FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Oponent prace: Ing. Jakub Klemsa

Student: Tereza Hornickova

Nazev prace: Odbérova analyza kryptografického procesoru CEC 1702
Obor / specializace: Pocitacové inzenyrstvi

Vytvoreno dne: 25. kvétna 2022

Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Cile prace byly jasné formulovany a také bez vyhrad splnény. Pozitivné hodnotim
vymezeni i nasledné provedeni prizkumné ¢innosti na "bojisti": tak se o praci s nékterymi
nedotazenymi vyvojovymi pfipravky rozhodné dd mluvit.

2. Pisemna &ast prace 65 /100 (D)

Rozsah ZP je informacné pfiméfeny obsahu, bez vécnych nepresnosti. Tok myslenek je
logicky, strukturovani je vSak misty ponékud nesStastné: hlavné jednostrankova kapitola 4,
celkové hodné nadpis(, dale prohozené pofadi obrazkd 2.6 a 2.7, apod. Text je prevazné
srozumitelny, avSak dosti strohy, misty také pokulhavd gramatika/stylistika: obzvlasté
véty bez pfisudku v paté kapitole, dale kvalité textu ubiraji nékteré tézkopddné vétné
konstrukce, chybéjici ¢arky, apod. Po typografické strdnce vesmés v poradku, az na
nékteré pretec¢ené fadky, zapis citaci, pismenko X misto odpovidajiciho znaku, apod.
Citace a pouziti softwaru jsou provedeny v souladu s pravidly a zvyklostmi.

3. Nepisemna &ast, pfilohy 90 /100 (A)

Pilitem této ZP je pravé experimentdlni prace, kterd se sestdvd ze dvou &asti: (i) vybér
vhodného prostiedi a "rozdychani" vybranych mikrokontroléri, a (ii) provedeni a
zpracovani Utokl postrannim kandlem.

Diky vysledkim prace provedené v kroku (i) je moZné podobné experimenty s vybranou
platformou o mnoho snadnéji reprodukovat. Na zakladé popisu nékterych vyvstanuvsich
pfekazek mél vSak tento krok blize k detektivni, nez k inZenyrské cinnosti: nékteré



objevené nedostatky ve zkoumanych technologiich se daji oznacit az za amatérské.
Pfesto tyto pfekdzky nezanechaly znatelny vliv na mnoZstvi odvedené prace.

Obsahem prilozené SD karty jsou pouzité skripty véetné zachycenych powertracl v kroku
(ii), diky kterym je mozné tyto experimenty zopakovat a pfipadné i rozsitit. Slabsi
strankou je struktura pfiloZzenych dat pro pfipadné pokraovani tfeti stranou.

4. Hodnoceni vysledka, jejich vyuZitelnost 80100 (B)

Vysledky prace prindseji potencidl budouciho vyuziti, pfedevdim k vyzkumu utokd
postrannim kanalem na mikrokontroléru CEC1702, ktery byl ponékud téZko uchopitelny.

Celkové hodnoceni 75 /100 (C)

Na celkovém hodnoceni se nejvice podepisuji dvé stranky véci: (i) provedend
experimentalni ¢innost, a (ii) text samotné prace.

Ad (i) experimentalini ¢innost:

+ prizkum "bojisté&" (napf. problémy s EFUSE potvrzeny i ze strany NewAE, objeveni aZ
neuvéfitelnych zaludnosti/chyb v jednom z vyvojovych prostiedi),

+ volnd licence dila,

+ mnoZstvi otestovanych kombinaci (2 mikrokontroléry, 2 méfFici soupravy),

- néktera rozhodnuti nedostate¢né okomentovana.

Ad (ii) text prace:
+ logicka navaznost,
- strohy text a dalsi dfive popsané formdlni nedostatky.

Celkové navrhuji hodnoceni C.

Otazky k obhajobé

1) Kap. 1.2: Popiste v jednoduchosti rozdil mezi DPA a CPA. Je jedno podmnoZinou
druhého?

2) Kap. 5.2.2: Jaké rozhodnuti stdlo za pouzitim 13 000 powertract v pfipadé (jen ¢aste¢né
Uspé&sného) utoku pomoci Chip Whispereru na naivni implementaci AES spu$téné na
CEC1702? Pro HW variantu mate pfitom namérené desitky/stovky milion( tracu.

3) Kap. 5.3.3: Pokud je pravdépodobnost sprdvného uhodnuti jednoho bitu kli¢e 50% (tedy
zcela ndhodné hadani), dostaneme ve stfedni hodnoté 64 bitl ze 128 Spatné. Jaka by
musela byt tato pravdépodobnost, aby byl stfedni pocet Spatné uhodnutych bitd 55, tak
jako ve VaSich vysledcich? Dotaz nijak nerozporuje tvrzeni o neldspéchu tohoto Gtoku.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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