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Abstract

The aim of the thesis is to design a new software architecture of a system for processing and
analyzing large amounts of online market dynamics data. The data is continuously extracted
from online channels using agents and then processed in a central system for distribution to
end users using a web application. The application is used to support managerial decisions
in marketing and business.

The thesis analyses the requirements of key owners for the system, the architecture of the
current solution, identifies shortcomings and suggestions for improvement and proposes a new
architecture, which is then verified on a prototype. The research part of the thesis discusses
possible approaches using known architectures with an assessment of strengths and weak-
nesses. The key requirements for the architecture are identified as scalability, availability,
big data processing and flexibility in further development of the system. The work concludes
with the selection and evaluation of a suitable architecture and its validation in a prototype.

Keywords: Software architecture, Distributed system, Online marketing, Big Data, DevOps,
Software development, Microservices, Proof of concept

Abstrakt

Cilem prace je navrh nové softwarové architektury systému pro zpracovani a analyzu velkého
mnozstvi dat dynamiky online trhu. Data jsou pribézné extrahovana z jednotlivych online
kanélu pomoci agenti a nasledné zpracovana v centralnim systému pro distribuci koncovym
uzivatelim pomoci webové aplikace. Aplikace slouZi pro podporu manaZerského rozhodovani
v oblasti marketingu a obchodu.

Préace analyzuje pozadavky klicovych vlastnik® na systém, architekturu souc¢asného feseni,
identifikuje nedostatky a podnéty ke zlepSeni a navrhuje novou architekturu, kterou nasledné
ovéfuje na prototypu. V reSer$ni ¢asti prace rozebird mozné pf¥istupy pomoci zndmych archi-
tektur s hodnocenim silnych a slabych stranek. Jako klicové pozadavky na architekturu jsou
identifikovany Skélovani, dostupnost, zpracovani velkého objemu dat a flexibilita v dal$im
rozvoji systému. Prace je zakoncéena vybérem a zhodnocenim vhodné architektury a jejim
ovérenim v ramci prototypu.

Kli¢ova slova: Softwarova architektura, Distribuovany systém, Online marketing, Big Data,
DevOps, Vyvoj software, Microservices, Prototyp
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Kapitola 1

Uvod

1.1 Popis

Tato prace se zabyva problematikou ndvrhu softwarové architektury systému, ktery slouzi
k analyze dat online trhu. Prace je rozdélena do ¢tyr hlavnich Gasti: analyzy soucasného
systému, sbéru nefunkénich pozadavki, teoretickému névrhu nové architektury a vytvoreni
prototypu. Na zakladé identifikovanych problémi souc¢asné architektury a pozadavka vlast-
nikidl systému je vytvofena kompletné nové architektura bez ohledu na migraci z ptivodniho
systému. Kvalita architektury je forméalné verifikovana pomoci testovacich scénéri, které jsou
pouzity proti vytvorenému prototypu. Zajimavosti prace je pouziti technologii specializova-
nych na préci s velkym objemem dat.

Vysledna architektura spliuje pozadavky nejmodernéjsich distribuovanych systémi a pod-
poruje pomoci DevOps procesi v maximalni mife automatizaci a moznosti dalsiho rozvoje.
Soucasti navrhu jsou i v8echny podpirné komponenty (logovani, monitoring atd.), které jsou
potieba pii produkénim provozu.

1.2 Motivace

V pribéhu celého studia na vysoké Skole jsem si mél moznost zkusit velkou skalu IT
odvétvi a nejvice mne zaujaly pravé softwarové architektury. Tato prace je piilezitosti zkusit
si nejen navrhnout distribuovanou architekturu komplexniho systému, ale také se podrobnéji
naucit s pokroCilymi nastroji orchestrace, modernimi systémy monitoringu nebo NoSQL
databazemi.

Businessova doména systému mé dle mého néazoru velky potencial, ale soucasna archi-
tektura zaostava za modernimi systémy. Navrzena architektura by méla pomoci v realizaci
businessovych cili a urychlit tzv. time-to-market, ktery je ¢asto velmi kriticky pro tspéch
celé aplikace.
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Kapitola 2

Zadani

Cilem prace je navrh nové softwarové architektury systému pro zpracovani a analyzu vel-
kého mnozstvi dat z online trhu, ktera plni pozadavky klicovych vlastnikt systému. Soucésti
navrhu architektury je analyza soucasného stavu, pozadavki na systém, identifikace/vybér
kli¢ovych pozadavki, které formuji architekturu, vycet nutnych kompromisi a jejich odiavod-
néni, navrh klicovych komponent a jejich zodpovédnosti, navrh technologii a navrh procesu
vyvoje a provozu (postupi, roli, metod, nastroji).

Pozadavky na novou architekturu:
e Umoznuje se pfi vyvoji soustfedit na konkrétni vécnou oblast nebo technicky aspekt,
tj. mit moZnost oddélené vyvijet, testovat a nasazovat pouze ¢ast aplikace bez vlivu
na jiné ¢asti systému.

e V maximalni mozné mife automatizuje prvky testovani, sestavovani a nasazovani dil-
¢ich ¢asti aplikace.

e Je provozovana takovym stylem, ktery:

— Diléi aplikace/sluzby abstrahuje od podkladového serverového prostiedi (fyzicky
server, VPS). Aplikace/sluzby jsou loka¢né transparentni, mohou byt libovolné
presouvany.

— Poskytuje jasny a uceleny pohled na stav celého systému.
— Je horizontalné skalovatelny.
— Je vysoce dostupny.

— Je robustni - poc¢ité se s vypadky ¢asti systému, je tzv. fault-tolerant.
e Minimalizuje naroky/naklady na vypocetni vykon.
e Minimalizuje naroky/naklady na lidskou obsluhu.
e Je bezpetné - dostatecné chrani data systému a funkce pred neopravnénym piistupem.
e Dokéze flexibilné reagovat na zmény v case.

e Dokaze pracovat s velkym mnozstvim zaznamu (v fadu jednotek a desitek miliard).
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e Dokéze data a préci distribuovat mezi heterogenni prostiedi vypocetnich prostiedkii.

Soucasné s navrhem architektury bude vytvoren prototyp (Proof of Concept), ktery bude
demonstrovat reakci architektury na klicové pozadavky.
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Analyza business case

3.1 Popis aplikace

7 pohledu koncového uzivatele se jedné o analytickou aplikaci, pomoci které muize za-
kaznik prozkoumat stav a zmény na online trhu. Online trhem se rozumi prostiedi webu,
vyhledévaci, socidlnich siti a dalsich online komunika¢nich kanéli, na kterych probiha stiet
poptavky a nabidky. Zakaznik je na zékladé informaci ziskanych z aplikace schopen zhodno-
tit dopad online marketingu vlastni firmy/projektu nebo analyzovat online marketingovou
strategii své konkurence. Obecné lze Fici, Ze aplikace sbird/tézi informace z internetovych vy-
hledavaci, socialnich siti a samotnych webt. Ty nésledné zpracovava a prezentuje uzivateli
ve formé ucelenych reportu slozenych ze statistik, prehledi a grafu.

Systém je orientovan ¢isté na ¢esky trh, ale s budoucim planem expanze do zahrani¢i. Zis-
kava tedy informace Cisté z Ceskych stranek a vyuziva dva nejpopularnéjsi zdejsi vyhledavace:

GoogldT] a SeznamP]

3.2 Cilova skupina

Cilovou skupinou aplikace jsou predevsim firmy. Nezélezi na jejich velikosti, miize se jed-
nat o maly startup nebo korporaci. Zde je kompletni vycet cilovych skupin s jejich ambicemi:

e Startup - Potfebuje ziskat informace jak moc velky zajem je o jeho novy produk-
t/sluzbu a jak si vede v online marketingu. Chce zjistit, jak by mohl produkt vice
propagovat.

e Eshop - Zkoumé4 konkuren¢ni internetové obchody a zjistuje, v jakych oblastech zao-
stava nebo vynika. Na zékladé téchto informaci je schopen adekvatné upravit nabidku,
aby maximalizoval svij marketingovy potencial.

e Marketing - Marketing lze rozdélit do 2 kategorii. Prvni kategorii je BQCE marketing,
kde jsou ambice v zasadé stejné jako u eshopt. Druhou kategorii je B2BE] martketing,

"https://www.google.com/
“https://www.seznam.cz/
3B2C - Business to Customers
4B2B - Business to Business


https://www.google.com/
https://www.seznam.cz/
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ktery analyzuje trh a ziskava tim informace o potenciélnich klientech. Informace o svych
konkurentech mohou pomoci v ziskdni konkurenéni vyhody.

e Obchodnik - Hled4 potencionalni klienty, podobné jako B2B marketing. Zaroven po-
tfebuje podklady pro navrh obchodni strategie.

e Podnikatel - Chce kontrolovat vlastni vykon a porovnavat ho s konkurenci. Potfebuje
jednoduchy a intuitivni néastroj pro analyzu svého potencidlu v online marketingu.
Zjistuje v jakych aspektech je horsi/lepsi v porovnani s konkurenci.

Obecné 1ze shrnout potieby uzivateli do nasledujici tabulky:

Klasifikace

Popis

Priklad

Stav

Chci zjistit stav nebo
ziskat data

Kdo je nejsilngjsi v teé-
matu X7 Jaka je hleda-

nost kli¢ového slova Y7
Jak je na tom web Z7?

Rizika Chci definovat rizika Kdo je muj nejvetsi
konkurent? Jak se pre-
zentuje? Kdo pouZiva
nejvice internetové re-

klamy?

Prilezitosti Chci objevit prilezitosti | Co  délaji  tuspésné
weby? Cim mohu zlep-

§it svij marketing?

Duavody Chci se dozvédét dia- | Pro¢ ma web X vyso-
vody kou néavstévnost? Od-
kud vedou odkazy na
web Y7 Jaky je duvod
ispésnosti webu firmy
7?7

Tabulka 3.1: Klasifikace potieb uzivatele

3.3 Funkce uzivatelské aplikace

3.3.1 Report webu

Report shrnuje klicové marketingové statistiky charakterizujici vykon webu, napf¥. impakt
v prirozeném hledani, PPCE] (véetné odhadu nakladii) nebo slozeni odkazového portfolia.
Weby jsou kategorizovany dle ucelu (napt. Magazin) a tématu (napf. Finance). Weby lze mezi
sebou porovnavat. Report lze rozdélit do t¥{ dilezitych kategorii: Klicova slova, Navstévnost
a Odkazy

SPPC - Pay per click reklama
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3.3.1.1 Kilic¢ova slova

Tato kategorie je pfehledem, ktery fikd z jakych klicovych slov se dana webova stranka
objevi ve vysledcich vyhledavace. Prikladem muZe byt, zda se pfi vyhledavani klicovym
slovem ,auto* zobrazi ve vysledcich webové stranka ,www.volkswagen.cz”. Je tu tedy prehled
v8ech slov, ze kterych je mozné danou stranku najit ve vyhledavacich, véetné jejich vyvoje
v Case a na jakém misté v seznamu se stranka objevi. Soucasti je piehled pozic ostatnich
firem ve stejné business doméné. Tato kategorie je rozdélena do dvou ¢asti: prehled klicovych
slov pro organického vyhledavani a prehled klicovych slov pro zobrazeni webové stranky
v reklaméch.

3.3.1.2 Navstévnost

Sekce navstévnost fikd o dané webové strance mésicni odhad, kolik ji navstivi lidi. Je to
opét rozdéleno do dvou kategorii: ndvstévy z organického vyhledavani a navstévy z placenych
kanalu (reklam). Nabizi pohled pro oba podporované vyhledavace Google a Seznam, véetné
historickych dat.

3.3.1.3 Odkazy

Kategorie ,,Odkazy“ nabizi uzivateli prehled z jakych stranek je na danou stranku odka-
zovano a zaroven kam je odkazovano z vyhledévané stranky. Tento ukazatel je velmi dulezity
pro pozici stranky v organickém vyhledavéni, jelikoz pocet odkazi na stranku z jinych webi
je jednim z hlavnich aspektt razendi.

3.3.2 Report klicového slova

Report shrnuje zékladni statistiky vyznamu klicového slova v ramci vyhledavace Google
a Seznam v¢etné piehledu konkurence, ktera se na dané kli¢ové slovo/mnozinu slov soustiedi
v organickém hledani a PPC.

Hledanost kli¢ového slova je mési¢ni odhad, kolikrat se dané slovo objevilo v organickém
vyhledavani nebo placenych reklaméach. Obsahuje graficky pfehled vyvoje hledanosti daného
slova pro oba podporované vyhledévace.

Velmi dilezitym aspektem pro kazdé klicové slovo je list a poradi stranek, které pro
dané slovo vyhledavac¢ vrati. Aplikace pro kli¢ové slovo tyto stranky zaznamenéva a ukazuje
uzivateli pfehled nejvyse umisténych stranek a reklam. Pti sloucen{ s historickymi daty vznika
zajimavé vizualizace vyvoje umisténi jednotlivych webovych stranek.

3.3.3 Report vlastnika

Report agreguje statistiky jednotlivych webti pfes stejného vlastnika (z pohledu domé-
nového registru).
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3.3.4 Sledovani

Umoznuje podrobné sledovani vlastnich i konkurencénich webovych projektt v ¢ase véetné
zmén prirozenych a placenych pozic na jednotliva klicova slova a celkovy impakt v daném
segmentu.

3.3.5 Globalni prehledy

Report agreguje klicové statistiky napfi¢ celymi segmenty (napt. Poskytovatel internetu).
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Analyza soucasného reSeni

4.1 Komponenty a architektura

4.1.1 Diagram komponent

Nasledujici diagram znazorfiuje komponenty soucasného systému. Systém miZeme roz-
délit do Sesti logicky celkii: Master service, Registry service, Messaging service, ScyllaDB
databézovy cluster, RabbitMQ kontejner a roboti. Roboti se staraji o téZeni dat z internetu
a nejsou predmétem této prace, takze je jejich struktura znacné zjednoduSena. Soucasna
architektura by se dala oznacit za distribuovanou vrstevnatou architekturu.

System
RabbitMQ kontejner

SeyllaDB cluster

Messaging service ) 3
HITPS Registry service

REST AFI

Web pages HTTPS N

REST API

Registry service N S
JDBG

Master service | HTTFS

.
— REST API .
L : Ty
.

HTTPS HITPS Node 2

REST API

REST AP
External systems . . S—
Registry service

10

Robots

Obrazek 4.1: Diagram komponent soucasné architektury
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4.1.2 Master service

Master service je fidici jednotkou celého systému. V systému miize bézet nékolik instanci
této sluzby, ale na zéakladé jeji konfigurace se kazdé sluzba specializuje na jiny typ tlohy.
Je napsana v jazyce Java ve frameworku Spring Booiﬂ Jsou zde spusténé dlohy, které ridi
interni praci nad daty spolu s jejich analyzou a planuji dlohy pro roboty. Master service
zaroven poskytuje konfiguraci robottm pii jejich spusténi a funguje jako zdroj informaci pro
vSechny Gasti systému. Poskytuje dvé dilezité REST API. Prvni je pro komunikaci s vnéjsim
svétem tzn. s webovou aplikaci/externim systémem. Druhym je REST API pro komunikaci
s roboty, kde je jim zadavana prace. Master service je zéroven konzumentem REST API
Registry service pro praci s daty a REST API Messaging service pro préci s frontami tuloh.
Miuzeme si ji tedy pfedstavit jako jednu komplexni komponentu se v8emi funkcemi systému.

4.1.3 Registry service

Registry service tvoii abstrakci nad databéazi. Je napsana v jazyce Java ve frameworku
Spring Boot. Touto komponentou prochézi naprosto vSechny pozadavky pro praci s daty
a Tidi jejich poskytovani a ukladani. Vyjime¢né zde mohou byt implementovan ¢ésti vypoctu
nad daty v ramci jejich optimalizace. Drtiva vétSina analyzy dat je ale implementovana
v ramci Master sluzby. Poskytuje REST API pro master uzel.

4.1.4 Messaging service

Messaging service je komponenta tvorici abstrakei nad frontou zprav implementovanych
pomoci RabbitM@Q. Je napsana v jazyce Java ve frameworku Spring Boot. Kromé zakladnich
operaci nad frontami tloh poskytuje i business logiku. Napf¥. nedovoluje vlozit do fronty
duplicitni dlohu pro roboty. Pro komunikaci s Master service vystavuje komponenta REST
API. Sluzba muze v systému béZet ve vice instancich, kde kazdé instance se specializuje na
ruzné fronty dle konfigurace z databéaze. Mtzeme si ji tedy predstavit, podobné jako u Master
sluzby, jako jednu komplexni komponentu starajici se o v8echny fronty.

4.1.5 RabbitMQ

RabbitMCf] je populérni message-broker software, ktery mimo jiné implementuje AMQPH
Pravé tento protokol je vyuzivan v naSem systému. V RabbitMQ kontejneru je vytvoreno
priblizné 50 front obsahujicich tikoly rozdélenych dle business kritérii. Fronty jsou perzis-
tentni a prioritizované. Tato komponenta je obsluhovana pouze Messaging komponentou,
ovSem samotné zpravy/ulohy ukladané do front jsou generovany v Master komponenté.

"https://spring.io/projects/spring-boot
?https://www.rabbitmq.com
3AQMP - Advanced Message Queuing protocol
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4.2. HARDWARE

4.1.6 ScyllaDB cluster

ScyllaDBF_r] je distribuovana big data NoSQL databaze. Konkrétné se jedna o ulozisté
typu ,wide-column store‘ﬁ. V soucasné dobé je databazovy cluster provozovan jako vyvojové
prostiedi a z ekonomickych divodu jsou pouZity pouze dva uzly bez nastavené replikace.
Instance ScyllaDB je rozdélena do nékolika keyspact dle vécnych oblasti a sluzeb. Celkova
velikost databaze se pohybuje kolem 1 TB. Nejvétsi tabulky maji az 2 miliardy zédznami
a ostatni tabulky obsahuji jednotky miliénii zdznami.

4.1.7 Roboti

Roboti se staraji o té€zeni dat z internetu. Jedna se o vyssi desitky serverd, kde kazdy
mé svoji specializaci. Architektura a fungovani robott neni predmétem této prace, proto je
pohled na né zjednodusSen. Z pohledu této prace je dulezité, Zze jsou to konzumenti REST
API na master komponenté.

4.1.8 Webova aplikace

Webové aplikace slouzi pro vizualizaci a prezentaci vysledki uzivatelim. Je napsana
v jazyce PHP ve frameworku Netteﬁ Architektura webové aplikace neni predmétem této
prace, proto je pohled na ni zna¢né zjednodusSen a nebude ji vénovana velkd pozornost.
7 pohledu této prace je dulezité, Ze je konzumentem REST API master komponenty.

4.2 Hardware

Systém je provozovan na vlastnoruc¢né spravovanych fyzickych serverech. Celkem jich je
pét a sluzby jsou do nich logicky rozdéleny podle typu: Databéaze, Sluzby (Master, Registry,
Messaging), Webovéa aplikace (Rela¢ni DB, Backend), RabbitMQ, Vybrani roboti. Na kazdém
stroji bézi zpravidla vice typi sluzeb. VSechny servery maji opera¢ni systém Debian Linux.
Samotné servery jsou spravovany néstrojem Ansible[], ktery se stara o jejich konfiguraci
a instalaci pozadovanych programi.

4.3 Vyvoj

4.3.1 Vyvojové prostiedi

Pro samotny vyvoj je vyuzivano IDE IntelliJ Idea community editiorﬁ Jedné se o jeden
z nejpopularnéjsich IDE soucasnosti a slouzi pfedevsim k vyvoji v jazyce Java. V naSem
systému tedy pro vSechny sluzby. Z pohledu architektury neni pouzivané IDE relevantni.

“https://www.scylladb.com
https://blog.logrocket.com/nosql-wide-column-stores-demystified/
Shttps://nette.org/cs/

"https://www.ansible.com

Shttps://www.jetbrains.com/idea/
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4.3.2 Version Control System

Pro verzovani zdrojovych kodi je vyuzit predevsim Git, konkrétnéji Gitlakﬂ V zacatcich
projektu se jako VCS pouzivalo SVN a v dnesni dobé€ je jesté mala Cast systému verzovana
pravé v ném. Za primarni VCS se v soucasné dobé bere Git a je snaha do ného zmigro-
vat i projekty, které jsou v SVN. Kazda sluzba (Master, Registry, Messaging) mé vlastni
repozitar.

4.3.3 Metodika

Pro management vyvoje je pouzita metodika SCRUM. Jedné se o iterativni a agilni
zpusob vyvoje, ktery klade ddraz na postupné vytvaieni software v mensSim tymu a bere
v potaz to, Ze se zadani mize béhem projektu ménit. Jako podplirny nastroj pro tento styl

vyvoje je pouzita webova aplikace TrelloEUl Architektura systému by méla byt pfipravena
tak, aby vyhovovala zptusobu agilniho vyvoje.

4.4 DevOps

4.4.1 Vytvareni artefakta

Pro automatické vytvafeni spustitelnych artefakti se pouziva Gitlab CI/CD pipeline.
Jako buildovaci nastroj se pouziva Maven@ Vysledkem jsou soubory JAR.
4.4.2 Testovani

Automatické testovani probihé také v Gitlab CI/CD pipeline. Pouziva se opét buildovaci
nastroj Maven. Reporty z testovani se negeneruji a vysledky véetné logi jsou dostupné pouze
v logu pipeliny.
4.4.3 Release management

V ramci Gitlab CI/CD pipeline se vytvoifeny JAR artefakt zabali do DEB balicku a je
nasledné nahran do interniho repozitare, odkud jsou nasledné distribuovany.
4.4.4 Nasazeni

Nasazeni probiha stahnutim DEB balick z interniho repozitéfe a pomoci startup skripta

se nainstaluje a spusti JAR soubor s aplikaci. Tato ¢ast neni automatizované. Je délana ru¢né
administratorem.

%https://gitlab.com
Ohttps://trello.com
"https://maven.apache.org
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4.5. ZATEZ SYSTEMU

4.4.5 Monitoring

Monitoring sité a jednotlivych serveri je realizovin pomoci nastroje Zabbi)@ Jedna
se o opensource néstroj, ktery nabizi Siroké moznosti monitoringu. V tomto systému je to
pouzito Cisté pro notifikace v piipadé vypadki. Samotné aplikace nejsou nijak monitorované
a je tedy velmi naro¢né zjistit stav systému.

4.5 Zatéz systému

4.5.1 Externi zatéz

Soucasny systém je provozovan v ramci nékolika desitek uzivatelta. Toto ¢islo nenf pro ak-
tualn{ feseni nijak kritické. Hlavni zatiZeni systému pochazi z komunikace mezi jednotlivymi
sluzbami a roboty. Jelikoz dochazi k neustalému extrahovani dat z internetu a analyzou nad
nimi, tak se zatéz na REST API jednotlivych sluzeb pohybuje v ramci stovek pozadavki za
sekundu. Zde jiz soucasny systém muZe mit problémy.

4.5.2 Databazovy cluster

Celkové velikost databéze se pohybuje kolem 1TB dat a je rozdélena do dvou ¢asti(partitions),
které maji oba podobnou velikost. Samotna data nemaji zadné TTIE, takze ztstavaji ulo-
zena navzdy. Neustalé téZeni informaci roboty vytvari konstantni tok novych dat do databaze
a tim linearnd roste jeji velikost V soucasné dobé je zatéz databaze tvorena cca ze 75% zé-
pisovymi pozadavky a 25% ¢tenim dat.

4.6 Identifikované problémy

4.6.1 Vysoka zavislost sluzeb

Systém je v zésadé implementovan jako monoliticka aplikace. Drtiva vét§ina funkcionalit
je implementovana ve sluzbiach Master a Registry, které jsou na sobé& zavislé, tzv. zména
v jedné ovlivni i druhou sluzbu. Tato provazanost je v distribuovanych systémech nevhodna.
Je velmi obtiZzné nasazovat zmény jen pro jednu sluzbu bez nutnosti ménit cely systém.

4.6.2 Distribuce zavisla na platformé

V soucasném FeSeni se aplikace (JAR soubory) zabali do DEB balicku a jsou nahrany do
interniho repozitare. Timto feSenim distribuce jsme limitovani pouze na platformy podporu-
jici DEB balicky a nejsme schopni nasadit aplikaci mimo Debian Linux.

https://www.zabbix. com

BBTTL - Time to live

13


https://www.zabbix.com

KAPITOLA 4. ANALYZA SOUCASNEHO RESENI

4.6.3 Manualni nasazovani

Systém je nasazovan pomoci DEB balickt a startup skripti. Tento proces je provadén
manuéalné a je tedy nachylnéjsi na potencionalni chyby. Zaroven zde neni mozné automaticky
nasazovat/vypinat sluzby pii rtuznych zatézich.

4.6.4 Skalovatelnost a robustnost

Skalovatelnost systému 1ika, jak je systém schopen reagovat na razantni zménu zatéze.
Architektura sou¢asného systému skalovatelnd moc neni. Jak naznacuje diagram komponent
(viz Obrazek , vSechny pozadavky a tikoly prochazeji pres Master Service. PTi vzrustaji-
cim poctu nejen uzivateld, ale i po¢tu tkold pro analyzu dat nebo tkoly pro roboty rapidné
narustaji naroky na Master Service. Master Service neni bezstavova sluzba, jelikoz mize pro-
vadét dlouhotrvajici analyzy, kde je dilezité si pamatovat mezivysledky. Lze tedy povazovat
Master Service za tzké hrdlo celého systému, které neni jednoduse skalovatelné.

Robustnosti systému se mysli jeho fault-tolerance, tzv. jak si systém poradi v piipadé
selhani nékteré z jeho ¢asti. V této oblasti sou¢asna architektura piilis nevynika. Neexistuje
zadna orchestrace procesti, kterd by se starala o opétovné spusténi/restart v piipadé selhani.
Mizeme tedy Master service oznacit za single-point-of-failure. V p¥ipadé, Ze sluzba selze,
stane se Cast systému za kterou sluzba odpovida nepouzitelnou.

Databéazovy cluster ScyllaDB v souc¢asné konfiguraci lze povazovat za dostatecné skalo-
vatelny pouze za predpokladu, Ze neni problém v pripadé velkého nartstu dat pfidat novy
node. Stejnad véc nelze Tici o robustnosti. V databézovych clusterech je robustnost reSena
replikaci. Tim paddem v pripadé selhéni jednoho z nodu clusteru uZzivatel nic nepozna, jeli-
koz stejné data jsou replikovana mezi riaznymi nody. Soucasny databazovy cluster replikaci
nastavenou nemé, takze neni odolny proti vypadku nékterych servera.

Kontejner s RabbitMQ frontami sam o sobé gkalovatelny a robustni neni. Pro zajisténi
téchto vlastnosti by systém nemél mit pouze jeden kontejner, ale RabbitM(Q cluster se za-
pnutou replikaci a nékolika nody.

4.6.5 Monitoring a logovani

V aktualnim stavu neni provoz systému dostateéné monitorovan a je tézké se dozvédét
jeho aktualni stav. Jak jiz bylo zminéno v sekci je pro monitoring samotnych servertu
pouzit néastroj Zabbix. Ten sice monitoruje fyzicky stav jednotlivych serveri a je schopny
ho hezky vizualizovat, ale viibec nefesi monitoring samotného systému. Muze tedy dochézet
k vypadkim jednotlivych sluzeb bez toho, abychom méli zptisob, jak to jednoduse zjistit.
Zaroven nejsme schopni zjistit, jaké verze jednotlivych sluzeb bézi a na jakych serverech. To
miiZze zplsobit nekompatibilitu jednotlivych sluzeb.

V soucasném systému kompletné chybi komplexnéjsi feSeni pro sbér logt a jejich vizua-
lizaci. Logy jsou dostupné pouze na samotném serveru, kde dana sluzba bézi. Je tedy velmi
obtizni zjistit pri¢inu chyb, které jsou distribuované napfi¢ celym systémem.
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Kapitola 5

Nefunkcéni pozadavky systému

Schopnost systému splnit nefunkéni pozadavky je dana pfedevS8im zvolenou softwarovou
architekturou. Z tohoto dtvodu je dulezité si jednotlivé pozadavky formélné zadefinovat,
urcit si konkrétni pozadavky na nas systém a sestavit testovaci scénéare.

Testovaci scénar je specifikace udéalosti, kterda umozni zvolenou architekturu forméalné
otestovat, zda spliuje naroky vlastnikii systému a ovérit, jak reaguje na rizné interni/externi
podnéty. Definici scénafe muzeme dle knihy [2] rozdélit do 6 hlavnich ¢asti:

e ID - Jednozna¢ny identifikitor scénafe.

e Akce - Udalost v nasem systému.

e Zdroj akce - Zdroj udalosti (externi systém, ¢lovek...).

e Prostiedi - Okolnosti za jakych scénafi probihé (ve vyvoji, velkd zatéz...).
o Artefakt - Konkrétni ¢ast systému, na ktery je akce mifena.

e Reakce - Popis reakce systému/artefaktu na prichozi akei.

o Méfitelny vysledek - méritelny vysledek reakce (latence systému, délka vypadku...).

5.1 Dostupnost

5.1.1 Definice

Dostupnost Ize definovat jako vlastnost softwaru fikajici v jakém Casovém rozmezi je sys-
tém pripraven vykonavat praci. Pokud definici obratime, lze také dostupnost definovat jako
doplnék ¢asu v jakém software neni schopen svoji praci vykonévat. Systém pod pladnovanou
odstavkou se bere jako nedostupny.

Velmi ¢asto je pojem dostupnost nahrazovan spolehlivosti, ale existuji mezi nimi drobné
rozdily. Spolehlivost oznacuje dobu, kdy je software schopen pracovat bez selhani komponent,
coz nutné nemusi znamenat, Ze systém nen{ dostupny.

Matematicky lze dostupnost A vyjadrit nasledujicim vzorcem:
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KAPITOLA 5. NEFUNKCNI POZADAVKY SYSTEMU

A =(T-Y Fy)T (5.1)

kde T je celkovy cCas, ve kterém nés dostupnost zajima a F; je ¢as nedostupnosti pii
vypadku 1.

Jednotlivé tirovné dostupnosti jsou ¢asto oznacovany poctem devitek ve vysledku uvede-
ného vzorce. Rozdily v dostupnosti typu 0,1% nebo 0,01% se miizou zdat jako zanedbatelné,
ale pfi prevodu procentudlniho vyjadieni na ¢as jsou rozdily razantni.

Dostupnost Nedostupnost v roce | Nedostupnost za 24h
90,0% 36,5 dni 2.4 h

99,0% 3,65 dne 14 min

99,9% 8,76 h 86 s

99,99% 52,6 min 8,6 s

99,999% 5,25 min 0,86 s

99,9999% 31,5 s 8,6 ms

Tabulka 5.1: Dostupnost dle po¢tu devitek [9]

Obecné lze Tici, Ze systém je vysoce dostupny pravé tehdy, kdyz mé dostupnost vétsi
nebo roven 99,999%. [2]

5.1.2 Pozadavky vlastnikti systému

Na zékladé business cili je po systému pozadovana vysoka dostupnost 99,999%. Speci-
fickou vlastnosti systému je, Zze na rozdil od vétSiny systémi neni klicova dostupnost pouze
z hlediska pfistupu uzivateli, ale zaroveni z hlediska vypocti a poskytovani prace pro roboty.
Jelikoz jde o systém zpracovavajici ,big data“ z dat sesbiranych z internetu, tak jakykoli
delsi vypadek miize zptsobit ztratu dilezitych dat. Zaroven jakykoli vypadek uzivatelské
Casti systému muze mit velky dopad na reputaci systému u koncovych uzivateld.

5.1.3 Testovaci scénare

5.1.3.1 Selhani komponenty

V rozséhlych distribuovanych systémech musime brat selhdni komponenty jako bé&znou
véc a systém na ni musi byt pfipraven. Tento scénaf lze pouzit pro vSechny komponenty
systému bez ohledu na to, jestli jde o hardwarovou nebo softwarovou komponentu.
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5.2. SLOZITOST NASAZENI

ID TC 1
Akce Selhani
Zdroj akce Softwarova komponenta
Prostredi Standardni provoz
Artefakt Businessova komponenta
Reakce e Detekce selhdni komponenty
e Log chyby
e Spustit novou instanci stejného typu kompo-
nenty
Meéritelny vysledek | ® Detekce selhani komponenty do 60 s
e Nova instance tspésné spusténa do 120 s

Tabulka 5.2: Testovaci scénar 1 - Selhani komponenty

5.1.3.2 Load balancing pozadavka

V distribuovanych systémech typicky bézi vice instanci stejné komponenty. Je dilezité,
aby systém umél rovnomérné pozadavky distribuovat mezi jednotlivé instance.

ID TC 2

Akce 10 pozadavkl na systém

Zdroj akce Ptihlaseny uzivatel

Prostredi Standardni provoz

Artefakt Businessova komponenta

Reakce e Pozadavky jsou distribuoviny rovnomérné mezi

instance

e Je pouzit mechanismus Round Robin[l]

Meéritelny vysledek | Kazda sluzba zpracuje presné 10/N pozadavki, kde
N je pocet spusténych instanci

Tabulka 5.3: Testovaci scénaf 2 - Load balancing

5.2 Slozitost nasazeni

5.2.1 Definice

Pod terminem ,Slozitost nasazeni® si lze piredstavit vice véci. V této praci se pracuje
s nésledujici definici:
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KAPITOLA 5. NEFUNKCNI POZADAVKY SYSTEMU

Slozitost nasazeni je ¢as, jak dlouho trva tspésné nasadit novou verzi kompo-
nenty do produkéniho prostiedi od dokonéeni vyvoje.

Tento atribut kvality architektury nesouvisi pfimo s funkénosti systému, ale v dnesni
lit a rychlost oprav chyb ma velky dopad na konkurence schopnost systému. Zaroven by
vydavani novych verzi komponent nemélo mit zadny dopad na jejich dostupnost. Automa-
tickd orchestrace nasazeni oproti manualni také dramaticky snizuje moznost zaneseni chyb
do produkéniho prostiedi.

5.2.2 Pozadavky vlastnika systému

Slozitost nasazeni je jednim z hlavnich pozadavk® na navrhovany systém. Celé nasazeni
by mélo fungovat stylem "kliknuti na jedno tlacitko". Cely proces by mél byt plné automati-
zovan, na coZ musi byt architektura pripravena. Nasazovany artefakt by mél postupné projit
nésledujicimi prostfedimi:

1. vyvojové - pouze samotny artefakt,

2. integra¢ni - artefakt a mockované ostatni sluzby,
3. staging - kompletni systém pro testovéni,
4. produkéni - kompletni systém pro produkci.

Na kazdém prostredi je artefakt testovan jinymi typy testi, kterym se prace vénuje v sekci

Testovatelnost.

5.2.3 Testovaci scénare

5.2.3.1 Nasazeni nové verze komponenty

Nasazovani novych planovanych verzi by mélo byt béZnou praxi v jakémkoli komplex-
néjsim systému. V tomto scénéii jde o situaci, kdy chceme dostat novou verzi do staging
prostredi pro otestovani. Néasledné testovani se do vysledného ¢asu nezapocitava.
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5.2. SLOZITOST NASAZENI

ID TC 3

Akce Spusténi akce "Nasadit do testovaciho prostiedi"
Zdroj akce Product owner

Prostredi Staging prostiedi

Artefakt Businessova komponenta

Reakce e Spusténi N instanci novych komponent

e Monitoring vSech novych komponent
e Pienastaveni routovani poZzadavki pouze do no-

vych komponent
Zastaveni N instanci starych komponent

Meéritelny vysledek

o Uspésné provedené jednotkové a integraéni testy
e Nasazeni probéhlo do 60 min
e Usp&sné se nasadilo alespont 90% komponent

Tabulka 5.4: Testovaci scénar 3 - Nasazeni nové verze komponenty

5.2.3.2 Oprava kritické chyby v produk¢énim prostredi

Velmi casto je potfeba opravit v produkénim prostiedi bug kategorie ,kriticky* velmi

rychle. To v8e bez vlivu na dostupnost systému.

ID TC 4

Akce Spusténi akce "Nasadit do produkéniho prostiedi”
Zdroj akce Developer

Prostredi Produkéni prostredi, Standardni provoz
Artefakt Businessova komponenta

Reakce Spusténi N instanci novych komponent

Monitoring v8ech novych komponent
Automaticky test funkénosti novych komponent
Prenastaveni routovani pozadavki pouze do no-
vych komponent

Zastaveni N instanci starych komponent

Meéritelny vysledek

Uspé&sné provedené jednotkové a integraéni testy
Nasazeni probéhlo do 60 min

Uspésné se nasadilo alespoii 90% komponent
Neprobéhl zadny vypadek funkcionality

Tabulka 5.5: Testovaci scénar 4 - Oprava kritické chyby
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KAPITOLA 5. NEFUNKCNI POZADAVKY SYSTEMU

5.3 Vykonnost

5.3.1 Definice

Vykonnost systému je jednou ze zékladnich metrik pro urceni kvality softwarové architek-
tury. V této praci se vykonnost systému bere jako latence vykonéani/zpracovani pozadavku.
Tedy je to ¢as uplynuly mezi pfijetim poZzadavku a jeho dokoncenim.

5.3.2 Pozadavky vlastnikid systému

Systém musi obslouZit 2 typy pozadavkt. Prvnim je pozadavek samotného uzivatele
z webového prohlizece. Tento pozadavek by nemél pfesdhnout primérnou latenci 1,7 sekundy.
Druhym typem je analyticky pozadavek vygenerovany internim systémem. Jelikoz analyza
miize trvat delsi dobu a pozadavky jsou heterogenni, tak jsou rozdéleny do ti{ kategorii dle
priority:

e HIGH - Pozadavek musi byt vyzvednut ke zpracovani do 30 sekund

e MEDIUM - Pozadavek musi byt vyzvednut ke zpracovani do 10 minut

e LOW - Pozadavek musi byt vyzvednut ke zpracovani do 5 dni

Neni zde dulezita latence dokonceni, ale latence vyzvednuti tlohy ke zpracovan{ na zakladé
priority pozadavku.

5.3.2.1 Testovaci scénare
5.3.2.2 Prioritizace analytickych pozadavki

Hlavni funkei celého systému jsou analyzy velkého mnozstvi dat. VSechny tyto pozadavky
by mély byt zpracoviny v daném Casovém intervalu.

ID TC5

Akce 30 pozadavku priority ,HIGH* v minutovém inter-
valu

Zdroj akce Generéator analytickych pozadavka

Prostredi Standardni provoz

Artefakt Systém

Reakce Zpracuje vSechny pozadavky

Meéritelny vysledek | Kazdy pozadavek je zpracovan nejpozdé&ji 30
sekund po zafrontovani

Tabulka 5.6: Testovaci scénar 5 - Prioritizace analytickych pozadavka
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5.4. SKALOVATELNOST

5.3.2.3 Velké mnozstvi souc¢asné pripojenych uzZivatela

Systém musi zvladat relativné velké mnozstvi pozadavku v kratkém intervalu.

ID TC 6

Akce 5 000 pozadavki béhem jedné minuty
Zdroj akce 500 uzivatela

Prostredi Standardni provoz

Artefakt Systém

Reakce Zpracuje vSechny pozadavky
Meéritelny vysledek | Prumérna latence je pod 1.7 s

Tabulka 5.7: Testovaci scénar 6 - Velké mnozstvi uzivateli

5.4 Skalovatelnost

5.4.1 Definice

Skélovatelnost je vlastnost, ktera definuje, jak si je systém schopen poradit pod zvysujici
se zatézi. Systém by si mél se zvySujici zatézi stale udrzovat vykonnost v danych mezich.
Mize se jednat o dramatické zvySeni poCtu uzivatelti nebo o zpracovavani vétsiho mnozstvi
dat.

Skélovani systému muZzeme rozdélit do 2 zékladnich kategorii: vertikalni a horizontalni.
Vertikalni skalovani zvySuje vypocetni vykon(zpravidla CPU a RAM) jednotlivych uzla.
Horizontalnim skalovanim se zvySuje pocet uzli systému a tim se muze celkovy objem préace
rozdélit mezi vice "worker". Horizontalni kélovani lze rozdélit dle modelu Scale Cubd? do
3 kategorii:

e klonovani - klonujeme stéle stejné uzly a tim pridavame systému vykonnost,

e funkéni dekompozice - rozdélime aplikaci do nékolika mensich systému, kde kazda ¢ast
ma na starost jinou funkcionalitu,

e datova dekompozice - rozdélime aplikaci do nékolika mensich systému, kde kazda ¢ast
mé na starost rozdilnou ¢ast dat.
5.4.2 Pozadavky vlastniki systému

Navrhovany systém musi byt horizontalné skalovatelny a musi byt schopen distribuovat
praci mezi jednotlivymi uzly tak, aby byl systém schopen zpracovat velké mmnozstvi dat.
Skéalovani by mélo probihat automaticky.

Zhttps://microservices.io/articles/scalecube.html
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KAPITOLA 5. NEFUNKCNI POZADAVKY SYSTEMU

5.4.3 Testovaci scénare

5.4.4 Automaticki orchestrace poctu spusténych instanci na zakladé me-
trik

Pro zachovani maximalizace efektivity systému a minimalizace nakladi je potieba auto-
maticky orchestrovat spousténi/vypinani instanci na zakladé metrik ziskanych z podptrnych

systému.
1D TC 7
Akce Spust N novych instanci komponenty
Zdroj akce Orchestra¢ni systém
Prostredi Zvyseny provoz
Artefakt Businessova komponenta
Reakce Spusti N novych komponent
Meéritelny vysledek | Bylo tispésné spusténo N novych komponent a pti-
jimaji pozadavky

Tabulka 5.8: Testovaci scénaf 7 - Automatickd orchestrace instanci

5.5 Udrzovatelnost

5.5.1 Definice

Vétsina ceny softwarového systému nepochéazi z pocateéniho vyvoje, ale z jeho provozo-
vani (opravovani chyb, udrzovani v operaénim rezimu, provéfovani vypadku atd.) a pridavani
novych funkcionalit. Spravné navrzena architektura by méla provoz co nejvice ulehcit a byt
pripravena na zmény. Tim je samotna architektura schopna minimalizovat nejen provozni
cenu, ale i cenu za zménové pozadavky. Udrzovatelnost mizeme rozdélit do tif specifickych
kategorii[10]:

e Operativnost - Tym zodpovédny za provoz by mél vzdy mit pfehled o celkovém stavu
systému (metriky, selhani). DevOps by mél byt maximalné automatizovan a zdokumen-

tovan.

Zmény konfiguraci jednotlivych komponent by mély byt rychlé a jednoduché.

e Jednoduchost - Navrh systému a jednotlivé komponenty by se mély ¥idit principem
Lhigh coupling and low cohesion” a vyuzivat v maximaln{ mife abstrakci pro sniZeni
komplexity a jednodussi spravu.

e Rozsirovatelnost - Systém by mél byt jednoduse modifikovatelny a prizpasobeny Castym
zménam v jakékoli jeho Casti.
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5.5. UDRZOVATELNOST

5.5.2 Pozadavky vlastnikid systému

Z rozhovoru s vlastniky systému je zfejmé, Ze toto je slaby ¢lanek sou¢asného FeSeni a nové
navrhovany systém musi v maximalni mife podporovat vSechny body zminéné v piedchozi
¢asti. Vzdy musi byt vidét souCasny stav systému a architektura musi byt oteviena jakymkoli
zménam.

5.5.3 Testovaci scénare

5.5.3.1 Celkovy stav systému

ID TC 8

Akce Zobrazeni celkového stavu systému

Zdroj akce Clen opera¢niho tymu

Prostredi Standardni provoz

Artefakt Systém

Reakce Systém zobrazi informace o vSech ¢astech systému

Meéritelny vysledek

Systém zobrazi nasledujici informace o jednotlivych
komponentéach:

o Stav (bézi/nebézi)

e Technické informace (kde bézi, IP adresa atd.)
o ZAatéz

Tabulka 5.9: Testovaci scénar 8 - Celkovy stav systému

5.5.3.2 Podrobnosti chybového stavu

ID TC9

Akce Chybovy stav

Zdroj akce Neznamy

Prostredi Standardni provoz

Artefakt Jakakoli komponenta

Reakce Ulozeni logt chyby

Meéritelny vysledek | Podrobnosti o chybé jsou dostupné v systému spra-
vujici a vizualizujici logy celé aplikace

Tabulka 5.10: Testovaci scénar 9 - Podrobnosti chybového stavu
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5.5.3.3 Zmeéna konfigurace komponenty

ID TC 10

Akce Zména konfigurace komponenty

Zdroj akce Operaéni tym

Prostredi Standardni provoz

Artefakt Konfigurace

Reakce Zména je distribuovina mezi vSechny vybrané kom-
ponenty

Meéritelny vysledek | Zména je tspésné provedena do 5 minut bez manu-
alnf intervence

Tabulka 5.11: Testovaci scénaf 10 - Zména konfigurace

5.5.3.4 Dekompozice komponenty

ID TC 11

Akce Rozdéleni komponenty do N mensich komponent
Zdroj akce Vyvojar

Prosttedi Standardni provoz

Artefakt Businessova komponenta

Reakce e Nasadi se nové komponenty, puvodni béz{ déle

e Po dpravé ostatnich komponent pro pouzivani
novych verzi se stara verze vypne

Meéritelny vysledek Usp&sna registrace nového typu komponent
Nedoslo k vypadku

Nejsou hlageny zadné chyby

Tabulka 5.12: Testovaci scénar 11 - Dekompozice komponenty

5.6 Bezpecnost

5.6.1 Definice

Bezpecnost je méfitkem schopnosti systému chranit data a informace pred neopravnénym
piistupem a zaroveii umoznit piistup opravnénym osobam a systémiim. Utok, tj. akce vedena
proti pocitacovému systému s timyslem zpusobit Skodu, muze mit fadu podob. MiiZe se jednat
o neopravnény pokus o piistup k dattim nebo sluzbdm, nebo o zménu dat, nebo muze byt
jeho cilem odepfit sluzby opravnénym uzivatelum. [2]
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Zakladni charakteristiky bezpec¢nosti jsou popsény pismeny CIA:

e Confidentiality (Duvérnost) - ochrana dat a sluzeb pfed neopravnénym pristupem.
e Integrity (Integrita) - ochrana dat pfed zménou neopravnénou osobou.

e Availability (Dostupnost) - systém je opravnénym uzivateltum vzdy dostupny.

5.6.2 Pozadavky vlastnika systému

Navrhovany systém mé standardni pozadavky na zabezpeceni. Systém neobsahuje citlivé
uzivatelské idaje, pfesto by bezpecnost méla byt na velmi vysoké drovni. Systém by mél byt
chréanén proti Doﬂﬂ atokiim a vS8echna externi a interni komunikace by méla probihat ptes
zabezpeCena spojeni. Vsechny neopravnéné piistupy by mély byt zaznamenavény.

Systém by mél byt chranén pred vytézovanim dat/nadmérném uzivani skrz webovou
aplikaci. Musi byt tedy zavedeny uzivatelskd omezeni na pocet dotazi za néjaky casovy
interval.

5.6.3 Testovaci scénare

5.6.3.1 Neopravnény piistup

ID TC 12

Akce Neopravnény pozadavek na systém

Zdroj akce Neznédmy

Prostredi Standardni provoz

Artefakt Systém

Reakce Pozadavek neni vykonan a podrobnosti pristupu

jsou zaznamenany.

Méritelny vysledek | ® Pozadavek neni vykonan

e Podrobnosti nepovedené autentizace zazname-
nany

e V pfipadé velmi castych pokusti ze stejného
zdroje je notifikovan opera¢ni tym

Tabulka 5.13: Testovaci scénaf 12 - Neopravnény piistup

3DoS - Denial of service
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5.6.3.2 Detekce vytézovani dat

ID TC 13

Akce 1000 pozadavkt na API systému od stejného uzi-
vatele v ramci 1 hodiny

Zdroj akce Prihlaseny uzivatel

Prostfedi Standardnf provoz

Artefakt Systém

Reakce Udalost je detekovana a uzivateli odepien piistup

do systému. Obé¢ strany jsou notifikovany.

Meéritelny vysledek

Notifikace uzivatele
Notifikace spravca systému
Zaznamenény podrobnosti o uzivateli

[ ]
[ J
[ ]
e Uzivatel je doCasné zablokovan

Tabulka 5.14: Testovaci scénar 13 - Detekce vytézovani dat
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Kapitola 6

Analyza moznosti distribuovanych
architektur

6.1 Architektonické styly

6.1.1 Vrstevnata architektura

Tento architektonicky styl je velmi znamy a rozsiteny. Prakticky se stal standardem ve
vétsiné enterprise aplikaci.

Komponenty aplikace jsou usporadany do separatnich horizontalnich vrstev. Kazdéa z téchto
vrstev mé v systému specifickou roli a mize komunikovat pouze s vrstvou o jednu pozici nize.
Mezi kli¢ové koncepty tohoto architektonického stylu patii [25]:

e [zolace vrstev. Obecné jakékoli zmény provedené v jedné z vrstev nemaji dopad na
komponenty v jinych vrstvéch.

e Rozdéleni odpovédnosti. Komponentam je povoleno komunikovat pouze mezi kompo-
nentami ze stejné vrstvy nebo z vrstvy pfesné o jednu uroven nize. Tim docilime
efektivniho rozdéleni roli a odpovédnosti mezi jednotlivé vrstvy usnadiujici jak vyvoj,
tak i naslednou udrzbu.

Princip komunikace 1ze v pfipadé potieby (napf. vykon nebo sdilena logika) relaxovat
a dovolit vrstvam komunikovat nejen striktné o jednu droven niZe, ale o libovolnou vzdale-
nost. Stéale ale plati predpoklad, Ze komunikace probihd pouze smérem dola. Vrstvy, které
,propoustéji* pozadavky o troven nize znacime jako oteviené viz Obréazek [6.1] Samotna ar-
chitektura nedefinuje konkrétni vrstvy, ale vétSinou jsou pouzity nésledujici: prezentacni,
businessové, perzistentni a datova.

Tento styl je jednoduchy na implementaci i testovini a je vhodny pro mensi aplikace.
Prestoze pouziti neni limitovano na monolitické systémy, tak v drtivé vétsiné piipadt tomu
tak je.[25] Jakykoli monoliticky systém neni dobte $kalovatelny- Je obtizné a drahé v ném
délat vétsi zmény. Pokud jsou jednotlivé vrstvy nasazené separitné, je mozné vrstvy ho-
rizontalné Skalovat. Stéle je ale granularita pfilis 8irokd pro efektivni fungovani. Obecné
architektura nevynika ani ve vykonnosti kvili neefektivnimu prochéazeni vSech vrstev.
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Obrazek 6.1: Prubéh pozadavku ve vrstevnaté architektufe [25]

6.1.2 Microservices

Microservices (Mikrosluzby) se stavaji ¢im dal tim vice popularnéjsim architektonickym
stylem, ktery je alternativou ke klasickym monolitickym aplikacim. Cili pfedev$im na agilni
vyvoj systému a flexibilni Skalovani. Mezi kli¢ové koncepty tohoto architektonického stylu

patii [25]:

e Samostatné nasazovatelné komponenty. Kazdé komponenta v mikrosluzbach je nasa-
zena jako samostatné jednotka, coz umoznuje snadnéjsi a efektivnéjsi nasazovaci proces.
P1i vysoké mife automatizace se zvysi i stabilita celé aplikace.

e Komponenty sluzeb. Zakladnim kamenem celé architektury jsou tzv. sluzby. Sluzba
je komponenta starajici se o jednu specifickou ¢ast. Ta mutze mit riznou granularitu
(objednavky vs objednévky specifické kategorie).

e Distribuované architektura. Microservices nejsou aplikovatelné pro monolitické sys-
témy. Jde vZdy o naprosto nezéavislé komponenty komunikujici mezi sebou pomoci
jakéhokoli komunika¢niho média (napf. REST, SOAP, RMI).

Nejdulezitéjsi ¢asti pri navrhu systému pouzivajici microservices je spravné urceni gra-
nularity sluzeb. Pokud zaméfen{ zvolime pfili§ malé, tak budou kladeny vysoké naroky na
komunikaci a vznikne obrovsky overhead. Pokud zaméreni sluzeb zvolime Siroce, tak se pfi-
pravime o vyhody, které nam tento architektonické styl pfinasi a pfiblizime se vice k mono-
litické aplikaci. Na obrazku je uveden pfiklad velmi jednoduchého eshopu.
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API REST Account
GATEWAY APt Account oe
7 3 Service
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Shipping
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Obrazek 6.2: Microservices - Jednoduchy eshop

Mobile app

Inventory
Service

REST
APl

Zdroj: https: //microservices. to/patterns/microservices. html

Tento styl fesi mnoho béZznych problémit, které se vyskytuji v monolitickych aplikacich.
Vzhledem k tomu, Ze hlavni komponenty aplikace jsou rozdéleny do mensich, samostatné na-
sazovanych jednotek, jsou aplikace vytvorené pomoci vzoru architektury mikrosluzeb obecné
robustnéjsi. Poskytuji lepsi skdlovatelnost, podporu pro automatické nasazovani a jsou lépe
pfipraveny na zménové pozadavky.|25]

ProtoZe jsou jednotlivé sluzby vyvijeny separatné a v mensich tymech, tak je vyvoj obecné
rychlejsi a obsahuje mensi pravdépodobnost zaneseni chyb. Mensi tymy zaroven zmensuji
potfebu mezi-tymové komunikace, ¢imz snizuji cenu za management. Nezavislost komponent
pomahé i pii testovani, kdy mensi ¢asti aplikace jsou testeri schopni otestovat 1épe a rychleji,
neZ jeden velky monolit.

Mezi nevyhody patii mensi vykonnost. Celkové se tento vzor kvili distribuované povaze
nehodi pro aplikace, pro které je kriticky vykon. Zaroven distribuované systémy prinasi nové
problémy, které v monolitické aplikaci neexistuji, napr. datovi konzistence napri¢ sluzbami
nebo jejich nedostupnost.

6.1.3 SOA

SOA (Service-oriented architecture) je distribuovany architektonicky styl zaméfeny na
nizké provazani jednotlivych sluzeb a jejich prepouzivavani. Mezi hlavni koncepty SOA patii:

e Samostatné sluzby - Jednotlivé sluzby jsou vyvijeny a spravovany samostatné. Kazda
sluzba je zodpovédna za pravé jeden businessovy okruh a méa pristup ke vSem datiim,
které jsou potieba pro jeji fungovani.

e Spoleény komunika¢ni kanal (ESB) - Pfestoze je mozné implementovat SOA bez spoleé-
ného komunika¢niho kanalu, tak to neni doporucované, protoze by kazda sluzba musela
mit specialni integraci na v8echny ostatni sluzby, které vola. ESB (Enterprise service
bus) je architektonicky vzor zprostiedkovavajici komunikaci mezi aplikacemi. Provadi
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transformace datovych modela, zpracovavé zpravy, provadi smérovani a prevadi komu-
nika¢ni protokoly. [6]

Velmi ¢asto je SOA pfirovnavano k mikrosluzbam a prestoze maji spole¢né rysy, tak
zésadni rozdil je v jejich rozsahu. Microservices je architektura pouZivana v ramci jedné apli-
kace, zatimco SOA je architektura pro propojeni riznych systému v rameci jedné organizace.|29]
Jak miZeme vidét na obrazku [6.3] tak aplikace, které jsou propojeny pravé SOA architektu-
rou, mohou byt klidné tvofeny mikrosluzbami.

SOA relates to enterprise service exposure

___________________________________________________ >

RIIIIIII NN XTI ~29¢0000¢e
Application Application Application
Microservice
] application

Microservices relate to
application architecture

Obrazek 6.3: SOA vs Microservices [29]

Hlavni vyhodou SOA architektury je moznost prepouzivavani jednotlivych sluzeb. Jedna
sluzba tim padem muiZe byt soucasti vice aplikaci. Zaroven SOA neni obtiZzna ani na vyvoj
¢i udrzbu. Jelikoz za kazdou komponentou se skryva samostatna aplikace, tak atributy jako
je skalovatelnost a dostupnost si fesi jednotlivé aplikace sami.

Mezi nevyhody musime zaiadit pocatecni investici a rozsdhlou komunikaci mezi sluzbami.
Protoze jsou typicky se SOA spojeny vétsi pocatedni investice, mifi tento architektonicky styl
spiSe na vétsi podniky. VSechna komunikace mezi sluzbami probihé& prostifednictvim ESB,
ktera navic provadi nad zpravami rizné transformace, coz pridava relativné velky overhead
ke kazdé zpraveé. Tim se snizuje vykon systému. [0]

6.1.4 Event-driven architektura

Event-driven architektura je distribuovany asynchronni architektonicky styl. Soustfedi se
predevsim na vysokou Skalovatelnost. Jejimi hlavnimi koncepty jsou[25]:

e Asynchronni komunikace. Odesilatel a pfijemce pozadavku na sebe nemusi vzajemné
¢ekat a mohou pokracovat dalsimi tkoly.

e Nezavislé a jednotucelové procesory. Komponenty, které zpracovavaji udélosti, by mély
byt zaméfeny pouze na jeden typ udalosti. Granularita typu muze byt rozdilna. Zalezi

na architektovi, aby posoudil, jak Siroké zaméreni by procesor mél mit. To je podobné
mikrosluzbam.

Tento styl mazeme déle rozdélit do dvou hlavnich topologii: mediator a broker.
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6.1.4.1 Topologie Mediator

Tato topologie se hodi pro udélosti, které maji vice kroki a potiebuji byt néjakym zpiiso-

bem organizovany, aby doslo k jejich aspéSnému zpracoviani. Muzeme si napiiklad predstavit
dekompozici udalosti do nékolika ukolt, které musi byt vykonény ve specifickém poradi
a s omezenou paralelizaci. Z obrazku [6.4 mizeme vidét tyto komponenty typické pro Medi-
ator topologii [25]:

e Event queue - Komponenta pfijimajici tzv. pocatecni udalosti, které jsou nasledné
distribuovany k dalsimu zpracovani. MiiZe to byt napf. message queue nebo jednoduchy
REST endpoint. Systém jich miZe mit libovolné mnozstvi.

e Event Mediator - Komponenta zodpovédna za orchestraci krokd obsazenych v poca-
tecni udalosti. Kazdy krok odpovida tzv. pracovni udalosti, ktera je poslana k samot-
nému zpracovani. Stara se o spravné poradi a paralelizaci jednotlivych kroki.

e Event Channel - Komponenta pro asynchronni posilani jednoho typu poZadavku ke
zpracovani.

e Event Processor - Komponenta vykonévajici samotnou praci.

Event
Queue

Event Mediator

Event Event Event
Channel Channel Channe

Event Processor Event Processor Event Processor Event Processor Event Processor

[module) [module) (module) (module) (module) (module) (module) (module) (module) [module)
[module) [module) (module) [module) (module) (module) (module) (module) (module) [module)

Obrazek 6.4: Event-driven architektura - Mediator Topology [25]

6.1.4.2 Topologie Broker

Tato topologie narozdil od mediatoru neobsahuje Zadnou centralni fidici komponentu jako

je Event Mediator. Samotnou orchestraci si jednotlivé procesory 1idi samy zaloZenim nové
udélosti. Topologie je ilustrovana na obrazku[6.5] Hodi se predevsim pro Fetézeni jednotlivych

udalosti.
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Obrézek 6.5: Event-driven architektura - Broker Topology [25]

6.1.4.3 Hodnoceni

Event-driven architektura exceluje predevsim ve Skalovatelnosti. Ta je dosaZena nezévis-
lymi a oddé€lenymi procesory a tim, Ze kazdou udalost jsme schopni skalovat separatné. Na
zékladé téchto vlastnosti tento styl dobfe reaguje na zménové pozadavky. Vzhledem k asyn-
chronni povaze celé architektury, dosahuje i velmi dobré vykonnosti.

Na druhou stranu je pravé kviili asynchronnimu chovani tento styl naro¢ny na implemen-
taci i testovani. Zaroven je velmi obtiZzné zajistit silnou datovou konzistenci.

6.2 Architektonické navrhové vzory

6.2.1 Databaze
6.2.1.1 Database per service

Database per service je ndvrhovy vzor, kde je jedna databaze sdilena pouze mezi kompo-
nentami stejného typu. MuzZeme tedy Tict, Ze pro N typt komponent existuje N databazi. To
znamena, ze kazda komponenta ma piimy pristup pouze k datim, které jsou nutné potiebna
pro jeji funkcionalitu. Timto jsme schopni docilit mensi zavislosti mezi komponentami, lepsi
robustnosti (databaze neni single point of failure) a $kalovatelnosti. Zaroven neni cela apli-
kace vazana na jeden typ databéze, ale architekt muze pro kazdou komponentu zvolit takovy
typ databaze, ktery se pro dany use-case nejvice hodi. Mezi nevyhody patfi absence klasic-
kych transakci zajistujicich datovou konzistenci. V piipadé potifeby je nutné implementovat
komplexni{ transakéni mechanismy mezi vice komponentami.

6.2.1.2 Shared database

Tento navrhovy vzor je presnym opakem predchoziho vzoru. V celé aplikaci existuje
pouze jedna databéze, ke které maji pristup vSechny komponenty. Mezi nejvétsi vyhodu
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patii ACIIE] transakce zajistujici datovou konzistenci. Zaroven je tento zplsob mmnohem
jednodussi a levnéjsi na udrzbu. Na druhou stranu tim vznikne vyvojova zavislost mezi
komponentami. Upravy databaze musi byt koordinovany se viemi komponentami. Pokud se
rozhodneme pro jednu velkou sdilenou databazi, musime zaroven pocitat s obtiznou skélo-
vatelnosti a potencionalnim tzkym hrdlem celé aplikace.

6.2.1.3 Replikace

V distribuovanych systémech, bez ohledu na to jaky databazovy vzor zvolime, z pravidla
nékolikrat zminovano, v distribuovanych systémech je selhédni komponent nutné brat jako
véc, kterd se déje bézné. V tomto ohledu je dilezity pojem ,Replikace dat‘. Replikace dat
je proces vytvareni kopii stejnych dat napfi¢ riznymi uzly clusteru. Hlavni motivaci pro
zavedené replikace je prevence ztraty dat. SouCasné muze dobfe navrZzena replikace zlepSit
rychlost pfistupu k dattum (datova lokalita) nebo zlepsit jejich dostupnost. Zpusob replikace
muzeme rozdélit do dvou zékladnich kategorii[10]:

e Master slave - Existuje jeden hlavni uzel, ktery celou replikace ¥di a zbylé uzly pouze
uchovavaji data. Jakékoli zapisy dat musi jit pfes master uzel, zatimco ¢teni je mozné
z jakéhokoli uzlu. Tim se tato architektura hodi pro aplikace, kde prevazuje ¢teni dat.

e Peer to peer - VSechny uzly maji stejna prava. Mohou tedy jak zapisovat, tak ¢ist data.
Tim je tento zpusob Skilovatelnéjsi, ale vyzaduje synchronizaci zapisu kvili prevenci
konflikt.

6.2.1.4 Sharding

Sharding je databazovy navrhovy vzor, ktery rozdéluje zakladni struktury (tabulky, key-
value pairs, dokumenty...) databaze do nékolika mensich ¢asti nazyvanych shards. Typicky se
data rozdéluji na zakladé predem definovaného klice tak, aby data ktera jsou ¢tena typicky
najednou byly uloZeny ve stejné ¢asti. Hlavnim davodem pro implementaci shardingu je
moznost horizontalnfho skalovani a potencionélni zrychleni pristupu k dattim. Pfestoze tento
zpusob prinasi do aplikace netrivialni komplexitu, tak u vétsich distribuovanych systému je
jeho zavedeni velmi vhodné.

6.2.2 Datova konzistence

V architekturach s jedinou databéazi je dosazeni datové konzistence jednoduché. Staci
pouZit lokalni transakce. U distribuovanych architektur s mnoha databazemi ovSsem dosazeni
tohoto stavu miiZze byt velmi komplexni problém. Typicky se jeden pozadavek skladé ze vza-
jemné komunikace nékolika komponent a kdykoli se mize tento pozadavek prerusit. Nemusi
se jednat o fyzické selhani nékteré z komponent, ale mize se napiiklad porusit jedna z busi-
nessovych podminek. Proto je v nékterych systémech potfeba nahradit lokdlni transakce
nécim jinym.

LACID - atomicita, konzistence, izolovanost, trvalost
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6.2.2.1 Saga

Saga je architektonicky navrhovy vzor, ktery implementuje businessové transakce po-
moci sekvence lokalnich transakci tzv. saga. Kazdé lokalni transakce provede lokalni operaci
a vytvori udalost, ktera spusti nasledujici transakci v jiné komponenté. Pokud z jakéhokoli
divodu jedna z transakci selze, jsou vSechny predchozi transakce anuloviny pomoci nové
sekvence kroku skladajicich se z lokalnich transakei vracejicich stav do puvodni podoby. Aby
tento zpisob mohl fungovat, musi vSechny operace byt mozné anulovat. Na obrazku [6.0] je
ilustrovan zékladni princip pomoci pfikladu online objednavky.

Saga Flow

N
—>{ End )
N

Process Payment
(Transaction 2)

| Update Inventory | 3 Deliver Order
(Transaction 3) (Transaction 4)

—>

Cgtart\\k Create C.)rder
N (Transaction 1)

I

Reverse Reverse Invento
Cancel Order W Cancel Delivery
Payment Update
" Compensatin
Transaction P 9

Transaction
Obrazek 6.6: Saga pattern

Zdroj: https: //wuww. baeldung. com/ cs/ saga-pattern-microservices

Existuji dva zpiisoby jak koordinovat sekvenci transakei[33]:

e Choreography - kazda lokalni transakce sama vytvari a publikuje udélost na zéakladé
které je spusténa dalsi transakce, kterd dodrzuje stejny princip. Tento pFistup je flexi-
bilni, ale pii netrividlnich tikolech se mtze stat velmi nepiehlednou.

e Orchestration - celda saga je Tizena centralni komponentou, kterd postupné spousti
jednotlivé lokalni transakce. Prestoze orchestra¢ni komponenta znaéné zjednodusuje
praci s komplexnimi tkoly, tak zavadi do systému single point of failure.

6.2.3 Event sourcing

Event sourcing fesi lehce jiny problém nez Saga. V lokalni transakci komponenty velmi
casto potfebujeme poslat néjakou zpravu nebo udalost do jiné komponenty. Neméme oviem
jistotu toho, Ze po odeslani udélosti transakce skon¢i aspésné. Préavé jednim z feSeni tohoto
problému je pouziti ndvrhového vzoru Event Sourcing.

Typicky je ulozeny v databazi pouze nejnovéjsi stav entit. Pouzitim Event sourcing pat-
ternu prestaneme uklddat do databaze nejnovéjsi stav a budeme misto toho ve spravném
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poradi uklddat vSechny udalosti, které entitu jakkoli upravuji. Abychom dostali aktualni stav
entity, musime provést viechny udalosti od posledniho snapshotu entity [18]. Na obrazku
kde je ilustrovan Event sourcing je vidét, ze databéaze udalosti dovoluje komponentam odebi-
rat udalosti, které jsou do ni vlozeny a tim jim umoziuje upravovat jejich reprezentaci entit,
ktera je pouzita pro jejich ¢teni.

Presentation

Some options for
consumin g events

Cart created
I Cart
Cart ID Cart Item
Item 1Iadd0d Date N Cart 1D
Customer Item key
Item 2 added Address 1tem name ENterngl
| " systems and
Quantity .
Item 1 removed - applications
I = - -
Shipping information added Materialized View
Query for
Event sto »  current state
e of entities

Obrazek 6.7: Event sourcing pattern [18]

Event sourcing pattern nam kromé feSeni problému s atomicitou odesildni zprav kom-
pletné vyfesi i audit. Zaroven umoznuje dobrou gkalovatelnost a vykonnost. Na druhou stranu
je nutné se smifit s vyssi komplexnosti a eventualni konzistenci(trva nez se zmény projevi ve
¢teci reprezentaci nebo-li v materialized view).

6.2.4 Komunikace

V distribuovanych systémech je komunikace mezi komponentami velmi dilezitou ¢asti
architektury. Zde jsou zminéné 3 velmi populérni styly. Je jich samoziejmé mnohem vice, ale
v ramci prace neni dualezité je uvadét.

6.2.4.1 REST API

REST je architektonicky styl fungujici na klasickém HTTP principu request/response.
Jedna se o synchronni komunikaci. REST API je jednim z nejrozsifenégjsich zpiisobu ko-
munikace v poslednich letech. Je jednoduchy na pouzivani a ma relativné maly overhead.
Nevyhodou muze byt pravé synchronni komunikace z hlediska vykonu a nutnost pouziti
wService discovery” pro zjisténi IP adres komponent, se kterymi je potifeba komunikovat.
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6.2.4.2 Events

U tohoto stylu komponenty komunikuji pomoci tzv. Domain events. Domain event je
udalost nad jakoukoli business entitou v systému. MiZe se jednat napiiklad o udalost ,,ob-
jednéavka vytvorena“. Tyto udalosti jsou vytvoreny a odeslany do sdilené fronty, ze kterych
si mohou ostatni komponenty tuto udalost vyzvednout a nasledné ji zpracovat.

6.2.4.3 Messaging

Jedna se o asynchronni zpiisob komunikace mezi komponentami, které si mezi sebou
vyménuji zpravy. Messaging muzeme dale rozdélit do nékolika dalsich kategorii jako je ,,Pub-
lish /Subscribe” nebo , Request /Asynchronous response®. Tento zptisob podporuje vykonnost,
dostupnost i Skdlovatelnost. Pfidava ovSem do systému vétsi miru komplexnosti a je nutné
vyuzit ,message broker”“ komponentu.

6.2.5 Service discovery

V distribuovanych aplikacich komunikuji aplikace pres sit. Problémem je, Ze kazda kom-
ponenta musi mit prehled o IP adresach ostatnich komponent, aby bylo moZné navazat
spojeni. Tyto IP adresy neni mozné staticky konfigurovat jednak z hlediska pouzitelnosti
v riznych prostiedich, a jednak se IP adresy dynamicky méni (napiiklad p#i selhani hard-
ware). Pravé tento problém fesi architektonicky vzor ,Service disovery*. Existuje nékolik
zpusobi implementace.

6.2.5.1 Client-side service discovery

V této verzi implementace figuruji dvé komponenty: klient(komponta, ktera chce ko-
munikovat s jinou) a server (databéze obsahujici lokaci vSech komponent oznaovana jako
,service registry®). V piipadé, Ze chce kdokoli komunikovat s jinou komponentou, tak se nej-
prve dotéze service discovery komponenty na jakych adresidch pozadovana komponenta bézi.
Pak je uz na klientovi jaky load-balancing mechanismus pouzije. Jednotlivé adresy v service
discovery serveru jsou dynamicky pfidavany, upravovany a odebirdny na zakladé periodic-
kych heartbeatt z klientt. Vyhodou tohoto pfistupu je relativné jednoducha implementace
a zadna statickd konfigurace. Nevyhodou muze byt zavislost vSech klientti na jednom typu
service registry.|16]

6.2.5.2 Server-side service discovery

Tato implementace je velmi podobn4 té piedchozi. Obsahuje navic komponentu routeru/
proxy, na kterou komunikujici komponenty posilaji vSechny své dotazy a ta nasledné provede
stejny mechanismus jako u client-side discovery. Velkou vyhodou je, Ze se klient nemusi viibec
o nic starat a neobsahuje Zadnou funkcionalitu navic. Nevyhodou je, Ze se musime starat
o dalsi komponentu aplikace, ktera musi byt vysoce dostupné.[17]
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6.2.6 Infrastruktura

V distribuovanych systémech musime uvazovat také fyzické umisténi jednotlivych kom-
ponent na dostupny hardware. Nasleduje vycet moznych strategii pro toto pfifazeni.

6.2.6.1 Service per host

Jak jiz nazev napovida, na kazdy fyzicky /virtualni server nasazujeme maximalné jednu
komponentu. Vyhodami mtze byt maximalni mozna izolovanost, jednoduché sprava a moni-
toring. Tento zptsob je ale velmi neefektivni a drahy v pripadé vétsiho mnozstvi komponent.

6.2.6.2 Multiple Services per host

Timto architektonickym vzorem sice zefektivnime pouziti naSich zdroji a zjednodu-
Sime automatizaci, ale sluzby uz na sobé nejsou kompletné nezavislé. Sdileji spolu prostiedi
i knihovny. Chyby vzniklé z konfliktu jednotlivych komponent v jednom prostiedi jsou hiie
reprodukovatelné.

6.2.6.3 Service per container

Populéarnim trendem dnesni doby je kontejnerizace[d]. Toho vyuZiva vzor ,Service per
container. Kontejner je software, ktery zabali dohromady aplikaci a vSechny jeji zavislosti.
Umoziuje ji spoustét izolované a nezavisle na prosttedi.[5] Nasazovanim komponent pomoci
kontejneri jsme schopni dosdhnout nejen velmi dobré efektivity ve vyuziti zdroji, ale také
jednoduché spravy a pokrocilé automatizace.

6.2.6.4 Serverless

Serverless je architektonicky vzor, nékdy oznacovan také jako architektura, ve kterém je
cely systém nasazen v cloudu. Kompletni infrastruktura systému je delegovana na poskytova-
tele sluzeb a tym se stard pouze o samotny kod. Cena zavisi na poc¢tu piichozich pozadavki
a pozadované vykonnosti. Serverless je zaloZeny na reakcich na specifické udalosti a jejich
zpracovani pomoci tzv. funkci. To znamena, aby systém mohl byt takto nasazen, musi byt
bezestavovy a fungovat pouze na principu request/response. Velkou vyhodou tohoto zpi-
sobu nasazeni je naprosté izolace od nizsich drovni infrastruktury a automatické skalovani
dle potieby.|26]

6.2.6.5 Sidecar

Architektonicky vzor Sidecar je zpusob nasazeni rozsifujici ,,Service per container®. Kazda
komponenta je nasazena stale v samostatném kontejneru, ale k tomu je na stejném fyzickém
hostu nasazen dalsi kontejner obsahujici ¢isté podpiirnou funkcionalitu (Sidecar kontejner).|3]
Mezi podpirnymi funkcionalitami si muZzeme predstavit napf. service discovery, logovani
nebo monitoring. Kontejnery obsahujici komponenty aplikace se sidecar kontejnerem komu-
nikuji a nemusi se o podptrné funkcionality starat. Dohromady tvofi tzv. Pod nebo Container
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Group. Velkou vyhodou tohoto vzoru je jednoduchost pouziti i v piipadé pouZiti heterogen-
nich jazyka a technologii pro aplika¢ni komponenty.

Container Group (aka Pod)

Application I I Sidecar
Container Shared State: Container
- Disk
- Network
- Etc.

Obrazek 6.8: Sidecar pattern [3]

6.2.7 Observability
6.2.7.1 Agregace logt

V distribuovanych systémech je velmi obtizné nalézt pri¢inu jakychkoli chyb. Jednak
z dtvodu velkého mnozstvi komponent majici separatni logy a za druhé z obrovského mnoz-
stvi dat. Resenfm je agregace logii na jednom centralnim misté. Logy se tam posilaji ze vSech
komponent systému. Zpravidla jsou jesté pred tim né&jakym zpusobem upraveny a zforméato-
vany. Spravce systému pak muze logy prohledavat a provadét nad nimi rtizné analyzy.

6.2.7.2 Agregace aplika¢nich metrik

Obdobné jako u agregace logti, tak bychom méli vyuzit stejny zptisob i u aplikac¢nich
metrik. Aplika¢nich metrik mtze byt obrovské mnozstvi, napf. pocet prichozich pozadavka
nebo prumérna latence odpovédi. Uchovavanim téchto informaci na centralnim misté ziskame
uceleny pohled na stav celého systému a zaroveni jsme schopni detekovat pripadné problémy
¢l zvySeni zatéze a adekvatné na to reagovat.

6.2.7.3 Distributed tracing

V pfipadé implementované agregace logti v nich nejsme velmi ¢asto schopni efektivné vy-
hledavat. Jeden externi pozadavek typicky jde pres nékolik komponent, coz analyzu celého
pozadavku znacné komplikuje. Metoda ,Distributed tracing* toto feSi pomoci unikatnich
identifikatora kazdého externiho pozadavku. Toto ID se pak pfedava mezi viemi komponen-
tami, které jsou soucasti pozadavku a zapisuji ho do logi. Nasledné je mozné v centralnim
ulozisti logti velmi jednoduse dohledat cely pribéh pozadavku.

6.2.8 Nasazeni

Pro dosazeni dulezitych architektonickych pozadavki, jako je vysoké dostupnost a dobra
udrzitelnost, je dtilezité zvolit spravny postup pfi nasazovani nové verze komponenty. Zde se
zaméFime na kompletni nahrazeni N komponent sluzby A.
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6.2.8.1 Blue/green deployment

V piipadé tohoto zptsobu je vytvofeno N novych instanci sluzby A - zelené instance.
Nésledné je veskery provoz pfesmérovan na tyto nové instance, ale piivodni (modré) instance
stale bézi. Béhem nastaveného intervalu od pfepnuti na novou verzi je nutné zjistit, jestli vSe
funguje spravné a nésledné se modré komponenty vypnou. V pripadé jakychkoli problému
se provoz presméruje zpét na puvodni verze. [2]

6.2.8.2 Rolling upgrade

Na rozdil od typu blue/green nejsou pii zvoleni tohoto zpusobu nasazeni nahrazeny
instance komponent najednou, ale postupné. Cely proces probiha nasledovné [2]:

1. Vytvor novou instanci komponenty A.
2. Za¢ni novou komponentu pouzivat.

3. Vyber jednu z ptvodnich instanci komponenty, vyckej na dokonceni vSech jejich tkolu
a vypni ji.

4. Opakuj, dokud neni kompletné nahrazeno N instanci.

Vyhodou tohoto pristupu je, Ze nevyzaduje dvojnasobné prostiedky ¢isté pro nasazeni.

6.2.9 Bezpecnost - Autentizace
6.2.9.1 Access token

Access token je standardni zptsob autentizace oproti externimu API. Typicky to byva
JWT, které jednozna¢né identifikuje uzivatele a bézné obsahuje i doplijici informace(jméno,
email, prava atd.). Tento token se pFedava mezi viemi komponentami, které se ucastni vyfi-
zovani pozadavku. Takto kazda komponenta vi, o jakého uzivatele jde.

6.2.9.2 Klientské certifikaty

V nékterych pfipadech miize byt pro systém diilezité ovérit zdrojovy systém pozadavku.
Pro takové ovéfeni miZzeme vyuZzit tzv. klientské certifikaty. Kazdé komponenté se vygene-
ruje TLS certifikat a pfi navazani spojeni se klasickym zpisobem ovéii jeho platnost.[20]Pro
Gspésné ovéreni musi mit kazda komponenta v, trust store” ulozeny nadrazeny certifikat(pripadné
samotny klientsky certifikat) nebo piislusny verejny klic.

6.3 Technologie

6.3.1 Framework

V distribuovanych systémech zpravidla neni nutné psat cely systém v jednom jazyce
¢i frameworku. Prestoze existuje obrovské mmnozstvi technologii, ve kterych tyto systémy
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miizeme psat, tak zde se omezime na technologie v jazyce Java. Tento vybér je zaloZen na
preferenci a znalosti sou¢asného vyvojového tymu. Tato kapitola se soustiedi predevsim na
technologie vhodné pro psani business komponent.

6.3.1.1 Spring

Spring je nejpopularnéjsi a nejvice rozsifeny Java framework soucasnosti[30]. Konkrétné
by meélo jit o Spring Boot ﬂ jako framework pro vyvoj aplikaci a Spring CloudEL ktery
obsahuje velké mnozstvi ,out of the box“ architektonickych vzori zminovanych v kapitole
Spring méa velmi dobrou dokumentaci a bé&Zzné problémy jsou podrobné diskutovany
v internetovych diskuzich.

6.3.1.2 Vert.x

Vert.xﬁ je framework od firmy Eclipse pro psani reaktivnich aplikaci bezicich na JVMEL
Vert.x podporuje event-driven a neblokujici model, coz znamené, Ze aplikace je vykonnéjsi
a lepé gkalovatelna. [13] Oproti frameworku Spring Boot je Vert.x opravdu ,lightweight* a ne-
obsahuje v sobé aplika¢ni server. Podobné jako Spring Cloud, tak obsahuje i rizné architek-
tonické vzory ,out of the box"

6.3.1.3 Quarkus

Tento framework je pomérné novy a dobie se hodi pfi integraci s Kubernetes. Quarku&ﬁ
je cloude native, kontejnerové orientovany framework od spole¢nosti Red Hat pro psani apli-
kaci v jazyce Java. Quarkus je pFizptsobeny pro GraalVM a HotSpot. Jeho cilem je vytvofit
Java platformu v prostiedi Kubernetes a serverless a zaroveii nabidnout vyvojafim jednotny
reaktivni a imperativni programovaci model, ktery optiméalné fesi Sirsi skalu distribuovanych
aplika¢nich architektur [21]. Jednou z kli¢ovych vlastnosti frameworku je rychly start sys-
tému, kde oproti Spring Boot aplikacim miiZe byt rychlejsi az o 70%. Na druhou stranu neni
tak dobfe zdokumentovan.

6.3.1.4 MicroNaut

Micronautﬂ je softwarovy framework zaloZeny na JVM pro vytvéafeni lehkych modular-
nich aplikaci a mikrosluzeb. Micronaut je zndmy svou schopnosti vytvafet aplikace s malou
pamétovou stopou a kratkou dobou spousténi. DuleZitou vyhodou frameworku je, Ze doba
spousténi a spotfeba paméti nejsou vazany na velikost kodové zakladny aplikace. Velky rozdil
mezi frameworkem Micronaut a ostatnimi frameworky spo¢iva v tom, Ze Micronaut analyzuje
metadata pii kompilaci aplikace. Béhem této faze kompilace Micronaut vygeneruje dalsi sadu

’https://spring.io/projects/spring-boot
3https://spring.io/projects/spring-cloud
“https://vertx.io

SJVM - Java Virtual Machine
Shttps://quarkus.io
"https://micronaut.io

40


https://spring.io/projects/spring-boot
https://spring.io/projects/spring-cloud
https://vertx.io
https://quarkus.io
https://micronaut.io

6.3. TECHNOLOGIE

aplikovat dependency injection a aspektové orientované programovani (AOP) pii kone¢ném
spusténi aplikace [23]. Zaroven poskytuje nativni podporu pro nékteré architektonické vzory
jako jsou napiiklad service discovery nebo distribuované konfigurace.

6.3.2 Kontejnerizace

Kontejnery jsou velmi rozsifenym zpusobem pro vyvoj a nasazeni aplikaci. Umoziuji
kompletni izolaci od vnéjsiho prostiedi pii zachovani velmi dobré vykonosti a malém overhe-
adu. Zde je uveden vycet dvou nejpopulérnéjsich zastupci této technologie.

6.3.2.1 Docker

Docker je v dne$ni dobé v zésadé standardem kontejnerizace. Umoziuje spustit kon-
tejnery na jakémkoli opera¢nim systému a jeho néastroje zvladnou vSechny tkoly spojené
s orchestraci kontejnerti, od vyrovnavani zatéze az po sitovani. Cely Docker bézi pomoci dé-
mon procesu: procesu na pozadi, ktery poméaha spravovat /vytvaret kontejnery, sité a datové
volumes [7]. Zde mohou nastat drobné problémy. Jelikoz Docker daemon miize bézet pouze
jeden, tak se z ného stava ,single point of failure*. V8echny bézici kontejnery jsou podprocesy
daemon procesu, takze jeho selhédni ma fatalni nasledky.

6.3.2.2 Podman

Podman je kontejnerovy engine bez démona a bez roota vyvinuty spole¢nosti RedHat jako
alternativa ke sluzbé Docker. Modularni konstrukce umoznuje Podmanu pouzivat jednotlivé
systémové komponenty pouze v piipadé potieby. Jeho piistup ke spravé kontejnert bez
nutnosti root prav umoziuje, aby kontejnery spoustéli i neprivilegovani uzivatelé. Pravé
tento pfistup odstranuje ,single point of failure”, ktery je u sluzby Docker. [7] Vyhodou
sluzby Podman je velmi jednoduché integrace s Kubernetes. Umi vytvaret tzv. pods, jejichz
definice lze exportovat do YAML souboru kompatibilniho s Kubernetes clusterem.

6.3.3 Orchestrace

6.3.3.1 Kubernetes

Kubernetes{ﬂ je prenosna, rozsifitelnd open-source platforma pro spravu kontejnerovych
tloh a sluzeb, ktera umoznuje deklarativni konfiguraci i automatizaci. M4a rozséahly, rychle
rostouci ekosystém. V produkénim prostiedi je t¥eba spravovat kontejnery, v nichz jsou apli-
kace spustény a zajistit, aby nedochézelo k vypadkim. Pokud napiiklad dojde k vypadku
kontejneru, musi se spustit jiny. Tuto situaci a mnoho dalsich Kubernetes fesi. Seznam funk-
cionalit, které Kubernetes s sebou pfinési je nasledujici [11]:

e service dicovery a load balancing,

e orchestrace tlozist,

Shttps://kubernetes.io/
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e automatické nasazovani,
e automatické rozdélovani tiloh mezi dostupné zdroje,
e automatické opravy nefunkénich kontejnert,

e management konfigurace a citlivych informaci.
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Obrazek 6.9: Komponenty Kubernetes [19]

6.3.3.2 Docker Swarm

Docker Swamﬂ je orchestra¢ni nastroj pro spravu skupiny Docker kontejnerit bézicich
nap¥i¢ fyzickymi nebo virtualnimi servery, také oznacovano jako cluster. Jakmile je cluster
nakonfigurovan, mohou se pouZzivat pro jeho spravu klasické Docker piikazy. Cinnost clusteru
ridi tzv. Swarm manager a servery, které se do clusteru zapojily, se oznacuji jako uzly. Docker
Swarm za nés podobné jako Kubernetes fesf i dalsi funkcionality jako je Service discovery,
load balancing nebo skalovani. Docker Swarm se kviili své jednoduchosti hod{ spiSe pro mensi
az stfedné velké projekty. Na rozdil od Kubernetes nedisponuje tak rozsdhlym mnozstvim
funkcionalit a automatizace, ktera se ve vétsich systémech miize hodit.[22]

6.3.3.3 Apache Mesos a Marathon

Apache Mesoﬂ je open-source spravce clusteru, ktery fidi pracovni zatéz v distribuova-
ném prostiedi prostifednictvim dynamického sdileni a izolace prostiedki. Mesos je vhodny
pro nasazeni a spravu aplikaci v rozsahlych clusterovych prostfedich. Mesos sdruzuje pro-
stfedky strojt/uzli v clusteru do jednoho fondu, z néhoz lze vyuzivat rizné pracovni zatéze.

%https://docs.docker.com/engine/swarm/
Ohttps://mesos.apache.org/
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6.4. THE TWELVE-FACTOR APP

To je také zndmé jako abstrakce uzli a tento zpisob odstranuje potiebu piidélovat konkrétni
stroje pro ruzné pracovni zatéze. [1]
Marathon je platforma pro orchestraci kontejnerti postavené nad Apache Mesos. Podobné

jako ostatni orchestracni platformy pridava mnoho funkcionalit jako je Service discovery, load
balancing, automatické skalovani nebo sbira metriky. [15]

Hadoop MPI ZooKeeper
scheduler scheduler quorum
e e R
Mesos 1 Standby 1 Standby
master . __master . __master
" \
Mesos Agent Mesos Agent Mesos Agent
Hadoop MPI Hadoop || MPI
executor executor executor||executor
[ask ] asi

Obréazek 6.10: Architetura Apache Mesos
Zdroj: https: //mesos. apache. org/ documentation/ latest/ architecture/

6.4 The Twelve-Factor App

The Twelve-Factor App (12F App) je metodologie a sada principi pro vytvareni kvalit-
nich sluzeb SaaS (software-as-a-service)[32]. Zavadi dvanact principt a doporucenich, které
mifi na vytvafeni skalovatelnych, prenositelnych a cloudovych aplikaci. Zaroven podporuje
v maximélni mife automatizaci procesti vyvoje a nasazeni. Tuto metodologii 1ze pouzit na
aplikacich napsanych v libovolném programovacim jazyce, které vyuzivaji libovolnou kom-
binaci podpirnych sluzeb. Nasleduje seznam pravidel a jejich vysvétleni na zékladé zdroje
[32].

I. Codebase

Aplikace musi byt verzovana ve verzovacim systému (Git, SVN atd.). Kazda aplikace musi
mit praveé jeden repozitaf, ktery je pouzit k nasazeni ve vice prostiedich. [lustrace viz Obrazek
6. 111

II. Dependencies
Aplikace nesmi byt zavisla na implicitni existenci systémovych balicki. Musi explicitné de-
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Codebase Deploys

production

staging

developer 1

developer 2

Obrazek 6.11: Twelve factor app - One codebase, many deploys [32]

klarovat a izolovat vSechny své zavislosti. Piikladem muze byt pouziti Maven v jazyce Java
nebo NPM v jazyce Javascript.

II11. Config

Konfigurace aplikace musi byt uloZena v prostiedi aplikace(environment). Konfigurace apli-
kace se typicky velmi lisi na typu prostiedi a tim padem nesmi byt zaddna konfigurace ulozena
natvrdo v kdédu. VSechnu potfebnou konfiguraci si aplikace nacita z proménnych prostiedi
(environment variables).

IV. Backing Services

Backing service je jakakoli sluzba, kterou aplikace pouziva pii svém fungovini. MuZe se jednat
napiiklad o databazi nebo message broker. Aplikace musi brat tyto sluzby jako pripojené
zdroje dostupné pres URL. Zdroje by mélo byt mozné kdykoli zménit bez vlivu na funkénost
aplikace.

V. Build, release, run
Principy 12F vyzaduji, aby nasazeni aplikace bylo rozdéleno do tii fazi:

e Build - transformace kodu do spustitelného artefaktu.
e Release - zkombinuje vytvoreny artefakt s aktualni konfiguraci prostfedi.

e Run - samotné spusténi aplikace.

VI. Processes

Aplikace je spousSténa jako jeden nebo vice procest. Dle principi 12F by procesy mély byt
bezestavové a nemély by mezi sebou nic sdilet. Jakékoli data, které je potieba ukladat by se
méla davat do databaze. Zadna data by se neméla uklddat v paméti aplikace.

VII. Port binding

Aplikace musi byt kompletné samostatna. Casto jsou webové aplikace zévislé na webovém
serveru nainstalované v daném prostiedi. To porusuje princip toho pravidla. Aplikace musi
byt samostatné a pouze vystavovat své sluzby na néjakém portu.
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VIII. Concurrency

Toto pravidlo fika, Ze by se méla cela aplikace rozdélit do vice procesi/instanci stejného
typu misto toho, aby béZel jeden masivni systém. MuZeme si to predstavit jako preferenci
horizontalniho skalovani oproti vertikalnimu.

A

i worker.4
O
v
w
@
o 8 worker.3
8=
[ =]
c
= web.2 worker.2
c
=
=
web.1 worker.1 clock.1
Workload diversity

(process types)

Obrazek 6.12: Twelve factor app - Skélovani [32]

IX. Disposability

Procesy aplikace musi byt robustni. Jakékoli zapinani/vypinani instance by nemélo mit zadny
dopad na stav celého systému. Dilezité je, aby procesy byly vzdy ukonceny tzv. ,graceful
shutdown®. Ten zajistuje, aby systém byl vzdy v korektnim stavu.

X. Dev/prod parity

Riizna prostiedi aplikace by si méla byt co nejvice podobné. Tim se vyznamné snizuje prav-
dépodobnost nalezeni chyb pouze ve specifickém prostiedi. Velmi dilezité je pouzivat stejné
podpurné komponenty (databaze, message broker atd.).

XI. Logs

Logovani je naprosto klicové v monitorovani a provozovani aplikace. Principy 12F fikaji, ze
samotné aplikace se nestard o ukladani a zpracovavani logi, jen je generuje na standardni
vystup. Logy jsou néasledné vyzvednuté a zpracované jinym procesem.

XII. Admin processes

V aplikacich typicky kromé standardnich procesti byvaji i administrativni procesy, které
je nutné provést pouze jednou (napi. migrace databaze). Aplikace 12F by méla mit tyto
procesy soucasti repozitare. Mély by byt plné automatizovany, aby nedochézelo k chybam
nebo zapomenuti.
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Kapitola 7

Navrh finalni architektury

V této kapitole bude pfedstaven kompletni nadvrh nové architektury, véetné zpisobu vy-
voje a nasazeni. Sou¢asti navrhu neni zptisob migrace dat z pivodniho systému.

7.1 Pouzitd metodika

Pfi navrhu architektury byla pouzita metodika ,Domain Driven Design“ (dale jen DDD).
Jedné se o zptisob navrhu architektury softwaru, pii které se klade diraz na rozdéleni jed-
notlivych komponent podle businessovych kontextii. DDD zavadi nésledujici t¥i pojmy|[31]:

e Doména
e Subdoména

e Ohraniceny kontext (Bounded context)

Doména predstavuje celou oblast podnikini, ve které se firma pohybuje. Kazda doména
se sklada z nékolika subdomén, kde kazda pfedstavuje oddélenou logickou ¢ast domény.
Ohranic¢eny kontext je spojeni jedné nebo vice subdomén do jednoho logického celku, ktery
nasledné definuji jednotlivé komponenty systému.

Soucasné s metodikou DDD byly aplikovany i prvky metodiky ,, Attribute Driven Design‘
(dale jen ADD). Zékladnim stavebnim kamenem ADD jsou testovaci scénéarel2] definované
v kapitole [5| Tyto scénafe jsou pii navrhu pouzity jako néstroj pomahajici k usmérnéni
navrhu ke spravnému vysledku a jako nésledna verifikace.

7.2 Architektura

Zvolena architektura je spojenim dvou architektonickych stylt zmifovanych v kapitole
[6.1} Microservices a Event-driven. Spojeni téchto styli je také nékdy oznacovano jako Event-
driven microservices. Asynchronni komunikaci mezi jednotlivymi sluzbami docilime nezévis-
losti jednotlivych mikrosluZzeb pro zlepSeni udrzitelnosti systému a zjednoduSeni nasazovacich
procesti. Zaroven jsme schopni cely systém lépe gkalovat a zajistit vysokou dostupnost sys-
tému, kterad byla pozadovana vlastniky systému.
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Kompletni architektura je znazornéna v diagramu [7.1}Systém poskytuje externim uzi-
vatelim (web nebo integrujici se systém) REST API. Jedinou vstupni branou do systému
je API Gateway, kterd pozadavky pfesmérovava na piislusné komponenty. Systém robott
neni v rozsahu préace, proto je v diagramu znazornén mimo systém, ale realné by byl jeho
soucasti. V pfipadé externich poZzadavki jsou pouzity pro komunikaci synchronni HTTPS
dotazy. Samotna komunikace mezi komponentami probiha asynchronné pres messaging. Spe-
cifickou vlastnosti nékterych sluzeb je, Ze jejich databéze je pristupnéa i komponenté Apache
Spark z davodu jednoduchého pfistupu k datim a analyzami nad nimi. U téchto sluzeb byly
zvoleny databéze sloupcového typu kvili jejich optimalizaci pFistupu k velkému mnozstvi dat
v ramci analyz. Predpokladem architektury je, ze systém roboti je schopen tkoly jednoduse
deduplikovat a nedochézi tak ke spusténi stejnych tukoli najednou.

7.2.1 Hlavni komponenty

Rozsah jednotlivych mikrosluzeb byl urcen na zékladé vystupt z metodiky DDD. Dle
entit systému budou existovat mikrosluzby ¢ty domén: uzivateli, webovych domén, zpétnych
odkazi a Kklicovych slov. Specidlnim piipadem je analytickd mikrosluzba, kterd mé cisté
funkcionalni ohraniceni, nikoli doménové.

7.2.1.1 User Service

User Service je mikrosluzba spravujici uzivatele aplikace. NeslouZi k autentizaci ani k au-
torizaci. Jedna se Cisté o sluzbu, ktera uchovava data uzivateli a jejich preference. Tyto tidaje
jsou dostupné pres vystavené REST API.

Vzhledem ke struktute dat a jejich relativné malému mnozstvi (fadové deseti tisice uzi-
vateli), je pro ukladani dat zvolena relaéni databéze PostgreSQL. Databaze pobézi jako
cluster, do kterého lze libovolné pridavat dalsi uzly dle potieby. Jako prevence ztraty dat je
zvolena WAL (Write-Ahead Logging) streamova replikace s replika¢nim faktorem 3. Pro za-
jisténi vysoké dostupnosti databéze je pouzit nastroj Postgres Operator E] od firmy Zalando.
Ten je schopny v Kubernetes spustit cely cluster s out-of-the-box nastavenou replikaci nebo
load balancerem.

Pro vytvoreni a upravy schématu databaze bude pouzit néastroj Liquibaseﬂ ktery tyto
akce plné automatizuje. Definice databaze bude uloZena v repozitafi sluzby.

7.2.1.2 Web Domain Service

Web Domain Service je mikrosluzba spravujici informace o internetovych doménéch.
Miuze se jednat o zakladni data jako je soucasny stav webu nebo informace o vlastnicich
domény. Zaroven jsou zde ulozeny informace o ruznych kategoriich, do kterych mohou do-
mény patfit. Soucasné je na zékladé svych dat schopna generovat tkoly pro roboty. Sluzba
potiebuje ke spravné funkcionalité dvé databaze: Apache Cassandra a Redis.

Apache Cassandra je NoSQL databéaze sloupcového typu. Uklada vSechny potiebné data
o doménéch a zaroven jsou zde dostupné vysledky analytickych praci nad souvisejicimi daty.

"https://github.com/zalando/postgres-operator
’https://liquibase.org
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Databaze je nasazena v clusteru s replikacni strategii ,,NetworkTopologyStrategy* a repli-
ka¢nim faktorem 3. Primarn{ funkcionalitou je uchovavani webovych domén. Tabulka proto
bude velmi rozsahla a je potfeba ji rozdélit na mensi ¢asti viz kapitola Je potieba
zvolit takovy Kkli¢, ktery zajisti, Ze jednotlivé ¢asti nebudou ani moc velké a ani moc malé.
7 toho duvodu je zde zvolen jako ,partitioning key* prvni pismeno jména domény.

Redis je NoSQL databaze typu key-value. Funguje jako distribuované cache pfedpoci-
tanych souhrnii o jednotlivych doménéach (doména —souhrn). Tyto souhrny jsou dostupné
z vystaveného REST API. Databéaze je nasazena v clusteru s replikaénim faktorem 3. Redis
se sdm staré o sharding pomoci hashi jednotlivych kli¢a.

Pro vytvoreni a upravy schématu databaze Apache Cassandra je stejné jako u predchozi
sluzby pouzit nastroj Liquibase pro automatizaci.

7.2.1.3 Keyword Service

Komponenta Keyword Service je mikrosluzba, kterda ma na starosti vysledky vyhledavaca
po vyhledani kli¢ového slova. Kli¢ova slova jsou preddefinovana v databazi a jsou predévany
robotim pro zjisténi vysledkti v podporovanych vyhledavacich. Tato sluzba podobné jako
ostatni sluzby vystavuje REST API. Konkrétné poskytuje souhrn v8ech dostupnych infor-
maci ohledné klicového slova a umoziuje administratorim systému pfidavat nova klicova
slova. Sluzba potiebuje ke spravné funkcionalité dvé databaze: Apache Cassandra a Redis.

Apache Cassandra je provozovana v clusteru se stejnym nastavenim, které je zminovano
v sekei[7.2.1.2] V databazi vysledki vyhledavani dle klicovych slov nas typicky zajima n&jaky
Casovy rozsah, proto jako ,partition key“ zvolime datum vyhledavani. Pro spravu schématu
je vyuzit nastroj Liquibase.

Redis funguje jako distribuovana cache pro zminované souhrny kli¢ovych slov (slovo
—souhrn).

7.2.1.4 Link Service

Link service je mikrosluzba zpracovavajici odkazy mezi doménami. Jedna se o nejjedno-
dussi strukturu dat ze vSech sluzeb. V zasadé pouze zpracovava, ukladé zaznamy zpétnych
odkazt a vysledky analyz nad nimi. Sluzba externim komponentam vystavuje REST API.
Sluzba potiebuje ke spravné funkcionalité dvé databaze: Apache Cassandra a Redis.

Apache Cassandra je provozovana v clusteru se stejnym nastavenim, které je zminovano
v sekci V puvodnim systému obsahuje databéaze se zpétnymi odkazy nejvice zdznamu
z celého systému a s obrovskou datovou zatézi se pocita i nadale. Je tedy nutné tuto tabulku
rozdélit do partitions tak, aby bylo efektivni dotazovat se nad tak velkym poctem dat.
P riiznych analyzach nés typicky zajimé Cas ziskani informace a o jaké domény jde. Proto
bude partitioning key tvofen pravé datem ziskani odkazu a mezi clustering keys(urcuje fazeni
v ramci partion) bude patfit zdrojova i cilova doména. Pro spravu schématu je vyuzit nastroj

Liquibase.

Redis funguje jako distribuovana cache pro data dostupna v REST API. MuZe se napii-
klad jednat o strukturu: doména X —list domén, které na doménu X odkazuji
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7.2.1.5 Analytics Service

Analytics Service je mikrosluzba poskytujici moZznost spoustét rozsahlé analytické do-
tazy nad daty systému. Tato sluZba mé jedinou funkcionalitu: odebird z RabbitMQ fronty
udélosti, na zakladé kterych spousti ve Sparku nové analytické prace. V piipadé volnych pro-
stfedkd si sluzba z prioritizované fronty v RabbitMQ vytahne analyticky tikol nahrany jinou
komponentou a na zékladé informaci v tomto tkolu rozhodne, ktery ,,job* spustit. Pomoci
Redis databaze zaroven zajistuje, aby tkoly stejného typu mély mezi sebou nakonfigurovany
¢asovy rozestup.

7.2.1.6 Apache Spark

Apache Spark je open-source distribuovany systém pro zpracovani a analyzu velkych
objemi dat. Poskytuje vysokouroviové API rozhrani v jazycich Java, Scala, Python, R
a optimalizovany engine, ktery podporuje obecné provadéci grafy. Podporuje také bohatou
sadu nastroju jako je Spark SQL, strukturované zpracovani dat, MLIib pro strojové uceni,
GraphX pro zpracovani grafii a Structured Streaming pro inkrementalni vypocty a streamové
zpracovani27]. V nasem systému by mél slouzit k jakymkoli analyzam nad vétsim mnozstvim
dat. Vyuzijeme tedy pouze davkovy(batch) pristup. Je pfimo napojen na databaze sluzeb:
Link Service, Keyword Service a Web Domain Service. Spusténé ,,joby“ mohou z téchto
databazi libovolné cerpat data, analyzovat je a nasledné jsou vysledky ulozeny zpét do téchto
databézi, kde k tomu maji pfistup prislusné sluzby. V systému jsou prace vyhradné spoustény
z Analytics Service.

Dilezité je pouzit Apache Spark 3. V této verzi je vyznamné zvySena nejen vykonnost
zpracovani dat, ale také pocet optimalizaci nad napsanymi dotazy a mnoho dalsich zlepSeni.
K zajisténi dobré skalovatelnosti a jednoduché konfigurace v ramci Kubernetes bude pouzit
specialné navrzeny operator ,spark-on-k8s* od firmy Googlﬁ

7.2.1.7 RabbitMQ messaging

Pro veskerou asynchronni interni komunikaci mezi komponentami je pouzit message bro-
ker RabbitM@Q. Jedna se o open-source systém implementujici AMQP protokol[24]. Splauje
pozadavky na vysokou dostupnost a lehkou horizontalni skalovatelnost. V systému pouzijeme
2 typy front: klasické FIFO (first in, first out) fronty pro udalosti emitované jednotlivymi
sluzbami a prioritizované fronty pro zadavani analytickych a robotickych tukolu.

7.2.1.8 API Gateway

API gateway je vstupni branou pro vSechny externi pozadavky. Funguje jako reverzni
proxy, ktera rozdéluje pozadavky na piislusné komponenty. Zaroven se starda o autentizaci
a autorizaci vSech pozadavki. Dle pozadavki na systém je potieba zavést néjaké limity na
pouzivani systému. Takovou logiku a sledovani limitt na kaZzdého uzivatele by obstaravala
také API Gateway. V pfipadé potieby je mozné i odpovédi na nékteré dotazy cachovat. Pro
zajisténi vysoké dostupnosti systému by mélo bézet vice instanci této komponenty.

3https://github.com/GoogleCloudPlatform/spark-on-k8s-operator
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7.2.1.9 Identity and access management

Identity and access management, zkracené TAM, je komponenta systému starajici se
o autentizaci a autorizaci uzivateli. MuZe se jednat o on-premise feSeni (napt. Keycloak)
nebo o externi systém (nap¥. AuthO nebo Okta). IAM se stard o kompletni flow autentizace
a odhlaseni, umoznuje spravu uzivateli, jejich roli a typicky podporuje SSO(Single Sign-On).
V naSem systému bude IAM komunikovat s komponentou User Service, kterd slouzi jako
zdroj uzivatelu. MuZzeme tedy IAM také chépat jako prostiednika, ktery obaluje uzivatele
informacemi navic a pridava dalsi funkcionality. Pro zajisténi vysoké dostupnosti celého
systému je klicové, aby IAM byl vysoce dostupné komponenta.

7.2.2 Podpirné komponenty
7.2.2.1 Logovani

Logovani v celém systému je implementaci architektonického vzoru Agregace logi po-
psaného v kapitole [6.2.7.1] Konkrétné budeme pouzivat skupinu systému znamych jako ELK
stackE]. Ten se skldada ze 4 komponent: Beats, Logstash, Elasticsearch a Kibana.

Beats je rodina ,lightweight produktt schopna sbirat nejriznéjsi mozné data o bézi-
cich komponentach. V systému budeme pouzivat pouze jeden z nich: Filebeat. Jedné se
o specializovany ,sbéra¢‘ soubort a logii. Filebeat bude v ramci Kubernetes nasazovan jako
DaemonSet, coz znamena, Ze na kazdém uzlu systému bude bézet pravé jeden pozadovany
Pod. Filebeat sbhird v rdmci jednoho uzlu v8echny logy z lok4lné nasazenych Podu a nasledné
je v pravidelné intervalu odesila komponenté Logstash k dalsimu zpracovani.

Logstash funguje jako agregator v8ech logi celého systému, ktery data filtruje, transfor-
muje nebo pridava dodatecné informace na zékladé nakonfigurovanych pipeline. Data jsou
transformavana do takového formétu, aby je bylo mozné poslat do komponenty ElasticSearch.
ElasticSearch vSechny piichozi data indexuje a ukladé do databéze. Pravé komplexni inde-
xace dovoluje provadét rozsdhlou analyzu nad logy systému. Pro provadéni takovych analyz
¢i jinych dotazt nad databazi logu je pouzita Kibana. Jedna se o software, ktery umoz-
nuje uzivateli vSe vizualizovat a dotazovat se nad daty z uzivatelsky privétivého webového
rozhrani. Kibana zaroven umoziuje nastavit tzv. watchers, které opakované posilaji nakonfi-
gurované dotazy do Elasticsearch a na zakladé vystupt mohou notifikovat zodpovédné osoby.
V piipadé zakoupenf licenci je mozné nakonfigurovat i detekce anomalii pomoci strojového
uceni. Celé flow zpracovavani logl je zndzornéno na obrazku

Zaroven je do systému zapracovan vzor ,Distributed tracing® popsany v kapitole
Vztahuje se na 3 entity: uzivatelské pozadavky na REST API, generované tkoly pro roboty
a analytické tukoly nad daty. Uzivatelskym pozadavkim toto ID pfifazuje API gateway,
zatimco u generovanych tkoli jim jsou prifazeny v ramci vytvoreni.

7.2.2.2 Monitoring

Monitorovani celého systému je implementaci architektonického vzoru Agregace aplikac-
nich metrik popsaného v kapitole Pro implementaci budeme pouzivat dvé kompo-

“https://www.elastic.co/what-is/elk-stack
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nenty: Prometheus a Grafana. Pribéh sbéru aplikaénim metrik je znézornén na obrazku
(.3

Prometheus sbira aplika¢ni metriky piimo z bézicich sluzeb podporujici Prometheus API
nebo specializovanych exportéru pomoci modelu HTTP pull. Pro identifikaci téchto sluzeb
v ramci Kubernetes lze pouzit tzv. labels. V8echny tyto metriky Prometheus ukldda po
konfigurovanou dobu (typicky 15 dni) a sestavuje z nich ¢asové fady. Dovoluje nastavit
riuzna pravidla, ktera v pfipadé poruseni jsou schopné administratoram poslat varovani (mail,
slack...). Pro vizualizaci téchto dat je vyuzita Grafana. Ta bere Prometheus jako zdroj dat,
nad kterym je schopné se efektivné dotazovat a uzivateli zobrazuje stav celého systému
v rdmci intuitivniho uZivatelského rozhrani.
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7.3 Vyvoj

Tato sekce je vénovana popisu procesu vyvoje jednotlivych sluzeb. VSechen kéd a po-
tfebna konfigurace je verzovana v systému Git.

7.3.1 Mikrosluzby

Kazd4 mikrosluzba bude mit sviij vlastni repozitaf. V rdmci vyvoje bude pouzit model
GitFlow znazornén na obrazku [7.4] Pro vyvoj jedné sluzby v distribuovaném systému je
typicky potfeba mit lokilné spusténé i jiné sluzby. V nasSem piipadé minimélné databazi
a message brokera, ale v nékterych pfipadech muze byt potieba vetsi ¢ast celého systému.
Zde ma vyvojar tfi moznosti:

e Lokalni Docker Compose - vyvojar pomoci docker-compose a predem definovanych kon-
figura¢nich soubort spusti vSechny potiebné sluzby. Jedné se o nejjednodussi zpisob
hodici se pro vyvoj s minimalnim mnozstvim zavislych komponent.

e Lokalni Kubernetes cluster - vyvojar si spusti, ligtweight” verzi Kubernetes zvanou mi-
nikubdﬂ na svém lokélnim pocitaci. Nasledné si spusti v8echny potfebné sluzby pomoci
nastroje Helm, o kterém bude fe¢ v dalsich kapitolach, a specialné nakonfigurovanych
,charti“ pro lokalni prostiedi.

e Kubernetes cluster na vyvojovém prostiedi - vyvojar pouzije néstroj, ktery mu umozni
se z lokdlntho vyvojového prostfedi pripojit na sluzby bézici v clusteru vyvojového
prostiedi. Muze se jednat napf. o nastroj Telepresenceﬁ

Jakou mozZnost zvolit zavisi ¢isté na dané situaci. Samoziejmé existuje pro lokalni vyvo]j
mnoho dalsich pristupti pomoci nastroju jako Tilt, Kompose nebo Skaffold. V principu by
ale mélo jit o podobné mechanismy.

v0.1 v0.2 vi0

¥ ¥ ¥
Master ¥ >

N_/
()
Release \ >
/! N
Develop -> — = 3
l Ny /"

Feature S
Feature > > =

Obrazek 7.4: Model GitFlow
Zdroj: |https: // leanpub. com/ git- flow/ read

Shttps://minikube.sigs.k8s.io/docs/
Shttps://www.telepresence.io
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7.3.2 Podpiirné sluzby

Podptrnymi sluzbami se zde mysli vSechny komponenty systému, které systém vyza-
duje, ale zaroven se jedna o software tfetich stran, ktery je potfeba pouze nakonfigurovat.
Konkrétné se jednéa o komponenty monitoringu, logovani, messagingu, IAM, API Gateway
a Apache Spark. Konfiguraci celé této infrastruktury budeme mit v jednom Git repozitafi tak,
aby konfigurace byla verzovana. Z tohoto repozitare nasledné budou vést vSechny DevOps
,pipeliny* pro nasazovéani jednotlivych komponent do systému.

Kazdé prostredi bude mit sviij separatni Git repozitaf.

7.3.3 Apache Spark

Apache Spark je specifickou komponentou, které je soucasti obou zminénych Casti. Je
to software tfeti strany, ale zaroven je potfeba pro néj vyvijet v ramci Analytics Service
tzv. joby. Samotné konfigurace a proces nasazeni bude uloZen v repozitaii pro podpirné
sluzby, ale joby se budou vyvijet v ramci Analytics Service. Apache Spark podporuje Ffadu
populéarnich jazyku a v zdsadé nezélezi na tom, ktery se pouzije. Osobné bych doporucil psat
Spark tkoly v jazyce Python (PySpark).

Apache Spark podporuje nékolik tzv. deploy médi. Ten Fiké, kde jsou prostiedky pou-
zivané v ramci pak Spark aplikace fyzicky lokalizovany. V produkénim prostiedi se typicky
pouziva cluster mode, v pripadé lokalné spusténé instance Spark aplikace specialné pro vyvoj
existuje local mode. V ramci néj bézi vSechny procesy na lokalnim zafizeni a je jednoduché
»joby“ vyvijet, debugovat a testovat.

7.4 DevOps

DevOps je pojem oznacujici praktiky a procesy organizace pro vytvofeni, nasazeni a po-
uzivani softwaru [§]. Pro maximéalniho vyuZiti Devops by méla byt vétsina téchto procesi
plné automaticki. Typicky se DevOps rozdéluje do osmi ¢asti znazornénych charakteristickou
,osmickou“ na obrazku

Tato sekce je vénovana popisu DevOps v navrhované architektuie. Pravé dobfe zvladnuté
DevOps procesy mohou dramaticky zmenSit ¢as od vyvoje k nasazeni a ziskat tim konku-

VVVVVV

Faze planovani neni pfedmétem architektury, ale spiSe projektového tizeni. Zbylé faze roz-
délime do t¥{ ¢asti: Continuous integration, Continuous delivery a Continuous deployment,
které jsou specifikovany v nésledujicich sekcich.

Pocita se s vyuzitim tfech prostiedi: Vyvojové, Testovaci a Produkéni
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2

Ops

=

Obrazek 7.5: Devops - Grafické znazornéni [§]

7.4.1 Continuous integration

Continuous integration je pojem obsahujici tii faze: Code, Build a Test. Jedna se o auto-
matizaci procesu analyzy kddu, vytvoreni spustitelného artefaktu a jeho testovani. V nasem
systému se tato fize tykd pouze mikrosluzeb. Kazda mikrosluzba bude obsahovat ,pipelinu“
s nésledujicimi ¢astmi:

e Build - Vytvoreni spustitelného artefaktu a zjisténi, zda je vibec mozné artefakt vy-

tvorit.

e Unit Testing - Spusténi automatickych jednotkovych testt (VSechny musi projit).

e Integration Testing - Spusténi automatickych integra¢nich testti. Ostatni sluzby mohou
byt bud mockované nebo byt v prostiedi ,pipeliny* spusteny pomoci dockeru.

e Static code analysis - Statickd analyza nového koédu zda vyhovuje standardiim nasta-
venych organizaci. Popularni volbou je pouziti systému Sonarqube.

Tento proces bude spustén pii kazdém commitu do jakékoli git vétve.

7.4.2 Continuous delivery

Continuous delivery je nadstavbou nad continuous integration. Obsahuje navic fazi Rele-
ase. Release faze vytvori novou verzi softwaru a zajisti, aby byl vytvofeny artefakt dostupny
k pouziti. V naSem systému se tato faze tyka pouze mikrosluzeb. Ve fazi Release se z ar-
tefaktu vytvofeného v ramci predchozich kroku vytvori Docker image s nazvem piislusné
sluzby a oznaCenim (tag) vychazejici verze. Tento image je nasledné nahrédn do interniho
repozitafe uréeného specialné pro Docker images (Container registry). V piipadé vytvoreni
produkéni verze (master) se také automaticky v repozitafi vytvoii git tag oznacujici tuto
verzi. Pro ¢islovani verzi je pouzit model Sémantického Verzovémﬂ

Tento proces bude pustén pii kazdém commitu nebo merge requestu do nésledujicich
vétvi:

e Develop - Verze k nasazeni na vyvojova prostiedi. Format X.Y.Z-SNAPSHOT.

e Release - Verze k nasazeni{ na testovacim prostiedi. Format X.Y.Z-RC.x.

e Master - Produkéni verze X.Y.Z.

"https://semver.org
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7.4.3 Continuous deployment

Continuous deployment je nadstavbou nad continuous delivery. Pfidava navic fazi nasa-
zeni (Deploy). Jak jiZz z nazvu vyplyva, tato faze nasadi vytvorenou verzi do béziciho pro-
stfedi. Tato ¢ast neni limitovana pouze na naSe mikrosluzby, ale vztahuje se i na podpurné
systémy.

Cely proces nasazeni je postaven kolem softwaru Helm Zﬂ Jedné se o package manager
pro Kubernetes[I4]. Umoziuje zabalit k sobé vice YAML soubori s definicemi raznych kom-
ponent v Kubernetes a jednodusSe je distribuovat pomoci specializovanych Helm repozitafi.
Takto sdruzenym YAML souborim, které spolu tvori jeden systém se rika ,Helm Charts“.
Helm charts muzeme vytvaret pro vlastni software nebo pouzivat jiz vytvorené a vefejné
dostupné charts pro software tietich stran (napf. ELK stack nebo Prometheus)[14]. Helm je
zaroven i tzv. "templating engine". Umoziuje v ramci vytvorenych YAML soubort pouzivat
placeholdery, které se pii pouziti nahradi konkrétnimi hodnotami definovanymi v externim
souboru (typicky values.yml). Helm 3 naplno vyuziva Kubernetes API. Defaultnim zpisobem
nasazovani je Rolling upgrade popsany v kapitole

Kazda mikrosluzba bude mit ve svém repozitafi definovana svij vlastni Helm Chart,
ktery se bude pouzivat na rtznych prostfedich. Jeho konfigurace bude definovana pomoci
hodnot v nasazovaci procesu. Proces nasazeni bude spustén automaticky po commitu nebo
merge requestu do prislusnych git vétvi.

Jak jiz bylo zminéno v sekci [7.3:2] tak konfigurace podpirné infrastruktury bude de-
finovana v jednom separatnim repozitafi pro kazdé prostiedi zvlast. Tento repozitaf bude
rozdélen do podadresaiti dle pouzitych externich komponent. Kazdy podadresaf bude ob-
sahovat soubor wvalues.yml s konfiguraci prislusné komponenty v rdmci daného prostiedi.
Kazdy repozitar bude obsahovat pro kazdou komponentu tlacitko "Deploy", které kompo-
nentu nasadi do Kubernetes clusteru.

7.4.4 Orchestrace

Cely systém je postaven okolo néstroje Kubernetes popsaného v kapitole [6.3.3.1, Ten
kompletné spravuje vSechny kontejnery v ramci jednoho clusteru. Kromé zminovanych funk-
cionalit, které Kubernetes fesi, se zaméfime na detekci selhéni a automatické skalovani na-
zyvané ,Horizontal Pod Autoscaling (HPA). Po¢ita se s pouzitim kontejnertt Docker.

Kubernetes jiz v zékladni konfiguraci detekuje selhani ,podi* a nasledné nasadi novou
instanci komponenty a starou smaze. Zaroveni umoziuje konfigurovat tzv. liveliness probes.
Jedna se o vlastni implementaci kontroly, zda Pod bézi/funguje spravné. Pokud je Pod
oznacen jako nefunkéni je automaticky restartovan.

Automatické gkalovani v pFipadé zvyseni zatéZze spusti nové ,,Pody* prislugné sluzby. V pii-
padé snizeni zatéze a poctu ,,Podi* nad minimalnim nakonfigurovanym poc¢tem jsou nadby-
teéné komponenty vypnuty. Dle dokumentace Kubernetes[12] se pocet spusténych replik fidi
nésledujicim jednoduchym vzorcem:

desiredReplicas = ceil[current Replicas x (currentMetricV alue/desired M etricV alue)]
(7.1)

8https://helm.sh
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Pro sbér metrik nutnych pro automatické skalovani vyuzijeme jiz zminovaného moni-
toringu pomoci systému Prometheus viz obrazek Pro kazdy Deployment/StatefulSet
v aplikaci, ktery chceme automaticky sSkélovat vytvoiime HPA, kde definujeme pozadované
metriky. Abychom mohli vyuzit vlastni metriky ze systému Prometheus, tak je potieba vy-
uzit Kubernetes poskytované Custom Metrics API, které bude vyuzivat data z komponenty
Prometheus Adapter spusténé specialné pro tento ucel.

| custom/metrics.kés.io ‘

Deployment
Prometheus Adapter
A
| | Imetrics
J*
Imetrics
imetrics

Obréazek 7.6: Architektura automatického skalovani
Zdroj: https://towardsdatascience.com/
kubernetes-hpa-with-custom-metrics-from-prometheus-9f£c201991e

7.4.5 Infrastruktura

Navrhovana architektura nevyzaduje specifickou infrastrukturu. VsSechny komponenty
museji byt kontejnerizovany a jejich fyzicka lokace je determinovana Kubernetes. Z pohledu
funk¢nosti ale neni dulezité zda vSe bézi on-premise, v cloudu nebo kombinované.

Je dilezité zminit, Ze z pohledu ceny je preferovanéjsi varianta on-premise. Kviili cha-
rakteristice systému zpracovavat obrovské mnozstvi dat (big data) a nasledné je analyzovat
v Apache Spark, bude dochazet k relativné velkym pfenostim dat mezi sluzbami. Cena slu-
7eb u poskytovatelt cloudu se z velké ¢asti odviji pravé od mnozZstvi prenasenych dat. Pri
vétsich prenosech muze tedy cena rapidné rust. Ve varianté on-premise je na rozdil od cloudu
potieba velka pocate¢ni investice, ale v dlouhodobém métitku se to vyplati vice.
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7.5 Kontrola testovacich scénarua

V této sekci je vyhodnoceno, zda architektura pokryva vsechny testovaci scénare defino-
vané v kapitole 5] Nefunkéni pozadavky systému.

ID Scénare

Splnéno

Podrobnosti

TC 1

Ano

V piipadé selhani softwarové komponenty v Kubernetes clus-
teru (Pod), je selhani automaticky detekovano a je nasa-
zena nové instance dané komponenty. Pfipadné je komponenta
pouze restartovana. Zalezi na konfiguraci atributu restartPo-
licy.

V piipadé selhéni na strané softwarové komponenty, jsou chy-
bové logy smérovany na standardni vystup, kde jsou odchyceny
komponentou FileBeat a poslany k dalsimu zpracovani. V pii-
padé selhani na strané Kubernetes je log dostupny v logovacim
streamu prislusného uzlu, ktery je opét monitorovan kompo-
nentou FileBeat.

TC 2

Ano

Load balancing za nas fesi Kubernetes. VSechny instance jedné
komponenty jsou abstrahoviny do tzv. Service, kterd automa-
ticky distribuuje pozadavky mezi jednotlivé sluzby. Defaultnim
mechanismem je Round Robin.

TC 3

Ano

Nasazeni nové verze komponenty v Kubernetes probihd po-
moci stylu rolling upgrade. Automaticky je zajisténo, aby se
vytvoril pozadovany pocet novych instanci a staré se smazaly.
Pfi jakémkoli problému se vSe automaticky vrati do ptivodniho
stavu.

V ramci definované CI/CD pipeline musi Gspé$né prob&hnout
vSechny testy.

TC 4

Ano

Oprava kritické chyby v produkénim prostfedi (tzv. hotfix) po-
stupuje dle principt GitFlow. Néasledné je nasazeni naprosto
stejné jako u TC 3.

TC5

Ano

Fronta tloh v ramci message brokeru je realizovana pomoci pri-
oritizované fronty. Tim jsme schopni odbavovat udalosti s vy-
sokou prioritou velmi rychle. Dle navrhu je pouzit Spark ope-
rator, ktery v zédsadé poskytuje neomezené skalovani. Jedinym
omezenim jsou zdroje clusteru.

TC 6

Ano

Uzivatelé v ramci aplikace neprovadi zadné naro¢né operace.
V drtivé vétsiné jde o operace GET k ziskani cachovanych
udaju. Systém je na zakladé informaci ze systému Prometheus
schopen zjistit, zda je pozadovany pocet spusténych instanci
komponent dostac¢ujici. Pokud neni, tak zafunguje proces au-
tomatického horizontalniho skélovani.
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TC 7

Ano

Kubernetes automaticky spousti nové instance na zakladé na-
stavenych poctu replik.

TC 8

Ano

Ke zobrazeni celkového stavu systému slouzi Grafana. Pomoci
webového rozhrani vizualizuje data ze systému Prometheus,
ktery monitoruje cely systém.

TC9

Ano

Vsechny logy jsou zpracovavany a uklddany pomoci skupiny
systému ELK stack. Logy jsou dostupné v aplikaci Kibana,
ktera poskytuje webové rozhrani pro vizualizaci vSech logt.

TC 10

Ano

Vsechny konfigurace jsou uklddany v Kubernetes objektech
ConfigMap a Secret. VSechny zmény jsou dostupné v ramci
nékolik sekund. Ve bézicich kontejnerech, kde se konfigurace
pouzivi pomoci ,environemnt variables“ se tato zména nepro-
jevi dokud je nerestartujeme. Pokud chceme zmény konfigurace
zobrazit v bézicich kontejnerech mame dvé moznosti: pouZit
ConfigMap jako volume (doba propagace se poté rovné syn-
chronizaéni perioda + doba propagace do lokdlni cache) nebo
poslouchat na udalosti zmén konkrétnich objekti typu Config-
Map.

TC 11

Ano

Vzhledem ke zvolené mikroservisni architekture by dekompo-
zice mikrosluzeb nemél byt zadny problém. Jednoduse se jen
nové mikrosluzby pfidaji do systému po vzoru ostatnich a stara
mikrosluzba se bud upravi v jeji dalsi verzi nebo se aplné ze
systému smaze.

TC 12

Ano

Neopravnéné piistupy jsou zachyceny jiz v komponenté API
Gateway. Podrobnosti takovych pozadavku jsou logovany a do-
stupné v aplikaci Kibana. Zarovenn API gateway umoziuje pii
Castych neopravnénych dotazech ze stejné IP adresy notifiko-
vat operacni tym.

TC 13

Ano

API gateway si uchovava v omezené ¢asové dobé pristupy jed-
notlivych uzivateli a je schopna pii piekro¢eni nastavenych
limitd uzivatele zablokovat.

Tabulka 7.1: P¥ehled splnéni testovacich scénéaia
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7.6 Kontrola principti Twelve-factor app

V této sekci je vyhodnoceno, zda navrzena architektura spliiuje principy Twelve-Factor
app popsanych v kapitole [6.4]

Princip Vysledek | Popis

I. Codebase Splnéno Kazda mikrosluzba mé pravé jeden vlastni repozitar
a je nasazena na vice prostiedich.

II. Dependencies Splnéno Prestoze architektura nespecifikuje zvolenou tech-
nologii, pfedpokldda, Ze v8echny sluzby jsou samo-
statné a nevyzaduji zavislosti definované infrastruk-
turou.

III. Config Splnéno Kubernetes poskytuje mechanismy, které do bézicich
,podi nastavi ,environment variables®. Konkrétné
se jedné o objekty ConfigMaps a Secrets. Jejich hod-
noty jsou vzdy nastavovany dle prostiedi.

IV. Backing Services | Splnéno Vgechny sluzby komunikuji s podptirnymi systémy
pomoci URL adres nastavenych v .environment va-
riables“. Ty jsou konfigurované pies objekty Config-
Maps a Secrets.

V. Build, release, run | Splnéno CI/CD pipeline je rozdélena do tii fazi(ta se muze
skladat z nékolika kroki). Prvni fazi je sestaveni
spustitelného artefaktu, nasledné je vytvoren Docker
Image, ktery je nahran do interniho repozitafe
a v posledni fazi se nové verze nasadi.

VI. Processes Splnéno V8echny mikrosluzby jsou bezstavové Docker kontej-
nery. Pro ukladani dat jsou vyuzity databéze.

VII. Port binding Splnéno Vsechny sluzby v systému jsou Docker kontejnery.
Tim padem je automaticky toto pravidlo splnéno.
Navic Kubernetes zavadi nad skupinou kontejnert
stejného typu abstrakci nazvanou Service. Takze
v rdmci systému jsou ostatni komponenty dostupné
pod jménem objektu Service.

VIII. Concurrency Splnéno Kubernetes zajistuje, aby v systému vzdy bézel na-
konfigurovany pocet komponent daného typu. Sys-
tém zaroven vyuziva automatického horizontéalniho
skalovani na zakladé metrik ze systému Prometheus.

IX. Disposability Splnéno Vzhledem k tomu, Ze vS8echny mikrosluzby jsou kon-
tejnerizované a bezstavové, tak je mozné je libovolné
zapinat a vypinat bez vlivu na stav systému.
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X. Dev/prod parity Splnéno Vgechna prostiedi by méla béZzet nad stejnou verzi
Kubernetes. Tim dosdhneme maximalni mozné po-
dobnosti mezi prostifedimi.

XI. Logs Splnéno Pro logovani je vyuzit ELK stack. Ten kompletné
vyhovuje pozadavkum tohoto pravidla.

XII. Admin processes | Splnéno Mikrosluzby pouzivaji pro migraci schématu data-

béze technologii Liquibase. V ptipadé neo¢ekavanych
jednorazovych tkold je mozné také pouzit Kuberne-
tesJob.

Tabulka 7.2: Piehled splnéni principi Twelve-Factor app
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Kapitola 8

Proof of concept

V této kapitole je popsan vytvoreny prototyp architektury véetné nékterych procesu. Je
vyhodnoceno, zda prototyp spliiuje naroky systému definovanych testovacimi scénaii. Splnéni
koncepé¢nich reakci architektury na podnéty testovacich scénait jsou jiz vyhodnoceny na
konci pfedchozi kapitoly. Zde se zaméfime na méfitelné podminky scénéiti a jejich splnéni.

Specialné pro ucely prototypu byla porizena doména vodvarka-diplomka.cz. Na této ve-
fejné dostupné doméné je cely prototyp provozovan. Pro testovani zatéze REST API a kon-
troly dostupnosti sluzeb je pouzit néstroj Locustﬂ

8.1 Prostredi

Vzhledem k tomu, Ze vytvoreni infrastruktury pro tcely provozu aplikace neni predmétem
prace, ale zaroven je potieba ke spravnému otestovani pouzit vice nez jeden uzel, jsou pouzity
tzv. Managed Kubernetes. Jedna se o pronajaty Kubernetes cluster o jehoz infrastrukturu se
stara cloudovy provider. Pro tento prototyp byly vyuzity Managed Kubernetes od cloudového
providera DigitalOcearE] s nésledujici konfiguraci:

e Kubernetes v1.22.8

e 7 uzlu

e 14 vCPUs (2 vCPU na kazdém uzlu)

28 GB paméti (4 GB na kazdém uzlu)

e 560 GB mista na disku (80 GB na kazdém uzlu)

8.2 Technologie

Néavrh architektury z velké ¢asti ik jaké technologie pouzit (ELK stack, Promethues
atd.). Obsahuje ale i komponenty, u kterych je popsana funkcionalita, ale neni vyzadovana

"https://locust.io
Zhttps://www.digitalocean.com/products/kubernetes
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specifickd technologie. Zaroven neni nutné v ramci navrhu specifikovat jazyk, ve kterém jsou
psané jednotlivé mikrosluzby. Konkrétni technologie pouzité v prototypu jsou nésledujici:

e API Cateway - KongP}

Identity and Access Management, - KeycloakEL

Mikrosluzby - Java a Spring Boot 2. Java a Spring byly zvoleny predevsim kvili mym
predchozim zkuSenostem s témito technologiemi,

Git - Gitlab?]
CI/CD - Gitlab CI/CDY

8.3 Implementované procesy

8.3.1 Ziskavani odkazi z domén

Tento proces simuluje ziskavani dat z internetu pomoci robotid. V ramci prototypu je
v Link Service periodicky generovana tuloha pro roboty "Najdi vSechny odkazy vedouci z do-
mény X". Sluzba mé v sobé staticky seznam domén, ze kterého se ndhodné vybira. Jako mock
systému robotu byla vytvorena dalsi Spring Boot komponenta, ktera pii zahajeni tkolu né-
hodné vybere néjaké mnozstvi domén ze statického seznamu. Tyto domény nésledné ,robot*
po mensich davkach posila do messaging komponenty.

ll: RabbitMQ cluster

Link Service

2. Vyzvednuti dlohy z front 1. Vytvoreni tloh:
v 4 Y Robot Tasks 4 4
¢ f Queue \
5. Ulozeni odkazi do DB
Robot

; Link Queue —
3. Vréceni nalezenych 4. Vyzvednuti odkazi z fronty

odkazii

Obrézek 8.1: Diagram procesu ziskavani odkazti konkrétni domény

8.3.2 Analyza zpétnych odkazu

Tento proces simuluje analyzy dat pomoci komponenty Spark. V ramci prototypu jsou
ulohy periodicky generovany v Link Service. Vygenerované tlohy jsou vyzvednuté z fronty
v Analytics Service, ktera spusti novou Spark tlohu. Data se stahuji pfimo z databaze Apache
Cassandra a nésledné se tam nahravaji i samostatné vysledky.

3https://konghq.com/kong
‘https://www.keycloak.org
Shttps://gitlab.com
Shttps://docs.gitlab.com/ee/ci/

64


https://konghq.com/kong
https://www.keycloak.org
https://gitlab.com
https://docs.gitlab.com/ee/ci/

8.3. IMPLEMENTOVANE PROCESY

4. Stahnuti dat z 5. Nahréni vysledki
databéze do databéze

E RabbitMQ cluster
1. Vytvoreni ytické 2. i dlohy 3. Vytvoreni nové
Glohy : \ 2 fronty Spark dlohy
i Sl ) Analysis Tasks o A o

lytics Service

Queue ”

Obrazek 8.2: Diagram procesu analyzy zpétnych odkaz

V ramci prototypu je implementovan velmi jednoduchy Spark job napsany pomoci tech-
nologie PySpark. Analyzuje vSechny odkazy nalezené v daném datu (v prototypu vizdy
dnesek) a pocita kolik odkazi vede na jakou doménu.

today = datetime.now().strftime("%Y-%m-%d")

# Load links gathered today from Apache Cassandra

links = spark.read.format("org.apache.spark.sql.cassandra") \
.options(table="links", keyspace="links") \
.load ()

links =1links.filter(F.col("date") ==F.lit(today))

# Count how many links go to every domain

links_agg = links.groupBy("target").count()\
.toDF("domain", "incoming_links_count")\
.withColumn("date", F.lit(today))

# Save data to Apache Cassandra
links_agg.write.format("org.apache.spark.sql.cassandra")\
.options(table="link_domain_aggregation", keyspace="links")\
.mode ("append")\
.save()

8.3.3 API pro ziskadni nejpopularnéjsich webovych domén

Tento proces simuluje uzivatelsky pozadavek na externi REST API systému. Uzivatel
musi byt autentizovany. Jedna se o jednoduchy dotaz, pfi kterém uzivatel chce vratit padesat
nejpopularngjsich domén(¢im vice odkazii na doménu vede, tim je popularngjsi) na zakladé
vyslednych dat spocitanych v predchozim procesu. Pfi prvnim poZzadavku se data nactou
ze sloupcové databéze Apache Cassandra (relativné naro¢na operace) a ulozi se do Redis
databaze. Zde slouzi databaze jako cache k rapidnimu zrychleni dotazu.
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0. Autentizace
(v pripadé neprihlageného uzivatele)

Identity and Access

Management

2. Validace

access tokenu .
& redis

SR

4a. Vraceni vysledku z
cache (pokud je v cachi)

3. Pfesmérovani dotazu
na spravnou sluzbu
3
>

-
-
-

1. REST API ~ 4c. Ulozeni vysledki do cache

pozadavek

API

Gateway Link Service

<

5. Odpovéd na

. ~
pozadavek S
\\
~
\\
~

4b. Nacteni a agregace™~
dat z dazabéze

cassandra

Obréazek 8.3: Diagram procesu REST API pozadavku uZivatele

8.4 Ovéreni testovacich scénara

8.4.1 TC 1 - Selhani komponenty
8.4.1.1 Popis testu

Specialné pro tento test byly do komponenty Link Service pfidany dva nové REST API
endpointy: POST /api/links/admin/shutdown a GET /api/links/admin/health. Prvné jme-
novany endpoint danou instanci vypne a druhy pouze vraci jednoduchy text rikajici, Ze
komponenta je nazivu. V systému bézi tfi repliky komponenty Link Service. V ramci testu
budeme posilat pozadavky na endpoint health v pfiblizné kadenci dvacet pozadavki za
sekundu. Na zac¢atku testu jednu repliku vypneme a budeme pozorovat, zda vSechny po-
zadavky probéhnou v poradku a zda komponenta bude automaticky restartovana. Pouzity

Python program je uveden v priloze

8.4.1.2 Namérené vysledky

Instance komponenty Link Service prosla ¢tyimi nasledujicimi fazemi, viz vystupy piikazu
kubectl get pods -n link—serviceﬂ

NAME READY STATUS  RESTARTS AGE

link-service-6cd8ddd758-f7vwp 1/1 Running O 3mil2s
link-service-6cd8ddd758-rfjvl 1/1 Running O 3m15s
link-service-6cd8ddd758-vk2s5 1/1 Running O 3m30s
NAME READY STATUS RESTARTS AGE

"kubectl - CLI p¥ikaz umoziujici ovladat Kubernetes cluster
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link-service-6cd8ddd758-£f7vup 0/1 Completed O 3mi16s
link-service-6cd8ddd758-rfjvl 1/1 Running 0 3m19s
link-service-6cd8ddd758-vk2s5 1/1 Running 0 3m34s
NAME READY STATUS  RESTARTS AGE
link-service-6cd8ddd758-f7vup 0/1 Running 1 (3s ago) 3mi8s
link-service-6cd8ddd758-rfjvl 1/1 Running O 3m21s
link-service-6cd8ddd758-vk2s5 1/1 Running O 3m36s
NAME READY STATUS  RESTARTS AGE
link-service-6cd8ddd758-f7vwp 1/1 Running 1 (16s ago) 3m3ls
link-service-6cd8ddd758-rfjvl 1/1 Running O 3m34s
link-service-6cd8ddd758-vk2s5 1/1 Running O 3m49s

Vystupy pifkazu kubectl jasné fikaji, Ze komponenta byla bez problému restartovana.
Ze shrnuti testovani REST API pozadavku viz Obrazek je mozné vidét, ze vSechny
pozadavky probéhly v poradku.

Median  90%ile 9%Ile Average Min  Max Average size Current Current
(ms) (ms) ( (ms) (ms) (ms) (bytes) RPS  Failures/s

Type Name # Requests # Falls

GET fapiflinks/admin/health 694 o 31 40 35 25 624 15 183 0

Obréazek 8.4: Vysledek méfeni TC 1 v programu Locust

8.4.1.3 Hodnoceni

7 vysledki testovani je mozné odvodit, ze detekce selhani komponenty trvala ptiblizné
5 vterin a nova instance byla Uspésné spusténa do 20 vtefin. Tyto hodnoty vyhovuji
pozadavkim testovaciho scénafe a miizeme ho tedy prohlésit za splnény.
8.4.2 TC 2 - Load balancing
8.4.2.1 Popis testu

Pro ucely tohoto testu pfiddme do sluzby Link Service endpoint, ktery vrati ndzev Ku-
bernetes Podu, ve kterém aplikace bézi. VSech deset pozadavk by mélo byt rovnomérné
distribuovano mezi instance sluzby. V ramci tohoto testu pouzijeme tii repliky.
8.4.2.2 Nameérené vysledky

Postupné spusténé dotazy vratily nasledujici vysledky:

1. link-service-6¢bf445457-svjqg

2. link-service-6¢bf445457-qm62f

3. link-service-6¢bf445457-d5pwb

4. link-service-6¢bf445457-svjqg

5. link-service-6¢bf445457-qm62f
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link-service-6¢bf445457-d5pwbH
link-service-6¢bf445457-svjqg
link-service-6¢bf445457-qm62f

L »®» N o

link-service-6¢bf445457-d5pwbH
10. link-service-6¢bf445457-sviqg

8.4.2.3 Hodnoceni

Z namérenych vysledku je vidét, ze pozadavky jsou rovnomérné distribuovany mezi jed-
notlivé instance sluzby. Testovaci scénaf mizeme oznacit za splnény.
8.4.3 TC 3, TC 4 - Nasazeni nové verze komponenty

Vzhledem k naprosto stejnému procesu pro nasazeni novych verzi komponent do riznych
prostiedi, je vyhodnoceni scénaie TC 3 a TC 4 spojeno do jedné sekce.

8.4.3.1 Popis testu

V ramci testovactho scénaie vznikne nové verze mikrosluzby Link Service. Automaticka
CI/CD pipeline se spusti po ,pushnuti‘ do prislusné Git vétve. Béhem celého procesu je
pro otestovani dostupnosti systému periodicky (25 pozadavki/s) provolavan endpoint health
zminény v predchozich scénérich. Pouzity program je uveden v pfiloze

8.4.3.2 Namérené vysledky

Komponenta Link Service byla tispésné aktualizovana na nejnovéjsi verzi (0.0.14 —0.0.15).
Dikazem jsou vysledky piikazu kubectl get deployments -o wide -n link-service vykonaném
pred spusténim aktualizace a po jejim dokonceni:

NAME READY UP-TO-DATE AVAILABLE AGE CONTAINERS IMAGES
link-service 3/3 3 3 7d20h link-service .../link-service:0.0.14
NAME READY UP-TO-DATE AVAILABLE AGE CONTAINERS IMAGES
link-service 3/3 3 3 7d20h link-service .../link-service:0.0.15

Na obrazku jsou znézornéné viechny kroky, které byly pii vydavani nové verze udé-
lany. Soucasti bylo provedeni jednotkovych testi a statické analyzy kodu néastrojem So-
narCloud. Integracni testy nejsou soucasti prototypu, ale dle navrhu by mély byt provedeny
mezi fazi jednotkovych testd a analyzou koédu. Z obrazku je patrné, Ze nasazeni nové
verze nemélo vliv na dostupnost aplikace.

Build Unit-tests Code-analysis Version Docker Deploy

@ build = @ unit-tests = @ code-analysis (5 @ version [ @ docker () @ deploy (o)

Obrézek 8.5: Usp&sny béh CI/CD pipeliny
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Median 90%ile 99%ile Average Min Max Average Current Current

YR DLEGIEEE Lk (ms)  (ms) (ms) (ms) (ms) (ms) size (bytes) RPS Fallures/s

GET  /apiflinks/admin/health 12053 o 30 42 160 36 22 603 15 25 0

Obrazek 8.6: Vysledek méteni TC 3,4 v programu Locust

8.4.3.3 Hodnoceni

Celkovy ¢as nasazeni nové verze byl priblizné 7 minut a 30 sekund. Tento ¢as se odviji od
mnozstvi jednotkovych a integra¢nich testti. V realném provozu by vse trvalo déle. Rozhodné
by to ale nemélo presahnout pozadovanych 60 minut. Usp&sné se nahradily viechny instance
a nedoslo k zadnému vypadku funkcionality. Scénal mtzeme oznacit za splnény.

8.4.4 TC 5 - Prioritizace analytickych pozadavki

Vzhledem k pouziti Spark Operatoru[ﬂ je skalovatelnost zpracovani analytickych poza-
davkl v zésadé neomezena. P kazdém spusSténi nové Spark aplikace se vytvoii novy izo-
lovany kontejner se spark driverem. Ten néasledné komunikuje s Kubernetes API serverem
a pozaduje vytvoreni worker kontejnert specialné pro tuto aplikaci. Po dokonceni tlohy jsou
v8echny kontejnery smazény. Pocet worker kontejnerta miZe byt urcen staticky nebo alokovan
dynamicky na zékladé zatéze konkrétni aplikace. V pfipadé pouzivani systému v cloudu je
vhodné zapnout automatické skilovani celého clusteru. Tim zajistime dostatecné prostiedky
pro vSechny Spark aplikace.[28§]

JelikoZ jsou tlohy vyzvedavany z prioritizované fronty, tak je zpracovani pozadavki s pri-
oritou ,HIGH* velmi rychlé. Spusténi Spark aplikace je realizovano pfes Kubernetes API,
které vSe zaridi za nas. Samotné spusténi je tedy velmi rychlé, ale pocet bézicich aplikaci
paralelné je omezen zdroji clusteru. Testovaci scénar muzeme oznacit za splnény. Z davodu
velmi omezenych zdroji v clusteru pouzitého pro prototyp je testovaci scénar ovéren pouze
logickou tivahou v predchozim odstavci.

8.4.5 TC 6 - Velké mnozstvi pripojenych uzivateli

8.4.5.1 Popis testu

Test probih& pomoci nastroje Locust, ktery simuluje specifikaci testovaciho scénare: 1000
pripojenych uzivateli a 5000 pozadavki v jedné minuté. Testovan bude proces dotazu na

vvvvv

V testu je ignorovana autentizace. Pouzity program je uveden v piiloze [B.3]

8.4.5.2 Nameérené vysledky

Naméiené vysledky jsou zobrazené na obrazku [8.7

Shttps://github.com/GoogleCloudPlatform/spark-on-k8s-operator
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Median 90%ile 99%ile  Average Min Max  Average size Current Current

uf= LIC EECHUSE SRS (ms) (ms) (ms) (ms) (ms) (ms) (bytes) RPS  Failures/s

/apl/links/popular- Ji . = e ! s s
GET e 5052 57 240 7300 367 21 11279 1] 100

Obrazek 8.7: Vysledek métfeni TC 6 v programu Locust

8.4.5.3 Hodnoceni

Prestoze jednotky pfipadi zaznamenaly velmi pomalé zpracovani viz polozka ,Max (ms),
tak 90% percentil ¢asu zpracovani je 240 ms. Scénar tedy muZeme oznacit za splnény.

8.4.6 TC 7 - Automatické skalovani
8.4.6.1 Popis testu

V ramci testu vytvorime vlastni metriku ,http server requests seconds average rate®.
Ta nam ¥ika, kolik pozadavkt prumérné dorazilo na komponentu v ramci jedné sekundy. Pri-
mér se bere z dat za posledni jednu minutu. Metrika je zalozené na predkonfigurované metrice
Lttp  server requests second count“ a je definovana v komponenté Prometheus Adapter.

custom:
- seriesQuery: ’{__name__="""http_server_requests_seconds_.x"}’
resources:
overrides:
kubernetes_namespace:
resource: namespace
kubernetes_pod_name:
resource: pod
name:
matches: "“http_server_requests_seconds_count(.*)"
as: "http_server_requests_seconds_average_rate"
metricsQuery: sum(rate(<<.Series>>{<<.LabelMatchers>>}[1m])) by (<<.GroupBy>>)

Tuto metriku pouZzijeme pro automatické gkalovani komponenty Link Service pomoci
Kubernetes HPA. Nastavime minimélni mnoZstvi instanci na dva a maximalni mnozstvi
na osm. TargetAverageValue nastavime na pét pozadavki za sekundu. V pribéhu testu
budeme pomoci néastroje Locust rtizné ménit zatéz na cilovou komponentu a sledovat, zda
se automaticky pridavaji nebo odebiraji instance.

8.4.6.2 Namérené vysledky

Nasleduje znazornéni vysledka prikazu kubectl get hpa -n link-service, ktery informuje
o stavu HPA. Jsou zde vyobrazeny postupné 4 faze:

1. Bez zatéze
2. Primérné 20 pozadavki za sekundu

3. Primérné 30 pozadavkil za sekundu
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4. Bez zatéze

NAME REFERENCE TARGETS  MINPODS MAXPODS REPLICAS
link-service Deployment/link-service 1/5 2 8 2
NAME REFERENCE TARGETS  MINPODS MAXPODS REPLICAS
link-service Deployment/link-service 20/5 2 8 4
NAME REFERENCE TARGETS  MINPODS MAXPODS REPLICAS
link-service Deployment/link-service 30/5 2 8 6
NAME REFERENCE TARGETS  MINPODS MAXPODS REPLICAS
link-service Deployment/link-service 1/5 2 8 2

8.4.6.3 Hodnoceni

Z namérenych vysledku je vidét, ze dochéazi k automatickému skilovani na zdkladé ndmi
definovanych metrik. MiZeme tedy oznacit testovaci scénar za splnény.

8.4.7 TC 8 - Celkovy stav systému

O zobrazeni stavu celého systému na jednom misté se stard nastroj Grafana. Piipadné
je mozné vyuzit i Kubernetes Dashboard, ktery je také schopen zobrazit relevantni infor-
mace ohledné stavu clusteru. V prototypu bézi Grafana na vetfejné dostupné adrese https:
//monitoring.vodvarka-diplomka.cz. V této aplikaci je mozné prochéazet vSechny met-
riky dostupné v systému a vizualizovat je. Na obrazku [8.8] je snimek obrazovky jednoho
z dashboardt zobrazujici stav systému Prometheus.

ece M- < @6 oo monitorng vovark-plomic.cz oM+ =

49 88 General / Prometheus / Overview & %5

10.114.0.3:10250 kubelet - 1.56 Mil
10.114.0.12:10250 kubelet - 17.66 K

101140 119Mm80 Vuhalat B 17 kR W

~ Discovery

Target Sync Targets

~ Retrieval

Average Scrape Interval Duration Scrape failures Appended Samples

16:00 610
244.4190:9090

Head Series Head Chunks

Obrazek 8.8: Snimek obrazovky nastroje Grafana
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Jelikoz Grafana plni vSechny funkce pozadované testovacim scénafem, tak ho muzeme
oznaCit za splnény.
8.4.8 TC 9 - Podrobnosti chybového stavu
8.4.8.1 Popis testu

Speciélné pro tento scénar byl do sluzby Link Service ptfidan endpoint POST /api/-
links/admin/error, ktery jen vyhodi vyjimku. V pribéhu testu tento endpoint nékolikrat

provolame a budeme zkoumat, zda je dostupny v systému Kibana. Kibana v prototypu bézi
na adrese https://logs.vodvarka-diplomka.cz.

8.4.8.2 Namérené vysledky

Na obrazku [8.9 muzeme vidét, ze log chyby se usp&sné dostal az do nastroje Kibana, kde
je dostupny uzivatelim véetné nejriznéjsich metadat.

kubernetes.node.labels.region fral

kubernetes.node.labels.topology_kubernete  frail
s_io/region

t kubernetes.node.name pool-518dixere-cobwd

t kubernetes.node.uid daacaBla-aef2-46cd-b67c-3c4bd3Bacdds

t kubernetes.pod.ip 18.244.3.4

t kubernetes.pod.name link-service-7b75849d66- rdnwn

t kubernetes.pod.uid ba61294c-8afe-4799-81d4-a9383cB867a72

t kubernetes.replicaset.name link-service-7b75849d66

t log.file.path fvar/log/containers/link-service-7b75849d66-rdnwn_link-service_link-service-6747fe95e8f8f2

84d63511c2bba%e7502d7e73ad5bd5¢c9417a7aB86bcf431535. 1og

# log.offset 18,478
t message 2822-85-88 16:53:03.888 ERROR 1 --- [nio-8@88-exec-7] o.a.c.c.C.[.[.[/].[dispatcherServlet
1 : Servlet.service() for servlet [dispatcherServlet] in context with path [] threw exc

eption [Request processing failed; nested exception is java.lang.RuntimeException: Mysteri
ous exception thrown on purpese] with root cause

Obrazek 8.9: Log chyby v néstroji Kibana

8.4.8.3 Hodnoceni

Vytvorené chyby byly v pofadku zalogovany a jsou dostupné v systému Kibana véetné
dopliujicich informaci. Testovaci scénafr je splnén.

8.4.9 TC 10 - Zména konfigurace
8.4.9.1 Popis testu

Pro tento test vytvorime v Link Service dalsi endpoint: GET /api/links/admin/favourite-
animal. Jak jiz nazev napovida, tak endpoint vraci nadzev oblibeného zvifete. Ten je nastaven
externi konfiguraci. V pribé&hu testu tuto konfiguraci zménime a budeme pozorovat zmény.
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V ramci prototypu je vSechna externi konfigurace zavedena do sluzeb pomoci environment
proménnych, které v Kubernetes nejde ménit dynamicky. Proto je potieba po zméné konfi-
gurace danou sluzbu restartovat.

8.4.9.2 Namérené vysledky

e Vysledek pfed zménou konfigurace: ,Dog".

Vysledek po zméné konfigurace bez restartu: ,Dog*.

Restart systému: kubectl rollout restart -n link-service deployment link-service.

Vysledek po zméné konfigurace a po restartu: ,,Cat.

e Trvani restartu: cca 35 sekund.

8.4.9.3 Hodnoceni

Zmeéna se Gspésné provedla do pozadovaného casového limitu. Celkovy Cas se odviji pre-
devsim od trvani restartu vSech sluzeb. V testovacim scénafi je pozadovana plna automa-
tizace, ale v tomto pfipadé byl vyzadovan manualni restart. Pokud by bylo opravdu nutné
vSe propagovat automaticky, je potieba zvolit jiny zptsob distribuce konfigurace, nez jsou
environment proménné. Testovaci scénar oznacime jako ¢asteé¢né splnény.

8.4.10 TC 11 - Dekompozice komponenty
8.4.10.1 Popis testu

Predpokladem testu je existujici endpoint GET /api/test/hello ve sluzbé Link Service.
Specialné pro tento test vytvorime novou mikrosluzku Test Service, kterd prevezme funkcio-
nalitu endpointu. Po nasazeni nové komponenty piresmérujeme vSechny pozadavky zacinajici
/api/test na komponentu Test Service. Nasledné odstranime danou funkcionalitu ze sluzby
Link Service. Po celou dobu testu probihaji v néstroji Locust poZzadavky na tuto funkciona-
litu pro kontrolu dostupnosti viz pfiloha [B.4]

8.4.10.2 Nameérené vysledky

Uspé&né probéhlo nasazeni nové komponenty Test Service a nasledného piesmérovani
pozadavki. Usp&né probéhlo i smazani funkcionality z ptivodni mikrosluzby. Na obrazku
je vidét, ze v8echny pozadavky probéhly tispésné a nedoslo k zaddnému vypadku.

Median 90%ile 99%ile Average Min Max  Average size Current Current
(ms) (ms) (ms) (ms) (ms) (ms) (bytes) RPS Failures/s

Type Name # Requests # Fails

GET  /apiftest/hello 19220 0] 27 45 160 35 20 2179 n 9.2 0

Obrazek 8.10: Vysledek méfeni TC 11 v programu Locust
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8.4.10.3 Hodnoceni

Vsechny podminky testovaciho scénéie byly splnény a miizeme tedy i cely testovaci scénar
oznaCit za splnény.

8.4.11 TC 12 - Neopravnény pristup
8.4.11.1 Popis testu

Princip testu je velmi jednoduchy. Provedeme neautorizovany pozadavek na REST API
systému a budeme zkoumat jeho reakci. Zaroven se pokusime do systému pfihlésit nesprav-
nymi ddaji. Pfedpokladem celého testu je implementovana autentizace alespon pro jednu
sluzbu. Pro zjednoduSeni nebudeme v ramci prototypu implementovat notifika¢ni mechani-
mus v piipadé castych pokusi o pfihlaSeni. Propojeni API Gateway a Keycloku je realizovano
pomoci pluginu Kong OIDCﬂ

8.4.11.2 Nameérené vysledky

Na obrazku [8.TT|mizeme vidét, Ze neautorizovany request se neprovedl, vratil stavovy kod
401. Na obrazku jsou vidét podrobnosti nepovedeného prihlaseni z centralni vizualizace
log.

GET v https:/jvodvarka-diplomka.cz/api/links/popular-domains
Params Authorization Headers (7) Body Pre-request Script Tests Settings
Type Mo Auth
This request does not use any authorization. Learn more about authorization 7
Body Cookies (1) Headers (7] TestResults @ Status: 401 Unauthorized Time: 22 ms  Size: 3158 S
Pretty Raw Preview Visualize JSON =
1
2 "message”: "Unauthorized"
3 B

Obrazek 8.11: Neautorizovany pozadavek v aplikaci Postman

t message 3

[em[33m16:19:26,839 WARN [org.keycloak.events] (default task-35) type=LO0G
IN_ERROR, realmId=default, clientId=kong, userId=null, ipAddress=18.114.8.
9, error=user_not_found, auth_method=openid-connect, auth_type=code, redir
ect_uri=https://vodvarka-diplomka.cz/api/test/hello/, code_id=4cbcf4e6-9b6
1-45db-a528-61235ecc8af@, username=testcecec, authSessionParentId=4cbcfdet
-9h61-45db-a528-61235ecc8afl, authSessionTabId=hGzGV0OSVEGA

Obrazek 8.12: Podrobnosti nepovedeného pokusu o pfihlaseni

%https://github.com/revomatico/kong-oidc
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8.4. OVERENI TESTOVACICH SCENARU

8.4.11.3 Hodnoceni

Vs&echny kritéria testovaciho scénére implementované v prototypu byly splnény. Pro kom-
pletni splnéni je potieba doplnit automatické notifikace pii podezielém chovani. Testovaci
scénal muzeme oznacit jako ¢aste¢né splnény.

8.4.12 TC 13 - Detekce téZeni dat
8.4.12.1 Popis testu

Pro realizaci testu je pouzit API Gateway plugin Rate Limitinglﬂ. V pribéhu testu
je nastaven limit na kazdého uzivatele 1000 pozadavki za jednu hodinu. Pomoci nastroje
Locust tento limit pfekroc¢ime a budeme zkoumat reakci systému. Pouzity program je uveden

v piloze [B5]

8.4.12.2 Nameéiené vysledky

Na obrazku muzeme vidét 1365 provedenych pozadavki. Z toho presné 365 poza-
davki skoncilo chybou. Konkrétnéji skoncily chybou vSechny pozadavky, které mély poradové
¢islo vétsi nez tisic. Na obrazku je zobrazena odpovéd na pozadavek, ktery byl poslan
po pfekroceni limitu.

Median 907 99%ile Average Min  Max Current Current
(ms) (ms) (ms) (ms) (ms) size (bytes) RPS

Type Name # Requests  # Fails

GET /a ks/popular-domains 1365 365 39 6 220 49 28

faut ms/default/protocol/openid-

FE=r connect/token

204 200

Obréazek 8.13: Vysledek méfeni TC 13 v programu Locust

GET ~  https:/{vodvarka-diplomka.c2/apl/links/popular-domains
Params Auth Headers (8) Body Pre-reg. Tests Settings
Type

Inherit auth from parent -

This request is using OAuth 2.0 from collection Diplome'

Learn more about authorization

Body '?E, 429 Too Many Requests 45ms 388 B

Pretty Raw Preview Visualize JSON =

"message”: "API rate limit exceeded"

Wk

Obréazek 8.14: Odpovéd na poZzadavek po prekroceni limitu v aplikaci Postman

Ohttps://docs.konghq.com/hub/kong- inc/rate-limiting/
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KAPITOLA 8. PROOF OF CONCEPT

8.4.12.3 Hodnoceni

7 naméfenych vysledki je zfejmé, Ze vSechny pozadavky, které jsou danym uzivatelem
poslany nad definovany limit se neprovedou. API Gateway se tedy staré o to, aby uZivatel byl
doc¢asné zablokovan do doby, nez se limit obnovi. Odpovédi na takové pozadavky je stavovy
kod 429 a jasna zprava o tom, co se dé&je. Pouzita API Gateway Kong bohuZel neumi posilat
notifikace, takze spravce systému nelze upozornit na prekroceni limitu API. Zaroven pouzity
plugin neumi zaznamenavat podrobné informace o uzivateli, ktery limit prekrocil. Hlavni
funkcionalita scénéfe je tedy splnéna, ale podpurné mechanismy splnény nejsou. Testovaci
scénar tedy oznacime jako ¢astecéné splnény.

8.5 Nalezené nedostatky

Prestoze prototyp spliiuje drtivou vétsinu pozadavki definovanych testovacimi scénari,
tak v priibéhu se objevily drobné nedostatky. Nejvétsim nedostatkem bylo spojeni koédu
sluzeb s definici jejich Helm tabulek do jednoho repozitare. To znamenalo, Ze nemohlo dojit
k upraveni drobnosti v Helm definicich bez vydéani nové verze celé sluzby. Vhodnéjsim fesenim
by bylo kod a Helm definice verzovat oddélené.
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Kapitola 9
Zaveér

Cilem této prace bylo navrzeni distribuované softwarové architektury pro praci s daty
online trhu a jejich analyzu. Architektura byla navrzena ve stylu event-driven microservices
s kombinaci synchronni (REST API) a asynchronni (messaging) komunikace. Cely systém je
orchestrovin pomoci nastroje Kubernetes. Byla vytvorena prototypovéa implementace archi-
tektury obsahujici kompletni business proces ziskani a analyzy zpétnych odkazt véetné pod-
purnych DevOps procesti. Navrzena architektura podporuje v maximalni mife horizontélni
skalovani, automatizaci procesii a dalsi rozvoj. V rdmci prace probéhla analyza architek-
tonickych pozadavka vlastnikid systému a identifikace problému soucasné architektury. Na
zdkladé téchto informaci byly vytvofeny testovaci scénafe nejen pro formalni ovéfeni funké-
nosti navrzené architektury, ale i pro podporu spravného rozhodovani v samotném néavrhu.
Vytvofeny prototyp byl testovacimi scénéfi ovéfen a splhuje drtivou vétsinu pozadavkii.

9.1 Moznosti dalsiho postupu

Préace splituje vSe, co bylo definovavano v pozadavcich zadani prace. Jedna se o novou
architekturu jiz existujiciho systému, proto by mohl byt systém implementovan v praxi.
V pfipadé rozhodnuti pro realné vyuziti navrhu definovaného v této praci by bylo vhodné
implementovat v rdmci prototypu vice business procesu a pfidat testovaci scénéare. Tim
bychom maximéalné architekturu ovérili a pfipadné vyftesili potencionélni problémy.

Samotny produkt je stale v zacatcich a metodiky pro sbér a analyzu dat se jisté budou
v prubéhu ¢asu vyvijet. Moznosti rozvoje, vylepSeni nebo rozsifeni architektury o dalsi kom-
ponenty je jisté mnoho a je proto dulezité, aby tyto akce softwarové architektura maximélné
podporovala.
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Priloha B

Python kod zatézovych testi pro
nastroj Locust

B.1 Testovaci scénar 1

from locust import HttpUser, task, constant_throughput
class TestCaseOne (HttpUser) :

host ="https://vodvarka-diplomka.cz"
wait_time =constant_throughput (20)

Q@task
def health_check(self):
self.client.get("/api/links/admin/health")

def on_start(self):
self.client.post("/api/links/admin/shutdown")

B.2 Testovaci scénar 3,4

from locust import HttpUser, task, constant_throughput
class TestCaseThreeFour (HttpUser) :

host ="https://vodvarka-diplomka.cz"
wait_time =constant_throughput(5)

Q@task
def health_check(self):
self.client.get("/api/links/admin/health")

B.3 Testovaci scénar 6

from locust import HttpUser, task, constant_throughput
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class TestCaseThreeFour (HttpUser):

host ="https://vodvarka-diplomka.cz"
wait_time =constant_throughput(0.2)
fixed_count =500

Qtask
def popular_domains(self):
self.client.get("/api/links/popular-domains")

B.4 Testovaci scénar 11

from locust import HttpUser, task, constant_throughput
class TestCaseEleven(HttpUser) :

host ="https://vodvarka-diplomka.cz"
wait_time =constant_throughput (10)

Qtask
def health_check(self):
self.client.get("/api/test/hello")

B.5 Testovaci scénar 13

from locust import HttpUser, task, constant_throughput

class TestCaseThirteen(HttpUser):
host ="https://vodvarka-diplomka.cz"
wait_time =constant_throughput (10)
auth_url ="https://keycloak.vodvarka-diplomka.cz
/auth/realms/default/protocol/openid-connect/token"
client_id ="kong"
client_secret ="<<< client secret >>>"
username ="test"
password ="<<< user password >>>"

Qtask
def popular_domains(self):
self.client.get("/api/links/popular-domains")

def on_start(self):
self.login()

def login(self):

response =self.client.post(self.auth_url, {
’client_id’: self.client_id,
’client_secret’: self.client_secret,
’scope’: ’openid’,
’grant_type’: ’password’,
’username’: self.username,
’password’: self.password

1 .json(O)

self.client.headers.update({’Authorization’: ’Bearer ’ +responsel[’access_token’]})
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Priloha C
Seznam digitalnich priloh

Analytics Service - Zdrojovy kod analytické mikrosluzby

CI_CD _ Scripts - Skripty spole¢né pro CI/CD pipelines v riznych repozitéafich
Kubernetes Gitlab Agents - Soubor konfigurujici Gitlab Kubernetes agenta
Kubernetes POC Infrastructure - Soubory konfigurujici podporujici infrastrukturu
Link Service - Zdrojovy kéd mikrosluzby odkazii

Robot - Zdrojovy koéd simulujici robota

Test Service - Zdrojovy kod testovaci mikrosluzby speciilné pro tucely PoC
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