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Abstrakt

Tato prace se zabyva sbérem dat
(pocet kroku, srdecéni tep, informace
o spanku, typ aktivity, intenzita akti-
vity, atd.) pro pouziti v telerehabilitaci
a telecoachingu. Data jsou sbirdna z
nékolika platforem riznych vyrobcid -
Garmin, Fitbit, Xiaomi.

V ramci této prace je na zakladé
pozadavki navrhnuta a implemento-
vana vhodna technicka infrastruktura
pro sbér dat z téchto platforem, stejné
jako implementovana logika sbéru dat
ze zvolenych platforem. Data jsou na-
sledné prenasena do existujici aplikace
TERESA (TEleREhabilitation Self-
training Assistant), kterd byla v rdmci
této prace rozsirena o rozhrani pro sbhér
téchto dat a o detailni reprezentaci
sesbiranych dat pro jejich vyuziti 1ékari
v ramci telerehabilitace a telecoachingu.

Kli¢ova slova: telerehabilitace, teleco-
aching, senzory, COVID-19, garmin, fit-
bit, xiaomi, mikrosluzby, kafka, zasilani
Zprav

/ Abstract

Vi

This thesis deals with the collection
of data (step count, heart rate, sleep
information, activity type, activity in-
tensity, etc.) for use in telerehabilita-
tion and telecoaching. Data are gath-
ered from multiple platforms from mul-
tiple vendors - Garmin, Fitbit, Xiaomi.

In this thesis, based on the require-
ments, technical infrastructure for col-
lecting data is well designed and imple-
mented, as well as the logic for gathering
data from the selected platforms. Col-
lected data are then transfered to the
existing TERESA (TEleREhabilitation
Self-training Assistant) application, in
which was as part of this thesis imple-
mented interface for collecting the data
and the logic for detailed representation
of collected data for usage by doctors in
telerehabilitaion and telecoaching pro-
cedures.

Keywords: telerehabilitation, tele-
coaching, sensors, COVID-19, garmin,
fithit, xiaomi, kafka,
messaging

Title translation: Gathering data
from the Garmin platform for the use
in telerehabiliation (Diploma thesis)

microservices,
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Kapitola 1
Uvod

V poslednich triceti letech doslo k vyraznému vyvoji technologii v oblasti internetu a
elektrotechniky. Spotifebni elektronika prudce zlevnila a spole¢né s internetem se stala
v zdpadnim svété béznou a dostupnou soucasti zivota[l]. V roce 2007 byl pfedstaven
prvni chytry telefon iPhone[2] a spoleéné s nim doslo k prekotnému rustu technologii,
které vétsina lidi pouzivd na kazdodenni bazi a se kterymi jsou prakticky neustale ve
fyzickém kontaktu. Diky prenositelnym zarizenim tohoto typu a bezdratovému piipojeni
se lidé stali nepretrzité dostupnymi prakticky odkudkoliv na svéteé.

Online spojeni a mensi, tspornéjsi technologie daly vzniknout novému segmentu elek-
troniky - takzvané nositelné elektronice, neboli wearables. Zpravidla se jedna o elektro-
niku malych rozméru, kterd slouzi k zéznamu aktivit jako je chuze, béh, ¢i kvalita
spanku. Stejné tak je lze pouzit k méfeni zakladnich zivotnich funkci pomoci neinvaziv-
nich zpusobiu. Takto lze mérit napriklad srdec¢ni tep, dechova frekvence, nebo okyslic¢eni
krve. Pro pohodlné pouzivani je zafizeni zpravidla synchronizovano bezdratové s mobil-
nim telefonem a umi pracovat samostatné. Tedy clovék si napriklad nemusi vzit mobilni
telefon s sebou pro to, aby si mohl zaznamenat svou jizdu na kole[3].

Meéreni zakladnich zivotnich funkci a aktivit, prakticky v redlném case, dava prostor
pro vyuziti téchto dat k medicinskym tceliim. Vznikl tak obor telemediciny. Telemedi-
cina je souhrnné oznaceni pro medicinskou aktivitu, kterd je poskytovdna na dalku[4].
MizZe se jednat o telefonické konzultace, ¢i dlouhodobé sdileni komplexnich dat s 1ékari
jedinct. Diky tomu je mozné poskytnout zdravotni péc¢i jak v odlehlych oblastech, tak
v pripadech, kdy je pro pacienta obtizné se dostat fyzicky k 1ékafi, napi. v pokrocilém
véku[5]. S rozvojem telemediciny a tedy sdileni velmi citlivych dat prostfednictvim in-
ternetu je nutné dbat na dostatecné zabezpeceni celé komunikace a ochranu citlivych
dat pted jejich zneuzitim[6].

I 1.1 Motivace

Poté, co na jare roku 2020 vypukla celosvétova pandemie COVID-19, vznikl po celém
sveteé velky pocet vyzkumnych skupin zabyvajicich se nasledky této nemoci. Jednou z
oblasti jsou plicni rehabilitace pro pacienty, kteri prodélali tézky pribéh onemocnéni
COVID-19 a potykaji se s dychacimi obtizemi, které jim narusuji kazdodenni Zivot[7].
Jednou z téchto skupin je pracovni skupina tymu odbornikt z Ceského vysokého ucéeni
technického v Praze (CVUT), Fakultni nemocnice Hradec Kralové (FN HK), Univerzity
Palackého v Olomouci (UPOL) a Univerzity obrany (UNOB), jejiz ¢lenové spolupracuji
na projektu TERESA (TEleREhabilitation Self-training Assistant)[8].

Hlavnim cilem projektu je snaha umoznit rehabilitaci pacientii s pretrvavajicimi na-
sledky po prodélaném onemocnéni COVID-19 v domécim prostiedi, stejné jako zlepsit
terapii tim, ze terapeuti budou moci vyuzivat presnéjsi a dlouhodobéjsi data diky sbéru
pohybové aktivity pfimo u pacienti. V neposledni fadé je snaha o zvysSeni kapacity
zdravotnickych zarizeni diky zefektivnéni terapie.



K tomu, aby bylo mozné zaradit do planu rehabilitaci co nejvice ucastniki, se tym
rozhodl ustoupit od drahych profesiondlnich medicinskych zarizeni a rozhodl se vyuzit
bézné dostupnou wearables elektroniku, konkrétné fitness naramky.

V ramci prabéhu projektu byla provedena pilotni studie. Studie méla za cil otestovani
a vyhodnoceni spolehlivosti a funkc¢nosti technického reseni, stejné jako ovéreni vlivu
na zlepseni zdravotniho stavu zapojenych pacientii. Diky pozitivnim vysledkim této
studie bylo rozhodnuto o rozsireni zaméreni tohoto projektu a to nejen na pacienty s
nasledky onemocnéni COVID-19, ale i ostatni pacienty, kteri maji jiné komplikace s
dychaci soustavou po jinych typech onemocnéni jako napiiklad po bronchitidé.

I 1.2 Cile této prace

Fitness naramky nejsou bézné vyuzivany pro sbér dat za ucelem telemediciny, véetné
telerehabilitaci a telecoachingu, kterymi se projekt TERESA zabyva. Z téchto duvodu
je cilem této prace analyzovat pozadavky a na jejich zdkladé vhodné navrhnout, im-
plementovat a otestovat technickou infrastrukturu pro sbér dat z nékolika platforem.
Konkrétné se jednd o platformy Garmin, Fitbit a Xiaomi (Gadgetbridge).

Sesbirana data je nésledné potieba agregovat v existujici aplikaci TERESA (TEle-
REhabilitation Self-training Assistant), kterou je v rameci této prace nutné o tuto logiku
vhodné rozsitit.

V zadéani této prace je pozadovan sbér dat pouze z platformy Garmin. Nad tento
stanoveny rozsah byl rozsah prace navic rozsiten i o sbér dat z platformy Fitbit, spolecné
s upravou existujiciho sbéru dat z platformy Gadgetbridge. Rozsifeni o tipravu sbéru z
platformy Gadgetbridge je z toho diivodu, aby sbér z této platformy odpovidal technické
infrastrukture navrzené a vyvinuté v ramci této prace.



Kapitola 2
Nositelna zarizeni, Wearables

Nositelna zafizeni, nebo z anglictiny také wearables, v dnesnim smyslu jsou elektronicka
zatizeni, kterda obsahuji mnozstvi senzort. Od ostatnich elektronickych zafizeni se odli-
suji tim, ze je uzivatel pouziva tak, ze jsou v kontaktu s télem uzivatele. Mze se jednat
o hodinky, Sperky, obleceni, ale i podkozni implantaty. Tato zafizeni jsou schopna uzi-
vateli, ktery je nosi na svém téle, poskytovat informace o jeho aktivité a fyziologickych
funkcich, ¢i mu prindset jiné benefity, jako zlepSeni smyslového vniméni ¢i motoriky|[9].

B 2.1 Historie

Nositelna elektronika by se mohla zdat jako novy vynélez. Ale technika, kterou by
¢lovek nosil pro to, aby zlepsil svou kvalitu zivota, je zde jiz velmi dlouho. Pri pohledu
do historie jiz v 16. stoleti némecky vynalezce Peter Henlein vytvoril malé hodiny, které
nosil jako Tetizek 2.1. V 17. stoleti se z nich pak stal doplnék, pfevazné pro zeny|[10].

Obrazek 2.1. Prvni hodinky na svété z po¢atku 16. stoleti[11]

V 19. stoleti bylo vyvinuto prvni usni naslouchétko[12]. Nejvétsi rozmach nositelnych
zarizeni vSak byl umoznén diky rozvoji technologii a jejich miniaturizaci od druhé polo-
viny dvacatého stoleti, nejvice vsak po roce 2000 a pokracuje dodnes. V sedmdesatych
letech dvacatého stoleti byly popularni napf. hodinky s kalkulackou. V roce 2009 pak
predstavila spolecnost Fitbit sviij prvni krokomér viz obrazek 2.2 a v roce 2013 byly
predstaveny chytré bryle od spole¢nosti Google viz obrazek 2.3.

V posledni dekadé pak doslo k vyraznému ristu vsech moznych chytrych naramki,
hodinek, zdravotnich pomitcek jako jsou mérice hladiny cukru v krvi, dale napriklad
hrudni pasy pro presné méreni srdecni aktivity, mérice spanku a dalsi.

I 2.2 Senzory

Se zleviiovanim, zpfesniovanim a snizovanim energetické ndroc¢nosti jednotlivych senzora
dochézi k ¢im dal tim vétsi senzorové vybavenosti zatrizeni, kterd jsou bézné dostupnd na



2. Nositelna zarizeni, Wearables

I

Obrazek 2.2. Prvni krokomér Fitbit z roku 2009[3]

Obrazek 2.3. Chytré bryle Google Glass z roku 2013[13]

trhu. Zaroven vyrobci predstavuji jedinecné senzory, ¢i nové funkcionality diky zptresnéni
a vylepseni algoritmu, které by jejich produkty odlisily od ostatnich. Naprostd vétsina
zaTizeni vSak obsahuje nékolik standardnich senzorti jako akcelerometr, gyroskop, senzor
srde¢niho tepu, ¢i GPS, které budou detailnéji popsany v nasledujicich podkapitolach.

Il 2.2.1 Akcelerometr a gyroskop

Akcelerometr a gyroskop jsou senzory, které jsou soucasti témér kazdého zarizeni. Tyto
senzory slouzi k detekci pohybu ve vSech smérech a k méreni zrychleni[14]. Data z nich
mohou byt vyuzita hned v nékolika oblastech. Algoritmy je mohou zpracovat k de-
tekci poc¢tu kroku, vypoctu intenzity pohybové aktivity, ale i k zdznamu kvality spanku
a spankové aktivité. Pokrocilymi funkcemi pak mutze byt napt. detekce epileptickych
zachvati[15].

B 2.2.2 Senzorsrdeéniho tepu

Existuje nékolik druhii senzord srdecniho tepu. Nejcastéji pouzivanym senzorem na
bézné dostupné nositelné elektronice, hlavné naramcich, je opticky senzor. Ten funguje
na principu toho, zZe kiize je osvétlena zelenym nebo cervenym svétlem a nasledné je
odecitan tok krve, diky ¢emuz muze byt detekovan srdeéni tep[l5]. Kromé srdec¢niho
tepu poskytuji moderni zatizeni i dalsi iidaje jako variabilitu rytmu srdce, ktera muize
slouzit jako jeden z ukazatelu stresové zatéze, ¢i tinavy[16].
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B 22.3 GPS

Velka ¢ast (prevazné drazsich) zafizeni disponuje senzorem GPS - globalniho pozi¢niho
systému. Tento senzor je pouzivin k urceni polohy, stejné jako je pouzivan pro zdznam
trasy pohybu a jejich parametri, jako je vzdalenost ¢i prevyseni[15]. Uzivatelé jsou tak
schopni dostavat zajimavé statistiky o jejich aktivité a trasy, po kterych se pohybovali.
Vyhodou toho, zZe je senzor pfimo v zafizeni a nikoliv pouze v telefonu, je hlavné to, ze
si uzivatel s sebou napf. pii béhani nemusi brat svij telefon a stac¢i mu pouze nositelné
zatizeni. Nevyhodou je, Ze senzor GPS ma relativné velkou spotfebu energie a proto
muze vyznamné snizovat dobu, po kterou zafizeni vydrzi bez nabijeni[15].

I 2.3 Rozhrani

Zarizeni jsou zpravidla propojena bezdratové s mobilnim telefonem, ktery namérena
data z nich agreguje a déle zpracovava. K bezdratovému spojeni je zpravidla pouzivina
technologie Bluetooth, ale u nékterych typa zafizeni muze byt pouzita i technologie
RFID, nebo NFC[17].

B 2.4 1ypyzaiizeni

V dnesni dobé je nositelna elektronika bézné dostupnd v mnoha riznych provedenich.
Co se tyce zastoupeni na trhu, pak lidry v sekci komerénich konzumnich produkti jsou
jak internetovi giganti jako Google, Apple a Microsoft, tak vyrobci elektroniky jako
Samsung, LG, Garmin, stejné jako vyrobci, ktefl se zaméruji primarné na nositelnou
elektroniku, jako napf. Fitbit[18].

Bl 2.4.1 Chytré hodinky a naramky

Hodinky a naramky jsou jednim z nejbéznéjsich typt nositelné elektroniky. Jedna se
o zalizeni, které uzivatel nosi na zapésti a které je vybaveno vypocetni jednotkou,
riznymi senzory viz kapitola 2.2 a rozhranim viz kapitola 2.3, pfes které je zatizeni
schopno bezdratové komunikovat s dalsimi zarizenimi v jeho blizkosti. Zarizeni jsou
zpravidla vodotésna a prachotésna tak, aby se dala pouzivat pii vSech béznych dennich
i sportovnich aktivitdch, tedy naptiklad plavani a sprchovani[19].

Nejbézneéjsi senzory byly popsany v predeslé kapitole 2.2. Drazsi modely hodinek a
niaramku mohou mit zafizeni i senzory pro méreni okysli¢eni krve ¢i EKG[20].

Co se tyce komunikace s okolnim svétem, pak zarizeni maji zpravidla pripojeni po-
moci Bluetooth, néktera zarizeni umi vyuzivat Wi-Fi, nebo i mobilni sité. Pro moznost
zaznamenavat trasu pri fyzické aktivité jsou nékterd zarizeni vybavena GPS.

Rozdily mezi hodinkami a naramky nemusi byt vzdy patrné, hodinky na rozdil od
naramkud maji vzdy displej, aby mohly zobrazit ¢as a dalsi informace. Naopak naramky
zadny displej mit nemusi. Vyrobci téchto zarizeni se snazi uzivatelim prinaset i dalsi
funkcionality, tedy napf. zobrazovani notifikaci z mobilniho telefonu pfimo na hodin-
kach, detekci padu pri sportu a pripadné zavolani zachrannych slozek, denni prehledy
aktivit a mnozstvi dalsich funkcionalit[21]. Diky tomu a diky své velké senzorové vy-
bavenosti a siroké skdle vyuziti se jedna o jeden z nejprodéavanéjSich typu nositelné
elektroniky|[18].



2. Nositelna zarizeni, Wearables

B 24.2 Sperky

Digitalni sperky jsou jednou z kategorii nositelné elektroniky. Svou oblibu si ziskaly diky
tomu, Ze plni nejen svou funkci z pohledu nositelné elektroniky, ale jedna se predevsim o
sperk. Casto jsou vyrobeny z chirurgické oceli a vétsinou se jednd o prsteny viz obrazek
2.4, ndusnice a dalsi bézné sperky[22].

V posledni dobé je velmi populdrni prsten Oura finského vyrobce viz obrazek 2.4,
jehoz data se Casto vyuzivaji i pri védeckych vyzkumech, napt. pti studiich o kvalité
spanku[23].

Obrazek 2.4. Prsten Oura[24]

B 2.4.3 Obleéeni

Jednou z dalsich aplikaci miize byt zabudovani elektroniky do obleceni. U obleceni je
nutné se potykat s tim, ze pradlo je tfeba prat, a tudiz musi byt veskera elektronika a
senzory odolné vuci prani. Diky primému kontaktu s vétsi plochou téla je pak mozné
sledovat presnéji napf. svalovou aktivitu nebo ¢innost srdce[25].

B 2.4.4 Zafizeniupeviidjici se na hlavu

V poslednich letech vzriistaji na popularité zarizeni upeviujici se na hlavu. Jak jiz
bylo zminéno, v roce 2013 uvedla spolec¢nost Google na trh chytré bryle viz obrazek 2.3.
Tento segment se nadale neustale rozviji. Kromé bryli se jedné o zatizeni pro rozsirenou
(augmentovanou) realitu, ¢i pro virtudlni realitu, napt. bryle HoloLens 2 od spolecnosti
Microsoft viz obrézek 2.5.

Obrazek 2.5. Bryle HoloLens 2[20]
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2.5 Budouci vyvoj nositelné elektroniky

Pokud se podivame na medicinské aplikace v oblasti nositelné elektroniky, pak jako
jedno z vyuziti mizeme uvést naslouchatka na podporu sluchu.

B 2.4.5 Implantaty

Podkozni implantaty jsou specidlni kategorii nositelné elektroniky. Jde o elektroniku,
kterd je implantovana pod lidskou pokozku a stava se tudiz soucasti uzivatele. Formy
jsou rizné, muze se jednat o malé ¢ipy aplikované pod pokozku, nebo napf. chytré
tetovani viz obrazek 2.6, které je slozeno z drobnych soucéasti tencich nez lidsky vlas,
které muze monitorovat zdravotni stav uzivatele[27].

Vyuziti je rtzné, ale jako u ostatnich kategorii se zpravidla jednd o monitorovani
fyziologickych funkci uzivatele jako jsou srdec¢ni a svalova aktivita.

Obrazek 2.6. Chytré tetovani[27]

B 2.5 Budoucivyvoj nositelné elektroniky

V budoucnu se da ocekavat pokracujici trend zmensovani, snizovani spotfeby energie a
zpresnovani jednotlivych senzoru, s ¢imz je ocekavan dalsi rozvoj nositelné elektroniky.
Jiz nyni dochazi k experimenttiim s novymi typy senzord, které mohou snimat napft.
intenzitu a slozeni potu a na zdkladé téchto dat pak napriklad zarizeni automaticky
davkuji 1éky[17].

Obecné se predpoklada, ze pomoci komplexnéjsich algoritmil, zvyseni dostupnosti
nositelné elektroniky a zvyseni komfortu pfi jejim pouzivani, bude dochézet k tomu, ze
jednotlivi vyrobci budou schopni poskytnout celkovy obrazek o stavu jedince na zakladé
agregace dat ze vSech zafizeni, které pacient pouziva a bude diky tomu mozné velmi
brzy rozpoznat potencidlni priznaky onemocnéni[28].

I 2.6 Vyuziti wearables v mediciné
Wearables maji diky obrovskému rozvoji v posledni dobé potencidl ovlivnit kvalitu,
rychlost a dostupnost zdravotni péce. Jejich moznosti vyuziti v oblastech zdravotni
péce jsou velmi Siroké. Jedna se jak o vyuziti v dobé, kdy je pacient pfimo v nemocnici,
tak v pfipadé ambulantni péce, ale i v ramci prevence[17].

Vyhodou, ale i nevyhodou vyuziti wearables v oblasti mediciny je to, kolik dat jsou
zaTizeni schopna sesbirat. Lékar je pak schopen dostat detailni obrazek nejen o aktual-
nim, ale i dlouhodobém trendu pacientova stavu. Vzhledem k tomu, Ze je ale sesbiranych



dat velké mnozstvi, je nutné vyvijet komplexni algoritmy, které jsou schopny agregovat
data z ruznych zafizeni a na zakladé jejich analyzy urcit odchylky od normala a oznacit
tak oblasti, na které by se mél lékal zamérit[28].

Po vytvoreni dostate¢né komplexnich a presnych algoritmi je pak mozné z namé-
fenych dat pomoci béznych zarizeni v predstihu, ¢i v zarodku upozornit na zacinajici
onemocnéni. Miize se jednat o spankové deprivace, depresivni stavy, téhotenstvi, plicni
poruchy, poruchy srdce, problémy s motorikou a dalsi[28].

Prekazkou v sirsim vyuzivani wearables v piipadé lékatrské péce jsou v nemaélo pii-
padech regulatorni omezeni. Jedna se o to, ze naptiklad v pripadé, kdy by chtélo medi-
cinské zafizeni pouzivat néjakou elektroniku pro monitoring srde¢niho tepu, pak dany
senzor musi byt certifikovan podle stejnych regulaci jako ostatni vybaveni. Tyto certi-
fikace bézné dostupna komercni zarizeni zpravidla nemaji a nemuzou z téchto divodu
byt béZné pouzivana pro medicinské tcely[28].

Dalsi vyzvou je pak presnost a spolehlivost senzorti na bézné dostupné elektronice,
ktera dost ¢asto neni ovérena ve velkych nezavislych studiich a z tohoto divodu se na
ni nemuze spoléhat jako na presny ukazatel[17].

I 2.7 Volba zaFizeni pro ucely projektu TERESA

V pocatcich projektu TERESA bylo nutné urcit, ktery typ nositelnych zafizeni bude
vhodny pro tcely tohoto projektu. Tedy zvolit z jednotlivych typu nositelné elektroniky,
detailné popsanych v kapitole 2.4, takovy typ zarizeni, ktery bude nejvice vyhovovat
potrebam tohoto projektu a bude vhodny pro cilovou skupinu pacientt, kteri budou
zalizeni pouzivat. Cilova skupina pacientd jsou zejména seniofi se zpravidla malou tech-
nickou znalosti. Diraz pri volbé byl kladen na néasledujici oblasti:

m komfort pfi dlouhodobém noseni, nebot data je tfeba sbirat nepretrzité a dlouhodobé
m jednoduchost ovladani a pouzivani

m dostupnost na trhu

m prepouzitelnost zarizeni pro vice pacientt

m prizniva cena, nebot zarizeni bude potreba fadové vyssi desitky az stovky kusu

Po zhodnoceni téchto kritérii se nejvhodnéjSim typem zarizeni pro tento projekt
ukézaly byt chytré hodinky a naramky. Faktory, které prispély k jejich volbé, byly ty,
ze splnuji veskeré pozadavky, které byly od zarizeni ocekavany. Jedna se o nejbéznéjsi
typ nositelné elektroniky, tudiz existuje velké mnozstvi produktti na trhu, ze kterych je
mozné vybirat. Diky moznosti vybéru a velké konkurence je u téchto zarizeni i prizniva
cena. Diky tomu, Ze se jedna o hodinky ¢i naramky, tak se i pro budouci pacienty jednd o
znamé zarizeni, nebot klasické hodinky nosil prakticky kazdy. Druhym kandidatem byly
prsteny, zejména prsten Oura viz kapitola 2.4, avsak tento typ zafizeni nebyl nakonec
vybran a to zejména z divodu toho, Ze prsten je zavisly na velikosti prstu a kazdy
pacient by potfeboval jiny, zatimco ndramky a hodinky mize pouzivat kdokoliv (pokud
nemd obvod zépésti extrémné velky, nebo maly).



Kapitola 3
Sbhér a analyza pozadavkii

V ramci zivotniho cyklu vyvoje softwaru dochézi velmi ¢asto k nedorozuméni mezi tim,
co je zakaznikem pozadovano a ocekdvano a tim, co programator redlné naprogramoval
a jak se software redlné chova. Tyto chyby jsou natolik casté, ze maji za nasledek az
50% vsech chyb, které jsou v softwaru nalezeny[29)].

7Z téchto divodu je vzdy nutné pred zacatkem vyvoje sesbirat, analyzovat a definovat
pozadavky tak, aby s nimi byly vSechny zainteresované osoby sezndmeny a aby s nimi
vsichni souhlasili. Diky takovému seznamu pozadavku je pak ukotvena ocekavand funké-
nost systému, stejné jako je nasledné mozné vhodné navrhnout architekturu, design a
chovani vyvijené aplikace. V ramci softwarového vyvoje vnimame termin pozadavek
jako specifikaci toho, co ma byt implementovano. Tedy je to popis toho, co ma systém
délat, za jakych okolnosti a jaké jsou omezujici podminky[29].

B 3.1 stavajici stav aplikace TERESA

Jak jiz bylo Teceno v predeslych kapitolach, v dobé psani této prace jiz existovala
aplikace TERESA, ktera byla navrhnuta a vyvinuta ¢leny v rdmci pracovni skupiny v
pocatecni fazi celého projektu.

Aplikace TERESA sestava z rozhrani, které umoznuje sbirat data o poctu kroki,
srdeénim tepu a typu pohybové aktivity ze zatfizeni Mi Band 5[30] od vyrobce Xiaomi.
Data jsou z naramku vyrobce Xiaomi sbirdna za vyuziti aplikaci Gadgetbridge a Ko-
nektor. Aplikace Gadgetbridge je open-source aplikace umoznujici pfimé napojeni na
naramky vyrobce Xiaomi a nasledny export sesbiranych dat pro vyuziti dalsimi apli-
kacemi. Aplikace Konektor je studentskd prace vyvinuta vyhradné pro tucely tohoto
projektu za tcelem sbéru dat z naramkt vyrobce Xiaomi skrze aplikaci Gadgetbridge.

Komunikace mezi aplikaci Konektor a aplikaci TERESA je feSena pomoci protokolu
HTTPS s pouzitim REST (REpresentational State Transfer). Aplikace Konektor slouzi
i k dalsim uceltim, jako jsou notifikace uzivateli o tom, co maji délat a téz ke sbirani
odpovédi na dotazniky, které jsou jim kazdy den predkladany k vyplnéni. Zadéni na do-
tazniky i notifikace jsou fizeny aplikaci TERESA, kterd je pomoci rozhrani komunikuje
do aplikace Konektor.

Posledni ¢asti aplikace TERESA je uzivatelské rozhrani, které umoziuje spravovat
zivotni cyklus jednotlivych zatizeni. Kromé toho umoznuje lékaiim upravovat a nasta-
vovat obsah dotaznikt, stejné jako typ a frekvenci notifikaci zobrazovanych pacienttiim
v aplikaci Konektor. Sesbirana data je nasledné mozné reportovat do CSV souborti pro
nasledné vyuziti 1ékafi v telerehabilitaci.

Ukazky stavajiciho stavu aplikace TERESA a nékterych funkénosti jsou zobrazeny
na obrézcich 3.1 a 3.2.



3. Sbér a analyza poZadavki

Devices  Questions Add Device + v
TERKA

Devices
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0 XIAOMI COB6:DA15:29:47  d5cfos2bTac2fzde Terka03 023.M06 x v 2021-06-03 23:46 0 Edit ™ Report L
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0 XIAOMI COFDTA3CCEES  31b17c1d89bScad? Terka05.2 00.M08 x Y 2021-06-01 22:43 0 Edit \ Report L
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Obrazek 3.1. Stavajici uzivatelské rozhrani aplikace TERESA
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Obrazek 3.2. Ukazka reportii s poc¢tem krokii generovanych do Excel soubort

I 3.2 Cile rozsireni v ramci této prace

Pozadavky na Teseni, které ma vzniknout v ramci této prace, byly sbirdny kontinu-
alné. Jak na pocatku, tak i v prubéhu projektu TERESA pfi pravidelnych schuzkéach
s pracovni skupinou odborniki, ktefi se na tomto projektu podili. VSechny sesbirané
pozadavky, které jsou od Teseni oCekavany a které je nutné splnit v ramci této prace,
jsou popsany v nasledujicich sekcich.
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VsSechny vzniklé pozadavky jsou ovlivnény tim, ze feSeni vyvijené v ramci této préce

mé vhodné rozsitit a doplnit jiz existujici aplikaci TERESA, jez byla vyvinuta diive
ostatnimi ¢leny pracovni skupiny 3.1.

I 3.3 Funkcni pozadavky

FRO1 - Typ shiranych dat

Resen{ umozni sbér dat o srdeénim tepu, poétu kroki, pohybové intenzité a kva-
lité spanku. Pokud to dana platforma vyrobce umozni, je vyzadovano sbirat data s
minutovou granularitou.
FRO2 - Seznam vyrobcii a platforem pro shér dat

Reseni umozni sbér dat z platforem vybranych vyrobet — Fitbit, Garmin.
FRO3 - Ukladani dat v centralni databazi TERESA

Reseni umozni uklddani sesbiranych dat z jednotlivych platforem v jednotném
formatu v centralni databéazi aplikace TERESA.
FRO4 - Evidence zafFizeni riiznych vyrobcii v aplikaci TERESA

Reseni rozsiii existujici webové rozhrani aplikace TERESA tak, aby bylo mozné
evidovat pacienty vyuzivajici naramky ruznych vyrobcu.
FRO5 - Detailni piehledy dat v aplikaci TERESA

Reseni rozsiii existujici webové rozhrani aplikace TERESA o detailni ptehledy
sesbiranych dat, tedy detailni denni pfehledy poctu krokt, tepu a kvality spanku pro
jednotlivé pacienty.
FROG6 - Shér dat poskytovanych aplikaci Konektor v novém resSeni

Resen{ rozsfii, piipadné upravi stavajici logiku sbéru dat poskytovanych aplikaci
Konektor tak, aby byla soucasti nové vzniklého reseni.

I 3.4 Nefunkcni pozadavky

NFRO1 - Pocet uzZivateld

Reseni mus{ byt schopné zpracovat a archivovat kompletni denni data o srde¢nim
tepu, poc¢tu krokl, pohybové intenzité a kvalité spanku od miniméalné 500 uziva-
telt. Pozndmka — je ocekdvdno, Ze uZivatelé budou svd data synchronizovat 1z denné
zpravidla ve vecernich hodindch
NFRO2 - Rozsiritelnost o nové typy dat

Reseni musi byt jednoduse rozsifitelné o dalsi typy sbiranjch dat.
NFRO3 - RozsiFitelnost o platformy dalSich vyrobcii

Reseni musi byt jednoduse rozsifitelné o platformy dalsich vyrobctl, ze kterjch
budou data sbirdana. Pozndmka — v budoucnosti je ocekdvdno, Ze bude systém rozsiren
o sber z platforem dalsich virobci.
NFRO4 - Sifrovani

Vzhledem k citlivosti dat musi veskery sitovy provoz v ramci systému probihat v
sifrované podobé.
NFRO5 - Caste&na dostupnost

Reseni musi byt schopné pracovat i v pripadé, Ze sbér dat z jedné platformy bude
castecné nedostupny — napt. v pripadé technické odstavky, atd.
NFRO6 - Stabilita

Reseni nesm{ ztratit data ani v piipadé, kdy dojde k vypadkim nékterych ¢asti
aplikace, jako je centralni databéaze, pripojeni k internetu, pad aplikace, atd.
NFRO7 - Konfigurace
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Konfigurace systému bude umoznéna skrze konfigura¢ni soubory tak, aby konfigu-
racni parametry nebyly soucasti kédu.
= NFRO8 - Kontejnerizace
Systém bude kontejnerizovan tak, aby byl umoznén jednoduchy provoz a lehka
prenositelnost napri¢ prostredimi.

B 35 Piipady usiti

Na zakladé funkcénich pozadavku byl vytvoren detailnéjsi rozpad téchto pozadavkl na
jednotlivé pripady uziti. Piipady uziti byly rozdéleny dle jejich logického zatrazeni do
nékolika kategorii. Zaroven pro upravy v aplikaci TERESA byl jako hlavni aktor defi-
novan Prihldseny uZivatel. Pro ostatni kategorie byl jako hlavni aktor definovan Systém.

= Upravy v aplikaci TERESA
= UCO1 - Registrace pacienta s naramkem od Garmin, Fitbit, Xiaomi
= 1. PrihlaSeny uzivatel zvoli moznost registrace nového zatizeni
= 2. Systém zobrazi{ registracni formular
= 3. Uzivatel vyplni pozadované hodnoty - vyrobce zafizeni, MAC adresa zafizeni,
ID zarizeni, evidencni ¢islo zarizeni
= 4. Uzivatel potvrdi registraci zarizeni
= 5. Systém zkontroluje vyplnéni povinnych dat - ID zafizeni a jeho vyrobce.
Pokud neni nékteré pole vyplnéno, uzivatel zobrazi varovnou hlasku a scénar
pokracéuje bodem 3
= 6. Uzivatel ulozi data o novém zafizeni do databize a presméruje uzivatele na
hlavni obrazovku aplikace
= UCO02 - Ziskani pfistupu k datiim z pacientova naramku od Garmin, Fitbit, Xiaomi
= 1. Prihlaseny uzivatel zvoli moznost editace zarizeni
= 2. Systém zobrazi editovatelna pole zafizeni - vyrobce zafizeni, MAC adresa
zalizeni, ID zarizeni, evidencni ¢islo zarizeni a tlacitko Aktivace za¥izeni
= 3. Uzivatel stiskne tla¢itko Aktivace za¥izeni
= 4. Systém provede aktivaci zafizeni v ramci aplikace v zavislosti na vyrobci
zafizeni - UC05 (Garmin), UC10 (Fitbit), UC15 (Xiaomi)
= UCO3 - Export Excel souboru s detailnimi grafy obsahujici piehledy o poé&tu krokii,
tepu a kvalité spanku za zvolené casové obdobi pro jednoho pacienta
= 1. Systém nacte sesbirand data za dany interval pro dané zafizeni
= 2. Systém vytvoii novy Excel soubor s ndzvem <DEVICE_ID>.xlsx obsahujici
zalozku s agregovanym prehledem dat a nasledné zalozku pro kazdy den intervalu
s detailnimi grafy
= 3. Kazda zédlozka s detailnimi grafy obsahuje nésledujici polozky: ¢as a hodnota
nameérenych kroki, ¢as a hodnota namétfeného srde¢niho tepu, ¢as a hodnota na-
meéfené kvality spanku, graf naméreného poctu kroku s minutovou granularitou
(vzdy 6:00-22:00), graf naméfeného srde¢niho tepu s minutovou granularitou
(vzdy 6:00-22:00), graf nameéfené kvality spanku s minutovou granularitou
= 4. Systém vrati vytvoreny soubor k dalsimu zpracovani
= UC04 - Hromadny export Excel souborii z UCO3 pro zvolené uzivatele za zvolené
obdobi
= 1. Prihlaseny uzivatel vyplni casovy interval, pro ktery si pfeje generovat detailni
grafy
= 2. Uzivatel zvoli vSechna zafizeni pro kterda chce grafy generovat a nasledné
moznost generovani detailnich grafa
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= 3. Systém pro kazdé zarizeni vygeneruje detailni report, dle UC03
= 4. Systém vsechny vygenerované soubory zabali do archivu a vrati je uzivateli
ke stazeni. Archiv bude mit nadzev DetailedCharts.zip

m Sbér dat z platformy Garmin
= UCO5 - Autorizace zafizeni vii€i Garmin Connect Cloud
= 1. Systém piijme identifikdtor zatizeni, které mé autorizovat vici Garmin Con-
nect Cloud a ulozi si jej do databaze
= 2. Systém zahaji autorizacni proces s Garmin Connect Cloud a presméruje uzi-
vatele na vyplnéni pristupovych udajt k zarizeni
= 3. Systém prijme autorizacni tokeny z Garmin Connect Cloud a ulozi si je k
danému zafizeni pro budouci pouziti
= 4. Systém presméruje uzivatele na hlavni obrazovku aplikace TERESA
= UCO06 - Shér dat o srde¢nim tepu z platformy Garmin
= 1. Systém prijme skrze rozhrani data o srde¢ni aktivité
= 2. Systém prijatd data rozdéli dle jednotlivych uzivateld, data pro uzivatele,
kteri nejsou systému znamy, nejsou dale zpracovavany
= 3. Systém pro kazdého uzivatele, pro kterého prisla data, tato data rozdéli na
¢asti s minutovou granularitou
= 4. Systém odesle pro kazdého uzivatele vSechna data rozdélend do jednotlivych
¢asti s minutovou granularitou do aplikace TERESA
= UCO7 - Shér dat o po&tu krokii z platformy Garmin
= 1. Systém pfijme skrze rozhrani data o poctu kroki
= 2. Systém prijatd data rozdéli dle jednotlivych uzivateli, data pro uzivatele,
kteri nejsou systému znamy, nejsou dale zpracovavany
= 3. Systém pro kazdého uzivatele, pro kterého prisla data, tato data rozdéli na
¢asti s minutovou granularitou
= 4. Systém odesle pro kazdého uzivatele vSechna data rozdélend do jednotlivych
¢asti s minutovou granularitou do aplikace TERESA
= UCO8 - Shér dat o intenzité pohybové aktivity z platformy Garmin
= 1. Systém prijme skrze rozhrani data o intenzité pohybové aktivity
= 2. Systém prijatd data rozdéli dle jednotlivych uzivatelt, data pro uzivatele,
ktefi nejsou systému zndmy, nejsou déle zpracovavany
= 3. Systém pro kazdého uzivatele, pro kterého prisla data, tato data rozdéli na
¢asti s minutovou granularitou
= 4. Systém odesle pro kazdého uzivatele vSechna data rozdélena do jednotlivych
¢asti s minutovou granularitou do aplikace TERESA
= UCO09 - Shér dat o kvalité spanku z platformy Garmin
= 1. Systém prijme skrze rozhrani data o kvalité spanku
= 2. Systém prijatd data rozdéli dle jednotlivych uzivateli, data pro uzivatele,
ktefi nejsou systému znamy, nejsou dale zpracovavany
= 3. Systém pro kazdého uzivatele, pro kterého prisla data, tato data rozdéli na
jednotlivé intervaly kvality spanku

= 4. Systém odesle pro kazdého uzivatele vSechna data rozdélend do jednotlivych
intervala do aplikace TERESA

m Sbér dat z platformy Fitbit
= UC10 - Autorizace zafizeni viiéi Fitbit Cloud
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= 1. Systém prijme identifikdtor zarizeni, které ma autorizovat vuci Fitbit Cloud
a ulozi si jej do databaze
= 2. Systém zahdji autorizacni proces s Fitbit Cloud a presméruje uzivatele na
vyplnéni pristupovych tdaju k zafizeni
= 3. Systém prijme autorizacni tokeny z Fitbit Cloud a ulozi si je k danému zarizeni
pro budouci pouziti
= 4. Systém presméruje uzivatele na hlavni obrazovku aplikace TERESA
= UC11 - Shér dat o srde¢nim tepu z platformy Fitbit
= 1. Systém pfijme skrze rozhrani notifikaci o dostupnosti novych dat o srde¢nim
tepu pro daného uzivatele
= 2. Pokud uzivatel neni systému zndm, pak scénar konci
= 3. Systém nacte data z externiho rozhrani Fitbit Cloud o srde¢nim tepu pro
uzivatele a den, pro ktery prisla notifikace o dostupnosti novych dat
= 4. Systém prijata data rozdéli na ¢asti s minutovou granularitou
= 5. Systém odesle vsechna data rozdélené do jednotlivych ¢asti s minutovou gra-
nularitou do aplikace TERESA
= UC12 - Shér dat o po&tu kroki z platformy Fitbit
= 1. Systém prijme skrze rozhrani notifikaci o dostupnosti novych dat o poctu
kroku pro daného uzivatele
= 2. Pokud uzivatel neni systému zndm, pak scénar konci
= 3. Systém nacte data z externiho rozhrani Fitbit Cloud o poc¢tu krokt pro uzi-
vatele a den, pro ktery prisla notifikace o dostupnosti novych dat
= 4. Systém prijata data rozdéli na ¢asti s minutovou granularitou
= 5. Systém odesle vsechna data rozdélené do jednotlivych ¢asti s minutovou gra-
nularitou do aplikace TERESA
= UC13 - Shér dat o intenzité pohybové aktivity z platformy Fitbit
= 1. Systém prijme skrze rozhrani notifikaci o dostupnosti novych dat o intenzité
pohybové aktivity pro daného uzivatele
= 2. Pokud uzivatel neni systému znam, pak scénar konci
= 3. Systém nacte data z externiho rozhrani Fitbit Cloud o intenzité pohybové
aktivity pro uzivatele a den, pro ktery prisla notifikace o dostupnosti novych
dat
= 4. Systém prijata data rozdéli na ¢asti s minutovou granularitou
= 5. Systém odesle vSechna data rozdélend do jednotlivych ¢asti s minutovou gra-
nularitou do aplikace TERESA
= UC14 - Shér dat o kvalité spanku z platformy Fitbit
= 1. Systém prijme skrze rozhrani notifikaci o dostupnosti novych dat o kvalité
spanku pro daného uzivatele
= 2. Pokud uzivatel neni systému zndm, pak scénar konci
= 3. Systém nacte data z externiho rozhrani Fitbit Cloud o kvalité spanku pro
uzivatele a den, pro ktery prisla notifikace o dostupnosti novych dat
= 4. Systém prijatd data rozdéli na jednotlivé intervaly
= 5. Systém odesle vSechna data rozdélena do jednotlivych intervalt do aplikace
TERESA
m Sbér dat z platformy Xiaomi
= UC15 - Autorizace zafizeni
= 1. Systém pfijme identifikdtor zafizeni, které ma autorizovat a ulozi si jej do
databaze.
= 2. Systém presméruje uzivatele na hlavni obrazovku aplikace TERESA
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UC16 - Shér dat o srdecnim tepu z platformy Xiaomi

= 1. Systém prijme skrze rozhrani data o srde¢ni aktivité pro daného uzivatele

= 2. Pokud uzivatel neni systému znam, pak scénar konci

= 3. Systém prijata data rozdéli na ¢asti s minutovou granularitou

= 4. Systém odesle vsechna data rozdélené do jednotlivych ¢asti s minutovou gra-
nularitou do aplikace TERESA

UC17 - Shér dat o poctu krokii z platformy Xiaomi

= 1. Systém prijme skrze rozhrani data o poctu krokid pro daného uzivatele

= 2. Pokud uzivatel neni systému zndm, pak scénar konci

= 3. Systém prijata data rozdéli na ¢asti s minutovou granularitou

= 4. Systém odesle vSechna data rozdélend do jednotlivych ¢asti s minutovou gra-
nularitou do aplikace TERESA

UC18 - Shér dat o intenzité pohybové aktivity z platformy Xiaomi

= 1. Systém pfijme skrze rozhrani data o intenzité pohybové aktivity pro daného
uzivatele

= 2. Pokud uzivatel neni systému zndm, pak scénar konci

= 3. Systém prijata data rozdéli na ¢asti s minutovou granularitou

= 4. Systém odesle vSechna data rozdélend do jednotlivych ¢asti s minutovou gra-
nularitou do aplikace TERESA

UC19 - Shér dat o souhrnném zaznamu konkrétni aktivity z platformy Xiaomi

= 1. Systém piijme skrze rozhrani data o souhrnném zaznamu aktivity pro daného
uzivatele

= 2. Pokud uzivatel neni systému znam, pak scénar konci
= 3. Systém odesle souhrnny zaznam aktivity do aplikace TERESA

Ptipady uziti jsou ndzorné zobrazeny na obrazku 3.3. Pro pfehlednost byly vynechany
UC10 - UC19, které jsou stejné jako UC05, UC06, UC07, UC08, UCO9 s tim rozdilem,
ze se tykaji jinych vyrobcu a platforem.
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Kapitola 4
Architektura reseni

V této kapitole je popsano, co je to softwarova architektura. Déle jsou detailné popsany
jednotlivé typy architektur. Na zavér je zvolena a navrzena vhodnd architektura pro
tento systém.

I 4.1 Co je to softwarova architektura

Celé softwarové odvétvi se dosud nebylo schopno shodnout na presné definici toho, co
je to softwarova architektura. Casto se softwarova architektura definuje jako obecné
predloha toho, jak by méla vypadat struktura softwaru, pripadné to, jakym zptusobem
je ke tvorbé softwaru pristupovano a jaky je celkovy proces tvorby softwaru[31].

Déle v tomto textu je na architekturu nahlizeno dle nésledujici definice: Softwarova
architektura je soubor téchto vlastnosti:

m jak je systém strukturovan

m jaké ma architektura charakteristiky

m jakd rozhodnuti jsou pfi tvorbé architektuie zvolena
m jaké ndvrhové principy jsou pouzity[31].

Pokud jsou spojeny tyto ¢tyri oblasti, pak vznikne celkovy pohled na architekturu
feseni.

B 4.1.1 Struktura

Pokud se budeme divat na architekturu z pohledu struktury, pak zndme nékolik hlavnich
typt. Mize se jednat o vrstevnatou architekturu, ta se vyznacuje tim, ze mame jeden
monoliticky systém rozdéleny do jednotlivych logickych vrstev, které spolu komunikuji.
Dalsim ptikladem muze byt vnitini déleni na komponenty, coz jsou funkéni logické celky,
které spolu navzdjem komunikuji a spolupracuji[31].

B 4.1.2 Charakteristiky

Pokud se divame na architekturu z pohledu charakteristik, zajimaji nas vlastnosti sys-
tému, které se lisi na zédkladé volby konkrétni architektury. Charakteristik, které volba
konkrétni architektury ovliviiuje, je nespocet. Pokud vyjmenujeme ty hlavni, podle
kterych se nejcastéji rozhodujeme, pak se jednd o néasledujici: dostupnost, spolehli-
vost, testovatelnost, schopnost provadét zmény, vykonnost, udrzovatelnost, rozsiritel-
nost, schopnost systému zotavit se z chyb a uéici k¥ivka pro vyvojare. Vsechny tyto
aspekty bychom pri volbé a navrhu architektury pro konkrétni systém meéli zhodnotit,
uréit jejich priority a dle nich zvolit vhodné feseni[31].
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4. Architektura reseni

Bl 4.1.3 Rozhodnutiovliviiujici architekturu

Vzhledem k tomu, ze pri volbé architektury neni pouze jedind moznost spravné a exis-
tuje vzdy nékolik variant reseni, maji nase konkrétni rozhodnuti vliv na vyslednou ar-
chitekturu. Prikladem mtize byt napr. to, ze pokud mluvime o vrstevnaté architekture,
tak mame nékolik moznosti, jak povolime vrstvam mezi sebou komunikovat. Naptiklad
u vrstevnaté architektury se muzeme rozhodnout, ze povolime jednotlivym vrstvam ko-
munikovat pouze se sousedicimi vrstvami. Tim zvysime izolaci vrstev. Na druhou stranu
toto rozhodnuti mize ovlivnit vykonnost tim, ze nepujde z nejvyssi prezentacni vrstvy
volat databdzi primo. Tato jednotlivd rozhodnuti tedy mohou vyznamné ovlivnit to,
jak findlni architektura bude vypadat a jaké bude mit vlastnosti[31].

B 4.1.4 Navrhové principy

Posledni oblasti jsou navrhové principy. Navrhové principy nam fikaji, jaké principy a
zésady bychom meéli respektovat pti vyvoji systému nad danou architekturou. Nejedna
se o striktni narizeni, spise doporuceni a osvédcéené postupy toho, jak se rozhodovat
ve volbé Teseni, pokud jich architektura nabizi nékolik. Prikladem miize byt to, jak
by spolu, v pripadé vyvoje systému s architekturou mikrosluzeb, mély jednotlivé mik-
rosluzby komunikovat. Moznosti je vice, at uz se jedna o synchronni komunikaci ptes
REST rozhrani, ktera je na implementaci jednoduché, ¢i pouze asynchronni komuni-
kace pomoci front zprav pro vétsi vykonnost a skdlovatelnost, ale zaroven pridanou
komplexitu p¥i vyvoji a provozu[31].

I 4.2 Typy architektur

P1i analyze architektur rozliSujeme dva zakladni typy architektur. Jednd se o architek-
tury monolitické a distribuované. V nasledujicich kapitolach jsou popsany rozdily mezi
monolitickymi a distribuovanymi architekturami. Nasleduje popis a srovnani nékolika
aktualné nejpouzivanéjsich typua softwarovych architektur. Je popsana jejich topologie,
vyhody, nevyhody a pro jaké tcely se dané architektury nejlépe hodi.

B 4.2.1 Monolitické architektury

Monolitické architektury, ¢asto oznacovany jako konvencni, jsou takové architektury,
kde vsSechny komponenty systému ve vysledku organizujeme do jednoho spustitelného
artefaktu[32].

B 4.2.2 Distribuované architektury

Oproti tomu, distribuované architektury, jsou takové, ve kterych je vysledna aplikace
sloZzena z nékolika samostatné fungujicich prvka. Jednotlivé prvky jsou zpravidla roz-
déleny do logickych celki dle jejich funkénosti a tyto celky spolu navzajem synchronné
nebo asynchronné komunikuji, zpravidla skrze sit. Vyslednad aplikace pak miize byt
spusténa na nékolika strojich, kdy kazdd komponenta muze bézet na jiném stroji[32].

Bl 4.2.3 Srovnani monolitickych a distribuovanych architektur

Rozdily mezi monolitickymi a distribuovanymi architekturami jsou velké. Monolitické
architektury maji velkou vyhodu v tom, ze jsou mnohem jednodussi, srozumitelnéjsi a
rychlejsi na vyvoj. Jejich provoz je vétsinou levnéjsi a jednodussi. Distribuované archi-
tektury jsou velmi populdrni v poslednich letech a to zejména diky rozvoji cloudovych
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technologii, tlaku na $kélovatelnost a dostupnost. Skélovatelnost a dostupnost je jed-
nou z hlavnich vyhod distribuovanych architektur, nebot aplikace neni omezena na
vykon jednoho stroje, ale muze bézet na nékolika strojich. Na druhou stranu distribuo-
vané architektury s sebou prinasi velkou komplexitu navic, tedy problémy s komunikaci
mezi komponentami, mnohem slozitéjsi idrzbou, verzovanim jednotlivych komponent
a komunikaci. Velkym problémem také mutze byt, pokud je nutnd implementace da-
tabazovych transakci napri¢ vice komponentami. Z téchto divodi je treba si dopredu
rozmyslet, jestli je pridana komplexita diky pouziti distribuovaného typu architektury
opravnénd a nezbytnd, ¢i nikoliv[31].

m Monolitické architektury

= Vyhody
= jednoduchost na vyvoj
= jednoduchy provoz
= snadné testovani napri¢ aplikaci

= Nevyhody
= omezena skalovatelnost
= Spatné paralelni zpracovani
= velka slozitost vyvoje v pripadé, ze je aplikace velmi komplexni
= slozity prechod na nové standardy a technologie v pripadé, ze je chceme zménit

v jednotlivych ¢éstech - je nutné zasdhnout do celé aplikace
m Distribuované architektury

= Vyhody
= velmi dobra skalovatelnost
= snazsi zajisténi vysokého procenta ¢asu dostupnosti
= snadné paralelni zpracovani
= jednodussi testovani jednotlivych komponent, které jsou mensi, nez v pripadé

monolitické architektury

= Nevyhody

= velka pridand komplexita pii vyvoji

vvvvv

vvvvv

kace, nedostupnosti, atd.

B 4.3 Monolitické architektury

Monolitické architektury, jsou takové architektury, kde vSechny komponenty systému
ve vysledku organizujeme do jednoho spustitelného artefaktu viz kapitola 4.2.

B 4.3.1 Vrstevnata architektura

Vrstevnata architektura je jedna z nejjednodussich, nejpopularnéjsich a nejznaméjsich
typt architektur. Nékdy se nazyva i n-vrstva architektura. Jeji nazev odpovida tomu,
jak je TeSeni strukturovano. Celé Teseni je rozdéleno do nékolika horizontalnich vrstev.
Jednotlivé vrstvy jsou jsou definovany tim, jakou maji roli a zodpovédnost. Jedna se o
typicky priklad monolitické architektury.

Oddélenim vrstev vznikaji izolované celky, které spolu komunikuji pouze skrze defino-
vané rozhrani. Tato vlastnost poskytuje vyhodu v tom, Ze je mozné relativné jednoduse
jednu z vrstev nahradit jinym Tesenim splnujicim stejnou funkénost, nebot vazby mezi
vrstvami jsou pevné dany jejich rozhranim[33]. Dalsi vyhodou je oddéleni zodpovédnosti
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jednotlivych vrstev. V kazdé vrstvé je totiz mozné jasné urcit, co jsou jeji povinnosti,
jaka data potrebuje a co s nimi muze délat. Zaroven lze na kazdé vrstvé kontrolovat,
jestli je dané operace validni a neporusi konzistenci. Topologii vrstevnaté architektury
je mozné vidét na obrazku 4.1.

Presentation layer

Business layer

Persistence layer

Database layer

Obrazek 4.1. Topologie vrstevnaté architektury[31]

Pokud se podivame na samotné vrstvy a jejich ¢lenéni, pak jejich pocet neni z defi-
nice omezen. Zpravidla se vSak jedna o ¢tyfi vrstvy. Pro ¢tyfvrstvé clenéni jsou vrstvy
nasledujici: prezentacni vrstva, vrstva aplikac¢ni a business logiky, doménova vrstva,
databazova vrstva[31].

Prezentacni vrstva je zodpovédna za interakci s uzivatelem a zobrazeni dat. Vrstva
aplika¢ni a business logiky je zodpovédnd za samotnou logiku, kterou aplikace ma.
Zpravidla se jedna o to, ze tato vrstva naplnuje funkéni pozadavky na chovani celého
systému. Doménova vrstva je zodpovédna za reprezentaci a strukturu doménovych dat,
stejné jako za ovérovani, ze jsou dodrzovana omezeni, ktera jsou na data kladena. Po-
sledni vrstvou je databazova vrstva. Databazova vrstva je ve vétsiné pripadi samotna
databdze a zajistuje perzistentni ulozeni dat[34].

Castym fenoménem pii pouziti vrstevnaté architektury je v ramci izolace a oddéleni
zodpovédnosti to, ze kazda z vrstev muze komunikovat pouze tak, ze data ziskava od
vrstvy pod sebou a vysledky predédva vrstvé nad sebou. Diky tomu se pak nestane,
ze by napr. prezentacni vrstva komunikovala piimo s databazovou vrstvou a naopak.
Zajistime tim to, ze pokud napft. udélame zasah do databazové vrstvy, pak se zména
nedotkne jiné vrstvy, nez vrstvy doménové[31].

= Vyhody
= jednoduchost — jak na vyvoj, tak na pochopeni
= izolace vrstev a oddéleni zodpovédnosti
= moznost nahradit kompletné jednu vrstvu, bez dopadu na dalsi, pokud je zacho-
vano rozhrani
= Nevyhody
= jednoducha oprava muze mit dopad do vsech vrstev
= pii pouziti mnoha vrstev zhorseny vykon
= horsi testovatelnost — v pripadé jednoduché zmény se musi pretestovat celd aplikace
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B 4.3.2 Mikrokernel architektura

Mikrokernel architektura je jedna z popularnich monolitickych architektur. Nékdy je
nazyvana i jako architektura zdsuvnych moduli (plug-in). Jeji nézev odpovidd tomu,
jak je feseni strukturovano. Celé feseni je rozdéleno na mikrokernel, tedy hlavni kompo-
nentu, kterd je schopna fungovat samostatné a zajistuje zdkladni funkcionalitu celého
systému. Dalsi ¢asti jsou pak diive zminéné zasuvné moduly, které zajistuji moduldrni
rozsifitelnost funkcionality celého feSeni[35].

Jedna se o oblibenou architekturu, hlavné v oblastech, kdy je cilem mit velmi modu-
larni architekturu s velkym poctem zasuvnych modult a tim padem moznosti aplikaci
libovolné rozsitovat. Jednim z prikladi pouziti mohou byt aplikace pro vyvoj software
typu Eclipse, nebo Intellij IDEA, které umoznuji vytvaret a instalovat dopliky, které
mohou pivodni aplikaci libovolné rozsirit a poskytnout tak novou funkcionalitu i po
vydéani samotného softwaru. Topologii mikrokernel architektury je mozné vidét na ob-
razku 4.2.

Plug-in Plug-in

Core system

Plug-in Plug-in

Obrazek 4.2. Topologie mikrokernel architektury

Mikrokernel, tedy hlavni komponenta, zpravidla zajistuje pouze minimalni nutnou
funkcionalitu aplikace. Zaroven je zodpovédnd za poskytnuti rozhrani pro zasuvné mo-
duly, jejich spravu, komunikaci a zabezpeceni.

Zasuvné moduly jsou samostatné komponenty, které zpravidla zajistuji vylepseni
nebo rozsifeni funkcionality ptuvodni aplikace. Zpravidla jsou na sobé nezavislé a mo-
hou byt vaci sobé uplné transparentni. Zasuvné moduly komunikuji s hlavnim mikro-
kernelem pomoci zprav ve formatu XML, JSON, nebo jiného rozhrani, dle konkrétni
volby.

Diky tomu, Ze je mozné pridavat libovolné zasuvné moduly, je tato architektura
oblibena pro svoji vysokou modularitu a rozsititelnost i poté, co byla aplikace sestavena.
Zaroven se jednd o relativné jednoduchou architekturu, ktera je diky tomu snadnd na
pochopeni i na vyvoj[31].

= Vyhody
= modularita, rozsititelnost
= testovatelnost — muzeme testovat jednotlivé moduly
= v piipadé spravné implementace je jednoduché vytvaret dalsi zdsuvné moduly
= Nevyhody
= muze byt slozité zajistit bezpecnost v pripadé pouziti doplnkt tretich stran
= Spatna skalovatelnost
= pocatecni ndvrh mikrokernelu a zptisobu komunikace se zdsuvnymi moduly mize

Vv

I 4.4 Distribuované architektury

Distribuované architektury, jsou takové, ve kterych je vysledna aplikace sloZena z néko-
lika samostatné fungujicich prvka. Vysledna aplikace pak miize byt spusténa na nékolika
strojich, kdy kazda komponenta mize bézet na jiném stroji viz kapitola 4.2.

21



B 4.4.1 Architektura orientovana na sluzby

Architektura orientovand na sluzby je jedna z nejpopularnéjsich distribuovanych archi-
tektur. Zakladnim rysem této architektury je to, ze aplikace je rozdélena do nékolika
velkych logickych celku, které zpravidla sdileji jednu databézi a mohou sdilet i jedno
uzivatelské rozhrani[35].

To, ze se jednd o distribuovanou architekturu, s sebou prinasi obecné vyhody jako
je lepsi vykonnost, snazsi testovatelnost a pridanou flexibilitu. Na druhou stranu se ale
nejedné o slozitou architekturu a na pomeéry ostatnich distribuovanych architektur se
jedné o jednu z nejjednodussich.

Architekturu orientovanou na sluzby mutzeme rozdélit do nékolika ¢asti. Prvni z nich
je uzivatelské rozhrani. Jedna se zpravidla o samostatnou aplikaci, ktera ke svému chodu
vyuziva rozhrani nékolika sluzeb a data z nich konsoliduje a zobrazuje uzivateltim.

Dalsi ¢asti jsou samotné sluzby. Sluzby jsou déleny dle jejich domény a logiky tak,
aby kazda sluzba zajistovala jednu oblast funkcionalit a pokud mozno aby navzijem
nebyly moc provazany. Diky tomu jsou sluzby relativné veliké a je jich celkové vétsinou
nékolik jednotek. Samotné sluzby jsou pak interné vétsinou navrhnuty jako vrstevnaté
aplikace.

Posledni ¢éasti je databaze. Databaze je zpravidla spolecné pro vsechny sluzby. Data-
béaze je pak vétsinou logicky délena podle jednotlivych sluzeb a je nutné zajistit to, aby
nedochéazelo ke kolizim mezi jednotlivymi sluzbami[31].

Celkové je tato architektura velmi oblibena. Vede k tomu nékolik duvodia. Vzhle-
dem k hrubému déleni sluzeb podle domén se tato architektura velmi hodi v pripadé,
ze je pouzit doménové fizeny navrh aplikace. Zaroven, jak jiz bylo Tfeceno drive, tato
architektura poskytuje vétsinu vyhod distribuovanych typt architektur bez toho, aby
prilis narustala komplexita celého Teseni a jeho spravy, stejné jako se lze vyvarovat pro-
blémtim, které se vyskytuji napt. u mikrosluzeb viz kapitola 4.4.3, kde je tfeba fesit
a provoz[35].

Slabinou této architektury muze byt zejména centralni sdilend databaze. Jedné se
jednak o uzké hrdlo a zaroven pri zménach databazového schématu mizeme ovlivnit
a potencialné narusit vSechny sluzby najednou, coz je nezaddouci. Hrubé déleni sluzeb
podle jednotlivych domén pak muze u velkych aplikaci, kde jsou i jednotlivé sluzby samy
o sobé velmi komplexni, ztézovat jejich rozsititelnost, modularitu a testovatelnost[31].

= Vyhody
= modularita, snazsi rozsititelnost
= testovatelnost — mizeme testovat jednotlivé sluzby samostatné
= moznost nasazovat sluzby nezavisle na sobé
= na pomeéry distribuovanych architektur nizka slozitost a tim padem i ndklady na
vyvoj a udrzbu
= Nevyhody
= pro velmi velké aplikace, kde jsou sluzby veliké, naro¢nd tdrzba a testovatelnost
= pridanad komplexita oproti monolitickym architekturam
= izké hrdlo v pripadé sdilené databéaze

B 4.4.2 Udalostmi Fizena architektura

Udalostmi Tizena architektura je dalsim typem popularnich distribuovanych architek-
tur. Jeji ndzev naznacuje, ze jeji chovani je propojeno s udalostmi. Udalosti je napriklad
uzivatelska akce, ¢i obdrzeni dat a podobné. Architektura je postavena tak, ze po vzniku
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4.4 Distribuované architektury

udalosti dojde k jejimu postupnému zpracovani ruznymi komponentami napiic¢ systé-
mem. Kazdé komponenta na uddalost bud zareaguje, ¢i nikoliv a posle ji ke zpracovani
déle, dokud neni kompletné zpracovéna[31].

Udalostmi rizend architektura se sklada z nékolika zdkladnich komponent. Jedna se
o udalost (event), coz je zpravidla urcitd uzivatelska akce, ale muze se napr. jednat i o
zpravu o zméné stavu nékterého z okolnich systémn, ¢i casovou udalost, apod. Tato uda-
lost nésledné putuje mezi komponentami zpracovavajicimi udalosti (event processor).
Komponenty zpracovavajici udalosti jsou zpravidla samostatné komponenty, které umi
udélosti prijimat a provadét nad nimi konkrétni definované akce. Nasledné, pokud je to
potteba, je udalost zaslana dalsi komponenté zpracovavajici udalosti, dokud nejsou nad
udélosti provedeny veskeré potiebné akce[31]. Zakladni schéma topologie architektury
fizené udalostmi je zobrazeno na obrazku 4.3.

» Taxi Car 1
Service
Taxi Fleet
Customer N
—_—
Order Ul ’ ESis

!

ETA notification

Obrazek 4.3. Topologie udédlostmi fizené architektury[36]

Dtlezitou vlastnosti uddlostmi rizené architektury je to, ze jednotlivé komponenty
zpracovavajici uddlosti jsou navzajem propojeny asynchronnim rozhranim, zpravidla
néjakym typem zasilani zprav, jako napt. Apache Kafka nebo RabbitMQ. Toto asyn-
chronni rozhrani poskytuje prostor pro spolehlivost, rozsititelnost, modularitu a skélo-
vatelnost. Spolehlivost je dana tim, ze software pro zasilani zprav zpravidla poskytuje
moznost perzistence zprav, tedy informace nejsou ztraceny ani v pripadé vypadku jedné
z komponent. Rozsititelnost a modularita je dana tim, ze je vZdy mozné pripojit dalsi
komponentu zpracovavajici udalosti, ¢i existujici komponentu odebrat. Skilovatelnost
je pak dalsi ze silnych stranek této architektury, nebot v pripadé spravného navrhu
miize byt komponenta spusténa vicekrat, tedy je mozné v pripadé zvysSené zatéze spus-
tit vicekrat stejnou komponentu a tim padem zvétsit propustnost celym systémem.
Skalovatelnosti samozfejmé pomaha i samotné asynchronni rozhrani a fronty zprav,
nebot okolni komponenty nejsou zavislé na tom, aby musely ¢ekat na to, az bude kon-
krétni udélost zpracovana. Principy a prvky této architektury se téz casto pouzivaji
jako soucdst jinych architektur[31].

Nevyhodou této architektury je zejména velmi slozité testovani chovani napric¢ ce-
lym systémem. To je dano tim, Ze cely systém neni deterministicky, pfipadné existuje
velké mnozstvi moznych cest, kterymi miize udélost projit. Z tohoto divodu je velmi
slozité simulovat vSechny mozné situace a podminky. Dalsi zna¢nou nevyhodou je re-
lativni slozitost architektury, kdy je nutné na rozdil od monolitickych typt architektur
implementovat nékolik komponent a infrastrukturu zajistujici asynchronni rozhrani[31].

= Vyhody
= modularita, velmi snadna rozsifitelnost
= skédlovatelnost
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4. Architektura reseni

= spolehlivost
= Nevyhody
= slozité testovani chovani celého systému — chovani je nedeterministické
= slozité zajisténi zpracovani udalosti v poradi, ve kterém prisly (pokud je vyzado-
VANO)

B 4.4.3 Architektura mikrosluzeb

Architektura mikrosluzeb je v posledni dobé velmi oblibena distribuovana architektura.
Jednad se o architekturu, kdy je feseni déleno na velké mnozstvi relativné malych kompo-
nent. Architektura mikrosluzeb vyniké svou skalovatelnosti, vykonnosti a modularitou.
Zakladni schéma topologie architektury mikrosluzeb je mozné vidét na obrazku 4.4
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Obrazek 4.4. Topologie architektury mikrosluzeb[37]

Architektura je sestavena z nékolika prvkiu. Sjednocujici vrstvou je nepovinna vrstva
aplika¢niho rozhrani (API Layer). Vrstva aplika¢niho rozhrani, pokud je pouzita, za-
jistuje rozhrani mezi témi, kdo systém pouzivaji a samotnym systémem. Tato vrstva
slouzi k presmérovavani pozadavkid, mize zde byt implementovan systém balancovani
pozadavki napri¢ instancemi mikrosluzeb, sledovani metrik, nebo napftiklad zabezpe-
Ceni[31].

Dale jsou v architekture pritomné samotné mikrosluzby. Mikrosluzby jsou samostatné
komponenty, které by mély byt co nejvice granularni a v rdmci aplikace jsou zpravidla
rozdéleny podle domén, pripadné samostatnych bloku funkcionalit. Dulezitym rozdi-
lem oproti architektufe orientované na sluzby je nejen velikost jednotlivych sluzeb, ale
hlavné to, ze kazda mikrosluzba by méla byt schopna fungovat samostatné, tedy sluzby
spolu nesdili ani databazi a kazd4 mikrosluzba by méla mit databazi svoji[31].

Pojem mikrosluzeb také nutné neznamend, ze komponenty jsou malé, malé jsou z
tradi¢niho pohledu. Granularita mikrosluzeb je vétsi, nez v piripadé architektury orien-
tované na sluzby, ale zaroven by méla byt takova, aby bylo napriklad potfeba co nejméné
provadét databdzové transakce napric¢ vice mikrosluzbami. Databazové transakce napric
mikrosluzbami jsou totiz jednou z hlavnich nevyhod této architektury, nebot je nutné
tyto transakce navzajem koordinovat.

Komunikace mezi mikrosluzbami je vétsinou asynchronni a velmi ¢asto se k ni pouziva
komunikace pomoci zasilani zprav. Diky tomu, Ze jsou na sobé mikrosluzby nezavislé,
je mozné mit spusténo vice instanci stejné mikrosluzby nezavisle na sobé i nezdvisle na
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ostatnich mikrosluzbéch a tim padem velmi dobre ridit skdlovani a celkovou vykonnost
celého systému.

Diky rostouci popularité virtualizace a cloudovych technologii doslo k velkému rtistu
nastroji, bez kterych by nebylo mozné architekturu mikrosluzeb efektivné provozovat.
Dnesni néastroje umoznuji jednoduse sestavovat, nasazovat, provozovat a orchestrovat
velké mnozstvi mikrosluzeb. Architektura mikrosluzeb s vyuzitim téchto technologii
pocita a neprimo na nich zavisi. To je také divod, pro¢ vznikla az s ndstupem téchto
technologii. Diky jejich efektivnimu vyuziti jsou pak systémy postavené na architek-
ture mikrosluzeb vykonné, spolehlivé a Skalovatelné. To je hlavnim divodem obrovské
popularity této architektury v posledni dobé a jeji nejvétsi pridanou hodnotou.

Velkou nevyhodou této architektury je jeji slozitost. Diky velkému mnozstvi riznych
mikrosluzeb dochézi k pridané komplexité v prakticky vsech oblastech. Jedné se o nut-
nost vytesit problémy s databdzovymi transakcemi napii¢ mikrosluzbami, pokud jsou
vyzadovany. Dalsi problémy prameni z testovani, kde stejné jako u udalostmi Fizené
architektury je velmi naro¢né simulovat chovani napti¢ systémem. Dalsi pfidanou kom-
plexitou je nutnost pouzivat a provozovat velké mnozstvi nastroji, které provoz takto
vysokého poc¢tu komponent viibec umoznuje.

= Vyhody
= snadné testovani mikrosluzeb
= velmi malé vazby mezi mikrosluzbami navzajem
= Skdlovatelnost
= spolehlivost
= velmi snadnd rozsiritelnost i pro velké systémy
= vykonnost

= Nevyhody
= slozité zajistovani transakci napri¢ mikrosluzbami
= slozitost nasazeni a provozu
= slozité testovani chovani celého systému

I 4.5 Navrh architektury

V této kapitole je popsan navrh konkrétni architektury vhodné pro tento systém. Navrh
je ovlivnén konkrétnimi pozadavky kladenymi na systém a jeho architekturu, stejné jako
casti jiz existujictho systému.

B 4.5.1 Pozadavky na architekturu

Vzhledem k tomu, Ze navrh a volba architektury ma vyznamny vliv na vlastnosti celého
systému, je nutné pred tim, nez dojde k navrhu architektury znat vlastnosti a poza-
davky, které jsou od chovani systému pozadovany a ocekavany. V navaznosti na sbér
a analyzu pozadavki, které jsou detailné popsiany v kapitole 3, je nize seznam poza-
davki, jejichz naplnéni mtze vyznamné ovlivnit zvoleny navrh architektury. Jednd se o
pozadavky tykajici se o¢ekavaného poctu uzivateli, planovanych rozsireni, dostupnosti
aplikace, ¢i objemu sledovanych dat.

= FRO1 - Typ sbiranych dat
Reseni umozni sbér dat o srdeénim tepu, po¢tu kroki, pohybové intenzité a kva-
lité spanku. Pokud to dana platforma vyrobce umozni, je vyzadovano sbirat data s
minutovou granularitou.
m FRO2 - Seznam vyrobcii a platforem pro shér dat
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Reseni umozni sbér dat z platforem vybranych vyrobe — Fitbit, Garmin.
FROG6 - Shér dat poskytovanych aplikaci Konektor v novém reSeni

Resen{ rozsiii, piipadné upravi stavajici logiku sbéru dat poskytovanych aplikaci
Konektor tak, aby byla soucasti nové vzniklého resSeni.
NFRO1 - Poéet uzivateld

Reseni musf byt schopné zpracovat a archivovat kompletni denni data o srde¢nim
tepu, poc¢tu kroktd, pohybové intenzité a kvalité spanku od miniméalné 500 uziva-
telt. Pozndmka — je ocekdvdno, Ze uzivatelé budou svd data synchronizovat 1x denné
zpravidla ve vecernich hodindch.
NFRO2 - Rozsiritelnost o nové typy dat

Reseni musf byt jednoduse rozsifitelné o dalsi typy sbiranjch dat.
NFRO3 - Rozsifitelnost o platformy dalSich vyrobci

Reseni musi byt jednoduse rozsifitelné o platformy dalsich vyrobcii, ze kterych
budou data sbirana. Pozndmka — v budoucnosti je ocekdvdno, Ze bude systém rozsiren
o sber z platforem dalsich virobci.
NFRO5 - Casteéna dostupnost

Reseni musf byt schopné pracovat i v piipadé, ze sbér dat z jedné platformy bude
castecné nedostupny — napr. v piripadé technické odstavky, atd.
NFROG6 - Stabilita

Reseni nesmi ztratit data ani v pi¥ipadé, kdy dojde k vypadkiim nékterych ¢asti
aplikace, jako je centralni databaze, pripojeni k internetu, pad aplikace, atd.

B 4.5.2 Stavajici architektura aplikace TERESA

Funkénost aplikace TERESA je detailné popsdna v kapitole 3.1. V této podkapitole je
popséan stavajici stav z architektonického pohledu. Jedna se o jednoduchou vrstevnatou
monolitickou aplikaci. Pro perzistenci dat je vyuzita SQL rela¢ni databaze. Aplikace ma
vystavené uzivatelské rozhrani pro praci v prohlize¢i. Druhym vystavenym rozhranim
je rozhrani pro komunikaci s aplikaci Konektor, ktera zajistuje sbér dat pro zatizeni od
vyrobce Xiaomi.

Architektura je zobrazena na obrazku 4.5.
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Obrazek 4.5. Stavajici architektura aplikace TERESA
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Pri volbé architektury bylo nutné rozhodnout, zda pouze nerozsirit stavajici architek-
turu popsanou v kapitole 4.5.2. Vzhledem k tomu, ze v dobé zacatku psani této prace
byla ptuvodni aplikace TERESA pomérné mald, byl prostor i k velkym zménam v cel-
kové architekture, zejména kvili benefitiim volby spravné architektury do budoucna. Z
téchto divodi bylo rozhodnuto, ze bude architektura navrhnuta nezavisle na stavajicim
feSeni a stavajici feseni bude pokud mozno v co nejvétsi mire prepouzito.

Il 4.5.3 Volba monolitické versus distribuované architektury

Na zékladé analyzy rtznych typt architektur z kapitoly 4.2 a na zdkladé seznamu
pozadavku, které ovlivni zvolena architektura, viz predchozi kapitola 4.5.1, bylo nutné
zvolit vhodnou architekturu reseni, jez bude v ramci této prace implementovana.

Prvni ¢asti volby je, zdali zvolit monoliticky, nebo distribuovany typ architektury.
Rozdilem mezi monolitickou a distribuovanou architekturou je, kromeé jiného, zejména
vykonnost a skdlovatelnost celého reseni.

Dle pozadavku NFRO1 je ocekavano relativné velké zatizeni celého systému. Kon-
krétné se jednéd o pozadavek na zpracovani dat od minimélné 500 uzivateld s tim, ze
je ocekavano, ze uzivatelé budou sva data synchronizovat prevazné ve vecernich hodi-
nach. Pokud je vzato v potaz ocekavani sbéru 4 typu dat (srdeéni tep, pocet kroki,
pohybova intenzita, kvalita spanku) a jejich granularita po minutach, pak vychazi, ze
dle ocekavani prijde denné minimalné 2 880 000 informaci o stavu pacienti. Zaroven je
ocCekavano, ze vétsina informaci dorazi béhem vecera, kdy budou pacienti sva zarizeni
synchronizovat.

1440 * 4 * 500 2 880 000
(minut denné) * (typt sbiranych dat) * (uZivateld) = informaci denné

V zavislosti na tomto objemu informaci, které musi umeét feseni denné zpracovat,
asymetrii zatizeni celého Teseni napri¢ dnem a predpokladanym ristem do budoucna,
doslo k rozhodnuti, Ze bude zvolen distribuovany typ architektury. Vyhodou bude jeji
vétsi vykonnost a potencidlni skalovatelnost, hlavni nevyhodou pak veétsi komplexita
feSeni a narocnéjsi implementace.

B 4.5.4 Volba anavrh konkrétni architektury

Poté, co doslo k rozhodnuti, Ze bude zvolen distribuovany typ architektury, bylo nutné
zvolit a navrhnout konkrétni typ distribuované architektury pro toto konkrétni reseni.

Dle analyzy jednotlivych typu distribuovanych architektur z kapitoly 4.2 prichazely v
uvahu nasledujici typy architektur, pripadné jejich kombinace: architektura orientovana
na sluzby, udalostmi fizena architektura a architektura mikrosluzeb.

Z téchto tfech architektur a jejich vlastnosti byla zvolena architektura mikrosluzeb
v kombinaci s udalostmi rizenym asynchronnim rozhranim mezi témito mikrosluzbami.
Takto zvolend architektura respektuje a naplnuje pozadavky, jez jsou na systém kladeny.

Architektura mikrosluzeb byla zvolena pro jeji modularitu a tedy snadnou rozsititel-
nost, spolehlivost a vykonnost. Konkrétné modularita a snadné rozsifitelnost respektuje
pozadavky FR0O2 a FR06, kdy jiz v zdkladni implementaci je oc¢ekdvan sbér dat ze tii
riznych platforem a zaroven pozadavek NFR03, kdy je do budoucna oc¢ekavano rozsireni
o sbér dat z dalsich platforem.

Vykonnost a spolehlivost architektury mikrosluzeb respektuje pozadavky NFRO1,
NFRO05 a NFRO6, které se tykaji ocekdvané zatéze a nutnosti, aby feseni bylo stabilni
a alespon c¢astecné dostupné i v pripadé, ze dojde k vypadktm nékterych platforem, ¢i
Casti této aplikace.
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Propojeni jednotlivych mikrosluzeb je feseno udalostmi Fizenym asynchronnim roz-
hranim. Ud&lostmi fizené rozhrani a komunikace prirozené vyplyva z povahy dat, které
systém bude zpracovavat. Bude se jednat o sbér sledovanych dat z jednotlivych plat-
forem pro vybrané uzivatele. Uddlosti v kontextu tohoto systému pak bude ziskani
sledovanych dat z dané platformy pro daného uzivatele a komunikace téchto dat k
agregaci v systému TERESA.

Pro tcely asynchronniho rozhrani byla zvolena moznost komunikace skrze fronty
zprav. Toto Teseni bylo zvoleno z nékolika dtvodid. Komunikace pomoci zprav totiz
prindsi radu vyhod zejména v oblasti minimalizace vazeb mezi jednotlivymi mikrosluz-
bami, skalovatelnosti a stability.

Minimalizace vazeb mezi jednotlivymi mikrosluzbami pak prispiva k lehké rozsiritel-
nosti celého Teseni a pripadné nahradé, kdy pri zachovani rozhrani mohou byt zdrojové
komponenty nahrazeny, nebo rozsiteny bez nutnosti upravovat konzumenty zprav. Je
tim tak podpofena realizace pozadavku NFRO3.

Resen{ implementujici asynchronni komunikaci pomoci front zprav jsou schopna jed-
notlivé zpravy perzistovat. Perzistence zprav a fakt, ze se jedna o asynchronni komuni-
kaci pomoci front zprav ma primy vliv i na Skalovatelnost a vykonnost celého feseni. V
pripadé velkého mnozstvi ziskanych dat v kratkém case, napr. ve vecernich hodinach,
je totiz mozné zpravy pouze zaslat do jednotlivych front a zpracovavat je postupné se
zpozdénim. To se tyka i zachovani funkénosti systému v pripadé vypadku ¢asti systému.
V pripadé vypadku agregatoru nejsou data ztracena, nebot jsou zprocesovana z front
zpétné po opétovném nastoleni funkcionality agregatoru. V pripadé vypadku nékteré
mikrosluzby sbirajici data z nékteré platformy, pak neni ovlivnén sbér dat z ostatnich
platforem. Diky témto vlastnostem je podporena realizace pozadavki NFR01, NFR05
a NFRO06.

Veskera rozhrani jednotlivych mikrosluzeb budou pristupna skrze reverzni proxy. Re-
verzni proxy je komponenta, ktera sdruzuje, filtruje a sméruje pozadavky, které prichazi
z vnéjsku systému. Slouzi k nékolika tcelim, témi hlavnimi pro tento systém jsou sjed-
noceni rozhrani celého systému, zabezpeceni a moznost ménit jednotlivé ¢asti systému
bez toho, aby tim byli ovlivnéni konzumenti téchto sluzeb[38].

B 4.5.5 Finalni navrh architektury

Na zakladé navrhu konkrétni architektury z kapitoly 4.5.4 byl vytvoren navrh architek-
tury systému.
V ramci navrhu jsou nasledujici mikrosluzby:

nacita¢ dat z platformy Garmin

nacitac¢ dat z platformy Fitbit

nacita¢ dat z platformy Xiaomi

mikrosluzba perzistujici veskerou komunikaci pomoci zprav
centralni agregator TERESA spolecné s uzivatelskym rozhranim
reverzni proxy

Diky tomuto navrhu mtze byt prepouzita i vétsina stavajici aplikace TERESA.
Zmény pro stavajici aplikaci TERESA jsou takové, Ze z aplikace bude vyjmut sté-
vajici nacita¢ dat z aplikace Konektor, jez ziskava data ze zafizeni od vyrobce Xiaomi
a bude nahrazen obecnym nacitacem dat, ktery bude schopen prijimat jednotna data
ze vsech platforem z nového asynchronniho rozhrani pomoci zprav.

Na nasledujicim diagramu 4.6 je zobrazen findlni nédvrh architektury systému. Na
diagramu neni pro piehlednost zamérné zakreslena reverzni proxy.
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4.5 Navrh architektury
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Kapitola 5
Technologie

Po analyze pozadavka a ndvrhu architektury je nutné zvolit vhodné technologie pro im-
plementaci jednotlivych ¢asti systému. Pro ticely této prace byly zvoleny bézné dostupné
technologie se sirokou zakladnou uzivatel, standardné pouzivané pti vyvoji komercénich
aplikaci. Dalsim kritériem vybéru bylo to, ze by technologie mély byt pro ucely tohoto
projektu pokud mozno bezplatné. Volba byla také ovlivnéna osobni zkusenosti a zna-
losti téchto technologii autorem prace. Volba béznych technologii s velkou podporou
komunity ma velkou vyhodu v tom, ze je diky tomu docileno snadnéjsi udrzovatelnosti
celé aplikace.

I 5.1 Asynchronni komunikace pomoci front zprav

Pro zprostredkovani asynchronni komunikace pomoci front zprav bylo nutné zvolit
vhodné Teseni. Softwarovych Teseni pro tento tcel je mnoho. Je to dano zejména stale
rostouci popularitou architektur postavenych na mikrosluzbach viz kapitola 4.4.3 a s tim
spojenou rostouci oblibou asynchronni komunikace pomoci zprav. Komunikace pomoci
zprav je téz vyuzivana pro architektury rizené udalostmi 4.4.2.

Mezi nejpopuldrnéjsi software v této kategorii patii RabbitMQ! a Apache Kafka?.

l 5.1.1 RabbitMQ vs. Apache Kafka

RabbitMQ je open source distribuovany zprostiedkovatel pro zasilani zprav. Ma velkou
uzivatelskou zakladnu a tudiz i velkou skalu technologii, které podporuje. RabbitMQ je
vysoce skalovatelny a vykonny. Poskytuje Siroké moznosti pro smérovani jednotlivych
zprav napri¢ systémem. Distribuce zprav je zalozena na principu front zprav. Pokud
tedy producent zpravy zpravu odesle, RabbitMQ se postara o to, ze je zprava dorucena
do fronty prijemce[39].

Apache Kafka je stejné jako RabbitMQ open source feseni. Opét se jednd o velice
populdrni systém se Sirokou zakladnou a diky velkému zastoupeni v komerc¢ni sfére i
velké mnozstvi doplnkid na enterprise drovni kvality. Na rozdil od RabbitMQ se ozna-
Cuje jako distribuovana platforma pro streamovani udalosti. Opét se jedna o vysoce
skalovatelny a vykonny systém schopny zpracovat i miliony zprav za vterinu. Na roz-
dil od RabbitMQ funguje na principu publish-subscribe, tedy zZe je producent zpriv a
nasledné prijemce zprav. Piijemci se pak mohou zaregistrovat k odbéru danych typu
zprav a Apache Kafka nasledné zajisti jejich doruceni[39].

D4 se Tici, ze pro potieby tohoto projektu jsou technologie srovnatelné a ani jedna
neprindsi zasadni nevyhody oproti té druhé. Zvoleno bylo Teseni Apache Kafka a to
zejména diky jeji popularité napti¢ vSemi segmenty komercéni sféry a také diky osobni
zkuSenosti autora prace s timto softwarem.

L https://www.rabbitmq.com/
2 https://kafka.apache.org/

30



5.1 Asynchronni komunikace pomoci front zprav

B 5.1.2 Apache Kafka

Apache Kafka je rozdélena na nékolik riznych komponent tak, aby byl umoznén efek-
tivni a spolehlivy provoz celého feseni. V nasledujicim seznamu jsou popsany jednotlivé
¢asti celého clusteru[40].

m Kafka Broker Broker je zdkladni komponenta celého Kafka ekosystému. Jednd se
o bezstavovou mikrosluzbu zajistujici prijiméni a odesilani zprav. Zpravidla jich je
spusténo vice instanci kvuli redundanci a rovnomérnému rozdéleni zatéze. Tyto in-
stance pak spole¢né tvori cely cluster.

m ZooKeeper

ZooKeeper je komponenta, kterd udrzuje stav vsech brokerd v clusteru a koor-
dinuje jejich ¢innost. Je to zaroven komponenta, kterd pravidelné kontroluje stav a
dostupnost jednotlivych brokert a v pripadé pretizeni, nebo nedostupnosti presmeé-
rovava producenty a konzumenty na jiné brokery.

m Producent

Producent je aplikace, ktera vytvaii zpravy a zasila je brokertim.

= Konzument

Konzument je aplikace, ktera zpravy prijimé od brokerii a nasledné je zpracovava
podle své logiky.

Strukturu Kafka clusteru je mozné vidét na obrazku 5.1.

Kafka ecosystem

~

Kafka cluster
Consumer Group

| push msg pull msg

1 1
i 1
1 i
i '
] L}
1 L}
] L}
1 : -
| >t ! '
Producer 2| 7 ' 'l Broker2 | 14—  consumerz
. : i '
1 [ 4
i L}
1 L}
1 [}
) L
1 L
] 1]
] i
1 i

L] . -‘
Broker 3

-
___________ T

Producer 1  consumeri

] -

. Producer 3 | | consumer3 |

~

get kafka - update offset

brokerid | e
! ZooKeeper \

Obrazek 5.1. Struktura Kafka clusteru[40]

Jednotlivé fronty zprav se oznacuji jako topic a déli se do vice c¢asti nazyvanych
partition.

m Topic
Topic je oznaceni v Kafka terminologii pro frontu zprav. Topicy mohou byt rozdé-
leny do vice partition, vzdy ale obsahuji alespon 1 partition. Poradi zprav v topicu
neni zaruceno, zaruceno je pouze poradi zprav uvniti jednotlivych partition
= Partition
Partition je ¢ast topicu. Kazdy topic obsahuje alespon 1 partition. Pocet partition
urcuje, jakd je maximalni paralelizace na strané konzumenti, nebof kazda partition
muze byt pridélena maximéalné jednomu konzumentu.

Tato struktura je znédzornéna na obrazku 5.2
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Obrazek 5.2. Struktura front zprdv v Apache Kafka[41]

B 5.2 nNacitaze dat

Pro naéitace dat bylo zvoleno feseni napsané v jazyce Java®. Java je open source ob-
jektové orientovany programovaci jazyk. Programovaci jazyk Java muze byt pouzit pro
Siroké spektrum aplikaci, poc¢inaje malymi mobilnimi aplikacemi az po velké enterprise
systémy. Uzivatelska zdkladna je obrovska, stejné jako pocet doplnki a knihoven, které
se daji pouzit.

Jazyk Java byl zvolen ve verzi Java 11, a to z toho diivodu, ze v dobé vyvoje projektu
se jednalo o nejnovéjsi verzi s tzv. dlouhodobou podporou. Dlouhodoba podpora je vy-
hodn4 v tom, ze vyrobce dlouhodobé (roky) garantuje vydavani bezpecnostnich zéplat
a oprav chyb. Pro standardni verze Javy bez dlouhodobé podpory jsou tyto zaplaty
vydavany pouze po dobu 6 mésici. Systémy pak musi byt ¢asto aktualizovany v ramci
adrzby.

Programovaci jazyk Java byl zvolen zejména diky tomu, Ze se jedna o standard pro
tento typ aplikaci, v tomto jazyce jiz je napséna existujici ¢ast aplikace TERESA, stejné
jako diky osobni zkusSenosti autora prace s praci v tomto programovacim jazyce.

Bl 5.2.1 Spring Boot

Spring Boot? je popularni rozsifeni znamého a Siroce pouzivaného frameworku Spring.
Vyhod pouziti Spring Boot oproti frameworku Spring je nékolik. Aplikace postavené nad
Spring Boot totiz automaticky obsahuji zabudovany server, tudiz je mnohem snazsi je
spustit a provozovat, nebot neni potieba podstupovat proces nasazeni WAR souborti na
servery. Zatimco pri pouziti samotného Springu musi uzivatel vSe ru¢né nakonfigurovat
pro konkrétni aplikaci, Spring Boot nabizi prednastavenou konfiguraci, ktera je vhodna
pro nejbéznéjsi pouziti. Pro dalsi urychleni vyvoje je pro Spring Boot poskytnut nastroj
Spring Initializr®, pomoci kterého lze vybrat jaké knihovny maji byt soucasti aplikace
a nastroj nasledné vygeneruje kostru aplikace i s témito knihovnami.

Spring Boot, stejné jako Spring, poskytuje siroké mnozstvi knihoven, které umoznuji
velmi snadné pouzivani nédstroji tretich stran, tedy konektory k databazim, rozhrani

3 https://www.java.com/en/
4 https://spring.io/projects/spring-boot
5 https://start.spring.io/
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5.2 Nacitace dat

pro Apache Kafka, knihovny pro snadné testovani, atd. Na obrazku 5.3 je mozné vidét
zékladni strukturu Spring Boot aplikaci.
V ramci nacitact dat byla pouzita aktualni verze 2.5.2.

Spring Boot flow architecture

Repository Class Extending

CRUD Services

Dependency
Injection

T T T

HTTPS Service
Client [€——{Controller[€—>» <—>» | Model

request Layer

_ ~

JPA/Spring
Data
Database

Obrazek 5.3. Struktura Spring Boot aplikace[42]

B 5.2.2 PostgreSQL rela¢ni databaze

Pro ukladani dat o pacientech, jejich zafizenich a dalsich nezbytnych informaci nutnych
pro kolekci dat konkrétnim nacitacem, bylo nutné zvolit vhodnou databazi pro ukladani
téchto dat.

Jako vhodna databédze byla zvolena rela¢ni databize PostgreSQLS. Jedna se o po-
puldrni open source databazi se sirokou podporou. Vzhledem k tomu, Ze se neocekava,
ze by nacitace dat potfebovaly slozité databazové procedury, velké kvantity dat, ani
zadné dalsi narocéné pouziti, nebylo potfeba volit databazi dle zadnych specifickych
pozadavkil.

Rela¢ni databaze PostgreSQL byla tedy zvolena zejména diky tomu, Ze jiz je pouzita
jako databaze v existujici databazi TERESA. Tedy diky pouziti stejného typu databaze
bude cely systém technologicky homogenni, co se ty¢e pouzitych technologii. Databaze
PostgreSQL je pouzita ve verzi 13.2.

B 5.2.3 Gradle

Pro automatické sestavovani aplikace je pouzit nastroj Gradle”. Jedné se o multiplat-
formni a multijazykovy nastroj. Pfi pouziti nastroje Gradle je sestaveni aplikace roz-
déleno do nékolika 1ikold, které jsou postupné provedeny a aplikace je timto zptusobem
sestavena.

V ramci nacitac¢u dat je pouzita verze 7.0.

6 https://www.postgresql.org/
7 https://gradle.org/
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5. Technologie

B 5.2.4 Napojenina Apache Kafka

Pro pripojeni ke clusteru Apache Kafka byla vyuzita knihovna Spring for Apache
Kafka®, kterd vyrazné zjednodusuje pfipojeni aplikaci ke Kafka clusteru. Knihovna
je pouzita v aktualni verzi 2.7.6.

I 5.3 Mikrosluzba perzistujici veSkerou komunikaci
pomoci zprav

Pro mikrosluzbu perzistujici veskerou komunikaci pomoci zprav bylo nutné zvolit tech-
nologii pro implementaci feseni této logiky a nasledné databazi, do které by byl obsah
zZprév perzistovan.

B 5.3.1 KafkaConnect

Pri analyze vhodnych feseni, kterd by byla vhodna pro implementaci perzistence vsech
zprav, byly na vybér dvé moznosti.

m navrh a implementace vlastni mikrosluzby
m pouziti existujictho feseni Kafka Connect

Myslenka za navrhem a implementaci vlastni mikrosluzby byla takové, ze dand mi-
krosluzba by se pripojila jako konzument ke vSem topictim a zpravy by perzistovala do
vlastni databéze.

V ramci analyzy bylo zjisténo, ze jiz existuje feseni Kafka Connect, které kromé
jiného lze nakonfigurovat tak, aby perzistovalo vSechny zpravy ze zvolenych topici do
zvolenych tabulek v databazi.

Vzhledem k tomu, ze feseni Kafka Connect 1ze pouzit presné dle pozadavki, bylo zvo-
leno toto feseni namisto napsani vlastni mikrosluzby. To zejména diky vétsi robustnosti
a spolehlivosti tohoto feseni v porovnani s vlastnim vyvojem. Dalsi vyhodou pouziti
tohoto Teseni je absence vyvoje nové mikrosluzby a zlepseni udrzovatelnosti celého sys-
tému v budoucnu diky Siroké podpore celé komunity.

l 5.3.2 MongoDB dokumentova databaze

Pro perzistenci zprav, které jsou zasilany do jednotlivych topict a nasledné maji byt
perzistovany, bylo nutné zvolit vhodnou databézi. Na vybér bylo mezi standardni rela¢ni
databdazi a nékterou z NoSQL databdzi. Vzhledem k tomu, Ze jednotlivé zpravy, které
jsou zasilany skrze Apache Kafka jsou ve formatu JSON, byla jako vhodné feSeni zvolena
dokumentova databéaze.

Vzhledem k tomu, ze primarnim cilem této databédze je perzistence dat pro zpétny
audit a casovy sled zprav, byly pozadavky na tuto databazi nenarocné. Diky osobni
zkusenosti autora prace, nendroc¢nosti na zdroje a velké oblibé v komunité a diky tomu
velké podpote, byla zvolena dokumentova databaze MongoDB?. Tato databize uklada
dokumenty ve formatu JSON. Zpravy diky tomu nemusi byt nijak konvertovany a mo-
hou byt rovnou perzistovany.

8 https://spring.io/projects/spring-kafka
9 https://www.mongodb.com/

34



5.4 Centralni agregator TERESA

B 5.4 centrilniagregator TERESA

Existujici aplikace TERESA je postavena na velmi podobnych technologiich, jako ty,
které byly zvoleny pro nové vytvarené mikrosluzby. Aplikace je postavena na Spring
Boot ve verzi 2.4.3. Programovacim jazykem je jazyk Java ve verzi 11. Databéaze je
pouzita PostgreSQL ve verzi 13.2.

Sestavovani je na rozdil od novych mikrosluzeb providéno pomoci Apache Maven'
ve verzi 3. Apache Maven je obdobou sestavovaciho nastroje Gradle. Jedna se o velmi
znamou technologii se Sirokou podporou a oblibou. Vzhledem k tomu, ze sestavovani
pomoci Maven zde jiz bylo nakonfigurovano a Maven nemé oproti Gradle v pripadé
tohoto projektu zadné ziejmé nevyhody, nebylo nutné stavajici feSeni ménit.

0

Hl 5.4.1 Framework Thymeleaf

Existujici uzivatelské rozhrani mikrosluzby TERESA je napsdno ve frameworku
Thymeleaf!'!. Jedna se o framework, ktery mé za cil usnadnit a urychlit vyvoj webo-
vych aplikaci. Zakladem frameworku jsou dynamické sSablony, které se integruji se
Spring MVC a jsou pak schopné zobrazovat zvolena data.

Il 5.4.2 Napojenina Apache Kafka

Stejné jako v nacitacich dat 5.2.4 je pro komunikaci s Kafka clusterem pouzita knihovna
Spring for Apache Kafka ve verzi 2.7.6.

I 5.5 Reverzni proxy Nginx

Jako reverzni proxy je pouzita Nginx'2. Jednd se o velmi oblibeny open source software.
Resen{ je schopné kromé reverzni proxy pracovat i jako webovy server, piipadné balan-
covat zatéz. Vyhodou tohoto reseni je vysoky vykon a nizké pozadavky na zdroje. Nginx
byla pouzita jiz v ptvodni aplikaci, proto byla v ramci implementace pouze rozsitena
o dodatec¢nou konfiguraci souvisejici s novymi mikrosluzbami.

I 5.6 Kontejnerizace, Docker

Cely systém obsahuje velké mnozstvi aplikaci. Jedna se naptiklad o jednotlivé mik-
rosluzby, komponenty Apache Kafka clusteru, databéze ¢i reverzni proxy. Kvuli takto
komplexni kombinaci se provoz celého systému stava naroénym. Kazda aplikace totiz
potfebuje vlastni konfigurace, nastaveni, specifické kroky nutné k jejimu spusténi apod.
Velkého zjednoduseni provozu systému lze docilit kontejnerizaci jednotlivych kompo-
nent.

Pro kontejnerizaci byla zvolena platforma Docker!3. Docker je populdrni open source
platforma s cilem zajistit multiplatformni prostiedi pro béh a spravu kontejnert. Sa-
motny kontejner obsahuje pouze vybrané aplikace a soubory nutné pro jeho provoz.
Na rozdil od virtualnich stroju tedy neobsahuje opera¢ni systém a tudiz velké mnoz-
stvi nadbytecnych soubori. Kontejnery jsou tedy oproti virtualnim strojum velikostné
mensi, potfebuji méné zdroju a jsou tak levnéjsi na provoz. Stale ale zajistuji vyhody,

https://maven.apache.org/
https://www.thymeleaf.org/
https://www.nginx.com/
https://www.docker.com/
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5. Technologie

jako je izolace kontejnerti od hostitelského systému nebo izolaci napri¢ jednotlivymi

kontejnery, a tudiz zvysenou bezpecnost.
Rozdily mezi kontejnery a virtualnimi stroji lze vidét na obrazku 5.4.

-

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest
Operating
System

Guest
Operating
System

Guest
Operating
System

Hypervisor

Host Operating System

Infrastructure

Infrastructure

Obrazek 5.4. Kontejner versus virtudlni stroj[43]
Konfigurace jednotlivych kontejneri a jejich spusténi je provadéno pomoci nastroje
docker compose'. Docker compose je néstroj, ktery umoziuje snadnou konfiguraci a
béh aplikaci sestavajicich z vétsitho poc¢tu Docker kontejnert. Konfigurace celého sys-
tému se pak provadi zdpisem do souboru, ktery je ve strukture YAML a zpravidla se

jmenuje docker-compose.ymi.

14 https://docs.docker.com/compose/
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Kapitola 6
Implementace

V této kapitole je detailné popsana implementace jednotlivych ¢asti systému v souladu
s navrzenou architekturou.

I 6.1 Fronty a struktura zasilanych zprav v ramci Kafka

V ramci implementace bylo nutné navrhnout a vytvorit ¢lenéni zprav do jednotlivych
front (topicil) a navrhnout vhodny formét a strukturu zprav, které do téchto front
budou zasilany.

Bl 6.1.1 Frontyzprav

Na zékladé funkénich pozadavki vyplyvajicich z analyzy viz kapitola 3.3, konkrétné

pozadavku FRO1, bylo navrhnuto nékolik druht zprav a jejich ¢lenéni do jednotlivych

front (topicu). Druhy zprav, potazmo jejich ¢lenéni do jednotlivych front, byly navrh-

nuty primarné dle doménové prislusnosti dat, kterd budou ve zpravach obsazena.
Zpravy jsou Clenény do nasledujicich front.

m Activity
Fronta zprav Activity s daty o ¢innostech uzivatele vykonavanych v daném case.
Zpravidla se jedna o informaci, jestli pacient sedél, chodil, béhal ¢i spal.
m ActivityDLT
Fronta zprav ActivityDLT je zkratkou pro Activity Dead Letter Queue. Jedna se
o frontu zprav, kam se zasilaji zpravy, které se nepodarilo tspésné zpracovat na
strané konzumenta. Tato fronta je nasledné kontrolovana administratorem v ramci
provozu aplikace. Pokud je to mozné, mohou byt zpravy znovu prehrany, pripadné je
nutné opravit problém, ktery zamezuje jejich zpracovani. Vyhodou zasilani netdspésné
zpracovanych zprav do DLT front je moznost mit prehled o tom, jestli a pripadné
ktera data nebyla zpracovana.
m ActivitySummary
Fronta zprav ActivitySummary obsahuje zpravy s daty o souhrnech pohybové ak-
tivity.
m ActivitySummaryDLT
Fronta zprav ActivitySummaryDLT obsahuje netspésné zpracované zpravy z
fronty ActivitySummary.
m HeartRate
Fronta zprav HeartRate obsahuje zpravy s daty o namérené tepové frekvenci.
= HeartRateDLT
Fronta zprav HeartRateDLT obsahuje netspésné zpracované zpravy z fronty Hear-
tRate.
m SleeplevelTimeRange
Fronta zprav SleepLevelTimeRange obsahuje zpravy s daty o kvalité spanku v
daném casovém intervalu. Zafizeni totiz rozlisuji vice typtu spanku jako je lehky,
hluboky, REM, pripadné informaci o tom, Ze pacient byl v daném intervalu vzhuaru.
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m SleeplLevelTimeRangeDLT

Fronta zprav SleepLevel TimeRangeDLT obsahuje netispésné zpracované zpravy z

fronty SleepLevel TimeRange.
m SleepSummary

Fronta zprav SleepSummary obsahuje zpravy se souhrnem informaci o spanku

béhem daného dne. Zpravidla se jedna o délku a kvalitu spanku béhem jedné noci.
m SleepSummaryDLT

Fronta zprav SleepSummaryDLT obsahuje netspésné zpracované zpravy z fronty

SleepSummary.
= GarminRawRequest

Fronta zprav GarminRawRequest obsahuje zpravy s celym télem odpovédi vracené
externim rozhranim z Garmin Connect cloudu. Vytvoreni této fronty je snadny zpt-
sob, jak si zachovat veskerou historii prijatych dat. Diky této fronté je mozné zpétné
zpracovavat data v pripadé, ze v jejich zpracovani byla zanesena chyba. Moznost za-
chovani historie prijatych dat a zpétného zpracovani bude zajisténa tim, ze zpravy z
této fronty budou perzistovany do dokumentové databaze MongoDB. Dalsi vyhodou
je, ze zpétné mohou byt zpracovana data, ktera dosud zpracovavana nebyla.

= GarminRawRequestDLT

Fronta zprav GarminRawRequestDLT obsahuje téla takovych odpovédi vracenych
externim rozhranim z Garmin Connect cloudu, kterd byla nelspésné zpracovana.
Netispésné zpracovani zpravidla mize znamenat to, ze odpovéd neméla ocekavanou
strukturu, obsahovala nevalidni data, nebo se z jiného duvodu nepodarilo namapovat
a rozdélit prijatd data do jednotlivych zprav, pripadné se tyto zpravy nepodafrilo
odeslat do jednotlivych front.

V ramci monitoringu aplikace je tedy nutné tyto fronty kontrolovat. V pripadé,
ze se pri kontrole ve fronté objevi zprava, je nutné se zamérit na zjisténi pric¢iny
chyby. MiiZe se napf. jednat o zménu rozhrani nebo struktury dat, kterd mize mit
potencialné dopad na sbér dat od vsech pacienti vyuzivajicich danou platformu.

m FitbitRawRequest

Fronta zprav FitbitRawRequest obsahuje stejny typ zprav jako fronta GarminRa-

wRequest s tim rozdilem, Ze se jedné o téla odpovédi vracenych z Fitbit Cloudu.
m FitbitRawRequestDLT

Fronta zprav FitbitRawRequestDLT obsahuje stejny typ zprav jako fronta Gar-
minRawRequestDLT s tim rozdilem, zZe se jedna o netispésné zpracovana téla zprav
vracenych z Fitbit cloudu.

m GadgetBridgeRawRequest

Fronta zprav GadgetBridgeRawRequest obsahuje stejny typ zprav jako fronta Gar-
minRawRequest s tim rozdilem, ze se jedna o téla odpovédi vracenych z aplikace
Konektor sbirajici data z ndramkt Xiaomi pomoci platformy GadgetBridge.

m GadgetBridgeRawRequestDLT

Fronta zprav GadgetBridgeRawRequestDLT obsahuje stejny typ zprav jako fronta
GarminRawRequestDLT s tim rozdilem, ze se jednd o nedspésné zpracovana téla
zprav vracenych z aplikace Konektor sbirajici data z naramkt Xiaomi pomoci plat-
formy GadgetBridge.

B 6.1.2 Strukturazprav

Struktura jednotlivych zprav byla navrhnuta na zékladé analyzy dat, ktera jsou po-
skytovana jednotlivymi rozhranimi. Po prostudovani rozhrani byla vytvorena struktura
zprav obsahujici parametry, které jsou poskytovany vétsinou platforem a jsou relevantni
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pro tento projekt. V ramci analyzy bylo prihlizeno i k existujicimu schématu dat, ktera
jiz byla aplikaci TERESA sbirdna skrze rozhrani z aplikace Konektor.

Cilem je mit granularitu zprav nastavenou vzdy na 1 minutu, pokud je to vhodné.
Struktura zprav je nasledujici.

m ActivityMessage
= datum a cas
= pocet kroku
= intenzita aktivity
= MET - metabolicky ekvivalent!
= typ aktivity Garmin
= typ aktivity GadgetBridge
m ActivitySummary
= datum a cas zac¢atku aktivity
= datum a cas konce aktivity
typ aktivity GadgetBridge
zemépisnd délka
= zemépisnd Sirka
= zemeépisna vyska
= ziznam trasy
= textovy souhrn aktivity
= HeartRateMessage
= datum a cas
= srdecni tep
m SleeplevelTimeRangeMessage
= kalendarni datum, ke kterému se data o spanku vztahuji
= datum a cas zac¢atku intervalu
= datum a cas konce intervalu
= Groven spanku v tomto intervalu
m SleepSummaryMessage
= kalendarni datum, ke kterému se data o spanku vztahuji
= datum a c¢as pocatku spanku
datum a c¢as konce spanku
= celkova doba trvani
= celkova doba hlubokého spanku
= celkova doba lehkého spanku
= celkova doba spanku REM
= celkova doba, kdy byl pacient vzhuru
= celkova doba, kdy méreni neprobihalo
= GarminRawRequestMessage
= télo odpovédi vraceno externim rozhranim
m FitbitRawRequestMessage
= télo odpovédi vraceno externim rozhranim
= GadgetBridgeRawRequestMessage
= télo odpovédi vraceno externim rozhranim
Zpravy dale obsahuji ¢asovou znacku zaslani do fronty a identifikator pacienta,
ke kterému dana data patii. To neplati pouze pro zpravy, které obsahuji pouze téla
odpovédi. Identifikator je nasledné pouzit pro tcely sparovani dat s jednotlivymi
pacienty na strané agregatoru TERESA. Formatem vsech zprav je JSON.

L https://en.wikipedia.org/wiki/Metabolic__equivalent_of _task

39



6. Implementace

I 6.2 Naditac dat z platformy Garmin

Pro nacitani dat z cloudu Garmin Connect byla v souladu s navrzenou architekturou
v kapitole 4.5.5 vyvinuta samostatnd aplikace, dale oznacovand jako Garmin Worker.

| 6.2.1 Ziskani pristupu k platformé Garmin Connect

Aby aplikace tretich stran mohly mit pristup k datim v rdmci Garmin Connect
cloudu, musi byt tyto aplikace ovéreny spole¢nosti Garmin a musi jim byt zrizen
piistup. K tomuto ucelu slouzi specidlni registrac¢ni formuldi?, ve kterém je nutné
vyplnit idaje o organizaci, zptisobu zpracovani dat a ucel, pro ktery jsou data zpra-
covavana. Tato zadost je nasledné posouzena spolecnosti Garmin a pokud vyhovuje,
je aplikaci zrizen testovaci pristup.

Testovaci pristup je omezen na mnozstvi dat, které je skrz néj mozné stahovat a
je ur¢en pouze pro vyvojové a testovaci icely. Po tspésné implementaci kolekce dat
a splnéni podminek je mozné zazddat o produkéni pristup.

Podminky pro ziskdni produkéniho ptistupu jsou nasledujici.

m implementace sbéru alespon jednoho typu poskytovanych dat
m umoznit uzivatelim zruseni pristupu ke kolekci dat aplikaci treti strany

m Gspésny sbér dat (bez chyb) paralelné alespon ze dvou zafizeni v poslednich 24
hodinéch
Z¥izeni pristupu k datiim pro tuto aplikaci, stejné jako produkéni pristup, probihalo
rychle a bez problémt. Spolecnost Garmin byla v rdmci celého procesu proaktivni,
dokonce byla projektu nabidnuta souc¢innost pro ptipad reSeni chyb, kterou nebylo
nakonec nutné vyuzit.

B 6.2.2 Autorizace novych zafizeni

Pro ziskani pristupu k datim konkrétniho uzivatele je nutné, aby dany uzivatel au-
torizoval pristup této aplikace. Cely proces autorizace a nasledny pfistup k datim
uZivatele je fesen pomoci protokolu OAuth ve verzi 1.0a3.

Vyhodou protokolu OAuth je, Ze umoznuje aplikacim tfetich stran pristupovat k
citlivym datim uzivateli bez toho, aniz by uzivatelé museli témto aplikacim posky-
tovat své prihlasovaci daje.

Protokol urcuje presny prubéh procesu autorizace, jehoz vysledkem je tzv. UserAc-
cessToken slouzici k autorizaci pti komunikaci s Garmin Connect cloudem. Zaroven
tento token vyuzivda Garmin Connect jako identifikdtor pfi zasilani dat.

Proces ve verzi protokolu 1.0a je nasledujici.

m Aplikace Nacita¢ ziska tzv. RequestToken a RequestTokenSecret z Garmin Con-
nect

m Aplikace presméruje uzivatele na stranku Garmin Connect

m Uzivatel autorizuje pristup aplikaci Nacitac¢ prihlasenim se do svého uzivatelského
uctu a potvrzenim pristupu k datim

m Aplikace Nacita¢ obdrzi od Garmin Connect tzv. verifier

m Aplikace Nacita¢ vyuzije verifier k ziskani userAccessToken a userAccessToken-
Secret, které nasledné muze vyuzivat pro pristup k datim

2 https://www.garmin.com/en-US/forms/GarminConnectDeveloper Access/
3 https://oauth.net/core/1.0a/

40



6.2 Nacitac dat z platformy Garmin

| create Garmin Connect account i |
User i ion via OAuth 1.0a__J

! _5.1- Acquire Unauthorized Request Token and Secret

1 requestToken, requestTokenSecret

| < redirect to Connect (requestToken) 1| 5.2 - User Authorization of Request Token B|

1_ request user authorization for partner program

| authorization with user name and password

| requestToken, verifier

! 5.3 - Aduire User Access Token and Secret (requestToken, verifier) ![ requestTokensecret s used to sign this request ™)

|_requestToken set invalid

|| If the oAuth process is passed multiple times only

| userAccessToken, userAccessTokenSecret
the latest userAccessToken identifies the user and is valid.

| remove permission in account settings || The user can remove p here: .garmin 1 \ unt ‘j
User Connect Partner

Obrazek 6.1. OAuth 1.0a autorizac¢ni proces

Cely proces, jakym je ziskan tento token, je zndzornén obrazku 6.1.

Aplikace Garmin Worker nemé zadné uzivatelské rozhrani, ze kterého by mohl uzi-
vatel obsluhujici cely systém TERESA zahijit tento proces. Proto vystavuje Garmin
Worker rozhrani slouzici k nastartovani a provedeni OAuth autorizace.

Rozhrani pfijimd jeden parametr, kterym je identifikator pacienta v agregatoru
TERESA. Jedna se o identifikdtor pacienta, jez je nasledné zasilan ve vSech zpravach
s obdrzenymi daty a skrz ktery si data agregitor TERESA péaruje s konkrétnim
pacientem.

Na toto rozhrani je uzivatel presmérovan z uzivatelského rozhrani agregatoru TE-
RESA a aplikace Nacita¢ provede cely proces OAuth 1.0a, kde po tispésném obdrzeni
a ulozeni pristupovych tokent presméruje uzivatele zpét do uzivatelského rozhrani
agregatoru TERESA. Aplikace Garmin Worker je tedy pro uzivatele transparentni a
uzivatel sdm s ni nemusi nikterak interagovat.

Cely proces autorizace pristupu a ziskani tokenu z pohledu systému TERESA
je znazornén na obrazku 6.2. Na obrazku je zamérné zjednodusen samotny proces
vymeény tokent, ktery je detailné zndzornén na obrazku 6.1.

sd TERESA_Garmin_Oauth1.0a_flow

e TERESA Agregator Garmin Loader Garmin Connect clou
User

authorize new device()
redirect - authorize new device(deviceld)

start OAuth 1.0a flow()

request authorization for new device()

authroziation with username and password()
end of OAuth 1.0a flow(accessToken, accessTokenSecret)

redirect - new device successfully authorized()

Obrazek 6.2. Ziskani piistupovych tokent z Garmin Connect v rdmci systému TERESA

Vzhledem k tomu, Ze OAuth protokol ve verzi 1.0a je standardem, existuje velké
mnozstvi knihoven, které slouzi ke zjednoduseni implementace jak na serverové, tak
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na klientské strané. V ramci aplikace Garmin Worker byla vyuzita knihovna Google
OAuth Client Library for Java* ve verzi 1.31.5.

H 6.2.3 Ziskavani a zpracovani dat z Garmin Connect

Garmin Connect cloud je schopen poskytovat data vicero zplsoby. Data je mozné
ziskat bud na vyzadani, nebo je Garmin Connect cloud schopen generovat notifikace
o tom, ze si uzivatel synchronizoval své zarizeni a jsou dostupna nova data.

Kvili uspore pozadavki vznasenych na Garmin Connect cloud je doporuceno data
ziskavat na zakladé notifikaci. Diky tomu jsou data ziskavana pouze pro zafizeni, pro
ktera jsou nova data dostupné. Dalsi vyhodou je to, ze aplikace obdrzi opakované az
do uspésného zpracovani a to po dobu az 7 dnt. Tim padem i v pripadé kratkodobého
vypadku aplikace Garmin Worker jsou veskera data stazena.

Garmin Connect cloud poskytuje 2 typy notifikaci. Prvnim typem je tzv. PING
notifikace, kdy prijde na dané rozhrani (podle typu dat) zprava se seznamem userAc-
cessTokent (a tedy uzivateli), pro kterd jsou nova data dostupna. Aplikace si pak
mize na zakladé této notifikace data vyzadat. Proces je znazornén na obrazku 6.3.

Pin:

| HTTPS call to Ping URL

Ping service sends |SON with a list of UserAccessTokens,
summeary types and upload timestamps
7

| HTTP 200 - OK |

REST _/

Partner calls REST API for each UserAccessToken, summary type and | Request summaries
upload timestamps received in the ping notification

| List of summaries i

Obrazek 6.3. Notifikace o dostupnosti novych dat z Garmin Connect

Druhym typem notifikaci je tzv. PUSH notifikace. Jedna se o HT'TP POST po-
zadavek na dané rozhrani, jehoz télo obsahuje konkrétni nova data. Aplikace pak
nemusi vznaset zadné pozadavky vici Garmin Connect cloudu. Tento typ notifikaci
je pouzit i v ramci této aplikace.

Pro samotny prijem dat jsou v rdmci aplikace vystaveny 4 REST rozhrani. Jedna
se o nasledujici rozhrani.
= PFijem dat o srdecnim tepu

Struktura prijatych dat o srde¢nim tepu prichazi z rozhrani ve strukture, kdy
je ¢as jednotlivych namérenych hodnot relativné posunuty vici po¢ateénimu ¢asu
méfeni v ramci kazdé notifikace. Tedy napiiklad pocdtek méreni konkrétni noti-

fikace je 11.11.2021 10:00:00 a namérené hodnoty maji relativni posun 60, 120 a

180 vtetin. Casové znacky je tedy nutné pii prijeti transformovat na 11.11.2021

10:01:00, 10:02:00, 10:03:00 a namérena data v jednotlivych zpravich odeslat.

m PrFijem dat o pohybové aktivité
Ptijem dat o pohybové aktivité je v ramci ¢astecné anonymizace dat ze strany

Garmin Connect cloudu fesen tak, ze chodi pouze souhrny aktivity v 15 minutovych

intervalech, tzv. epochach.

Data jsou tedy strukturovana tak, ze pro kazdou 15 minutovou epochu prijde in-
formace o tom, kolik vterin v ramci dané epochy uzivatel vykonaval jakou aktivitu.

4 https://github.com/googleapis/google-oauth-java-client
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Navic, jednotlivé aktivity z kazdé epochy mohou prijit rozdélené do vice notifikaci.
Kvli tomuto formatu se nasledné neda replikovat presnd aktivita pacienta kazdou
minutu. To pro tcely této aplikace nevadi, protoze v ramci agregatoru TERESA
se sleduji primarné trendy aktivity v pribéhu casu.

Vzhledem k tomu, Ze centralni agregator ocekava pro kazdou minutu pouze jeden
zédznam, je nutné data vhodné transformovat a rozclenit skrze celou epochu.

Aplikace si tedy pro kazdou epochu v pripadé, Ze je jeji soucasti vice aktivit,
udrzuje informaci o posunu, tedy o kolik minut maji byt nésledujici zpravy z dané
epochy posunuty. V ptipadé, ze jsou odesldny vSechny ¢asti dané epochy, je pak z
davodu tspory dat v databazi dany zaznam smazan, nebot jiz neni potieba.

Pro nazornost je uveden nasledujici priklad prace s epochami.

Start epochy: 14:00, 25.11.2021
Udaje o aktivit&: 5 minut b&h, 7 minut chiize, 3 minuty sezeni

Generovani zprav:
14:00 - 14:04 béh
14:05 - 14:11 chize
14:12 - 14:14 sezeni

Prijem dat o spankové aktivité

Data o celkovém souhrnu spanku za predchozi noc, i data o jeho kvalité v jed-
notlivych c¢asovych intervalech, se nachéazi v ramci struktury prijimanych dat v
rozhrani pro piijem dat o spankové aktivité.

Data jsou rozdélena na zpravu o souhrnu spanku a nasledné na zpravy o jed-
notlivych ¢asovych intervalech s fizemi spanku.
Prijem dat o zruSeni souhlasu se stahovanim dat

Pro splnéni podminek vyuzivani Garmin Connect pro produkéni tcely bylo
nutné implementovat rozhrani, na které ptijde notifikace, Ze se uzivatel rozhodl
zrusit souhlas s poskytovanim dat. Neocekava se, ze by bylo toto rozhrani pou-
zivano vzhledem k tomu, ze aplikace pracuje s ucty pacienti. Kazdopadné kvuli
splnéni podminek bylo implementovano.

6.2.4 Doménovy model

Vzhledem k tomu, ze aplikace vétsinu prijatych dat pouze transformuje a preposila
zpravami dale, je doménovy model velmi jednoduchy. Obsahuje entitu Device, ktera
slouzi k obsluze dat spojenych s jednotlivymi zarizenimi, tedy jejich identifikdtor v
agregatoru TERESA, a nésledné data o pristupovych tokenech ke sbéru dat z Garmin
Connect cloudu. Druhou entitou je EpochOffset, coz je entita slouzici k perzistenci
informaci o tom, kolik dat v dané epose bylo doposud zpracovano. Podrobnéjsi logika
tohoto zpracovani je popsana v kapitole 6.2.3.

Doménovy model je zobrazen na obrazku 6.4.

6.3 Nacditac dat z platformy Fitbit

Pro zpracovani dat z cloudu Fitbit byla stejné jako pro nacita¢ z platformy Garmin
Connect v souladu s navrhnutou architekturou v kapitole 4.5.5 vyvinuta samostatna
aplikace, dale oznacovana jako Fitbit Worker.
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class Domain Model

Device EpochOffset

deviceld - deviceld

id < is related to epochStartTime
oauthToken - id
oauthTokenSecret 1 0.* |- offsetinEpoch
requestToken
requestTokenSecret
requestTokenVerifier

Obrazek 6.4. Doménovy model nacitace dat z platformy Garmin

6.3.1 Ziskani pristupu k platformé Fitbit

Stejné jako pro pristup ke Garmin Connect cloudu, bylo potreba ziskat ovéreni a
piistup k datim v ramci Fitbit cloudu. K tomuto tcelu slouzi specidlni registracni
formulai®. Cely proces je velmi podobny tomu pro Garmin Connect viz kapitola
6.2.1. Rozdilem je, ze pro pristup k datim s minutovou granularitou (kromé dennich
prehledi) je nutné vyplnit specidlni zadost s dukladnéjsim oduvodnénim nutnosti
sbéru téchto dat a dikladnéjsim popisem, jak bude s témito daty zachazeno.

Z¥izeni piistupu ke vSsem datiim, véetné téch s minutovou granularitou, pro tuto
aplikaci, probihalo rychle a bez problému. Spoleénost Fitbit byla v ramci celého
procesu proaktivni, byla poskytnuta i doporuceni, jak s daty zachédzet a jak je chranit
pred tnikem.

6.3.2 Autorizace novych zarizeni

Pro ziskani pristupu k datim konkrétniho uzivatele je nutné, aby dany uzivatel au-
torizoval pristup této aplikace. Cely proces autorizace a nasledné pristup k datim
uzivatele je, podobné jako u Garmin Connect viz kapitola 6.2.2, feSen pomoci proto-
kolu OAuth, tentokrat ale v novéjsi verzi 2.0°.
Proces ve verzi protokolu 2.0 je jednodussi, nez ve verzi 1.0a, a je nasledujici.
m Aplikace presméruje uzivatele na stranku Fitbit
m Uzivatel autorizuje ptistup aplikaci Fitbit Worker prihlasenim se do svého uziva-
telského 1ctu a potvrzenim pristupu k dattim
m Aplikace Fitbit Worker obdrzi od Fitbit autoriza¢ni kéd
m Aplikace Fitbit Worker vyuzije autorizacni kod k ziskani accessToken a refreshTo-
ken, které nasledné muze vyuzivat pro pristup k dattim
Cely proces, jakym jsou tokeny ziskany, je znazornén obrazku 6.1.
Fitbit vyuziva dle standardu 2 typy pristupovych tokenu.
m pristupovy token - accessToken
Pristupovy token umoznuje pristup k uzivatelskym dattim, kde ke kazdému po-
zadavku je priddna hlavicka Authorization ve tvaru Bearer <accessToken>.
Diky tomu je zajisténa autorizace pristupu k datim. Vzhledem k tomu, Ze to-
ken neni v tomto pripadé nijak Sifrovan, a tedy v pripadé odposlechnuti muze byt
zneuzit nékym jingym, mé accessToken kratkodobou (8 hodin) platnost. Po jeho
vyprseni musi dojit k obnoveni tokenu za jiny pomoci refreshTokenu.
m obnovovaci token - refreshToken

5
6

https://dev.fitbit.com/apps/new
https://oauth.net/2/
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Resource
owner

6.3 Nacitac dat z platformy Fitbit

Authorization

Application API

servers

Request authorization code

Sign in and consent

Authorization code

Exchange authorization code |
for an access token

Granted access token

API request with the :access token

APl response

Obrazek 6.5. OAuth 2.0 proces autorizace[44]

RefreshToken je jednorazovy token slouzici k vygenerovani nového accessTokenu.
V rdmci vygenerovani nového accessTokenu aplikace obdrzi spolecné s nim i novy
refreshToken pro pristi pregenerovani.

Proces vymény tokenil je zndzornén na obrazku 6.6.

Client

Headers

api-token: token

GET /news/all

Error: 401

Token has been expired

‘ POST /auth/refresh ‘ {token: t; refreshToken: rt;} ‘

Server

Request body

STATUS: 200 ‘ {token: new_t; refreshToken: new_rt;} ‘

Response body

Obrazek 6.6. OAuth 2.0 proces obnoven{ pfistupového tokenu[45]

Aplikace Fitbit Worker nemd zadné uzivatelské rozhrani, ze kterého by mohl uzi-
vatel obsluhujici cely systém TERESA zah&jit tento proces. Proto vystavuje Fitbit
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Worker rozhrani slouzici k nastartovani a provedeni OAuth autorizace. Proces je
stejny jako v pripadé aplikace Garmin Worker, jez je detailné popsan v kapitole
6.2.1.

Stejné jako OAuth protokol ve verzi 1.0a je i protokol ve verzi 2.0 standardem.
Existuje velké mnozstvi knihoven pro zjednoduseni implementace. V rdmci aplikace
Fitbit Worker byla vyuzita knihovna ScribeJava’ ve verzi 8.3.1.

H 6.3.3 Ziskavani a zpracovani dat z Fitbit

Fitbit cloud je schopen, stejné jako Garmin Connect, poskytovat data vicero zpusoby.
Data je mozné ziskat bud na vyzadani, nebo prostrednictvim notifikaci o tom, Ze si
uzivatel synchronizoval své zafizeni a jsou dostupnd nova data.

Kvuli uspore pozadavkl vznasenych na Fitbit cloud je doporuceno data ziskavat
na zakladé notifikaci, stejné jako u Garmin Connect. Diky tomu jsou data ziskdvana
pouze pro zafizeni, pro ktera jsou nova data dostupné.

Pro prijem notifikaci je nutné vystavit REST rozhrani schopné piijimat HTTP
POST pozadavky. V téle pozadavku je pak seznam notifikaci o tom, o jaky typ dat
se jednd a za jaky den jsou k dispozici. Aplikace Fitbit Worker si vSechny notifikace
ulozi do své databaze pro nasledné zpracovani, které je popsano dale v textu. Aby
Fitbit generoval notifikace pro jednotlivé uzivatele, je potieba se prihlasit k odbéru
téchto notifikaci pro kazdého z nich. K tomu dochazi vzdy v rdmci autorizace nového

zalizeni.
L
{
"collectionType": "foods",
"date": "2010-03-01",
"ownerId": "USER_1",
"ownerType": "user",
"subscriptionId": "1234"
r, £
"collectionType": "activities",
"date": "2010-03-01",
"ownerId": "X1Y2Z3",
"ownerType": "user",
"subscriptionId": "2345"
b
]

Data jsou stahovéana v reakci na vyse zobrazenou strukturu notifikaci o dostupnosti
novych dat. Kazdou hodinu je spusténa procedura, ktera se pokusi ziskat data tyka-
jici se vSech notifikaci, jez dosud nebyla Uspésné zpracovana. V pripadé, ze se data
tykajici se nékteré notifikace nepodari zpracovat, zlstava tato notifikace oznacena
jako nezpracovana a nasledujici hodinu dojde k novému pokusu o jeji zpracovani.

Jednim z pozadavki Fitbit cloudu vici aplikacim ttetich stran je to, ze pocet
dotazi na data tykajici se jednoho uzivatele nesmi presdhnout 150 za hodinu. Z
tohoto dtivodu je v aplikaci Fitbit Worker implementovana logika, kterd zabranuje v
ramci stahovani dat presazeni tohoto limitu.

Logika je takova, Ze v ramci procedury, kterd kazdou hodinu zpracovava notifikace,
je nejprve vynulovan pocet pozadavku v uplynulé hodiné. Nasledné je s kazdym

7 https://github.com/scribejava/scribejava
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pozadavkem na stazeni dat nezpracovanych notifikaci, ¢i pripadné obnovy tokent,
tento ¢itaé pro jednotliva zarizeni inkrementovan.

V pripadé, ze ¢ita¢ dosahne limitni hodnoty, je zpracovani notifikaci pro dané zari-
zeni pozastaveno. Zbylé notifikace jsou pak stazeny v ramci dalsitho béhu procedury.
Tim je zajisténo to, ze nemuze dojit k prekroceni pozadovaného limitu.

Logika zajisténi neptekroceni limitniho po¢tu pozadavka je znazornéna na obrazku
6.7.

BPMN Fitbit_limit_rate
= ="

No

- O

End

Are there more

Is less than 150 unprocessed

calls for this user?

J// K\\ [

Process notification

E—

S
Increment number of this user?
calls
N )

notification for

N 4 N
Notification

processing start
for given user

Obrazek 6.7. Logika zajisténi neprekroceni poc¢tu pozadavkt vici Fitbit cloudu

Samotné ziskavani jednotlivych typu dat je reseno napojenim na REST rozhrani
Fitbit cloudu® a je popséno nize.
m Prijem dat o srdecnim tepu
Prijata data o srde¢nim tepu jsou rozdélena dle namérenych hodnot s granulari-
tou 1 minuta. Data jsou tedy rozdélena na jednotlivé zpravy a odeslany do Apache
Kafka clusteru.
m PFijem dat o pohybové aktivité
Data o pohybové aktivité a jeji energetické naroc¢nosti jsou ziskdvana ze dvou
ruznych rozhrani. Z tohoto divodu je nutné pro ziskani kompletnich dat nejprve
ziskat data z obou rozhrani a data nasledné zkombinovat a rozdélit s minutovou
granularitou do jednotlivych zprév.
m PFijem dat o spankové aktivité
7 rozhrani poskytujicim data o spankové aktivité jsou ziskdvana, podobné jako
v Garmin Connect, data jak ohledné celkového souhrnu spanku, tak ohledné jed-
notlivych ¢asovych intervala jednotlivych fazi spanku.
Data jsou tudiz rozdélena na zpravu o souhrnu spanku a nasledné na zpravy o

jednotlivych ¢asovych intervalech s fazemi spanku.

Bl 6.3.4 Doménovy model

Stejné jako ostatni nacitace, aplikace vétsinu dat pouze transformuje a preposila
zpravami dale, tudiz je doménovy model velmi jednoduchy. Obsahuje entitu Device,
ktera slouzi k perzistenci dat spojenych s jednotlivymi zafizenimi, tedy jejich iden-
tifikator v agregatoru TERESA a nasledné data o piistupovych tokenech ke sbéru
dat z Fitbit cloudu. Druhou entitou je Notification, coz je entita slouzici k perzis-
tenci informaci o prijatych notifikacich a stavu jejich zpracovani. Podrobna logika
zpracovani v souvislosti s notifikacemi je popsana v kapitole 6.3.3.

8 https://dev.fitbit.com/build /reference/web-api/developer-guide/
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6. Implementace

J
class Domain Model //

Device Notification

«enumeration»
NotificationProcessingResult

- accessToken - date
- apiCallsinLastHour - deviceld
- deviceld - id

- expiresin - is related to - processed has result B
- id 1 o " timestamp 0.* 0.1
- rawResponse
- refreshToken
- scope

- tokenType
- userld

is of type

1

«enumeration»
SubscriptionType

ACTIVITIES
BODY
FOODS
SLEEP
USERREVOKEDACCESS
DELETEUSER

Obrazek 6.8. Doménovy model nacitace dat z platformy Fitbit

Doménovy model je zobrazen na obrazku 6.8.

6.4 Nacditac dat z platformy Gadgetbridge

V rdmci architektury, ktera byla navrhnuta v kapitole 4.5.5 bylo nutné upravit sta-
vajici TeSeni pro prijem dat z mobilni aplikace Konektor, potazmo z platformy Gad-
getbridge. Existujici feseni bylo soucasti agregatoru TERESA a proto bylo v souladu
s navrhnutou architekturou vyjmuto. Byla pro néj vyvinuta samostatnd aplikace,
dale oznacovana jako Gadgetbridge Worker.

6.4.1 Ziskani pristupu ke Gadgetbridge

Aplikace Gadgetbridge® je mobilni aplikace pro platformu Android umoziiujici sbér
dat ze zarizeni riznych vyrobct. V ptipadé systému TERESA jsou sbirdna data z
chytrych naramkia vyrobce Xiaomi. Aplikace umoziuje vytvaret SQL exporty pro
dalsi aplikace, které je mohou vyuzivat. Tyto exporty jsou v mobilnich telefonech
zpracovavany aplikaci Konektor, jez je vyvijena v rdmci pracovni skupiny jako dalsi
studentska zavérecna prace. Aplikace Konektor nasledné data zasild na vystavené
rozhrani systému TERESA.

Diky tomu, Ze jsou data poskytovana aplikaci, kterd je vyvijena touto skupinou,
neni nutné ziskavat zddny speciadlni pristup pro sbér téchto dat.

Pii vytvafeni této mikrosluzby musela byt zaroven zachovana funkcionalita tak,
aby nedoslo k zadnému dopadu na aplikaci Konektor. Diky tomu byla jak logika
autorizace, tak rozhrani pro pfrijem dat zachovany v plném rozsahu.

6.4.2 Autorizace novych zafizeni

Stejné jako u ostatnich nacitach ma i tato aplikace vystavené rozhrani pro autorizaci
nového zarizeni. Vzhledem k tomu, Ze autorizace zafizeni je na strané tohoto sys-
tému, je jeho proces jednoduchy. Staci si pouze ulozit identifikator nového zarizeni

9

https://gadgetbridge.org/

48



v agregatoru TERESA tak, aby byla aplikace Gadgetbridge Worker schopna data
prijata z tohoto zarizeni odesilat dale do centralniho agregitoru.

Autorizace prijimanych dat je feSena nasledujicim zptisobem. Data jsou prijimana
pouze za podminky, Ze jsou svazdna se zafizenim, které je aplikaci Gadgetbridge
Worker znamé. Dalsi podminkou je, Ze vSechny pozadavky, které jsou vuci aplikaci
Gadgetbridge Worker vzneseny, musi obsahovat hlavicku Authorization s hodnotou
Bearer <SECRET>, kde SECRET je predsdileny kli¢ zndmy pouze mobilni aplikaci a
této aplikaci Gadgetbridge Worker.

H 6.4.3 Ziskavani a zpracovani dat z Gadgetbridge

Pro prenos dat vystavuje aplikace Gadgetbridge worker rozhrani, na které se nékoli-
krat denné prenasi data z jednotlivych mobilnich zarizeni, respektive z nainstalované
aplikace Konektor v mobilnim zarizeni. V pripadé netspésného odeslani jsou data na
zaTizenich stale ulozena a jsou odeslana pri dalsim pokusu o prenos dat. Timto je oset-
feno to, ze nedochdazi ke ztratdm dat ani v piipadé vypadku aplikace Gadgetbridge
Worker.

Prijem dat je pro tuto aplikaci fesen jedinym rozhranim, které prijima data o
aktivité, srdecnim tepu i souhrnu aktivity. Data jsou vzdy zasildna s minutovou
granularitou, a tak je neni potfeba transformovat. Data o kvalité spanku aplikace
Konektor nezasila.

Bl 6.4.4 Doménovy model

Stejné jako ostatni nacitace, aplikace vétsinu dat pouze transformuje a preposila
zpravami déle, tudiz je doménovy model velmi jednoduchy. Obsahuje entitu Device,
kterda slouzi k perzistenci zndmych zarizenich a jejich identifikatoru v agregatoru
TERESA.

Doménovy model je zobrazen na obrazku 6.9.

class Domain Model /

Device

- deviceld
- id

Obrazek 6.9. Doménovy model nacitace dat z platformy Gadgetbridge

I 6.5 Agregace datv aplikaci TERESA

V rdamci implementace byla aplikace TERESA rozsitena v nékolika ¢astech. Tato
rozsiteni budou popsana v nasledujicich kapitolach. Jedna se o nasledujici rozsireni:
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m rozsiteni datového modelu

m vytvoreni rozhrani pro prijem zprav s daty z Apache Kafka

m modifikace spravy naramki o moznost pracovat se zarizenimi riznych vyrobctu
m rozsifeni exporti dat o detailni grafy aktivity, srde¢niho tepu a kvality spanku

| 6.5.1 RozsSifreni doménového modelu

Doménovy model aplikace TERESA byl v rdmci tiprav rozsiten o nové typy sbiranych
dat, jako jsou napt. data o spanku a dale o vyrobce daného zarizeni. Zjednoduseny
doménovy model, ve kterém jsou vynechany nékteré ¢asti nerelevantni pro tuto praci,
je zobrazen na obrazku 6.10. Rozsifeni v rdmci této prace jsou oznaceny cCerveneé.

dass Domain model /)

XIAOMI
GARMIN
FITBIT

HeartrateEntity

- datetime
- heanrate

- remsleepDurationinseconds
- startTime

Obrazek 6.10. Doménovy model aplikace TERESA

| 6.5.2 P¥ijem a zpracovani dat z Apache Kafka

Aplikace TERESA byla rozsifena o rozhrani pro prijem zprav z Apache Kafka. Pro
pripojeni ke Kafka clusteru je podobné jako v ostatnich aplikacich pouzita knihovna
Spring for Apache Kafka viz kapitola 5.2.4.

Knihovna poskytuje rozhrani pro napojeni se na jednotlivé fronty zprav. Pro kaz-
dou frontu zprav, ze které chce aplikace odebirat data, je vytvoren a nakonfiguro-
van poslucha¢. Kazdy posluchac¢ zajistuje periodickou kontrolu obsahu front a pti-
padné nacitani novych zprav. Toto napojeni lze vhodné nakonfigurovat tak, aby bylo
schopné zajistit korektni zpracovani dat i v pripadé kratkodobych vypadku databaze,
pripadné kolizi databazovych transakci, apod.

Pokud zprava neni korektné zpracovana, neputuje rovnou do fronty nekorektné
zpracovanych zprav. Posluchace jsou totiz nakonfigurovany tak, aby se aplikace poku-
sila zpravu zpracovat opakované. Konfigurace je takova, Ze se zprava pokusi zpracovat
4x se zvétsujicim se Casovy rozestupem — 4 vteriny, 8 vtefin a 16 vterin. Pokud neni
ani na jeden pokus zprava uspésné zpracovana, pak je odeslana do fronty nedspésné
zpracovanych zprav. Tuto frontu je nutné v ramci provozu pravidelné kontrolovat a
v pripadé, ze se v ni nékteré zpravy objevi, pak je nechat znovu zpracovat.

Proces opakovaného zpracovani zprav z jednotlivych front je zobrazen na obrazku
6.11.

Ukéazka konfigurace posluchace zprav.

@RetryableTopic(
attempts = "4",
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BFMM TERESA_Read_from_topics /

Euocessfully
processed Ened

Process message

Kew meszagein
topic

Sucosssfully
processed

Process message

Suocessfully
prooessed

s

ProCess message

Successfully
proCessed

Process meszage

Send message to Dead

Letter Tapic

Obrazek 6.11. Logika robustniho zpracovani zprav z Apache Kafka

backoff = @Backoff(delay = 4000, multiplier = 2.0),

kafkaTemplate = "<KAFKA_TEMPLATE>",

dltStrategy = DltStrategy.FAIL_ON_ERROR
@Kafkalistener(id = "<LISTENER_ID>", topics = "<TOPIC_NAME>",

containerFactory = "<CONTAINER_FACTORY>")

Vzhledem k tomu, ze zpravy jsou koncipovany tak, aby obsahovaly data s takovou
granularitou, aby mohly byt perzistoviny v ramci jediné entity, je samotné zpraco-
véni zprav jednoduché. Ukolem aplikace TERESA je tedy data z jednotlivych zprav
transformovat do entit a ty nasledné perzistovat k jednotlivym zafizenim, dle identi-
fikdtoru, ktery je soucasti zpravy.

Bl 6.5.3 Upravy uzivatelského rozhrani

Uzivatelské rozhrani bylo rozsireno v ¢asti vytvareni, editace a prehled jednotlivych
zalizeni, stejné jako o moznost exportu detailnich prehledi namérenych dat.
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6. Implementace

7 tprav datového modelu viz kapitola 6.5.1 vyplyvé, ze zmény v oblasti zafizeni
jsou svazany s rozsitenim o vyrobce zafizeni. O vyrobce zarizeni jsou tedy rozsiteny
obrazovky pro vytvareni a editaci zarizeni, stejné jako prehled vsech zarizeni.

Obrazovka editace zafizeni je v pripadé vyrobcti Garmin a Fitbit dale rozsitena
o tlac¢itko, které umoznuje spustit OAuth proces autorizace jednotlivych zarfizeni.
Proces samotného OAuth procesu autorizace je detailné popsan v kapitolach 6.2.2 a
6.3.2.

Posledni tpravou uzivatelského rozhrani je pridani tlac¢itka pro generovani detail-
nich prehledd nameérenych dat. Tlacitko je na hlavni obrazovce a umoznuje generovat
prehledy pro zvolend zafizeni za zvolené obdobi. Logika generovani a struktury téchto
reportl je detailné popsana v kapitole 6.5.4. Logika volby zafizeni a obdobi je stejna
jako pro ostatni reporty pro zachovani logiky napii¢ celou aplikaci.

Veskeré zmény jsou vidét na obrézcich 6.12 a 6.13. Upravy jsou zvyraznény Cerve-
nymi ramecky.

Devices

Custom report from selected devices

From:[29.03.2022 O] End:[04.04.2022 O ‘ Custom Report ‘ ‘ Custom Chart

O | Manufacturer MAC Device ID Nick Evidenceld  Allowed  Banned  Lastsynctime  Recordsin past 7 days Complete Report

FITBIT 12345 FITBIT_VASEK v x 2022-04-04 16:43 6764 Edit Report |

o XIAOMI AABB:CC:DD:EEFF  AABB:CC:DD:EEFF  XIAOMI_TEST v x 2022-03-29 15:39 [ Edit Report |

Obrazek 6.12. [jpravy uzivatelského rozhrani TERESA — prehled zatizeni

TERKA Devices  Questions TERKA Pevices  Questions

- Edit Device
Add Device
- MAC Address:
Device manufacturer:
Xiaomi v

MAC Address: Device Id:

12345
Device Id: Nick:

FITBIT_VASEK
Evidence Id: Evidence Id:
Nick:

[ Banned Allowed

Allowed OAuth Activation

a)

b)

Obrazek 6.13. Upravy uzivatelského rozhrani TERESA — vytvofeni a editace zaf{zeni

Il 6.5.4 Exportdetailnich piehledii naméienych dat

V ramci rozsiteni v aplikaci TERESA bylo vytvoreno generovani souhrnnych prehled
namérené aktivity (pocet kroku za den) o detailni prehledy srdeéni aktivity, poc¢tu
krokt a spankové aktivity v pribéhu dne.
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6.5 Agregace dat v aplikaci TERESA

Pro generovani detailnich prehledu je nutné, aby uzivatel zvolil zafizeni, pro ktera
chce data exportovat. Stejné tak je dulezité, aby zvolil periodu, za kterou chce data
generovat. Nasledné aplikace pro jednotliva zarizeni vygeneruje soubory, které se na-
zyvaji <DEVICE_NICK>.x1lsx a vrati vSechny soubory v jednom archivu s nazvem
DetailedCharts.zip. Uzivatel miize nasledné prochézet jednotlivé soubory a pfi-
padné nad nimi vytvaret dalsi statistiky a reporty piimo v aplikaci Excel.

Kazdy soubor je ¢lenén do nékolika karet. Prvni kartou je vzdy karta s nazvem
<NICK>. Tato karta byla prepouzita z jiz existujicich exportii a jedna se o kartu se
souhrnnym prehledem poctu kroku v jednotlivych dnech zvolené periody. Nasleduji,
v ramci této prace nové vytvorené, karty s detailnimi grafy. Jedna se o jednu kartu
pro kazdy den ze zvolené periody. Karta ma vzdy nazev ve tvaru <dd.MM.yy>.

Jednotlivé karty obsahuji na prvnich 6 radcich namérend data s minutovou granu-
laritou pro kroky, srde¢ni tep a typ spankové aktivity. Data o poc¢tu kroku a srdecni
aktivité jsou pro prehlednost zobrazena pouze v rozmezi 6-22 hodin. Data o obou
veli¢indch bylo nutné zobrazit ve stejném poctu a méritku tak, aby bylo mozné vi-
dét vliv poc¢tu krokt na zmény v srdecni aktivité. Detailni grafy jsou pak schopny
lékaiim poskytnout vhled do toho, jak moc je dana aktivita pro pacienta narocna.
Ukéazka grafu redlné namérené aktivity, tedy krok a srdecni aktivity, stejné jako
vlivu zvysené aktivity na srdecni tep je zobrazena na obrazku 6.14.

Steps per minute
0610000 ——+—+——+—+—1
061100

060000
061100

Obrazek 6.14. Ukazka grafu s naméfenym poctem krokii a srdecni aktivitou

Tretim grafem je graf kvality spanku. Z grafu lze vycist odkdy, dokdy a jak dlouho
pacient spal, stejné jako nameérené spankové faze. U spankovych fazi se odlisuji né-
sledujici faze: lehky spanek, hluboky spanek, fize REM, pacient je vzhiiru a nemé-
reno[46]. Redlné naméfend data a ukdzka reprezentace téchto dat je zobrazena na
obrazku 6.15.

Obrazek 6.15. Ukdzka grafu s namérenymi daty kvality spanku
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Veskeré generovani dokumentid typu Excel s priponou .xlsx je feseno pomoci
knihovny Apache POI'? ve verzi 4.1.0, kterd slouzi ke generovani dokumentt ve
formatu Microsoft Office!!.

I 6.6 Konfigurace Kafka Connect

Jak jiz bylo popsano v kapitole 5.3.1, feseni Kafka Connect slouzi v systému TERESA
k perzistenci vSech zprav zaslanych skrze Apache Kafka.

Jednd se o nastroj, ktery lze libovolné konfigurovat. Pro tcely tohoto systému jej
bylo nutné nakonfigurovat tak, aby pii komunikaci s Kafka clusterem pracoval se
sifrovanim pomoci SSL. Nasledné bylo nutné vytvorit konfigurace pro napojeni na
jednotlivé topicy a perzistenci zprav, které obsahuji do zvolenych kolekci v MongoDB.

Konfiguraci lze provést zaslanim HTTP POST pozadavku s konfiguraci zaslanou
v téle tohoto pozadavku na rozhrani, které Kafka Connect vystavuje. Ukazka takové
konfigurace je znazornéna nize.

{
"name": "mongodb-sink-activity",
"config": {
"connector.class":
"at.grahsl.kafka.connect.mongodb.MongoDbSinkConnector",
"tasks.max": 1,
"topics": "activity",
"mongodb.connection.uri":
"mongodb: //pc2e: <PASSWORD>Omongo-db:27017/kafkaData",
"mongodb.collection": "Activity",
"key.converter":
"org.apache.kafka.connect.storage.StringConverter",
"key.converter.schemas.enable": false,
"value.converter":
"org.apache.kafka.connect.storage.StringConverter",
"value.converter.schemas.enable": false
X
b

Pozadavek lze zaslat nasledujicim zptsobem, kdy konfigurace je uloZena v souboru
configuration.json a Kafka Connect je nasazen lokalné na portu 8083.

curl -d @./kafka-connect/configuration.json \
-H "Content-Type: application/json" \
-X POST http://localhost:8083/connectors

10 https://poi.apache.org/index.html
11 https://www.office.com/
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Kapitola 7
Testovani

Pro zajisténi kvality systému a ovéreni jeho spolehlivosti bylo nutné cely systém
radné otestovat. Testovani a verifikace probihala v rdamci vSech fazi tohoto projektu
s cilem odhalit piipadné chyby co nejdifve. Cim difve jsou chyby odhaleny, tim je
jejich oprava snazsi a tedy i levnéjsi[47]. Jednotlivé typy provedenych testu, jejich
navrh, implementace a vysledky jsou popsany v nasledujicich kapitolach.

V ramci efektivity testovani aplikaci je nutné v ramci testovani stanovit prioritni
oblasti, na které by se testovani mélo zejména zamérit[48]. Zpravidla jsou to oblasti,
jejichz Spatnd funkénost by byla kriticka bud pro stabilitu systému, nebo pro vzniklou
skodu v zavislosti na nefunkénosti dané ¢asti systému. V ramci systému TERESA
je prioritou zpracovani dat a spravnost takto zpracovanych dat. Na tyto oblasti bylo
testovani v rdmci tohoto systému koncentrovano.

I 7.1 Automatické testy

Pro cely co nejdiivéjsiho odhaleni chyb byly implementovany v pribéhu vyvoje jak
jednotkové, tak integracni testy. Tyto testy byly doplnény o statickou analyzu kédu.

B 7.1.1 Jednotkové testy

Jednotkové testovani je velmi bézny typ automatického testovani. Jedna se o ovéro-
vani spravnosti chovani a implementace atomickych ¢asti systému. Jednotkové tes-
tovani je velmi dobré pro rychlé odhaleni chyb z nedomysleni okrajovych podminek,
nepozornosti, atd[49].

Jednotkové testy se zpravidla pisi ihned po implementaci dané ¢asti systému, nebo
jesté pred samotnou implementaci. Pokud jsou napred napsany jednotkové testy a az
pak implementace, pak tomuto stylu vyvoje fikame testy fizeny vyvoj[50].

V rdmci této prace jsou v rdmci vsech jednotlivych mikrosluzeb napsany jednotkové
testy zamérujici se primarné na spravné chovani systému pii zpracovani prijatych
dat, tedy jejich rozdéleni dle uzivatelli, rozdéleni dat na minutovou granularitu a
dalsi logiku spojenou se zpracovanim téchto dat.

Pro implementaci jednotkovych testd jsou vyuzity Spring knihovny Spring-boot-
starter-test! ve verzi 2.6.5 a Spring-boot-kafka-test ve verzi 2.8.4, které obsahuji
predkonfigurované knihovny k testovani, tedy knihovny JUnit, AssertJ, Mockito,
Hamcrest a dalsi.

B 7.1.2 Integraénitesty

Integracni testy slouzi, na rozdil od jednotkovych testl, k otestovani vétsich casti
systému a jejich vzajemné spolupriace. V ramci tohoto systému byl kladen diraz
na otestovani aplikaci pii spolupraci s Apache Kafka, stejné jako ovéreni spravnosti
chovani vystavenych rozhrani a diky tomu celého zpracovani dat.

! https://docs.spring.io/spring-boot/docs/1.5.7. RELEASE /reference/html/boot-features-testing. html
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7. Testovani

Knihovny vyuzité pro integrac¢ni testovani byly stejné jako pro jednotkové testovani
viz kapitola 7.1.1.

B 7.1.3 Staticka analyza kédu

Statickd analyza koédu je technika slouzici k odhaleni potencidlnich chyb softwaru
bez toho, aby musel byt spustén. Jedna se o efektivni metodu jak nalézt nékteré z
chyb hned po jejich vzniku, tedy naprogramovani, jesté pred tim, nez je program
spustén[51].

Néastroje hledaji chyby jako nekonec¢né smycky, vétveni programu s tim, ze do
nékteré vétve se program nikdy nemiuze dostat, potencidlni preteceni hodnot, poten-
cidlné spatné pretypovani, a dalsi. Néastroje odhaluji chyby piimou praci s kdédem,
piipadné sestavenim modelu nad kédem a jeho naslednou kontrolou[51].

V ramci vyvoje byl kromé zabudovaného statického analyzatoru kédu ve vyvojovém
prostfedi Intelli] IDEA? pouzit nastroj SonarLint3.

B 7.2 Testovanizatsze

V ramci celého navrhu a implementace byl kladen velky dtraz na vykonnost a ro-
bustnost celého systému. Z tohoto divodu bylo pristoupeno k zatézovému testovani
celého systému.

B 7.2.1 Pouzité nastroje

Pro zétézové testovani byla zvolena cloudova sluzba loader.io?, kterd v rdmci bez-
platné licence umoznuje simulovat zatéz tisici pozadavkid dvou typt najednou a jeji
pouziti je jednoduché a uzivatelsky privétivé.

[ | 7.2.2 Navrh testu a testovaci data

Dle pozadavku NFRO1 z kapitoly 3.4 je vyzadovano, aby byl systém schopen odbavit
500 uzivatelti denné s nejvétsi zatézi ve vecernich hodinach.

7 tohoto divodu bylo pro ovéreni vykonnosti a kapacity zpracovani zvoleno, ze
bude systém otestovan na prijeti celodennich dat od 250, 500 a 1000 uzivatelt v
casovém rozmezi 1 minuty. V redlném provozu je takto kratky casovy interval ne-
pravdépodobny. Piesto pokud jej systém zvladne, naroste divéra v kvalitu reseni.

Jako testovaci data byla zvolena reilna data, kterd byla redlné obdrzena z plat-
formy Garmin Connect, pro co nejrealistictéjsi test. Vzhledem k tomu, ze sluzba loa-
der.io umoznuje zasilat najednou pouze 2 rizné pozadavky, byly vyuzity pozadavky
s daty o poc¢tu krokiu a srde¢nim tepu, jejichz data jsou nejobjemnéjsi. Testovaci data
jsou soucasti zdrojovych kédu ve slozce test_data.

B 7.2.3 Testovaci prostiedi

Z duvodu stability produkéniho prostiedi byl test proveden vici testovacimu pro-
stfedi, tedy https://dev.pc2e.felk.cvut.cz/. Jednd se o virtudlni stroj jehoz
technické specifikace jsou v tabulce 7.1. Na prostiedi byly v dobé testu spustény
aplikace Garmin Worker, Apache Kafka a proxy Nginx.

2 https://www.jetbrains.com/idea/
3 https://www.sonarlint.org/
4 https://loader.io/
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7.3 UZivatelské testovani

RAM 6GB
Disk 10GB
CPU Intel, 2 jadra, 3GHz
0S Debian 11

Tabulka 7.1. Prehled technickych specifikaci vyvojového prostiedi

7.2.4 Vyhodnoceni

Pro vSechny hodnoty zatéze byly tspésné odbaveny a zpracovany vsechny pozadavky
a na vsechny pozadavky prisla aspésnd odpovéd HTTP 200 OK. Nejvyssi prumérnd
doba odezvy byla dle ocekavani pro nejvyssi zatéz. Jednalo se o pramérnou ode-
zvu 605 ms. Vysledky s prehledem minimélni, maximalni a primérné doby odezvy,
distribuce zatéze v case a dalsf statistiky jsou zobrazeny na obréazcich 7.1, 7.2 a 7.3.
Test probéhl bez potizi a prokédzal schopnost systému odbavovat mnozstvi poza-
davkl nad ramec ocekavani i v kratkych casovych intervalech.

Response Times Response Counts Bandwidth Redirects
Average 532 ms Success 500 Timeout 0 Sent 23.36 MB Valid 0
MinMax 398/ 1160 ms 400/500 0/0 Network 0 Received 69.34 KB Invalid 0

Times

) R P Watch simulation
Details Bandwidth Distribution

1500 ms

1250 ms

1000 ms

750 ms

500 ms

250 ms

00:10 00:20 00:30 00:40 00:50 01:00

— Clients — Average Time

Obrazek 7.1. Vysledky testu pro zatéz 250 zafizeni

7.3 Uzivatelské testovani

V ramci testovani funk¢nosti aplikace bylo provedeno testovani s uzivateli. Testo-
vani mélo za cil ovérit dlouhodobou funkénost sbéru dat a jejich agregace v aplikaci

TERESA.

7.3.1 Prubéh testu

Pro kazdého vyrobce byly pracovni skupinou zakoupeny 2 kusy zafizeni.
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7. Testovani

Response Times Response Counts Bandwidth Redirects
Average 548 ms Success 1000 Timeout 0 Sent 46.95 MB Valid o
MinMax 41071345 ms 400/500 0/0 Network 0 Received 138.67 KB Invalid 0
§ ) L P Watch simulation
Times Details Bandwidth Distribution
1250 ms 25
1000 ms 20
730 ms 15
500 ms 10
250 ms 5
0 ms 0
00:10 00:20 00:30 00:40 00:50 01:00
— Clients  — Average Time
Obrazek 7.2. Vysledky testu pro zatéz 500 zarizeni
Response Times Response Counts Bandwidth Redirects
Average 605 ms Success 2000 Timeout 0 Sent 94.70 MB Valid 0
MinfMax 406 /1619 ms 4007500 0/0 Network 0 Received 277.24 KB Invalid 0
] P Watch simulation
Times Details Bandwidth Distribution
1250 ms 50
1000 ms 40
750 ms 30
500 ms 20
250 ms 10
0 ms 0
00-10 00:20 00:30 00:40 00:50 01:00
— Clients  — Average Time

Obrazek 7.3. Vysledky testu pro zatéz 1000 zaiizeni

m Xiaomi — Mi Smart Band 5
m Garmin — Vivosport S/M
m Fitbit — Charge 4

Tato zarizeni byla v aplikaci nakonfigurovana a nasledné predana uzivatelim k
otestovani. Pred zacatkem testu byl kazdy uzivatel proskolen, jak zafizeni nosit na
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ruce, jak jej nabijet a jak jej synchronizovat. Zaroven mu byla do jeho mobilniho
telefonu nainstalovana prislusnd mobilni aplikace a probéhlo sparovani zafizeni s
mobilnim telefonem pro tcely sbéru dat.

Néasledovalo 7 dni, pti kterych kazdy uzivatel naramek pouzival za podobnych
podminek, jako jej budou pouzivat potencialni pacienti. Tedy uzivatel mél za kol
nosit zafizeni po celou dobu na ruce s vyjimkou nabijeni a dale 1x denné otevrit
aplikaci a nechat data synchronizovat.

B 7.3.2 Vyhodnoceni

Celkové uzivatelské testovani probéhlo bez vétsich potizi. V ramci testu byly pro jed-
notlivé vyrobce odhaleny drobné chyby, které jsou popsany nize a které byly nasledné
v aplikaci opraveny.
= Garmin
m V ramci typua aktivit pfichdzi hodnota GENERIC, kterd neni popsana v API
m Data o kvalité spanku jsou zasilana opakované a mohou byt zpétné modifikovana
— logika jejich zpracovani byla upravena tak, aby s touto skutecnosti uméla
pracovat
m Fitbit
m Pri prihlasovani aplikace k odbéru notifikaci o dostupnosti novych dat muaze byt
odpovédi i HTTP koéd 204 CREATED, nejen HTTP kéd 200 OK
= Xiaomi
m V rdmci testovani nebyly odhaleny zddné chyby
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Kapitola 8
Provoz

Diky agilni metodice vyvoje, kdy jsou jednotlivé funkcionality dodavany pravidelné
v ramci iterativniho vyvoje, je mozné systém postaveny na nové architekture konti-
nualné provozovat od zari 2021.

I 8.1 Vyvojova prostiedi

K zajisténi zachovani funkcénosti produkeni aplikace, kdy jsou v prubéhu casu konti-
nualné sledovani ruzni pacienti, je nutné, aby byly na produkéni prostiedi nasazovany
pouze stabilni verze.

K tomu slouzi vytvorené vyvojové prostfedi. Na vyvojovém prostfedi je mozné
testovat napriklad integrace s cloudy ttetich stran. Dalsi uziti vyvojového prostredi
je moznost vyzkouseni konfiguraci a nastaveni a jejich fungovani na prostredi, které
je velmi podobné tomu produkénimu.

I 8.2 Monitoring

V ramci provozu byl pravidelné sledovan celkovy stav systému, tedy jak jeho vytizZeni,
vyuziti opera¢ni pameéti, ¢i mista na disku, tak monitoring logli a chovani systému.

V ramci monitoringu logii a chovani systému byly sledovany samotné logy, i DLT
topicy v Kafka se zpravami, které se nepodarilo zpracovat. Diky monitoringu bylo
odhaleno nékolik chyb tykajicich se nepresné specifikace struktury dat ze strany Gar-
min, kdy nékteré napt. ¢iselnikové hodnoty aktivit neodpovidaji tém, jez jsou speci-
fikovany.

V ramci monitoringu zatizeni bylo vyhodnoceno, Ze stavajici zdroje virtualniho
stroje (2GB RAM, 10GB filesystém, 1 vypocetni jadro), na kterém bézi veskeré kon-
tejnery a tedy cely systém, jsou nedostatecné. Na zakladé vzneseného pozadavku
byly virtudlnimu stroji pridéleny silngjsi zdroje (10GB RAM, 80GB filesystém, 2
vypocetni jadra).

I 8.3 Aktualizace knihoven

Systém by nemél zastardvat, mél by byt dlouhodobé udrzovatelny a ziistavat bez-
pecny diky bezpecnostnim zaplatdm. Proto je nutné pravidelné aktualizovat jednot-
livé ¢asti systému, na kterych je systém postaven a které pouziva.

Nejvétsi zménou v ramci provozu byla aktualizace pouzité verze programovaciho
jazyka Java. Java byla povysena z verze 11, coz byla v pocatcich vyvoje nejnovéjsi
verze s tzv. dlouhodobou podporou na verzi 17. Verze 17 je dalsi verzi s dlouhodobou
podporou na nékolik let.

V ramci aktualizace verze Java bylo nutné aktualizovat i sestavovaci nastroj Gradle

vV,
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knihovna / verze ptvodni verze posledni aktualizovana verze

Java 11 17
Gradle 7.0 7.4.1
Spring Boot 2.5.2 2.6.5
Spring Boot Web 2.5.2 2.6.5
Spring Boot JPA 2.5.2 2.6.5
Spring for Apache Kafka 2.7.6 2.84
PostgreSQL 42.3.1 42.3.3
AssertJ 3.21.0 3.22.0

Tabulka 8.1. Prehled verzi aktualizovanych knihoven

V ramci dalsich aktualizaci byly v priibéhu provozu pravidelné aktualizovany také
dalsi pouzité knihovny a nastroje. U nékterych knihoven se jednalo o nékolik aktua-
lizaci, pro prehlednost jsou vsak v tabulce 8.1 zobrazeny pouze pocatecni a koncové
verze jednotlivych knihoven.

Po jakékoliv zméné ve verzich knihoven je samoziejmosti, ze vzdy musi probéhnout
kompletni regresni pretestovani celé aplikace, nebot ipravy v knihovnidch mohou mit
dopad do vsech ¢asti systému.

61



Kapitola 9
Zaveér

Cilem této prace bylo navrhnout a implementovat technickou infrastrukturu pro sbér

a agregaci dat z chytrych naramkt vyrobce Garmin v existujici aplikaci TERESA

(TEleREhabilitation Self-training Assistant). Tento cil byl v priubéhu prace rozsiten

o sbhér dat z chytrych naramki vyrobcu Fitbit a Xiaomi(Gadgetbridge), stejné jako

o tvorbu detailnich grafti sesbiranych dat, které mohou byt vyuzivany lékafi pro

telerehabilitaci a telecoaching.

Prvnim krokem této prace byla reserSe nositelné elektroniky. Nasledoval sbér a
analyza pozadavki, na jejichz zakladé byla navrhnuta vhodné architektura.

Navrzené architektura je postavena na mikrosluzbich s asynchronni komunikaci
pomoci front zprav. Toto reseni bylo zvoleno zejména diky pozadavkiim na vykonnost,
robustnost a lehkou rozsititelnost v budoucnu.

Cely systém, véetné nacitact dat od jednotlivych vyrobcei, byl nasledné implemen-
tovan. Soucasti implementace je:

m vytvoreni 2 novych mikrosluzeb (Garmin Worker, Fitbit Worker)

m rozsifeni a modifikace existujici aplikace (agregator TERESA)

m vyjmuti modulu pro nacitani dat z platformy Gadgetbridge do samostatné mi-
krosluzby (Gadgetbridge Worker) tak, aby celé feseni respektovalo navrhnutou
architekturu a mélo pozadované vlastnosti

m implementace exportu detailnich grafli o po¢tu namérenych krokt, srdeéni aktivité
a kvalité spanku
Celé Teseni podstoupilo 3 typy testovani. Prvnim typem je otestovani feseni auto-

matickymi jednotkovymi a integra¢nimi testy pro ovéreni spravné funkcénosti logiky.

Nasledné bylo provedeno zatézové testovani pro ovéreni vykonnosti a stability celého

reseni v pripadé oCekavané zatéze. Zatézové testovani potvrdilo vykonnost a stabilitu

feSeni pri vyssi nez oCekavané zatézi. Nasledovalo uzivatelské testovani, kdy pro kaz-
dého vyrobce (Garmin, Fitbit, Xiaomi) pouzivali 2 uzivatelé dané zarizeni po dobu

7 dna tak, jak je ocekavano, ze bude pouzivano v redlném provozu. V rdmci uziva-

telského testovani byly zjistény drobné nedostatky u zpracovani dat vyrobct Fitbit

a Garmin. VSechny zjisténé nedostatky byly opraveny a zapracovany do aplikace.
Reseni by mélo byt v budoucnu lehce rozsifitelné a skalovatelné diky typu zvolené

architektury. Vzniklé feseni je tedy pripraveno na budouci planovany rozvoj projektu,

jako je napriklad rozsireni o dalsi poskytovatele dat, stejné jako k rozsiteni o sbér
dalsich typu dat, kterd vyrobci poskytuji.

Reseni je plné funkéni a nasazené na vivojovém prostiedi v rameci projektu TE-
RESA. Je pripraveno pro pouziti v ostrém provozu v ramci projektu TERESA pro
realné pacienty. Toto pouziti je planovano v ramci dalsi skupiny pacientt, jejiz sle-
dovani je planovano na podzim roku 2022.
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