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Abstrakt

Tato prace se zabyva navrhem modelu pro fizeni a zpracovani dat jednoduchého
elektronického zabezpeceni (EZS) rodinného domu. Jednotlivé ¢asti systému jsem nejdiive
realizoval na nepajivych polich a po vytvofeni a odzkouSeni kodu také na univerzalnich
jednovrstvych deskéach plosnych spojt. Tyto desky jsou zékladem vsech vytvorenych moduld.
Navrzeny EZS jsem nésledné instaloval do modelu rodinného domu, kde jsem systém dale
testoval. Vytvoieny EZS se sklada ze ¢tyf typu modulti a dohromady ze sedmi kust moduli.
Hlavni funkci prvnich dvou typt modula je méfeni dat a jejich pfedavani ustiedné. Dalsi typ
modulu pifedstavuje centralni ftidici jednotka neboli ustfedna. Posledni typ modulu
disponuje dotykovym displejem a slouzi k autorizaci uzivatele a jako pfistupovy bod systému.
Ustiedna komunikuje s moduly bezdratové a samotna komunikace je zalozena na TCP/IP
protokolu. Ustfedna dale pies domaci Wi-Fi sit ukladd vybrana data na cloud. K datim
ulozenym na cloudu je mozné pristupovat prostiednictvim webového nebo mobilniho
rozhrani. Soucasti ustfedny je GSM modul, ktery ustfedné umoziuje informovat uZivatele
0 vybranych stavech formou SMS. VSechny moduly jsou napajeny z elektrické sit¢ a zaroven
disponuji zaloznim napéjenim. Pfi vypadku energie z elektrické sit€ se napajeni automaticky
pfepne na zalozni baterii. Duraz je kladen na spolehlivost systému a minimalizovani falesnych
poplachtt i pii pouziti neprofesiondlnich senzori. Dale doSlo k ovéfeni funkcnosti
vytvofeného systému a zméfeni jeho parametrti. Nejen na jejich zaklad€ jsem systém porovnal
s komerénimi systémy. Na zavér jsem provedl ekonomickou tvahu pro vyrobu navrzeného
systétmu. Prace muze slouzit jako zdroj inspirace pii navrhu a vyrobé domaciho
elektronického zabezpeceni bytu nebo rodinného domu.

Kli¢ova slova: elektronické zabezpeteni domacnosti; esp32; TCP/IP protokol; Blynk
cloud



Abstract

The aim of this work is to design a model for data management and processing of simple
electronic security system of a family house. | first implemented the individual parts of the
system on non-solderable fields and, after creating and testing the code, also on universal
single-layer printed circuit boards. These boards are the basis of all the modules I have
created. Afterwards, | installed the designed burglar alarm in a family house model, where 1
further tested the system. The created burglar alarm consists of four types of modules and a
total of seven modules. The main function of the first two types of modules is data
measurement and transmission to the control panel. Another type of modules is a control
panel. The last type of modules has a touch screen and serve to authorize the user and as an
access point to the system. The control panel communicates with the modules wirelessly and
the communication itself is based on the TCP/IP protocol. The control panel also stores
selected data on the cloud via the home Wi-Fi network. Data stored on the cloud can be
accessed via a web or mobile interface. The control panel includes a GSM module that allows
users to be informed about selected statuses via SMS. All modules are powered from the
mains and also have a backup power supply. In the event of a power failure, the power supply
automatically switches to the backup battery. Emphasis is placed on system reliability and
minimizing false alarms even when using non-professional sensors. The functionality of the
created system was verified and its parameters were measured. Not only on the basis of
measured parameters, | compared the system with commercial systems. Finally, | made an
economic consideration for the production of the proposed system. The work can serve as a
source of inspiration in the design and manufacture of home electronic security of an
apartment or family house.

KeyWO Ids: electronic home security; esp32; TCP/IP protocol; Blynk cloud
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1 Uvod

Chytra domacnost a elektronické zabezpeceni domacnosti je diky technologickému pokroku
¢im dal dostupnéjsi. Jedna z moznosti jak realizovat elektronicky zabezpeCovaci systém (dale
jen EZS) je vlastnimi silami. V takovém piipadé¢ muze byt pofizovaci cena EZS mensi, nez
pii vyuziti profesionalnich produkti. Tato skute¢nost ovSem neni zaruéena. Navic ma tento
zpusob mnoho nevyhod a piedevSim rizik spojenych s nedostateCnou znalosti dané
problematiky. Motivace pro tvorbu této prace je pravé vytvoreni systému vlastnimi silami,
ktery zahrnuje prvky EZS a také znaky chytré domdcnosti. Pouziti neprofesionalnich senzort
je cenove priznivé, ale vyzaduje rizné kontroly pro predchazeni vyskytu falesnych poplachd.
Duraz je kladen na minimalizovani falesnych poplachti a hlavné€ na spolehlivost systému.
Vytvofenym systémem by se dalo inspirovat a jeho zéklad dale rozSifovat.

V teoretické ¢asti je nastinéna komplexnost navrhu zabezpecovacich systémt. Predmétem této
Casti je primarné seznameni s EZS, jelikoz pravé navrh modelu EZS je hlavni naplni této
prace. Soucasti je také popis plastové a prostorové ochrany, pficemz jako piiklad jsou
ukazany profesiondlni senzory firmy Jablotron. Nasleduje charakteristika centrdlni fidici
jednotky neboli ustfedny. Ustiedna predstavuje kli¢ovou komponentu kazdého EZS. Podle
zpusobu komunikace s prvky systému se Ustfedny déli do nékolika typu, které maji svoje
vyhody a nevyhody. Zavér teoretické Casti se vénuje mikrokontroléru esp32 a to konkrétné
zpusobu pouziti Wi-Fi a reZimim spanku. Divodem je pouziti mikrokontroléru esp32 jako
fidici jednotky kazdého vytvoreného modulu.

Prakticka ¢ast zacina definovanim samotného objektu rodinného domu, do kterého je EZS
navrhovan. Nasleduje navrh modelu systému EZS, popis navrzeného feSeni a jeho realizace.
Jednotlivé Casti systému jsem nejdiive realizoval na nepajivych polich a po vytvoreni
a odzkouseni kodu také na univerzalnich jednovrstvych deskach plosnych spojt, které jsou
zakladem vSech vytvofenych modull. Vytvofeny EZS se sklada ze ctyf typl modull
a dohromady ze sedmi kustt modulii. V dalSich ¢astech probirané kapitoly je popis fungovani
celého systému, coZ primarné zahrnuje komunikaci mezi moduly. Ustiedna komunikuje
S ostatnimi prvky systému a zaroven pies domaci Wi-Fi sit’ uklada data na Blynk cloud.
Pomoci této aplikaci je vytvofeno webové a mobilni rozhrani pro zobrazeni ukladanych dat.
Komunikace s prvky systému je bezdratova a je zaloZzena na TCP/IP protokolu.

Druhé kapitola praktické ¢asti zahrnuje detailni popis jednotlivych modult. VSechny moduly
jsou napajeny z elektrické sité a zaroven disponuji zaloZnim napajenim. Pti vypadku energie
z elektrické sité se napajeni automaticky pfepne na zalozni baterii. Prvni ¢ast této kapitoly je
vénovana pravé navrhu zélozniho napajeni. Nasleduje podrobny popis jednotlivych modult
z hlediska zapojeni a fidiciho programu.

Navrzeny EZS jsem instaloval do vytvofeného modelu rodinného domu, kde jsem systém
testoval. Ovéfil jsem funkénost vytvoreného systému a zméfil nékteré jeho parametry. Nejen
na jejich zékladé jsem systém porovnal s komercnimi systémy. Na zavér jsem provedl
ekonomickou vahu pro vyrobu navrzeného systému.



2 Stanoveni cilii prace

Cilem prace je navrhnout model pro fizeni a zpracovani dat jednoduchého EZS rodinného
domu. Vytvofeny systém by mél byt slozen z neprofesionalnich prvki, coz zajisti nizsi cenu
vysledného systému. Na druhou stranu je potieba klast diraz na spolehlivost systému
a minimalizovani faleSnych poplacht. V ramci EZS se bude fesit pouze plastova a prostorova
ochrana. Krom¢ téchto prvki bude systém obsahovat komponenty pro méfeni teploty,
relativni vlhkosti a kvality ovzdusi. Kvalitu ovzdusi méfi tzv. senzory prostiedi a Ize pomoci
nich detekovat nebezpecéné plyny nebo kouf. Pro takové piipady bude systém obsahovat
signalizaci (napf. akustickou), kterd se v pfipadé¢ naméfeni nebezpecné kvality ovzdusi
aktivuje. Soucasti vybranych moduli by také mohl byt displej pro zobrazeni lokalné
nameétenych veli¢in.

Mezi dalsi cile patii bezdratova komunikace s tstfednou a ukladani vybranych dat na cloud.
Dale je vhodné zajistit piistup k témto datim prostfednictvim mobilniho nebo webového
rozhrani, pfipadné¢ by skrz tyto rozhrani mél uzivatel moznost ovladat systém vzdalen¢.
Informovani uzivatele bude zajisténo také formou SMS. Cilem je také vytvorit modul, ktery
bude slouzit pro autorizaci a jako ptistupovy bod pro fizeni systému. Ovladani tohoto modulu
by mélo byt idealné s vyuzitim dotykového displeje. Napajeni prvkd systému bude
z elektrické sit¢ a zarovenl zalohované baterii. Doba, kterou systém vydrzi na zaloznim
napdjeni, by méla byt podobnd jako je u komerc¢nich systémi. Vytvofeny systém je nezbytné
otestovat a to alespon v fadu dvou tydni. Mezi dalsi cile tedy patii postavit model rodinného
domu, do kterého se systém nainstaluje a dale otestuje. Systém by mél byt sam schopen
reagovat na udalosti jako je vypadek energie z elektrické sité ¢i vypadek domaci Wi-Fi.



3 Teoreticka cast

3.1 Zabezpecovaci systémy

Zabezpecovaci systém obecn¢ je komplexni systém, ktery zahrnuje:

e Mechanické zabezpetovaci systémy (MZS): Uelem MZS je ztizit vniknuti do
chranéného objektu. Nicmén¢ kazdy MZS je prekonatelny, tedy proniknuti skrz néj je
pouze otazkou Casu. Cilem MZS je tento Cas co nejvice prodlouzit.

e Elektronické zabezpecovaci systémy (EZS): Soucasti EZS je nékolik druht ochrany:
perimetrickd (okoli domu), plastova (mista proniknuti do chranéného objektu),
prostorova (vnitiek objektu) a pfedmétova (ochrana konkrétnich predméti).

e Elektronické =zabezpeCovaci systémy (EPS): Souhrn organizacnich, stavebnich
a technickych opatfeni vedoucich k zabranéni vzniku pozaru a k zamezeni Sifeni
pozéru, pokud jiz vznikne.

e Pristupové systémy (ACS): Souhrn opatieni k zajisténi fizeni (popt. evidence) pristupu
do chranéného objektu na zdkladé ptedem ptid€lenych ptistupovych prav.

e Systémy primyslové televize (CCTV)

e Legislativuy, ...

3.2 Senzory EZS

Kli¢ovou ¢ast této prace tvoii vytvoreni modelu EZS. V nasledujicich kapitolach si ukazeme,
jaké lze pfi navrhu modelu EZS pouzit senzory. Na ukazku budou pfidany obrazky realnych
profesionalnich senzort firmy Jablotron (viz katalog produktii v [46]).

3.2.1 Plastova ochrana

Plastova ochrana ptedstavuje tzv. 2. linii ochrany EZS (1.linii tvofi perimetrickd ochrana).
Zakladni funkce této ochrany je zabezpeCeni mist plasté chranéného objektu proti vniknuti.
Do urcité miry plastova ochrana funguje 1 preventivng, jelikoz pokud jsou jeji casti vidét, pak
mohou mit odstrasujici efekt. Cilem tedy je vyhlasit poplach co nejdiive po proniknuti do
chranéného objektu a tim minimalizovat moZné Skody. Mezi zékladni zastupce
senzord plastové ochrany patii magnetické kontakty (viz obr. 3.1) a senzory pro ochranu
sklenénych ploch (viz obr. 3.2). [52]

Magnetické kontakty

Magneticky kontakt se sklada z jazyckového kontaktu (Cast s vodi¢i) a permanentniho
magnetu (viz obr. 3.1). Jazyckova kontakt je tvofen zatavenou sklenénou trubi¢kou zpravidla
naplnénou ochrannou atmosférou obsahujici dva feromagnetické kontakty. Permanentni
magnet byva tvoren z feritu. Ob¢ Casti jsou zapouzdieny v Krytu z nemagnetického materialu,
zélezi na tom, zda je kontakt montovan povrchové ¢i skryté (typicky do oken ¢i dvefi).
Funkce magnetického kontaktu je jednoduchd. V ptipadé, kdy se ¢ast s magnetem oddali od



druh¢ casti, feromagnetické kontakty se rozpoji. Tim dojde k preruseni smycky, ve které je
kontakt zapojen, coz detekuje Ustfedna. [46] [52]

Senzory pro ochranu sklenénych ploch

Senzory pro ochranu sklenénych ploch jsou zalozeny na néckolika rtznych principech.
Diive se pouzival senzor monitorujici vinéni skla, ktery rozpoznal vinéni Sifici se sklem
piijeho rozbiti. Tento zpisob je vSak ekonomicky nékladny, proto se v dnesni dobé
nepouziva. Dalsi typ senzort pro ochranu sklenénych ploch je zaloZzen na akustickém
principu. Senzor disponuje mikrofonem a z naméfeného akustického signalu se snazi
detekovat, zda nedoslo k tfisténi skla. Spravnym nastavenim senzoru a zvolenim vhodného
algoritmu pro zpracovani akustického signalu je mozné zcela minimalizovat riziko vzniku
falesného poplachu. Algoritmus Ize dokonce nastavit tak, aby detektor reagoval pouze na
zvuk tiisténi uréitého typu skla (napf. tabulového), ¢imz se opét zmensi riziko vyhlaseni
falesné¢ho poplachu, které by mohlo vzniknout napt. pii rozbiti lahve. [52] [54]

Na obr. 3.2 vidime piiklad senzoru pro ochranu sklenénych ploch. Ke stfezeni prosklenych
ploch detektor vyuziva tzv. dudlni metodu, pii které jsou vyhodnocované nepatrné zmény
tlaku v mistnosti (naraz do sklenéné vypln¢) a nasledné zvuky finceni skla. Pro svoji ¢innost
tedy senzor vyuziva jiz zminény akusticky princip, ale nové i princip zaloZeny na zméné
tlaku. [55]

)
Obr. 3.1 SA-201-A Kontakt magneticky mini Obr. 3.2 GBS-210 Detektor rozbiti skla
povrchovy s vodi¢em (pfevzato z [56]) (pievzato z [55])

3.2.2 Prostorova ochrana

Prostorova ochrana muiZe svoji funkei vykondvat samostatné, ale jeji kooperace s plaStovou
ochranou vytvati velice kvalitni formu zabezpeceni domacnosti (alesponi proti zlodgji).
Zakladni funkci prostorové ochrany je detekce pohybu a pfitomnosti objektli v chranéném
prostoru. Detektory tohoto typu ochrany lze podle funkce rozdélit na detektoru obsazeni
(detekuji pritomnost objektti) a detektory pohybu (detekuji pohyb). Detektory pohybu
muzeme dale rozdélit na pasivni a aktivni, které se lisi principem fungovani. Pasivni detektory
pohybu pouze registruji fyzikalni zmény ve svém okoli. Pfikladem je PIR (Passive Infra Red)
detektor, ktery je zalozen na principu zachyceni zmén vyzafovani V infracerveném pasmu
kmito¢tového spektra, neboli na pyroelektrickém jevu. Aktivni detektory pohybu
se od pasivnich 1isi v tom, ze si v okoli vytvari své pracovni prostfedi vyzarovanim, tedy
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aktivnim ptsobenim na okoli. Pohyb je detekovan jako zmeéna vytvorené¢ho fyzikalni
prostiedi. Aktivni detektory mohou byt bud’ ultrazvukové (angl. ultrasonic, zkracen¢ US),
nebo mikrovinné (angl. microwave, zkrdcené MW). Posledni druh detektorti pohybu se
nazyva dualni, jelikoz kombinuje vySe zminéné principy. [52] [54]

Detektort pohybu je obecné velké mnozstvi, pouze firma Jablotron disponuje desitkami
riznych produktd. Jako ptiklad jsem vybral tii typy (viz obr. 3.3, obr. 3.4 a obr. 3.5).
Prvni z nich je sbérnicového typu, tedy piipojuje se na sbérnicovou ustiednu (viz kap. 3.3.2).
Tento detektor umoznuje nastavit eliminaci poplachu zptisobeného pohybem drobnych zvirat
(do cca 25 kg a max. vySky 40 cm na vzdalenost 7 m od detektoru) po podlaze. Druhy z nich
je bezdratovy, dualni (PIR a MW) a disponuje Sedou CocCkou, ktera zvySuje odolnost vuci
bilému svétlu. Tato cocka pomaha redukovat falesné poplachy zpiisobené napt. osvétlenim
reflektory vozu skrze okna, zapadajicim sluncem, bleskem ¢i reflexnimi povrchy. Posledni
priklad PIR detektoru pohybu (viz obr. 3.5) je opét sbérnicovy, ale tentokrat ma navic
kameru, kterd umoziuje prenaset snimky do ustfedny, odkud mohou byt posilany na externi
Glozists a PCO*. Kamera je dale vybavena bleskem pro zdznamy ve tmé a detektor umi
pofidit snimek na vyzadani. [57] [58] [59]

| ——
i
O
- ‘_44-—/‘ -
e
= =
Obr. 3.3 Sbérnicovy PIR Obr. 3.4 Bezdratovy dualni PIR ~ Obr. 3.5 Sbérnicovy PIR
detektor pohybu a MW detektor pohybu detektor pohybu
(pievzato z [58]) (pievzato z [57]) s kamerou (pievzato z [59])

! Pult centralizované ochrany (zkracené PCO) predstavuje monitorovaci misto, ve kterém se neustale stiezi na
néj pfipojené objekty zabezpeCené pomoci EZS nebo EPS. V piipadé zjisténi problému (napf. naruseni
chranéného objektu) dojde na tomto misté k vyhodnoceni situace a piipadné k zavolani slozek integrovaného
zachranného systému. [52]



3.3 Ustiedny

Ustiedna predstavuje klicovou soucast kazdého EZS, jelikoz zastupuje velké mnoZstvi
dulezitych funkci. Mezi tyto funkce primarné patii: [52]

e Piijimat a vyhodnocovat signaly od senzort tvotici EZS.

e Ridit ¢innost vystupti systému a také zminénych senzorii (napf. spusténi sirény, prenos
dat na PCO, ukladani dat na cloud, apod.).

e Komunikovat se zafizenimi fidici stav EZS. Systém se musi n&jak zpisobem piepinat
alespont do dvou zékladnich stavl: klid a stiezeni. Ktomu lze vyuzit ovladaci
klavesnici, displej, nebo jiné periferie.

e Kontrola ¢innosti jednotlivych prvka EZS a jejich ptipadna diagnostika.
e Ukladani udalosti do pfipojenych ¢i vzdalenych ulozist.
e Napajeni prvki, ze kterych se systém sklada.

Ptfi navrhu EZS a vybéru Ustfedny je potieba zohlednit mnoho dileZitych kritérii, mezi které
patii pozadovany stupenn zabezpeCeni dle legislativy, parametry chranéné oblasti
a samoziejmé potizovaci cena. Ustfedny se na zékladé komunikace s prvky systému déli
do ¢tyit zakladnich skupin: smyckové, s piimou adresaci senzort, smiSené a bezdratové.
Predmétem nasledujicich kapitol je vysvétleni rozdili mezi nimi a porovnani jejich slabych
a silnych stranek. [52]

3.3.1 Smyckové ustiredny

U smyckové Ustfedny jsou senzory pfipojené do max. m smycek, pfi¢emz v kazdé smycce
miize byt pfipojeno max. n senzoru (viz obr. 3.6). Kazdd smycka musi byt zakoncena
tzv. zakoncovacim odporem, jelikoz musi vykazovat urcity odpor. VSechny udaje (m, n, R;)
jsou vzdy uvedeny u konkrétni ustfedny. V klidovém stavu jsou senzory smycky spojeny.
Pti rozpojeni kteréhokoli z nich se smycka pierusi, coz detekuje ustfedna. Obecny princip
fungovéani smyckové ustfedny je tedy zalozen na zméné odporu smycky. Typicky je kazda
smycka tvofena sériovym zapojenim rozpinacich kontaktli senzoru, tedy tak jak je znazornéno
na obrazku. Mezi nevyhody tohoto typu ustiedny patii rozsadhla kabeldz, instalace této
kabelaZe a z toho vyplyvajici cena. Pfi pferuSeni smycky ustfedna nemiZe poznat, ktery
konkrétni senzor to zpusobil. [52]
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Senzorqq senzorq, [:l Rz1
Ustfedna :
Senzormyq senzormyn |::| R;m

Obr. 3.6 Schéma smy¢kové tstiedny



3.3.2 Ustfedny s pfimou adresaci senzori

Ustiedny s piimou adresaci senzori potfebuji pro komunikaci se senzory kabeldZ, coZ je
stejné jako u smyckové ustiedny. Kabeldz vSak u tohoto typu tustiedny neni tak rozsahla.
Klicovou komponentu komunikace zprostfedkovava sbérnice (viz obr. 3.7). Blok
oznaceny PS neboli prvek systému piedstavuje vstupy i vystupy ustiedny (senzory,
aktuatoru atd.). Pokud PS komunikaci prostfednictvim sbérnice neumoziuje, musi se k nému
ptridat komunika¢ni modul, ktery ale navysuje cenu systému. Sbérnicovou ustiednu limituje
samotna sbérnice, konkrétné¢ jeji max. povolend délka a nebezpeci indukce
elektromagnetického ruseni. Mezi vyhody mmj. patii skutenost, ze ustfedna komunikuje
s jednotlivymi senzory zvlast, tedy piti poplachu lehce identifikuje jeho puvodce. [52]

[ ) ... prvek systému @

Ustiedna

shérnice @ @ @

Obr. 3.7 Schéma ustfedny s pfimou adresaci

3.3.3 Usti‘edny smi§eného typu

Ustfedna smiSeného typu piedstavuje kombinaci predeslych dvou typt ustfeden. V podstaté
se jedna o sbérnicovou ustfednu, na kterou lze pfipojit kromé systémovych prvkl takeé
koncentrator (viz obr. 3.8). Koncentrator umoznuje pfipojeni senzord ve smyckach piesné
tak, jak to bylo znazornéno v kap. 3.3.1. Pro piehlednost nejsou zobrazeny jednotlivé senzory
a zakoncovaci odpory V jednotlivych smyckach. [52]
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K
Ustiredna — | |
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Obr. 3.8 Schéma tstiedny smiSeného typu




3.3.4 Bezdratové tustiredny

Dalsi typ ustieden tvoii bezdratové ustiedny (viz obr. 3.9). Jako jediné oproti pifedchozim
typim odstranuji problémy spojené s kabelazi. To na druhou stranu implikuje potiebu napajet
monitorovani jejich stavu. Samotna bezdratovda komunikace je navic méné bezpecna
sohledem na odposlouchavani a ruSeni. V nékterych pfipadech predstavuji bezdratové
ustiedny v podstaté jediné mozné feSeni (napf. u pamatkovych budov). Mezi dal§i vyhody
bezdratovych ustfeden patii moznost jednoduse ptidavat dalsi prvky systému piipadné volnost
pfi pfemistovani stavajicich prvka (u dratové komunikace je pfemistovani problém). Dratové
1 bezdratové ustfedny maji svoje vyhody i nevyhody. Existuje jesté posledni typ ustieden
oznaCovany jako hybridni. Tento typ se snazi vyuzit vyhod dratovych a bezdratovych
ustieden a zaroven co nejvice potlacit jejich nevyhody. [52]

Ustfedna
... prvek systému

Obr. 3.9 Schéma bezdratové ustifedny
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3.4 Mikrokontroléry esp32

Obecné esp32 zahrnuje celou ftadu levnych (angl. low-cost), nizkoenergetickych
(angl. low-power) systéml na Cipu (angl. system on chip, zkracené¢ SoC) s integrovanou
Wi-Fi a tzv. dual-mode Bluetooth?. Mikrokontroléry® esp32 jsou vytvotené firmou Espressif
Systems, pticemz srdcem tohoto MCU je 32-bitovy a 3,3V mikroprocesor vyrabény firmou
TSMC 40nm technologii. [11]

3.4.1 Moznosti nastaveni Wi-Fi sité

Wi-Fi API* mikrokontroléru esp32 poskytuje podporu 802.11b/g/n. Soucasti Wi-Fi API je
mmj. moznost nastavit mikrokontrolér do né€kolika modu, pficemz pro Gcely této prace jsou
klicové mody:

e Stanice (angl. station mode — zkracené STA, nebo také Wi-Fi klient): Umoziuje
mikrokontroléru pfipojit se k pfistupovému bodu, coz mlze byt router anebo jiné
zatizeni generujici Wi-Fi (viz ¢ast a) na obr. 3.10).

e Ptistupovy bod (angl. access point — zkracené AP): Umoziiuje generovat svoji vlastni
Wi-Fi s volitelnymi parametry. Jind zafizeni se pak mohou na tuto Wi-Fi pfipojit a jejim
prostfednictvim spolu komunikovat (viz ¢ast b) na obr. 3.10).

e Hybridni: V hybridnim moédu mikrokontrolér vykonava oba ptedchozi mody soucasné.
Muze byt tedy napt. pfipojen na domaci Wi-Fi a zaroven generovat svoji vlastni Wi-Fi,
jejimz prostfednictvim miize komunikovat se zafizenimi, které se na ni ptipoji. Pravé
tohoto modu bude vyuzito v praktické ¢asti (viz kap. 4).

G N

=

Wi-Fi Access Point (AP)

ESP32' as Wi-Fi Station (STA)

ESP32' as Wi-Fi Station (STA)

ESP32 as Wi-Fi Access Point (AP) ESP32 as Wi-Fi Station (STA)

a) b)
Obr. 3.10 Zakladni Wi-Fi médy (pievzato z [7])

? Dual-mode Bluetooth oznaduje zafizeni, které podporuji verze Bluetooth Classic a zaroveir Bluetooth Low
Energy (zkracené BLE).

¥ Mikrokontrolér (angl. Microcontroller Unit, zkracend MCU) bude déle v textu také oznagovén zkratkou MCU.
* API (zkratka Application Programming Interface) oznauje rozhrani pro programovani aplikaci.
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3.4.2 Rezimy spanku

Mikrokontroléry esp32 mohou byt nastaveny vtzv. aktivnim rezimu nebo v nékterém
z rezimu spanku (angl. sleep modes). Jednotlivé rezimy se mezi sebou lisi ve velmi dilezitém
parametru — spotieb¢ energie. Mikrokontrolér je designovan tak, aby bylo mozné odpojit jeho
jednotlivé ¢asti (viz obr. 3.11) a to v zavislosti na vytvarené aplikaci. V normalnim rezimu

Peripherals

ESP32 Core
& Memory

Obr. 3.11 Vnitini blokové rozdéleni mikrokontroléru esp32 (pievzato z [17])

Rezimy spanku se li§i podle toho, jaké ¢asti mikrokontroléru jsou odpojeny. Existuji Ctyfi
rezimy spanku: mode, light, deep a hybernation. VSechny tyto rezimy jsou piehledné popsany
Vv [17] nebo piimo v oficialni dokumentaci (viz [18]). Dale bude rozebran pouze rezim light,
jelikoz pravé ten se pouziva v praktické casti pii navrhu elektronického zabezpefovaciho
systému (viz kap. 4). V praci byl vyuzit light rezim, jelikoz uspornéj$i rezimy neumoziuji
stejné funkcionality. Kupiikladu nelze u tspornéjsich rezimu spanku zvolit, zda se ma MCU
pfi preruseni probouzet na nabéznou nebo spadovou hranu.

Light reZim spanku

V light rezimu spanku jsou odpojeny bloky Wi-Fi, Bluetooth, radio a také nepouzivané
digitalni periferie. Pouzivané digitalni periferie, vétiina paméti RAM a CPU° jsou
tzv. clock-gated. Jedna se o techniku vyuzivanou pro snizeni dynamické spotieby energie.
Realizuje se odpojenim hodinového signalu od nékterych c¢asti obvodu, coz zplsobi
neptepinani flip-flop obvoda, které jsou umistény uvniti téchto ¢asti. Vyuziti této techniky
redukuje odbér proudu mikrokontroléru na hodnoty kolem 1 mA, coZ je oproti 250 mA
(viz popsany aktivni rezim vySe) opravdu velka uspora. [17]

® CPU (zkratka Central Processing Unit, Gesky centralni procesorové jednotka, nebo také zkracend procesor)
oznacuje zakladni soucastku vykonavajici strojové instrukce. Pfenesené ji 1ze oznacit za srdce mikrokontroléru.
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Obr. 3.12 Light rezim spanku (upraveno z [17])
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4 Navrh modelu systému pro elektronické
zabezpeceni rodinného domu

4.1 NavrZeny model

Hlavnim ukolem prace je navrh modelu systému pro fizeni a zpracovani dat jednoduchého
elektronického zabezpeCeni rodinného domu. Diraz je kladen na cenu a piedev§im
spolehlivost vysledného systému. Objekt k elektronickému zabezpeceni je jednopatrovy
rodinny dim s dvéma détskymi pokoji, loznici, obyvacim pokojem s kuchynskym koutem,
chodbou, spizi, WC, kotelnou a koupelnou (viz obr. 4.1). Dale se predpoklada, ze v Kotelné
domu se nachazi boiler a plynovy kotel.

Loznice

e r—

Obyvaci pokoj

Kuchynsky kout

Spiz | WC | Kotelna Koupelna [

Y Y I
Chodba |_C

) —

| I

Obr. 4.1 Schéma objektu urc¢eného k zabezpeceni

Zakladem zabezpeCeni objektu je plastova a prostorova ochrana. Tyto ochrany realizuji
pomoci magnetickych kontakt na oknech a dveftich a také za pomoci PIR detektor pohybu
(viz obr. 4.2). Magnetické kontakty jsou spojeny dratové do jedné smycky vedouci
do ustfedny (viz kap. 3.3.1). PIR detektory pohybu jsou naopak piipojeny do modult typu 1
nachazejiciho se ve stejné mistnosti (viz obr. 4.2). Informace o detekci pohybu je do ustfedny
prenasena bezdratoveé pomoci TCP/IP komunikace (viz dale).

Magnetické kontakty by také mohly byt rozdéleny do n€kolika mensich smycek, které by
vedly do modulu typu 1 nachazejiciho se ve stejné mistnosti (kromé¢ koupelny). V takovém
ptipadé by se zjednodusila instalace zabezpeceni, jelikoZ by se nemuselo feSit vedeni kabelu
skrz zdi. Na druhou stranu by vznikla nova slabina systému, kterou je znemoZnéni
komunikace s ustfednou v ptipadé€, kdy narusitel pouzije rusi¢ku signalu. Z tohoto divodu je
plastova ochrana realizovana dratové pomoci jedné smycky vedouci do tsttedny.
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Legenda:

M1| Modul typu 1 O Detektor Gniku vody [ Magneticky kontakt
M1| Modul typu 2 U |Ustiedna — PIR detektor pohybu
D | Modul s displejem pro ovladani systému

Obr. 4.2 Schéma objektu s navrZenym zabezpecenim

Kromé magnetickych kontakti a PIR detektori pohybu (viz obr. 4.2) navrZzeny systém
obsahuje moduly oznacované jako typu 1 a 2, modul s displejem pro ovladani systému
a ustfednu (viz kap. 3.3). Celkem se jednd o sedm modult, které svoji komplexnosti tvori
hlavni ¢ast této prace a budou jim vénovany nasledujici kapitoly. Ve zkratce se jedna
0 moduly, jejichZz zakladni funkci je méfeni veli¢in, komunikace s tstfednou, vyhodnocovani

vystupu PIR detektoru a informovani uzivatele za pomoci displeje, LED ¢i bzucéaku.

4.2 Realizovany model

Vyse zminéné moduly jsem prakticky realizoval (viz dale). Pro jejich testovani a obecné pro

testovani celého systému bylo nutné postavit model chranéné¢ho objektu. P#i tvorbé tohoto

modelu (viz obr. 4.3) doslo k:

e Vynechani PIR detektoru pohybu umisténého mezi kuchyiskym koutem a chodbou.

e SniZeni po¢tu oken z 12 na 4.

e Zmén¢ podoby nékterych mistnosti, ptipadné jejich Uplnému vynechani (WC,

koupelna).
e Zméné umisténi modulil, ustfedny a PIR detektord.
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Tyto zmény nastaly z praktickych divodi, coz znamend piedevSim lepSi manipulaci
se systémem pfi testovani. Také by nebylo smysluplné vytvaret v modelu rodinného domu
mistnosti jako je koupelna a WC, které by na systém nemély zadny vliv. Co se tyce redukce
poctu oken, tak to prakticky pro zabezpeceni znamena pouze mensi mnozstvi magnetickych
kontakti ve smycce, coz na funkci opét nema vliv.

u //5? L % /S? u //S?

M1 M1 M1
board? board3 board4
U
board?
board1
— M2 0
board5

D

board6 E

—|:‘.\\Zl

Legenda:
M1] Modul typu 1 O Detektor tiniku vody [l Magneticky kontakt
M1| Modul typu 2 U | Ustredna <]= PIR detektor pohybu

D | Modul s displejem pro ovladéni systému

Obr. 4.3 Schéma realizovaného chranéného objektu

Model rodinného domu spolu s vytvofenymi moduly vidime na obr. 4.4, pfi¢emz umisténi
jednotlivych moduld, PIR detektord a magnetickych kontaktti pfesné odpovidd schématu z
obr. 4.3. Jednotlivé ¢asti systému jsem nejdiive realizoval na nepajivych polich a po vytvoreni
a odzkouseni kodu také na univerzalnich jednovrstvych deskach plosnych spoja, které jsou
zékladem vSech vytvorenych modulti.
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Obr. 4.4 Realizovany chranény objekt spolu s moduly

4.3 Pouzity mikrokontrolér

Ridici mikrokontrolér viech modull véetné ustiedny je esp32. V praci je konkrétné pouzit
MCU oznacovany jako ESP-WROOM-32 (viz obr. 4.5) s SoC ESP32-DOWDQ6 (revision 1),
jehoz zékladem je dvoujadrovy procesor Tensilica LX6. Pouziti tohoto mikrokontroléru je
diky jeho vlastnostem obecné velmi riiznorodé, napf. to mohou byt low-power loT aplikace
nebo aplikace s naroénymi tikoly jako napf. s kddovani hlasu nebo streamovani hudby. Navic
MCU disponuje integrovanym USB-UART pfevodnikem CP2102, ktery dodava
mikrokontroléru jednoduché rozhrani pro nahravani programu. [12]

Dlivodem pro pouZiti pravé tohoto mikrokontroléru byla pfedev§im nizka cena a spotieba,
integrovana anténa umoznujici vyuzit Wi-Fi a Bluetooth, malé rozméry a kompatibilita se
softwarem Arduino IDE. Pivodné bylo zamysleno vyuzivat BLE pro komunikaci mezi
moduly a tstfednou, coz by obecné¢ délalo komunikaci energeticky méné naro¢nou. Od tohoto
zam&ru jsem ale upustil, jelikoZ neni standartni (tedy jednoduché) pouzivat Wi-Fi a BLE
na esp32 zaroven. Navic podle mé osobni zkusenosti (nékolik jednoduchych testl) ma BLE
mensi dosah.
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Obr. 4.5 Mikrokontrolér ESP-WROOM-32 (pievzato z [12])
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Obr. 4.6 Topologie komunika¢ni sité (upraveno z [7])
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4.4 Komunikace v ramci systému

Z hlediska komunikace s prvky systému se jedna o hybridni astfednu. S moduly komunikuje
bezdratove s vyuzitim Wi-Fi, ale zaroven je na ni ptfipojena smycka s magnetickymi kontakty.
Otevieni okna nebo dvefi zpisobi v pohotovostnim rezimu pieruSeni smycky, coz ustiedna
detekuje a vyvola poplach. Jedna se proto o pomérné jednoduchy a zaroven bezpecny zplisob
komunikace. Bezdratova komunikace je komplexné&jsi, a proto ji jsou vénovany nasledujici
kapitoly.

Komunikace mezi moduly a Ustfednou se realizuje prostfednictvim Wi-Fi. Mikrokontrolér
esp32 muze byt nastaven do Wi-Fi modu STA, AP nebo hybridniho médu (viz kap. 3.4.1),
pricemz v hybridnim médu MCU vykonava mody STA a AP zaroven. Pravé v tomto modu je
nastavena ustiedna (viz obr. 4.6), jelikoz to ji umoziuje piipojit se na domaci Wi-Fi (router)
a zaroven generovat svoji vlastni Wi-Fi. Prostiednictvim domaci Wi-Fi ustiedna posila data
na cloud a prostfednictvim generované Wi-Fi komunikuje s klienty (moduly) oznacenymi
jako boardl az board6. Takto vytvofena sit’ ma hvézdicovou topologii.

4.5 Ustiedna jako server

Jak jiz bylo feCeno vySe, ustfedna v hybridnim rezimu vykonava mod klienta a zaroven
serveru. Komunikace s moduly je postavena na TCP/IP (zkratka angl. transmission control
protocol/ internet protocol) komunikaci, ve které ustiedna vykonava funkci
tzv. asynchronniho webového serveru (dale oznacovaného pouze server). Zakladem tohoto
serveru je knihovna ESPAsyncWebServer (viz [8]), pficemz pro jeji pouziti
na mikrokontroléru esp32 je také nutné nainstalovat knihovnu AsyncTCP (viz [9]).

Knihovnu ESPAsyncWebServer jsem vybral kvuli asynchronnosti a spolehlivosti komunikace
apomérné¢ jednoduchému zpusobu pouziti. Server sta¢i nastavit pouze jednou a knihovna

se dale stara o celou TCP/IP komunikaci. O konkrétnim zptsobu nastaveni serveru pojednava
kap. 5.5.3.

TCP/IP  komunikaci prostfednictvim knihovny ESPAsyncWebServer jsem oznadil
za spolehlivou, jelikoZz pifi komunikaci vyuzZivd tzv. handshaking (,,potfeseni rukou®).
Jedna se o proces navazani spojeni mezi serverem a klientem, ktery urcuje rizné parametry
komunikace. Pro roli ustfedny je velmi dilezita vlastnost, ze handshaking , konkrétné v tomto
ptipadé oznacovany jako three-way handshaking (viz [13]) vyZaduje potvrzeni piijeti zpravy
od serveru. To znamend, Ze klient posle zpravu serveru a ten mu pfijeti zpravy potvrdi. Pokud
klient neobdrzi potvrzeni, nebo ho obdrzi v chybné podob¢, miize na to adekvatné reagovat.

V ptipadé této prace klient fesi mnoho situaci, které mohou v pribéhu komunikace nastat.
Jedna se napf. o neobdrZeni potvrzeni, v takovém ptipad¢ klient poslani zpravy zopakuje.
Pokud od serveru stale potvrzeni nedochazi i po n¢kolik pokusech, potom se klient od serveru
odpoji, uspi se na n¢kolik sekund, vzbudi se a znovu navaze spojeni, pfi kterém se snazi
zpravu opét poslat. Diky tomu se zabrani situaci, kdy by doslo k detekci pohybu PIR
detektorem a klient by tuto informaci nepfedal ustiedné kvili momentalnim problémuim
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s komunikaci. Klient povazuje zpravu za dorucenou jen v takovém piipad¢, kdy server posle
potvrzeni v ocekdvaném formatu (viz nasledujici kapitola).

ZabezpeCeni komunikace realizované prostfednictvim knihovny ESPAsyncWebServer
je zajistovano standardem WPA?2. Sifrovani timto standardem rozhodné neni neprolomitelné,
ale zaroven to neni upln¢ jednoduché. Aktualné se jednéd o nejpouzivané;si standard Sifrovani
Wi-Fi na svété (viz [4]). Navic by se pii napadeni muselo jednat o lokalni tok, tzn. uto¢nik
by se musel nachazet pfimo u chranéného objektu, coz situaci dale komplikuje. [5] [6]

4.6 Komunikace mezi ustiednou a klienty

V piedeslé kapitole je uvedeno, ze klient po poslani zpravy serveru obdrzi potvrzeni, pficemz
klient navic poznd, jestli ma toto potvrzeni spravnou podobu. Dale bude vysvétleno,
cosimezi sebou tyto dva subjekty posilaji a jakou maji mit tyto zpravy podobu.
Podobu zpravy ve skute¢nosti kontroluje i sever. Pokud neni spravna, pak na tuto zpravu
zkratka neposle odpoveéd’, coz donuti klienta k opétovnému poslani.

Komunikaci mezi ustfednou a klientem si vysvétlime na konkrétnim ptikladu (viz obr. 4.7).
Komunikaci zahaji klient (obecné ji vZzdy zahajuje klient), v tomto piipadé boardl, vyslanim
HTTP pozadavku® (angl. request) s fetézcem slozenym z lomitka ,./, identifikatorem desky
(boardl az board6) a otaznikem ,,?°. Nasleduje oznaceni parametru, ktery chce klient predat
serveru, rovnitko ,,=* a hodnota tohoto parametru. Parametrl lze pienést najednou nékolik,
pricemz se od sebe odd€luji znakem ,,&*. V nasem ptipadé posila board1 parametry TEMP,
RH a MQstate a hodnoty téchto parametrti jsou 20.7, 54 a 1. Vyznam téchto parametri si
vysvétlime dale.

(7
<

i f  /board1?TEMP=20.7&RH=54&MQstate=1

Q\

HTTP Request

HTTP Response

’board7 PIROALARM1BOARD4TIME300
Ustredna

>

board1

Obr. 4.7 Ukazka komunikace mezi ustfednou a klientem
Ptehled parametri, které klient posila v pozadavku:

e TEMP (temperature) [°C]: Teplota, jedno desetinné misto, posilaji klienti 1-4.
e RH (relative humidity) [%]: Relativni vlhkost, klienti 1-4.

e MQstate: Stav kvality ovzdusi (viz kap. 5.2.1), klienti 1-5.

e PIRalarm: Detekovan pohyb PIR detektorem pohybu, klienti 1-4.

® HTTP pozadavek bude dale oznatovan pouze zkraceng jako pozadavek.
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MQalarm: Zjisténa nebezpecna kvalita ovzdusi, klienti 1-5.

WSleak: Detekovan unik vody senzorem hladiny vody (angl. water sensor), klient 5.
TPleak: Detekovan tnik vody pinem v kapacitnim rezimu (angl. touch pin), klient 5.
INIT: Inicializacni zprava, posild klient 6 po zadani spravného PIN koédu, ¢imz dojde
k autorizaci uzivatele (viz kap. 5.4.2).

STOP_ALARM: Ptikaz od klienta 6 k zastaveni MQ alarmu (viz kap. 5.4.2).
MAGN_CON: Dotaz od klienta 6, zda je smycka zajist'ujici plastovou ochranu spojena
¢i rozpojena.

TURN_ON: Piikaz od klienta 6 k uvedeni syst¢ému do pohotovostniho rezimu.

Klient od serveru musi dostat HTTP odpovéd’ (angl. response). Podoba této zpravy je trochu
jina, v podstaté se jedna o fetézec, ve kterém jsou zakodovany nekteré parametry. Podoba
odpovédi opét neni jednotna, zalezi na konkrétni podobé pozadavku od klienta. Obecné
zprava obsahuje fadu parametrti, které jiz nejsou od sebe oddéleny znakem ,,&*. Zaroven neni

mezi oznaenim parametru a jeho hodnotou vlozeno rovnitko, ale hodnota parametru se
nachazi ihned za jeho oznaCenim. V nasem piipadé (viz obr. 4.7) posila server v odpovédi

parametry PIR, ALARM, BOARD a TIME, pfi¢emz hodnota téchto parametrti je 0, 1, 4 a 300.
Vyznam téchto parametrt si vysvétlime déle.

Ptehled parametra, které posila server v HTTP odpovédi:

PIR: Pokyn k tomu, zda ma Klient detekovat pohyb pomoci PIR detektoru. V podstaté
se pomoci tohoto parametru klient dozvi, ze se systém nachazi v pohotovostnim rezimu.
Zprava se posila v kazdé odpovédi klientim 1 az 4.

ALARM: Informace o tom, jestli je v systému vyhlasen MQ alarm (viz kap. 5.2.2).

Zprava se posild v kazdé odpovédi klientim 1 az 4 a také klientu 6 jako soucést
odpovédi na pozadavek INIT.

BOARD: Identifikace desky, ktera MQ alarm vyhlasila. Posila se v kazdé odpovédi
klientim 1 az 4, ktefi nasledn¢ tuto informaci zobrazuji na displeji. Parametr se posila
také klientu 6 jako soucast odpovédi na pozadavek INIT.

TIME [s]: Casovy udaj uréujici, na jak dlouho ma klient piejit do rezimu spanku
(viz kap. 5.2.2). Zprava se posila v kazdé odpovédi klientim 1 az 5.

SA_OK: Potvrzeni piijeti pozadavku STOP_ALARM od klienta 6.

MAGN_CON: Odpoveéd’ na stejnojmenny pozadavek od klienta 6. Obsahuje informaci
o tom, zda je smycka zajiSt'ujici plaStovou ochranu spojena ¢i rozpojena.

TURN_ON_OK: Potvrzeni piijeti pozadavku TURN_ON od klienta 6.

Podrobné vysvétleni komunikace mezi uUstiednou a konkrétnimi klienty je soucéasti kazdé
podkapitoly v kap. 5.
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4.7 Blynk cloud

Systém sbira mnozstvi dat, o kterych by bylo dobré informovat uzivatele a to nejen v rdmci
domacnosti, ale také vzdalené. Pravé k tomuto ucelu slouzi mnoho aplikaci (napt. HiveMQ
Cloud, Arduino Cloud 10T, adafruit, Blynk), které se mezi sebou lisi v mnoha ohledech.
Pti vybéru takové aplikace je snaha optimalizovat vybrané parametry, mezi které samoziejmé
primarné patii cena, kterda je zpravidla pfepocitina na urcit¢é mnozstvi ulozenych dat.
Dulezitou roli dale hraje API a kvalita jeho zpracovani, moznost vytvofit si mobilni aplikaci,
historie ulozenych dat (jak dlouho data zustanou uloZena), frekvence nahravani dat apod.

Ja jsem pro ucely této prace vybral aplikaci Blynk (viz [14]). Blynk nabizi bezplatnou verzi,
ktera pro ucely této prace zcela postacuje. Informace o vSech nabizenych verzich najdeme
v [15]. Déle bude zminéno n€kolik dtvodu, pro¢ jsem vybral pravé tuto aplikaci. Blynk
umoznuje uzivateli vytvofit si  webovou a zaroven také mobilni aplikaci.
Data (napf. proménna typu float) poslana na Blynk cloud’ jsou ukladana po dobu t¥ mé&sict
a jejich mnozstvi neni téméf omezeno. Pouze plati, ze se nema nahravat vice nez desetkrat
za sekundu, coz je pro ucely této prace vice nez dostaCujici. V ramci bezplatné verze
Ize vytvofit dva projekty, pficemz na kazdy z nich mize byt pfipojeno az pét zafizeni. My
vyuzijeme pouze jeden projekt, na kterém navic bude pfipojeno jen jedno zafizeni (Gstfedna).

Rozhrani pro tvorbu webové i mobilni aplikace je velmi uzivatelsky ptivétivé a je podrobné
zdokumentovano (viz [16]). Pro ucely této prace si vystacime v podstaté jen s grafy, i kdyz
lze vyuzit i jiné zpusoby vizualizace dat. Ptiklad vytvofené¢ho grafu ve webovém rozhrani
vidime na obr. 4.8, jedna se o namétenou teplotu v pokoji 3 (board3 na obr. 4.3). Aplikace
samoziejmé umoznuje zvolit rizné typy grafii, rizné barvy apod.

Na obr. 4.9 vidime podobu mobilni aplikace s nazvem Blynk IoT. Na obrazovce jsou vidét
grafy vyvoje teploty a relativni vlhkosti v priibéhu jednoho tydne. Dale je vidét LED
informujici o aktudlnim reZimu systémy, tedy zda je systém v klidovém nebo pohotovostnim
rezimu (sviti V pohotovostnim). Poznamenejme, Ze grafy aplikace Blynk zobrazuje nespravné
bez popiskll os a prislusnych jednotek. Pouze v ptipadé vybrani konkrétniho bodu se zobrazi
jednotka (viz obr. 4.8). Dale se nejedné o Ceskou aplikaci, tedy misto desetinné carky pouziva
desetinnou tecku. U vSech pfidanych grafi je vysvétlujici komentat, nemélo by proto dojit
k nepochopeni toho, co dany graf zobrazuje.

TEMPERATURE - ROOIM 3

23 5:28:00 PM NN

@® temp3:21.3°C S
215 —~

Obr. 4.8 Ukazka grafu z webového rozhrani aplikace Blynk

" Blynk cloud miize byt dale v textu oznadovén zkracen& pouze jako cloud.
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Obr. 4.9 Mobilni aplikace Blynk IoT
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5 Vytvorené moduly a jejich role v systému

Navrzeny model (viz obr. 4.3) je tvofen sedmi moduly: modulem typu 1 a 2, modulem
s displejem pro ovladani systému a modulem oznacovanym jako ustfedna. Cilem této kapitoly
je vysvétlit zapojeni a funkci kazdého z nich.

5.1 Napajeni

Nez se pustime do popisu prvniho modulu, vysvétlime si, jak je feSeno napajeni moduli.
Zakladnim zdroje energie kazdého modulu je elektricka sit’ tedy zasuvka. Sitové napéti se
transformuje sitovym adaptérem (nabijeCkou) na stejnosmérné napéti 5 V. Je vhodné zvolit
adaptér s maximalni hodnotou vystupniho proudu alesponi 2 A, coz je dilezité zejména pro
Gstiednu. Ustfedna totiz disponuje GSM modulem (viz kap. 5.5), ktery ma zejména
pii pfihlasovani do mobilni sité velké naroky na napéjeni. Jako vstupni konektor napajeni
modult jsem zvolil micro USB.

U elektronického zabezpeceni domacnosti nelze spoléhat pouze na ptisun energie z elektrické
sité. Zlodé&ji by totiz stacilo odpojit chrdnény objekt od elektrické sit€¢ a elektronické
zabezpecCeni by bylo deaktivované. Ztohoto divodu kazdy modul disponuje zaloznim
zdrojem energie.

Schéma napajeni klientd (vSech modult kromé ustiedny) vidime na obr. 5.1 a schéma
napajeni Ustfedny na obr. 5.2. Rozdil mezi nimi je pouze v tom, Ze napdjeni ustiedny ma
0 dva vystupy vice. Pomoci vystupy D mikrokontrolér zjistuje, zda je napajen z elektrické
sit¢ (pokud ano, pak je na D napéti 5 V) a pomoci vystupu AN si méfi napéti na baterii.
Napajeni modult se tak kromé elektrické sité a sitového adaptéru sklada z lithium-iontové
(zkracené Li-lon) baterie, nabijecky Li-ion ¢lanka s ochranou, step-up meéni¢e a piepinace
napajeni.

ll +, r OUT: \INAP_'_
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__________________________________________________________

Obr. 5.1 Schéma napajeni klientt

Li-Ion typ baterii jsem zvolil, jelikoz se jedna o dobré feseni v porovnani cena-vykon.
U modult typu 1 a 2 jsem pouzil GeB Li-lon baterii typu 18650 s kapacitou 3000 mAh
a jmenovitym napétim 3,7 V (viz [21]) a u modulu s displejem stejnou baterii s kapacitou
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2200 mAh (viz [20]). Tento modul ma mensi spotiebu a proto staci mensi kapacita baterie
(viz kap. 5.3.2). U serveru jsem pouzil GeB Li-lon baterii typu 26650 s kapacitou 5000 mAh
a stejnym jmenovitym napétim (viz [22]). Vétsi kapacita baterie serveru byla zvolena kvili
tomu, ze Se jedna o hlavni modul zajist'ujici fungovani celého systému. V ptipadé, kdy dojde
ustfedné energie, ptrestane fungovat veskeré elektronické zabezpeceni.

Li-Ion baterie se vyznacuji vysokou hustotou uloZené energie na jednotku objemu, vysokou
zivotnosti v porovnani s jinymi typy baterii a schopnosti dodévat vyssi vystupni proudy, coz
je opét dualezité zejména pro ustfednu disponujici GSM modulem. Jedna se o valcovity tvar
baterie s délkou cca 65 mm a primérem cca 18,4 mm (typ 18650) nebo 26 mm (typ 26650).
Jedna se proto o pomérné velké baterie, coz v této aplikaci nevadi, jelikoz krabicky vSech
modulti maji rozméry 150x110x70 mm, mista pro baterie je tedy dostatek. [19]
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Obr. 5.2 Schéma napajeni ustiedny

Na druhou stranu pouzité Li-Ion baterie nemaji Zzadné vestavéné ochranné obvody zajist'ujici
udrzovani napéti a proudu v bezpecnych mezich. V navrzeném obvodu se nachazi nabijecka
Li-Ion ¢lankt s ochranou (viz obr. 5.3), ktera pravé tyto ochrany zajistuje. Mezi hlavni
funkce této soucastky patfi:

e Dbezpecné nabijeni konstantni napétim a proudem,

e ochrana proti vybijeni — chrani baterii proti vybiti pod 2,4 V (minimalni hodnota pro
,zdravi‘ baterie),

e ochrana proti piepéti — nabiji baterii az do 4,2 V, potom baterii odpoji od napajeni,
e nadproudova a zkratova ochrana

o rekondice baterie — pokud je napéti na pfipojené baterii nizsi nez 2,9 V, potom se tato
baterie nabiji pouze proudem 130 mA, coz je pro baterii lepsi z hlediska jeji Zivotnosti.
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Obr. 5.3 Nabijecka Li-Ton ¢lanku TP4056 Obr. 5.4 Step-up méni¢ s MT3608
s ochranou (pievzato z [24]) (pievzato z [23])

Vystupni napéti nabijecky Li-lIon ¢lanku je dale nutné transformovat na 5 V, jelikoz pravé
timto napétim lze externé napajet mikrokontrolér (jedna z moznosti, viz [33]). Zaroven se
jedna o minimalni provozni napéti prepinace napajeni (viz dale). K transformaci na napéti
5V je pouzit step-up méni¢ s MT3608 (viz obr. 5.4). Vstupni a vystupni napéti ménice je
Vv rozmezi 2 az 24 V, ptiemz vystupni napéti se reguluje pomoci trimeru. Vystupni proud je
500 mA, coz pro tuto praci postacuje. Zaroven je mozné po kratkou dobu z ménice odebirat i
vyssi proudy (az 1 A), coz zajisti dostatek proudu i pro Gstiednu a jeji GSM modul.

Posledni komponentu napdjeni tvoii automaticky piepinac baterie, té¢Z ozna¢ovany jako UPS
modul YX850 (viz obr. 5.5). Na horni svorkovnici vlevo je pfipojeno napéti ze sitového
adaptéru a na spodni svorkovnici vlevo vystup ze step-up ménice. Vystupy prepinace napajeni
se dale pfipoji na piny 5 V a GND na mikrokontroléru.

Funkce soucastky je v principu jednoducha. Za normalnich okolnosti je MCU napajen
ze sitového zdroje zapojeného na svorky DC+ a DC- (IN1+ a IN1- na obr. 5.1 a na obr. 5.2).
V ptipadé vypadku energie z elektrické sit€¢ modul pfepne napajeni MCU na svorky BAT+
a BAT- (IN2+ a IN2- naobr. 5.1 a na obr. 5.2). Provozni stejnosmérné napéti prepinace je
5V az 48 V a maximalni zatézovy proud je 10 A, coz je pro tuto praci dostacujici.

BESTEP |

A’ CNUS :

10A 250VAC 10A 125VAC |
10A 30VDC 10A 28VDC |

JQCSF-05VDC-C |

Obr. 5.5 Automaticky prepina¢ baterie (pfevzato z [25])
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Napajeni z obr. 5.1 a obr. 5.2 bude dale ve schématech znac¢eno pouze blokov¢ (viz obr. 5.6).
Napdjeci cast spolecné s mikrokontrolérem je pfipdjena na univerzalni jednovrstvé desce
plosnych spoji a baterie je umisténa v drzaku vedle tohoto modulu (napt. viz obr. 5.7).

D
NAP+ Mapdiani NAP+
Napajeni apAeNt - \ap.
- AN
a) b)

Obr. 5.6 Bloky napajeni
5.2 Modul typu 1

Vytvoteny model obsahuje sedm modulti, pficemz Etyfi z nich jsou pravé moduly ozna¢ované
jako typu 1. Jedna se o moduly umisténé v détskych pokojich, loznici a obyvacim pokoji
(viz obr. 4.2), kde se mmj. nachazeji také okna. Ty samoziejmé predstavuji stavebni otvor,
kudy by zlod¢j mohl vniknout do chranéného objektu. Okna sice jsou soucasti plastové
ochrany realizované pomoci magnetickych kontakti, ale zlod€¢j mize vniknout do chranéného
prostoru jinak, typicky rozbitim okna, coz smycku nepferusi a tedy poplach nevyhlasi.
Z tohoto duvodu je vhodné pouzit prostorové ochrany — detektory pohybu.

|y
E' N ‘ piny K PIR detektoru

¢

[y

Obr. 5.7 Realizovany modul typu
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5.2.1 Zapojeni

Schéma zapojeni modulu typu 1 vidime na obr. 5.8 a realizaci jednoho z téchto moduli
spole¢né s popisky piipojenych komponent na obr. 5.7. Jedna se o prvni vysvétlovany modul,
proto zopakujeme, ze zakladem vSech modull je fidici mikrokontrolér esp32 a zaroven
vSechny moduly disponuji akumulatorem zalohovanym napajenim (viz kap. 5.1).

5V
NAP+ sV -
Napajeni 10 k2 Prevodnik
NAP- GND ePI026 | ]| logickych DO vce
urovni 5V/3V
10 kQ ESP32 10ka MQ135
d O D GPIO14 GPIO25 _E A0 GND
tlaéitko GPI022
GPI1027 1
GPIO21
10 k2 GPI1023 GPIO18
EAS SCL SDA SCL SDA
0.96" OLED
Vvcc ouT VcC 5800 displej SHT 30
PIR Bzuéak
GND GND AQ wcc GND VCC __ GND
1 1 3,3V 33V

Obr. 5.8 Schéma zapojeni klientd 1-4
MQ135

Blok MQ135 piedstavuje modul se senzorem MQ-135 (viz obr. 5.9), téz oznacovany jako
detektor kvality ovzdu$i. Jedna se o senzor pro méfeni koncentrace skupiny plynd
ovliviwyjicich kvalitu ovzdus$i jako je napf. amoniak, oxidy dusiku, benzen, koui a oxid
uhli¢ity. Podstatou méfeni kvality ovzdusi je zména odporu tenké vrstvy oxidu cini¢itého,
ktery se méni v zavislosti na koncentraci nejen vyse zminénych plynid. Pfi pouZiti tohoto
detektoru je nutné myslet na to, Ze se skute¢né neméii pouze koncentrace jednoho plynu
(napf. se mizeme setkat s chybnym oznaCenim senzor pro méfeni oxidu uhli¢itého), ale
skupiny plynt. Z tohoto diivodu se senzor oznacuje jako senzor kvality ovzdusi. Na druhou
stranu se jedna o velmi levné feSeni, kter¢ 1ze v ptipad¢ spravného uzivani pouzit. Méteni je
navic mozné zptesnit kalibrovanim. [29]

Modul se senzorem MQ-135 ma ¢tyfi piny: zem, napajeni (5 V) a digitalni a analogovy
vystup. Analogovy vystup slouzi pro méteni kvality ovzdusi. Presnéji se mefi odpor vrstvy
oxidu cini¢itého, ktery je pfepocitavan na koncentraci a ta na kvalitu ovzdusi. Digitalni vystup
slouZzi ke generovani pteruSeni pfi zméteni vétsi koncentrace kvality ovzdusi, nezZ je nastavena
prahova hodnota. Ta se nastavuje pomoci interniho trimeru. Logika je opacnd nez obvykle,
tzn. pfi generovani preruseni se zméni napéti na digitalnim pinuz 5 V na 0 V. [29]

Vzhledem K principu fungovani MQ-135 by nemélo smysl informovat o konkrétni namétené
koncentraci. Z tohoto divodu se prevadi naméfena hodnota do tiech stavi: 1 (OK), 2 (BAD),
3 (ERROR). Nazvy téchto stavu okamzité informuji o aktualnim stavu kvality ovzdusi
V mistnosti. Hranice stavli byly stanoveny experimentalng. Idedlné by se mél modul dostat
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dostavu 2 v pfipadé, kdy je v mistnosti ,,vydychano“. Na tuto skuteCnost je uzivatel
upozornén mmyj. také rozsvicenim LED s ndzvem AQ (zkratka air quality). Tento koncept je
vSak nutné brat s rezervou a Vv podstaté stav 2 predstavuje pouze piechod mezi stavem 1
(hodnota v normalu) a stavem 3 (vysoka hodnota). Ve stavu 3 se tedy ,,asi néco déje”,
coz muze predstavovat vyssi koncentraci COg, ale také napft. pritomnost koute. Jedna se proto
0 jednoduchy detektor kouie — pozarni hlasi¢. Pozn. MQ-135 mize nabyvat také stavu 0,
ktery znac¢i dosavadni neuplynuti doby zahofeni (viz kap. 5.2.2).

Pokud néktery modul typu 1 piejde do stavu 3, je aktivovan bzucak (viz dale) a zaroven je
Gstiedné poslana HTTP Zzadost s parametrem MQalarm (viz kap. 4.6). Ustiedna o této
skute¢nosti informuje i ostatni moduly typu 1, které si také aktivuji svlij bzuc¢ak. Na displejich
téchto modulli se navic objevi informace o tom, ktery modul typu 1 MQalarm vyhlésil
(viz obr. 5.18). Timto zpusobem se informuji obyvatelé chranéného objektu o mozném
nebezpeci. Pozn. deaktivace bzucaku se realizuje prostfednictvim modulu s dotykovym
displejem (viz kap. 5.4.2).

Velka nevyhoda modulu se senzorem MQ-135 je jeho spotfeba. Modul spotfebovava proud
cca 120 mA a to z velké ¢asti na ohfivani vrstvy oxidu cini¢itého. Tuto vrstvu ohfiva
na teplotu, pfi které je nejcitlivéj$i na méfené plyny. Vyslednd méteni tedy jsou také zavisla
na teploté prostiedi, tato chyba ale neni pfilis velka a to zejména v teplotach okolo 25 °C. [34]

Obr. 5.9 Modul se senzorem MQ-135 Obr. 5.10 Senzor teploty a vihkosti
(pievzato z [29]) vzduchu SHT30 (pi‘evzato z [30])

Pi'evodnik logickych tirovni 5V a 3,3V

Soucasti moduld typu 1 je také pevodnik logickych urovni 5 V a 3,3 V (viz obr. 5.10). Jedna
se o soucastku zprosttedkovavajici obousmérny pievod logickych trovni 5 Va 3,3 V a to az
pro Ctyfi kandly. Tento pievodnik je soucésti také modulu typu 2 a ustfedny, vzdy se vSak
pouziva pouze jeden kanal, proto je ve schématu soucastky zobrazen pouze jeden kanal
(viz obr. 5.12). Ve schématu vidime, ze pfevodnik ma dva piny pro napajeni: LV (zkratka low
voltage) pro napdjeni ¢asti s 3,3V logickou urovni a HV (zkratka high voltage) pro napajeni
¢asti s 5V logickou trovni. Ve skutecnosti ma soucastka také dva piny pro zem, ta je vSak
V této praci spojend, proto je ve schématu vyznacena jen jednim pinem. U modulu typu 1 je
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tento prevodnik pouzit kviili tomu, ze esp32 ma 3,3V logiku, zatimco digitalni vystup senzoru
kvality ovzdusi ma 5V logiku. [28]

Piezobzuéak

Bzuc¢ék, v naSem piipadé konkrétné piezobzucak (viz obr. 5.15), predstavuje akusticky vystup
vytvotfeného systému. Jeho funkce v systému je akusticky upozornit na mozné nebezpeci
v piipadé, kdy senzor kvality ovzdu$i naméfi nebezpeéné hodnoty. To je divod, pro¢ je
umistén pouze Vv mistnostech, kde se predpoklada zvySena pravdépodobnost vyskytu obyvatel
chranéného objektu. Napajeci napéti se miize pohybovat v rozmezi 3 V az 24 V a pfi bzuceni
soucastka spotiebovava proud 10 mA. [27]

Lv HV
> Pfevodnik

LV1 logickych HW1
urovni 5V/3V

GND
Obr. 5.11 Prevodnik logickych ~ Obr. 5.12 Schéma prevodnik Obr. 5.13 Piezobzuéik
urovni 5V/3V(prevzato z [28]) logickych urovni 5V a3,3V (pievzato z [27])

Senzor teploty a vlihkosti vzduchu SHT30

Pro ziskavani udaju o teploté a vlhkosti vzduchu se vyuziva senzor SHT30 (viz obr. 5.10).
Jedna se o sensor, ktery se od konkuren¢nich vyrobki lisi pfedevsim zkalibrovanim pfimo
Z vyroby a tim souvisejici pfesnosti méteni. Méfit teplotu a relativni vlhkost sice neni potieba
s velkou ptesnosti, ale napt. konkurencni senzor DHT11 ma pti 25 °C ptesnost méfeni teploty
+2 °C (viz [32]), coz jsem shledal nedostate¢né. U senzoru SHT30 je udavana piesnost
méfeni teploty £0,3 °C a pfesnost méteni relativni vlhkosti (angl. relative humidity, zkracené
RH) 3 %. [30]

Nameétené hodnoty jsou posilany do mikrokontroléru prostfednictvim standartniho protokolu
12C, ktery se realizuje za pomoci pini SCL (zkratka angl. serial clock) a SDA (zkratka
angl. serial data). Krom¢ téchto pinii ma soucastka pin pro zem a napajeni, které se zde muze
pohybovat v rozmezi 2,4 V az 3,6 V. Primérna spotieba proudu je S ohledem na jiné ¢asti
modulu (hlavné MQ-135) zanedbatelna, pohybuje se totiz v fadu desitek mikroampér. Pro
ptedstavu spotieba proudu celého modulu pii light reZimu spanku je cca 170 mA. [30]

PIR detektor pohybu

Ke vSem modulim typu 1 jsou pfipojeny PIR detektory pohybu, konkrétné PIR NC-SR501
(viz obr. 5.14), které jsou umistény na zdi ve stejné mistnosti. Tyto detektory pohybu maji tii
vyvody: zem, napajeni (5V) a vystup. Jeho zakladni funkce je, Ze v ptipadé detekce pohybu
ptepne na nékolik vtefin napéti na vystupnim pinu z0 V (logicka 0) na 3 V (logicka 1).
Na zacatku programu se ¢eka 60 s, protoze PIR detektor potiebuje tento ¢as pro ustaleni.
Odpocet ¢asu je zobrazen na displeji (viz obr. 5.17). [38]
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Displej OLED 0,96

Krom¢ LED a tlacitka modul typu 1 disponuje posledni komponentou, kterou je 0,96 OLED
displej (viz obr. 5.15). Tento displej je jednobarevny a ma velmi malé rozméry
(27%27%4,1 mm). Krom¢ pinu pro zem a napajeni (Ize napajet napétim 3,3 V az 5 V) ma také
dva piny (SDA a SCL) pro komunikaci. Ta se stejné jako u senzoru SHT30 realizuje
prostiednictvim standartniho protokolu I12C. MozZnost spojeni pini SDA a SCL senzoru
SHT30 a OLED displeje vyplyva z podstaty fungovani sbérnice I12C, kdy na zacatku
komunikace mikrokontrolér specifikuje adresu zatizeni, se kterym chce komunikovat. Funkce
displeje je informovat o teploté, relativni vlhkosti a kvalit¢ ovzdusi (viz obr. 5.16). Displej se
zapina tladitkem, konkrétné byl pouzit kolébkovy piepinac (viz [50]).

Obr. 5.14 Detektor pohybu, PIR NC-SR501 Obr. 5.15 Displej OLED 0,96
(pievzato z [26]) (pievzato z [31])

Kvili proudovému omezeni jsou u vstupnich pinit (GPIO14, GPIO25, GPIO26 a GPIO27)
ptidany 10kQ odpory. K pinim GPIO14 a GPIO27 jsou navic pfipojeny vnitini pull-down
rezistory a u pinu GPIO26 vnitini pull-up rezistor (inverzni logika). Funkce téchto vnitinich
rezistorl je zajisténi uréité logické hodnoty (napf. pii rozpojeném tlacitku by na pinu GP1014
byla nedefinovand hodnota). Odpor o hodnoté 560 Q na pinu GPIO18 definuje proud
diodou AQ.

1 22.7°CQPIR IMIT

RH: 68 X

| DANGER !
BOARDS AR

AG: 0K IS TOD BAD
Obr. 5.16 Zobrazeni Obr. 5.17 Odpocet na displeji pii ~ Obr. 5.18 Zobrazeni varovani
veli¢in na displeji inicializaci PIR detektoru na displeji

5.2.2 Program

Po ptedchozi kapitole by jiz mélo byt jasné, jak je modul typu 1 zapojen a jaka je piiblizné
jeho funkce. V této kapitole se blize podivame na program, ktery v téchto modulech bézi.
Smyslem neni tento program vysvétlit fadek po tadku, ale vyzdvihnout jeho zakladni
fungovéani. Pro programovani jsem pouzival Arduino IDE, proto jsou programy pro dané
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moduly vzdy slozeny z minimalné jednoho souboru s koncovkou .ino a dale souboru
s koncovkou .cpp a .h. Program v modulu typu 1 je slozen ze soubort client.ino,
mydisplay.cpp, mydisplay.h, mysleep.cpp, mysleep.h, mywifi.cpp, mywifi.h a usefulMacros.h.
Nejdiive dojde k popisu souboru client, nasleduji poznamky ke vSem zbylym souboriim
a na zavér také k pouzitym senzortim.

Konfigurace pouzitych
periferii
Inicializace displeje, Potvrzeni detekce
senzoru SHT30 ohvbu
a PIR detektoru pohy
l PIR T
Zmeéreni teploty (T), Aktualizace Detekce finv e .
relativni vihkosti (RH) —3»| adaji =~ |—3| zdroje LN "°"[t]:)°(:‘:‘]:§";fée"e
a kvality ovzdusi (AQ) na displeji probuzeni
1 T l
pirechod do light vyhodnoceni |OK | komunikace OK vvivoreni komunikace
rezimu spanku |€—{ prichozich s Ustfednou |€— y s tstiednou
na dobu TIME parametru + jeji ukonceni

l ERROR ERROR

prechod do light rezimu spanku
na dobu EMERGENCY_SLEEP_TIME

Obr. 5.19 Vyvejovy diagram programu modulu typu 1
Soubor client

Soubor client.ino ptedstavuje klicovou ¢ast fungovani celého programu modulu typu 1.
Ostatni soubory poskytuji rozsifujici funkce, které se v této ¢asti vyuzivaji. Fungovani
programu si vysvétlime pomoci vyvojového diagramu (viz obr. 5.19). Program zaéina
konfiguraci pouzitych periferii (blok vlevo nahofe), coZ primarné zahrnuje nastaveni pinl
do piislusnych modu, napf. se aktivuji vnitini pull-down rezistory na pinech GPIO14
a GP1027 a vnitini pull-up rezistor na pinu GP1026. Nasleduje inicializace displeje, senzoru
SHT30 aPIR detektoru. Po pfipojeni napajeni PIR detektoru se ¢eka 60 s kvili stabilizaci
detektoru (viz [38]). Odpocet této doby je zobrazovan na displeji (viz obr. 5.17). Po odpoctu
60 s program ptrechazi do nekone¢né smycky.

Smycka zacina zméfenim teploty, relativni vlhkosti a kvality ovzdu$i. Naméfené hodnoty
se aktualizuji na displeji. Poté se zjiStuje zdroj probuzeni z light rezimu spanku a v ptipadé,
kdy ho probudil PIR detektor, se detekce pohybu potvrzuje. Tento krok je zde pfidan kvili
tomu, ze vybrany PIR detektor (obr. 5.14) pteci jen nepfedstavuje piili§ spolehlivy zpisob
detekce pohybu. Pro minimalizovéani faleSnych poplacht je vyZzadovano potvrzeni detekce
pohybu. Potvrzeni se realizuje tak, Zze po prvni detekci pohybu musi pfijit také druhd detekce
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pohybu a to nejpozdé&ji za Cas definovany makrem PIR_DETECTION_TIME_s (nastaveno
na 30). Pokud Kk potvrzeni nedojde, je prvni detekce pohybu oznacena za fale$nou.

Nasleduje kontrola naméfené hodnoty AQ, vytvareni komunikace s tstfednou, samotna
komunikace (viz kap. 4.6) a jeji ukonceni. V pribéhu se muze ledacos pokazit (viz dale),
v takovém piipad¢ dojde k pfechodu do light rezimu spanku a to na dobu definovanou
makrem EMERGENCY_SLEEP_TIME_s (nastaveno na 15). Zopakujme, ze klient posilané
informace ,,nezapomina“, ale snazi se je poslat znovu v dal$im cyklu. Diky tomu se nemtizu
stat, ze by Vv piipadé problému s komunikaci doslo k detekci pohybu PIR detektorem a klient
by tuto informaci nepiedal tstfedné. Pokud vSe probéhlo v pofadku, dojde k vyhodnoceni
piichozich parametrti a nakonec k pifechodu do light rezimu spanku na dobu definovanou
piichozim parametrem TIME (viz kap. 4.6). Tim je smyc¢ka uzaviena.

Soubor mysleep

Mikrokontrolér je uspavan do light rezimu spanku (viz kap. 3.4.2) a je z n&j probouzen dvéma
zpusoby: &asovadem (angl. timer) nebo externim pierusenim. Casovaé je interni periferie
fungujici mmj. jako stopky. Od ustiedny dostane MCU parametr TIME (viz 4.6),
ktery definuje, na jak dlouho ma pfejit do rezimu spanku. Funkci ¢asovace tedy je uspat MCU
na dobu TIME a nasledné ho vzbudit — nastavit do aktivniho rezimu. Pted uplynutim doby
TIME muze byt mikrokontrolér vzbuzen externim pierusenim. Jeho zdrojem mohou byt piny
GPI1014 (tlacitko) a GP1026 (MQ-135) a pokud se systém nachazi v pohotovostnim rezimu
pak také pin GPIO27 (PIR).

Soubor mywifi

Pied samotnym pfipojenim K Wi-Fi Gstfedny se zjist'uje, zda je tato Wi-Fi vubec dostupna
a pokud ano, potom dojde k piipojeni. Pfipojeni musi nastat za Cas definovany makrem
WIFI_MAX_CONNECTION_TIME_ms (nastaveno na 7000). Nasleduje vytvoieni TCP/IP
komunikace a poslani parametrii. Klasicky se v HTTP pozadavku posilaji parametry TEMP,
RH a MQstate (viz kap. 4.6). Pokud se systém nachazi v pohotovostnim rezimu a dojde
k detekci pohybu (a jeho potvrzeni), pak je soucasti také parametr PIRalarm. Ptipadné jesté
muze byt soucasti pozadavku parametr MQalarm a to v pfipad¢ zjisténi kritické hodnoty
kvality ovzdusi.

Usttedna musi na HTTP pozadavek poslat HTTP odpovéd’ a to nejpozdéji za ¢as definovany
makrem MAX_WAIT_RESPONSE_TIME_ms (nastaveno na 2500). Odpovéd’ serveru by pro
modul typu 1 méla byt vzdy stejnd a méla by obsahovat parametry PIR, ALARM, TIME
a BOARD (viz kap. 4.6). Pokud dojde k neobdrzeni odpovédi v daném case, nebo k pfijeti
odpovédi v nespravném formatu, HTTP pozadavek se odeSle znovu. Maximalni pocet
opakovani definuje makro MAX_SEND_REQUEST_ATTEMPTS (nastaveno na 3).
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Soubor usefulMacros

V souboru usefulMacros jsou definovany piny pfipojenych komponent a klicova makra.
Krom¢ jiz zminénych maker zde najdeme napt. definice dulezitych maker pro praci
s MQ-135. Jedna se o:

e MQ135 INIT_TIME_min: Jedna se o tzv. dobu piedehiati. Po uplynuti této doby
(od zacatku programu) dojde ke kalibraci hodnoty odporu vrstvy oxidu cini¢itého
a zméteni referen¢ni hodnoty koncentrace skupiny plynd. Podle manualu by doba
predehrati méla byt 24 hodin (viz [39]).

e MQ135 ATTENTION_level: Spodni hranice oblasti 2 (BAD) vyjadifena v nasobcich
referencni hodnoty koncentrace skupiny plynil. Experimentalné jsem tuto hranici
stanovil na 5, coz predstavuje pomérné velky rozptyl méfené koncentrace.

e MQ135 DANGER_Ilevel: Horni hranice oblasti 2 (BAD), ktera je opét vyjadiena
Vv nasobcich referen¢ni hodnoty koncentrace skupiny plynt. Experimentalné jsem tuto
hranici stanovil na 15. Patnactinasobek referenéni koncentrace skupiny plynt je sice
hodné, ale v pfipad¢ pozaru by se mela naméfit koncentrace skupiny plynt i nékolikrat
vys$§i. Nastaveni vys$$i hodnoty tohoto makra zmensSuje vyskyt faleSnych poplachii
(MQ alarmi).

e MQ135 DANGER_level value_ppm: Hrani¢ni hodnota naméfené koncentrace
skupiny plynt pro vyhlaSeni MQ alarmu v piipadé, kdy jest¢ neuplynula doba
MQ135_INIT_TIME_min. Experimentalné stanoveno na 15000. Pokud by tedy
neuplynula doba pfedehiati, ale zmétena koncentrace skupiny plynt by byla vyssi nez
je hranice definovana timto makrem, potom by i tak doslo k vyhlaseni k MQ alarmu.

Soubor mydisplay

Obsahuje funkce pro praci s OLED displejem. Zakladem je knihovna Adafruit_SSD1306
(viz [35]). Na displeji se zobrazuji naméfené veli¢iny (viz obr. 5.16), odpocet pfi inicializaci
PIR senzoru (viz obr. 5.17) nebo varovani pii vyhlaseni MQ alarmu (viz obr. 5.18).
U varovani se na displeji zobrazi ozna¢eni modulu, ktery MQ alarm vyvolal. Na obr. 5.18
alarm vyvolal modul 5 (board5) — modul typu 2 umistény v kotelné (viz obr. 4.2).

Poznamky k SHT30 a MQ-135

Na zavér této kapitoly je jeSté nutné zminit knihovnu Adafruit SHT31 (viz [37]) navrZzenou
pro praci se senzorem SHT31, ale fungujici 1 pro praci se senzorem SHT30. Dale je nutné
zminit knihovnu MQ135 (viz [36]) navrzenou pro praci s Arduino mikrokontroléry. Ja jsem
tuto knihovnu vyuzil a provedl drobnou zménu, kterd ji umozfuje pouzit i pro
mikrokontroléry s 3,3V logikou. Upravil jsem funkci getResistance() v souboru MQ135.cpp.
Konkrétné jsem zménil vysledny vypocet a piidal primérovani z deseti vzorkli. Upravena
funkce vypada nasledovné:

float MQ135::getResistance() {
intval = 0;
for (uint8_t loop = 0; loop < 10; loop++){
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val += analogRead(_pin);
delay(25); // wait 25 ms
}

float result = ( ( 4095./(float) (val/10) ) - 1.)*RLOAD:

return result;

EA'S
sV 10 kQ Prevodnik
. NAP+ GPI026 —{ | logickych Do VcCC
Napajeni NAP- GND urovni 5Vi3V
ESP32 10ka MQ135
 GPI021 GPIO25— | A0__GND
|GPI022 GPIO2 33V
GPIO23 GPIO4 T -
10 kQ +
Senzor
560 Q 560 Q 560 O S hladiny
PIN vody

AQ TP WS

Obr. 5.20 Schéma zapojeni klienta 5

7 § @

. 2

|BESTER

Obr. 5.21 Realizovany modul typu 2
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5.3 Modul typu 2
5.3.1 Zapojeni

Schéma zapojeni modulu typu 2 (téZ oznacovany jako klient 5) je velmi podobné schématu
zapojeni modulu typu 1 (viz obr. 5.20 a obr. 5.8). Realizaci modulu vidime na obr. 5.21.
Modul typu 2 je umistén v koteln€ a z toho vyplyvaji i rozdily mezi t€émito moduly. V kotelné
nas piilis nezajima teplota ani relativni vlhkost, proto chybi STH30 a displej. Neni-li displej,
neni potieba tlacitko. Déle se v této mistnosti zpravidla nenachazi obyvatelé chranéného
objektu, z tohoto diivodu neni potieba bzucak. Jedna se o vnitini mistnost, proto v ni také neni
umistén PIR detektor pohybu.

Na druhou stranu se jednad o mistnost, ve které se nachazi plynovy kotel a boiler. Kvuli
plynovému kotli na zemni plyn se v modulu ponechava senzor kvality ovzdusi MQ-135.
Ten by mél upozornit na kouf, zemni plyn ¢i na plyny vzniklé nedokonalym spalovanim
(typicky oxid uhelnaty). Experimentalné bylo vyzkouseno, ze senzor MQ-135 detekuje kout
i zemni plyn. Chovani v realnych podminkach je vSak bezpochyby diskutabilni. Zakladnim
prvkem zemniho plyn je metan a ten je lehéi nez vzduch, proto je vhodné modul instalovat
ke stropu. Stejné je tomu i s oxidem uhelnatym. Modul typu 2 by tedy bylo vhodné instalovat
ke stropu.

Jelikoz se v koteln¢ nachazi také boiler, bylo by vhodné detekovat tinik vody, ktery by mohl
nastat v ptipadé jeho poruseni. Unik vody lze detekovat nékolika zptisoby. Ja jsem si vybral
dva zpisoby, pfi¢emz prvni by se dal nazvat jako tradi¢ni a druhy jako netradi¢ni. Prvni z
nich je zalozen na pouziti senzoru hladiny vody fungujicim na kapacitnim principu a druhy na

pouziti pinu v modu detekce dotyku. Pouzity mikrokontrolér esp32 disponuje dotykovym
senzorem, ktery muze podporovat az 10 pinli nastavenych najednou do tzv. dotykového
kapacitniho rezimu. [41]

- Protective cover

- Substrate

Obr. 5.22 Senzor vodni hladiny Obr. 5.23 Dotykovy senzor
(pievzato z [40]) (pievzato z [41])
Systém dotykového senzoru je postaven na substradtu, na kterém se nachazi elektrody
a ochranna vrstva (viz obr. 5.23). Detekce dotyku funguje na kapacitnim principu, pfi kterém
se periodicky nabiji a vybiji kondenzator u vybraného pinu. Pfi tomto procesu se zaroven méti
napéti na tomto kondenzatoru a z jeho prubéhu se dotyk detekuje. Voda z vodovodniho
kohoutku tento vystup také ovlivni. Z toho vyplyva, Ze lze vyuzit pin nastaveny v modu
detekce dotyku také k detekci pritomnosti vody. Navic se jedna o jednodussi feseni z hlediska

34



pouziti, jelikoz staci pouze piipojit kabel a piivést ho na pfipravené misto. Naopak pouziti
komplikuje casova nestdlost kabelu, kterda by mohla po urCit¢ dobé zplsobit nefunkénost
vytvoteného feseni. Z tohoto diivodu by bylo vhodné vyzkouset funkénost v delSim ¢asovém
obdobi (napft. n€kolika let). Kromé toho by bylo v programu potieba upravit hodnoty spojené
s detekci vody pro konkrétni pouzity kabel. U senzoru vodni hladiny je pfi instalaci potieba
zajistit, aby se voda nedostala na horni ¢ast tohoto senzoru, kde se nachazi soucastky. [41]

Senzor vodni hladiny ma tii piny: zem, napajeni (mtze byt 3 V az 5 V) a analogovy vystup.
Tti vodice vlevo nahoie na obr. 5.21 vedou Kk senzoru vodni hladiny a zeleny vodi¢ vedle nich
je nastaven v detekci dotyku. Kromé LED AQ jsou zde navic LED nazvané TP (touchpad) a
WS (water sensor), které se rozsviti v pfipad¢ detekce vody danym zpusobem. Vsechny
rezistory opét plni funkci omezeni proudu do nebo z daného pinu. Spotieba proudu celého
modulu pfi light rezimu spanku je cca 160 mA.

5.3.2 Program

Funkce modulu typu 2 je velmi podobné jako modulu typu 1, proto je velmi podobny i
vytvofeny program. Program pro modul typu 2 se sklada ze soubort client_kotelna.ino,
mysleep.cpp, mysleep.h, mywifi.cpp, mywifi.h a usefulMacros.h.

Soubor client_kotelna

Vyvojovy diagram programu vidime na obr. 5.24. Na zacatku musi opét prob&hnout
konfigurace pouzitych periferii. Po ni ihned nasleduje nekone¢na smycka. Nekone¢na smycka
se sklada ze zméfeni a kontroly AQ, detekce uniku vody pomoci TP a WS a vytvofeni
komunikace s tstfednou. Nasleduje samotna komunikace a jeji ukonéeni. V priub&hu
komunikace se mtize ledacos pokazit (viz kap. 5.2.1). V takovém piipad¢ dojde k pfechodu do
light rezimu spanku a to na dobu definovanou makrem EMERGENCY_SLEEP_TIME_s
(nastaveno na 15). Pokud vs$e probéhlo v pofadku, dojde k vyhodnoceni pfichozich parametra
a nakonec k piechodu do light rezimu spanku na dobu definovanou piichozim parametrem
TIME (viz kap. 4.6). Tim je smycka uzaviena.

Konfigurace
pouzitych
periferii
Zméfeni AQ ) Detekce vody > Vytvoreni komunikace
+ kontrola pomoci TP a WS s ustifednou
A OK ¢
Prechod do light OK Komunikace
rezimu spanku |€———— s ustifednou
na dobu TIME + jeji ukonéeni
ERRORl
Piechod do light rezimu spanku ERROR

na dobu EMERGENCY_SLEEP_TIME

Obr. 5.24 Vyvojovy diagram programu modulu typu 2
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Soubor mysleep

Mikrokontrolér je opét uspavan do light rezimu spanku (viz kap. 3.4.2) a je z né&j probouzen
dvéma zptisoby: Easovadem nebo externim prerusenim. Casovaé uspi mikrokontrolér na dobu
definovanou parametrem TIME, kterou klient 5 ziskd v prib&éhu komunikace s ustiednou.
Pied uplynutim doby TIME mize byt MCU vzbuzen externim pferuSenim, jehoz zdrojem
mize byt vtomto piipadé pouze pin GP1026 (MQ-135). TP ani WS tedy mikrokontrolér
Z rezimu spanku nevzbudi.

Soubor mywifi

Komunikace s ustfednou probiha stejné jako u modulu typu 1 (viz kap. 5.2.2). Rozdil je
v parametrech, které si mezi sebou klienta 5 a ustiedna posilaji. Standardné klient 5 posila
v HTTP pozadavku pouze parametr MQstate. V piipad¢ naméteni kritické hodnoty AQ posila
také MQalarm a v ptipadé detekce uniku vody pomoci TP nebo WS posila parametry TPleak
nebo WSleak. Od serveru v HTTP odpovédi modul dostane pouze parametr TIME.

Soubor usefulMacros

V souboru usefulMacros jsou opét definovany piny pifipojenych komponent a kli¢ova makra.
Krome¢ jiz zminénych maker zde najdeme makra:

e TP_THRESHOLD: Pii pouziti TP se vyhodnocuje hodnota dotykového senzoru
pomoci funkce touchRead(). Pokud se pinu dotkneme, funkce vrati niz$i hodnotu.
V piipad¢, kdy funkce touchRead() vrati hodnotu mensi nez je TP_THRESHOLD, je
situace vyhodnocena jako unik vody. Hodnota makra byla stanovena experimentalné
na 45. Tato hranice by se méla pii pouziti v realné aplikaci experimentalné zjistit
anavic by se méla jeji hodnota v pribéhu casu upravovat kvuli ¢asové nestdlosti
piipojeného kabelu.

e WS_THRESHOLD: Jedna se o hrani¢ni hodnotu WS, kterou lze pfepocitat na napéti.
Za standardnich podminek je na vystupu WS napéti 0 V a pii kontaktu s vodou
se napéti zvétSuje. Experimentdlné jsem hranici nastavil na 250, coZ lze pfepocitat
na napéti cca 0,2 V ((250/4095)*3,3). Hranice je zvolena dostate¢né¢ velka na to,
aby nedochazelo k faleSnym poplachiim. Pti stanovovani této hranice je navic potieba
zohlednit fakt, ze ADC mikrokontroléri esp32 mivaji velkou chybu méfeni, o ¢emz
jsem se sam experimentalné piesvedcil.
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5.4 Modul s displejem
5.4.1 Zapojeni

Posledni klient systému je klient 6, ktery je na obr. 4.2 oznacen jako modul s displejem pro
ovladani systému. Modul disponuje dotykovym 4.0 displejem s rozliSenim 480x320 bodd,
pracovnim napétim 3,3 V az 5 V a SPI komunika¢nim rozhranim (viz [42]). Jiz zabudovany
displej na horni ¢asti modulu vidime na obr. 5.26. Modul v systému vykonava dvé dulezité
funkce, kterymi jsou autorizace uzivatele a pristupovy bod do vytvoieného systému. Klient 6
je slozen z napajenti, fidiciho mikrokontroléru esp32 a dotykového displeje (viz obr. 5.25).

33V
GPIO2 DC W.C
GPI04 RST
GPID15 Ccs MISO |-
5V GPID18 T CLK
NAP+— | SCK
Napajeni "o i
paj NAP- ESP32 LED 4.0" displej
GND GPIOS
TCS T IRQ|
GPIO21 MOSI
GPID23 T_DIN
GPID19 T.DO GND

Obr. 5.25 Schéma zapojeni klienta 6

1

Obr. 5.26 Pohled shora na klienta 6
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Prvni kalibrace

Konfigurace periferie Inicializace Kalibrace
pro generovani | —3 displeje displeje
PWM signalu €
Displol Kalibrace
Jisplej dokonéena . .
jiz byl Spatny PIN
kalibrovan ,I;
Detekce i SC_PIN:
Zapnuti i
dotyku e — - —3| Autorizace
displeje dotyk- podscviceni PIN kédem
detekovan
Vypnuti Tlacitko vypnuti spravny
podscviceni PIN
Y
— SC_connect:
Ukonceni ERROR I Vytvofeni komunikace,

komunikace |
5 listfednou

iskani informaci o MQ alarmu

l komunikace 5 Ustrednou,
z

Tlacitko nuti
I vyp oK
Zména hesla Zapnout zabezpecéeni
SC_menu:
Seznam
mozZnosti -
Tlacitko zpét
nebo 2: "
aspésna ﬂicg::m V:::anr::“ut ﬂicg::m
zména hesla P P
Y Y
SC_changePIN: SC_stopAlarm: sc—tgg';?_lﬂf;'arm:
Zména hesla Vypnuti alarmu zabezpedeni
Tlagitko Tlagitko 11a<:|tlmhgrpnm|
vypnuti vypnuti ne

zapnuti zabezpeceni

Obr. 5.27 Vyvejovy diagram programu modulu s displejem

5.4.2 Program
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Program je slozen ze souboru client_displej.ino, calibration.ino, myscreen.cpp, myscreen.h,
mywifi.cpp, mywifi.h a usefulMacros.h. Mizeme si v§imnout, Ze program neobsahuje soubor
mysleep.cpp. Mikrokontrolér neni uspavan do light rezimu spanku, ale je vyuzito sniZeni
frekvence procesoru z 240 MHz na 80 MHz pfi zapnutém displeji a na 10 MHz pfi vypnutém
displeji. Spotieba proudu celého modulu pii vypnutém displeji je cca 60 mA a pfi zapnutém
displeji cca 160 mA.




Soubor client_displej

Program si opét vysvétlime na vyvojovém diagramu (viz obr. 5.27). Napéti na pinu LED
ovlivilyje jas displeje. Pfivedenim PWM signalu na tento pin a zménou jeho stiidy lze ménit
jas v prub¢hu programu. Z Casovych diavodi jsem funkci zmény jasu nepiidal, ale zménu
sttidy PWM signalu vyuzivam pfi vypnuti a zapnuti displeje. Pfi vypinani displeje se stiida
nastavi na 0 %, coz minimalizuje proudovy odbér. Pii zapinani se naopak nastavi na 100 %.
Program zacind konfiguraci periferie pro generovani PWM signalu (blok vlevo nahofte).
Nasleduje inicializace displeje, a pokud displej nebyl doposud kalibrovan, pak se provede
také jeho kalibrace. Kalibrace se realizuje pouze jednou a to postupny dotykem na vSechny
rohy displeje (viz obr. 5.28). Poznamenejme, ze uzivatel je v prub&hu prace s displejem
informovan o vSech dilezitych dil¢ich stavech.

Obr. 5.28 Kalibrace displeje

Po kalibraci program vstupuje do nekone¢né smycky. Zapne se podsviceni displeje
a automaticky se piejde do obrazovky oznacené jako SC_PIN (SC je zkratka pro screen),
kterou vidime na obr. 5.26. V tomto stavu se uZzivatel autorizuje zadanim Ctyfmistného PIN
kodu na klavesnici. Pokud je PIN spravny, je o tom uzivatel informovan a klient se zac¢ne
piipojovat k usttedné. V opacném ptipade je o tom také uzivatel informovan, ale program
zustava ve stavu SC_PIN. Omezeni pokusti jsem neimplementoval, jelikoZ ¢as na zadani
spravného kodu je omezeny, tedy to vlastné neni potieba (viz kap. 5.5.2). V pravém dolnim
rohu je tlacitko pro vypnuti displeje, které zplsobi vypnuti podsviceni a pfechod do stavu
detekce dotyku. Po detekci dotyku se podsviceni znovu zapne a program piejde do pravé
probiraného stavu SC_PIN, ¢imz dojde k uzavieni smycky.

Po zadani spravného hesla se na displeji zobrazi obrazovka SC_connect a probchne
pfipojovani k Gstiedné, coz mize byt Gispé$né (viz obr. 5.29) nebo neuspésné (viz obr. 5.30).
V piipadé vytvoreni komunikace ihned dojde K prvni vyméné parametrd, pii které klient 6
dostane od serveru parametry ALARM a BOARD (viz kap. 4.6). Program dale piejde do stavu
SC_menu. Pokud pfi vytvafeni komunikace nebo v jejim prubéhu nastane chyba,
mikrokontrolér vypne podsviceni displeje a vstoupi do stavu detekce dotyku, ¢imz je opét
smycka uzaviena.
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CONNECTING B CONNECTING
TO THE SERVER 1B TO THE SERVER

Obr. 5.29 Uspé&né piipojeni na server Obr. 5.30 Neuspésné pripojeni na server

Ve stavu SC_menu ma uzivatel moznost vybrat si ze tii moznosti: zména PIN kodu, zastaveni
alarmu (MQ alarmu) a zapnuti zabezpeceni (viz obr. 5.31). Zaroven existuje moznost
vypnutou displej vypinacim tlac¢itkem, coZ nov€ navic pfed vypnutim podsviceni zplsobi
ukonceni komunikace s ustfednou. Po vybrdni prvni moznosti se piejde do stavu
SC_changePIN, ve které lze zménit PIN (viz obr. 5.32). Proces zmény PIN kodu je
jednoduchy, napiSe se novy PIN, ktery je z bezpecnostnich divodi potieba vlozit jesté
jednou. Pokud se oba napsané PIN kody shoduji, PIN je uspé€Sné zménén a program
automaticky piejde zpét do stavu SC_menu. Kromé vypinaciho tlacitka se zde nachazi také
tlacitko zpét umoznujici prechod zpatky do menu nabidky.

CHANGE PIN
STOP ALARM

l WRITE NEW PIN
I 5
2 3

TURN ON ALARM SYSTEM

| ( ..
|

Obr. 5.32 Zména hesla

THE ALARM SCQURCE
IS THE BOARD 5

STOF ALARM

THE ALARM IS OFF

SERVER INFORMED

Obr. 5.33 Vypnuti MQ alarmu

Obr. 5.34 MQ alarm je vypnuty
Druhou moznost z menu nabidky vidime na obr. 5.33 a na obr. 5.34. Jedna se o stav
SC_stopAlarm, ktery vyuziva jiz od ustfedny ziskané parametry ALARM a BOARD.
MQ alarm je aktivni za podminky, Ze je hodnota parametru ALARM rovna 1. Na displeji se
zobrazi stav z obr. 5.33 pokud je MQ alarm aktivni. Soucasti zobrazeni je také informace

0 tom, ktery modul MQ alarm vyvolal. V tomto pfipadé ho vyvolal modul 5 (board5) — modul
typu 2 umistény v kotelné (viz obr. 4.2). Tuto informativni funkci mély jiz moduly typu 1,
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které pro tento ucel vyuzivaly OLED displej. Zde je vSak navic moznost MQ alarm
deaktivovat, coz se provede zmacknutim tlacitka ,,STOP ALARM®, které vysle serveru HTTP
zadost s parametrem STOP_ALARM. Po obdrzeni HTTP odpovédi s parametrem SA_OK se na
displeji objevi hlaska ,,SERVER INFORMED®. Pokud MQ alarm neni aktivni je o této
skutecnosti uzivatel také informovan (viz obr. 5.34).

Posledni moznosti v menu nabidce je zapnuti zabezpeceni, tedy stav SC_turnOnAlarm.
Zapnuti zabezpecCeni je umoznéno pouze za podminky, Ze je smycCka plastové ochrany
spojena, tzn. dvefe a vSechny okna jsou zaviené. Tento piipad vidime na obr. 5.35. Hlaska
»SERVER INFORMED* je zobrazena po zmacknuti tlacitka ,,TURN ON ALARM
SYSTEM® a nasledném piijeti spravné odpoveédi od serveru (viz dale). Po zobrazeni této
hlasky nésleduje 4s zpozdéni, aby si uzivatel mohl informaci ptecist. Poté se displej jiz
probranym zpiisobem vypne (ukonceni komunikace, atd.). Pokud je smycka plastové ochrany
rozpojena, neni mozné zabezpeceni zapnout, pfiCemz na displeji se zobrazi upozornéni
(viz obr. 5.36). Ze stavu SC_turnOnAlarm je opét mozné piejit do menu tlacitkem zpét a také
je mozné displej vypnout zelenym tlacitkem.

ALL ENTRANCES
ARE CLOSED

TURN ON ALARM SYSTEM

ALL ENTRANCES

ARE NOT CLOSED
' €CLOSE THEM !

BEFORE LEAVING

SERVER INECRMED

s

Obr. 5.35 Zapnuti zabezpeceni umozZnéno Obr. 5.36 Zapnuti zabezpecfeni neumoZnéno
Soubory calibration, myscreen a usefulMacros

Soubor calibration.ino obsahuje pouze funkci na kalibraci displeje, ktera je ptevzata
z ukazkového programu Keypad 480x320.ino knihovny TFT_eSPI (viz [43]). Obecné je na
této knihovné postavena cela prace s pouzitym TFT displejem. Poznamenejme, Ze pro pouziti
zminéné knihovny na vybrany displej je nutné definovat pfislusna makra v souboru
User_Setup.h (makro IL19486_DRIVER a makra definovana za komentaiem ,,For ESP32 Dev
board*). V souboru myscreen.cpp jsou implementovany funkce pro jednotlivé stavy programu
(SC_PIN, SC_connect, apod.). V souboru usefulMacros.h jsou opét definovana kli¢ova
makra, pficemz vyznam vSech pouZzitych maker byl jiz vysvétlen v pfedchozich kapitolach.

Soubor mywifi

Komunikace s ustfednou je u klienta 6 trochu odlisna, nez tomu bylo u jinych klienti. Klient
se na Wi-Fi tustfedny piipoji po zadani spravného PIN kodu a pripojen zustava, dokud neni
displej vypnut. Komunikace mezi klientem 6 a tstfednou:

e Po zadani spravného PIN kodu se posila serveru zadost s parametrem INIT a v odpovédi
pfichazi parametry ALARM a BOARD.
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e Pro vypnuti MQ alarmu posila klient parametr STOP_ALARM a v odpovédi od serveru
dostane parametr SA_OK.

e Pfi zvoleni moznosti zapnuti zabezpeceni ve stavu SC_menu se klient dotazuje
parametrem MAGN_CON na aktualni stav smycky plastové ochrany. Na tuto zpravu
server posle odpoveéd’ s parametrem MAGN_CON a pfislusSnym stavem (0 ~ smycka je
rozpojena).

e Posledni parametr, ktery klient 6 v HTTP zadosti posild, je TURN_ON. Server na zadost
S timto parametrem posila odpovéd’ s parametrem TURN_ON_OK.

Prevodnik 10 kQ
logickych || || GPIO26 5V 33V
drovni 5V/3V
GPIO16 |
5V (RX) ([ S5VIN VDD
5 TXD
GSM modul
Napajeni :‘:;f ESP32 RXD
GND GND
AN GPI017 \
10 kQ 10 kQ (TX) |
GPIO35 10 ko
GPIO23
l GP1019

Magneticky
kontakt

Obr. 5.37 Schéma zapojeni ustiedny

5.5 Ustiedna
5.5.1 Schéma

Schéma zapojeni tstfedny vidime na obr. 5.37 a realizovany modul na obr. 5.38. Ustiedna mé
V porovnani S ostatnimi vytvorenymi moduly trochu jiny blok pro napajeni, jelikoz kromé
pin NAP+ a NAP- ma také piny D a AN (viz kap. 5.1). Pomoci pinu D si mikrokontrolér
zjistuje aktualni zdroj napdjeni. Pokud je zdrojem napdjeni elektricka sit’, na pinu D se naméii
napéti 5 V. Toto napéti se dale pomoci pievodniku logickych urovni pievede na 3V logiku.
Pinem AN si mikrokontrolér méfi napéti na baterii. Maximalni napéti na pouzité Li-lon baterii
je priblizn€ 4,2 V, zatimco maximalni povolené vstupni napéti interntho ADC je 3,3 V.
Z tohoto diivodu bylo nutné ptidat dé€li¢ napéti, ktery zmensi napéti baterie na polovinu, ¢imz
snizi maximalni napé€ti na baterii na hodnotu 2,1 V. V programu je nasledn¢ samoziejmeé
potieba namétenou hodnotu napéti na pinu GPIO35 zdvojnasobit. U pintt GPI026 a GPIO35
je opét umistén 10 kQ odpor.

Magnetické kontakty

Dalsi cast ustfedny pfedstavuje bezpeCnosti smycka tvofend magnetickymi kontakty
(viz [51]), ktera zajistuje plastovou ochranu. Pokud jsou dvefe a vSechny okna zaviené,
smycka je spojena. Tento stav se otestuje jednoduse tak, ze se na pin GPIO19 piivede logicka
1 (tedy 3,3 V) a na pinu GP1023 se zjistuje logicka hodnota. Pfi redlném pouziti je potieba
uvazovat ubytky napéti na vedeni a tomu vhodné ptizplisobit zakoncovaci odpor definujici
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pruchozi proud. Ja jsem jako zakoncovaci odpor pouzil 10k odpor. Smycka s magnetickymi
kontakty se pfipoji na vodice, které vidime v dolni ¢asti na obr. 5.38.

o O
| 31538
ol {8

" @ K T

L

Obr. 5.38 Realizovany modul — tstfedna
GSM modul

Klicovou soucasti ustfedny je GSM modul, ktery zprostfedkovava piipojeni k mobilni siti.
Téchto modull existuje mnoho variant, které se od sebe mohou znac¢né lisit. Typicky problém
pii pouziti GSM modulu je zajisténi dostatecné stabilniho zdroje napajeni, jelikoZz spotieba
proudu byva pomérné vysoka. Tento problém nastava zejména pii piipojovani do sité, kdy se
miize $pi¢kova hodnota proudu pohybovat napf. i kolem hodnoty 2 A. Re$eni byva piipojeni
dostate¢né velkého kapacitoru (napt. 1000 uF) a napét'ového stabilizatoru na napajeci napéti.
Ob¢ feSeni vSak mohou byt jiz integrovand na GSM modulu, pokud vybereme ten spravny.
Mnou vybrany GSM modul je oznafen jako GPRS GSM Module SIMS0OL (viz [44])
a disponuje jiz zabudovanym 1000uF kondenzatorem a 5V napétovym stabilizatorem.
K modulu se pfipojuje externi anténa a Ustifedna s modulem komunikuje pomoci sériové
komunikace (piny TXD a RXD). Napgjeci napéti je 5 V, ale na modulu je integrovany
pievodnik logickych urovni, ktery umoznuje realizovat komunikaci s mikrokontrolérem na
3,3V logice. Anténu a GSM modul vidime v horni ¢asti obr. 5.38.

5.5.2 Stavy systému

Pied vysvétlovanim samotného programu ustfedny by bylo vhodné ujasnit, v jakych stavech
se vytvofeny systém miize nachdzet a jaké jsou mezi témito stavy pirechody. Systém se miize
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nachazet v klidovém anebo pohotovostnim stavu. Rozdil mezi nimi je v aktivovanych
ochranach chranéného objektu. Klidovy stav je stav, kdy jsou obyvatelé chranéného objektu
uvnitt, tedy plastova a prostorova ochrana neni aktivni. Naopak v pohotovostnim stavu je
chranény objekt prazdny a systém hlida bezpecnostni smycku realizovanou magnetickymi
kontakty a detekci pohybu pomoci PIR detektord.

Pro ptfechod mezi stavy je klicovy modul s displejem. Pied odchodem z objektu je potieba
zabezpedeni zapnout na displeji (viz kap. 5.4.2). Ustfedna obdrzi parametr TURN_ON a za¢ne
odpocitavat dobu definovanou makrem DELAY_AFTER_LEAVING (nastaveno na 30 5s).
Po uplynuti této doby systém piejde do pohotovostniho stavu. Naopak z toho stavu se systém
dostane prerusenim smycky, ¢imz by meélo byt otevieni vstupnich dvefi. Poté je potieba se
autorizovat zadanim PIN koédu na displeji, nacez ustiedna obdrzi parametr INIT a ptejde do
klidového stavu. Autorizaci je nutné provést do doby definované makrem
DELAY_AFTER_ENTERING (nastaveno na 30 s), jinak se poSle SMS o narusSeni plastové
ochrany.

. . Prijeti Spusténi odpoétu | ,oba uplvnula
th:atn:y ——»| parametru |———p doby i
TURN_ON delayBeforeLeaving
F
parametr parametr neobdrzen
ot:::{az:n veas »| Poslani SMS o preruseni smycky
Y
Cekani na pfijeti Spusteni odpoctu Preruseni Pohotovostni
<« doby < 5 <
parametru INIT delayAfterEntering smycky stav

Obr. 5.39 Stavy systému a pi‘echody mezi nimi

5.5.3 Program

Program Ttstfedny je rozdélen do soubord server.ino, GSMmodule.cpp, GSMmodule.h,
myblynk.cpp, myblynk.h a jiz tradi¢n& usefulMacros.h. Usttedna stejné jako modul s displejem
nepiechdzi do light reZimu spanku. Po tustfedné bychom chtéli, aby pii vypadku napdjeni
Z elektrické sit¢ vydrzela na zalozni baterii co nejdéle. Pouzity mikrokontrolér esp32 vSak
nedisponuje zadnym uspavacim rezimem, do kterého by mohl MCU piejit a zaroven Si
zachoval moznost generovat vlastni Wi-Fi — fungovat jako AP. Mikrokontrolér je proto
neustale v aktivnim rezimu, ve kterém generuje vlastni Wi-Fi. Spotfeba proudu za téchto
podminek je vysoka, pohybuje se kolem 240 mA. I kdyz neni mozné prodlouzit dobu vydrze
na baterii vyuzitim nékterého z uspavacich rezimu, lze pouzit i jiny softwarovy zpusob.
Snizeni hodinové frekvence procesoru z 240 MHz na 80 MHz snizi spotifebu proudu
z 240 mA na cca 200 mA, coz je pomérne dobry vysledek na jeden tfadek kodu:

setCpuFrequencyMhz(80); // decrease CPU frequency -> everything else works the same
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Nastaveni serveru

Server se vV programu nastavi pomoci funkce zpétného volani (angl. callback functions) a dale
neni potfeba zadné fizeni ani dotazovani spojené s ¢innosti serveru. Vse zajiStuje samotna
knihovna. Veskeré nastaveni serveru se realizuje metodou on() na objektu serveru:

server.on(route, HTTP_GET, [] (AsyncWebServerRequest * request){}

Prvni argument metody on() je fetézec, ktery slouzi pro server jako identifikator cesty.

v

V programu jsou pouzity jednoduché fetézce "/board1" az "/board6", pfic¢emz s jejich pomoci
dochazi k identifikaci klienta. Druhy argument je vyctovy typ HTTP_GET specifikujici, ze
server piijima pouze HTTP GET pozadavky. Posledni parametr je funkce definovand pomoci
tzv. lambda syntaxe: [10]

[captures](params){body}

Kuptikladu kod pro nastaveni serveru s identifikatorem "/board1" vypada nasledovné:

server.on("/board1", HTTP_GET, [] (AsyncWebServerRequest * request) {
esp_task_wdt_reset(); // reset watchdog
/l send a response if the request has a known parameter
if (parseRequest(request, 1)) {
sendResponse(request, 0);

}
uploadToCloud(1); // update parameters

i

Timto kratkym koédem se nastavi, Ze v pfipadé obdrzeni HTTP GET Zadosti s identifikatorem
,board1* se resetuje WDT, pfichozi zprava se rozdéli na jednotlivé parametry, na zpravu se
posle odpovéd’ a data se poSlou na cloud. Server na zadost klienta posila HTTP odpovéd’, coz
realizuje metoda send() objektu zadosti: [10]

request->send(200, "text/plain”, responseMsQ);
Prvni argument je HTTP kod odpoveédi, ktery v bezproblémovém piipadé nabyva

hodnoty 200. Druhy specifikuje typ obsahu odpovédi a tieti je samotna odpoveéd’. Konkrétni
odpovédi se 1isi podle toho, s jakym klientem server komunikuje (viz kap. 4.6). [10]

Na zavér je potieba server spustit metodou begin():

server.begin();
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Soubor server

Fungovani programu si vysvétlime na vyvojovém diagramu (viz obr. 5.40). Program zaéina
jiz tradi¢né konfiguraci pouzitych periferii (piny, frekvence procesoru, apod.). Nasleduje
nacteni stavu systému z EEPROM, ktery se aktualizuje vzdy pii ptechodu do nového stavu.
Bez vyuziti tohoto procesu by po resetovani (napi. zplsobeném vypadkem napdjeni
Z elektrické sité) server neveédél, v jakém stavu se ma systém nachéazet. Déle se inicializuje
komunikace mezi GSM modulem a mikrokontrolérem a také periferie watchdog timer.

Watchdog timer (zkracen¢ WDT) je interni periferie MCU, ktera odpocitava predem
definovany c¢as, po jehoz uplynuti dojde Kk resetovani mikrokontroléru. K tomu nedojde,
pokud se WDT stihne restartovat, ¢imz se znovu zacne zminény ¢as odpocitavat. Jedna se 0
ochranny zpiisob, jak zajistit fungovani mikrokontroléru i po tom, co nastane né&jaka
neoc¢ekavana udalost (zaseknuti programu, apod.). Ja jsem WDT pouzil hlavné kvtli knihovné
zprostiedkovavajici TCP/IP komunikaci. Z toho plyne i umisténi funkci pro resetovani WDT,
které je v obsluze serveri. Pokud MCU obdrzi zpravu od nékterého z klientl, dojde
k resetovani WDT. Poznamenejme, Ze k resetovani MCU dochazi také pii piepnuti zdroje
napdjeni, jelikoz samotné pfepnuti realizované ptrepinatem napdjeni (viz kap. 5.1) zkratka
neni dostateéné rychlé. [45]

Nasleduje ptipojeni k domaci Wi-Fi a Blynk cloudu, vytvofeni vlastni Wi-Fi pro komunikaci
sklienty a nastaveni serveru podle postupu popsaného na zacatku této Kkapitoly.
Nazev generované Wi-Fi definuje proménna ssid_AP a heslo pro pfistup k této siti proménna
password_AP. Pro zvyseni bezpecnosti sité je vhodné zvolit takové SSID, které je unikatni a
neobsahuje zadné osobni informace, pficemz maximalni pocet znakt je 32 [1]. Stézejni pro
bezpecnost je heslo, které mize obsahovat minimalné¢ 8§ a maximalné 63 znakl. Heslo
bychom méli volit dostatecné silné, pticemz duraz se klade zejména na pouziti rtiznych
znakovych sad (a-z, A-Z, 0-9, symboly) a dostate¢né délky. Pokud napt. zvolime heslo 0 10
znacich s pouZitim pouze jedné znakové sady a-z potom prolomeni takového hesla metodou
hrubé sily*® mize trvat i nékolik mésici [3].

Nez dojde k popisu dalSich ¢asti vyvojového diagramu, je potieba jeSté¢ ujasnit nékolik
skutecnosti, které se v diagramu nevyskytuji. Pokud je domaci Wi-Fi dostupna, dojde
K ptipojeni na tuto sit’ a také k naslednému pfipojeni na Blynk cloud. Data jsou na cloud
nahravana vzdy, kdyz pfijdou od klienta, pfipadné nastane zména parametru, ktery se na
cloud uklada. Méteni napéti na baterii a zjisStovani aktualniho zdroje napajeni (elektricka sit’
nebo baterie) tvoii vyjimku. Tyto informace se zjistuji a posilaji na cloud periodicky jednou
za Cas definovany makrem BATTERY_MEAS_TIME (nastaveno na 120 s).

V piipadé¢ vypadku domaci Wi-Fi dojde k pienastaveni z hybridniho do STA moédu
(viz kap. 1). V tomto modu ustifedna funguje uplné stejné, akorat se data neposilaji na cloud.
Zaroven se pii vypadku Wi-Fi aktivuje proces, ktery jednou za Cas definovany makrem
RECONNECTING_INT _s (nastaveno na 180) kontroluje, zda jiz neni domaci Wi-Fi dostupna.

® Jedna se o metodu, pii které se zkousi zadavat postupné viechny mozné kombinace znakd z vybranych
znakovych sad.
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Pokud je, dojde k ptenastaveni mikrokontroléru zpét do hybridniho moédu, pfipojeni k této
Wi-Fi a opétovnému posilani dat na cloud.

Keonfigurace Naéteni Inicializace Inicializace
pouzitych p—-=p{stavu systémuf—p» GSM modulu ——— periferie
periferii z EEPROM watchdog (WDT)
Nastaveni < VytvoFeni ¢ Pfripojeni k domaci Wi-Fi
serveru vlastni Wi-Fi + pfripejeni k Blynk cloudu
l Aktivace
Pripojeni k |ANO Pokyn k- Zapnuti napajeni generovani
domaci Wi-Fi obnoveni smycky prerusent
+ pFipojeni pripojeni k pri rozpojeni
k Blynk cloudu domaci Wi-Fi ANO smi:ky )
NO Uplynuti Zapnuti
Reset Ptnkyn'kWDT doby zabezpedéeni
WDT resetovani delayAfterLeaving (PIR parametr)

1

1 - !

Preruseni smycky - —
pfi poh. rezimu ANO —}vypadek_napalepl z
s neautorizovanim |« | elektricke site
se do doby ANO
delayAfterEntering
T Ano | Poslani 1 ,nq
|—) prislusné
Pohyb detekovan SM$ Naméfreni
pfi poh. rezimu —» nebezpeénych
T ANO hodnot AQ
Fetekce uniku vodyjg———

Obr. 5.40 Vyvojovy diagram programu ustifedny

Nyni se dostdvdme do nekonecné smycky, konkrétné do bloku ,,Pokyn k obnoveni pfipojeni
k domaci Wi-Fi“. Jak jiz bylo feceno vyse, pokud dojde k vypadku domaci Wi-Fi, tstfedna
pravidelné kontroluje, zda jiz tato Wi-Fi neni dostupna a ptipadné se snazi pfipojit a obnovit
nahravani dat na cloud. Pokud tento pokyn neni aktivni nebo jiz doSlo k opétovnému
piipojeni, program piechazi do stavu kontroly uplynuti doby delayAfterLeaving probirané
v kap. 5.5.2. V piipadé¢, Ze tato doba uplynula a systém ma piejit do pohotovostniho stavu,
zapne se napajeni smycky a aktivuje se generovani preruseni pii rozpojeni smycky. Dale se
zapne zabezpeceni, coZ znamend zménu vnitinich proménnych, které maji vliv napf.
na posilany parametr PIR v HTTP odpovédi. Klienti 1 az 4 tedy nové obdrzi parametr PIR
s hodnotou 1, coz znaci aktivaci pfipojenych PIR detektor pohybu.
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V programu se dale zjistuje, zda nenastalo nékolik udalosti, na které ma systém reagovat
poslanim SMS rizného obsahu. Jedna se o kontrolu, zda nedoslo k:

e Vypadku napdjeni z elektricke sité.

e Naméfeni nebezpecnych hodnot kvality ovzdusi (klienty 1 az 5).

e Detekcei uniku vody.

e Detekovani pohybu za podminky, Ze se systém nachazi v pohotovostnim rezimu.

e PreruSeni smycky s neautorizovanim se do doby delayAfterEntering za podminky,
Ze se systém nachazi v pohotovostnim rezimu (viz kap. 5.5.2).

Posledni neprobrany blok ve vyvojovém diagramu je pokyn k resetovani WDT. Tento pokyn
je aktivni v ptipad¢, ze dosSlo ke komunikaci s nékterym klientem. V takovém piipad¢ se
periferie WDT resetuje a pokyn se deaktivuje.

Soubor GSMmodule

Soubor GSMmodule.cpp obsahuje implementace dvou funkci. Prvni slouzi k inicializaci
komunikace mezi mikrokontrolérem a GSM modulem GSM_init() a druha je na posilani
SMS, pti¢emz argumentem této funkce je dany text: GSM_sendSMS(String text).

Soubor myblynk

V soubor myblynk.cpp se nachéazi implementace funkci pro inicializaci a fizeni komunikace
s Blynk cloudem. Dulezité je zminit, ze na zacatku souboru se nachazi definice maker
BLYNK_TEMPLATE_ID, BLYNK_DEVICE_NAME a BLYNK_AUTH_TOKEN, které jsou
nezbytné pro navazani komunikace s Blynk cloudem. Definice téchto maker jsou soucasti
kazdého vytvofené¢ho projektu v aplikaci Blynk. V této ¢asti souboru jsou také definovany
udaje o domaci Wi-Fi, pies kterou se realizuje nahravani dat na Blynk cloudu. Tato Wi-Fi je
definovana proménnymi ssid a password.

Soubor usefulMacros

Soubor usefulMacros.h opét obsahuje definice klicovych maker, pfi¢emz nékteré z nich jich
byly v minulych ¢astech zminény:

e DEEPSLEEP_TIME_INIT: Udaj pfeddvany vsem klientim (kromé piistupového
bodu) urcujici dobu, za kterou se ma klient probudit z light rezimu spanku
(viz kap. 3.4.2)

e DELAY_AFTER_LEAVING: Cas definujici zpozdéni, po jehoZ uplynuti ma systém
ptejit do pohotovostniho rezimu (viz kap. 5.5.2). Prakticky se jedna o Cas, za ktery je
nutné opustit chranény objekt (a zavfit vstupni dvete).

e DELAY_AFTER_ENTERING: Cas definujici zpozdéni, po jehoZ uplynuti systém
ohlasi formou SMS pieruSeni plastové ochrany objektu. Do uplynuti této doby je
potieba se autorizovat vloZenim ¢tyfmistného PIN kodu na disple;.
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RECONNECTING_INT: Perioda definujici po jaké dobé ma MCU kontrolovat
dostupnost domaci Wi-Fi s nazvem ssid. V ptipad¢ jeji dostupnosti se na ni pfipoji a
piipoji se také na Blynk cloud, ¢imz obnovi posilani dat na cloud.

BATTERY_MEAS_TIME: Perioda s jakou se provadi méfeni napéti na baterii a také
zjistovani zdroje napajeni. Oba udaje se nasledné posilaji na cloud.
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6 Parametry navrzeného systému

V této kapitole otestujeme navrzeny systém a zméfime nékteré jeho parametry, které zaroven
porovname S parametry komerc¢nich systému. Zaroven je vSak nutné myslet na to, ze navrzeny
systém je pouze model, ktery se ve své podstaté s komerénimi systémy porovnavat neda.

6.1 Ovéreni funkc¢nosti zalohy napajeni

Soucasti kazdého modulu je zaloha napajeni (viz kap. 5.1). Zdroj napajeni uGstfedny je
monitorovan, tedy informace 0 aktualnim zdroji napajeni je nahravana na cloud. Cilem této
kapitoly je ovéfit, ze zaloha napajeni Gstfedny skuteéné funguje, tedy pii vypadku napajeni
z elektrické sité se modul za¢ne napajet z baterie. Pokud je zdrojem napajeni baterie a
elektricka sit’ obnovi dodavku elektrické energie, dojde opét k prepnuti zdroje napajeni.

Pii testovani v modulu bézel program popsany v kap. 5.5.3 avsak shodnotou makra
BATTERY_MEAS_TIME 10, tedy méfeni napéti na baterii a zjiStovani zdroje napéjeni se
uskute¢niuje kazdych 10 s. Experiment jsem realizoval odpojovanim a pfipojovanim napajeni
usttedny z elektrické sité. Kazdy tento ukon jsem provedl pétkrat, pficemz na zacatku
experimentu byl modul napajen ze sité¢ (hodnota 0). Dohromady se tedy ustfedna resetovala
desetkrat. Ukon byl proveden vzdy ve chvili, kdy se obnovila komunikace s cloudem a
nahraly se tfi po sobé jdouci hodnoty. Vysledek experimentu vidime na obr. 6.1. Primérna
doba mezi posledni ulozenou hodnotou z pfedeslého zdroje napéjeni a prvni hodnotou nového
napajeni je cca 27 s. Z obr. 6.1 je patrné, Ze zaloha napajeni skute¢né funguje.

Battery Powered

Obr. 6.1 Testovani funk¢nosti zalohy napajeni

6.2 Ovéreni procesu znovu pripojeni na Wi-Fi

Ustiedna se pomoci domaci Wi-Fi piipojuje na cloud, kam nahrava data (viz kap. 5.5.3).
Pokud Wi-Fi pfestane fungovat spravné a tstfedna se od ni odpoji, aktivuje se proces kontroly
dostupnosti této Wi-Fi. Jakmile je opét dostupnd, mikrokontrolér se na ni pfipoji a obnovi
nahravani dat na cloud. Dulezité¢ je pfi tomto procesu makro RECONNECTING_INT
definujici frekvenci zjistovani dostupnosti Wi-Fi. Cilem této kapitoly je ovéfit, ze
k automatickému obnovovani ptipojeni k domaci Wi-Fi siti a naslednému obnoveni nahravani
dat na cloud skutecné dochazi.
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Pii testovani v ustiedné bézel program popsany v kap. 5.5.3 avSak shodnotou makra
RECONNECTING_INT 10, tedy méfeni napéti na baterii a zjisStovani zdroje napéjeni se
uskutecnuje kazdych 10 s. Experiment jsem realizoval odpojenim a okamzitym znovu
ptipojenim napajeni Wi-Fi routeru z elektrické sité. Stejny postup jsem provedl tiikrat,
pfiGemz na zadatku experimentu byl Wi-Fi router pfipojen k napjeni. Ukon byl proveden
vzdy ve chvili, kdy se obnovila komunikace s cloudem a nahralo se nékolik po sobé jdouci
hodnot. Funk¢nost je ukazana na grafu znazornujicim aktualni zdroj napajeni ustiedny,
kterym byla po celou dobu experimentu baterie (hodnota 1). Vysledek experimentu vidime na
obr. 6.2. Vzdy se ulozi n¢kolik hodnot a komunikace s cloudem se pierusi. Nasleduje
obnoveni funkce Wi-Fi routeru, ptipojeni ustfedny a obnoveni komunikace s cloudem, nacez
se za¢nou hodnoty znovu ukladat. Preruseni komunikace trvalo 157 s, 106 sa 86 s, tedy
pramérmné cca 117 s. Z obr. 6.2 vidime, Ze znovu pfipojovani Ke cloudu a obnoveni ukladani
dat na cloud funguje.

Battery powered
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Obr. 6.2 Testovani funk¢nosti znovu pripojeni k Wi-Fi
6.3 Vydrz astfredny na zaloZnim napajeni

Diulezitym parametrem je vydrz ustfedny na zaloznim napéjeni — Li-lon baterii. Zkoumal jsem
pouze vydrz ustfedny a ne celého systému, jelikoz ustfedna predstavuje hlavni ¢ast systému.
Pfi testovani byl v Gstfedné nahran program popsany v kap. 5.5.3. Klienti se pfipojovali
kazdych 5 min (makro DELAY_AFTER_LEAVING nastaveno na 300) a méfeni napéti na
baterii a ulozeni této hodnoty na cloud se realizovalo kazdych 60 s (makro
RECONNECTING_INT nastaveno na 60). Ustiedna za téchto podminek vydrZela na zaloznim
napajeni od 18:44 do 16:45, tedy cca 22 h (viz obr. 6.3). Na zacatku byla baterie pln¢ nabita a
ustfedna se nechala Gplné vybit.

BATTERY - CENTRAL CONTROL UNIT

Obr. 6.3 Doba vydrZe ustfedny na zaloZnim napajeni
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6.4 Nabiti baterie zaloZniho napajeni

Dalsim dualezitym parametrem ustiedny je doba, za kterou se baterie zalozniho napéjeni nabije
ze stavu Uplného vybiti do stavu Gplného nabiti. Podminky pfi experimentu byly stejné jako
pii testovani vydrze ustiedny na zaloznim napajeni, tedy klienti se pfipojuji kazdych 5 min a
napéti na baterii se méii a posila na cloud kazdych 60 s. Ustiedna se z 0 % na 100 % nabije za
necelych 5h (18:16 az 23:03) — viz obr. 6.4.

BATTERY - CENTRAL CONTROL UNIT
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Obr. 6.4 Nabiti baterie zaloZzniho napajeni
6.5 Ovéreni fungovani systému

Funk¢nost vytvofeného systému byla otestovana po dobu 22 dni (od 25. 4. 2022 do 17. 5.
2022). Po celou tuto dobu v§echny moduly fungovaly spravng, klienti piedavali data ustiedné
a ta je dale ukladala na cloud. Kupiikladu grafy teploty a relativni vlhkosti v mistnosti 4
(loznice) vidime na obr. 6.5 a na obr. 6.6. V prub¢hu testovani se ani jednou nevyhlasil PIR
alarm ¢i MQ alarm (viz kap. 5.2.2) a zaroven za celou dobu nedoslo k detekci tniku vody
pomoci TP nebo WS (viz kap. 5.3.1). VSechny tyto skute¢nosti nasvédcuji, Ze vytvoieny
model systému elektronického zabezpeceni domacnosti funguje.
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Obr. 6.5 Pribéh teploty v loZnici za 22 dni
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RELATIVE HUMIDITY - ROOM 4 N

Obr. 6.6 Pribéh relativni vlhkosti v loznici za 22 dni

6.6 Porovnani s komercénimi systémy

Jak jiz bylo fe¢eno na zacatku této kapitoly, vytvoieny systém se da s komer¢nimi systémy
porovnavat obtizng, pifesto se o to do urcité miry Vtéto kapitole pokusime. Porovnani
provedeme s produktem firmy Jablotron nazvanym JABLOTRON 100+, ktery je oznacovan
jako alarm do bytu/domu (viz [46]). Nejedna se o systém sloZzeny z konkrétnich komponent,
proto budeme porovnavat pouze vlastnosti, které jsou o tomto systému uvedeny.

Vytvoreny systém a JABLOTRON 100+ maji spolecné nasledujici aspekty:

e Moznost mobilniho a webového rozhrani pro ovladani systému.

e Pfistupovy modul k systému.

e Moznost rozsiteni systému (napt. dodate¢né o dalsi modul/komponentu).
e Sledovéani historie udalosti.

e Autorizace pomoci kodu nebo ¢ipu: Mam jen pomoci kodu.

e Upozornéni na udélosti pomoci PUSH notifikaci, e-mailli nebo SMS: Mdm jen SMS,
ale zbylé dvé moznosti by §li pfidat.

e Moznost nastavovani systému na dalku: Ve vytvofeném systému neni co nastavovat,
tedy tato moZnost implementovana neni, kazdopadné ji aplikace Blynk také umozZiuje
(napf. by bylo mozné zapinat topeni na dalku).

Lze fici, Ze zabezpeceni bytu/domu systémem JABLOTRON 100+ je obecné tvotfeno
Z podobnych komponent jako vytvofeny systém. Rozdil mezi nimi je samoziejmé
Vv provedeni, cené a spolehlivosti. Jisté¢ bude koutovy detektor pouzity v komerénim systému
daleko vice sofistikovany nez pouzity modul se senzorem MQ-135. U systému
JABLTORON 100 + se navic mizeme setkat s komponentami jako je detektor rozbiti skla,
vnéjsi siréna nebo kamery, které se ve vytvofeném systému nevyskytuji.

Jelikoz se system JABLOTRON 100+ neskladé z konkrétnich komponent, je obtiZzné porovnat
naméienou dobu vydrze ustiedny na zaloznim napajeni a také dobu nabiti baterie z 0 % na
100 %. Obecné lze fici, Ze minimalné¢ doba vydrze Ustiedny na akumulatoru se pohybuje
kolem 12 h, tedy 22 h je dobry vysledek. V katalogu tustfeden firmy Jablotron se ¢asto uvadi,
ze akumuldtor musi byt nabit maximalné do 48 h. U vytvofeného systému se akumulétor nabil
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za piiblizn¢ 5 h, coz by tedy pomérové predstavovalo dobry vysledek. Na druhou stranu
Vv ustfednach firmy Jablotron byvaji pouzity akumulatory olovéné gelové. Jedna se tedy o jiny

druh akumulatoru s velmi odlisnymi vlastnostmi, proto porovnani tohoto parametru je
diskutabilni.
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/7 Ekonomicka uvaha

Cilem této kapitoly je ziskat priblizny odhad ceny navrzeného elektronického zabezpeceni
domu z obr. 4.2. Najednotlivé soucastky bylo odkazovano jiz Vv piislusnych kapitolach.
Pouzita cena soucastek je prevzata z obchodu, na ktery bylo u dané soucastky odkazovano,
piipadné je odkaz na obchod s danou cenou soucastky uveden. Cena je uvadéna vcetné 21%
DPH a zahrnuje pouze zminéné soucastky, neobsahuje proto ceny odpora, LED, tladitek, SIM
karty do GSM modulu, vodict, univerzalni desky plosnych spojl, pajky apod. Déle v cené
neni zahrnuta prace na vyvoj a pajeni, coz by piedstavovalo vyznamnou cast finalni ceny.
Aby se vytvoreny systém mohl prodavat, museli bychom ziskat licenci, jejiz cena by se do
ceny také promitla.

Vypocet ceny jednotlivych modula vidime v tab. 1 a tab. 2. Celkova cena modulti navrzeného
systému je 7 998,16 tedy priblizn¢ 8000 K¢&. V této cené jsou ¢tyfi moduly typu 1, modul
typu 2, tstfedna (s 13 magnetickymi kontakty) a modul s displejem.

Tab. 1 Odhad ceny modulu typu 1 a modulu typu 2

Modul typu 1 Modul typu 2
komponenta K¢/kus komponenta K¢/kus
sitovy adaptér (viz [49]) 106,48 | sitovy adaptér (viz [49]) 106,48
prepina¢ napéjeni 133,10 | pfepinac napdjeni 133,10
Li-lon baterie 3000 mAh 132,00 | Li-lon baterie 3000 mAh 132,00
drzak ¢lanku 18650 (viz [48]) 7,87 | drzak ¢lanku 18650 (viz [48]) 7,87
nabijecka Li-Ion ¢lankd s ochranou 24,00 | nabijecka Li-Ion ¢lankt s ochranou 24,00
step-up ménic 24,00 | step-up ménic 24,00
modul se senzorem MQ-135 56,87 | modul se senzorem MQ-135 56,87
mikrokontrolér esp32 198,00 | mikrokontrolér esp 32 198,00
prevodnik logickych Grovni 5V/3V 18,00 | ptevodnik logickych urovni 5V/3V 18,00
bzucak 13,31 | senzor hladiny vody 12,00
OLED displej 106,48 | krabice 150x110x70 mm (viz [53]) 86,20
SHT30 108,00
PIR detektor pohybu 41,14
krabice 150x110x70 mm (viz [53]) 86,20
Celkem 1 055,45 K¢& Celkem 798,52 K¢
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Tab. 2 Odhad ceny ustiredny a modulu s displejem

Ustiedna Modul s displejem

komponenta K¢/kus komponenta K¢/kus
sitovy adaptér (viz [49]) 106,48 | sitovy adaptér (viz [49]) 106,48
piepina¢ napajeni 133,10 | pfepinaC napajeni 133,10
Li-lon baterie 5000 mAh 208,00 | Li-lon baterie 2200 mAh 98,00
drzak ¢lanku 26650 (viz [47]) 219,00 | drzak ¢lanku 18650 (viz [48]) 7,87
nabijecka Li-Ion ¢lankd s ochranou 24,00 | nabijecka Li-Ion ¢lankt s ochranou 24,00
step-up ménic 24,00 | step-up ménic¢ 24,00
mikrokontrolér esp32 198,00 | mikrokontrolér esp 32 198,00
prevodnik logickych Grovni 5V/3V 18,00 | 4.0" displej 758,00
krabice 150x110x70 mm (viz [53]) 86,20 | krabice 150x110x70 mm (viz [53]) 86,20
GSM modul 258,00
13 x magneticky kontakt 20,57

Celkem 1 542,19 K¢&

Celkem 1 435,65 K¢
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r 4
8 Zavér
V praci jsem navrhl, realizoval a otestoval systém s prvky EZS a také znaky chytré
domaécnosti. Za uc¢elem minimalizovani ceny vysledného systému jsem pouzil neprofesionalni
senzory. Na druhou stranu jsem musel zajistit spolehlivost systému a minimalizovani

falesnych poplachii. Kuptikladu minimalizovani faleSnych poplachti PIR detektoru pohybu je
programové zajisténo tak, Ze je nutné detekovat pohyb dvakrat v pribéhu 30 s.

Vytvoteny systém se skladé ze Ctyt typti modull a dohromady ze sedmi kustt modulti. Hlavni
funkci prvnich dvou typtt modulll je méteni dat a jejich pfedavani ustiedné. Modul prvniho
typu méti teplotu, relativni vlhkost a kvalitu ovzdusi. Kvalitu ovzdusi méfi senzory prostredi
a lze pomoci nich detekovat nebezpecné plyny nebo kouf. Moduly prvniho typu disponuji
malym displejem pro zobrazeni naméfenych veli¢in a také bzucdkem, ktery se aktivuje
Vv piipad¢é naméteni nebezpecné kvality ovzdusi (kterymkoli modulem).

Modul typu dva méii kvalitu ovzdusi a umoziiuje detekci tniku vody. Dalsi typ modulu
ptedstavuje modul s dotykovym displejem a slouzi jako ptistupovy bod systému. Posledni typ
modulu je ustfedna. Plastova ochrana realizovana magnetickymi kontakty je dratova a tvori
jednu bezpecnostni smycku ustfedny. Prostorovd ochrana je tvofena PIR detektory pohybu,
které jsou piipojeny k moduliim v dané mistnosti. Jednotlivé moduly jsem nejdtive realizoval
na nepajivych polich a po vytvofeni a odzkouseni kodu také na univerzélnich jednovrstvych
deskach plosnych spojt, které jsou zdkladem vSech vytvotenych moduli. Jednotlivé moduly
by se daly rozsifovat o dalsi periferie.

Ustiedna komunikuje s moduly bezdratové a samotna komunikace je zalozena na TCP/IP
protokolu. Kromé toho je ustfedna pfipojena k domaci Wi-Fi a jejim prostfednictvim uklada
vybrana data na cloud. Moznosti pii vybéru cloudu je mnoho, ja jsem zvolil aplikaci Blynk,
jelikoz ve své zdarma verzi umoziuje ukladat data aZ po dobu tfech mésici. Blynk dale
pomérné jednoduse umoziuje vytvofit webové a mobilni rozhrani. Toho jsem vyuzil a tyto
uzivatelska rozhrani vytvofil. Aplikace Blynk také poskytuje moznost posilat data
z uzivatelského rozhrani do vysilaciho zafizeni — ustfedny. Této moznosti neni vyuzito, ale
dal by se timto zplisobem fidit vytvofeny systém vzdalené. Kuptikladu by se dalo vzdalené
spinat topeni nebo mechanismus pro otevirani gardzovych vrat apod.

Soucasti ustiedny je GSM modul umoziujici ustfedné informovat uzivatele o vybranych
stavech formou SMS. GSM modul obecné poskytuje pfipojeni k mobilnim sitim,
tedy i k internetu. V tomto ohledu by se dala prace rozsitit napt. o posilani PUSH notifikaci,
emailtt apod. Také by bylo mozné ukladat data na cloud s vyuzitim mobilnich dat, coz by
odstranilo zavislost na domaci Wi-Fi.

Vsechny moduly jsou napajeny z elektrické sit¢ a zaroven disponuji zaloznim napajenim. Pii
vypadku energie z elektrické sité se napajeni automaticky piepne na zalozni baterii. Ustfedna
na zaloZznim napdjeni vydrzi cca 22 h a baterie se opét pIlné nabije za cca 5 h. Tyto parametry
dosahuji srovnatelnych hodnot s komerénimi systémy.
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Pro ucely testovani jsem vytvofil model rodinného domu, do kterého jsem vytvoieny systém
instaloval. Testovani probihalo 22 dni, pficemz celou dobu systém nastaveny
V pohotovostnim rezimu fungoval spravné a to bez vnéjsiho zasahu. Za tuto dobu nebyla ani
jednou vyhlasena detekce pohybu, tedy PIR detektory pohybu funguji obstojné. Také se
nevyskytl zadny poplach zpiisobeny namétenim nebezpecné kvality ovzdusi. Samotny senzor
kvality ovzdusi by vSak chtélo otestovat mnohem vice a podrobnéji. Vytvofeny systém
pracuje po vypadku energie z elektrické sité a také pii vypadku domaci Wi-Fi. V takovém
piipad¢ tustiedna stdle komunikuje s ostatnimi moduly, pfi¢emz zaroven kazdych nékolik
minut kontroluje, zda jiz domaci Wi-Fi neni opét dostupna.

Na zavér jsem provedl ekonomickou tivahu pro vyrobu navrzeného systému. Celkova cena
modulll navrzeného systému je cca 8000 K¢. V této cené jsou Ctyfi moduly typu 1, modul
typu 2, Ustfedna (s 13 magnetickymi kontakty) a modul s displejem. Na zaklad¢ vyse
popsanych skutecCnosti lze tvrdit, ze vSechny cile stanovené na zacatku této prace byly
splnény.

Prace muze slouzit jako zdroj inspirace pii navrhu a vyrobé domaciho elektronického
zabezpeceni bytu nebo rodinného domu. Vytvofeny systém lze v mnoha ohledech rozsifit
a vylepsit. Vyse jiz bylo zminéno nékolik napadi na vylepseni a dale jich jesté nékolik uvedu.
Napiiklad by bylo mozné piidat aktivaci detekce pohybu ve vybranych ¢astech domu. Mozné
by také bylo pfidani streamovani videa kamerou napf. s vyuzitim modulu esp32-cam.
Samotna aplikace Blynk tuto moznost v placené verzi poskytuje. Samotna nabidka
dotykového displeje mé& mnoho prostoru pro zlepSeni (napf. resetovani hesla, sprava
telefonnich Cisel, na které se posilaji oznameni apod.).
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