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Abstrakt

Prace se zabyva analyzou existujici archi-
tektury systému, ktery tézi a zpracovava
data z internetu. Systém zacind narazet
na své limity ve vykonnosti, udrzovatel-
nosti, monitorovani a DevOps.

Hlavni naplni prace je navrh nové ar-
chitektury na zakladé analyzy soucasného
stavu. V rdmci navrhu nové architektury
jsou popsany naroky, které jsou na ni kla-
deny, architektonické vzory, které dané
podminky a problémy resi a nakonec sa-
motny navrh nové architektury.

V rdmci prace vznikne proof of concept,
na kterém jsou vysledky priace demonstro-
vany.

Klicova slova: softwarova architektura,
distribuovany systém, vyvoj software,
skalovatelnost

Vedouci: Ing. Josef Smolka

vi

Abstract

The thesis deals with the analysis of the
existing architecture of a system that ex-
tracts and processes data from the Inter-
net. The system is starting to hit its limits
in performance, maintainability, monitor-
ing and DevOps.

The main focus of the work is the design
of a new architecture based on the analysis
of the current state. As part of the design
of the new architecture the demands that
are placed on it, the architectural patterns
that address the given requirements and
problems, and finally the design itself.

A proof of concept is created to demon-
strate the results of the work.

Keywords: software architecture,
distributed system, software
development, scalability

Title translation: Architecture of
a distributed system for extracting data
from the Internet
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Kapitola 1
Uvod

Architektura systému je jednou z jeho klicovych vlastnosti systému. M4 vliv na
jeho vykon, pouzitelnost, dostupnost, skalovatelnost a flexibilitu v reagovani
na byznysové pozadavky. Jedna se o sadu kritickych rozhodnuti, kterd mohou
mit zasadni vliv na aspéch ¢ netspéch softwarového produktu.

Pokud se jedna o systémy pro tézbu dat z internetu, je klicové, aby byly
vysoce skalovatelné, monitorovatelné a bylo mozné rychle reagovat na zmény.
Zde vidime, ze spravné zvolend architektura, podporujici tyto aspekty, je
jednou z klicovych vlastnosti pro takovy systém.

Motivaci pro tuto praci je existence systému pro tézbu dat z internetu,
jehoz architektura zac¢ind narazet na své limity ve drive zminénych aspektech.
Vlastnici systému se tak rozhodli pro ndvrh nové architektury, kterd by
netrpéla problémy soucasné architektury a umoznila by dalsi rozvoj, skdlovani,
podporovala automatizaci provoznich procesi a centrdlni monitorovani celého
systému. Krom samotné struktury systému a roli jednotlivych komponent
je tfeba myslet i na vyvoj a vyvojovy team. Prace se proto dotyka i ndvrhu
procesu vyvoje, verzovani kédu a zpusobu distribuce artefakti samotnych.
Nova architektura a procesy se snazi v maximalni mozné mite vyuzit aktualni
znalosti tymu, jejich zkusSenosti s technologiemi a infrastrukturu, na které je
soucCasné architektura provozovana tak, aby naklady na implementaci nové

Prvni ¢ast prace popisuje aktualni architekturu systému a jeji nedostatky.
Nasleduje reserse architektonickych stylu, vzora, taktik a technologii. Poté
je predstavena metodika pro ndvrh nové architektury a samotny navrh nové
architektury, kde jsou zaznamenéna vsechna rozhodnuti; vystupem névrhu je
soucasné i dokumentace pro dalsi rozvoj. V ramci navrhu v posledni ¢asti je
provedeno ovéreni naplnéni pozadavku novou architekturou pomoci prototypu.






Kapitola 2

Zadani

Cilem prace je navrh nové softwarové architektury systému pro tézeni dat
z internetu, kterd plni pozadavky klicovych vlastnikl systému. Soucésti
navrhu architektury je analyza soucasného stavu, pozadavki na systém,
identifikace/vybér klicovych pozadavki, které formuji architekturu, vycet
nutnych kompromist a jejich oduvodnéni, navrh klicovych komponent a jejich
zodpoveédnosti, navrh technologii a navrh procesu vyvoje a provozu (postupi,
roli, metod, néstrojiu).
Pozadavky na novou architekturu:

B V maximalni mozné mife automatizuje prvky testovani, sestavovani
a nasazovani dil¢ich ¢asti aplikace.

B Je provozovana takovym stylem, ktery:
Agenta abstrahuje od podkladového serverového prostredi (fyzicky
server, VPS).
Poskytuje jasny a uceleny pohled na stav celého systému.
Je horizontalné skilovatelny.
Je vysoce dostupny.

Je robustni - pocita s vypadky ¢asti systému, je tzv. fault-tolerant.

Agent je naprosto transparentni vuci lokaci, ve které je provozovan.
V ramci provozniho prostiedi muze byt libovolné presouvan.

Minimalizuje naroky/néklady na vypocetni vykon.

Minimalizuje naroky/néklady na lidskou obsluhu.

Bezpecné komunikuje s centralnim systémem.

Dokéze flexibilné reagovat na zmeény v ¢ase (at uz na trovni téZenych
zdroju, tak i na drovni centralniho systému).

Névrh se mj. dotkne témat:
B sprava a distribuce konfigurace agent,

® monitorovani agentl a sprava logu,

3



2. Zadani

® distribuce price mezi agenty, sbér a kompletace vysledki,
® vzajemnd koordinace,
® osSetfeni chybovych stavu (zadand préce se nemuze ztratit).

Préce se soustiedi na navrh architektury distribuovaného agenta a klade
predpoklady na centralni systém. Soucasné s navrhem architektury bude
vytvoren prototyp (Proof of Concept), ktery bude demonstrovat reakei archi-
tektury na klicové pozadavky.



Kapitola 3

Analyza soucasného reSeni

Soucasné feseni je podéasti vétsiho systému, ktery mizeme rozdélit na cent-
rdlni systém a roboty. Centrdlni systém se stard o zpracovani dat a planovani
prace (zde je presah do ¢asti robotii) a roboti na zakladé tloh napldnovych
pri zpracovani dat provadéji dlohy.

Tato kapitola obsahuje analyzu ¢asti systému s roboty a komponenty, které
s ni nesouvisi, zde nejsou uvedeny.

B 3.1 Hiawni komponenty a komunikace

Bl 3.1.1 Diagram komunikace a komponent

Nasledujici diagram zobrazuje high-level pohled na architekturu soucasného
feseni, na kterém jsou vyznacené hlavni komponenty systému a komunikace
mezi nimi. Master agent bézi vzdy jen jeden, ovSem agentti mutze byt nékolik
instanci. Tento fakt neni pro tento diagram zdsadni a je zde pro zjednoduseni
vynechédn. Podobné pocet front na RabbitMQ@.

System

RabbitMQ

Job
queue
1

amgp

External system 1 |[«—ntp SpringBoot Agent ——htips—»  Master agent (—Jdbc
External system 2 hittp: Python agent e———————————tip

Obrazek 3.1: Komponenty a konektory souc¢asné architektury




3. Analyza soucasného reseni

B 3.1.2 RabbitMQ a fronty

Systém pouziva pro pldnovani prace RabbitMQ fronty. V systému existuje
nékolik front (cca 50, ne vSechny se ovSem tykaji prace agentti), pomoci kterych

si master agent planuje praci. Tyto fronty jsou perzistenti a prioritizované!.

B 3.1.3 Master agent

Master agent je komponenta, kterd systém fidi. Planuje praci (pomoci front),
komunikuje s roboty, databazi a s okolnim svétem. Master agent je komponenta
sdilend s Centrdlnim systémem, z jehoz pohledu se jednd o master node. Jsou
na ném spoustény interni tlohy pro praci s daty, které mohou rozhodnout
o potfebé spustit tlohy na agentu. V takovém piipadé je tloha naplanovand
pomoci RabbitMQ. Zaroven poskytuje agentim jejich konfiguraci. Pro tyto
potfeby (prace agenti, jeji vysledky a poskytovani konfigurace) poskytuje
REST API. Pro autentizaci agentii implemetuje OAuth endpoint.

Master agent kontroluje soubéh tloh tak, aby se nestalo, ze v pripadé
duplicitnich tloh ve fronté se budou zpracovavat duplicitni tilohy paralelné.

B 3.1.4 SpringBoot/Python agent

Agent je samostatna aplikace, kterd implementuje tilohy a provadi extrakci dat
z externich systémil. Svou konfiguraci a praci ziskava z master agenta pomoci
REST API. Komunikace mezi agenty a master agentem je autentizovana a za-
bezpecena komunikaci pres HT'TPS, neni zde zadné dalsi sifrovani na trovni
aplikacni vrstvy. Pvodné byli agenti implementovani v Javé a frameworku
SpringBoot a v soucasné dobé probihé pfepis do Pythonu. Typy tloh jsou:

8 webovy crawler - prochazi sit webi a mapuje jejich propojent,
® webovy scrapper (rizné specializace) - tézi konkrétni typ dat z webu,
8 WHOIS resolver - tézi zakladni idaje o doméné z doménového registru,

® DNS resolver - tézi zékladni idaje o doménovém nazvu (IP, jmenné
servery),

B health check - kontroluje zakladni funkci webu,

® RSS/Atom downloader - stahuje RSS a Atom feedy.

B 3.15 DB

Z pohledu systému agent je dilezitd hlavné pro uchovavani jejich konfigurace.
Vétsi pozornost zde komponenté nebude vénovana (je dilezitéjsi z pohledu
Centralniho systému).

"https://www.rabbitmq.com /priority.html
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3.2. Wyvoj

B 32 Vyvoj

Aktudlni vyvoj vyuziva nasledujici nastroje:
8 GitLab
Ansible

Zabbix

Trello (pro SCRUM)

IntelliJ Idea community edition.

M 321 GitLab

GitLab? je nyni vyuzivan pro dva téely:
m Git
m CI/CD pipelines.

V prvnim pripadé se pouziva jako hosting pro git repozitar projektu a verzovani
kédu. V druhém se jedna o zékladné nakonfigurované CI/CD pipelines pro
sestaveni a nasazeni aplikace.

B 3.2.2 Ansible

Ansible’| je nastroj pro automatizaci a management konfigurace IT infrastruk-
tury. Umoznuje mit tzv. "infrastructure as code", coz umoznuje infrastrukturu
verzovat, stejné jako kdd. Ansible je pouzito pro konfiguraci fyzickych serveri
a VPS.

B 3.2.3 Zabbix

Zabbix? je opensource néastroj pro monitorovani infrastruktury a notifikace.
V aktualni architektuie je pouzit pro monitorovani serveri a VPS a notifiko-
vani v pripadé vypadka.

B 3.2.4 Trello

Trello®| je nastroj pro Fizeni projektti pouzivajici systém Kanban®. V projektu
je pouzita pro organizaci a Tizeni vyvoje agilni metodika (SCRUM). Z pohledu
architektury neni zajimavy nastroj samotny, ale agilni vyvoj, a ten by nova
architektura meéla podporovat v maximalni mozné mire.

https://gitlab.com/
3https://www.ansible.com/
“https://www.zabbix.com/
Shttps://trello.com/

5Vizudln{ systém organizace préce



3. Analyza soucasného reseni

B 3.2.5 IntelliJ Idea community edition

IntelliJ Idea’| je aktudlné vyuzivana k vyvoji komponent v jazyce Java. Z po-
hledu architektury nemad tento nastroj vliv.

B 33 Nedostatky

B 3.3.1 Distribuce a nasazeni

Ve stavajicim feSeni jsou artefakty po sestaveni zabaleny jako DEB balicky®,
které jsou nasledné distribuovany na cilové prostredi pomoci interniho re-
pozitare. Na stanici se pak artefakt nainstaluje a spousti pomoci startup
skriptti. Jednou z nevyhod tohoto feseni je zavislost na platformé. Neni tak
mozné zménit platformu na jinou, kterda nepodporuje DEB balicky. Manudlni
instalace a spousténi artefaktt neumoznuje vyspélejsi DevOps procesy.

B 3.3.2 Komunikace a skalovani

Jak je vidét v diagramu komunikace mezi komponentami (obrazek [3.1),
komunikace mezi agenty a master agentem je realizovina pomoci synchronnich
volani REST API master agenta. Synchronni komunikace je jednodussi na
predstavu a na vyvoj (je méné komplexni a je v ni méné prostoru pro chyby),
ale také hure neskaluje. Pri navysovani poctu agentil se zvysSuji naroky na
master agenta, ktery musi zvlddat obsluhovat velké mnozstvi pozadavku
(vysledky préce agentil). Stava se tak tzkym hrdlem a zaroven je to single-
point-of-failure. V aktualnim reSeni neni mezi agenty a master agentem zadnd
mezilehld komponenta, kterda by umoznovala zatéz na master agenta regulovat.

B 3.3.3 Provoz

Aktudlné neni provoz a nasazovani systému dostate¢né rizeno. Je tak velice
slozité dozvédét se celkovy obraz systému (jaké jsou v systému verze agentu).
Aktudlni feseni pouziva Zabbix pro dohled nad servery, nefesi ovsem celkovy
pohled nad samotnym systémem. V architekture navic chybi feseni pro
sbér logt, jejich analyzu a vizualizaci. V aktudlnim reseni také dale chybi
jakéakoliv forma service registry, ve kterém by byl prehled vSech bézicich
robotu, jejich verzi a dalich informaci (v pfipadé vice agenti na jednom
serveru monitorovaném Zabbixem). Tento stav snizuje efektivitu provoznich
¢innosti a muze byt zdrojem dalSich problému (napt. soubéh nekompatibilnich
verzi komponent vedouci k selhdni systému).

"https://www.jetbrains.com /help/idea/discover-intellij-idea. html
Shttps://wiki.debian.org/Packaging



3.4. Metriky a zatéz aktualniho systému

B 3.4 Metriky a zaté aktuélniho systému

Pro Teseni neni kriticky vykon jednotlivych agentti, jelikoz ten je u vétSiny
uloh limitovan omezenimi a propustnosti externich systémi. Zaroven s tim
samotné ulohy nemaji vysoké naroky a jednd se spise o vétsi pocet instanci
jednotlivych tloh. Pro priklad - systém uchovava tidaje o doménéch v fadech
miliontt domén (druhého a t¥etiho fadu) a pro né je potieba s urcitou periodou
spoustét tlohu webového crawleru.

Vzhledem k tomu, ze vykon samotnych agentl neni kriticky a je pro nas
dilezity spise jejich pocet, je prioritou minimalizace konzumace systémovych
prostfedki (hlavné spotfeba paméti). Toto je dulezity faktor ceny provozu
feseni, jelikoz agenty je potfeba provozovat na VPS, kde jsou ceny urcené
konfiguraci dostupnych systémovych prostredki.
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Kapitola 4

Reserse

B 4.1 Architektonické styly

B 4.1.1 Vrstevnata architektura

Jedna se o nejrozsirenéjsi architektonicky styl. Vyhodou stylu je, ze kopiruje
podnikovou organizaci vétsiny spolec¢nosti.

Komponenty jsou v tomto stylu organizovany ve vrstvach, kde kazda ma
specifickou roli. Pocet vrstev nenf nijak omezen.

Klicovymi koncepty jsoul[7]:

B Zapouzdreni logiky. Kazd4a vrstva ma svou zodpovédnost a zapouz-
diuje jeji logiku.

B Otevrené a uzavrené vrstvy. Princip uzavienych vrstev znamena, ze
kazda vrstva muze komunikovat pouze s vrstvou primo pod ni. Existuji
ovsem pripady, kdy tutu podminku chceme relaxovat. V takovém piipadé
muzeme umoznit komunikaci i s nizs${ vrstvou, pokud je vrstva mezi nimi
oznacena jako oteviend. Divodem pro vytvoreni takové vrstvy muze byt
napiiklad pfidani mezivrstvy s pomocnymi komponentami. Pokud by
takova vrstva byla uzaviend, znamenalo by to implementovat v ni kéd,

vvvvv

ale nepridaval by zadnou novou logiku.

Styl je zndzornén na obrazku [4.1. Obrazek ilustruje princip uzavienych
a otevienych vrstev.

Vyhodou tohoto stylu je jeho jednoduchost. Vyvoj je jednoduchy, testovani
je jednoduché. Problémem stylu je, ze vétsina jeho implementaci je (a ma
tendenci byt) monolitickych. Proto je tézsi provadét zmény a ty nasledné
nasazovat (vétsinou je nutné nasadit celou aplikaci). Skdlovatelnost zde také
neni moc dobra. Pokud mame plné monolitickou implementaci, je potieba
duplikovat celé instance aplikace. Pokud nasazujeme jednotlivé vrsty sepa-
ratné, muzeme replikovat ty, ovSem granularita replikace ziistava stale Siroka
a skalovani je nakladné.

11
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Request

Presentation Layer [Component] [Component] [Component] CLOSED

Business Layer /+\ [Component] [Component] [Component] CLOSED
[Component] [Component] {Component] OPEN
Persistence Layer v [ComponentJ [Component] (Component] CLOSED

Database Layer . . ‘ . CLOSED

Obrazek 4.1: Vrstevnata architektura[7]

—

Services Layer

B 4.1.2 Udalostmi fizena architektura

Udalostmi fizenou architekturu miazeme popsat jako asynchronni, distribuova-
nou architekturu, kde sluzby reaguji na zmény stavu. Témto zménam rikame
uddlosti. Ty mohou nést budto néjaky stav nebo predstavovat notifikaci.
Obecnéji 1ze udalostmi fizenou architekturu definovat takto[12]:

V architektufe fizené udalostmi se uvnitt nebo vné firmy vy-
skytne vyznamna udélost, kterd se okamzité rozsiri mezi vSechny
zainteresované strany (lidské nebo automatizované). Zainteresované
strany vyhodnoti udédlost a pripadné provedou néjakou akci. Akce
v udédlostmi fizeni architekture muze muze zahrnovat vyvolani sluzby,
spusténi obchodniho procesu a/nebo dalsi zverejnéni informaci.

V ramci této architektury rozliSujeme nasledujici styly zpracovavani:

® Simple event processing - Tzv. Simple event je vytvoren, pokud nastane
zména néjakého stavu nebo podminky. Muze se jednat napriklad o detekci
zmény tlaku v pneumatikich, zménu teploty vzduchu apod. Na zakladé
takové udalosti lze nasledné napriklad upozornit uzivatele indikaci na
monitorovaci obrazovce.

® Complex event processing - V nékterych pripadech je potfeba uvazovat

vvvvv

vyvolani dalsi udalosti ¢ekdme na sérii riznych udalosti. Jinymi slovy,

12



4.1. Architektonické styly

¢ekdme, nez se naplni néjakéd kritéria a az nasledné pokracujeme se
zpracovanim (vytvorenim dalsi udélosti). Tento styl se ¢asto vyuziva
k detekci anomalii, podvodu a rtznych vzori chovani. Piikladem muze
byt udalost zavedeni nového uzivatele do systému, ktera ¢eka na udélost
regitrace a nasledné aktivace uctu.

Event stream processing - Zpracovavani streamu udélosti. Udélosti jsou
zapisovany do logu v poradi vyskytu. Konzumenti z tohoto logu mohou
¢ist. Tento styl je vyuzivam vzorem Event sourcing.

Pub/Sub - klasicky publisher-subscriber vzor komunikace. Na vstupu mé
jednoho (pfipadné vice) producentii, kteri generuji uddlosti a na druhé
strané odbératele, ktefi udalosti dostavaji a zpracovavaji.

Dale v ramci architektury rozlisSujeme nasledujici komponenty:

Udalost (event) - Zména stavu objektu (¢i podminky) a data, kterd
s touto zménou souvisi. Pripojenym dattm se 1ikéd "payload".

Producent udélosti - Kazda udalost ma néjaky zdroj, ktery ji vygeneroval.
Muze se jednat o uzivatele, ktery kliknul na tlac¢itko, senzor, ktery
detekoval zménu teploty, ¢i napriklad o agenta, ktery tézi databazovy
transakéni log.

Zpracovatel (konzument) udédlosti - Komponenta, kterd zpracovava vyskyt
udalosti.

Kanal - Zakladni komponenta pro preposilani zprav mezi producenty
a konzumenty.

Event loop - Spravuje interakci mezi udalostmi a konzumenty.

Event store - Databaze pro ulozeni udélosti. Ty jsou zde uloZeny pro
pozdéjsi pouziti. Udélosti z event store jsou nasledné zvefejnény na event
stream ¢i na message broker. Casto pouzito ve spojeni se vzory Event
sourcing a Command Query Responsibility Segregation (dale jen CQRS).

Event mediator - Pokud zpracovani udélosti vyzaduje vice kroku, medi-
ator posle dalsi asynchronni udalosti. Komponenta zajistuje naslednou
orchestraci.

Fronta - Komponenta pro piijem zprav od klienta, ze které je nasledné
¢te mediator.

Na zéakladé potreby orchestrace nasledné rozdélujeme udalostmi rizené
architektury na dvé mozné topologie:

Mediator topologie - Topologie hodici se pro komplexni zpracovani uda-
losti. Sklada se ze ¢tyr hlavnich komponent - fronta, mediator, kandly
a procesory. Udalosti prichazeji do fronty udalosti, na kterou reaguje
mediator. Ten vytvori prislusné udalosti, které kandaly posle piislusnym
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4. Reserse

procesorim, a ddle orchestruje zpracovani. Zde je dulezité si uvédomit,
ze mediator samotny neprovadi zddnou byznysovou logiku, pouze rozpad
na podulohy a jejich orchestraci. Piiklad topologie je uveden na obrazku
4.2

® Broker topologie - Topologie hodici se pro jednodussi zpracovani udalosti.
Odpadaji zde komponenty fronty a mediatoru a topologie obecné je
jednodussi, nez v pripadé mediatoru. Zde pracujeme pouze s konzumenty
a komponentou broker. Komponenta broker je centralizovana ¢i federo-
vanda a obsahuje kandly udalosti. Ptiklad topologie je uveden na obrazku

1.3,
@b

Event
Queue

Event Mediator

v v v
@D @D @D

Event Event Event
(hannel Channel Channel

Event Processor Event Processor Event Processor Event Processor Event Processor
[module) (module) (module) (mudule) (module] (module) (module) (mudule) (module) (module)

[module) (module] [module] [mudule] [module] [module) [module) (mndule) [module] [module)

Obrazek 4.2: Topologie mediator[7]
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Obrazek 4.3: Topologie broker[7]

Tato architektura velmi dobre skaluje a umoznuje skalovat jednotlivé
procesory (konzumenty) samostatné. Nasaditelnost je zde také dobrd, ovsem
pri vybéru topologie mediator muzeme narazit na vétsi potfebu synchronizace
nasazeni jednotlivych komponent. Jelikoz procesory jsou zde zcela nezavislé,
zmény provedené v jednom procesoru neovliviiuji dalsi a to zjednodusuje
reakce na zménové pozadavky.
vychézi z asynchronnosti a distribuovanosti. Pii vyvoji je potfeba myslet
na to, ze poradi zprav nemusi byt spravné, ze zpravy mohou prijit vicekrat

Vv,

asynchronni komunikaci.

B 4.1.3 Microservices
Tento styl muzeme popsat nasledujicim zptusobem|8]:

Vyvoj aplikace jako malych, samostatné bézicich, sluzeb, které
spolu komunikuji pomoci lightweight mechanismia (HTTP/REST,
RPC). Tyto sluzby maji své byznysové zameéfeni a jsou samostatné
nasaditelné.

Klicovymi koncepty této architektury jsou[7]:

® Samostatné nasaditelné jednotky. Kazd4 komponenta je samostatné
nasaditelnou jednotkou. Zde se klade diraz i na moznost automatizace.

® Servisni komponenta. V rdmci vyvoje jednotlivé sluzby uvazujeme
jako servisni komponenty s ruznou mirou granularity. Kazda servisni
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4. Reserse

komponenta pak obsahuje moduly, které predstavuji nezavislou cast
aplikace.

B Distribuovanost. Jedna se o distribuovanou architekturu, ktera s sebou
nese vSechny vyhody i nevyhody distribuovanych architektur.

Z konceptu servisnich komponent nam vychazi, ze je délena do komponent
dle jejich byznysovych zaméreni. Tento pristup koresponduje s osou Y na
ScaleC’ubeH Rozdéleni na komponenty se spravnou granularitou je na tomto
Siroké, ztracime vyhody tohoto stylu. Pokud budou naopak tizce zamérené,
bude architektura klast vétsi naroky na komunikaci a bude potieba zavadét
néjaké centralni prvky pro orchestraci. Poté uz ndm takova architektura spada
spise do stylu SOA.

Styl je znazornén na obrazku Obrézek ilustruje obecnou podobu tohoto
stylu. Nékterymi z dalsich moznosti je pouziti API (API Gateway) namisto
User Interface Layer, pripadné ptidani pridani komponenty pro messaging.

[ Client Requests ] [ Client Requests ] [ (lient Requests ]

-

User Interface Layer

Service Component

Service Component Service Component

Obrazek 4.4: Microservices architektural[7]

Jednou z vyhod tohoto stylu, kterd vychézi z jeho klicovych koncepti,
je moznost nasazovat samostatné jen zménéné ¢asti systému. Pokud mame
sluzby A,B,C,D, upravime A a B, tak mtzeme nasadit jen ty. Tato vlastnost
zvySuje dostupnost systému, protoZze neni nutné délat velké odstavky (pokud
je spusténych vice komponent A a B, je mozné délat plné bezodstavkové
nasazeni). S tim ovSem prichdzi také zvysSena komplexita procesu nasazenti,
protoze se jednd o vice komponent.

Architektury s timto stylem velmi dobte reaguji na zmény. Tyto architektury
také dobrie skaluji a muzeme Skalovat na trovni jednotlivych servisnich
komponent, coz nam umozni skalovat napriklad jen ty funkcionality, které

https://microservices.io/articles/scalecube.html
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4.1. Architektonické styly

jsou vysoce vytizeny. Zaroven diky rozdéleni na vice procesi, pokud jedna
z komponent selze, neselzou i dalsi.

Co se vyvoje tyce, separace logiky ulehcuje vyvoj a testovani. Ovsem to, zZe
se jedna o distribuovanou architektruru, pridava velké mnozstvi komplexity
a situaci, které je potieba v rdmci vyvoje vytesit (napiiklad nedostupnost
komponenty, zpozdéni, nedoruceni zprav, atd.).

B 414 sSoOA

Servisné orientovana architektura, podobné jako microservisni, cili na rozdéleni
FeSeni do mensich, specializovanych sluzeb. Formalné ji muzeme definovat
nasledovné[9]:

SOA je forma technologické architektury, ktera Ipi na principech
servisni orientace. Pokud je realizovana prostifednictvim technolo-
gické platformy webovych sluzeb, SOA vytvari potencial pro podporu
a vylepseni téchto principti pomoci fidiciho procesu a automatizace
domén podniku.

Klicovymi koncepty SOA jsou[9]:

® Volna vazba - minimalizace vazeb sluzeb, vyzadujeme pouze, aby o sobé
sluzby védély.

® Kontrakt sluzeb - sluzby zachovavaji definovany kontrakt na komunikaci.
8 Samosprava - sluzby maji kontrolu nad logikou, kterou zapouzdiuji.

® Abstrakce - sluzby maji zapouzdienou svoji logiku a dostupné je jen to,
co definuje kontrakt.

B Znovupouzitelnost - zapouzdfend logika podporuje znovupouzitelnost.

8 Kompozice - sluzby lze usporadat a slozit tak, aby vytvorily spojené
sluzby.

8 Bezstavovost - sluzby minimalizuji potfebu uchovavat stav.

® Zjistitelnost - sluzby jsou navrzené tak, ze je lze vyhledat a zhodnotit
dostupnym vyhledavacim mechanismem.

Jak muzeme vidét, podoba s microservisni architekturou je opravdu velka.
O to dilezitéjsi je znat rozdily mezi témito dvéma styly. Jednim z rozdila je
rozsah feseni. Microservisni architektura cili na architekturu aplikace, zatimco
SOA cili na podnikovou architekturu. To mtuzeme vidét i ve vySe popsané
definici, kterd mluvi o "automatizaci domén podniku". Pokud se na to divame
timto zpusobem, mizeme Fici, ze v rdmci SOA muzeme pouzit microservisni
architekturu pro jednotlivé aplikace.

Dalsim rozdilem, ktery ze zvyse zminéného plyne, je rozdilny zptisob komu-
nikace. V kapitole Microservices| je uvedeno, ze sluzby mezi sebou komunikuji
pomoci lightweight mechanismii. V SOA je vétsi diraz kladen na integraci
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4. Reserse

s chytrymi routovacimi mechanismy napti¢ celym podnikem[10]. Zde muzeme
mluvit napiiklad o technologii ESB, ktera umoznuje krom routovani navic
i transformace, spravu byznysovych procesu a dalsi.

Jednou z vyhod SOA je, Ze pro ni existuje velké mnozstvi standardnich
technologii a forméti. At uz se jednd o WSDL pro popis sluzeb a jejich
registraci pomoci UDDI, pres transakce (WS-Transaction) az po zabezpeceni
(WS-Security).

Styl je znadzornén na obrazku

v

ko

Business-to-Business

Portal

Service Interactions

Distinguished
Services

Workflow Enterprise Script, POJO,
Business Information  Stateless Session

Activity System Adapter Bean

Obrazek 4.5: SOA[I]]

B 2.2 Architektonické vzory a taktiky

Architektonické vzory muzeme definovat nésledujicim zpusobem|[3]:

Architektonicky vzor popisuje opakujici se designovy problém vysky-
tujici se v urc¢itém kontextu a poskytuje osvédcené architektonické
reseni pro tento problém. Toto Treseni je specifikovino popisem roli
komponent, ze kterych se skldd4, jejich zodpovédnosti, vztaht a zpu-
sobu komunikace.

Tento popis je velice podobny popisu klasickych navrhovych vzori, které
jsou znamé v softwarovém inzenyrstvi, rozdilem zde je jejich zaméfeni. Ar-
chitektonické vzory se zabyvaji problémy architektury, tj. celkové struktury
systému a ne jen konkrétnich moduli.

Architektonické taktiky jsou designova rozhodnuti vedouci k dosazeni
pozadavkil na atributy kvality. Na architektonicky vzor se mtizeme divat také
jako na balicek architektonickych taktik. Taktiky jsou dulezité, protoze ne
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vzdy existuji vzory, které bychom mohli pouzit, a tak je vhodné znét i samotné
taktiky, kterymi mtzeme naseho cile dosahnout. Prikladem taktiky mize byt
Heartbeat, ktery do systému zavadi periodickou komunikaci mezi systémovym
monitorem a komponentou a zajistuje detekci selhani komponenty. Prikladem
vzoru je Circuit breaker, ktery v sobé zakomponovava taktiku opakovanych
pokusi o komunikaci. Tento vzor brani systému pokouset se o komunikaci
donekonecna a po uréitém poctu opakovani se rozhodne, Ze se jedna o selhani.
V této kapitole budou zminény pouze navrhy a taktiky relevantni pro tuto
praci, nejednd se o uplny vycet.

B 4.2.1 Aplikaéni metriky

Problémem, ktery tento vzor resi, je sbér idaju tak, aby bylo mozné Tici,
co se v systému dé&je. ReSenim je pfidat do sluzby mechanismus pro sbér
statistik[39]. Nésledné do systému pridame sluzbu, kterd bude slouzit jako
kolektor a tlozisté téchto statistik. Tato sluzba nasledné miize poskytovat
také upozornéni a prehledy. Pro kolekci metrik je mozné vyuzit dva zpusoby
komunikace - pull a push. V prvnim piipadé podpurna sluzba sama stahuje
metriky ze sluzeb, v druhém posilaji sluzby metriky do podptrné sluzby.
Nevyhodou vzoru je nutnost pridavat sbér statistik do byznysové logiky
a potieba zavedeni dalsi sluzby, coz muze klast vyssi naroky na infrastrukturu.

B 4.2.2 Agregace logii

P1i pouziti microservisni architektury mame nékolik sluzeb, které bézi na
ruznych strojich a generuji logy ve standardnim formatu[39]. Problém, ktery
tento vzor resi, je jak pochopit, co se v systému déje a jak porozumét pro-
blémtim, které se v systému vyskytnou. Resenim je pouziti centralni sluzby,
ktera logy z jednotlivych sluzeb agreguje. Tato sluzba nasledné poskytuje
prostiedky pro analyzu logt a jejich prohleddvani. Pfipadné mtze umoznovat
upozornéni na zakladé automatické analyzy logu.

Nevyhodou vzoru jsou vyssi naroky na infrastrukturu. Je potfeba zavedeni
dalsich podpirnych sluzeb a navysi se objem komunikace. Dle retence loga
mohou byt kladeny také vétsi naroky na tlozisté.

B 4.2.3 Distributed tracing

Pokud mame pozadavek, ktery je zpracovavan vice sluzbami, neni jednoduché
dohledat a prehledné vidét priibéh jeho zpracovani. Resenim je vygenerovani
unikatniho ID, které pozadavku na zacatku zpracovani pridélime a nésledné ho
posilame spolu s daty vSem sluzbam, které ho dale zpracovavaji[39]. VSechny
sluzby toto externi ID vlozi do vSech logi tykajicich se zpracovani tohoto
pozadavku. To nam nasledné poskytuje prehled zpracovani napri¢ sluzbami.
Pokud pouzijeme i vzor Agregace logu, muzeme pro dany pozadavek vidét
zpracovani prehledné na jednom misté.

Nevyhodou vzoru jsou vyssi naroky na infrastrukturu. Diky dodatecné
informaci se nam zvysuji naroky na ulozisté logu.
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B 4.2.4 Health check API

Health check API vzor fesi problém detekce schopnosti sluzby zpracovat po-
zadavek. Sluzba muze bézet, ovsem nemusi byt schopna zpracovat pozadavek
(naptiklad pro nedostatek zdroji). Na sluzbu v tomto stavu nechceme posilat
dalsi pozadavky.

Resenim je zavedeni API, které umozni kontrolu stavu sluzby. Ta miize
poskytovat informace nejen o prostredcich, ale i o moznosti komunikace
s dalsimi sluzbami ¢i specifické tdaje spojené s konkrétni aplikaci. Toto API
mohou vyuzivat dalsi podpurné sluzby jako monitoring, load balancer ¢i
service registry. Na zakladé poskytnutych idaju je mozno urcit, zda je mozné
na sluzbu déle posilat pozadavky ¢i zda maji byt smérovany jinam.

Nevyhodou vzoru je zpusob dotazovani na stav sluzby. To byva zpravidla
implementovano periodickym dotazovanim. Informace o stavu sluzby tak neni
kontinudlni a muze se stat, ze mezi dvéma dotazy dojde k neschopnosti sluzby
plnit pozadavky a my se o tom nedozvime.

B 4.2.5 Service registry

Problémem, ktery tento vzor resi, je nutnost znalosti dostupnych instancich,
pokud chceme pouzit klientské nebo serverové service discovery|[39].

Resenim je zavedeni sluzby, ktera bude fungovat jako databaze dostupnych
sluzeb. Do ni se budou sluzby pii spusténi registrovat a pfi vypinani se
odregistruji. Tato databdze muze byt dédle pouzita klientskou/serverovou
service discovery. Pro pripad selhani sluzby bez odregistrovani muze service
registry pouzivat health check API (pokud je tento vzor pouzit) pro detekci
dostupnosti sluzby a jeji schopnosti plnit pozadavky.

Nevyhodou vzoru je, ze nové zavedena sluzba je kriticka a je potfeba vénovat
velkou pozornost jeji dostupnosti. V pripadé nedostupnosti této sluzby nebude
moznd komunikace mezi sluzbami v ramci systému. Toto se da mitigovat
zavedenim cache, ovSsem pii delsim vypadku sluzby to neni dostateéné reseni.

B 4.2.6 Klientské service discovery

Problémem, ktery tento vzor fesi, je zpusob, jakym jedna sluzba mize volat
jinou, resp. jak zjistit jeji lokaci[39].

Resenim je volani service registry (service registry vzor je prerekvizita pro
tento) pro ziskani lokace volané sluzby. Nésledné pak muze odeslat pozadavek
na cilovou sluzbu. Pro optimalizaci komunikace je mozné zavést na strané
klienta cache.

Nevyhodou je vazba klienta a service registry, dale také nutnost implemen-
tovat tuto logiku pro vsechny pouzité frameworky a jazyky.

B 4.2.7 Serverové service discovery

Tento vzor fesi stejny problém jako predchozi vzor. Vzor zavadi novou kom-
ponentu, kterd ma znamou lokaci pro vSechny sluzby a vsechny pozadavky
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ze sluzeb na jiné sluzby jsou provadény pres ni. Tato sluzba je nasledné také
ta, kterd komunikuje se service registry.

Nevyhodou vzoru je zavedeni nové komponenty, pro kterou je dtlezita
vysokd dostupnost. Zavedeni prostfednika pro komunikaci také zvysuje pocet
sitovych skokd pri komunikaci a maze zvysit latenci. Neni ovSem potfeba
implementovat logiku na klientovi.

B 4.2.8 Databaze per sluzba

Problémem, ktery tento vzor fesi, je alokace databazi ke sluzbam[39]. Idedlné
chceme, aby data sluzby byly nezavislé, nezavisle skalovatelné a nezavisle
nasaditelné.

Resenim je zavedeni databdze pro kazdou sluzbu. Tim jsou data kazdé
sluzby privatni a pristup k nim je mozny jen na zdkladé rozhrani poskytova-
ného sluzbou. Toto Teseni poskytuje vysokou troven zapouzdieni a flexibilitu.
Je mozné napiiklad pro kazdou sluzbu pouzit presné ten typ databaze, ktery
se hodi pro jeji data.

Nevyhodou Teseni je sprava nékolika ruznych druht databézi a implemen-
tace byznysovych transakci. Neprimitivnimi se stavaji také dotazy, které
potfebuji data z vice sluzeb. Vliv na infrastrukturu a zdroje se odviji od
zplusobu Teseni zapouzdreni dat. Zde je nékolik variant, kde kazda prinasi
jiné mnozstvi pridané zatéze (od nejvyssi po nejnizsi):

® databazovy server per sluzba,
® schéma per sluzba,

B privatni tabulky per sluzba.

B 4.2.9 Sdilena databaze

Vzor Fedi stejny problém jako predchozi. ReSenim je jedna sdilend databaze
pro vSechny sluzby, kde sluzby mohou pouzivat a manipulovat s daty jinych
sluzeb pomoci lokdlnich transakci[39]. Nevyhodou je nizsi flexibilita, zvysend
zavislost na implementaci jednotlivych sluzeb a potrebné koordinace vyvoje
a nasazeni. Stejné tak se mohou sluzby navzajem ovliviiovat vykonnové.

B 4.2.10 Manager-Worker

Problémem, ktery tento vzor fesi, je rozdéleni prace mezi vice tzv. workeru[40].
Jednd se o architektonicky vzor pro paralelni zpracovani dat.

Tento vzor zavadi komponenty Manager a Worker. Manager je zodpovédny
za spravné rozdéleni prace a sada identickych workeru za jeji odvedeni. Tento
vzor ma dvé zdkladni podoby - push a pull. Push je zndzornén na obrazku
4.6. Jednd se o variantu, kdy manager vi o jednotlivych instanci komponent
worker a posila jim proaktivné praci. Varianta pull je na obrazku 4.7, V této
varianté nemusi manager védét dopredu o lokaci workert a praci jim pridéli,
kdyz si o ni feknou.
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Obrazek 4.7: Varianta pull[4]]

B 4.2.11 Heartbeat

Hearbeat je mechanismus pro detekci selhani komponenty, ktery do systému
zavadi periodickou vymeénu zprav mezi monitorovanym procesem a hlidajicim
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procesem [3]. Pokud stavime skalovatelné systémy, je mozné heartbeat zakom-
ponovat do jinych zprav, abychom zbytecné nezatézovali komunikac¢ni kanal.
Pokud zprava neprijde do urcitého casového limitu, hlidajici komponenta
oznaci proces za selhany a signalizuje tuto skutecnost.

B 4.2.12 12-factor application

Nejedna se piimo o architektonicky vzor, spiSe o metodologii a fadu doporu-
¢eni, jak navrhovat aplikace jako sluzby tak, aby podporovaly automatizaci
a Skalovani[42].

B Kod

Aplikace spliujici 12 faktora je vzdy verzovana ve verzovacim systému (Git,
SVN, ..). Aplikace je vzdy verzovana jen v jednom repozitafi a ma mnoho
nasazeni. Nasazeni je bézici instance aplikace, napiiklad v testovacim ¢i
produkénim prostiedi. Tato nasazeni sdili kéd, ovSsem miize se jednat o riuzné
verze (z pohledu verzovani).

B Zavislosti

Aplikace splnujici 12 faktorti mé vzdy explicitné vyjadiené vSechny své zavis-
losti a nese si je s sebou. Aplikace neni zavisld na zévislostech nainstalovanych
na béhovém prostiedi a nepouziva je, pouziva své, pribalené.

B Konfigurace

Aplikace splnujici 12 faktortt ma vzdy striktné oddélenou konfiguraci a kod.
Konfiguraci jsou napriklad pristupové tdaje, adresy, apod. Tuto konfiguraci
aplikace dostava formou proménnych prostiedi.

B Podpiirné sluzby

Aplikace splnujici 12 faktort nerozlisuje lokdlné provozované podptrné sluzby
od podpurnych sluzeb spravovanych tretimi stranami. V obou pripadech je
vnimé& jako prostiedky, ke kterym pristupuje pomoci URL a pristupovych
udaju poskytnutych pomoci konfigurace. Je tak mozné mezi lokalnimi sluzbami
a sluzbami tretich stran prechdzet bez nutnosti zasahu do kédu.

Podptrnymi sluzbami se mysli napriklad databaze, STMP server, messaging
sluzby ¢i systémy pro caching.

B Sestaveni, vydani a spusténi

Aplikace splnujici 12 faktora striktné rozdéluje fazi sestaveni, vydani a spusténi
aplikace. Sestaveni transformuje kéd do spustitelného balicku. Vydéni je faze,
kdy se kombinuje sestaveny bali¢ek s konfiguraci pro konkrétni prostiedi.
Vysledkem této faze je tzv. realease. Posledni fazi je spusténi. Jedna se o
spusténi konkrétniho realease.
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B Procesy

Aplikace splnujici 12 faktori je spousténa formou procesi, které spolu nic
nesdileji. Data, ktera chce aplikace ukladat, museji byt ukladany v podpurnych
sluzbéch.

B Vazba s portem

Aplikace splnujici 12 faktora je plné sobéstacnd a nespoléhd na poskytnuti
webového serveru z prostfedi pro poskytovani webové sluzby. Aplikace sama
poslouchéa na daném portu a poskytuje na ném HTTP ¢&i jiné sluzby. Prikladem
poskytnuti webového serveru z prostredi mtze byt napiiklad provoz Java
webové aplikace na aplika¢nim serveru.

B Concurrency

Pro aplikaci splinujici 12 faktort je prirozené pouziti procesti. Ruzné tkoly
mohou byt delegované na ruzné procesy (napiiklad dlouhodobé tlohy ¢i
zpracovani HTTP pozadavki). Tyto je pak mozné nezdvisle na sobé skalovat.

B Disposability

Aplikace splnujici 12 faktora jsou navrzeny tak, aby je bylo mozné kdykoliv
rychle spustit a vypnout. Takto je mozné rychle reagovat na potfeby nového
nasazeni, zmény konfigurace, elastické skalovani a obnoveni po selhani.

B Parita prostiedi

Aplikace splnujici 12 faktoru jsou navrzeny pro continous deployment a tak,
aby rozdily mezi prostfedimi byly minimalni. Pro aplikace splnujici 12 faktora
je typické, ze jsou nasazovany s periodou hodin, aplikace je implemento-
vana a nasazovana stejnymi lidmi a diference mezi riznymi prostredimi je
miniméalni.

B Logy

Aplikace splnujici 12 faktori se nestard o své logy. Aplikace pouze posila logy
na standardni vystup a nasledné zpracovani, routovani, ukladani a podobné
operace ma na starosti béhové prostiedi.

B Spravcovské procesy

Aplikace spliujici 12 faktort pouziva pro administrativni tlohy procesy.
Administrativnimi procesy se mysli naptriklad migrace databaze, opravy dat
a dalsi. Tyto tlohy jsou obvykle implementovany jako skripty, které jsou
verzovany spolu s kédem aplikace tak, aby byly synchronizovany.
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B a3 Technologie

B 4.3.1 Komunikace
Bl RabbitMQ

Jednd se o open source message broker implementujici AMQP protokol[14]
a dnes i dalsi protokoly, jako napriklad STOMP. Podporuje vysokou dostup-
nost diky replikacim a je mozné jej provozovat v clusteru a skalovat pridavanim
novych uzli. RabbitMQ je navrzeno pro témeér prazdné fronty a v pripadé
akumulace velkého mnozstvi zprav jeho vykonnost zna¢éné degraduje[I3]. High
level design RabbitMQ se skldda z nésledujicich komponent:

® publisher - ten, kdo zpravy odesila na brokera,
B broker - prijiméa zpravy od publishera a provadi routing ke konzumenttm,
B consumer - aplikace konzumujici zpravy.

Zpravy jsou odeslané na tzv. exhange, ze které jsou ddle pomoci routovacich
pravidel rozkopirovany na prislusné fronty. Broker poté zajisti doruceni zprav
z front ke konzumentim (at uz pomoci pull nebo push mechanismu). Vyse
popsané je vyobrazeno na obrazku4.8.

“ nat Y " o

Obrazek 4.8: Priklad komunikace na RabbitMQ[I7]

Mezi vyhody RabbitMQ patii jeho rozsitenost (pouzivan velkym mnozstvim
vyvojaru), ma klientské knihovny pro vétsinu mainstream programovacich
jazykl a dobrou dokumentaci.

B Apache Kafka

Apache Kafka je skédlovatelnd a vysoce dostupnd platforma pro distribuované
streamovani dat[I5]. Zpravy jsou uchovavany na serverech a organizovany do
tzv. topics. Topic je v podstaté log, do kterého se da pouze priddvat na konec
(proto se také kafka nékdy nazyva "distributed message log"). Apache Kafka
mé nékolik pripadu uziti, mezi jinymi naptiklad[16]:
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® tracking aktivity uzivateld,

B messaging,

B kolekce metrik a logu,

® commit log - napiiklad sledovani WAL? a odesilani zmén na kafku,
B streamové zpracovani dat.

Ze zvyse zminénych pripadi uziti mizeme vyvodit, Zze se jedna hlavné o plat-
formu pro préci s udalostmi, kterou je mozno pouzit i pro messaging. Mezi
vyhody kafky patfi vysokd propustnost a nizka latence i pii persistenci zprav
(narozdil od RabbitMQ).

Bl Pulsar

Pulsar je distribuovany publish-subscribe messaging systém s nizkou latenci,
bezztratovosti dat a serverless framework pro streamové zpracovani dat[18§].
Pulsar mimo jiné nabizi moznost dlouhodobého ulozeni zprév, uzivatelsky
definovanych transformaci primo v Pulsaru, bez potreby dalsich aplikaci
a real-time messaging. Podobné jako jiné messaging systémy, i Pulsar pouziva
koncept tzv. topics. Topic je zde ovsem az na konci komplexnéjsi hieararchie
koncepti:

® Tenant - muZe prezentovat napiiklad konkrétni aplikaci (jedna se obecné
o multitenantni systém). Kazdy tenant muze mit vlastni autentizacéni
a autorizac¢ni schéma, TTL zprav ¢i nastaveni dlozistée.

B Namespace - Prostfedek pro logické seskupeni topicti.

® Topic - Pojmenovany kandl pro prenos zprav mezi producenty a konzu-
menty zprav.

Pulsar je relativné nova technologie (open-source od roku 2016) a proto neni
jesté tak rozsitend (hlavné z pohledu komunity vyvojara). Nabizi ovsem vyso-
kou dostupnost, elastické skalovani a byl navrhovan pro cloudova prostredi.

B 4.3.2 Topologie a service discovery
B Netflix Eureka

Eureka je sluzba zalozena na protokolu REST (Representational State Transfer),
kterd se v.AWS cloudu pouziva predevsim k vyhledavani sluzeb pro tucely
vyvazovani zatéze a prevzeti sluzeb pri selhdni serveru stiedni vrstvy|[23].
Krom serverové sluzby (tzv. Eureka Server) poskytuje i Java knihovnu pro
klientské aplikace (tzv. Eureka Client). Load balancing je mozné provadét i na
strané klienta. Velkou vyhodou je jednoduchd integrace v ramci frameworku

*https:/ /www.postgresql.org/docs/current /wal-intro.html
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Springﬂ Pokud pfi implementaci neni pouzit framework Spring nebo jazyk
Java, je mozné se na Eureka Server integrovat manualné, pomoci jeho REST
API.

Princip Netflix Eureka je nasledujici. Sluzby se registruji na Eureka Serveru
a nasledné posilaji heartbeat kazdych 30s. Pokud server od sluzby heartbeat
nedostane v daném ¢asovém limitu, odebere ji z registru. Tento registr (stav)
je replikovan napri¢ vSsemi Eureka servery v ramci clusteru. Klient se pak
muze nasledné zeptat Eureka serveru na umisténi sluzby, kterou chce volat
a poté ji muze zavolat. Princip je zndzornén na obréazku 4.9|

us-east-1c us-east-1d us-east-1e
Reglstar,
ggrli'r'izzt'on renew | Eureka Server Eureka Server Eureka Server
Cancel < > <>
Replicate Replicate
Eureka Get
Client e
z 1
Bl&
- o ﬁ-’ Application
Application Application @3‘ Service
Client Client whe
Eureka Eureka
Client Cllent Eureka
Cllent

Obrazek 4.9: Princip fungovani Eureka service discovery|[23]

Il Consul

Consul od spolec¢nosti HashiCorp je service meshﬁ reseni poskytujici service
discovery, konfiguraci a segmentaci[I9]. Mezi poskytované funkcionality patii:

B service discovery,

® healt check (napfiklad kontrola, zda je sluzba "nazivu", ¢i zda neni
spotfeba zdroju na uzlu moc vysoka),

m KV store - consul poskytuje jednoduché HTTP API pro piistup ke
key-value lozisti, které je mozné pouzit mj. napiiklad pro konfiguraci,

® generovani a distribuce TLS certifikati pro bezpeénou komunikaci.

Consul je distribuovany systém mitici na vysokou dostupnost. Pii pouziti jsou
na jednotlivé uzly v systému nasazeny tzv. Consul agenti. Dal$l komponentou
je Consul server. Agenti zprostiedkovavaji health checking, servery si vedou

Shttps://docs.spring.io/spring-cloud-netflix /docs/current /reference /html/
“https://buoyant.io/service-mesh-manifesto/
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katalog sluzeb a uchovavaji data. Servery mohou byt, pro dosazeni vysoké
dostupnosti, nasazeny v clusteru, ve kterém nésledné probiha leader election.

B Apache ZooKeeper

ZooKeeper je vysoce vykonna koordinacni sluzba pro distribuované aplikace.
V jednoduchém rozhrani vystavuje bézné sluzby, jako je pojmenovani, sprava
konfigurace, synchronizace a skupinové sluzby, takze je neni nutné psat od
zacatku[20]. ZooKeeper je replikovanyj4.10/a pouziva leader election pro zvoleni
Leader uzlu. Procesu spolu sdileji data pres ZooKeeper pomoci hieararchického
namespace, ktery je organizovany podobné jako souborovy systém (cesta,
"/"pouzito jako separator). Tento Namespace se skldda z tzv. znodes, coz jsou
registry dat a jsou podobné slozkdm a soubortim na souborovém systému.
Data jsou drzena v paméti, pro dosazeni nizké latence a vysoké propustnosti.

ZooKeeper samotny tak neni sluzbou pro service discovery, ale je mozné
ji pomoci néj implementovat. K tomu je mozné vyuzit napiiklad Apache
Curator, coz je klientska knihovna poskytujici predpfipravené implementace
a rozsifeni pro ZooKeeper, jako naprikald service discovery|[21].

‘Client ‘ ‘Client ‘ ‘Cllent‘ |Client| ‘Clientl |CIIent ‘ |Cllent ‘ ‘Client ‘

Obrazek 4.10: Replikace v ZooKeeper[20]

B Nativni kubernetes SD

Pokud aplikaci nasazujeme na kubernetes cluster, je mozné, ze se nase aplikace
bude presouvat mezi pody (napf. po padu) a bude se ménit jeji IP adresa.
V takovém pripadé je potieba mit service discovery. Na toto ovSem mysli
jiz samotné kubernetes a poskytuje nastroj, tzv. Service, pomoci kterého lze
tuto situaci resit. Service je v systému Kubernetes abstrakce, kterd definuje
logickou sadu moduli Pod a politiku pristupu k nim (nékdy se tento vzor
nazyva mikrosluzba)[22].

Kubernetes nasledné poskytuje moznosti, jak ke sluzbam pristupovat. Zde
zminime 2 zptsoby:

® Dotazovani API serveru a ten ndm néasledné vrati endpointy. Ty jsou
aktualizovany pokazdé, kdyz se zméni mnozina Podu, kterou zastiesuje.

® DNS - pokud mame v nasem clusteru DNS server, ktery s nim umi
pracovat (komunikuje s API serverem), bude nasi sluzbé ptifazeno DNS
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jméno, které muzeme nasledné pouzivat pro komunikaci se sluzbou.

B 4.3.3 Monitoring, sprava logii

B Grafana

Grafana je open source vizualiza¢ni a analyticky software. Umoznuje dotazo-
vani, vizualizaci, upozornovani a zkoumani metrik, protokola a sledovacich
zdznamu bez ohledu na to, kde jsou ulozeny. Poskytuje néstroje, které umoz-
nuji proménit data z databdze casovych tad (TSDB) v prehledné grafy
a vizualizace[24]. Obecné umoziiuje ¢ist data z ruznych zdroju a ma nativné
podporu pro Prometheus, InfluxDB, Loki, rtiznA RDBMS a mnoho dalsich.
Hlavnim prvkem uzivatelského rozhrani je tzv. dashboard, ktery se sklada
z paneli. Pro panel nasledné mizeme nakonfigurovat dotaz na data a jejich
vizualizaci. Nastroj je flexibilni a je mozné pomoci néj vytvorit prehled stavu
celého systému.

B Prometheus

Prometheus je open-source toolkit pro monitorovani systémii a upozornovani[25].
Sbhira data pomoci dotazu (pull, push, tj. odesilani metrik do promethea, je
mozny, avsak nedoporucovany) a ukladd je jako ¢asové fady, tj. informace
jsou oznaceny Casovou znackou a nasledné key-value pary informaci. Tém
se Tika labels. Krom manudlni konfigurace sluzeb, které ma monitorovat,
podporuje taky jejich automatické objevovani pres service discovery. Na data
je nasledné mozné se doptavat pomoci jazyka PromQL. Prometheus také
umoznuje nastavit pravidla pro upozornéni, kterd mohou byt dale odeslana
do komponenty AlertManager, kterd muze pres dalsi kandly (email, Slack, ..)
distribuovat.
High level design Promethea je zobrazen na obrazku [4.11.
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Obrazek 4.11: Prometheus high level design[25]

B InfluxDB a TICK stack

InfluxDB je open-source databaze ¢asovych fad bez schématu s volitelnymi
closed-source komponentami vyvinuta spolecnosti InfluxData[26]. Nabizi SQL-
like dotazovaci jazyk pro dotazy nad daty. V ramci InfluxDB je nékolik
zékladnich konceptii:

B cas - sloupec s ¢asovou znackou je se vSemi daty,

® pole (field) - atribut, skldda se z klice (muZzeme si predstavit nézev
sloupce) a hodnoty (hodnota v daném sloupci v daném case),

B tag - popisem a strukturou identické s polem.

Ac¢ pole a tag jsou strukturou identické entity, rozdilem je, ze tagy jsou
indexovany a pole ne. Tagy se tedy hodi pro vyhleddvani. Dale casova znacka
a tagy tvori unikatni kli¢ zdznamu.

InfluxDB miizeme doplnit dalsimi komponentami, ktery spolu s ni tvori
tzv. TICK stack. Témito komponentami jsou:

B Telegraf - agent pro kolekci metrik a jejich odesilani do datovych tulozist
(IndexDB v tomto pripadé, ale podporuje i mnoho jinych),

® Chronograf - nastroj pro administraci a vizualizaci (alternativa k nastroji
Grafana),

® Kapacitor - engine pro nédsledné zpracovani (streamové i davkové) dat
z InfluxDB s podporou uzivatelské logiky.

TICK stack je zobrazen na obrazku
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Obrazek 4.12: TICK stack[20]

B ELK stack a beats

ELK stack je kompletni reseni pro analyzu logl, postavené na kombinaci
tfech open-source néstroju - Elasticsearch, Logstash a Kibanal[27].

Prvni komponenta, Elasticsearch, je vyhledavaci engine zalozeny na tech-
nologii Apache Luceneﬂ Je skélovatelnd[27] a poskytuje REST APIL.

Logstash je komponenta, kterd pomahéa sbirat, parsovat, analyzovat a trans-
formovat data. Jeji architektura umoznuje pouzivat rizné pluginy pro rizné
vstupni zdroje a cile vystupu (napf. logy na vstupu a Elasticsearch na vy-
stupu).

Kibana je néstroj pro vizualizaci strukturovanych a nestrukturovanych dat.
Cely nastroj je napsan v HTML a JavaScriptu. Poskytuje rizné pohledy na
data (histogramy, kolacové grafy, mapy, apod.). Zaroven umoznuje i uzivatelem
definované vizualizace. Typické nasazeni ELK stacku je zobrazeno na obrazku
413l

Na obrazku vidime, Ze na kazdém uzlu, ze kterého chceme sbirat logy,
je nainstalovan Logstash, ktery data odesila do jiné instance Logstashe, kterd
data dale transformuje a filtruje, pred odeslanim do Elasticsearch. V dobé
zdroje a v roli “Shipper” nejsou vyuzity, a ani nejsou potrebné, vsechny
moznosti Logstashe. Dle soucasného trendu se na uzlech Logstash nahrazuje
komponentami, kterym se iikd Beats. Jedna se o kolekci open-source odesila-
telu logu, kteri funguji jako agenti nainstalovani na uzlech, odkud odesilaji
logy a metriky[28]. Mezi tyto Beats patii napiiklad Filebat (pro odesilani
aplika¢nich logi), Packetbeat (pro zachyceni a odesilani sitové komunikaci)

Shttps:/ /lucene.apache.org/
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B 4.3.4 DevOps a infrastruktura
B Docker

Docker je open-source platforma pro vyvoj, dodani a provoz aplikaci[29].
Umoznuje zabaleni aplikaci to tzv. kontejnert - spustitelny balicek obsahujici
nasi aplikaci a jeji zavislosti.

Pouzivé client-server architekturu. Klienti komunikuji s Docker daecomn
komponentou, ktera zajistuje ikony okolo sestaveni, spousténi a distribuce
kontejneria. Ke komunikaci pouzivaji REST API, unixové sockety ¢i siftové
rozhrani (klient a server nemusi byt nutné spustény na stejném stroji). Archi-
tektura je zndzornéna na obrézku [4.14]

) ooy
A

docker build --4---=;

i S~ 4
docker pull ~-| ! N, % 1.
\
L -

Docker daemon I

j Gontainers'— \.\

docker run — NGinx

28a8aeg
¢

Obrazek 4.14: Docker architektura[29]

Na obrazku jsou krom klienta a daemona také dalsi objekty:

® image - Sablona pro vytvoreni kontejneru,

Vv

® kontejner - bézici instance konkrétniho image; krom image je definovan
konfiguraci poskytnutou pri vytvoreni/spusténi.

B Kubernetes

Kubernetes je prenosnd, rozsiritelna open source platforma pro spravu kontej-
nerovych tloh a sluzeb, kterd umoznuje deklarativni konfiguraci a automatizaci[30].
Pokud pro nasazeni nasich aplikaci pouzivame kontejnery, mame jich velké
mnozstvi, snazime se o skalovatelné a vysoce dostupné reseni, jejich manu-
alni sprava prestava byt mozna. Néstroje pro orchestraci kontejnert, jako je
Kubernetes, umoznuji mnohé tlohy automatizovat. Mezi tyto tlohy patri:

B nasazovani kontejneri,
® dostupnost a redundance,

B automatické skalovani na zakladé zatéze,
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B presun kontejnertd mezi uzly,
B Joad balancing a service discovery,
® sprava konfigurace (véetné citlivych tdaju, jako napiiklad hesel).

Architektura kubernetes je zndzornéna na obrazku [4.15.

APl server
[ -

= 4 (optional) ccm
; controner (3
; m
etcd

(persistence store)
@ ©
)

Control Plane

D

Control-planc

Obrazek 4.15: Kubernetes architektura[30]

Zakladem architektury a clusteru jsou worker zarizeni, kterym se rika uzly,
na kterych jsou spoustény kontejnery. Na téchto uzlech existuji nasledujici
komponenty:

B Pod - nejmensi nasaditelnd jednotka v Kubernetes. Jedna se o skupinu
kontejnerti, které jsou spustény pospolu ve sdileném kontextu.

®8 Kubelet - agent, ktery dohlizi na béh a zdravi kontejnert v Podu.

B Kube-proxy - sifova proxy, udrzuje sitova pravidla na uzlu. Tato pravidla
umoznuji komunikaci mezi pody v rdmci clusteru.

B Container runtime - béhové prostiedi pro kontejnery. Zodpovida za
spousténi a béh kontejnert. Miuze se jednat napriklad o Docker.

Dale je zde tidici ¢ast clusteru, tzv. Control plane. Ta déla rozhodnuti
o tom, co se ma stat v clusteru (naptiklad spusténi nového kontejneru) a dete-
kuje udélosti v clusteru (napriklad selhdni kontejneru). Obsahuje nasledujici
komponenty:

®m API Server - poskytuje REST API pro ovlddani clusteru.

B etcd - vysoce dostupné key-value tlozisté, které je pouzito pro ukladani
stavu clusteru a konfigurace.

® Scheduler - sleduje nové vytvorené Pody a pokud nejsou prifazeny k zad-
nému uzlu, nalezne pro né vhodny uzel (bere v potaz naroky specifikované
uzivatelem jako jsou treba HW zdroje ¢i preference nékterych uzli pred
jinymi).
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® Controller manager - kontroluje stav clusteru (pomoci API serveru),
porovnava ho s chténym stavem. Pokud stav neodpovidé, provadi kroky,
které ke chténému stavu povedou.

Hl Helm

Helm je open source spravce balickt pro Kubernetes[37]. Helm pouzivé pro
balickovani tzv. charts. Je to jednotka, kterou umi instalovat (resp. odinsta-
lovat) do (z) Kubernetes. Déle spravuje zivotni cyklus balicku, které byly
pomoci Helm nainstalovany.

Zakladni koncepty Helm jsou:

® Chart - balicek informaci potfebnych k nasazeni aplikace do Kubernetes,

® Configuration - obsahuje informace, které mohou byt spojeny s charty
k vytvoreni nasaditelny objekt,

B Release - spusténa instance chartu s konkrétni configuration. Helm si tyto
objekty interné verzuje a je tak mozné se vracet k predchozim verzim.

Dale existuji dvé zakladni komponenty Helm:

8 Helm Library - Komponenta provadéjci logiku operaci nastroje. Komuni-
kuje s Kubernetes API, vytvari release z chart a configuration a poskytuje
nésledné operace pro préci s release (upgrade, odinstalovani).

® Helm Client - klientska aplikace pro koncové uzivatele. Umoznuje lokalni
vyvoj chartl, spravu repozitaii, spravu realeasi a komunikaci s Helm
Library.

B 4.3.5 Jazyky a frameworky pro tvorbu komponent

V ramci této prace uvazujeme jen jazyky Java a Python. S obéma jazyky ma
tym zkusSenosti a neptsobi problémy s vykonem systému.

B Spring Boot

Spring Boot umoznuje snadno vytvaret standalone, produkéni aplikace zalo-
zené na frameworku Spring[31]. Spring Boot je velmi pohodlny framework pro
vyvoj a poskytuje konfiguraci a integraci pro mnoho knihoven tretich stran
out-of-the-box (z cloudovych technologii napiiklad pro eureku ¢i endpoint
pro monitoring pomoci Prometheus).

Nevyhodou frameworku je, ze dependency injection a vyhledavani existuji-
cich implementaci probiha pti startu aplikace a pomoci reflexi a vyuziva Proxy
pattern ve velké mite. Toto ma dopad na paméfové naroky a dobu startu
aplikace, coz mize mit vliv u cloud-native aplikaci, které jsou zpoplatnény
na zakladé zdroju a doby béhu.
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B Micronaut

Micronaut je moderni, na platformé JVM zalozeny, full stack Java framework
uré¢eny pro vytvareni modularnich, snadno testovatelnych JVM aplikaci s pod-
porou jazyku Java, Kotlin a Groovy.[32]. Podobné jako Spring Boot, i Micro-
naut poskytuje konfiguraci a integraci pro mnoho nastroji a knihoven tretich
stran. Zaroven poskytuje vlastni CLI néstroj pro tvorbu projekti a modi-
fikaci existujicich (napfiklad tvorba nové Singleton bean). Jednou z vyhod
frameworku Micronaut, ktery jej odlisuje od Spring Boot, je minimélni pouzi-
vani vzoru Proxy a dependency injection realizovana v dobé kompilace. Tim
snizuje naroky na pamét a zrychluje ¢as startu aplikace (vyménou za delsi
¢as kompilace).

B Quarkus

Quarkus je Kubernetes-native Java framework prizptsobeny pro GraalVM
a HotSpot, vytvoreny z nejlepsich knihoven a standardua Javy[33]. Tento
framework optimalizuje Javu tak, aby mohla byt efektivné provozovana
v serverless, cloudovych prostfedich a na Kubernetes. Je mozné v ném pouzivat
dalsi frameworky a knihovny, jako napiiklad Spring, JPA, RESTEasy apod.

Quarkus umoznuje aplikace spoustét budto v JVM médu ¢i v kompilovaném
médu (pro GraalVM). I v JVM médu mayji aplikace nizsi pamétové naroky
a Cas startu, nez aplikace pouzivajici napriklad Spring Boot. Podobné jako
Micronaut se Quarkus snazi ¢ast prace prenést jiz do sestavovani aplikace
(napriklad zpracovani anotaci, dependency injection, parsovani konfigurace).

Nativni méd vyuziva tzv. ahead-of-time kompilace (za pomoci GraalVM),
kdy kompiluje nas kéd primo do nativniho kédu, misto do bytecode. Tim
odpada overhead pouziti JVM a JIT kompilace. V tomto moédu jsou naroky
na pamét a cas startu jesté nizsi.

B 4.3.6 Databaze

[ | PostgreSQL

PostgreSQL je vykonny objektové-relacni databazovy systém s otevienym
zdrojovym kédem, ktery vyuziva a rozsiruje jazyk SQL v kombinaci s mnoha
Jedna se o velmi rozsifenou a pouzivanou technologii, ktera je bez licenc¢nich
poplatki. Podporuje standardni rela¢ni ukladani dat v tabulkach i ukladani
a dotazovani nad JSON daty.

Podporuje replikaci dat single-master i multi-master. V prvnim ptipadé
pouze jedna instance provadi zmény, které se pak replikuji na dalsi instance.
V druhém ptipadé mohou byt zmény provadény na vice instancich, je ale
potieba aplikovat techniky Tesici kolize. Déle je zde moznost replikace provadét
v synchronnim ¢i asynchronnim médu. V synchronnim médu uzel ¢eké, nez
repliky prijmou zménu a az poté klientovi potvrdi tspésny zapis, zatimco
v asynchronnim médu se na pfijeti zmén neceka[35].
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Jednd se tedy o databazovy systém, kde je mozné dosdhnout vysoké do-
stupnosti a databazi horizontalné skalovat, ovsem nebyla pro toto skalovani
od zacatku navrzena a NoSQL databazové systémy jsou pro tyto tcely lepsi.

B Redis

Redis je open source (pod licenci BSD), in-memory ulozisté datovych struktur,
které se pouzivd jako databéaze, cache, message broker a streaming engine[36].
Jedni se o tzv. key-value store, kde jsou data ulozena ve formé kli¢-hodnota,
a KliC je zaroven unikatnim identifikdtorem zaznamu. Jako hodnoty Redis pod-
poruje napriklad fetézce, hashes (strukturované objekty), seznamy, mnoziny,
fazené mnoziny a dalsi. Nad témito hodnotami je mozné provadét atomické
operace.

Redis dosahuje vysoké vykonnosti tim, ze se jedna o in-memory tlozisté,
mé vsak i podporu pro periodické ukladani na disk, ¢i ukladani provedenych
operaci do logu. Déale podporuje asynchronni replikaci (master-replica) pro
dostupnost a sharding pro skalovani pti provozu v clusteru.
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Kapitola 5

Navrh nové architektury

Cilem préce je ndvrh nové architektury, kterd resi nedostatky aktudlni. Ar-
chitektura ma maximalizovat vyuziti DevOps a automatizace, soustredit se
hlavné na skalovatelnost, monitoring, dostupnost a odolnost proti chybam.
V této kapitole budou pozadavky rozpadeny do vétsi miry detailu formalnéj-
$fm a ovéritelnym zptsobem tak, aby bylo mozné architekturu vyhodnotit
a overit, do jaké miry a jakym zplisobem pozadavky resi.

B 51 Zpiisob definice pozadavki na architekturu

Pozadavky na architekturu budou prezentovany a formalizovany pomoci tzv.
Quality atributes (atributi kvality) a Quality attributes scenarios (scénare
atributu kvality).

Atribut kvality je méfitelnd nebo testovatelnd vlastnost systému, kterd
indikuje, jak dobfe systém spliuje pozadavky stakeholderii. Scénai atributu
kvality je formou zachyceni pozadavki na atribut kvality[3].

Tato formalizace umozni vyslednou architekturu vyhodnotit a fici, zda
pozadavky splnuje.

B 5.1.1 Scénér atributd kvality

Stimulus Response

‘.-{ Artifact

Source of Environment Response measure

stimulus

Obrazek 5.1: Obecna sablona pro scénar atributt kvality

NiZe je uvedena tabulka (5.1) s popisem jednotlivych ¢asti scénare.
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Cast Popis

Stimulus Stimulus oznacuje udalost, ktera se objevi v nasem
systému. Pro rtzné atributy mtze byt stimulus
ruzny. Napriklad pro vykonnost se jednd o udalost,
pro bezpecnost je to itok a pro udrzovatelnost se
jedna o pozadavek na zménu.

Source of stimulus  Stimulus je vyvoldn néjakou entitou (systém, itoc¢-
nik, stakeholder). Zdroj stimulu muze ovlivnit, jak
by na néj mél systém reagovat.

Artifact Stimulus jako udélost se dostane k néjaké casti
systému. Zde mizeme zvolit riznou miru detailu,
ovSem ¢im presnéji, tim 1épe. Na chybu databaze
budeme reagovat nejspise jinak nez na chybu mo-
nitoringu.

Environment Environment (prostfedi) nam tikd, za jaké situace
se stimulus objevil. Vétsinou se jedné o stav sys-
tému (bézici, v chybé, vypinajici se apod.), ovsem
miize se jednat i o stav systému z pohledu pro-
jektu (jinak se budeme chovat k pozadavku na
zménu pri vyvoji a jinak po nasazeni).

Response Response popisuje, jak se artefakt zachova po pfi-
jet{ stimulu. Ukolem architekta je zajisténi této
casti. Response muze byt opét ruznd v zavislosti
na daném atributu kvality. Napriklad pro vykon-
nost to muze byt vygenerovani odpovédi po prijeti
pozadavku, pro udrzbu to mize byt implementace
pozadavku na zménu.

Response measure Response by méla byt néjakym zptisobem méri-
telna tak, abychom mohli ovérit, zda bylo dosa-
zeno pozadované odpovédi. Pro vykonnost se mize
jednat o latenci, pro vyvoj to muze byt napriklad
doba pro implementaci zmény.

Tabulka 5.1: Popis ¢dsti scénafe atributi kvality[3]

B 5.1.2 Atributy kvality

B Auvailability (dostupnost)

ISO/TEC 25010[2] definuje dostupnost nasledovné:

Stupen, do kterého je systém, vyrobek nebo soucdast funkéni
a pristupny v okamziku, kdy je vyzadovan pro pouziti.

Dostupnost je spojena do jisté miry s robustnosti (chyby nemaji zpusobit
nedostupnost) a s bezpecnosti (napriklad Denial of Service ttoky ovliviuji
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dostupnost). Dostupnost systému muzeme méfit jako pravdépodobnost, ze
systém bude poskytovat sluzbu v pozadovanych mezich v néjakém casovém
intervalu[3]. Pro toto se ¢asto pouziva nasledujici vzorec:

MTBF/(MTBF + MTTR)

kde MTBF je prumérny ¢as mezi selhdnim (Mean Time Between Failures)
a MTTR je pramérny ¢as opravy (Mean Time To Repair). MTBF si mtuzeme
predstavit jako "uptime'a MTBF + MTTR jako celkovy ¢as. Dostupnost se
casto vyjadruje v poCtu devitek za desetinou ¢arkou ve vysledku predchoziho
vzorce (5.2). Terminem vysokd dostupnost se obvykle oznacuje dostupnost
s alespon péti devitkami, tj. 99.999%.

Dostupnost Nedostupnost v 90 | Nedostupnost
dnech vV roce

99.0% 21 hod 36 min 3 dny 15.6 hod

99.9% 2 hod 10 min 8 hod 0 min 46 s

99.99% 12 min 58 s 52 min 34 s

99.999% 1 min 18 s 5 min 15 s

99.9999% 8s 32s

Tabulka 5.2: Dostupnost dle poctu devitek za desetinnou ¢arkou

V ramci prace mifime na vysokou dostupnost, tj. alespon 99.999%.

B Security (bezpecnost)
ISO/IEC 25010[2] definuje bezpe¢nost nasledovné:

Stupen, v jakém produkt nebo systém chrani informace a data
tak, aby osoby nebo jiné produkty ¢i systémy mély k dattim pristup
v mife odpovidajici jejich typlm a drovnim opravnéni.

V nejjednodussi formé se mizeme zamérit na t¥i hlavni charakteristiky:

® Davérnost - data nebo sluzby jsou chranény pred neautorizovanym
pristupem.

B Integrita - data nebo sluzby nejsou ménéna bez autorizace.
8 Dostupnost - systém bude dostupny pro opravnéné pouziti.
B Deployability
Deployability popisuje narocnost, s jakou probiha nasazeni systému do pro-

vvvvv

vzhledem k ¢astému vydavani novych verzi a vzhledem k podpore ze strany
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nastroji. Dobfe zvladnuté nasazovani a vydavani verz{ ndm umoznuje rychle
resit chyby a dodévat nové funkcionality, coz ndm muze poskytnout vyhodu
nad konkurenci. Pokud zajdeme do extrému, mtizeme novou verzi systému
vydavat a nasazovat prakticky kdykoliv a nékolikrat denné.

Zde je samoziejmé dulezity kontext. Pro bankovni software budou platit
jistd omezeni, kterd pro e-commerce platit nebudou a mohou mit vliv na
tento atribut.

B Scalability (3kalovatelnost)

Pro tuto préaci pouzijeme nésledujici definici skalovatelnostif4]:

Schopnost systému zvladat vyssi zatéz a udrzet vykonnost v ak-
ceptovatelnych mezich.

V ramci softwarovych systému skalovatelnost nejcastéji délime na dvé:

® vertikalni,

® horizontalni.

Vertikélni skalovatelnost je pridavani nebo ubiréni systémovych zdroju (CPU,
RAM, atd.) na jednom uzlu. Vertikalni skalovatelnosti se také fiké "scaling
up/down". Horizotnilni skdlovatelnost (také "scaling out/in") je pridavani ¢i
ubirani dalsich uzla.

Existuje vice moznosti, jak Skalovatelnost délit, napiiklad Scale Cubél,
ktera krom klonovéani uzli (horizontalni skalovani vyse) zminuje také funkéni
dekompozici a data partitioning.

B Maintainability (udrzovatelnost)

ISO/IEC 25010[2] definuje udrzovatelnost nasledovné:

Stupen tc¢innosti a efektivity, s jakou lze vyrobek nebo systém
upravit, aby se zlepsil, opravil nebo prizptusobil zménam prostiedi
a pozadavki.

Jednim z atributt zarazenych pod udrzovatelnost v ISO/IEC 25010 je modi-
fikovatelnost. Na tu se v této ¢asti zamérime vice.
Standard definuje modifikovatelnost nasledovné:

Stupen, do kterého lze vyrobek nebo systém tucinné a efektivné
upravit, aniz by se objevily vady nebo se zhorsila kvalita stavajictho
vyrobku.

Pro tento atribut je dilezité zvazit jaké ¢asti systému se budou ménit, jak
casto se bude ménit a kolik bude zména stat.

Cena zmény je dulezitym faktorem pro stakeholdery. Jako architekti mu-
zeme zavést do systému mechanismy, které podporuji modifikatelnost (napt.
generovani kédu klienta webovych sluzeb z WSDL). U mechanismu muzeme
vzit v potaz dva druhy ceny:

https://microservices.io/articles/scalecube.html
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® cena zavedeni mechanismu (dale IC),
® cena modifikace za pouziti mechanismu (dale UC).

Déle si zavedme MC jako cenu za provedeni modifikace bez mechanismu
a N jako pocet (odhad) podobnych zmén provadénych pomoci mechanismu.
Poté se mizeme na zékladé nerovnice nize[3] rozhodnout, zda mechanismus
zavadét ¢i nezavadeét.

N+« MC <IC+ (N=xUC)

B Robustness (robustnost) a fault-tolerance

Fault-tolerance a robustnost jsou velice podobné atributy, které spolu blizce
souvisi, avSak existuje mezi nimi rozdil. Fault-tolerance samotné znamena
vyhnout se selhani sluzeb v pripadé chyb. Robustnost je specialni pripad
fault-tolerance, ktery se vztahuje k externim chybam (tj. chybam zptsobenych
vnéjsim pusobenim)[1]. Chybou pro ptipad robustnosti muze byt napiiklad
nevalidni vstup od uzivatele.

Vzhledem k tomu, Ze robustnost je specializaci fault-tolerance, muzeme
fici, ze fault-tolerance implikuje robustnost (ale ne naopak). Fault-tolerance
souvisi také s dostupnosti. Pokud néas systém v pripadé chyb selze, neni
dostupny a snizuje dostupnost systému.

Bl 5.1.3 Recoverability

Spolu s fault-tolerance a robustnosti souvisi také obnovitelnost. ISO/IEC
25010[2] definuje obnovitelnost nasledovné:

Mira, do jaké mutze produkt nebo systém v pripadé preruseni
nebo selhani obnovit pfimo dotcena data a obnovit pozadovany stav

systému.

Pro 1cely této prace nebude uvazovana jen obnova dat, ale obnova ¢i ndhrada
selhanych komponent.

Bl 5.1.4 Observability

Observability definujeme[6] v softwarovych systémech nasledovné:

Schopnost shromazdovat idaje o provadéni programu, vnitinich
stavech modulu a komunikaci mezi komponentami.

Pro dosazeni téchto cili je potreba zavedeni logovani, trasovani pozadavku
a monitoring systému a jednotlivych komponent.
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. 5.2 Metodika navrhu

Pro navrh architektury bude v této praci pouzita metodika Attribute-driven
design 3.0. Metodika byla zvolena z divodu jeji vazby na scénafe atributi
kvality, se kterymi pracuje, a proto je hodici se metodikou pro tuto praci.
Dalsim prinosem této metodiky je jeji vystup. Pokud jsou vSechny iterace
dokumentovany, na konci mame k dispozici dokumentaci celého procesu
navrhu, a to véetné rozhodnuti, kterd byla v jednotlivych iteracich u¢inéna
a z jakych davodi.

Navrh architektury v této metodice probihda v iteracich. Kazda iterace je
rozdélena na podcasti, které jsou detailnéji popsdny v nasledujici podkapitole.

B 5.2.1 Popis jedné iterace ADD
Schéma jedné iterace ADD je popsano na obrazku

Design Primary functional Quality attribute Constraints Architectural
purpose requirements scenarios Concerns
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Obrazek 5.2: Iterace metodiky ADD[5]
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B Krok 1: Revize a validate vstupii

V prvnik kroku revidujeme a validujeme vstupy. Zde je dulezité ovérit, ze
méme vse, co je potfebné pro navrh a ze je vsSe korektni. V tomto kroku nés
zajima nasledujici:

B mame scénate atributy kvality a jsou sefazeny dle priority,
® zname omezeni, kterd jsou na architekturu kladena,

® pokud se nejednéd o prvni iteraci, mame k dispozici vSechny vystupy
z predchozich iteraci,

B8 pokud se jedna o prvni iterace a zaroven o refactoring jiz existujici
architektury, pak mame k dispozici analyzu a stav stavajici architektury.

vvvvvv

krocich, jsou zavisla na vstupech a pokud vstupy nejsou spravné, nemohou
byt spravna ani dalsi rozhodnuti na nich postavena.

B Krok 2: Vybér cile iterace

V kazdé iteraci se soustfedime na dosazeni néjakého cile. Typicky se snazime
uspokojit vybrané cile z pozadavku na vstupu (napiiklad use-case nebo scénar
atributu kvality).

B Krok 3: Vybér jedné nebo vice ¢asti systému k Gpravé

V tomto kroku produkujeme architektonické struktury. Zde typicky provadime
nékteré z nésledujicich ¢innosti:

® rozpad elementl na vice elementi s vétsi mirou detailu a uzsim zamére-
nim,

® kombinace mensich elementu do vétSich celku s mensi mirou detailu
a vétSim zameérenim,

® vylepseni elementu z predchozi iterace.

Pokud vyvijime na zelené louce, mizeme v prvni iteraci jako prvni element
k rozpadu pouzit systém jako takovy a vytvorit prvni elementy. V dalsich
iteracich, nebo v pripadé refactoringu jiz existujiciho systému, zac¢iname s jiz
existujicimi elementy. Elementy, které zde vybereme k tpravé, jsou ty, které
uspokojuji nékteré z cilu iterace.

Ac¢ jsou kroky Vybér cile iterace a Vybér jedné nebo vice édsti systému
k upravé uvedeny v tomto poradi, nékdy je mozné poradi téchto dvou kroku
prohodit.
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B Krok 4: Vybér designovych konceptii, které uspokojuji vybrané
pozadavky

Zde vybirame designové koncepty, které ndm pomohou uspokojit pozadavky,
které jsme si dali jako cil soucasné iterace. Zde uvazujeme ruzné alternativy
feSeni a vybirame, ktera z nich pouzijeme. AC je popis kroku kratky, jedna se

vvvvvv

Prikladem muze byt vybér referencéni architektury, se kterou zac¢iname
(event driven, vrstevnatd, atd.) nebo vybér konkrétnich technologii (napt.
rela¢ni databdze vs. dokumentovd NoSQL databéze).

B Krok 5: Vytvoreni elementii, rozdéleni zodpovédnosti a definice
rozhrani

V tomto kroku vytvarime elementy, které jsou soucéasti designovych koncepti
z predchoziho kroku. Néasledné muzeme Tici jakou maji elementy zodpovédnost
a jak spolu, a se zbytkem systému, komunikuji.

B Krok 6: Architektonické pohledy a zaznamenani rozhodnuti

V tomtu kroku provadime revizi a upravu nasich architektonickych pohledu
na zakladé rozhodnuti z predchozich kroku. Je dilezité poznamenat, ze v této
fazi nemusi jit o plné formalni verzi pohledt, mize se jednat jen o skicy,
nastiny (toto plati obzvlasté pro pocatecni iterace). Dale v tomto kroku
zaznamenavame dulezitd rozhodnuti.

B Krok 7: Analyza souc¢asného stavu designu a dosazeni cilii iterace

V tomto kroku analyzujeme nas nové upraveny design a validujeme, zda
a do jaké miry naplnil cile iterace. V idedlnim pripadé mame pro tento krok
k dispozici dalsi osobu, ktera nebyla soucasti predchozich kroki.

B 53 Pozadavky

B 5.3.1 Scénére atributi kvality

B Popis struktury

V ramci této prace bude mit kazdy scénar nasledujici atributy:
B [D - jednoznacné identifikace, kterd umozni odkazovani na atribut.
m Atribut kvality - o jaky atribut kvality se jedné.

B Byznysovd priorita - priorita s ohledem na vliv na uspésnost systému.
Urcena stakeholdery.

B Technicky risk - Vyse technického risku spojena se scénaiem. Urcuje
architekt.
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B Scéndr - popis scénére notaci definovanou v kapitole[5.1.1|[Scénar atributtl

Pro Byznysovd priorita a Technicky risk bude pouzita stupnice LOW, ME-
DIUM a HIGH. Na zakladé ohodnoceni danych dimenzi budou nésledné

scénafe prioritizovany.

H QA-1

ID

Atribut kvality
Byznysova priorita
Technicky risk
Scénar

» Artifact

QA-1
Availability
MEDIUM
MEDIUM

-

(o)

Stimulus Agent Response
Selnani L—Jge" Detekce,
) zalogovani a nofifikace.
Source of Environment Systém pokraduje v provozu ~ Response measure
stimulus V normélnim provozu S degradovanym vykonem. Operator systému dostane
Interni nofifikaci
Ulohy jsou frentovany a
Cekaji na zpracovani
a spusténi nove instance agenta
H QA2
D QA-2
Atribut kvality Availability
Byznysova priorita MEDIUM
Technicky risk MEDIUM

Scénar

Artifact m
- -
Ll Ll
Stimulus Koqu.oner!ta pro Responsze b
piijem uloh
Selhani Detekce,
_ zalogovani a notifikace.
Source of Environment Systém je stdle schopen Response measure
stimulus V normalnim provozu pijimat nové dlohy  Operator systému dostane
Interni nofifikaci

Pfi poZadavku na zafazeni
nové llohy je pofadavek
na rozhrani prijat
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H QA3

ID
Atribut kvality

Byznysova priorita

Technicky risk
Scénar

Stimulus
Pfipravena
nova verze
Source of
stimulus

Product manager

H QA4

ID

Atribut kvality
Byznysova priorita
Technicky risk
Scénar

Agent/Kompenenta pro

QA-3

Deployability

HIGH
MEDIUM

Artifact

piijem Gloh

Environment

Stimulus
Narist poétu
uloh éekajicich

Source of na zpracovani

stimulus
Centralni systém

H QA5

ID

Atribut kvality
Byznysova priorita
Technicky risk
Scénar

{ 40D

Responze

Komponenta je piné automaticky

nasazena do cilového
Response measure

Systém

Environment
Viechna prostredi

QA-5
Robustness
HIGH
LOW
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prostiedi.
Staging/Produkce Krom sledovani a verifikace
procesu nasazeni neni potfeba
Zadna lidska prace.
Nasazeni nové verze nema viiv
na dostupnost systému.

QA-4

Scalability

MEDIUM

HIGH

Artifact > t }
Reszponse b

Spusténi noveho agenta,
ktery se automaticky
zaregistruje a zaéne

odbavovat praci.

Response measure
Movy agent je spusién do
30z od detekoe zvidengho

pottu éekajicich dloh.
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Stimulus
Nevalidni
poZadavek
Source of (tloha)
stimulus
Externi

H QA6

ID
Atribut kvality

Byznysova priorita

Technicky risk
Scénar

> Komponenta pro
prijem Gloh

Environment
V normalnim provozu

QA-6
Modifiability
LOW
MEDIUM

{ 46D

RESDDI’ISE measure
Chybny poZadavek je
zalogovan a
je dohledatelny.

Rezponse
Zalogovani chybného
poZadavku a zpétnd
vazba zdroji poZadaviku.

Chybny poZadavek
nema vliv na dostupnost
systému

Stimulus
Zména
konfigurace
Source of komponenty
stimulus systému
Spravce
systému

B QA-7

ID
Atribut kvality

Byznysova priorita

Technicky risk
Scénar

> Artifact
Konfigurace

Environment
Runfiime

QA-7
Security
HIGH
LOW

Artifact

(o

RESDDHSE measure
Konfigurace je
distribuovana do 1 minuty
a neni potfeba manualni prace
spravce

Response
Zména je provedena
a automaficky
distribuovana na viechny
piizlugné komponenty

Stimulus
Zafazeni
lilohy ke zpracovani
Source of
stimulus
Neznamy

L.
#  Komponenta pro
piijem lloh

Environment
V normalnim provozu
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zafazena ke zpracovani a
neautorizovany poZadavek

o)

Response measure
Uloha neni zafazena
a spravce systéemu
vidi v monitoringu/auditu
zaznam o pokusu o Zarazeni
Glohy

Response

Pokud neni poZadavek fadné

autorizovan, uleha neni

bude zaznamenan.
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H QA8

ID

Atribut kvality
Byznysova priorita
Technicky risk
Scénar

QA-8
Scalability
LOW
MEDIUM

> Artifact

Stimulus
Narust poétu
liloh Gekajicich
Source of na prijmu
stimulus

Centralni systém

H QA9

1D

Atribut kvality
Byznysova priorita
Technicky risk
Scénar

Stimulus

Zaplaveni velkym
(1000) mnoZstvim

Source of lloh b&hem
stimulus  kratkého casového
Extern lseku (= 25)

Bl QA-10

ID

Atribut kvality
Byznysova priorita
Technicky risk
Scénar

Systém

-

Systém

Environment

{ o)

Response
Spusténi nove instance

komponenty pro piijem
Response measure

Environment

V normalnim provozu

QA-10

tloh.

z P Movd komponenta je spusténa

Vsechna prostredi do 305 od detekes zvySeného
poétu éekajicich dioh.
QA-9
Scalability
MEDIUM
HIGH
> Artifact » t 3
Response b

Viechny poZadavky budou
pfijaty a postupné zafazeny
ke zpracovani.
Nedojde k degradaci stavu
systému a k selhani
jeho komponent

Response measure
Ulohy jsou do 1m zafazeny
ke zpracovani

Véechny komponenty
systému jsou v normainim
stavu

Observability

HIGH
MEDIUM
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[

(o)

Ll Ll
Stimulus Systém Response
Zalogovani udalosti Uddlost je k dispozici v
v systému . centralnim
Source of Environment prehledu Response measure
stimulus V mormalnim provozu Udalost je dohledatelna v
Interni centrdinim pFehledu
IUdadlost je v centrdlnim piehledu
do jedné minuty od jejiho viskytu
B QA-11
ID QA-11
Atribut kvality Observability
Byznysova priorita HIGH
Technicky risk HIGH
Scénar
> Artifact > t b ]
Stimulus Systém Response
Nazazeni Zména systému se
nove verze . projevi v monitoringu
Source of kemponenty Environment a piehledu komponent Re?ponse measure
stimulus V normdlnim provozu ' prehledu komponent
DevOps je zobrazena pfisluina

B QA-12

ID

Atribut kvality
Byznysova priorita
Technicky risk
Scénar

Stimulus
Selhani
Source of (crash)
stimulus
Agent

» Artifact
System

komponenta s novou verzi

QA-12
Recoverability
HIGH
HIGH

[
: 4

(o)

Response measure
Mova komponenia je spustdna
do 30s od detekce selhané
komponenty.

Response
Spusténi nahradni
. instance agenta
Environment

VEechna prostfedi Ulohy, které
cekali na spusténi
nebo byly spustény

na selhaném agentu
jsou zafazeny ke

Zpracovani na jinych

agentech

Do 30s od detekce selhaného
agenta jsou jeho Glohy
Znovu zarazeny ke zpracovani
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B 5.3.2 Prioritizace scénafa

Prioritizace je provedena pomoci tzv. matice priorit. Na jedné ose mame Byz-
nysovou prioritu (dale jen BP), na druhé Technicky risk (dale jen TR). Hodno-
tami jsou ID (jen ¢iselnd ¢ést, pro prehlednost) jednotlivych scénaiu. Nésledné
se muzeme soustiedit primdrné na scénafe (H, H), nasledné (M,H)/(H,M)
a tak dale, v zavislosti na case, ktery na navrh mame.

PP L M H

L 5,7
M |68 1,2 3,10
H 4,9 11,12

Tabulka 5.3: Matice priorit

. 5.4 Proces navrhu

V této Casti je popsan proces navrhu nové architektury za pomoci metodiky
ADD popsané v éasti[5.2

B 5.4.1 Krok 1: Revize a validate vstupii

7 casti zname piipady uziti, scénédre atributi kvality a jejich
prioritizaci. Déale také z kapitoly zndme dalsi omezujici podminky.
Z kapitoly [Analyza soucasného reseni zndme kontext, zkuSenosti aktualniho
tymu a prostfedi, v jakém je/bude systém vyvijen a provozovan. Méame tedy
vsechny podklady, které jsou potrebné pro dalsi kroky navrhu.

B 5.4.2 Iterace 1: Celkova struktura systému

B Krok 2: Vybér cile iterace

Jedné se o prvni iteraci navrhu systému “na zelené louce”. Zde méjme na
paméti hlavné nésledujici atributy kvality (a jejich scénére):

B dostupnost,

m skalovatelnost.

B Krok 3: Vybér jedné nebo vice ¢asti systému k Gpravé

Jelikoz se jedné o prvni iteraci navrhu “na zelené louce”, je casti k uprave sys-
tém jako celek. V této iteraci budeme systém upravovat formou dekompozice
na mensi elementy.
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B Krok 4: Vybér designovych koncepti, které uspokojuji vybrané
pozadavky

Rozhodnuti Oduavodnéni

Vyuziti architek- Mezi zédkladni koncepty microservisni architek-

tonického stylu tury patri tvorba samostatné nasaditelnych kom-

Microservices ponent. Tento princip umoznuje zaroven spous-
téni vice instanci komponent nezavisle na sobé,
coz podporuje dostupnost a skalovatelnost.

Tabulka 5.4: Navrhova rozhodnuti v prvni iteraci

Alternativa Divod nevybrani

Vrstevnatda archi- Nizka granularita skalovatelnosti, velka Sance, ze

tektura vyvoj sklouzne k monolitickému designu.

SOA Cilem je navrh architektury jedné aplikace, ne
celé podnikové architektury.

Event driven Nejedna se o aplikaci, kde by se ménil stav en-

tit a aplikace by na tyto podnéty méla reagovat.
Smyslem aplikace je vyTizovani pozadavka “kli-
entského systému” a stavy, které uchovava, jsou
¢isté rezijni.

Tabulka 5.5: Alternativni rozhodnuti v prvni iteraci

B Krok 5: Vytvoreni elementii, rozdéleni zodpovédnosti a definice
rozhrani

Rozhodnuti Oduvodnéni

Vytvoreni sluzby Tato sluzba bude prijimat pozadavky od “klient-

Pi{jem pozadavkl ského systému”. Jeji iilohou je interni buffering,

a odeslani vysledkii uchovavani procesnich informaci a rizeni zpraco-

(Message box) vani (napriklad deduplikace ¢i zajisténi béhu jen
jedné instance tlohy). Sluzba muze byt skalovana
samostatné po ose Z na ScaleCube.
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Vytvoreni sluzby Tato sluzba mé na starosti vykonavani samotné

Agent ulohy. Jeji rozhrani ma na vstupu instanci tlohy
a na vystupu jeji vysledek. Agent bude sluzba
s nejvyssim vyuzitim skdlovani. Jeji instance se
budou spoustét dle potfeby a zatéze systému
(pocet tloh ve sluzbé pro piijem a rychlost jejich
odbavovani) s moznym minimalnim mnozstvim
instanci.

Vytvoreni sluzby Tato sluzba ma na starosti skalovani agentu.

Agent Controller Sluzba bude sledovat metriky zatéze a rychlosti
zpracovani uloh z jednotlivych sluzeb pro prijem
a v pripadé potfeby bude spoustét nové instance
sluzby Agent pro dany typ tlohy.

Vytvoreni sluzby Sluzba pro nacitani konfigurace. Jednotlivé typy

Configuration uloh maji v rdmci systému konfiguraci, kterou se
ridi pii zpracovani. Tato sluzba poskytuje tuto
konfiguraci, kterou je ndsledné mozné pripojit ke
zpravé na vstupu pro agenta.

Pouziti messaging Synchronni komunikace mezi sluzbami je blo-

komponenty pro ko- kujici, hure skalovatelnd a zvysuje zavislost

munikaci mezi sluzbami. Asynchronni komunikace pomoci
messaging komponent je neblokujici, snazsi na
skalovani a provazani sluzeb je nizsi. Implemen-
ale v nasem pripadé jsou jeji prinosy vyssi, nez
zvysSend narocnost.
Messaging bude pouzit pro komunikaci mezi “kli-
entskym systémem” a sluzbou pro piijem (zde
je dulezité neblokovani) a dale mezi sluzbou pro
piijem a agentem.

Tabulka 5.6: Krok 5 v prvni iteraci

B Krok 6: Architektonické pohledy a zaznamenani rozhodnuti

Vystupem prvni iterace je tento high-level nacrt diagramu komponent a jejich
komunikace.

B Krok 7: Analyza soudasného stavu designu a dosazeni cilii iterace

Vysledky aktudalni iterace jsou uvedeny v tabulce |5.7. Tabulka reprezentuje
tzv. kanban board, kde jsou jednotlivé pozadavky, mira jejich naplnéni a,
pokud doslo k jejich presunu, duvod presunu.
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Configuration > >
, Message box |«
service

(R

Kliewt

Messaging
Agent service 5

Agent controller

Obrazek 5.3: Vysledek prvni iterace, pouziti microservices architektury

Nenaplnéné Casteéné Uplnd Designové rozhodnuti
napl- napl-
néné néné
QA-1
QA-2
QA-3 Rozhodnuti zvolit microservices

architekturu podporuje automa-
tizaci nasazeni aplikace.

QA-4 Rozhodnuti zvolit microservices
architekturu umoznuje agenta
skdlovat nezavisle. Vytvoreni
sluzby Agent Controller pomtze
automatizaci této ¢innosti.

QA-5
QA-6 Sluzba Configuration bude mit na
starosti sledovani zmén v konfigu-
raci a jejich predani na potiebné
komponenty.
QA-7
QA-8 Rozhodnuti zvolit microservices

architekturu umoznuje kompo-
nentu skalovat nezavisle.
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QA-9 Rozhodnuti vyuzit messaging pro
komunikaci zabranuje pretizeni
a selhani sluzeb.
QA-10
QA-11
QA-12 Vytvoreni sluzby Agent Cont-

roller zajistuje detekci neodbavo-
vani zprav a spousti novou in-
stanci. Sluzba Message Box, ktera
vi, které dlohy nebyly spustény,
pripadné na jakém agentu byly
spustény, ma moznost znovu spus-
tit jejich zpracovani.

Tabulka 5.7: Naplnéni cili iterace 1
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B 5.4.3 Iterace 2: Observability

B Krok 2: Vybér cile iterace

V druhé iteraci je cilem doplnit strukturu systému z prvni iterace o moznosti
monitorovani a sbéru logi tak, aby bylo mozné centralné monitorovat sys-
tém. V této iteraci se soutfedime priméarné na atribut Observability, ovsem
monitoring a logovani souvisi ¢dstecné i s robustnosti a dostupnosti (je nutné
mit monitoring, aby bylo mozné detekovat stav systému a podniknout dalsi
kroky).

B Krok 3: Vybér jedné nebo vice ¢asti systému k Gpravé

V této iteraci je ¢asti systému k tpravé systém jako celek. Déle mizeme
pracovat s existujicimi komponentami a jit do vyssi miry detailu a doplnit je
o elementy tykajici se monitoringu a sbéru logu.

B Krok 4: Vybér designovych koncepti, které uspokojuji vybrané
pozadavky

Rozhodnuti Oduavodnéni

Pouziti vzoru Apli- Tento vzor fesi nas pozadavek na centralizovany

kacni metriky prehled systému. Vyhodou je separace funkciona-
lity sbéru, spravy a vizualizace metrik do samo-
statnych komponent (je mozné pouzit existujici
technologie) a neni nutné tuto logiku implemen-
tovat v kazdé z nasich komponent.

Pouziti vzoru Agre- Tento vzor ndm umozni vidét logy ze vsech kom-

gace logt ponent na jednom misté. Stejné tak muzeme na-
sledné logy prochazet, vidét cely kontext a je
mozné na zakladé jejich obsahu i notifikovat
spravce systému.

Pouziti vzoru Dis- Pfi vyuziti vzoru Agregace logti ndm muze po-

tributed tracing moci vyuziti vzoru Distributed tracing. To ndm
umozni sledovani konkrétnich tloh v c¢ase a sle-
dovat jejich zpracovani.

Pouziti vzoru He- Vyuziti vzoru Health check API nam umozni sle-

alth check API dovat stav aplikaci a pripadné upozornéni spravcu
v pripadé, Ze je s instancemi néco v neporadku
(napriklad nedostatek zdroju). I tyto udaje je
mozné predavat jako metriky.

Pouziti vzoru Ser- Potfebujeme mit moznost zjistit jaké sluzby bézi,
vice registry kde bézi a jak s nimi komunikovat.

Tabulka 5.8: Nivrhova rozhodnuti v druhé iteraci
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rozhrani

Rozhodnuti

5. Navrh nové architektury

B Krok 5: Vytvoreni elementii, rozdéleni zodpovédnosti a definice

Oduvodnéni

Pouziti PULL ko-
munikace pro zi-
kani metrik

Ac¢ je mozné v rdmci messagingu implemento-
vat i PUSH metodu posilani metrik, PULL ma
vyhody pro vyvoj, kdy je mozné se na metriky po-
divat i manualné. Navic je mozné periody sbirani
metrik ménit na strané koletoru metrik a neni
potreba upravovat jejich poskytovatele.

Pridani tzv. log
shipper do kazdé
komponenty

V ramci komponent je nutné jejich logy do agre-
gatory néjakym zpusobem odesilat.

Pridani endpointi
pro sbér metrik
a health check

V ramci pouziti vzori aplika¢nich metrik a health
check API je nutné pridat endpointy poskytujici
potrebné informace.

Pridani kompo-
nenty pro sbér
a zpracovani logu

Logy prijaté z komponent budou ulozeny a zpra-
covany na jednom misté.

Pridani kompo-
nenty pro sbér
a zpracovani
aplika¢nich metrik

Komponenta bude mit na starosti sbér metrik,
jejich nasledné ulozeni, zpracovani a vizualizaci.

Pridani ID dlohy
do kazdé zpravy
logu z kazdé kom-
ponenty

ID dlohy je jeji univerzalni identifikator, ktery
ma k dispozici kazdd komponenta tlohu zpra-
covavajici. Je ji tak mozné pouzit jako ID pro
Distributed tracing

Pridani kompo-
nenty pro Service
registry

Service registry bude samostatnd komponenta,
kterou budou ostatni pouzivat.

Tabulka 5.9: Krok 5 v druhé iteraci

B Krok 6: Architektonické pohledy a zaznamenani rozhodnuti

V tomto néakresu jsou pro prehlednost vynechany komunikace mezi sluzbou
pro aplika¢ni metriky a endpointy na jednotlivych komponentich a stejné
tak mezi komponentou pro agregaci logu a log shipper elementy.
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Conflguration > Message box >
service
e ot | Cop igper oo opint | Copsipmr lient
Messaging
Agent service
Metrics and
health endpoint | Log shipper
Service
registr
Y Agent controller
Metrics and
health endpoine | Log shipper
Metries and
e
endpoint Log shipper
Lionti Log
APP antww aggregation
metries ,7%“ o
Log shipper health enipoint

Obrazek 5.4: Vysledek druhé iterace, zavedeni komponent a vzort pro sledovani
stavu a chodu systému

B Krok 7: Analyza soudasného stavu designu a dosazeni cilii iterace

Nenaplnéné Casteéné Uplnd Designové rozhodnuti
napl- napl-
néné néné
QA-1 Diky agregaci logt, jejich analyze

a sbéru metrik /health check API
je mozné notifikovat operatora
systému.

QA-2 Diky agregaci logti, jejich analyze
a sbéru metrik /health check API
je mozné notifikovat operatora
systému.

QA-4 Diky sbéru metrik je mozné de-
tekovat nartust, ¢i stagnaci poc¢tu
¢ekajicich loh.

QA-5 Diky agregaci logti je nevalidni
pozadavek dohledatelny v cent-
ralnim prehledu logt.

QA-7 Diky agregaci logti je nevalidni
pozadavek dohledatelny v cent-
ralnim prehledu logt.
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QA8

Diky sbéru metrik je mozné situ-
aci detekovat.

QA-10

Vyuziti agregace logii kompletné
naplnuje tento scénar, ovSem je
potfeba zvolit technologii, ktera
bude pouzita. Z tohoto divodu
zustava scénat v této kategorii.

QA-11

Vyuziti aplika¢nich metrik kom-
pletné naplnuje tento scéndr,
ovSem je potfeba zvolit technolo-
gii, kterd bude pouzita. Z tohoto
divodu zlistava scénaf v této ka-
tegorii.

QA-12

Diky sbéru metrik a agregaci logti
je mozné situaci detekovat.

Tabulka 5.10: Naplnéni cilu iterace 2
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B 5.4.4 Iterace 3: Funkcionalita

B Krok 2: Vybér cile iterace

Cilem treti iterace je ndvrh samotnych komponent tak, aby spliovaly svou
stanovenou roli a aby jejich nadvrh podporoval naplnéni scénara atributt
kvality.

B Krok 3: Vybér jedné nebo vice ¢asti systému k tipravé

Elementy, na které se budeme soustredit v této iteraci, jsou Messaging a sa-
motné sluzby Message Box, Agent a Agent controller. Ty je nutné navrhnout
tak, aby podporovaly nezavislé fungovani a tim i skalovatelnost a dostupnost.

B Krok 4: Vybér designovych koncepti, které uspokojuji vybrané
pozadavky

Rozhodnuti Oduvodnéni

Pouziti vzoru Data-
base per service

Tento vzor umoznuje nizsi provazanost mezi sluz-
bami, stejné tak mohou pouzivat typ databéze,
ktery je pro né nejvhodnéjsi. Pouziti vzoru také
podporuje dostupnost, kdy by pad sdilené data-
béze omezil na funkénosti vice komponent.

Vzor Sidecar ndm umozni extrahovat funkciona-
litu, kterd se netyka agenta samotného do samo-
statné komponenty. Tim bude kéd agenta nezé-
visly na zbytku systému a mize se jednat jen
o skript zpracovavajici vstup a produkujici vy-
stup. Vyuziti tohoto vzoru také umozni vyvoj
agentl bez nutnosti znat implementaci zbytku
systému.

Pouziti vzoru Side-
car pro Agenta

Odbavovani zprav
dloh z messaging

Ulohy z messaging komponenty chceme odebirat
co nejrychleji a poskytnout klientskému systému

komponenty bez zpétnou vazbu o jejich prijeti.
prodleni
Umoznit kompo- Jelikoz tato komponenta pracuje jako orchestra-

nenté Message Box
ukladani rezijnich
informaci

tor zpracovani tlohy a musi zajistit splnéni rtuz-
nych podminek (naptiklad na soubéh tloh), je
nutné umoznit komponenté uchovavat perzis-
tentné rezijni informace.

Pouziti vzoru Ex-
ternalized configu-
ration

Sluzby budou mit svou konfiguraci externé uloze-
nou a nacitat ji pri startu.

mecha-
routovani
pro messaging

Vyuziti
nismu

Vstupni zpravy budou smérovany na prislusné
instance komponenty Message Box pomoci rou-
tovani.
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Pouziti taktiky
Heartbeat

Sluzby Agent budou posilat periodické zpravy
komponenté Message Box. Ta tak bude védét
o stavu komponent a bude moci reagovat na jeji
selhani navazujici logikou.

Tabulka 5.11: N4vrhova rozhodnuti ve treti iteraci

Alternativa

Duavod nevybrani

Sdilena databéze

Nékteré sluzby by mohly pouzivat druh databéze,
ktery se jim nehodi. Dale dochazi ke svazani slu-
zeb jak ve vyvoji, tak i v rdmci béhu. Vyhodou
tohoto vzoru je, ze je jednodussi fesit napriklad
zamky, ovSsem v tomto systému sluzby data nesdi-
leji a databéze slouzi jen pro uchovani rezijnich
dat.

Ponechani  zprav
uloh na messaging
komponenté

Toto Teseni, a¢ jednodussi na implementaci, mé
fadu nevyhod. Odlozenym odbavenim zprav ne-
muzeme klientsky systém informovat o prijeti
pozadavku, coz neni vhodné, pokud by na ta-
kové potvrzeni ¢ekal. Déle také nékteré message
broker technologie jsou navrzené primarné na
odesilani zprav a ne na jejich delsi ukladani. To
by mohlo nastat v pripadé, kdy napriklad bézi
sluzba Message Box, ovsem nebézel by zrovna
zaddny agent zpracovavajici dany typ tlohy.

Tabulka 5.12: Alternativni rozhodnuti ve tfeti iteraci

B Krok 5: Vytvoreni elementii, rozdéleni zodpovédnosti a definice

rozhrani

Rozhodnuti

Oduvodnéni

Rozdéleni kompo-
nenty Agent na Si-
decar a skript

Sidecar bude v tomto pripadé zajistovat komu-
nikaci s okolnim svétem (tj. zbytek systému)
a skript bude vykonnym kédem provadéjicim byz-
nys logiku agenta. Sidecar a skript spolu budou
komunikovat pres lokalni souborovy systém, kdy
Sidecar ulozi vstup na souborovy systém a spusti
skript agenta s cestou k zadani a cestou pro vy-
stup. Agent pak produkuje vystupy do slozky,
kterou mu poskytne Sidecar na vstupu.
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Sluzba Message Box bude mit k dispozici lokalni
relacni databazi pro uklddani rezijnich dat.

Pridéni lokalni
relacni  databéaze
kazdé instanci
sluzby Message
Box

Pridani interni
fronty kazdé
instanci sluzby

Message Box

Sluzba Message Box bude mit k dispozici perzis-
tentni interni frontu, do které bude moci ukladat
zpravy ihned po jejich prijeti z messagingu. Z této
fronty budou nasledné tlohy odbavovany. Fronta
bude monitorovana a jeji monitoring bude klicovy
pro skalovani sluzby agent.

Pouziti routovani
mezi messagingem
a Message Boxem
na zakladé typu
tlohy a ptipadnych
parametrii tlohy

Routovani bude zalozené na typu tlohy a na jejich
parametrech. To umozni skalovani sluzby Message
Box po ose Z na Scaling cube. Parametry mohou
a nemusi byt brany v potaz, zalezi na poctu tloh
daného typu a je mozno to pozdéji jednoduse
zmeénit.

Pouziti  promén-
nych prostredi pro
extern{ konfiguraci

Veskera konfigurace (pfistupové tdaje, url,
message box, na ktery se ma agent napojit, atd.)
budou predavany sluzbam pomoci proménnych
prostredi.

Odesilani  zpravy
heartbeat z Agenta
na Message Box
jednou za  pét
sekund.  Kompo-
nentu oznacime za
selhanou, pokud
neposle heartbeat
do deseti sekund

V ramci pozadavkl chceme detekovat selhani do
30 sekund. Deset sekund ndm poskytne dostatec-
nou rezervu pro navazujici rezii.

Tabulka 5.13: Krok 5 ve treti iteraci

B Krok 6: Architektonické pohledy a zaznamenani rozhodnuti

V této iteraci budou pro prehlednost pohledy na jednotlivé komponenty
uvedeny samostatné. Na obrazku [5.5] je uveden pohled na komponentu Agent,
na 5.6/ na komponentu Message Box.
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Agent
Stidecar /
Metrics and
health endpoint
Fs
Agent seript
Log shipper

Obrazek 5.5: Pohled na komponentu Agent na konci iterace 3

TaskLparan

MCSSGQC BOX
MCSSR@C BOX
SCY\/LOC Metrics and BMS
health endpoint

Internal queue

Log shipper

Obrazek 5.6: Pohled na komponentu Message Box na konci iterace 3

B Krok 7: Analyza soudasného stavu designu a dosazeni cilii iterace

Nenaplnéné Castecné Uplné Designové rozhodnuti
napl- napl-
néné néné
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QA-4 Monitoringem internich front jed-
notlivych instanci sluzby Message
Box je mozné tuto situaci dete-
kovat a nasledné na ni reagovat
spusténim novych agenti.

QA-8 Odbavovanim zprav bez prodleni
a jejich umisténi do interni fronty
automaticky resi tento pozada-
vek.

QA-9 Pouziti messaging komponenty
pro prijem zajistuje to, Ze systém
nebude prehlcen a nedojde k se-
lhéni komponent. Ulohy budou
postupné odbaveny a umistény
na interni fronty Message Boxu
a nasledné preddny na zpracovani
agentovi.

QA-12 Diky interni relacni databéazi
pro uchovavani rezijnich dat ma
Message Box prehled o tom jaka
prace byla spusténa na jakych
agentech (pro jeho dany typ tlohy
a parametry) a muze na informaci
o padu agenta nasledné reagovat.

Tabulka 5.14: Naplnéni cilu iterace 3
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B 5.4.5 Iterace 4: Vybér technologii
B Krok 2: Vybér cile iterace

Cilem této iterace je zvoleni technologii pro jednotlivé komponenty systému.
Zvolené technologie budou podporovat naplnéni pozadavki na systém a pokud
mozno budou vyuzity aktudlni zkuSenosti tymu.

B Krok 3: Vybér jedné nebo vice ¢asti systému k Gpravé

V této iteraci budeme pracovat se vSemi komponentami (a jejich vnitinimi ele-
menty), tj. Message Box, Agent, Agent Controller, Messaging, Configuration
Service a podptirnymi sluzbami pro aplika¢ni metriky a agregaci logt.

B Krok 4: Vybér designovych koncepti, které uspokojuji vybrané

pozadavky

Rozhodnuti

Oduavodnéni

Vybér relacni data-
baze pro Message
Box

Jelikoz se jedna o databazi pro ulozeni rezijnich
dat, uvazujeme primarné analytické dotazy a ne
tak vysoky objem dat.

Vybér message bro-
ker technologie pro
messaging

V ramci messagingu budou pouzity dva styly
komunikace - Pub/Sub a Point-Point. Message
broker technologie je navrzena pfimo pro tyto
zpusoby komunikace.

Vybér distribuova-
ného search engine
pro indexaci a vy-
hledavani v agrego-
vaném logu

Pro vyhledavani je vhodné pouzit full-text search
engine. Z duvodua vétsiho objemu dat a narokt
na dostupnost by mél byt idealné distribuovany.

Vybér feseni pro
uklddani casovych
rad metrik a jejich
néaslednou analyzu
a upozornéni

Metriky data v c¢ase a proto je vhodné vyuziti
feSeni pouzivajici databazi pro ¢asové rady.

Vybér fteseni pro
agregaci a filtraci
logti z shipper ele-
menti

Je vhodné vybrat feseni, které umozni agregaci,
filtraci, pripadnou transformaci logu a jejich na-
sledné odeslani do vyhledavaciho engine.

Vybér feseni pro vi-
zualizaci metrik

Vyhledavani a prace s metrikami pfimo v fe-
seni pro jejich kolekci a uchovani je ¢asto mozné,
ovSem ne velmi praktické. Idedlni je volba dalsi
komponenty, ktera umi s témito daty pracovat,
vizualizovat je a poskytnout ptrehled o celém sys-
tému.

66



5.4. Proces navrhu

Pouziti jazyka Java
a frameworku na
ném postavenych
pro sluzby a Side-
car u agenta

Java je nezavisla na platformé, pro nase potieby
dostatecné rychld, pohodlna na vyvoj a aktualni
tym s ni mé zkusSenosti.

Pouziti jazyka Py-
thon pro skripty
Agentt

Aktudlni tym mé s jazykem Python zkuSenosti
a nékteri agenti jsou jiz dnes psani v jazyce Py-
thon (jejich kéd tak bude mozné znovupouzit).

Tabulka 5.15: Névrhova rozhodnuti ve ¢tvrté iteraci

Alternativa

Duavod nevybrani

Vybér NoSQL da-
tabaze pro Message
Box

Nejedna se o ukladani Big Dat a je potifeba pro-
vadét spise analytické dotazy.

Pouziti sdilené da-
tabdze pro messa-
ging

Je mozné namodelovat funkcionalitu messagingu
pomoci databazovych systémi. Ty na to ovsem
nejsou navrzeny a jejich pouziti pro fronty je
spojeno casto s vykonnostnimi problémy.

Pouziti databéaze
pro indexaci a vy-
hledavani v logu

Implementace této funkénosti v rdmeci relac¢nich
i NoSQL databazi je mozny, ovSem implemen-
tace neni primitivni a tyto nastroje na to nejsou
primarné urceny.

Tabulka 5.16: Alternativni rozhodnuti ve ¢tvrté iteraci

B Krok 5: Vytvoreni elementii, rozdéleni zodpovédnosti a definice

rozhrani
Rozhodnuti Oduvodnéni
Pouziti  Postgre- PostgreSQL je rozsirena SQL open source data-

SQL jako rela¢ni
databaze pro
Message Box

béze. Pro potieby systému plné dostacujici.

Pouziti RabbitMQ
jako message bro-
ker technologie

RabbitMQ je navrzena presné pro nase pouziti.
Alternativou by mohlo byt pouziti Apache Ka-
fka, ovSsem ta je lepsi pro udalosti a persistentni
append-only log. RabbitMQ je také pouzit ve sta-
vajicim systému a tak mé aktualni tym zkuSenosti
s jeho pouzitim a provozem.
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Pouziti ELK (+be-
ats) stack pro agre-
gaci, filtraci a inde-
xaci logt

ELK stack je nejrozsitenéjsim resenim pro tyto
ucely a poskytuje navic i feseni pro vizualizaci.

Pouziti Prome- Jedné se o ¢asto pouzivané feseni pro aplikaéni

theus a Grafany metriky a jejich vizualizaci. Alternativni TICK

pro aplika¢ni hure skdluje a prometheus je navrzeny pro sbér

metriky metrik pomoci metody PULL, zatimco TICK
spise PUSH (metoda PULL byla zvolena v pred-
chozich iteracich).

Pouziti fra- Tyto sluzby nemaji naroky na rychly start ¢i

meworku  Spring nizkou spotifebu paméti. Tym mé s timto fra-

Boot pro sluzby meworkem také zkusenosti, které jsou schopni do

Message Box, nového vyvoje prenést.

Agent Controller

a  Configuration

Service

Pouziti fra- Tato sluzba by méla byt schopna rychlého startu

meworku  Micro- a nemit vysoké naroky na pamét, protoze bude

naut pro Agent spousténa s kazdou instanci Agenta, kterych muze

Sidecar byt velké mnozstvi. Micronaut je preferovany pred
frameworkem Quarkus, protoze mé blize k fra-
meworku Spring Boot.

Pouziti knihoven Pro ulehéeni implementace je mozné pouzit jiz

pro aplikaéni pripravené knihovny, které umi poskytovat met-

metriky pro fra- riky v pozadovaném formatu.

meworky  Spring

Boot a Micronaut

Tabulka 5.17: Krok 5 ve ¢tvrté iteraci

B Krok 6: Architektonické pohledy a zaznamenani rozhodnuti

Nésledujici pohledy jsou pohledy z iteraci 2 a 3 doplnéné o vybrané technologie.
Obrazek 5.7 ukazuje pouziti technologii vybranych pro sbér a vizualizaci
aplikac¢nich metrik. Obrazek [5.8 ukazuje technologie pouzité pro komunikaci
a pro elementy bez vétsiho rozpadu. Obrézek |5.11| ukazuje pouziti ELK stacku
v systému pro agregaci logli a obrazky [5.10| a [5.9| ukazuji technologie pouzité
pro sluzby Agent a Message Box.
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Service registry

Application metrics

Prometheus {—> qrafana

\

TargetL Target2

Obrazek 5.7: Technologie vybrané v ramci iterace 4 pro aplika¢ni metriky

Configuration N Message box >

service (Spring Boot)
jownalu S - lient

Metrics and
e i
Messaging
Agent service (rabbitma)

Metrics and

Filebeat

heatth endpoint | Filebeat
Service
registry
Agent controller
(Spring Boot)
Metries and
Pealth ewdpoine | Filcoeat
Metrics and
it
it [
Lo Log
Applieation ,
. aggregation
metries chioe vt
Fileoeat health eadpoint

Obrazek 5.8: Technologie vybrané v ramci iterace 4 pro komunikaci a jednoele-
mentové komponenty
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Agent
Stdecar
(Microwaut)
/
N
Metrics and
health endpoint
Fs
Agent seript
(?5thow)
Filebeat

Obrazek 5.9: Technologie vybrané v ramci iterace 4 pro elementy sluzby agenta

"
H
g

Message Box

Message Box
service < RDBMS

. Metries and (Postgres@L)
(SPring®oot) | | ileh encipoint 9

nternal quewe
(Redis)

Filebeat

Obrazek 5.10: Technologie vybrané v ramci iterace 4 pro elementy Message Box
sluzby
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Log aggregation

Elasticsearch H Kibana

1

Logstash

[

Filebeat 1 Filebeat 2

Obrazek 5.11: Technologie vybrané v ramci iterace 4 pro agregaci logu

B Krok 7: Analyza soudasného stavu designu a dosazeni cilii iterace

Nenaplnéné Casteéné Uplné Designové rozhodnuti
napl- napl-
néné néné
QA-2 Technologie pro agregaci logt

a notifikaci je vybrand, staly pri-
jem bude poskytovat messaging
komponenta.

QA-10 Agregace logti a zvolené techno-
logie (ELK stack) plné naplnuji
tento scénér.

QA-11 Aplika¢ni metriky a zvolené tech-
nologie (Prometheus+Grafana)
plné naplnuji tento scénar.

Tabulka 5.18: Naplnéni cilu iterace 2
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B 5.4.6 Iterace 5: Distribuce a nasazeni
B Krok 2: Vybér cile iterace
Cilem této iterace je vybér technologii pro distribuci a nasazeni systému.

B Krok 3: Vybér jedné nebo vice ¢asti systému k tGpravé

V této iteraci se soustfedime na vSechny komponenty systému, které je nutné
distribuovat a provozovat. Jednéd se o jednotlivé sluzby plnici samotnou
funkcénost systému i o podpiurné sluzby.

B Krok 4: Vybér designovych koncepti, které uspokojuji vybrané

pozadavky

Rozhodnuti

Oduvodnéni

Vyuziti kontejneri-
zace pro distribuci
artefaktl

Vyuziti kontejnerizace ndm umozni artefakty za-
balit spolu s jejich zavislostmi do jednoho balicku,
tzv. kontejneru. To umoznuje konzistentni béh na
riznych infrastrukturach a odstinéni od béhového
prostredi.

Vyuziti nastroja
pro orchestraci
kontejnert

Néastroje pro orchestraci kontejnertt umozni auto-
matizaci prace s nimi. Zajistuji mimo jiné nasa-
zovani, skalovani, zivotni cyklus ¢i automatické
restartovani selhanych komponent.

Tabulka 5.19: Navrhova rozhodnuti v paté iteraci

rozhrani

Rozhodnuti

B Krok 5: Vytvoreni elementii, rozdéleni zodpovédnosti a definice

Oduvodnéni

Vyuziti technologie
Docker

Jednd se o nejrozsitenéjsi technologii pro kontej-
nerizaci.

Docker image jako
vystup
vsech artefaktii

sestaveni

Jelikoz bude pouzita technologie docker, je tieba
,aby vystupy byly ve formé docker image.

Docker image
sluzby Agenta
bude slozen ze

dvou vrstev produ-
kovanych tymem

Rozdéleni na dvé vrstvy, kde jedna bude obsaho-
vat Sidecar a druha bude stat nad ni a ptridavat
konkrétni skript, ndim dd moznost sestavovat tyto
Casti nezavisle a prida dalsi odstinéni vyvojara
skriptu od zbytku systému.
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5.4. Proces navrhu

Pouziti kubernetes
jako mnastroje pro
orchestraci

Jedna se o rozsitené feseni s bohatymi zdroji. Vy-
hodou je dostupnost managed feSeni v cloudu,
v pripadé, ze by tym nechtél nadale provozovat
cluster sam, muze bez vétsich obtizi provést mi-
graci k néjakému z vétsich poskytovatelil cloudo-
vych sluzeb.

Pouziti  nastroje

Helm

Helm je sprévce balicki a sablonovaci engine pro
Kubernetes. Ulehcuje préaci s kubernetes a usnad-
nuje instalaci komponent tietich stran.

Skalovani  sluzby
Agenta pomoci
kubernetes Jobu

Krom moznosti mit fixni mnozstvi instanci agenta
pro dany typ tlohy muzeme dale skalovat agenty
pomoci spousténi pomocnych instanci jako kuber-
netes Job. Alternativnim fesenim by bylo pouziti
automatického skalovani poskytovaného primo
kubernetes, to ovsem nebere to, zda agent zrovna
vykonava néjakou praci ¢i ne. Pro Joby bude
nutné nastavit time-to-live, protoze ve vychozim
nastaveni zustavaji Pody po dokonceni Jobu exis-
tovat kvili napriklad sbéru logt.

Pouziti kubernetes
service discovery

Kubernetes nabizi nativni service discovery, ktera
je pro nase potreby plné dostacujici. Navazujici
technologie jako Promehteus umi s kubernetes
SD komunikovat out-of-the-box.

Pouziti kubernetes
API v rdmeci sluzby
Agent Controller

Pokud chceme skalovat agenty formou kubernetes
Jobu, je tfeba integrace na kubernetes API, pres
které budou Joby spoustény.

Pouziti kubernetes
secrets pro ulozeni
kli¢u a certifikatu

Pozadavky v rdmci systému budou podepisovany
pomoci privatnich kli¢i. Stejné tak pozadavky
od centralniho systému a odpovédi budou pode-
pisovany. Kubernetes secrets jsou vhodnym né-
strojem pro ulozeni téchto kli¢d a jejich sdileni
mezi komponentami v clusteru.

Vyuziti RabbitMQ
operatoru pro ku-
bernetes

Jedna se o existujici feseni pro spravu a nasazeni
RabbitMQ clusteru na kubernetes.

Vyuziti kube-
prometheus-stack
helm chartu

Tento balicek zajisti nasazeni a provoz Prome-
theus+Grafany a priddva monitoring celého ku-
bernetes cluseteru a prostredky pro definici mo-
nitoringu aplikaci pomoci kubernetes entit.
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5. Navrh nové architektury

Vyuziti helm Pro kazdou z komponent ELK stacku existuje
chartu pro ELK helm chart, kterym je mozné je nasadit. Dale
stack pak bude pouzit helm chart pro Filebeat, ktery

jej do clusteru nasadi jako tzv. DaemonSet, coz
zajisti béh jednoho Podu na kazdém worker node,
kde bude sbirat logy ze standardniho vystupu
spusténych kontejneru.

Tabulka 5.20: Krok 5 v paté iteraci

B Krok 6: Architektonické pohledy a zaznamenani rozhodnuti

V této iteraci neni potieba obnovovat samotné pohledy, na strukture systému
se nic nezmeénilo.

B Krok 7: Analyza soucasného stavu designu a dosazeni cilii iterace

Nenaplnéné Casteéné Uplné Designové rozhodnuti
napl- napl-
néné néné
QA-1 Po selhani Agenta bude zajisténo

spusténi nové instance budto ku-
bernetes (pokud se jednalo a sté-
lou instanci) ¢i Agent controlle-
rem pri detekci stagnace fronty.

QA-3 Diky  kombinaci technologii
docker, kubernetes a helm je
mozné takto aplikace nasazovat.
Jelikoz sluzby Agent i Message
Box jsou za messaging rozhranim,
z pohledu klienta nedochézi ke
snizeni dostupnosti.

QA-4 Detekce situace probiha sledova-
nim aplikacnich metrik. Nasledné
spousténi nové komponenty pro-
béhne sluzbou Agent Controller
pomoci Kubernetes API.

QA-5 V pripadé selhani komponenty
kubernetes zajisti jeji opétovny
start.

QA-7 Autorizaci poZzadavku je mozné

ovérit jeho podpisem.
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5.4. Proces navrhu

QA-12 V pripadé selhdni komponenty
kubernetes zajisti jeji opétovny
start. Pokud se jednalo o instanci
Agenta spusténou jako Job, bude
restart zajistén také kubernetes,
pripadné bude spusténa nova in-
stance pomoci Agent Controlleru.

Tabulka 5.21: Naplnéni cila iterace 5
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5. Navrh nové architektury

B 5.4.7 Finalni diagram nové architektury

Na obrazku 5.12] je zobrazena findlni podoba nové architektury tak, jak
byla navrzena v predchozich iteracich metody ADD. Pro piehlednost jsou
vynechdny spojeni mezi komponentou Prometheus a jednotlivymi elementy,
které monitoruje.

. Kubernetes cluster;
Configurarion service
(Spring Boot)
A Filebeat Kubemetes API
metrics lebeal
Message Box| Agent controller;
Box Service RDBMS
Job results (Spring Boot) (PostgreSQL)
RDBMS Agent controller
Application (postgres) (Spring Boot)
metrics
Input queue and Application
output storage metrics

(Redis)
Messaging Filebeat

i Tlebea
(RabbithQ) Filebeat ‘

Agent]

Agent sidecar

Incoming jobs (Micronaut)
Application

metrics FS

Logstash
Agent script
Filebeat (Python)
Filebeat l
Grafana [€— Prometheus

— :

Service discovery
(Kubernetes native)

Kibana

Obrazek 5.12: Nova architektura

B 5.4.8 Navrh procesu vyvoje, nasazeni a provozu

V této casti bude popsan néstin doporuceného procesu vyvoje, nasazeni
a provozu. Nejedna se o technicky a detailni popis, spise o sadu doporuceni
a moznosti spojenych s novou architekturou.

B Vyvoj

Vyvoj komponent systému bude verzovan pomoci nastroje Git a Gitlab. Oba
dva nastroje pouziva vyvojovy tym jiz nyni a maji s nim tak praktické
zkusenosti. Kazdé sluzba bude mit sviyj repozitaf a své CI/CD pipelines.
Pro sluzbu Agent Service budou pouzity repozitare dva - jeden pro Sidecar
komponentu a jeden se skripty pro jednotlivé tilohy. Jako model pro vyvoj
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5.4. Proces navrhu

s verzovacim systémem Git bude pouzit Trunk Based Development[38]. Ten
je jednodussi nez alternativni GitFlow model a dostacujici pro nas systém.

Pro vétsinu vyvojovych ¢innosti neni potfeba mit lokalni Kubernetes cluster,
vyjimku tvori jen vyvoj sluzby Agent Controller, kterd komunikuje pfimo
s Kubernetes API. Pro zbylé sluzby postaci lokdlni vyvojové nastroje (JDK,
Python, IntelliJ) a Docker, piipadné Docker-Compose, pro spusténi dalsich
komponent (napriklad RabbitMQ).

B Tvorba artefakti

Tvorba artefaktia bude probihat v rdmci CI pipeline v nastroji GitLab. Kazda
sluzba bude mit ve svém repozitari Dockerfile pro sestaveni docker image.
V ramci béhu pipeline budou spustény jednotkové testy, integracni testy
a statickd analyza kédu (napiiklad nastroj SonarQube?).

Specidlnim pripadem zde je tvorba artefaktd jednotlivych agenti. Pro
kazdou tlohu vznikne jeden docker image (tj. pro kazdou bude v repozitafi
se skripty existovat Dockerfile). Tento docker image bude vychézet z docker
image sestaveného pro Agent Sidecar a bude ho dopliovat o konkrétni skript.

Kazdy docker image bude umistén do interniho docker image repozitare.

B Nasazeni

Jelikoz bude cely systém provozovan na Kubernetes a bude pouzivat balicko-
vaci nastroj Helm, bude existovat repozitar, ktery bude obsahovat veskeré
Helm charts a Kubernetes yaml soubory, které budou pottreba k nasazeni
a sprave systému. Systém pak bude nasazovan pomoci nastroje Helm a defi-
novanych charts, v pripadé potreby vice low-level zasahti pak primo pomoci
Kubernetes klienta.

Pro kazdé provozni prostiedi bude existovat samostatny repozitar (vSechny
budou mit stejnou strukturu) obsahujici vSechny potfebné definice. Alterna-
tivni moznosti je jeden sdileny repozitar a pouziti vétvi. Moznost “repozitar
per prostredi” je zde zvolena pro jednodussi tdrzbu a z divodu, ze by se zde
nejednalo o standardni pouziti vétvi pro prostiedi, kdy se zmény z jednoho
zpropaguji casem do ostatnich, ale zde se mtze jednat o vylozené rozdilné
konfigurace.

Il Provoz

Architektura bude provozovana na aktudlni infrastrukture vliastnéné tymem,
ktera projde transformaci na Kubernetes cluster. Jedné se tedy o nasazeni
typu on-premise. Pripadna migrace do cloudu je moznd, ovSem zde je potreba
zvazit naklady, které se u vétsiny poskytovateli pocitaji dle prostredku
a vypocetniho casu.

Diky pouziti Docker a Kubernetes je vyvoj od vysledné infrastruktury, na
které cluster bude spustén, odstinén a pripadnd migrace zpltsobi minimélni
zatéZ pro tym.

Zhttps:/ /www.sonarqube.org
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Kapitola 6
Prototyp

V této kapitole bude popsdno otestovani pozadavki architektury (ve formé scé-
naru) pomoci pripraveného prototypu. Prototyp pouziva technologie zvolené
v ramci navrhu.

Prototyp je pripraven pro lokalni testovani na lokdlnim Kubernetes clusteru.
Nejedna se o produkéné nastavené podpurné sluzby a komponenty (tj. prototyp
neresi perzistentni ulozeni dat apod.).

Postup pro lokalni spusténi prototypu je popsan v priloze |AlPro otestovani
prototypu je potieba zakladni znalost ovlddani Kubernetes clusteru pomoci
kubectl a zdkladni znalost linuxové prikazové radky.

B 61 Qa1

Pro tento scéndr si pripravime prototyp tak, ze bézi instance vsech sluzeb.
Nasledné odebereme z clusteru sluzbu Agent. Sluzba sice implementuje en-
dpoint /crash pro simulaci selhani, ovSsem pro tento scénai neni vhodny
(Kubernetes by sluzbu restartovalo). Pomoci RabbitMQ posleme nové tlohy.
Na obrazku [6.1] vidime nartst ¢ekajicich tloh. Na obrazku [6.2| vidime log
o ukonceni sluzby v centralnim prehledu logi. Pii nastaveni upozornéni ve
sluzbé Kibana je pak mozné odesilat notifikace pri takovém logu.

Nize vidime také vystup prikazu kubectl get pods -w, kde vidime vy-
pnuti a odebrani sluzby Agent.

NAME READY  STATUS
ping-agent-deplyoment-f6cc7bd  1/1 Running
ping-agent-deplyoment-f6cc7bd  1/1 Terminating
ping-agent-deplyoment-f6cc7bd  0/1 Terminating
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6. Prototyp

+ Addquery O Queryhistory

Obrazek 6.1: Metrika pro pocet ¢ekajicich tloh ve sluzbé Message Box

i i@ & t message [36me9:se:48.989 [@:39m [1;36m[Thread-1] [@;39m [34mINFO [@;39m [35mie.micronaut.runtime.Micro

naut [@;39m - Embedded Application shutting down

t stream stdout

Obrazek 6.2: Zaznam o vypnuti aplikace v centralnim prehledu logi

B 62 Qa2

Pro tento scénar nam staci, aby v ramci prototypu byla spusténa sluzba
Message Box (mohou byt spustény i dalsi). Selhdni mizeme simulovat podobné
jako na sluzbé Agent pomoci endpointu /crash, ovsem Kubernetes by zajistilo
restart sluzby. Proto sluzbu odebereme z clusteru tplné. Nasledné odesleme
pomoci RabbitMQ nové tlohy. Ty budou z pohleda klienta systémem prijaty.

Nize vidime také vystup prikazu kubectl get pods -w, kde vidime vy-

pnuti a odebrani sluzby Message Box.

NAME
poc-messagebox-deplyoment

poc-messagebox-deplyoment
poc-messagebox-deplyoment
poc-messagebox—-deplyoment
poc-messagebox-deplyoment

Na obrazku [6.3| vidime pocet tloh cekajicich na rozhrani. Na obrazku
6.3| vidime log o ukonceni sluzby v centralnim piehledu logi. Pti nastaveni
upozornéni ve sluzbé Kibana je pak mozné odesilat notifikace pti takovém

logu.
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6.3. QA-3

Queue jobs.ping.queue

Overview

Queued messages last ten minutes ?

Ready 3

1.0
Unacked 0
o Total H3

Obrazek 6.3: Pocet prijatych zprav, které ¢ekaji na rozhrani na vyzvednuti

# log.offset 2 814

-

message 1:signal-handler (1652268763) Received SIGTERM scheduling s
hutdown. . .

t stream stdout

Obrazek 6.4: Zaznam o vypnuti aplikace v centralnim prehledu logi

B 63 QA3

Tento scénai muzeme v ramci prototypu otestovat bez pouziti technologie
Helm. Vytvorime si novy Docker image pro sluzbu Message Box s jinym
jménem (v praxi by byl pouzit tag pro verzovani). Nésledné upravime nézev
Docker image v definici Kubernetes zdroje Deployment pro tuto sluzbu a pro-
vedeme piikaz kubectl apply -f messagebox.yaml. Tento piikaz provede
nejdrive vypnuti ptivodni sluzby a nasadi novou.

Nize vidime vystup prikazu kubectl apply -f messagebox.yaml pozméné
nazvu image a muzeme vidét, ze se zménil Deployment.

deployment .apps/poc-messagebox-deplyoment configured
service/poc-messagebox-service unchanged
servicemonitor/test-app-service-monitor unchanged

Nize vidime vystup piikazu kubectl get pods -w, ktery byl spustén pred
aplikaci nového yaml souboru. Vidime zde, Ze byla nejdiive nasazena nova
verze aplikace a nasledné pak vypnuta verze pivodni. Vse plné automaticky.

NAME READY  STATUS

poc-messagebox-deplyoment-55... 3/3 Running
poc-messagebox-deplyoment-5f... 0/3 Pending
poc-messagebox-deplyoment-5f... 0/3 Pending
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poc-messagebox-deplyoment-5f... 0/3 Containe. ..
poc-messagebox-deplyoment-5f... 3/3 Running
poc—messagebox-deplyoment-55... 3/3 Terminating
poc-messagebox-deplyoment-55... 0/3 Terminating
poc-messagebox-deplyoment-55... 0/3 Terminating
poc-messagebox-deplyoment-55... 0/3 Terminating
poc-messagebox-deplyoment-5f... 2/3 Error
poc-messagebox-deplyoment-5f... 3/3 Running

Pomoci ptikazu kubectl describe pod novy_pod je mozné zvalidovat
pouziti nového image.

Diky pouziti nepiimé komunikace a messagingu nema tato operace vliv na
dostupnost a z pohledu klienta je systém stale dostupny.

V ramci produkéniho nasazeni by pro tyto potreby byl pouzit Helm a piikaz
helm upgrade. Ten by udélal render nové sablony yaml souboru s novou verzi
a tu poté také aplikoval. Déale by tento proces byl automatizovan v ramci
CI/CD pipeline.

B 62 Qas

Pro tento scénar si pripravime prototyp tak, ze neni spusténa zddna instance
agenta, kterd by odbavovala praci. V clusteru mame nasazenu jednu instanci
sluzby Message Box a sluzbu Agent Controller. Nasledné odesleme na testovaci
RabbitMQ vyssi pocet pozadavki, které nebudou odbavovany. Sluzba Agent
Controller pomoci sledovani metrik ve sluzbé Prometheus detekuje nartst
a spusti instanci prislusného agenta.

Nize vidime vystup prikazu kubectl get jobs -w, ktery ukazuje spusténi
a dokonceni Jobu po odbaveni celé fronty. Perioda kontroly metriky ve sluzbé
Agent Controller je nastavena na 10 sekund, Job je tedy spusStén nejpozdéji
10 sekund od detekce narastu uloh.

NAME COMPLETIONS DURATION  AGE
support-ping-agent-1  0/1 Os
support-ping-agent-1  0/1 Os Os
support-ping-agent-1 1/1 35s 35s

Nasledné na obrazku [6.5| vidime postupny nartist a pokles poctii tiloh ke
zpracovani ve fronté ve sluzbé Grafana.
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6.5. QA-5

Both  Minstep

+ Addquery O Queryhistory @ Inspector

Graph

Obrazek 6.5: Metrika pro pocet ¢ekajicich tloh ve sluzbé Message Box

B 65 QA5

Pro tento scénar si pripravime prototyp do stavu, kdy jsou spustény vsechny
sluzby. Na rozhrani systému posleme nésledujici tilohu:

{

"jobID": "testIdl",

"jobType": "invalid",

"parameters": { "address": "fel.cvut.cz" }
}

Na obréazku |6.7| vidime, ze chybny pozadavek je dostupny v centralnim
prehledu logti. Zaroven pozadavek nebyl zarazen ke zpracovani, jak ukazuje
obrazek 6.6l

Met ping_queue_size

Query type ange tant Both Min step Exemplars
+ Addquery O Queryhistory @ Inspector

Graph

100

9%

16:07.00 16:07:30 16:09:00 16:09:30 16:10:00 16:10:30
dpoint="18080°, instance="10.1.1.140:18080", job="p: ", pod-"poc-messagebox-deplyoment-55dcAfAbad-vinha”, essagebox-sery

Obrazek 6.6: Pocet zprav v interni fronté
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t message 2822-85-11 14:89:35.771 ERROR 1 --- [ntContainer#@-1] c.s.c.f.d.m.r.IncomingJobs
Receiver : Invalid request {"jobID": "testId1”, “jobType": "inwalid”, "param
eters": {"address":"fel.cvut.cz"}}

t stream stdout

Obrazek 6.7: Zaznam o nevalidnim pozadavku v centralnim prehledu logi

B 66 QA6

Pro tento scénar si pripravime prototyp do stavu, kdy jsou spustény sluzby
Message Box a Configuration service. Pomoci piikazu

kubectl port-forward
service/configuration-service-service 18080

si vytvorime prostup na sluzbu pres localhost. Nasledné pouzijeme nasledujici
prikaz pro simulaci nahrani nové konfigurace:

echo $(date +"%T") && curl localhost:18080/
configuration/ping
-H ’Content-type: application/json’ --data ’{"field":
"new_value"}’

Na vystupu uvidime zopakovanou odeslanou konfiguraci a ¢as odeslani. Vystup
prikazu je nize.

17:36:39

{"field": "new_value"}

Nésledné v logu sluzby Message Box 6.8 uvidime zaznam o stazeni nové
konfigurace a jejim ulozeni. Log vidime v case 15:36:42.444 (UTC, tedy
17:36:41.444), tedy v zddaném limitu jedné minuty.

2022-05-14 15:36:42.u444 INFO 1 --— [pool-t-thread-1] c.f.d.m.ConfigurationRefresher$ConfigJob

Received new configuration {"field": "new_value"}

Obrazek 6.8: Log sluzby Message Box

B 67 Qa7
Scénar QA-7 je ovéren stejnym postupem jako scénar [QA-5| jen za pouziti
jiné zpravy:

{
"jobID": "testIdi",
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6.8. QA-8

"jobType": "unauthorized",
"parameters": { "address": "fel.cvut.cz" }

V ramci prototypu neni implementovano podepisovani zprav a ovéreni podpisu,
funkénost je simulovdna typem tlohy unauthorized v obsahu zpravy.

Na obrazku [6.10 vidime, Ze neautorizovany pozadavek je dostupny v cent-
ralnim prehledu logt. Zaroven pozadavek nebyl zarazen ke zpracovani, jak
ukazuje obrazek |6.9l

—

+ Add query © Query history ® Inspector

Graph

100
%
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Obrazek 6.9: Pocet zprav v interni fronté

t message 2822-85-11 14:42:17.675 ERROR 1 --- [ntContainer#@-1] c.s.c.f.d.m.r.IncomingJobsRe
ceiver ¢ Unauthorized request {"jobID": "testId1”,“jobType': "unauthorize
d”, “parameters”: {"address’: fel.cvut.cz"}}

t stream stdout

Obrazek 6.10: Ziznam o nevalidnim pozadavku v centralnim piehledu logt

B 68 QAs

Tento scénar neni v ramci prototypu ovérovan. Situace je osetfena navrhem
systému a pouzitim interni fronty.

B 69 Qa9

Pro tento scénar méme v rdmci prototypu nasazené sluzby Message Box
a Agent. Spustime piikaz kubectl get pods -w, zde muzeme sledovat, zda
zddna z komponent neselze. Nasledné pouzijeme pripraveny Kubernetes Job
pro tento scénaf. Ten v jednoduché smycce odesle 1000 dloh na RabbitMQ.
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NAME READY  STATUS
ping-agent-deplyoment-7584ccd.. 1/1 Running
poc-messagebox-deplyoment-55d.. 3/3 Running
rabbit-mg-test-cluster-server 1/1 Running
ga-9-spam-job-—-1-glgdz 0/1 Pending
qa-9-spam-job--1-glgdz 0/1 Pending
ga-9-spam-job--1-glgdz 0/1 Creating
qa-9-spam-job--1-glgdz 1/1 Running
gqa-9-spam-job--1-glgdz 0/1 Completed

7 vystupu sledovani stavu podil vidime vytvoreni podu pro spusténi jobu
a ze zadna z komponent systému neselhala. Ve sluzbé Grafana mutzeme
sledovat metriku velikosti interni fronty. Na obrézku [6.11] vidime, Ze zpravy
byly pfijaty a presunuty na interni fronty do 30 sekund (metrika je zde o néco
nizsi, protoze jiz doslo ke zpracovani nékterych tloh). Do jedné minuty a 30
sekund byly zpracovany vsSechny tlohy.

Metric er > ping_queue_size

Query type Range stant Both Min step Exemplars

+ Add query © Query history @ Inspector
Graph Lines Bars

700
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0

.
14:19:00 14:19:30 14:20:00 14:20:30 14:21:00 14:21:30 14:22:30 14:23:00 14:23:30
== ping_queue_size{container="poc-messagebox”, endpoint="18080", instance="10.1.1.180:18080", job="poc-messagebo: ", namespace="default”, pod="poc-messagebox-deplyo

Obrazek 6.11: Vysledek dotazu na metriku s velikost{ interni fronty

B 610 QA-10

Tento scénar je ovéren jiz predchozimi scénari, kde je ukazano, ze se udalosti
v logu objevuji v centralnim ptehledu. Filebeat bézici na kazdém worker uzlu
kontroluje nové udalosti s frekvenci uré¢enou parametrem scan_frequency,
ten je ve vychozim nastaveni nastaven na 10 sekund.

86



6.11. QA-11

B 611 Qa-11

Pro tento scéndr mame v ramci prototypu nasazené sluzby Message Box
a Agent controller. Obé tyto sluzby poskytuji metriku s informaci o verzi
aplikace. Metriku je nasledné mozné sledovat ve sluzbé Grafana a pripadné
vytvorit prehledny dashboard s verzemi sluzeb.

Na obrazku 6.12] je vysledek dotazu na metriku s verzemi sluzeb.

application info

type Instant in step

+ Add query ® Query history ® Inspector

Table

__name 1 container endpoint instance job namespace pod service

application_info poc-messagebox 18080 10.1.1.141:18080 pocmessagebox-s..  default pocmessagebox-d.. pocmessagebox-s...

application_info agent-controller 8080 10.1.1.142:8080 agent-controllerser... default agent-controllerde... agent-controller-ser.

Obrazek 6.12: Vysledek dotazu na metriku s informacemi o verzich sluzeb

B 612 Qa12

Pro tento scénar si pripravime prototyp tak, ze budeme mit nasazenu instanci
sluzby Message Box a Agent. Pomoci RabbitMQ odesleme 1lohu, pro kterou
prototyp nevraci zadnou odpovéd.

{

"jobID": "testIdl",

"jobType": "swallow",

"parameters": { "address": "fel.cvut.cz" }
}

Spustime piikaz kubectl get pods -w a provedeme volani endpointu /crash
na sluzbé Agent.

NAME READY STATUS  RESTARTS
ping-agent-deplyoment-7584c... 1/1  Running 1(4m42s ago
)

ping-agent-deplyoment-7584c... 0/1  Error 1(4m49s ago
)

ping-agent-deplyoment-7584c... 0/1 CrashL.. 1(14s ago)
ping-agent-deplyoment-7584c... 1/1  Running 2(14s ago)

Jak vidime ve vypisu prikazu, pod s prislusnou sluzbou byl restartovan.
Na obréazku |6.13| je vypis logii sluzby, na kterém je vidét, ze tloha byla znovu
zalazena do interni fronty a vyzvednuta novou instanci sluzby Agent. Na
obrazku |6.14] vidime, zZe log je dostupny i v centralnim pfehledu logt.
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2022-05-14 10:24:50 [ntContainer#1-1] c.s.c.f.d.m.rabbitnq.AgentsListener : Received hb from agent ping-agent-deplyoment-7584ccd
f7-72pxw1652523610784

[pool-3-thread-1] c.s.c.f.d.m.rabbitmq.AgentsListener : Removing @ dead agents
[pool-3-thread-1] c.s.c.f.d.m.rabbitmq.AgentsListener : Removing 1 dead agents

[pool-3-thread-1] c.s.c.f.d.m.rabbitmq.AgentsListener Returning 1 jobs back to queue
o .rabbitmq.AgentsListener Trying to retrieve a job
[pool-2-thread-1] c.s.c.f.d.m.rabbitmq.AgentsListener sending job to the agent
[ntContainer#1-1] c.s.c.f.d.m.rabbitnq.AgentsListener Received hb from agent ping-agent-deplyoment-758u4ccd

Obrazek 6.13: Log sluzby Message Box

17.989 INFO 1 --- [pool-3-thread-1] c.s.c.f.d.m.rabbitnq.AgentsListener Returning 1 jobs back to queue

Obrazek 6.14: Zaznam v centralnim prehledu logi
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Kapitola 7

Vyhodnoceni nové architektury

Architekturu budeme vyhodnocovat na zdkladé naplnéni nami pripravenych
scénait. Césteéné hodnoceni miizeme vidét jiz na konci navrhu, kdy diky
pouzité metodice ADD a pfehledu na konci kazdé iterace vime, do jaké miry
mame které scénare naplnény. Diky prototypu muzeme tyto scénare také
prakticky vyhodnotit a diky méFitelnosti jejich naplnéni (response measure)
milzeme Fici, zda jsou splnény.

B 71 Naplnéni definovanych scénarii

V nésledujici tabulce je prehled scéndri. Ke kazdému je uvedeno, zda byl
naplnén v ramci navrhu, zda dosahl pozadovanych vysledku v ramci prototypu
a pripadny komentar.

Scénar Naplnéno Verifikace Komentar
v navrhu  prototy-
pem
QA-1 Ano Ano V rédmci scénate nebylo na-

staveno odeslani notifikaci ze
sluzby Kibana.

QA-2 Ano Ano V rédmci scénate nebylo na-
staveno odeslani notifikaci ze
sluzby Kibana.

QA-3 Ano Ano
QA-4 Ano Ano
QA-5 Ano Ano
QA-6 Ano Ano
QA-7 Ano Ano
QA-8 Ano -

QA-9 Ano Ano
QA-10 Ano Ano
QA-11 Ano Ano
QA-12 Ano Ano

Tabulka 7.1: Naplnéni scénériu
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Kapitola 8
Zaveér

Cilem prace byla analyza stavajici architektury, sbér pozadavki na novou
architekturu, véetné jejich ohodnoceni z byznysového a technického pohledu,
a samotny navrh architektury nového systému dle pozadavki.

Nejprve byla provedena analyza stavajici architektury. Architektura byla
nasledné popsana a to véetné jejich aktudlnich nedostatki. Analyza aktudlniho
feSeni nam pomohla pochopit jaky je aktudlni stav a jaké jsou aktualni
zkusSenosti tymu s riznymi technikami vyvoje a technologiemi.

Nésledné probéhla reserse architektonickych styla, vzoru, taktik a techno-
logii, které by bylo mozné pouzit. Diky této resersi bylo mozné v nasledném
navrhu zvolit vhodné styly, vzory, taktiky a technologie, a bylo mozné je
porovnat.

Pro samotny navrh architektury byla zvolena metodika ADD vyuzivajici
atributy kvality a jejich scénare. Nejdrive byl predstaven koncept scénari
a jednotlivé, pro tuto préci relevantni, atributy kvality a nakonec samotna
metodika. Nésledovalo vytvoreni samotnych scénart, které byly zalozeny na
pozadavcich ze zadani a konzultovany se zadavatelem. Ten nasledné provedl
jejich byznysovou prioritizaci. Nasledovala technické prioritizace scénari tak,
scénéafe.

Samotny navrh probéhl v péti iteracich pouzité metodiky. Ty postupné
zvySovaly detail pohledu na systém a postupné naplniovaly scénafe atributu
kvality. Tento postup vytvoril dokumentaci, kterda muze byt pouzita pri
dalsim rozvoji architektury, ¢i pti diskuzich nad zvolenymi fesenimi. Posledni
¢asti navrhu byl popis navrhovanych procesii pro vyvoj, nasazeni a provoz
navrzeného systému.

Nakonec byl realizovan prototyp, ktery umoznil praktické otestovani napl-
néni méritelnych pozadavkl na scénéare. Zaroven ukazuje pouziti technologii
a vzorl pouzitych pfi ndvrhu systémi. Scénare byly postupné na prototypu
testovany a ke kazdému byl zdokumentovan vystup z jeho testovani a zda byl
naplnén c¢i nikoliv.

Architektura byla nakonec vyhodnocena na zdkladé vystupu ze samotného
navrhu a z testovani prototypem. Architektura spliuje vsechny pozadavky
uvedené v zadani a diky pouzité metodice je poskytnuta dokumentace, ktera
implementatorim poskytne vhled a davody pro zvolena feseni.
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P¥iloha A

Lokalni spusténi prototypu

Pro lokalni spusténi budeme potiebovat obsah prilohy. Ten je dostupny také
online v repozitafi https://github.com/strazovan/diploma-thesis-poc.
Déle je potteba lokalni instalace Docker Desktop, na ném povoleny Kubernetes
cluster a nainstalovany nastroj Helm.

Prvnim krokem je vytvoreni Docker image pro jednotlivé sluzby. To je
provedeno pomoci nasledujicich prikazu:

helm upgrade --install ingress-nginx ingress-nginx --repo
https://kubernetes.github.io/ingress-nginx
cd deployment

kubectl apply -f local-storage-class.yaml
cd ..

cd agent/sidecar/agent-sidecar/

docker build -t agent-sidecar .

cd ../../ping/

docker build -t ping-agent

cd ../../messagebox/

docker build -t system-messagebox .

cd ../agentcontroller/

docker build -t agent-controller .

cd ../configurationservice/

docker build -t configuration-service .

cd ../qa-9-spam/

docker build -t ga-9-spam .

Nyni mame pripraveny Docker image pro vSechny nase sluzby a pro tes-
tovaci skript pro jeden ze scénait. Dalsi ¢asti je samotné nasazeni kompo-
nent, konfigurace clusteru a dalsi nastaveni. Pro nasazeni podptrnych sluzeb
a messagingu pouzijeme nésledujici sekvenci prikazi ve slozce deployment:

helm install -f prometheus-grafana/prometheus-values.yaml
prometheus-grafana-test prometheus-community/kube-
prometheus-stack

helm install filebeat elk/filebeat/

helm install logstash elk/logstash/
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helm install elasticsearch elk/elastic/

helm install kibana elk/kibana/

helm install monitored-rabbitmg rabbitmq/

kubectl apply -f rabbitmg/instance.yaml

kubectl create clusterrolebinding defaultbinding2 --
clusterrole=edit --serviceaccount=default:default

Nésledné je potieba prihlasit se do RabbitMQ GUI a vytvorit nového uzivatele
pro sluzby. Pomoci prikazu

kubectl get secret rabbit-mg-test-cluster-default-user -
oyaml

ziskdme vychozi idaje pro prihlaseni. Ty jsou zakdédované v base64 a je
potfeba provést jejich dekdédovani. Pomoci ptikazu

kubectl port-forward service/rabbit-mgq-test-cluster 5672

si vytvorime prostup na GUI. Po prihldseni v sekci administrace vytvorime
uzivatele se jménem test-user a heslem test-password. Priradime mu
virtualni host / a roli administratora. Nasledné mutzeme provést nasazeni
jednotlivych komponent systému néasledujicimi ptikazy:

kubectl apply -f agent-controller.yaml
kubectl apply -f configuration-service.yaml
kubectl apply -f messagebox.yaml

kubectl apply -f ping-agent.yaml
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