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Abstrakt

Tato prace se zabyva navrhem a im-
plementaci back-end Teseni pro mobilni
aplikaci slouzici ke snizeni digitdlnich
zévislosti u déti. Back-end feSeni bylo
implementovano tak, aby odpovidalo
funkénim pozadavkim klientské apli-
kace a také aby byl umoznén sbér
a analyza uzivatelskych dat. Vysledkem
prace je funkeéni a jiz nasazeny server,
ktery vyrizuje pozadavky klientskych
aplikaci. V rdmci prace bylo provedeno
i testovani aplikace na uzivatelich, pri
kterém se odhalily nékteré nedostatky
systému.

Kli€ova slova: digitilni zavislosti, ro-
dicovska kontrola, klient—server model,
back-end, sbér dat

/ Abstract

Vi

This thesis deals with the design and
implementation of a back-end service
for a mobile application, which was
made to deal with the digital addic-
tion of children. The back-end service
implementation was based on client
application functional requirements.
The service also allows users’ data to
be collected and later analyzed. The
result of this work is a functional and
already deployed server, which can pro-
cess client applications requests. Part
of the work is also the user testing of
the application, which revealed some of
the system’s flaws.

Keywords: digital addiction,
parental control, client—server model,
back-end, data collection

Title translation: Design of Back—
end Application for Digital Addiction
Reduction
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Kapitola 1
Uvod

V dne$nim modernim svété se témér kazdy den setkdavame s nejriznéjsimi formami
mobilnich aplikaci. Nékteré pouzivime pro zabavu, jiné pro komunikaci ¢i naptiklad
vatelské rozhrani, které umozni uzivatelim pohodlné ovladani aplikace. Nékteré funkce
aplikaci ovSsem nelze vytesit pouze klientskou ¢éasti aplikace a je potfeba implementovat
i serverové Teseni, aby takova aplikace mohla fungovat naplno. Mobilnich aplikaci, které
potfebuji ke svému plnému fungovani vzdaleny server, je celd rada. E-mailovi klienti,
socialni sité ¢i treba aplikace pro predpovéd pocasi potiebuji server, se kterym mohou
komunikovat a predévat si tak dilezitd data.

Zminéné typy aplikaci ale zdaleka nejsou jedinymi aplikacemi, které vyuziji back-
end feseni. Edukacéni nebo terapeutické aplikace také vyuziji vzdaleny server, at uz pro
sbér dulezitych informaci nebo napriklad k synchronizaci uzivatelskych profila a dat.
Prikladem takové aplikace muze byt nové vznikajici aplikace Digital Parenting, které
se tato diplomova prace tyka.

I 1.1 Cil projektu

Prace popisuje proces navrhu, vyvoje a integrace back-end feseni pro mobilni terapeu-
tickou aplikaci Digital Parenting. Ctenéfe v ni sezndmim s hlavnimi myslenkami celého
projektu. Pokusim se o vysvétleni jednotlivych komponent systému a také vysvétlim
jak tyto komponenty mezi sebou komunikuji.

Préace je rozdélena do kapitol, které se vénuji konkrétni problematice. V kapitolach se
Ctenar docte o soucasné problematice digitalniho rodicovstvi, o samotné aplikaci Digital
Parenting a predevsim o implementaci serverové ¢asti aplikace, kterd je nyni nedilnou
soucasti celého systému.



Kapitola 2
Rodicovstvi v digitalni ére

V této kapitole se pokusim shrnout jakou problematikou se zabyva takzvané digitdini
rodicovstvi. Jedna se vSak pouze o velmi stru¢né shrnuti komplexniho problému dnesni
spolec¢nosti.

I 2.1 Riziko technologii

Svét informacnich technologii se neustale vyviji. To, co dnes povazujeme za béznou
soucast nasich zivoti, bylo dffve naprosto nemyslitelné. Vétsina lidi dnes vlastni chytry
telefon, na kterém travi nemalou c¢ast dne. Zarizeni pouzivaji ke ¢teni e-maili, zprav
¢i tfeba ke sledovéni on-line videi. Mobilni telefony a dalsi digitalni zafizeni (tablety,
pocitace, konzole) jsou stéle Castéji pouzivany malymi détmi. Déti na téchto zafizenich
travi stejné, nékdy dokonce i vice Casu, nez jejich rodice. Nadmérné pouzivani téchto za-
Fizeni mize ovsem u déti zptisobovat vaznd zdravotni rizika jako jsou napriklad obezita,
problémy se spankem, poruchy pozornosti a dalsi [1].

Kromé zdravotnich rizik tu jsou ovSsem i dalsi problémy. Jednim z nich muze byt
skodlivy ¢i navykovy obsah, ke kterému se dité (zejména skrze internet) muze dostat.
Problematicky a navykovy obsah na internetu muze vést k vytvoreni Spatnych navyk,
¢i dokonce zavislosti. Jednd se pak o takzvané problematické pouzivini internetu [2].

B 2.2 Dpigitalnivychova

vvvvvv

Ovsem prostiedi, ve kterém déti vyristaji dnes (tedy mobily, internet, socidlni sité), je
naprosto odlisné od toho, co si pamatuji jejich rodi¢e. Nékteré studie ukazuji, ze déti
prijdou do styku s digitdlnimi zarizenimi jiz v prvnim roce jejich zivota [3].

Rodice dost ¢asto netusi, jakym zpiisobem by se svymi détmi méli mluvit o pouzivani
digitalnich zafizeni. Nevi jaky maximéalni ¢as u obrazovek by jejich dité mélo stravit,
nebo jaké spravné navyky by méli své déti ucit. Tato problematika je v dnesni dobé
velmi aktudlni a stale roste pocet rodic¢i, kteri by ocenili rady ohledné rodicovstvi
v dnesnim digitalnim svéte.

B 2.3 Edukacerodici

Zésadnim krokem, ke zlepsSeni celé této situace, je edukace rodic¢ti. Rodice si sice uvé-
domuji, ze jejich dité nejspise travi u obrazovek prilis mnoho ¢asu, ovSem sami nevi jak
tento cas regulovat. Také dost casto nemaji predstavu jak by se svym ditétem o tomto
tématu meéli mluvit.

Existuji studie, které se touto problematikou zabyvaji a prindsSeji ruzné poznatky
ohledné spravnych a Spatnych rodicovskych pristupt. Problém ovsem zustava v tom,
jakym zpusobem, lze tyto informace predat rodi¢tm.



Jednim z feseni mohou byt edukativni aplikace do telefonu, které by svym uzivateliim,
tedy rodi¢iim, poméhaly s vychovou a dodavaly jim cenné informace ohledné vychovy
déti v digitalnim svété. Tato myslenka stala ze vytvorenim aplikace Digital Parenting.



Kapitola 3
Digital Parenting

Tato kapitola se vénuje aplikaci Digital Parenting, zejména jeji klientské ¢asti. Cte-
nari vysvétlim jak aplikace funguje, co uzivateli poskytuje a jaké vSechny funkcionality
nabizi. Zminim se zde také o tom, jaké benefity prinasi rozsiteni systému o back-end
reseni.

I 3.1 Seznamenis aplikaci

Aplikace Digital Parenting je nau¢na mobilni aplikace, kterd se snazi vést rodice k lep-
$imu porozuméni problematiky digitdlniho rodicovstvi. Cely projekt ma za cil usnadnit
rodi¢im pristup k informacim ohledné digitalni vychovy jejich déti a také je v tomto
smeéru motivovat k lepsimu rodi¢ovskému pristupu. Aplikace mé jednoduché a prehledné
uzivatelské rozhrani, které by mélo vyhovovat vétsiné uzivatela.

Aplikace slouzi pouze jako informativni pomiicka pro rodice. Soucasti systému tedy
neni zadny modul, ktery by piimo sledoval nebo omezoval ¢innosti, které dité na jeho
zafizeni (¢i zafizeni rodi¢e) smi provadét. Takové aplikace dnes jiz existuji. Za zminku
stoji naptiklad Kaspersky Safe Kids', Norton Family? nebo Family Link?. Implementace
podobné funkcionality do nasi aplikace byla zvazovana, ovSem v dobé psani této prace
soucasti systému neni.

I 3.2 Pouzivani aplikace

P1i prvnim spusténi aplikace probéhne takzvany onboarding uzivatele. Nejprve se v apli-
kaci zobrazi kratky strukturovany text, ktery uzivateli v rychlosti vysvétli, jaky je smysl
aplikace a co ma od ni oc¢ekavat. Dale néasleduje prvotni prihlaseni do systému, pri kte-
rém probéhne registrace nového uzivatele, ptipadné prihlaseni jiz existujicitho uzivatele.
Do registracniho (prihlasovaciho) formulare uzivatel zada svoji e-mailovou adresu spo-
le¢né s heslem a tim se do aplikace prihlasi. V nasledujicim kroku uzivatel vytvori pod
svym uzivatelskym tctem své prvni dité. Zde pouze zadd jméno (pripadné zdrobnélinu
nebo prezdivku) a datum narozeni ditéte. Po ispésném vytvoreni ditéte se uzivatel do-
stava do aplikace, kde ma pristup k veskerému obsahu. V aplikaci se nachéazi 3 dilezité
komponenty: Sezeni, Pravidla a Profil.

Il 3.2.1 Komponenta Sezeni

Komponenta Sezeni je nejdulezitéjsi casti celé aplikace. Komponenta se skladé z celkem
5 edukativnich interaktivnich prezentaci (sezen?), které rodice postupné seznamuji s jed-
notlivymi vyzvami digitalniho rodicovstvi. Kromé informovani rodicti je komponenta
Sezeni zodpovédna také za vytvoreni takzvanych pravidel. Jako pravidlo se v systému

! https://www.kaspersky.cz/safe-kids
2 https://family.norton.com/web/
3 https://families.google.com/intl/cs/familylink/
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oznacuje jakasi dohoda mezi rodicem a ditétem, kterd vznikla na zdkladé doporuceni
z jednotlivych sezeni. Rodi¢ by se mél v idedlnim pripadé snazit o to, aby jeho dité tato
pravidla dodrzovalo.

Kazdé sezeni se zaméfuje na jinou problematiku. V sezenich je zahrnut nésledujici
seznam témat:

m Monitoring ¢asu pred obrazovkami
m Omezeni ¢asu pred obrazovkami

m Zo6ny a ¢innosti bez obrazovek

m Medialni obsah

m Bezpeénost na internetu

Dalsi sezeni jsou teprve ve fazi pripravy a vyvoje.
Pro lepsi predstavu prikladdm snimek obrazovky (obrazek 3.1) zachycujici obsah
druhého sezeni.

Sezeni 2

<\

Kolik ¢asu pred
obrazovkou ditéti jeste
neskodi?

1] @) <

Obrazek 3.1. Digital Parenting — ¢ast obsahu druhého sezeni



l 3.2.2 Komponenta Pravidla

Komponenta Pravidla slouzi jako rychla rekapitulace vSech pravidel, které si uzivatel
v aplikaci nastavil. Uzivatel si v této komponenté miize pravidla pridat nebo odebrat.

Na obréazku 3.2 se nachazi snimek obrazovky, na kterém lze vidét seznam jednotlivych
pravidel.

(? Adam

Pravidla

@ Omezeni ¢asu pred obrazovkami >

g Aktivity bez obrazovek >

z®qz Zény bez obrazovek >

0 Pravidla bezpecnosti déti na internetu >
1] @) <

Obrazek 3.2. Digital Parenting — komponenta Pravidla

Il 3.2.3 Komponenta Profil

V komponenté Profil nalezne uzivatel vSechny dilezité informace a funkce tykajici se
jeho uzivatelského ic¢tu. Vidi zde svoji e-mailovou adresu, muze do systému pridat nové
dité, muze se odhlésit a pro uplnost je zde k dispozici i funkce slouzici ke smazani uzi-
vatelského actu. Déale zde uzivatel najde také prepinani jazyku aplikace. Uzivatel ma na
vybér mezi ¢estinou a angli¢tinou. Verze pro opera¢ni systém Android mé v komponenté

6



3.3 Multiplatformni vyvoj

% Adam
Profil
Email test_user@gmail.com
Feedback >

I D

Pridat dité

Odhlasit se

llIIIIIIIIIIEHHHHHHIH%HHIIIIIIIIIII'

Sezeni Pravidla Profil

1l @] <

Obrazek 3.3. Digital Parenting — komponenta Profil

Profil také odkaz k jednoduchému vytvoreni e-mailové zpravy pro zpétnou vazbu uziva-
tel (Feedback). Komponentu Profil si 1ze prohlédnout na prilozeném snimku obrazovky
(obrazek 3.3).

B 3.3 Multiplatformni vyvoj

Pokud ma byt mobilni aplikace tispésna, musi byt podporovana co nejvice zafizenimi
a co nejvice operacnimi systémy. Pii vyvoji Digital Parenting se na toto myslelo a apli-
kace je nyni ve fazi vyvoje pro 2 nejbéznéjsi mobilni operacni systémy: Android a iOS.

Il 3.3.1 Vyvojpro operaéni systém iOS

Puvodné byla aplikace Digital Parenting pouze klientskd aplikace pro telefony s operac-
nim systémem i0S. Tato verze aplikace byla napsédna v programovacim jazyce Swift*

4 https://developer.apple.com/swift/
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3. Digital Parenting

za pouziti frameworku SwiftUI°. O vivoji této aplikace pojedniva bakalaiskd prace
Design of Therapeutical Application for Digital Addiction Reduction [4], kterd muze
poslouzit jako technickd zprava ¢i dokumentace k iOS klientské aplikaci.

Il 3.3.2 Vyvojpro operaéni systém Android

Vétsina uzivatel mobilnich telefont (v roce 2022 piiblizné 70% [5]) pouziva operac¢ni
systém Android. Aby bylo mozné pouzivat nasi aplikaci i v téchto zafizenich, bylo nutné
zahéajit vyvoj aplikace i pro tento operacni systém.

Verze aplikace pro opera¢ni systém Android zacala vznikat ptiblizné pil roku po
zahéjeni vyvoje iOS verze. Android verze se svym vzhledem a ovlddanim snazi priblizit
verzi pro i0S. V dobé psani této prace jesté nejsou nékteré nejnovéjsi funkcionality pro
Android verzi implementovany. Smér vyvoje Android aplikace se vSak snazi byt témeér
totozny s jeji iOS variantou.

I 3.4 Benefity back-end Feseni

Klientské aplikace Digital Parenting jsou sice tim nejdulezitéjsim prvkem celého sys-
tému, nékteré funkce ovsem ke svému plnému vyuziti vyzaduji i serverové (back-end)
feSeni. V nasledujicich dvou podsekcich jsou vysvétleny nejvétsi vyhody, které imple-
mentace back-end Teseni prinasi.

B 3.4.1 Uchovani uzivatelskych dat

Samotna klientska aplikace ma vSechna sva data pevné vazana pouze k danému zatizeni,
v nasem pripadé k mobilnimu telefonu. Pokud by tedy uzivatel zadal do aplikace néjaka
data, pak vsechny tyto informace zistanou pouze v jeho zarizeni. Neni tedy mozné, aby
si uzivatel s prechodem na novy telefon svoje data z predchoziho telefonu obnovil.
Pokud bude existovat serverova sluzba, ktera se muze starat o data uzivateld, pak je
jednoduché implementovat napriklad uzivatelské profily, se kterymi budou data skrze
server spojena. Toto byla jedna z hlavnich motivaci za vznikem back-end reseni.

Bl 3.4.2 Sbéraanalyzadat

Dalsi problém c¢isté klientskych aplikaci je, Ze systém nemuze sbirat zddna data zadand
uzivateli. Zanalyzovana uzivatelskd data by se hodila naptiklad ke zkvalitnéni klient-
skych aplikaci. Pokud designer aplikace vi, které funkce uzivatelé pouzivaji a které
naopak ne, muze aplikaci upravit a posunout aplikaci smérem, ktery si uzivatelé pieji.

Sbér uzivatelskych dat ale pfindsi dalsi uzitecnou vlastnost a tou je moznost prezen-
tovani informaci a dat ze systému specializovanym odborniktim. Ti pak mohou z nasbi-
ranych dat od rodi¢i usuzovat rtzné zavéry, na zakladé kterych mohou podavat nova
cilena doporuceni.

Diky této myslence vnikla kromé back-end feseni také jakasi informativni nasténka,
na které muize specializovany odbornik, ¢i spravce systému sledovat agregovana data od
uzivateli. Vice se o této nasténce ¢tenar dozvi v kapitole 8.

5 https://developer.apple.com/swiftui/
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Kapitola 4
Analyza poZadavkii na aplikaci

Béhem vyvoje softwarovych produktt velmi ¢asto dochézi k vzajemnému nepochopeni
jednotlivych stran podilejicich se na vyvoji. Toto nepochopeni muze vést klidné i k za-
neseni relativné zbytecnych chyb do jiz fungujiciho systému. Zainteresované osoby, jako
jsou napriklad programatori, vedouci projektu ¢i zadavatelé, se musi shodnout na vy-
sledném produktu a musi mit upevnénou predstavu o findlnim vysledku nebo sméru
vyvoje. Chyby, které vznikaji nedostatecnou specifikaci projektii, jsou velmi casté. Dle
nékterych studif 40 az 50% vSech chyb zanesenych do systému zpusobuje pravé nedo-
statecna specifikace pozadavku [6].

Pti vyvoji back-end Teseni pro aplikaci Digital Parenting se na problém nespeci-
fikovani pozadavktl myslelo a cely tym podilejici se na vyvoji se mu snazil predejit
porddanim tydennich schiizek, na kterych se domlouvaly dalsi kroky vyvoje nasi apli-
kace. Design systému a s tim i spojené pozadavky na aplikaci tedy vznikaly postupné
na jednotlivych schizkéach.

Pozadavky na aplikaci se zpravidla déli na 2 typy: Funkcni poZadavky a Nefunkcni
pozadavky. Funkéni pozadavky na aplikaci jsou specifické tim, zZe odpovidaji na otazku:
,Co by mel systém délat?“. Specifikuji funkce, které systém uzivatelim umoziiuje pro-
vadét. Nefunkéni pozadavky na druhou stranu odpovidaji na otazky typu: ,Jaky by mél
systém byt?“ Nefunkéni pozadavky se zaméruji spiSe na kvalitu funkci poskytovanych
systémem a to zejména z technického hlediska.

I 4.1 Funk¢ni pozadavky na back-end FeSeni

Jak jiz bylo zminéno vysSe, design architektury i samotny vyvoj celého systému kolem
aplikace Digital Parenting probihal postupné. Smér vyvoje nasi aplikace se kazdou dalsi
schuizkou blize specifikoval. Nasledujicich nékolik bodt popisuje vSechny funkéni poza-
davky, které byly kladeny na mmnou implementované back-end reseni systému Digital
Parenting:

m FRO1 - Sbér uzivatelskych dat
Tento pozadavek je viceméné primarnim divodem vzniku back-end reseni. Timto
pozadavkem je specifikovano, Ze data zadand uzivateli do systému musi byt uloZena
na vzdaleném serveru.

m FRO2 - Vytvareni uzivatelskych aéti
Systém umoznuje rodi¢i zalozit si vlastni uzivatelsky ucet.

m FRO3 - Synchronizace uzivatelského tctu
Systém automaticky synchronizuje uzivatelskd data po prihlaseni do aplikace.

m FROA4 - Sprava uzivatelského uctu
Uzivatel mize upravovat sviij uzivatelsky ucet (véetné zmény hesla).



FRO5 — Smazani uZivatelského uctu
Uzivatel mize smazat sviij uzivatelsky icet.

FROG6 - Zobrazeni agregovanych dat
Systém umoznuje spravci ¢i specializovanému expertovi zobrazit agregovana data
ze systému.

I 4.2 Nefunk<ni pozadavky na back-end FesSeni

Soucasti pozadavkl na aplikaci by mély byt i pozadavky nefunkéni. Pri navrhu back-
end systému se jich specifikovalo hned nékolik. Nefunkéni pozadavky jsou zaznamenany
v nasledujicim seznamu bodi:

NFRO1 - Korektnost uzivatelskych dat
Vsechna uzivatelska data ulozena na serveru musi byt validni a v korektnim for-
matu.

NFRO2 - Smazani uzivatelského uctu odstrani vSechna uzivatelska data

V pripadé smazani uzivatelského tc¢tu musi byt vSechna data, kterd jsou s danym
iétem spojena, odstranéna.
NFRO3 - Rozsifitelnost datového modelu

Datovy model reprezentujici entity sytému musi byt snadno rozsiritelny.

NFRO4 - Konfigurace
Systém lze konfigurovat skrze konfigurac¢ni soubory — konfiguracni parametry nesmi
byt soucasti kodu.

NFRO5 - Sifrovani komunikace

Komunikace s back-end resenim musi probihat skrze sSifrovany kanal. Timto se
zabrani nechténému uniku citlivych uzivatelskych dat jako je e-mailova adresa nebo
heslo.

NFRO6 - Hasovani uzivatelskych hesel
Hesla v databazi nesmi byt ulozena pouze jako prosty text. Pro ukladani hesel
musi byt pouzita kryptografickd hasovaci funkce.

NFRO7 - Nasazeni back-end FesSeni

Soucasti projektu je i nasazeni back-end feSeni tak, aby bylo ihned k pouziti kli-
entskymi aplikacemi.
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Kapitola 5
Analyza architektury aplikace

Tato kapitola se zabyva analyzou softwarovych architektur a naslednym vybérem kon-
krétni architektury pro back-end Feseni aplikace Digital Parenting. Ctenédfe sezndmim
s nejcastéjsimi typy softwarovych architektur a provedu mezi nimi porovnani. Dale vy-
svétlim pojmy jako jsou klient—server model ¢i REST API. Jelikoz nas systém pracuje
s citlivymi daty, je soucéasti kapitoly také sekce o zabezpeceni uzivatelskych dat.

I 5.1 Softwarova architektura

Pro pojem softwarovd architektura neexistuje zadné oficidlni definice. Na druhou stranu
vétsina definic tohoto pojmu mé spolecné jadro a ve svém vyznamu se Casto lisi pouze
svym zabérem, dirazem na urcity aspekt ¢i svou detailnosti. Jako definici softwarové
architektury zde uvedu tuto definici, kterd je vysledkem diskusni skupiny vénované
problematice softwarové architektury v Institutu softwarového inzenyrstvi pti Carnegie
Mellon University v Pittsburghu:

Softwarovd architektura je struktura komponent programu/systému, jejich vzdjemné
vazby, principy a predpisy urcéujici jejich navrh a vjvoj v prabéhu casu. [7]

Softwarova architektura tedy popisuje co vSechno je soucasti systému, jaké jsou mezi
jednotlivymi ¢astmi systému vztahy a jakym zpusobem tyto Casti a vztahy vznikaji.

Volba idealni softwarové architektury je klicova pri vyvoji kazdé aplikace. Malokdy
existuje pouze jedna zirejma , sprdvnd“ cesta a z toho divodu je duilezité dopredu zvazit,
ktery smér se ma pro vyvoj daného softwaru zvolit.

Bl 5.1.1 Typy softwarovych architektur

Softwarovych architektur existuje celd fada. Casto se viak rozlisuji na 2 zakladni typy.
Jedna se o architektury monolitické a distribuované. Oba z téchto typu architektur
nachazeji své uplatnéni v rozdilnych typech projekti. V nésledujicich podsekcich se
étenar o obou typech architektur dozvi vice podrobnosti. Poté nasleduje jejich vzajemné
porovnani.

B 5.1.2 Monoliticka architektura

Monolitickéd architektura se casto oznacuje za konvenc¢ni metodu vyvoje softwaru. Za
monolitickou architekturu muzeme oznacit takové systémy, které jsou vyvijeny jako
jeden uceleny balicek. Cely systém se sice muze skladat z vice logicky oddélenych celkii,
ovsem finalni produkt (aplikace, server...) se rozdélit ned4. [8].

B 5.1.3 Distribuovana architektura

Distribuované architektury jsou na rozdil od monolitickych rozdéleny do nékolika sa-
mostatnych a nezavisle na sobé fungujicich jednotek (modulir), které spolu komunikuji.
Kazda z téchto samostatnych jednotek je pak zodpovédnd za uréitou ¢ast funkcionalit
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celého systému. Komunikace modult probiha zpravidla po siti pomoci predem defino-
vanych aplikac¢nich rozhranich. Tato skute¢nost umoznuje modultim, aby pracovaly na
oddélenych strojich, coz s sebou prinasi radu vyhod i nevyhod.

V posledni dobé se stala velmi popularni distribuovanou architekturou architektura
Microservices. V ptipadé architektury Microservices je vysledny produkt (softwarové fe-
seni) slozen z velkého poc¢tu velmi malych samostatnych moduli. Tyto moduly se staraji
vzdy pouze o jednu konkrétni funkcionalitu. Jednim z davodi velké popularity archi-
tektury Microservices je také open source projekt Docker!, ktery vyvojaitim umoziiuje
snadno provozovat jednotlivé moduly aplikace v vzajemné oddélenych kontejnerech.

Bl 5.1.4 Srovnani monolitické a distribuované architektury

Rozdiltt mezi zminénymi typy architektur je mnoho. Vyvoj monolitickych architektur
byva zpravidla jednodussi a primocarejsi. Provoz a sprava systémi s monolitickou archi-
tekturou je v porovnani se systémy s distribuovanou architekturou levnéjsi a jednodussi.
Na druhou stranu distribuované architektury maji své vyhody zejména ve skalovatel-
nosti, rozsititelnosti a dostupnosti. Skalovatelnost a dostupnost systémi s distribuova-
nou architekturou je zajisténa predevsim tim, ze jednotlivé moduly mohou fungovat
na raznych oddélenych pocitacovych systémech. Vykon systému tedy neni omezen na
vykon jednoho stroje, jako tomu bylo u architektur monolitickych. Kromé vykonu ma
rozdéleni systému na vice vypocetnich zarizeni také pozitivni vliv na dostupnost. Po-
kud mame stejny modul na vice strojich, tak v pripadé vypadku jednoho konkrétniho
pocitace muze systém fungovat déle za pouziti zbylych pocitactu v systému.

Distribuované architektury jsou v poslednich letech velmi popularni, a to zejména
z vySe zminénych diuvodu jako je skalovatelnost a dostupnost. Jejich popularita také
vzrusta diky rozvoji takzvanych cloudovijch technologii. Jako cloudové technologie mu-
zeme oznaCit riznd online softwarova feseni, ktera umoznuji svym klientim vyuzit
sdileny vypocetni vykon ¢i datové dlozisté. Pro distribuované architektury casto plati,
ze vysledny systém mutze byt vyvijen a nasazovan nezévisle na sobé.

Velkou nevyhodou distribuovanych architektur je jejich zvysena komplexita. U mo-
nolitickych architektur casto plati, ze cely systém je psan v jednom, pripadné v néko-
lika malo programovacich jazycich. V pripadé distribuovanych architektur mohou byt
jednotlivé moduly vytvoreny pomoci naprosto odlisSnych technologii. Pochopeni celé ar-
chitektury a vnitiniho fungovani systému se tedy u distribuovanych architektur stava

Pro snazsi srovnani obou architektur shrnu v nékolika nésledujicich bodech jejich
hlavni vyhody a nevyhody:

= Vyhody monolitickych architektur:
m snazsi navrh
m rychlejsi vyvoj (alesponl ze zacatku)
m leh¢i pochopeni celého systému
m levngjsi na udrzbu/spravu
m snazsi nasazeni systému
m lehdi testovani systému

= Nevyhody monolitickych architektur:
m omezend skalovatelnost
m s rostouci velikosti projektu se zvysuje komplexita

! https://www.docker.com/
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m slozity prechod na nové technologie (musi se zménit cely systém)
m omezené paralelni zpracovani (pouze jeden stroj)

m Vyhody distribuovanych architektur:
m velmi dobra skalovatelnost projektu
m dostupnost
m nezavislé nasazovani jednotlivych modula
m projekt je lehce rozsititelny o dalsi funkcionality
m snadné testovani samostatnych modulu
m rychlejsi adaptace na zménu technologii

= Nevyhody distribuovanych architektur:
m slozity navrh systému
m priddna komplexita navic pfi vyvoji

vvvvvv

m slozité testovani celého systému (musime mit k dispozici vSechny moduly)

Bl 5.1.5 Vybérsoftwarové architektury pro projekt Digital Parenting

Ackoli jsou distribuované architektury pro vyvoj softwarovych reseni stale popularnéjsi
volbou, rozhodl jsem se pro back-end server aplikace Digital Parenting zvolit architek-
turu monolitickou. Jednim z hlavnich divodd je, Ze vyvoj a ndvrh monolitické architek-
tury probihd rychleji a v pripadé mensich projekti je to preferovand volba architektury.
Dalsim divodem pro tuto volbu byla skutec¢nost, Ze s vyvojem systémi s distribuovanou
architekturou nemam dostate¢né znalosti a zkusenosti.

I 5.2 Klient-server model

Samotny vznik back-end feseni by pro stavajici projekt Digital Parenting zddnou hod-
notu nepridal. Aby mohly spolu jednotlivé ¢asti projektu (klientské aplikace a nové
vznikly server) vzajemné komunikovat, musely se obé strany vyvoje shodnout na jed-
notném klient—server modelu, ktery se postupné implementoval.

Klient—server model je v informatice oznaceni pro sitovou architekturu, ktera oddéluje
klientské ¢asti aplikace, jako je napriklad webovy prohlize¢ ¢i aplikace na mobilnim
telefonu, od serverové c¢asti, kterd zpracovava uzivatelské pozadavky. Klienti se serverem
komunikuji zpravidla skrze pocitacovou sit. [9]

V pripadé projektu Digital Parenting je klient—server model relativné primocary.
V systému existuji 2 typy klientskych aplikaci — verze pro opera¢ni systém iOS a verze
pro Android. Obé verze komunikuji skrze internet se vzdalenym serverem, ktery vytizuje
pozadavky klientskych aplikaci. Server vystavuje pouze jedno aplikac¢ni rozhrani a obé
verze aplikace skrze toto rozhrani komunikuji. Klient—server model systému Digital
Parenting si Ize prohlédnout na obrazku 5.1.

B 53 REsTAPI

REST API (také RESTful API) je aplikacni rozhrani (API), které umoznuje klient—
server architektufe vyménu dat pomoci internetového protokolu HTTP. Jako REST
API nazyvame takové rozhrani, které dodrzuje sadu omezeni REST. REST navrhl a po-
psal v roce 2000 Roy Fielding, ktery je jednim ze spoluautori protokolu HTTP [10].
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REST se pouziva pro jednotny a snadny pristup ke zdrojim. Zdrojem mohou byt data,
nebo také stavy aplikace (stavy musi jit popsat daty). VSechny zdroje maji vlastni
identifikdtor URI, pomoci kterého se jednoznacné uréi dany zdroj. REST ke komuni-
kaci vyuzivdi HT'TP metody. Zpravidla se jedna o tyto 4:

m GET — vrati datovou reprezentaci dotazovaného zdroje
m PUT — upravi data dotazovaného zdroje

m POST — vytvoii nova data

m DELETE — smaze data z dotazovaného zdroje

Rozhrani REST neni protokol ani standard. Z tohoto divodu existuje mnoho zpusobi
jak toto rozhrani navrhnout a implementovat. Data, kterd jsou skrze toto rozhrani
posilana, mohou byt v raznych datovych formatech. Nejcastéji se pouzivaji formaty
XML nebo JSON. Komunikace ovSem muze probihat i pomoci prostého textu. Nedilnou
souc¢asti REST API jsou také hlavicky a metadata obsazena v  HTTP pozadavcich
(HTTP request) a odpovédich (HTTP response). Obsahuji totiz dulezité informace jako
jsou URI identifikator, autorizacni hlavicka, cookies a dalsi [11].

Soucasti REST jsou také navratové status kody protokolu HTTP. Pomoci nich lze
napriklad urcit, zda pri vykonavani pozadavku nedoslo k chybé, pripadné o jakou chybu
se jedné.

Back-end feseni aplikace Digital Parenting ke své klient—server komunikaci vyuziva
REST API. Posilana data jsou ve formatu JSON a ke komunikaci se vyuziva také
autorizacni hlavicka HTTP pozadavkt, pomoci které se v systému reSi autentizace
a autorizace uzivatele.

B 5.2 zajisteni bezpeénosti uzivatelskych dat

V dnesnim svété jsme jiz zvykli vyfizovat riizné ¢innosti online pomoci internetu. Casto
se ale v téchto pozadavcich na vzdalené systémy nachdazeji citliva data, kterda nechceme
sdilet s nikym jinym. Dobrym prikladem by mohlo byt heslo k internetovému bankov-
nictvi. Je naprosto zdsadni, aby se k heslu nemohl dostat nikdo jiny nez informacni
systém dané bankovni instituce. Aby byla tato bezpecnost systémi zajisténa, musely
se navrhnout a implementovat rizné bezpecnostni protokoly. Obor informatiky, ktery
se timto problémem zabyva, se nazyva Pocitacovd bezpecnost.
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B 5.4.1 Pocitacova bezpeénost

Pocitacovou bezpecnost lze definovat jako zabezpeceni pocitacovych systémut a infor-
maci proti poskozeni, kradezi dat nebo také neautorizovanému pfistupu. Jedné se o
proces, pomoci kterého se snazime o prevenci a detekci neautorizovaného pouziti poci-
tacového systému. [12]

Pocitacova bezpecnost je relativné sSiroky pojem, pod ktery spada velké mnozstvi
raznych vyzev a problémti. V této praci se budu vénovat 2 konkrétnim problémum,
které se primo vztahuji k navrhu architektury aplikace Digital Parenting, jsou jimi
hasovdni hesel a komunikace zabezpecenym kandlem.

B 5.4.2 Hasovanihesel vdatabazi

vvvvvv

vatelska hesla funguji jako autorizacéni prvek k uzivatelskym ac¢ttim. Heslo by mél znét
pouze sam uzivatel a nikdo jiny. Dokonce ani serverova sluzba, se kterou uzivatel ko-
munikuje, by neméla znat jeho heslo. V piipadé, ze by doslo k tiniku dat a uzivatelské
ucty by byly zverejnény spolu s jejich hesly, mohlo by to mit katastrofické nésledky.

K tnikim dat dochéazi velmi c¢asto. Nékteré tiniky dat dosahuji enormnich rozméra.
Je bézné, ze v pripadé itoku na databazové systémy nékterych velkych spole¢nosti mo-
hou byt ukradeny desitky az stovky miliona uzivatelskych udaju a dat [13]. Aby se pfi
uniku dat zabranilo zneuziti uzivatelskych hesel, neukladaji se v databazovych systé-
mech hesla piimo. Ukladaji se pouze takzvané otisky hesel (neboli hashe), vytvorené
pomoci specialnich kryptografickych hasovacich funkci. Pokud na prosty text pouzijeme
hasovaci funkci, pak je prakticky nemozné z jejiho vystupu rekonstruovat puvodni text.
Toto je rozdil oproti klasickému sifrovani, kdy se pomoci klice miuzeme dostat k ptvodni
Zprave.

Ukladan{ otiskt hesel v databédzi iplné staci k poskytnuti sluzby slouzici pro identi-
fikaci uzivatelského uctu. Je to dano tim, Ze pokud uzivatel odesle na server své heslo,
server heslo zpracuje predem danou hasovaci funkci, a poté vysledek porovna s vysled-
kem ulozenym v databazi. Implementace tohoto kryptografického modelu se v dnesni
dobé stala jakymsi standardem pro vétsinu informacnich systému, jejichz uzivatelské
GUcty jsou zabezpeceny hesly. Vyjimkou neni ani back-end feseni aplikace Digital Paren-
ting, i zde je implementovano hasovani uzivatelskych hesel.

Bl 5.4.3 Komunikace pFes zabezpeéeny kanal

Diky internetu dnes mohou spolu komunikovat rizné systémy napri¢ celym svétem.
Tato komunikace je sice velmi uzitecna, muze ovsem byt i nebezpecna. Pri komunikaci
2 systému v pocitacové siti internet nedochézi k pfimému spojeni. Spojeni je vytvo-
feno pomoci velkého mnozstvi riznych, navzajem spojenych uzld, které si vzajemné
preposilaji data na siti. Tim zajistuji komunikaci jednotlivych systémt na internetu.
Komunikace mezi jednotlivymi uzly casto neni nijak chranéna proti neopravnénému
Cteni posilanych dat. Z tohoto davodu je velmi nebezpecné pouzivat nezabezpecené
internetové protokoly, jako je napiiklad HTTP. Data, kterd se pti HI'TP komunikaci
posilaji skrze internet, nejsou nijak Sifrovana a kdokoli se pripoji k uzlu, skrze ktery
komunikace probiha, muze tato data Cist a zneuzit.

V dnesni dobé existuje velké mnozstvi protokold, které relativné bezpecnou komuni-
kaci na internetu umozinuji. Byva to ale za cenu snizeni vykonu a prutoku dat. To ovsem
v dnesni dobé neni az takovy problém, jelikoz vykon pocitacu (i ostatnich digitalnich
zafizeni) se oproti dobé, kdy byly navrzeny prvni internetové protokoly, mnohondsobné
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zvysil. Jednim z nejpopuldrnéjsich internetovych protokolil zajistujici zabezpecenou ko-
munikaci v pocitacové siti je protokol HTTPS. HTTPS je rozsitenim protokolu HTTP
o protokol SSL nebo TLS. Tyto 2 zminéné protokoly patfi do rodiny kryptografickych
protokolii a funguji na principu asymetrické kryptografie?. Klientskd aplikace se serve-
rem v takovém pripadé komunikuje pomoci soukromych a verejngch klici, které zajistuji
takzvané asymetrické sifrovani. [14]

Protokol HTTPS je v dnesni dobé viceméné standardem pro komunikaci webovych
prohlizecti s webovymi servery. HT'TPS se ovSsem také da vyuzit k zabezpeceni REST
API. Pokud budou jednotlivé REST endpointy serverového reseni ptistupné pouze skrze
protokol HTTPS, pak je v takovém systému do jisté miry zarucena bezpecna komuni-
kace po internetu.

Jednim z nefunkénich pozadavkil back-end feSeni systému Digital Parenting —
NFRO5, je pozadavek na pouziti Sifrovaného komunikac¢niho kanalu ke zprostredkovani
klient—server komunikace. Pro mne to znamenalo, ze jsem musel vybrat takovou
dostupnou hostovaci sluzbu, kterd umoznuje komunikovat pomoci protokolu HTTPS.
Vice se o vybéru hostingu ¢tenar dozvi v kapitole 6 v sekci 6.5.

2 https://www.techtarget.com/searchsecurity/definition/asymmetric-cryptography
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Kapitola 6
Navrh a implementace

Pravdépodobné nejdulezitéjsim krokem vyvoje nového softwaru je jeho vytvoreni, tedy
implementace. Implementace ovsem neni jedinou fazi takzvaného Zivotniho cyklu vijvoje
softwaru’. Analjza a také navrh softwarového feSeni byvaji casto stejné tak diilezité
jako samotna implementace.

Implementace Feseni mize ovsem zacit az ve chvili, kdy uz mé programétor predstavu
o findlnim produktu. Pozadavky na back-end feseni a analyzu architektury aplikace
Digital Parenting jsem uz rozebral v kapitolach 4 a 5. V této kapitole se zamérim
na navrh a implementaci feSeni. Soucasti kapitoly je také sekce o nasazeni feSeni na
online hostovaci sluzbu. Na konci kapitoly se zminim o dokumentaci mého back-end
feseni, ktera hrala klicovou roli pri implementaci klient—server komunikace s klientskymi
aplikacemi Digital Parenting.

I 6.1 Pouzité technologie

Pred samotnou implementaci je dtlezité, aby si programator stanovil, jaké nastroje
a technologie k vyvoji pouzije. Vybér nastroji pak casto urcuje, jakym smérem se bude
vyvoj a implementace Feseni ubirat.

Stézejni volbou pii vyvoji softwaru je volba programovaciho jazyku ¢i frameworku,
ve kterém bude Teseni napsano. Dnes existuji stovky jazyka a frameworkt, které mo-
hou programétori k implementaci svych feseni pouzit. Vybér idedlniho jazyku pro dany
projekt byva nelehky tukol. Programovaci jazyky jsou Casto uzptisobené k feseni spe-
cifickych problémi a malokdy je idealni volba jazyku ¢i frameworku ziejma hned na
zacatku vyvoje.

B 6.1.1 Viastnosti a porovnani technologii

Pti vyvoji back-end feseni maji programatori opravdu velké mnozstvi dostupnych tech-
nologii, které mohou pro své projekty pouzit. Aby si programétor mohl zvolit idedlni
jazyk, musi nejdiive porovnat dostupné technologie z hlediska raznych vlastnosti.

Pri vybéru jazyka ¢i frameworku se ¢asto hledi na nasledujici seznam vlastnosti. Tyto
vlastnosti urcuji, na jaky typ projektu se dané technologie hodi a k ¢emu se pouziva. [15]

= Rychlost vyvoje

Cas, straveny implementaci TeSeni, je jednim z hlavnich aspekti, na které bychom
se pri vyvoji softwarovych reseni méli zamérit. Pro programovaci jazyky plati, ze
stejnou funkcionalitu miize programator ve dvou odlisnych jazycich tvorit riizné
dlouho. Nékteré jazyky umoznuji velmi rychlé psani funkéniho kédu. Tyto jazyky
maji v sobé implementovano mnozstvi uzite¢nych nastrojiu, datovych struktur ¢i pa-
radigmat, které mohou programatori vyuzivat a zkratit si tak cas, ktery by travili
vytvarenim téchto predem hotovych nastroja.

L cely proces vyvoje softwaru — od pozadavki az po instalaci a ddrzbu
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Tento flexibilni programovaci model ovSem prinasi i velkou nevyhodu. Psanim kéda
v programovacich jazycich zamérenych na rychlé vytvoreni reseni muze programaétor
do systému zanést mnoho chyb, které se poté slozité opravuji. Casto tedy plati, ze
vysokd rychlost vyvoje Teseni je poskytnuta na tkor robustnosti feseni.

Rychlost vysledného programu

Dalsi dilezitou vlastnosti programovacich jazykt je rychlost vykonavani vysled-
ného programu. Programovaci jazyky funguji na rozdilnych principech a rychlost
vykonéavani stejného programu v odlisnych jazycich se mize znatelné lisit.

Na vysledné rychlosti programu se nejvice podili to, zda je jazyk kompilovany,
¢i interpretovany. Kompilované jazyky se pred spusténim musi takzvané prelozit do
strojového kdédu, se kterym uz umi procesor pocitace pracovat. Preklad probiha po-
moci prekladace (neboli kompildtoru), jimz byva program, ktery prevede zdrojovy
kéd aplikace do spustitelného strojového kédu. Naproti tomu interpretované jazyky
ke svému béhu vyuzivaji specidlni program (interpret), ktery prfimo vykondva in-
strukce zdrojového kédu, radek po radku.

Kompilované jazyky byvaji zpravidla nékolikandsobné rychlejsi nez interpretované
jazyky. Divodem je predevsim piimé vyuziti procesorovych instrukci a také moznost
vyssi irovné optimalizace pti prekladani.

Pro back-end teseni aplikace Digital Parenting nebyla rychlost vykonavani kédu
brana jako klicovy aspekt pti rozhodovani o pouziti dostupnych technologii. Divodem
je, ze soucasti systému nejsou zadné vypocetné slozité operace a zaroven systém
pouziva relativné maly objem dat.

Robustnost kédu

Robustnost 1ze popsat jako schopnost kédu skalovat s rostouci velikosti projektu.
Za jazyky specializované na vysokou robustnost lze oznacit takové jazyky, které umoz-
nuji vyvojarim psat velmi striktné kontrolovany kod. Tyto jazyky nejsou zaméreny
na rychly vyvoj. Jak uz jsem psal vyse v bodé Rychlost vijvoje, mezi rychlosti vyvoje
a robustnosti vysledného feseni se musi vytvorit jakési kompromisy.
Dostupnost vyvojaru

Posledni bod seznamu se tyka dostupnosti vyvojari. Neni to sice technicky aspekt
volby programovaciho jazyka, ovSem i tento bod by mél byt pii vybéru jazyka ¢i
frameworku zahrnut. Dostupnost vyvojara pro danou technologii urcuje, jak slozité
je rozsirit tym o nového programatora, ktery s touto technologii umi pracovat.

Vzhledem k tomu, Ze se na celém projektu Digital Parenting podili vice vyvo-
jara, bylo nutné pro back-end feseni vybrat takové technologie, které jsou konvencni,
znamé a Casto pouzivané.

Na zékladé téchto bod jsem postupoval pfi vybéru technologii pro back-end reseni.

Jelikoz se jednd o webovy server s vystavenym REST API rozhranim, existuje hned
nékolik vhodnych technologii, které jsem mohl pro projekt pouzit.

B 6.1.2 Programovacijazyk

Jako vhodné programovaci jazyky pro tento projekt se nabizely tyto 2: Java a Python.
S vyvojem aplikaci v obou téchto jazycich mam jiz urcité zkusenosti. Pro oba tyto
jazyky existuje hned nékolik frameworkt pro vyvoj webovych servertu. Back-end reseni
by tedy slo vytvorit v obou téchto jazycich.
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Programovaci jazyk Python je populdrni interpretovany programovaci jazyk. Vytvo-
fil jej Guido van Rossum a vydany byl jiz v roce 1991 [16]. Python je velmi univer-
zalni jazyk a pouziva se v rtznych odvétvich informatiky. Python je multiplatformni
a funguje na vétsiné modernich operacnich systémech. M4 jednoduchou syntax, ktera
pripominda anglictinu. Programy v Pythonu vznikaji velmi rychle, predevsim diky jeho
bohaté sadé véstavénych funkci. Python je multiparadigmaticky jazyk. To znamena,
7e programator muze psat koéd hned nékolika zptisoby. Jsou jimi procedurdlni progra-
movdni, objektové orientované programovdni a také funkciondlni programovdni. Velkou
nevyhodou Pythonu je jeho rychlost. Programy napsané v Pythonu jsou ve srovnani
s ostatnimi programovacimi jazyky velmi pomalé.

Jak uz jsme psal vyse, Python je velmi univerzalni jazyk a vyvoj webovych servert je
v Pythonu mozny. Pro Python existuje hned nékolik dostupnych webovych frameworki,
které velmi usnadnuji vyvoj webovych serverii. Mezi nejpopularnéjsi takové framworky
patii Django® nebo Flask3.

Jazyk Java je také velmi populdrni programovaci jazyk. Prvni verzi Javy vyvinula
firma Sun Microsystems a predstavila ji 23. kvétna 1995. Stejné jako Python je i Java
interpretovany jazyk. Na rozdil od Pythonu se vsak zdrojovy koéd Javy nejdiive pre-
klddan do takzvaného bajtkddu, ktery se pak dale vykonava na javovském interpretu —
Java Virtual Machine (JVM). Novéjsi verze JVM dokonce neintepretuji bajtkéd primo,
ale pred svym prvnim provedenim dynamicky zkompiluji bajtkéd do strojového kédu
daného pocitace. Tento proces se nazyva Just-in-time kompilace (JIT). Diky tomu je
Java v porovnani s Pythonem mnohem rychlejsi co se tyce samotného vykonavani pro-
gramu. [17]

I pro Javu exstistuje velké mnozstvi webovych knihoven a frameworku. Jako priklad
uvedu framework Spring Boot* ¢i knihovnu Javalin®.

Oba jazyky, Python i Javu, lze pro back-end reseni pouzit. Vyhodou Pythonu je
rychly a snadny pocateéni vyvoj, kdezto hlavni vyhodou Javy je vyssi rychlost vyko-
navani programu a lepsi skalovatelnost projektu. Pro back-end server aplikace Digital
Parenting jsem se rozhodl pouzit jazyk Python a to zejména kvili jeho rychlému a po-
hodlnému vyvoji. Dalsim divodem pro jeho vybér byly také mé predeslé zkuSenosti
s psanim webovych servert v Pythonu.

B 6.1.3 Flaskvs. Django

Frameworky Flask a Django jsou nejpopuldrnéjsi webové framoworky pro programovaci
jazyk Python. Oba funguji na velmi podobném principu, ovSsem v par pristupech se lisi.

Django je komunitou velmi oblibeny, webovy, open source framework umoznujici
rychly vyvoj webovych aplikaci. Obsahuje mnoho vestavénych knihoven, které usnad-
nuji implementaci ¢asto pouzivanych sluzeb. Velkou vyhodou Djanga je také vestavény
modul umoznujici objektove relacni mapovani (ORM). Tento modul umoznuje vytvorit
automatickou konverzi dat mezi relacni databazi a Python objekty. V datovém mo-
delu aplikace Digital Parenting se ovSsem nachazeji komplexni vnorené objekty (vice
v sekci 6.2) a perzistentni data aplikace je vhodné uklddat spiSe do dokumentové ori-
entované databdze.

vvvvvv

knihoven a pfenechava vyvojari vlastni rozhodnuti nad pouzitim dalsich sluzeb jako

2 https://www.djangoproject.com/

3 https://flask.palletsprojects.com/

4 https://spring.io/projects/spring-boot
5 https://javalin.io/
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jsou napriklad NoSQL databdze. Vzhledem k tomu, ze back-end feSeni systému bude
pouze poskytovat REST API endpointy a bude vyuzivat dokumentové orientovanou
databazi, rozhodl jsem se radéji pro pouziti frameworku Flask. Velkym argumentem
pro pouziti Flasku byla také moje zkuSenost z predeslych projekti, kde se mi Flask
osveédcil.

I 6.2 Modelovanisystému

Predtim nez se mohlo back-end feseni implementovat, musely se obé programéatorské
strany (tedy klienti a server) dohodnout, jakym zpusobem se vymodeluji jednotlivé
entity v systému. V piipadé, kdy se chce zajistit klient—server komunikace dat, musi
se vytvorit spole¢ny model, ktery obé strany implementuji. Puvodni, Cisté klientska
aplikace Digital Parenting si v pozadi zadny model entit neudrzovala. Bylo tedy nutné
tento model vytvorit a drzet se ho. Puvodni verze aplikace také nepocitala s uzivatel-
skymi ¢ty a s vytvarenim vice déti pod jednim rodicem. Tyto nedostatky se postupné
odstranily a vznikl tedy model celého systému, podle kterého se vyvijelo.

B 6.2.1 Entity vsystému

Aplikace z pohledu dat rozliSuje 2 entity. Prvni entita reprezentuje uzivatelskd data.
Tato entita je v modelu oznacena jako User. User entita v sobé nese vSechny informace
ohledné jednoho konkrétniho uzivatele — rodic¢e. Druhou entitou je entita Kid. Ta v sobé
nese veskeré informace a data, kterd se v aplikaci vztahuji ke konkrétnimu ditéti. Kid
entita v sobé nese také informace ohledné pokroku uzivatele v aplikaci v ramci jednoho
ditéte. Pomoci této informace lze urcit, ve které fazi aplikace se rodi¢ u konkrétniho
ditéte nachazi, tedy kolik sezeni ma jiz za sebou.

l 6.2.2 Datovy model

Spolcéené s definici jednotlivych entit vznikl i datovy model aplikace. Datovy model ur-
Cuje nazvy a datové typy jednotlivych atributti obou entit v systému. Klientské aplikace
i serverové reseni pracuje se stejnym datovym modelem. Datovy model reprezentovany
diagramem lze vidét na obrazku 6.1.

Datovy model definuje 2 hlavni datové typy: User a Kid. Nasledujici seznam obsa-
huje vsechny atributy datovych typt User a Kid i s vysvétlenim, k ¢emu dany atribut
v systému slouzi.

m User:

m _id — textovy retézec

Identifikator User entity
lastUpdate — ¢islo

Datum a ¢as posledni zmény User entity (Unix time®)
m lastAccess — cislo

Datum a cas posledniho pristupu k User entity (Unix time)
creationTime — ¢islo

Datum a ¢as vytvoreni User entity (Unix time)
email — textovy retézec

E-mailova adresa rodice
m emaillower — textovy retézec

E-mailova adresa rodice prevedend na maléd pismena

6 https://en.wikipedia.org/wiki/Unix_time
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m token — textovy retézec
Kratky textovy fetézec (token) slouzici k autorizaci uzivatele v aplikaci
m key — textovy retézec
Uzivatelovo zahasové heslo
m lang — textovy retezec
Textovy Fetézec reprezentujici zvoleny jazyk aplikace (cs/en)
m kidldList — seznam textovych retézcu
Seznam _id identifikdtorta uzivatelovo déti

= Kid:
m _id — textovy retézec
Identifikator Kid entity
m lastUpdate — ¢islo
Datum a ¢as posledni zmény Kid entity (Unix time)
m creationTime — (islo
Datum a ¢as vytvoreni Kid entity (Unix time)
m name — textovy retézec
Jméno ditéte
m dateOfBirth — ¢islo
Datum a ¢as narozeni ditéte (Unix time)
m devices — seznam typu Device
Seznam zafizeni, které dité pouziva.
m estimates — seznam typu Estimate
Seznam odhadii ¢asu straveného provozovanim riznych aktivit.
m timelLimits — seznam typu TimeLimit
Seznam nastavenych casovych limiti pro provozovani jednotlivych aktivit.
m screenFreeActivities — seznam typu ScreenFree Activity
Seznam aktivit, pro které je zakdzané pouzivat digitdlni zafizeni.
m screenfreeZones — seznam typu ScreenfreeZone
Seznam mist, kde je zakdzané pouzivat digitdlni zafizeni.
m internetSafetyRules — seznam typu InternetSafetyRule
Seznam vybranych bezpecnostnich pravidel pfi pouzivani internetu.
sessionsiInfo — SessionsInfo
Datovy typ reprezentujici postup v aplikace (pocet vykonanych sezeni).

Uzivatelské entity User jsou s Kid entitami spojeny one-to-many vazbou, ktera je
realizovana pomoci User atributu kidIdList. V tomto atributu se nachézi seznam _ id
atributu ruznych Kid entit. Plati tedy, Ze uzivatel (rodi¢) muze skrze svoji User entitu
odkazovat na 0 a vice Kid entit. Na druhé strané Kid entita je pevné vazana k jedné
konkrétni User entité. Nemuze se tedy stat, ze by v systému bylo ,dité bez rodice*.

V celém systému pro urcovani konkrétniho data a Casu pouzivame takzvany Uni-
zovy cas. Tento pristup jsme zvolili pro svou jednoduchost a prakti¢nost. Pro vétsinu
modernich programovacich jazykt existuji knihovny, které tento idaj umi oboustranné
prevadét do svych datovych typu reprezentujici datum a cas.

User entity si u sebe drzi 2 atributy pro e-mail. Atribut email je presnd textova
reprezentace e-mailu, kterou uzivatel zadal pri registraci do systému. Na druhé strané
atribut emailLower (uZivateliv e-mail prevedeny na mald pismena) slouzi k vyhleddvani
User entit podle emailu. Protokol e-mail jako takovy totiz nerozlisuje velkd a mala
pismena.
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6. Navrh a implementace

Datovy model aplikace Digital Parenting

User
+_id: String
+ lastUpdate: Integer
+ lastAccess: Integer
+ creationTime: Integer
+ email: String
+ emailLower: String
+ token: String
+ key: String
+ lang: String
+ kidldList: List<String>

Kid

0..n

0..n

0..n

+_id: String

+ lastUpdate: Integer

+ creationTime: Integer
+ name: String

+ dateOfBirth: Integer

+ devices: List<Device>

g
‘ + estimates: List<Estimate>
*

+ timeLimits: List<TimeLimit>

+ screenfreeActivities: List<ScreenfreeActivity>
+ screenfreeZones: List<ScreenfreeZone>

+ internetSafetyRules: List<InternetSafetyRule>

+ sessionslinfo: Sessionsinfo

Device

Estimate

-
D —
1

TimeLimit

Sessionsinfo

+id: String

+ titleld: String

+ selected:

Boolean

+ custom: Boolean = True
+ title: String
+ time: Integer

+ display: Boolean

+ custom: Boolean = True
+ title: String
+ time: List<Integer>

+ display: Boolean

+ custom: Boolean = False
+id: String

+ titleld: String

+ time: Integer

+ display: Boolean

+ custom: Boolean = False
+id: String
+ titleld: String

+ time: List<Integer>

+ display: Boolean

+ progress: Integer

0..n

0.n

0.n

InternetSafetyRule

ScreenfreeZone

ScreenfreeActivities

+ custom: Boolean = True
+ title: String
+ description: String

+ display: Boolean

+ custom: Boolean = True
+ title: String

+ display: Boolean

+ custom: Boolean = True
+ title: String

+ display: Boolean

+ custom: Boolean = False
+id: String

+ titleld: String

+ descriptionld: String

+ iconld: String

+ display: Boolean

+ : Boolean = False
+ id: String
+ titleld: String

+ display: Boolean

+ custom: Boolean = False
+ id: String
+ titleld: String

+ display: Boolean

Obrazek 6.1. Digital Parenting — datovy model
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Soucasti datového modelu jsou i dalsi nové vytvorené datové typy. Datovy typ Device
slouzi pro uchovani informaci ohledné vybranych digitalnich zarizeni, které dité pouziva.
Device obsahuje nasledujici atributy: _ id, titleld a selected. Atribut _ id slouzi k identi-
fikaci konkrétniho typu zarizeni, titleld slouzi k prirazeni spravného nazvu pouzivaného
zarizeni (pozadavek od vyvojaru klientskych aplikaci). Atribut selected je booleovskéa
hodnota urcujici, zda dité dané zarizeni pouziva ¢i ne.

Typ SessionsInfo v sobé obsahuje ¢iselny atribut progress, pomoci kterého klientska
aplikace poznd, ve kterém sezeni se rodi¢ u konkrétniho ditéte nachazi.

Zbyvajici datové typy (FEstimate, TimeLimit, InternetSafetyRule, ScreenfreeZone
a Screenfree Activities) jsou si svou strukturou velmi podobné a drzi v sobé atributy pro
uchovani informaci ohledné pravidel a limitt nastavenych u konkrétniho ditéte. Systém
rozdéluje tyto datové typy do 2 skupin: vychozi a uZivatelem vytvorené. Rozlisit je lze
podle booleovského atributu custom, ktery je nastaveny na hodnotu false pro vychozi
a true pro vytvorené uzivatelem. Zminéné datové typy obsahuji také atribut display,
podle kterého se poznd, zda si rodi¢ dané pravidlo vybral (a tudiz se ma v aplikaci
zobrazit). Vsechny vychozi datové typy maji spolecné atributy _id a titleld, které
slouzi k identifikaci a k pritazeni spravného nazvu. Na druhou stranu limity a pravidla
vytvorené uzivatelem obsahuji misto toho atribut title, kde si své pravidlo mohou
pojmenovat sami podle svého uvazeni. V plivodnim navrhu aplikace zaznélo, ze by si
uzivatel mohl vytvaret sva vlastni pravidla. Tato funkce ovSem v klientskych aplikacich
prozatim implementovana neni.

V Android verzi aplikace Digital Parenting neni implementovano dotazovani uzivatele
na ditétem pouzivand zarizeni. Také v aplikaci chybi odhady c¢ast, které dité travi
jednotlivymi aktivitami. Z tohoto divodu Android verze nevyuziva atributy devices
a estimates v Kid entité. Tyto nedostatky se ovsem planuji do budoucna odstranit.

B 6.3 volba databszového systému

Velmi dulezitou komponentou back-end reseni aplikace Digital Parenting je databazovy
systém, ktery se stard o data aplikace. V dnesni dobé existuje velmi mnoho databazo-
vych systému, které programatori mohou ke svym projektim vyuzit. Vybér databazo-
vého systému urcuje, jakym zptusobem budou data uvniti databdze uchovana a jakym
zpusobem k nim server miize pristupovat.

B 6.3.1 Relaé¢nivs. NoSQL databaze

Databazové systémy lze rozdélit na 2 typy: Relacni databdze a takzvané NoSQL data-
bdze. Mezi témito koncepty jsou znacné rozdily, at uz ve zptisobu ukladani dat, rychlosti
¢i pristupu k databazovym entitam.

Relaéni databaze jsou konvencnimi typy databazovych systémii zalozené na rela¢nim
modelu. Databaze jsou slozené z tabulek, jejichz radky reprezentuji jednotlivé zaznamy
v databazi. V nékterych sloupcich databdze se mohou nachézet takzvané cizi klice),
které uchovavaji informace o relacich mezi jednotlivymi zédznamy [18]. K manipulaci
dat nad rela¢nimi databazemi se zpravidla pouziva jazyk SQL, pripadné nékteré jeho
dialekty. Nevyhodou Rela¢nich databéazi je nutnost vytvoreni schématu, které piimo
uréuje strukturu ulozenych dat. Dalsi nevyhodou je také omezenda skélovatelnost. [19]

Jako NoSQL databéze lze oznacit jiné databazové systémy nez jsou relac¢ni databéze.
Existuje jich nékolik typt, pricemz kazdy typ NoSQL databaze ma své prednosti v ji-
nych aspektech a hodi se do jinych typtu projektt. Velkou vyhodou NoSQL databazi
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byva dynamické databazové schéma, kterd umoznuje rychlejsi adaptaci zmén v dato-
vém modelu. Nékteré NoSQL databaze maji také velmi dobfe vyresenou problematiku
se skdlovanim a hodi se k operacim nad velkymi daty (big data). [19]

Jednim z typt NoSQL databdazi jsou dokumentové orientované databdze. Tyto da-
tabazové systémy umoznuji s daty pracovat v podobé dokumentti. Z pravidla se jedna
o dokumenty ve formatu JSON nebo XML. Vyhodou téchto databazi je predevsim jed-
noduchost co se ty¢e manipulace s daty. S objekty v databazi se totiz pracuje jako
s dokumenty. Dokumentové orientované databaze se pouzivajl v systémech, kde jsou
objekty a entity prilis komplexni a neni u nich mozné dodrzet pevnou strukturu (coz je
nutné u relac¢nich databézi).

V datovém modelu aplikace Digital Parenting se nachazi relativné komplexni entita
Kid, ktera se primo sklada z vice mensich slozenych datovych typi. Z tohoto divodu se
zdalo idedlni pro back-end feseni projektu pouzit nékterou z dokumentoveé orientovanych
databazi.

l 6.3.2 MongoDB

Velmi oblibenou dokumentové orientovanou databézi je databize MongoDB". Mon-
goDB k uklddani dat pouzivd dokumentovy format BSONS®, coz je lehce upravend
verze popularniho formatu JSON. MongoDB méa dynamické databazové schéma. To
programatorim umoznuje jednoduse a rychle ukladat data, pripadné ménit strukturu
téchto dat. Tato vlastnost databaze se pro back-end reseni aplikace Digital Parenting
velice hodila. Duvod je ten, Ze data v systému jsou relativné riznoroda a datovy model
aplikace se casto ménil. S databazovym systémem MongoDB jsem navic jiz mél néjaké
zkusenosti. Volba databazového systému pro back-end feseni tedy padla na MongoDB.

B 6.3.3 MongoDB Atlas

MongoDB nabizi registrovanym uzivateliim piistup k multi-cloudové DBaaS® plat-
formé MongoDB Atlas'®. Ta umoziiuje zaloZeni vefejné pifstupnych MongoDB databé-
zovych clusteri. Tyto databaze jsou hostované pomoci cloudovych online sluzeb jako
jsou AWS' | Google Cloud*? nebo Azure® [20]. Ve svém bezplatném rezimu MongoDB
Atlas nabizi ulozisté o velikosti 512 MB. Pro spravu dat v systému Digital Parenting
takové tlozisté prozatim staci. Online hostovani zdarma a dostatecna velikost dlozisté
byly hlavnimi divody pro vyuziti sluzby MongoDB Atlas.

Sluzba MongoDB Atlas méa ptehledné uzivatelské rozhrani implementované ve webo-
vém prohlize¢i (obrazek 6.2). Kromé seznamu jednotlivych clusteri a databazi jsou
soucasti uzivatelského rozhrani také uzitecné statistiky ohledné vyuziti sdilené pameéti
Ci statistiky ohledné pristupu aplikaci a serveru k danému clusteru.

I 6.4 Implementace serveru

Z dtvodt zminénych v sekci 6.1 probihala implementace feSen{ v programovacich ja-
zyku Python za pouziti frameworku Flask. Projekt jsem si rozdélil na nékolik ¢ésti (lo-
gické komponenty programu), které se navzajem volaji a tvori tak funkcionalitu celého

7 https://www.mongodb. com/

8 https://www.mongodb.com/basics/bson

9 https://www.forpsicloud.cz/database-as-a-service.aspx
10 https://www.mongodb.com/cloud-database/benefits

1 https://aws.amazon.com/

12 https://cloud.google.com/

13 https://azure.microsoft.com/
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Obrazek 6.2. MongoDB Atlas — uzivatelské rozhrani

back-end feseni. Python kéd feSeni jsem rozdélil do celkem 4 Python modulii (Python
package). Kazda logickd komponenta programu odpovida jednomu Python modulu. Di-
agram zobrazujici jednotlivé komponenty i jejich vzdjemnou komunikaci lze vidét na
ptilozeném obrazku (obrizek 6.3).

Hlavni ¢asti diagramu komponent je kontejner oznaceny jako Digital Parenting Ser-
ver. Uvnitt lze vidét 4 logické komponenty: API, Services, Model a Utils.

Komponenta API se stard o komunikaci s klientskymi aplikacemi. Vystavuje ve-
fejné REST API rozhrani a je implementovana zejména pomoci frameworku Flask.
Komponenta API ke své funkei vyuzivd komponentu Services. V té se nachézeji im-
plementace vSech sluzeb, které serverové reseni nabizi. Kromé provadéni jednotlivych
klientskych pozadavki je komponenta Services zodpovédnd i za validaci uzivatelskych
dat. Komponenta kontroluje, zda se jednd o spravné datové formaty a také zda jsou
data z klientskych aplikaci validni. V pripadé ze v programu dojde k chybé vlivem
spatné formulovaného pozadavku nebo kvili pozadavku s chybnymi daty, je kompo-
nenta Services zodpovédna za fadné zpracovani dané chyby a vygenerovani piislusné
chybové hlasky. Komponenta Services vyuziva komponentu Model. Ta se stard o mani-
pulaci s uzivatelskymi daty v databazi. Je primo napojena k MongoDB databézi, ktera
je hostovana sluzbou MongoDB Atlas. Komponenty Services a Model ke svym ¢innos-
tem vyuzivaji také komponentu Utils. Ta je jakousi sadou néstroji a pomocnych funkei,
které se vyuzivaji napriklad pfi manipulaci s daty.

Pro uceleny pohled na cely systém Digital Parenting, je tento komponentovy dia-
gram navic rozsiteny o entity UZivatel a Klientskd aplikace. Uzivatel pouziva klientskou
aplikaci, kterd skrze protokol HTTPS komunikuje s REST API rozhranim vystavenym
na serveru.

l 6.4.1 Komunikace s klientskymi aplikacemi

Klientské aplikace se snazi o to, aby byla jejich interni uzivatelska data synchronizovana
s back-end resenim. Data zaroven musi byt aktudlni. Pokud uzivatel pouziva 2 telefony,
pak se zmény provedené na jednom telefonu musi projevit i na telefonu druhém. Toto je
v systému zajisténo pomoci atributu last Update, ktery nalezneme uvnitt datovych typi
User a Kid. Tento atribut se na serveru vzdy nastavi na aktudlni c¢as, pii kterém ke
zméné dat doslo. Klientské aplikace tedy vzdy poznaji, zda u sebe maji aktualni data.
V pripadé ze ne, mohou si data ze serveru stahnout a tim je u sebe aktualizovat.
Aktualizace dat serveru probihéd inkrementalné, vzdy po dokonceni jednoho sezeni.
Tento model se vybral z toho duvodu, Ze uzivatel zpravidla dokond¢i celé sezeni a az
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6. Navrh a implementace

Komponentovy diagram aplikace Digital Parenting
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[System]

Obrazek 6.3. Digital Parenting — komponentovy diagram
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poté aplikaci ukonéi . Aktualizace dat také probihd pti zméné pravidel v komponenté
Pravidla ¢i pii zménach provedenych v komponenté Profil.

B 6.4.2 Struktura RESTAPI

Server aplikace Digital Parenting musel byt navrzeny tak, aby s nim mohlo komunikovat
vice rtuznych typu klientskych aplikaci. Pro komunikaci mezi klienty a serverem se pou-
ziva REST API rozhrani, které obsahuje nékolik pripravenych endpointi. Komunikace
dat probiha za pouziti formatu JSON.

Z dtvodl usnadnéni vyvoje jsem se rozhodl pro nasledujici format vymény dat.
Odpovédi serveru se déli do dvou skupin: validni odpovedi a chybné odpovédi. Pokud je
odpoved serveru validni, m4a néasledujici format:

{
"status": O,
"target": <DATA>
X

Odpovédi serveru je JSON objekt, ktery obsahuje ¢iselny atribut status, jehoz hod-
nota je vzdy nastavena na 0. Objekt dale obsahuje atribut target, ve kterém se nachazi
dotazovand data, ulozena jako JSON objekt. Format a obsah tohoto JSON objektu
miize byt odlisny. Vzdy zalezi na konkrétnim endpointu rozhrani.

Chybné odpovédi serveru se drzi tohoto formatu:

{
"status": <STATUS_CODE>,
"message": <ERROR_MESSAGE>
}

Odpovédi je opét JSON objekt. Chybna odpovéd serveru obsahuje dva atributy. Tim
prvnim je opét ¢iselny atribut status. Jeho hodnota nyni identifikuje konkrétni chybu,
ke které v ramci zpracovani pozadavku doslo. Hodnota atributu status je vidy rtzna
od 0. Déale se v objektu nachazi atribut message, ktery reprezentuje konkrétni chybovou
hlasku. Datovy typ tohoto atribut je vzdy textovy Tetézec. Atribut message umoznuje
vyvojarum snazsi identifikaci chyb pii implementaci klient—server komunikace. Atribut
ovsem neslouzi k pfimému sdélovani chyb v klientskych aplikacich. V klientskych apli-
kacich je tedy nutné implementovat spravné zobrazovani chybovych hlasek na zakladé
Ciselného kédu chyby v odpovédi serveru.

Jako priklad chybné odpovédi serveru prikladam nasledujici JSON objekt, ktery byl
serverem vracen pii chybném pokusu o registraci.

{

"message": "E-mail is in wrong format",
"status": 2

}

Programator, ktery implementuje klientskou aplikaci nyni vi, ze pokud pfi registraci
uzivatele bude v odpovédi serveru hodnota atributu status 2, pak musel uzivatel zadat
neplatny e-mail. Pokud tedy takova situace pri redlném pouzivani aplikaci nastane, pak
aplikace uzivatele upozorni na chybné zadanou e-mailovou adresu.
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B 6.4.3 Zajisténi bezpecénosti

Jelikoz se v aplikaci pracuje s citlivymi daty, musel se pro back-end feseni navrhnout
dostatecné bezpecny model. Bezpecnosti dat se v feseni zabyvam ve 2 pripadech.

Prvnim ptripadem je ukladani hesel. Hesla v databazi nesmi byt ulozena jako prosty
text (viz kapitola 5, sekce 5.4.2). K vyfeseni tohoto problému jsem pouzil vestavény
Python modul hashlib, ktery nabizi rizné kryptografické hasovaci funkce. Pro hasovani
hesel v databézi jsem zvolil algoritmus SHA-256'*. Pro hagovani hesel pouzivam 100000
iteraci tohoto algoritmu. Souc¢éasti hasovaciho procesu je i generovani takzvané soli. Jako
sul se pri hasovani oznacuji ndhodna data, ktera se k heslu pred hasovanim pridaji. Tato
stl, ktera z pravidla byva kratky textovy retézec, se poté priradi k vyslednému vystupu
hasovaci funkce do databazového tlozisté. Timto se v pripadé uniku dat zajisti ochrana
v pripadé pouziti duplicitnich hesel — stejna hesla maji totiz diky ndhodné vygenerované
soli rozdilné vystupy hasovaci funkce. [21]

Druhé oblast, ve které fesim zabezpeceni dat, je sitovd komunikace. Aby se mohl
uzivatel skrze svou klientskou aplikaci dostat ke svym datim, musi nejprve prokazat,
ze se jednd o spravného uzivatele (autentizace) a Ze ma k dané operaci dostateéna prava
(autorizace). Jednim z moznych pfistupu jak v REST API aplikaci problém s autorizaci
vyTesit, je posilani uzivatelského hesla spolu s e-mailem v kazdém pozadavku na server.
Komunikace serveru by sice méla probihat pomoci zabezpecéeného komunikaéni proto-
kolu HTTPS, ovsem i tak je tento pristup vniman jako problematicky. Z tohoto divodu
jsem se rozhodl pro pouziti tokend, které nahradi nutnost posilani e-mailu a hesla.

Token je 32 znakd dlouhy ndhodny tetézec, ktery generuje server a ktery se pouziva
k autentizaci a autorizaci uzivatele. Tokeny nemaji expirac¢ni dobu a lze je pouzivat do
té doby, nez se server pozada o vytvoreni a prirazeni nového tokenu. Tento pristup ma
dalsi uzitecnou vlastnost a tou je udrzeni relace na uzivatelském zarizeni bez nutnosti
ukladani uzivatelského hesla.

I 6.5 Hosting serveru

Nedilnou ¢asti projektu bylo také nasazeni a zpiistupnéni feseni pro okamzité pouzivani
a testovani. Bylo nutné vybrat vhodnou hostovaci sluzbu, ktera by spliovala nasledujici
seznam pozadavki:

m Podpora Flask aplikaci
m Dostupnost — ideilné sluzba bézici 24 hodin denné
m Prijatelna cena

B 6.5.1 Heroku

Jednim z fegenim bylo pouziti cloudové Platform as a Service (PaaS)'® sluzby Heroku.
Heroku byla vyvinuta jiz v roce 2007 a jedna se o jednu z prvnim cloudovych sluzeb na
svété. Heroku umoznuje nasazovani ruznych typu aplikaci napsanych v programovacich
jazycich Ruby, Java, Node.js, Scala, Clojure, Python, PHP nebo Go. [22]

Heroku nabizi nékolik moznych variant hostovani aplikace. Je mezi nimi dokonce
i bezplatna varianta, ktera se pro projekt Digital Parenting zdala dostacujici. Nevyho-
dou této varianty je relativné omezeny vypocetni Cas procesoru, ktery aplikace muze
pouzit. Pro nas projekt toto ovsem prilis nevadi, jelikoz back-end feSeni ke své praci

4 https://www.n-able.com/blog/sha-256-encryption
15 https://www.rascasone.com/cs/blog/co-je-paas-vyuziti-vyhody
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nepotiebuje pocitat zadné slozité operace a tudiz se priliS procesorového Casu nespo-
trebuje. V pripadé, Zze by se pocet uzivatelu prilis zvysil a tento bezplatny hosting by
nestacil, muselo by se bud prejit na néktery z placenych rezimt, nebo by se musel zvazit
prechod na jinou formu hostovani aplikace.
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Kapitola 7
Dokumentace projektu

Soucasti vétsiny projekti by méla byt i adekvatni dokumentace feseni. Vytvareni takové
dokumentace mé 2 zdsadni divody. Prvnim je efektivnéjsi komunikace programétoru.
Pokud mé programator po nékom prevzit projekt, ¢i na projektu zacit spolupracovat, je
nahlédnuti do dokumentace jednim z prvnich krokt, které programator ucini. Tento typ
dokumentace se oznacuje jako technickd dokumentace. Jsou jimi napriklad komentare
v kédu, nebo automaticky vygenerované dokumenty z kédu feseni.

Druhym typem dokumentace feSeni je uzZivatelskd dokumentace. Tato forma doku-
mentace je psana pro uzivatele daného softwaru. Uzivateli mohou byt dokonce i progra-
matori, kteri se naptiklad snazi o zprovoznéni urc¢ité knihovny. Dokumentace jim poté
muze poslouzit jako jakysi manudl k dané knihovné. Dokumentace by méla obsahovat
popis vSech dulezitych funkei, které muze uzivatel pouzivat. [23]

Dokumentaci back-end reseni aplikace jsem pri praci nemohl podcenit. Programa-
tori implementujici klient—server funkcionalitu klientskych aplikaci museli byt alespon
Castecné obeznameni s tim, jak funguje mé back-end feSeni a jaké jeho funkce mohou
pouzivat.

B 7.1 RESTAPI dokumentace

Nejdulezitéjsi informaci, kterou programatori klientskych aplikaci pro pripojeni k ser-
veru potiebuji, je seznam jednotlivych pristupovych bodu (endpointi) vystaveného
REST API rozhrani. Pro dokumentaci endpointi jsem pouzil popularni néstroj
Postman'. Postman se pouzivd zejména k navrhu a testovani webovych API. Kromé
toho se da v tomto ndstroji vygenerovat i jednoduchd, prehledna dokumentace, ktera
umoznuje vytvoreni okomentovaného seznamu pristupovych bodi. K jednotlivym
endpointim lze také priradit i priklad jeho pouziti. Témito piiklady se poté muze
programétor implementujici dany endpoint inspirovat, coz mu casto ulehéi praci
s pochopenim dokumentace.

V dobé psani této prace je v Postman dokumentaci zdokumentovano celkem 13 end-
pointt. Endpointy v dokumentaci maji nasledujici formaét:

m HTTP metoda — GET, POST nebo DELETE
m URI - identifikdtor endpointu

m Popis endpointu

m Parametry endpointu

m Priklad volani daného endpointu

Pro lepsi predstavu o zdokumentovanych endpointech prikladam vystrizek obrazovky,
na kterém je zachycena dokumentace k ptistupovému bodu s nazvem Create kid 7.1.

! https://www.postman.com/
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Create kid

http://127.0.0.1/api/kid/create T:E;:ﬂiim
--data-raw '{

CREATE NEW KID “kid

* Creates new kid for logged user

INPUT

* user's token in authorization header

* name -> kid's name

+ dateOfBirth -> kid's date of birth in UTC UNIX timestamp [ms] (string or int)

QUTPUT

e kid -> kid's data

HEADERS

Authorization Bearer LaPsXMxN4AD294s50vrtmqgsip79lchg

BODY raw

View More

Obrazek 7.1. Dokumentace endpointu Create kid

I 7.2 Digital Parenting Backend Tool

Paralelné s Postman dokumentaci vznikl také nastroj Digital Parenting Backend Tool
(dale jen Backend Tool). Tento nastroj ma format webové aplikace a slouzi pouze k tes-
tovani REST API rozhrani back-end serveru. Programatori klientskych aplikaci si tedy
mohli pred implementaci endpointi komunikaci nejdiive vyzkouset pomoci tohoto na-
stroje.

Backend Tool nabizi stejné funkcionality jako maji klientské aplikace. M4 jednoduché,
uzivatelsky ovSem velmi nepfivétivé uzivatelské rozhrani. Jakakoli operace se v nastroji
provadi pomoci nékolik predem pripravenych funkci, urc¢enych k manipulaci s uzivatel-
skymi daty. Funkce jako svij vstup prijimaji textové retézce, které primo reprezentuji
obsahy jednotlivych JSON objektu, které se nasledné odesilaji na server k dalsimu
zpracovani. Na obrazku 7.2 lze vidét uzivatelské rozhrani aplikace Backend Tool pii
manipulaci dat uzivatele s e-mailem new.user@gmail.com. Uprostied vyfezu obrazovky
se nachazi User info. User info je souhrnny prehled o veskerych datech spojenych s kon-
krétnim uzivatelem v systému. Tato uzivatelska data obsahuji také informace o vsSech
détech uzivatele. Obsah panelu User info je naformatovany JSON dokument.
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7. Dokumentace projektu

Odhlasit

Odhlasit viude

User info

User info with all kids

Zménit email

"6282b43342f77ab1b8082b04",
“creationTime": 1652732979076,
: "new.user@gmail.com”,
“emaillower”: “new.user@gmail.com”,

“emai.

"kidIdList™: [
“6282b45e6eel13f8df7ba46f5"

1

“kidlist": [

"6282b45e6ee]3f8dF7bALEFS",

“cardLists™: [],
"creationTime": 1652733022478,
lateOfBirth 1273968000000,
"devices”: [
{
4D4B71FE-7234-424E-A006-66DASBOF36CE™,
“selected”: false,
“titleId”: "Devices.smartPhone™
3
{
"63CB8261-837C-4E51-A71B-D7878C78F8AQ",
false,
Devices.tablet™
3
{
“id": "DD576E61-8F4E-445A-915A-54D9364820E1",
"selected”: false,
Devices. computer”
b
{

"E281A00D-AES7 -4410-B74D-C6794DFFA2A4" ,

Obrazek 7.2. Digital Parenting Backend Tool
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Zménit heslo Delete account

Nové dité

Jméno

Datum narezeni (UTC/GMT UNIX timestamp
[ms])

Convertor: https://www.epochconverter.com/

Vytvorit nové dité

Upravit dité

D

JSON body

{
“kid": {
“sessionsinfo”
“progress™: 1

Jpravit dité



Kapitola 8
Digital Parenting Dashboard

Back-end reseni systému Digital Parenting sbird mnoho uziteénych dat od uzivatelu.
Aby se ovSem z dat mohly usuzovat néjaké zavéry, musi se data nejprve vizualizovat.
7 divodu vizualizace dat vznikla kromé back-end feseni také jednoduchéd webova apli-
kace Digital Parenting Dashboard (déle jen Dashboard), kterd je nyni nedilnou ¢ésti
celého systému.

Dashboard slouzi spravciim a specializovanym odbornikiim pro rychlou analyzu uzi-
vatelskych dat uvniti systému. Dashboard zpracuje data ze systému Digital Parenting
a vytvori z toho agregované vysledky, které si pak miize uzivatel Dashboardu zobrazit
odkudkoli chce. Vizualizace jednotlivych grafa je v aplikaci zajisténa pomoci JavaScrip-
tové knihovny Chart.js’.

Dashboard je rozdéleny na 2 ¢asti. User Dashboard a Kid Dashboard. Prepinat mezi
nimi lze v naviga¢nim panelu, ktery se v aplikaci nachazi vlevo.

I 8.1 User Dashboard

vvvvvv

s User entitami v systému. V User Dashboardu se nachazi ndsledujici seznam informaci:

m Celkovy pocet uzivatelu

m Poéet novych uzivatelii za posledni mésic

m Poéet novych uzivateli za poslednich 12 mésica

m Graf pFiriistku novych uzivatelii za poslednich 12 mésici
m Graf poctu déti na 1 uzivatele

m Priimérny pocet déti na 1 uzivatele

Vystrizek obrazovky User Dashboardu lze vidét na prilozeném obrazku 8.1

I 8.2 Kid Dashboard

Kid Dashboard obsahuje v porovnani s User Dashboardem informaci vice. V Kid Da-
shboardu se nachézi vsechny agregovana data tykajici se Kid entit systému Digital
Parenting. Uzivatel Dashboardu se v ném dozvi nasledujici seznam statistik a prehledu:

m Celkovy pocet déti
m Pocet novych déti za posledni mésic

m Poéet novych déti za poslednich 12 mésici
= Histogram véku déti

m Graf pouzivanych zaFizeni

m Volba Internet Safety Rules

= Volba Screenfree Zones

! https://www.chartjs.org/
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8. Digital Parenting Dashboard

m Volba Screenfree Activities

m Odhady straveného €asu na zafrizenich

m Graf primé&rnych nastavenych Time Limits (pro konkrétni ¢innost)

Grafické zpracovani Kid Dashboardu lze vidét na ptiloZzenych obrazcich 8.2 a 8.3.

Celkovy pocet uZivatel(: Pocet novych uZivatell za posledni mésic: Pocet novych uZivateli za poslednich 12 mésici:

19 19

Novi uZivatelé za poslednich 12 mésica: Pocet déti na 1 uZivatele:
I Foiet novich uivateld

20
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19

Pramérny podet déti:
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Obrazek 8.1. Digital Parenting Dashboard — User Dashboard
Celkovy pocet déti: Pocet novych déti za posledni mésic: Pocet novych déti za poslednich 12 mésica:
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Histogram véku déti:
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Pokud ti je néco divné nebo nepfijemné, hned o LoZnice
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Nikoho si nepfidavej do pitétel bez védomfi o
rodiéd. MHD
Dabre si rozmysli, neZ néco zverejnis. o Chata
Nastav si maximalni ochranu soukromi. o Détsky pokoj
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Poutivana zafizeni:
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Volba Screenfree Activities:
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Obrazek 8.2. Digital Parenting Dashboard — Kid Dashboard (¢4st 1)
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8.3 Vyhledavani uzivatele

Odhady straveného ¢asu na zafizenich: Primérné nastavené Time Limits:
Jiné [ 60 minut J Pouzivani socialnich siti v
Cnline \ryuka m Nastavené minuty
20
Sledovéni videf [ 50 minut ] 18
16
Domaci dkoly 14
12
Hranf her (" 40 minut ] 10
]
Brouzdani po internetu (" 20 minut ] &
4
Pouzivani socialnich siti (" 20 minut ] e
0
Samostudium m Pondél Utery Sifeda Clvriek Patek Sobota MNedéle

Obrazek 8.3. Digital Parenting Dashboard — Kid Dashboard (Cast 2)

B 8.3 vyhledavani uzivatele

Vizualizace agregovanych dat sice muze poslouzit jako jakysi stru¢ny prehled o uzivatel-
skych datech, ovSsem v pripadé nutnosti kontroly konkrétniho uzivatele aplikace Digital
Parenting, je tato forma prezentace dat ponékud nedostacujici.

Z tohoto duvodu je nutné do Dashboardu zakomponovat také vyhleddvac konkrétniho
uzivatele. Ten by umoziioval expertovi (napt. pracovnikovi zdravotnické organizace)
vyhledat konkrétniho rodice a na zakladé jeho dat by mohl poskytovat dalsi doporuceni.

Vyhledévani by probihalo pomoci uzivatelovy e-mailové adresy, skrze kterou je jeho
ucet propojeny s jeho uzivatelskymi daty. Néaslednd vizualizace by probihala podobnym
zpusobem jako je tomu v User a Kid Dashboardu.

Pozadavek na tuto funkcionalitu byl ovSsem zformulovan az ve velmi pozdni fazi vy-
voje systému a momentalné tato funkcionalita jeSté neni soucdsti Digital Parenting
Dashboardu.
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Kapitola 9
Uzivatelské testovani aplikace

Soucasti této préce je také uzivatelské testovani aplikace. Abychom poznali, zda se navrh
a vyvoj aplikace posouva tim spravnym smérem, museli jsme nas systém otestovat na
realnych uzivatelich jiz v relativné brzké fazi jeho vyvoje.

K testovani jsme potiebovali rodi¢e s détmi ve véku idedlné do 15 let, kteri by byli
ochotni si nasi aplikaci pro tcely testovani vyzkouset.

Testovaci model byl nasledujici. Rodice, ktefi o testovani aplikace projevili zajem, od
nas obdrzeli informacni e-mail, ve kterém se nachézely instrukce k instalaci aplikace.
Instrukce k instalaci byly vzdy zasilany pouze pro konkrétni operacni systém daného
uzivatele. Déale se v e-mailu nachézely pokyny k testovani aplikace. Posledni ¢ast infor-
macniho e-mailu méla formét prosby o vyplnéni Google Forms' dotazniku.

I 9.1 Pokyny k testovani

Pokyny k testovani aplikace jsou dilezité, protoze uzivatelé, testeri, musi presné védét,
co se od nich oc¢ekava. Pokyny seznami testery s hlavnim cilem testovani a vysvétli jim,
co se od nich pri prichodu aplikaci ocekava. Soucasti pokynt je také zminka o terminu,
do kdy je testovani nutné ukonci. Celé znéni testovacich pokyni je nasledujici:

»Hlavnim cilem testovdni je overit funkcnost aplikace. Vedlejsim cilem je prevence
negativnich vlivi digitdlnich technologii u déti za pomoct rodice. Aplikace vds provede
celkem 5 interaktivnimi edukacnimi prezentacems, které nazjvdme sezeni. V ramci tes-
tovdni bychom wvds rddi poZdadali o dokonceni vsech 5 zminéngch sezeni (samozrejmé
ocenime pokud budete testovat i dalsi funkcionality aplikace). Aplikaci pouZivejte ide-
dlné ve spoluprdci s vasim ditétem/détma.

Testovdani bude probihat od 07.05.2022 az do 11.05.2022. Aplikaci je mozné pouzivat
1 po skonceni testovdni.“

I 9.2 Testovaci dotaznik

Po dokonceni testovani aplikaci byli testeri vyzvani k vyplnéni kratkého online do-
tazniku. Cilem dotazniku bylo zjisténi celkové spokojenosti uzivatelu s aplikaci. Skrze
dotaznik jsme se snazili predevsim o zjisténi pokud mozno co nejvice nedostatkti a chyb
aplikace, které bychom v prubéhu dalstho vyvoje aplikace mohli opravit.

Dotaznik se sklada z celkem 9 uzavienych a 4 otevienych otazek. Soucasti otazniku
jsou také 2 doplnujici otazky: dotaz na e-mailovou adresu testera a volba operac¢niho
systému zafizeni, na kterém byla aplikace testovana.

! https://www.google.com/forms/about/
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B 9.2.1 Uzaviené otazky

Uzavtené otazky jsou formulovany jako jednoduché vyroky, u kterych uzivatel vyjadiuje
miru souhlasu pomoci 5-stupniové Likertovy skaly. Odpovédi skaly vypadaji takto:

Souhlasim

Spise souhlasim

Ani souhlasim, ani nesouhlasim
Spise nesouhlasim

Nesouhlasim

Seznam jednotlivych otazek i s jejich vysvétlenim je nésledujici:

. Instalace aplikace probéhla bez problémii.

Zde se ptame na to, zda se uzivatelim podarilo nainstalovat a spustit aplikaci
bez problému. Klientské aplikace v dobé psani této prace zatim nejsou dostupné na
Google Play a App Store. Z tohoto divodu jsme chtéli zjistit, zda spusténi poskytnuté
aplikace probéhlo u vSech respondentii v poradku.

. Prvni pFihlaseni do aplikace a vytvoreni nového ditéte bylo snadné.

Zjistovali jsme, zda spusténi aplikace a nasledny onboarding probéhly bez pro-
blému.

. Pouzivani aplikace bylo jednoduché a intuitivni.

Zde néas zajimalo, jestli uzivatelim prijde aplikace jednoduchd a intuitivni k pou-
ziti. Kvalitni user experience je zakladem kazdé aplikace.

. Aplikace fungovala bez problémii.

Ptame se, zda v aplikace nedochéazelo k chybam.

. Tipy a rady z jednotlivych sezeni shledavam jako uziteénou pomiicku pro vytvareni

pravidel se svym ditétem.
Zajimalo nés, zda uzivateltiim prijdou informace, rady a pouceni z aplikace uzitec¢né.

. Pokud bych chtél/a poucit své dité o Skodlivosti digitalnich technologii, pouzil/a

bych tuto aplikaci.

Tato otazka byla formulovdna ponékud nestastné. Cilem aplikace totiz neni poucit
dite, ale poucit rodice. Uzivatele tento logicky omyl pravdépodobné pochopili a na
otazku odpovidali tak, jak bylo ptivodné zamysleno. Otazkou jsme chtéli zjistit, zda
si rodice dokézi predstavit bézné pouzivani nasi aplikace.

. Funkce pFidani vice déti do aplikace je uzitecna.

V této otazce jsme chtéli zjistit, jakym zptisobem uzivatelé vnimaji moznost pridani
vice svych déti do aplikace a zda jim tato funkce prijde uzitecéna. V pripadé negativni
nebo prevazné negativni zpétné vazby bychom museli pozménit smér vyvoje aplikace
a tuto funkci upravit, ¢i z divodu nevyuziti iplné odstranit.

. UZivatelsky ucet a mozZnost prihlaseni z jiného zafFizeni shlediavam jako uZitecné.

Zjistujeme, zda mélo vytvoreni back-end reseni pro uzivatele aplikace smysl.

. Aplikaci bych doporucil/a svym znamym.

Zajiméa nas, zda by testeri doporucili aplikaci jinym rodi¢tim.
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9. UZivatelské testovani aplikace

Il 9.2.2 Oteviené otazky

Oteviené otazky davaji respondenttim vice prostoru pro vyjadfeni svych odpovédi. Ote-
viené otazky ve formulari se zaméruji zejména na celkovy dojem z pouzivani aplikace.
Soucasti formulédre jsou tyto 4 otazky:

1. Co se Vam na aplikaci libilo nejvice?

2. Co se Vam naopak na aplikaci nelibilo?

3. Co byste na aplikaci do budoucna vylepsil/a?

4. Co Vam v aplikaci chybélo? Co bylo naopak zbytec¢né?

B 9.3 vyhodnoceniodpovédi

Celkem jsme ve formulari dostali odpovédi od 5 respondenti. Vzhledem k tomu, zZe
pocet respondentu nebyl prilis veliky, nemélo smysl pro vyhodnocovani odpovédi pouzi-
vat komplexni vyhodnocovaci nastroje statické analyzy. Vysledky testovaciho formulare
jsem tedy zpracoval rucné.

B 9.3.1 Uzaviené otazky

Hodnoceni aplikace v uzavienych otdzkach bylo prevazné pozitivni. Vétsina respon-
dentu s vyroky souhlasila, nebo spise souhlasila. Graf na obrazku 9.1 zachycuje odpo-
védi respondenti pro vSech 9 uzavienych otazek. Jedna se o slozeny sloupcovy graf,
ze kterého lze lehce zjistit, jak se na jednotlivé otdzky odpovidalo, pripadné v jakém
pomeéru jednotlivé odpovédi byly.

Souhrn odpovédi uzavienych otazek dotazniku

Pocet respondentt

B Nesouhlasim [l Spi$e nesouhlasim Ani hlasim, ani hlasim [l Spise souhlasim [l Souhlasim

1. 2. 3. 4. 5. 6. 7.

Cislo otazky

Obrazek 9.1. Souhrn odpoveédi uzavienych otazek dotazniku
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Z4dna otdzka neméla ve svych odpovédich od respondenttt odpovéd Nesouhlasim. Na
druhou stranu, otazky 7 a 8 mély mezi svymi odpovédmi vzdy jednu Spise nesouhlasim
odpovéd. Konkrétné se jednda o tyto otazky:

m Funkce pridani vice déti do aplikace je uziteCna.
m Uzivatelsky ucet a moznost prihlaseni z jiného zarizeni shledavam jako uzitecné.

7 odpovédi respondentti tedy plyne, Ze ne vSechny funkcionality aplikace byly prijaty
kladné. Funkce pridavani vice déti ke svému uzivatelskému 1i¢tu je samoziejmé zbytecna
pro rodice, kteri maji pouze jedno dité. Ovsem i rodice, ktefi maji déti vice, tuto funk-
cionalitu mohou chapat jako prebytec¢nou. Pti zalozeni nového ditéte musi rodi¢ projit
témi stejnymi sezenimi jako u prvniho ditéte. To muze uzivatelim prijit zdlouhavé, nebo
dokonce zbytecéné. Mozna by tedy stdlo za promysleni, jak tuto funkcionalitu upravit
tak, aby uzivatelim davala vétsi smysl.

Prihlasovani ke svému uzivatelskému uc¢tu z jiného zarizeni je pravdépodobné funkci-
onalita, kterou testeri pri testovani aplikace nevyuzili. Tato funkcionalita se hodi v pri-
padé, kdy bude uzivatel aplikace prechazet na novy telefon a bude chtit, aby si na svém
novém telefonu uchoval diive zadand pravidla a casové limity. Mlze se mozna zdat,
ze tato funkcionalita nebude Casto vyuzivana, ovsem myslim si, ze by zachovana byt
meéla. Kromé toho by bez uzivatelskych ucti nebylo mozné analyzovat data konkrétniho
uzivatele, ¢imz by se cely systém pripravil o velmi cennou funkci.

Kromé téchto 2 vyse zminénych otdzek byly v dotazniku hire hodnocené otazky ¢islo
6 a 9. Toto by se dalo vysvétlit tim, ze v aplikaci zfejmé jesté neni dostatek kvalitniho
edukac¢niho materidlu a je nutné aplikaci do budoucna rozsirit o dalsi pouc¢né informace.

Bl 9.3.2 Oteviené otazky

Odpovédi v otevienych otazkach nelze shrnout zaddnym c¢iselnym vyjadienim a tedy
vsechny odpovédi respondentii bylo nutné projit manudlné.

m Co se Vam na aplikaci libilo nejvice?
Vétsina respondentl ocenovala design, nékteii zminovali i jednoduchost aplikace.
Vime, tedy, Ze design i forméat aplikace byly zvoleny spravné.

m Co se Vam naopak na aplikaci nelibilo?

Testeri si stézovali na chybéjici preklady nékterych tlacitek a také na urcité mensi
grafické chyby (,,Nékteré otdzky nebyly pres postupové Sipky ¢i kvili malému ramecku
uplné vidét.“).

Jeden z respondentt si také stézoval na to, ze moc nepochopil smysl nékterych
funkcionalit aplikace, jako je trfeba vytvareni ditéte nebo vytvareni pravidel. Toto
mohlo vzniknout tim, ze respondent spravné nepochopil ucel nasi aplikace. Bylo by
tedy vhodné zapracovat na vysvétleni, aby k takovymto nedorozuméni nedochézelo.

m Co byste na aplikaci do budoucna vylepsil/a?

V odpovédich byly zminéné gramatické chyby, spatna formulace nékterych texti,
¢i chyby v grafickém rozlozeni. Na vsech téchto nedostatcich by se v pristich verzich
aplikace mélo zapracovat.

V jedné odpovédi se jeden z respondentii zminoval o tom, Ze nejspise spravné ne-
pochopil smysl aplikace. V odpovédi se pta, proc se vlastné jednotliva pravidla nasta-
vuji a jakym zptisobem by méla probihat kontrola téchto pravidel. Dle jeho odpovédi
respondent nejspise ocekaval, ze dodrzovani pravidel bude kontrolovano néjakou apli-
kaci na zafizeni, které pouziva jeho dité. Jak uz jsem psal vyse, toto nedorozuméni
nejspise vzniklo nedostatecnym vysvétlenim funkcionalit a smyslu aplikace.
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m Co Vam v aplikaci chybélo? Co bylo naopak zbytecné?

Odpovédi vesmeés zminuji jednu konkrétni véc a tou je nedostatecné vysvétleni
jednotlivych c¢asti aplikace. Respondenti by tedy nejspise ocekavali, ze jim aplikace
nejdrive vysvétli k ¢emu je, jak se s ni mé zachdzet a také (dle jedné z odpovédi)
jakym zptsobem by by mél rodi¢ se svym ditétem pracovat pri nastavovani limiti
a pravidel.

Odpovédi z otevienych otazek prinesly velmi cenné podnéty, které jisté poslouzi ke
zlepseni aplikace. Opraveni gramatickych chyb, chybéjicich prekladt, ¢i chyb v grafic-
kém rozlozeni aplikace je samoziejmosti. Mnohem zajimavéjsSimi podnéty jsou ovSem
pripominky ohledné nedostatecného, ¢i chybéjiciho obsahu, ktery by uzivateli 1épe vy-
svetlil smysl ¢i spravné pouziti nasi aplikace.

Podnéty z odpovédi jsem rozdélil do nékolika bodti, které by v budoucnu mohly
poslouzit jako mozny smér vyvoje aplikace:

m Uvedeni aplikace do kontextu digitdlniho rodicovstvi
m Seznameni uzivatele s aplikaci

m Lepsi vysvétleni smyslu nastavovani pravidel a limita
m Vysvétlit rodici jak o tématu mluvit se svym ditétem

B 9.4 Analyza dat usivateli

Diky nastroji Digital Parenting Dashboard jsem byl schopny po dokonéeni uzivatelského
testovani analyzovat data, kterd testeri do aplikace zadali.

7 User Dashboardu jsem vycetl, ze v aplikaci bylo vytvoreno celkem 7 uzivatelskych
actt. To je tedy o 2 vice, nez kolik jsme méli respondentt v testovacim dotazniku.
3 uzivatelé si v aplikaci zalozili pouze 1 dité, kdezto zbyvajici 4 si zalozili déti 2. Nékteri
testeri tedy testovali také funkci pridavani vice déti.

Zajimavéjsi informace se ovSsem nachézely v Kid Dashboardu. Nejcastéjsi zastoupe-
nou vékovou skupinou déti byly déti ve véku 6 az 9 let. V systému byly celkem 4 déti
v tomto vékovém rozmezi. Dalsim zajimavym tidajem z testovani byla volba bezpecnost-
nich internetovych pravidel, volba bez-obrazovkovych mist a volba bez-obrazovkovych
aktivit. Nejvice vybiranou volbou internetovych pravidel byla tato: , Pokud ti je néco
divné nebo neprijemné, hned to rekni rodicum“. Tuto volbu si u jednotlivych déti zvo-
lili testeri celkem Tkrat. Naopak nejméné volenym pravidlem bylo , Udrzuj svoje hesla
v tajnosti“ (zvoleno 4krét). Nejvice vybiranym bez-obrazovkovym mistem byla LozZnice
(7), nejméné Détsky pokoj (1). Z bez-obrazovkovych aktivit byla nejvice vybirana moz-
nost Délani domdcich idkoli (6), nejméné Béhem ndvstév (2). Kompletni data z Kid
Dashboardu 1ze vidét na prilozenych obréazcich 9.2 a 9.3.

Aplikace Digital Parenting pro opera¢ni systém Android v sobé nemé implemen-
tovany vybér zarizeni, které déti pouzivaji. Vsichni respondenti v dotazniku uvedli, ze
pouzivali verzi pro opera¢ni systém Android. Z toho duvodu je vysledny graf PouZivand
zarizeni prazdny.
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9.4 Analyza dat uZivatel(

Celkovy poéet déti: Pocet novych déti za posledni mésic: Pocet novych déti za poslednich 12 mésica:

11 11 11

Histogram véku déti: PouzZivana zafizeni:
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rodici. Kuchyt o Pred spanim
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Dobre si rozmysli, nez néco zverejnis. o Objvaci pokoj o
Udrzuj svoje hesla v tajnosti. o Detsky pokoj o

Obrazek 9.2. Kid Dashboard — vysledek testovani (¢ast 1)
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9. UzZivatelské testovani aplikace
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Obrazek 9.3. Kid Dashboard — vysledek testovani (¢ést 2)



Kapitola 1 O
Zaveér

Cilem této prace byl navrh, implementace, nasazeni a také nasledné uzivatelské testo-
vani back-end Teseni pro jiz existujici klientskou aplikaci Digital Parenting. Nejdiive
bylo nutné se seznamit s problematikou digitalni rodicovstvi a pochopit na jakych prin-
cipech fungovala jiz vytvorena mobilni aplikace. Poté probéhl sbér a analyza pozadavkt
pro noveé vznikajici back-end reseni. Na zakladé toho se vybrala odpovidajici softwarova
architektura. PTi navrhu a implementaci jsem musel spolupracovat s dal$imi vyvojari
v tymu, kteri implementovali a rozsitovali klientské aplikace. Béhem prace na projektu
se puvodni aplikace obohatila o nékolik uziteénych funkcionalit, jako jsou naptiklad
synchronizovany uzivatelsky tc¢et, nebo moznost vytvoreni vice déti pod jednim uziva-
telem. Aplikacni server byl nasazen na hostovaci platformu Heroku, odkud vystavuje
verejné aplikaéni rozhrani pro pouziti v klientskych aplikacich. Nedilnou ¢asti prace
bylo také testovani celé aplikace (véetné back-end feseni) na redlnych uzivatelich. Tes-
tefi ndm poskytli uziteCnou zpétnou vazbu, kterd mize poslouzit jako vychozi bod pro
nasledné rozsifovani a upravovani celého systému.

Nad rédmec zadani vznikla také jednoducha webova aplikace Digital Parenting Da-
shboard. Ta slouzi pro vizualizovany pohled do agregovanych uzivatelskych dat v sys-
tému. Digital Parenting Dashboard prozatim poskytuje pouze souhrnné pohledy do dat
v databéazi. Planuje se ovSsem tuto aplikaci rozsirit o vyhledavaci systém, ve kterém by
slo vyhledat konkrétniho uzivatele a analyzovat pouze jeho data oddélené od zbytku
uzivateld.
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