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Abstrakt

Tato bakalarska praca sa zaobera implementaciou backendu aplikacie, ktora slazi
ako jednoduch4 socidlna siet. Tento backend je implementovany s vyuZzitim jazyku
Java v Styroch roznych technolégiach Spring, Quarkus, Micronaut a AWS. Taktiez
pontika prihldsenie pomocou Google OAuth 2.0 a uzivatela udrZiava prihlaseného
pomocou JWT. KedZe je to socidlna siet, tak jej siucastou st obrazky, ktoré
si manazované pomocou sluzby Cloudinary. Okrem klasickej SQL databazy je
vyuzivand NoSQL databidza menom Elasticsearch. Na synchronizaciu dat medzi
tymito dvoma databazami sa vyuziva Logstash. Na monitorovanie a ziskavanie
metrik z aplikacie sa pouziva Prometheus a Grafana. Pre lokalny vyvoj AWS bac-
kendu je vyuzivana technolégia Localstack a prikazy, ktoré ponika AWS CLI. S
jednoduchym spustenim tychto backendov a spolu s nimi aj pomocnych sluzieb
a technolégii pomaha Docker, ktory vytvori pre kazda ¢ast aplikdcie kontajner.
Tieto kontajnery sa pomocou Docker Compose mozu spustit sti¢asne. Hlavnym
cielom je tieto implementdcie porovnat z pohladu naro¢nosti vyvoju a podpory
pre testovanie.

Klicova slova socialna siet, technoldgie na tvorbu backendu, porovnivanie,
Java, Spring, Quarkus, Micronaut, AWS, Google OAuth 2.0, JWT, React, Cloudi-
nary, Docker, Elasitcsearch, Logstash, Prometheus, Grafana, AWS CLI, Localstack



Abstract

This bachelor thesis covers implementation of a backend application that serves as
a simple social network. This backend is implemented using Java language in four
different technologies Spring, Quarkus, Micronaut and AWS. It also offers login
using Google OAuth 2.0 and a user maintained logged in using JW'T. Since it is a
social network, it includes images that are managed using Cloudinary service. In
addition to the classic SQL database is used a NoSQL database called Elasticse-
arch. Logstash is used to synchronize data between the two databases. Prometheus
and Grafana are used to monitor and obtain metrics from the application. For the
local development of AWS backend is used Localstack and commands offered by
AWS CLI. With help of Docker, which for each part of the application creates
container, it is easy to run these backends and with them launch the auxiliary
services and technologies. These containers can be launched simultaneously using
Docker Compose. The main goal is to compare these implementations in terms of
the complexity of development and support for testing.

Keywords social network, backend technologies, comparison, Java, Spring, Qu-
arkus, Micronaut, AWS, Google OAuth 2.0, JWT, React, Cloudinary, Docker,
Elasitcsearch, Logstash, Prometheus, Grafana, AWS CLI, Localstack
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Uvod

V tejto modernej dobe s pribudanim c¢asu vznikd mnozstvo aplikacii na zjed-
nodusenie Zivota ludi. Ich cielom mdZe byt ¢okolvek, napriklad zdbava, efekti-
vita v praci, udrzanie domdacnosti, komunikécia alebo mnozstvo d’alsich. Naopak
pre zjednoduSenie Zivota programatorov sa vytvara vela kniZnic a technolégii na
tvorbu aplikécii, aby nemuseli vytvaratf to, ¢o uz niekto za nich vytvoril. Vd'aka
tomu je programator efektivnejsi a istejsi v tom, ze pouzivana kniznica alebo tech-
noldgia ma mensiu chybovost, ako keby to robil on sdm. To je dosledok toho, Ze
za tym stoji komunita Tudi a urcité ¢asové obdobie, pocas ktorého sa zlepSovala
funkénost, efektivnost a kvalita kédu.

V tejto préaci si vymedzime tiito Siroki oblast na tvorbu backendu, ¢o je serve-
rové c¢ast webovej aplikacie alebo softwarového programu, ku ktorej uzivatel nem4
pristup a nevidi ju. Konkrétne sa pozrieme na to, ze ako to mézeme implemen-
tovat v jazyku Java s pomocou vybranych technoldgii. Objasnime si, ¢o st tie
technolégie vlastne za¢ a popiSeme si rozdiely medzi nimi. To vSetko si ukazeme
pri tvorbe jednoduchej aplikdcie, ktora bude fungovat ako socidlna siet.

7 pohladu zacinajiceho programatora, ktory nemd prehlad v tejto oblasti,
je niekedy tazké si vybrat techndlogiu, ktord by pontikala také funkénosti, aké
potrebuje. Niektoré technoldgie st nové, s kratkou histériou a s malou komunitou
Iudi, o m4 za dosledok to, Ze nie je najlahsie nijst to, ¢o programator potrebuje
a existuju aj pripady, kedy to td4 dana technoldgia nepodporuje. Preto som sa
rozhodol vytvorit ttto pracu, aby som tymto Iudom poskytol odrazovy mostik,
ktory by im pomohol vo vybere.

Tato tému som si vybral z toho dévodu, Ze sa sam v tomto povazujem za
zaciatoénika a vicsina ¢lankov sa k tomuto vyjadri velmi strucéne a bez prakticke;
ukdzky. Taktiez usudzujem, Ze dokdZem najlepSie predat tieto informdcie prog-
ramatorom v podobnej situdcii.

Na zaciatku si detailnejsie popiSeme ciele prace a vSeobecny popis technologie
na tvorbu backendu. DaleJ sa pozrieme na to, ¢o spominand aplikacia ma splnat
a ¢o vSetko v nej bude implementované. Nasledne si ukazeme ako by sa dala tato
aplikdcia realizovat a otestovat v réznych technolégidch. V neposlednom rade si
vysvetlime rozdiely v implementaciach a moju vlastn preferenciu.



Uvod



Kapitola 1

Ciel prace

Cielom teoretickej ¢asti prace je vSeobecny popis technolégii na tvorbu backendu
v Jave, na Co slizia a vysvetlenie zakladnych pojmov, ktoré sa s touto pracou
spajaju a ktoré budu ¢asto spominané v praci. Taktiez tam bude vysvetleny vyber
technolégii, ktoré budu v praci navzajom porovnavané a detailny popis aplikacie,
ktora bude slizit ako priklad vyuZzitelnosti tychto technoldgii. PopiSeme si aj po-
mocné sluzby a technoldgie, ktoré v aplikicii budeme pouZivat.

Cielom praktickej Casti prace st samotné implementécie aplikicie v technolé-
gidch Spring, Quarkus, Micronaut a AWS. Popis implementacie backendu si roz-
delime na dolezité celky, ktorych stcastou je aj nasadenie a spustenie. PopiSeme
si kniznice, ktoré nam k dokonceniu aplikacie jednotlivé technologie ponukaju
a dovod ich vyberu. Potom bude nasledovat otestovanie jenotlivich backendov,
kde si povieme aké testy vyuZijeme a ako ich napisat. Porovnanie implementacii
backendov, z pohladu naro¢nosti vlastného vyvoju a podpory pre testovanie, bude
popisané v zavere jednotlivych kapitol v podobe zhrnutia, pretoze tie najdolezitejsie
rozdiely budu popisané v samotnej realizacii.

Prinosom tejto bakalarskej prace je jednoduchy teoreticky a aj prakticky prehlad
technolégii na tvorbu backendu v Jave. Budu tu ukazané moznosti implementacie
beznych problémov pri tvorbe webovej aplikdcie a tak sa ktokolvek moze rieSenim
inspirovat.
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Kapitola 2

Technol6gie na tvorbu backendu

V tejto kapitole si vysvetlime, preco je dobré vyuZivat technolégie na tvorbu
backendu a nie implementovat vsetko sdm tplne od zaciatku. TieZ si vysvetlime
vyber technologii, ktory bol spomenuty v cieli prace.

2.1 Preco vyuzivat technolégie?

Technoldgie a kniZnice, nie len na tvorbu backendu, ulahéuji programatorom im-
plementaciu, pretoZe nemusia programovat programy tplne od zac¢iatku. VyuZivaji
triedy, nastroje a moduly, ktoré ich problemy riesia a si vacSinou lahko konfigu-
rovatelné, aby dokézali presne to, ¢o vyzaduji. Technolégie, ktoré sa vyuzivaji
na tvorbu backendu pozostavaji z nastrojov a modulov. VicSinou serverovd Cast
webovych aplikacii potrebuje napriklad databazu na ukladanie dat, vystavenie
REST API (REST je cesta ako jednoducho vytvorit, ¢itat, editovat alebo mazat
informéacie zo serveru, detailnejsie je to popisané v El]), zabezpecCenie a mnoho
dalSieho a s tym vSetkym ndm technoldgie dokédzu pomoct. VyuZivanie toho ¢o
pontikaji je aj o mnoho spolahlivejsie, pretoZe vela chyb sa ¢asom opravilo, na
ktoré programdator moze narazit v pripade, ak si vybral implementéciu na vlastnt
pést.

2.2 Vyber technoldgii

Ked'ze budeme vytvarat backend webovej aplikicie v jazyku Java, tak si potrebu-
jeme vybrat technolégie, ktoré st vyuZitelné v tomto jazyku. TatkieZ je nutné, aby
pontukali riesenia na vystavenie REST API, perzistenciu, autentizaciu, jednoduché
testovanie a podobne.

Existuje mnozstvo technologii na podporu tvorby backendu v Jave ako napri-
klad Spring, Quarkus, Micronaut, AWS, Dropwizard, Google Web Toolkit, Struts,
Play, Grails, Wicket a vela inych.



Technolégie na tvorbu backendu

Vyzadujeme, aby vybrané technologie boli stdle vyvijané a ich rok zverejne-
nia nebudeme brat do tivahy. Vyberieme si dve technoldgie, ktoré si jedny z naj-
pouzivanejsich a dve menej vyuzivané. VyuZivanost vybranych technoldgii budeme
¢erpat zo stranky https://stackshare.io.

Nas vyber sa sklada z technologii Spring, Quarkus, Micronaut a AWS. Spring
(3,5 tisic ,stacks”) je moja prva technoldgia, s ktorou som sa stretol na tvorbu
backendu, ¢ize ma zaujima, ze ako obstoji v porovnani s ostatnymi. Taktiez ma
dlhoro¢nt histoériu a je jedna z najpouzivanejsich technologii v dnesnej dobe. Micro-
naut (141 ,stacks”) a Quarkus (200 ,stacks”) st pomerne mladé technoldgie, ktoré
sa Castokrat objavia na vrchole rebricku v tejto sfére. Zaujali ma aj z toho dovodu,
7e sa pouzivanim podobaji Springu a prial som si ich navzéjom porovnat. Ako po-
sledné mame AWS, ktoré ma zaujalo tym, ze je to najrozsirenejsia cloud platforma
a s ktorou sa pracuje inak ako s ostatnymi technologiami zmienenymi vyssie. Chcel
som zistit ako funguje a v ¢om vsetkom sa 1ii od predoslych. Vyuzivanost AWS
sa 1isi od konkrétnej sluzby, ale pohybuje sa to v tisicoch ,stacks”.

V pripade zaujmu o informécie, ktoré nebudt sicastou tejto prace, ich mozete
najst na strdnkach Springu (https://spring.io), Quarkusu (https://quarkus.io),
Micronautu (https://micronaut.io) a AWS (https://aws.amazon.com).


https://stackshare.io
https://spring.io
https://quarkus.io
https://micronaut.io
https://aws.amazon.com

Kapitola 3
Popis aplikacie

V tejto kapitole si spiseme, co vsetko by implementovand aplikacia mala spl/ﬁat’.
Zacneme tym, Ze si povieme o aki aplikdciu vlastne ide a v akej oblasti sa bude
pohybovat. Ndsledne si predstavime doménovy model a detailnejsie si popiseme
jednotlivé entity, ktoré budi reprezentovat idaje, s ktorymi bude aplikdcia pra-
covat. Popiseme si ¢o je endpoint, akymi endpointami by mala aplikdcia dispo-
novat a pomocou coho ich zabecpedit tak, aby k nim mal pristup len uZivatel
s potrebnymi pravami. Na konci si strucne popiseme pomocné sluzby a tech-
nolégie, ktoré pri implementdcii budeme vyuZivat, aby sme ich mali na jednom
mieste a aby sme mohli sa na ne spéitne ohladat.

3.1 Oblast aplikacie

Aplikdcia, ktorti budeme implementovat je inspirovand zndmou socidlnou siefou
Instagram. Cize pojde o aplikdciu, na ktorej si Iudia moézu udrzovat kontakt me-
dzi sebou v podobe zdielania svojich zadZitkov pomocou fotiek. MoZu si navzijom
reagovat na svoje fotky a tak vediet, ¢o sa okolo nich prebieha. Reagovat mozu
pomocou komentdrov a pre tych, ktori to so slovami velmi nevedia, bude dostupna
moznost oznacit prispevok, Ze sa im paci. Na to, aby sa uZivatel mohol rychlejsie
dostat na profil iného uzivatela, o ktorého mé zdujem, tak bude dostupné moznost
sledovania. Pre uzivatelov, ktori by si chceli vyhladat aj inych, ktorf nepatria do
ich kruhu priatelov, bude poskytovana moznost hladania podla mena. Vetky po-
trebné data pre fungovanie aplikacie, budi ukladané v databaze.

3.2 Doménovy model

V tejto podsekcii si predstavime doménovy model, ktory sa nachadza na obrazku
Sd v tom ukézané entity, s ktorymi nasa aplikdcia bude pracovat. V tomto
modeli st ukdzané aj vsetky potrebné atribity, vztahy k ostnanym triedam a ich
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kardinalita.

M Obr. 3.1 Doménovy model

is-following
n.=* n.*
ser
0.7 |« usernarme 1
« gmail
n.=*
Camment
1
s teut
liked + time
n=*
Post
n.=*
« description 1
s tfime
0.* [« photo

3.2.1 Entita User

Tato entita reprezentuje registrovaného uzivatela. Tento uzivatel si moze vytvo-
rit Tubovolny pocet prispevkov a komentarov, kladne zareagovat na ktorykolvek
prispevok a sledovat akychkolvek uzivatelov. Atribity st zhrnuté v tabulke|3.1.

’ Atribut ‘Popis ‘

id Unikatny identifikdtor uzivatela
username | Meno uzivatela
email Email uzivatela

B Tabulka 3.1 Entita User



Doménovy model

3.2.2 Entita Post

Téato entita reprezentuje prispevok, ktory si uzivatel vytvoril. Na prispevku nie je
obmedzeny pocet komentdrov a kladnych reakcii uzivatelov. TaktieZ mozu exis-
tovat prispevky, ktoré nemaji ani jeden komentar a ani jedni kladnt reakciu.
Sucastou prispevku je popis, ktory si uzivatel sdm zvoli pri tvorbe a samotny
obrazok, na ktory m4 prispevok odkaz. Atribity st zhrnuté v tabulke @

’ Atribut \Popis ‘

id Unikatny identifikator prispevku
description | Popis prispevku
time Cas vytvorenia prispevku
photo_url | Odkaz, kde sa obréazok nachédza
user_id Identifikdtor uZivatela, ktorému patri tento
prispevok

B Tabulka 3.2 Entita Post

3.2.3 Entita Follow

T4to entita reprezentuje sledovanie uzivatelov. Musi mat vztah s prave dvomi
uzivatelmi, kde jeden z nich je sledujtici a druhy je sledovany. Atribtity st zhrnuté
v tabulke 3.3.

] Atribut \ Popis ‘
id Unikatny identifikator sledovania

user_id_who | Identifikdtor uZivatela, ktory zacal sledo-

vat uzivatela

user_id_whom | Identifikdtor uZivatela, ktory zacal byt

sledovanym

B Tabulka 3.3 Entita Follow

3.2.4 Entita Like

T4to entita reprezentuje kladnt reakciu uzivatela na prispevok. Vztahuje sa presne
k jednému liivatel’ovi a k jednému konkretnému prispevku. Atribity st zhrnuté
v tabulke 3.4.
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’ Atribut \ Popis ‘

id

Unikatny identifikator sledovania

user_id

Identifikdtor uzivatela, ktory tito kladni
reakciu vytvoril

post_id

Identifikator prispevku, na ktorom sa re-
akcia ma prejavit

3.2.5 Entita

B Tabulka 3.4 Entita Like

Comment

T4to entita reprezentuje komentar uzivatela, ktory sa vztahuje k jedinému uziva-
telovi a k jedinému prispevku. Atributy st zhrnuté v tabulke

Popis ‘

| Atribut |
id

Unikatny identifikator sledovania

text

Text komentéra

time

Cas vytvorenia komentara

user_id

Identifikdtor uZivatela, ktory vytvoril tento
komentar

post_id

Identifikator prispevku, na ktorom sa ma zo-
brazit komentar

B Tabulka 3.5 Entita Comment

3.3 Endpointy aplikacie

Endpoint je webové adresa, na ktort uzivatel moze poslat poZiadavok, ktory neskor
backend spracuje. V tomto backende budeme vyuzivat protokol HTTP (protokol
aplikacnej vrstvy na prenos hypermedidlnych dokumentov, ako je HTML, detaij-
lensie je to popisané v [2]) a REST APIL V nésledujicej podsekeii si ukdzeme
priklad endpointov pre pracu s entitou User.

3.3.1 Endpointy pre entitu User

Na tieto endpointy vypisané v tabulke ‘3.6 moze uzivatel poslat poZiadavok, aby
dokdzal pracovat s entitou User, ktord je popisana v tabulke Endpoint pre
vytvorenie uZivatela nemusi byt vytvoreny v pripade, ak sa uzivatel automaticky
vytvori po uspesnej autentizacii.



Zabezpecenie aplikacie

’ Absoltitna cesta \ HTTP metdda \ Popis

/users GET Ziskanie vSetkych uzivatelov

/users POST Vytvorenie uzivatela

Jusers/{id} GET Ziskanie uzivatela

Jusers/{id} DELETE Vymazanie uzivatela

Jusers/{id}/editUsername | PUT Zmena mena uzivatela

/users/byEmail7email GET Ziskanie uzivatela emailom

/users/search?prefix GET Ziskanie uzivatelov, ktori maju
meno zacinajice sa zvolenym
prefixom

/users/logged GET Ziskanie prihldseného uzivatela

/users/likedPost 7post GET Ziskanie uzivatelov, ktorym sa
zvoleny prispevok paci

/users /followers?user GET Ziskanie uzivatelov, ktori sle-
duji zvoleného uzivatela

/users/followers/count?user | GET Ziskanie poctu uzivatelov, ktori
sledujii zvoleného uzivatela

Jusers /following?user GET Ziskanie uzivatelov, ktor st sle-
dovani zvolenym uZivatelom

/users/following/count?user | GET Ziskanie poctu vsetkych uziva-
telov, ktori st sledovani zvo-
lenym uZivatelom

B Tabufka 3.6 Endpointy pre entitu User

3.4 Zabezpecenie aplikacie

Aby uzivatel, ktory nems prava manipulovat s ddtami, k nim nemal pristup, tak
potrebujeme nasu aplikdciu zabezpecit. Existujé mnoho spésobov ako to docie-
lit a najpouzivanejsie si napriklad Basic (meno a heslo st zakédované a zahr-
nuté v hlavicke), Bearer (zaSifrovany token, vytvoreny serverom, ktory uzivatel
posiela v hlavicke) a OAuth 2.0 (protokol, ktory poskytuje Specifické ,,authoriza-
tion flows” pre aplikécie). [3] Na prihldsenie a registrdciu budeme vyuzivat kom-
bindciu OAuth 2.0 a Bearer autentizdcie. Konkrétne vyuZijeme poskytovatela Go-
ogle a pre udrzanie prihlasenia nam posluzi JWT, ¢o je Bearer token. V pripade,
ak neprihlaseny uzivatel urobi poZiadavok, tak budeme ocakavat, Ze backend vrati
koéd 401 UNAUTHORIZED. V pripade, ak je prihlaseny, ale nemé pravo urobit
dany poziadavok, tak backend bude vracat kéd 403 FORBIDDEN.
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3.5 Pomocné sluzby a technolégie

V tejto sekcii si popiseme v skratke pomocné sluzby a technélogie. Strucne budu
popisané z toho ddvodu, Ze cielom tejto prace nie je ich vysvetlenie, ale ich vyuzitie
a podpora na tvorbu backendu.

3.5.1 Zabezpecenie

V nasledujicich podsekcidch si popiSeme, ¢o budeme vyuZivat na zabezpeenie
nasich backendov.

3.5.1.1 Google prihlasenie

Rozhrania Google API pouzivaji na overenie a autorizaciu protokol OAuth 2.0.
Google podporuje bezné scenare OAuth 2.0, ako st scenare pre webovy server,
klienta, nainstalované aplikéacie a aplikacie pre zariadenia s obmedzenym vstupom.
ﬂZ] Tito moznost prihldsenia sme si vybrali kvéli tomu, aby backend nemusel
pracovat s prihldsovacimi tidajmi uZivatela. Priebeh autorizdcie moZete vidiet na

obrazku [3.2.
B Obr. 3.2 Priebeh autorizicie Zdroj: [Zﬂ

Your App Google Servers
1 R
Request token ———»=
% = User login & consent
U
ser - - - - - Authorization - -----
code —
Exchange code ]
for token
-+ - - - - Token response - - - - -
e __J
l
i
-
Use token to call
Google API
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3.5.1.2 JWT

Budeme Ziadat, aby nasa aplikdcia bola bezstavova. To si ale Ziada nieco, ¢o udrzi
uzivatela autentizovaného na viac poZiadavkov ako len na jeden. Z toho dovodu
bol vybrany JWT. JWT je kompaktny, URL bezpecny sposob na reprezentaciu
kiskov informécif spajanymi so subjektom, ktoré sa maji previest medzi dvoma
stranami. Informacie v JWT st zakédované ako objekt JSON, ktory sa pouziva
ako prenasany udaj JWS struktiry alebo ako neSifrovany text JWE Struktury,
ktora umoznuje, aby boli informacie digitalne podpisané alebo integrita chranend
pomocou MAC a/alebo Sifrovand. [5]

3.5.2 GUI - React

React umozituje vytvaranie interaktivnych pouZivatelskych rozhrani. Pontika na-
vrhnutie jednoduchého zobrazenia pre kazdy stav v aplikdcii a React efektivne
aktualizuje a vykresli tie spravne komponenty, ked sa tidaje zmenia. [6] React
sme si vybrali, pretoze ako v definicii je napisané, tak aktualizuje komponenty
pri zmene, kde komponenta moZe byt ¢okolvek. TaktieZ React disponuje jedno-
duchou dokumentéciou, ktora pomoze zaciatocnikovi si rychlo vytvorit svojé prvé
uzivatelské rozhranie. T4to kniZnica ndm bude sltZit na tvorbu frontendu, ¢o je vi-
ditelna cast aplikdcie. Tento frontend ndm pomoze manualne otestovat funkénost
prihlasenia a aj inych endpointov backendu.

3.5.3 Praca s obrazkami - Cloudinary

Vo vsetkych technolégidch budeme na ukladanie fotiek vyuzivat sluzbu Cloudinary.
Riesenie Programmable Media od Cloudinary ndm umoZiiuje nahravat obrazky
a vided na cloud, transformovat, optimalizovat a dorucovaf ich do nasej aplikécie
prostrednictvom lahko pouzitelnych rozhrani REST API. Cloudinary este k tomu
pontika Java SDK, ktoré obaluje REST API a priddva rozne pomocné metody na
jednoduchsiu implementéciu. [7] Cloudinary sme si vybrali, pretoze ako z definicie
plynie, tak poskytuje jednoduché riesenie na ukladanie obrazkov v jazyku Java
a taktiez je ponukand zadarmo.

3.5.4 Nasadenie a spustenie - Docker

Docker je otvorend platforma pre vyvoj, dodanie a spistanie aplikdcii. Docker
umoziiuje oddelit aplikicie od infrastrukttry, aby bolo moZné rychlo dodavat
softvér. Poskytuje moznost zabalit a spustit aplikidciu v slabo prepojenom izolo-
vanom prostredi nazyvanom kontajner. Izolicia a bezpecnost umozZiiuje sucasne
spustat viacero kontajnerov. Kontajnery obsahuju vsetko potrebné na spuste-
nie aplikdcie, takze sa nemusi spolichat na to, ¢o je aktudlne nainStalované. (8]

13
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Tuato sluzbu vyuzijeme pre spustenie aplikacie, databézi, frontendu, monitoro-
vacich sluzieb a d'alsich.

3.5.5 Rychle vyhladavanie uzivatelov

V nasledujucich podsekcidch si ukdzeme sluzby, ktoré vyuzijeme na rychle vyhlada-
vanie potrebnych tidajov v nasich backendoch.

3.5.5.1 Elasticsearch

Elasticsearch je distribuovany, RESTful vyhladdvaci a analyticky néstroj. Cent-
ralne uklada tdaje na bleskurychle vyhladdvanie, doladent relevanciu a vykonné
analyzy, ktoré sa daju Tahko Skdlovat. [9] Tuto sluzbu vyuzijeme pre rychlejsie
vyhladévanie uZivatelov, ktorym za¢ina meno zvolenym prefixom v poZiadavku.

3.5.5.2 Logstash

Na to aby Elasticsearch|3.5.5.1 bol naplneny datami, s ktorymi potrebujeme pra-
covat k rychlejsiemu vyhlad4dvaniu uZivatelov vyuZijeme Logstash. Logstash je
nastroj na zhromazd ovanie tidajov s otvorenym zdrojovym kédom s moZnostou
,pipelining” v redlnom ¢ase. Logstash dokdZe dynamicky zjednotit tidaje z rdoznych
zdrojov a normalizovat tidaje do cielovych umiestneni podla vyberu, ¢o je v tomto
pripade Elasticsearch. [10] Priklad ,pipeline”; ktora sluzi na vyber déat z databazy
a posiela data do ELasticsearchu mozZete vidiet vo vypise koédu m Detaily o tom
ako sa sa ,pipelines” vytvaraju si moze precitat v [11].

3.5.6 Monitorovanie

V nasledujucich podsekciach si ukazeme sluzbu, ktora nam pomoze s monitoro-
vanim a zbieranim potrebnych informécii. Ako druht si ukdzeme sluzbu, ktora
nam tieto vyzbierané informécie dokaze vykreslit.

3.5.6.1 Prometheus

Na ziskavanie metrik naseho backendu vyuzijeme Prometheus, kde metriky su
¢iselné merania, ktorych zmeny sa zaznamenavaju v priebehu ¢asu, napriklad
¢as spracovania poziadavku, pouZitd pamait a podobne. Prometheus zhromazduje
a uklada metriky ako tdaje ¢asovych radov, teda informacie o metrikach st ulozené
s ¢asom, v ktorom boli zaznamenané. [12] Aby Prometheus dokézal zbieraf met-
riky, potrebujeme ho spradvne nakonfigurovat a to si mozete prestudovat v [13].
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3.5.6.2 Grafana

Na lepsi prehlad ziskanych metrik pomocou Prometheus 3.5.6.1 pouZijeme sluzbu
Grafana. Grafana je ,complete observability stack”, ktory umoznuje monitoro-
vat a analyzovat metriky a logy. UmoZiiuje vyhladdvat, vizualizovat, upozortiovat
a porozumiet udajom bez ohladu na to, kde st uloZené. [14] Ako spustit sluzbu
Grafana a vytvorit ,,dashboard”, ktora vizualizuje metriky si moZete prestudovat
v [13]

input {
jdbe {
jdbc_driver_library =>
"/usr/share/jdbc/mysql-connector-java-8.0.21. jar"
jdbc_driver_class => "com.mysql.jdbc.Driver"
jdbc_connection_string => "jdbc:mysql://db:3306/instamini"
jdbc_user => "zlackbra"
jdbc_password => "password”
schedule => "* x * x x'
statement => "SELECT 4d_row AS id FROM User_log
WHERE activity = 'delete' AND time > :sql_last_value”

filter {

output {
elasticsearch {
hosts => ["elasticsearch:9200"]
action => delete
document_id => "J{id}"

index => "users"

M Vypis kédu 1 Priklad ,,pipeline” v Logstash

15
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3.5.7 Vyvoj AWS

V nasledujucich podsekciach si ukazeme nastroj na manazovanie AWS sluzieb a
technolégiu, ktorda ndm ulahéi lokalny vyvoj AWS.

3.5.7.1 AWS CLI

AWS CLI je jednotny néstroj na spravu sluzieb AWS. S jedinym nastrojom na
stiahnutie a konfiguraciu je mozné ovladat viacero sluzieb AWS z prikazového
riadku a automatizovat ich pomocou skriptov. [16] Tento néstroj budeme vyuzivat
s pomocou vyssie popisaného Dockeru.

3.5.7.2 Localstack

LocalStack poskytuje jednoducho pouzitelnt testovaciu/mockovaciu technolégiu
pre vyvoj cloudovych aplikacii. Na lokdlnom pocitaci spusti testovacie prostredie,
ktoré poskytuje rovnaké funkcie a API ako skutoéné cloudové prostredie AWS.
[17] KedzZe to nie je redlne AWS, tak niektoré prikazy spustané pomocou AWS
CLI budu zjednodusené.

3.5.8 Analyza kédu - SonarQube

SonarQube je automaticky nastroj na kontrolu kédu, ktord spociva v zistovani
chyb, zranitelnosti a ,smells” kédu. [18] Tento ndstroj vyuzijeme na vsetko, ¢o je
v definicii popisané a vyvodime z neho vysledky zo vsetkych backendov, ktoré budua
v tejto praci realizované, aby sme dokézali posudit, ¢o je nutné v kéde zlepsit.

’ Sluzba/technologia \ Backendové technologie ‘

Google prihlasenie | Spring, Quarkus, Micronaut, AWS
JWT Spring, Quarkus, Micronaut, AWS
React Spring, Quarkus, Micronaut
Cloudinary Spring, Quarkus, Micronaut, AWS
Docker Spring, Quarkus, Micronaut, AWS
Elasticsearch Spring, Quarkus, Micronaut, AWS
Logstash Spring, Quarkus, Micronaut, AWS
Prometheus Spring, Quarkus, Micronaut
Grafana Spring, Quarkus, Micronaut

AWS CLI AWS

Localstack AWS

SonarQube Spring, Quarkus, Micronaut, AWS

B Tabulka 3.7 Rozclenenie vyuzitia pomocnych sluZieb a technolégif



Kapitola 4

Realizacia

V tejto kapitole si ukdZeme ako by sa backend nasej aplikdcie dal implementovat
vo vybranych technologiach. Rozdelime si to na sekcie, v ktorych sa zameriame
na jednotlivé kusky backendu a d'alej na podsekcie podla technolégii. TaktieZ si
zdovodnime postup a iné moznosti riesenia.

4.1 Data

V tejto sekcii, si ukdzeme ako budeme pristupovat k uloZenym détam v databéze.
Samozrejme potrebujeme ich aj vytvarat a pripadne modifikovat. V Springu, Qu-
arkuse a Micronaute vuzivame Data Mapper Pattern. Data Mapper je vrstva
softvéru, ktord oddeluje objekty v paméiti od databdzy. [19]

4.1.1 Spring

Spring pontika na jednoducht implementaciu a konfiguraciu datovej vrstvy Spring
Data JPA. Spring Data JPA poskytuje podporu tloziska pre JPA. Ulah¢uje vyvoj
aplikécif, ktoré potrebuju pristup k JPA zdrojom dat. [20] Sucastou Spring Data
JPA je jej predvolena implementacia Hibernate, ktora pontka ORM, ktoré sluzi
na namapovanie Java objektov na tabulky databdzy.

4.1.1.1 Entity

Ak chceme uviest, Ze trieda je entita, tak potrebujeme dant triedu oznadit anoté-
ciou @Entity. Pomocou anotdcie @Table mozme Specifikovat detaily tabulky, na
ktoru sa dana trieda namapuje.

Kazd4 entita obsahuje atributy, ktorych detaily mozme upresnit pomocou ano-
tacie @Column. TaktieZ musi obsahovat identifikitor, ktory specifikujeme pomo-
cou anotacie @Id a je mozné si zvolit generac¢nii stratégiu pomocou @Generated Va-

17
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lue. Kazdemu atribitu mézme zadat obmedzenia pomocou anotacii (@NotBlank,
@Size, ...), aby sme dokézali chybnu entitu odhalit.

Na mapovanie relacii pouzivame anotacie @OneToMany, @ManyToOne, @One-
ToOne, @ManyToMany a @JoinColumn. Vo vypise kédu|2 mozme na riadkoch 23
a 24 vidiet priklad ako moZzme vztah dvoch entit zapisat v pripade, ak entita Post
je vlastnik. Na riadku 23 upresiiujeme o aky vztah ide a na riadku 24 $pecifikujeme
atribiit pomocou ktorého ten vztah vznika. Ak Post nie je vlastnikom vztahu ako
mozme vidiet na riadkoch 27 a 30, tak Specifikujeme nizov atribitu v anotécii
@OneToMany pomocou ktorého je Post namapovany k danému vztahu. MoZme
si taktiez v8&imnuat zvoleny typ kaskddy, ktory hovori, Ze v pripade ak Post bude
vymazany, tak sa odstrania aj entity, ktoré referuji na dany Post.

4.1.1.2 Repozitare

Konkrétny repozitar vytvorime ako rozhranie, ktoré rozsiruje JpaRepository. Jpa-
Repository je rozsirenie rozhrania Repository a disponuje funkénostami Crud-
Repository a PagingAndSortingRepository, ¢ize obsahuje implementované CRUD
operécie, strankovanie a zorad ovanie. [21] Pomocou anotdcie @Repository dame
Springu vediet o nasej triede a Ze sa bude spravat ako databdzovy repozitar.
Balej JpaRepository ocakava typové parametre, kde prvy reprezentuje nasu entitu
a druhy typ identifikatora entity. JpaRepository sa takto postara o implementaciu
zakladnych operacii, ktoré sme zmienili vyssSie. V pripade, ak by sme chceli do-
dat metodu, ktortt JpaRepository nepontika, tak Spring Data JPA pontika dve
moznosti.

Prva z moZnosti je pomocou ndzvu metédy, kde sa pouziji podporované kl-
¢ové slova a JPA to prelozi do JPQL. Priklady si mozete pozrief v dokumentacii
[20].

Druhé moZnost je ukdzand vo vypise kodu ‘3 zacinajuc na riadku 90 alebo
97. Ako mozme vidiet, tak je pouZitd anotécia @Query, do ktorej moézme napisat
JPQL alebo nativny SQL poziadavok. [22]

4.1.2 Quarkus

Quarkus pontka na implementaciu datovej vrstvy Hibernate ORM. Je to stan-
dardnd implementacia JPA a pontika celi sirku ORM. [23] V tomto pripade na
implementéciu repozitdrov je potrebné vyuzivat triedu EntityManager a vytvarat
poziadavky pomocou nej, ¢o je nepraktické. Z toho doévodu vyuzijeme Hibernate
ORM Panache, ktora pontika rozhranie PanacheRepositoryBase obsahujice CRUD
operacie a vela dalsich pomocnych metd.

4.1.2.1 Entity

Definicia entit sa od Springu nelisi a pripomentt si ho moZete v sekeif 4.1.1.1.
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@Entity
@Table(name = "Post")
public class Post {
@Id
@GeneratedValue(strategy = GenerationType.IDENTITY)
private Integer id;

@NotBlank

©@Size(max = MAX_LENGTH_DESCRIPTION_AND_TEXT)
@Column(nullable = false)

private String description;

@NotNull
@Size(max = MAX_LENGTH_PHOTO_URL)
@Column(name = "photo_url"”, nullable = false)

private String photoUrl;

@NotNull
@Column(columnDefinition = "TIMESTAMP", nullable = false)
private LocalDateTime time;

@NotNull
@ManyToOne
@JoinColumn(name = "user_id", nullable = false)

private User user;

@0OneToMany (mappedBy = "post", cascade = CascadeType.REMOVE)

private List<Like> likes;

@0OneToMany (mappedBy = "post", cascade = CascadeType.REMOVE)
private List<Comment> comments;

B Vypis kédu 2 Entita Post v Springu

4.1.2.2 Repozitare

Ako sme zmienili vyssie vytvorime nas repozitar ako rozhranie, ktoré rozsiruje
PanacheRepositoryBase. Ozna¢ime nase rozhranie pomocou anotacie @Applicati-
onScoped, ktord znamena, ze pre aplikaciu sa pouziva jedna instancia ,beany”
(objekt manazovany technoldgiou) a zdiela sa medzi vSetkymi injekénymi bodmi.
Instancia sa vytvori ,lazily”, ¢ize po vyvolani metédy nad ,client proxy”. [24]
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O@Repository
public interface PostRepository extends JpaRepository<Post, Integer> {
@Query (
value = "SELECT * FROM Post as p
WHERE p.user_td = :idUser URDER BY p.time DESC",
nativeQuery = true
)
List<Post> findAl1lPosts0OfUser (Integer idUser);

@Query(
value = "SELECT COUNT(*) FROM Post as p WHERE p.user_tid = :idUser",
nativeQuery = true

)

Integer findCount0fAllPosts0fUser(Integer idUser);

B Vypis kédu 3 Repozitar pre entitu Post v Springu

PanacheRepositoryBase vyzaduje dva typové parametre ako v pripade Springu,
Cize prvy parameter reprezentuje nasu entitu a druhy typ identifikatora entity.
Na vytvorenie metédy s vlasnym poziadavkom mozeme vyuzit metody, ktoré ndm
pontika PanacheRepositoryBase a ich pouZitie mozete vidiet vo vypise kédu M na
riadkoch 5 a 10.

Q@ApplicationScoped
public class PostRepository implements

PanacheRepositoryBase<Post, Integer> {

public List<Post> findAllPosts0fUser(Integer idUser) {

return list("SELECT p FROM Post as p WHERE p.user.id = 21
ORDER BY p.time DESC", idUser);

3

public Long findCountOfAllPostsOfUser (Integer idUser) {
return find("SELECT p FROM Post as p WHERE p.user.tid = 21

ORDER BY p.time DESC", idUser) .count();

B Vypis kédu 4 Repozitar pre entitu Post v Quarkuse
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4.1.3 Micronaut

Micronaut ponika na implementaciu datovej vrstvy Hibernate JPA. Tak ako
v Quarkuse aj v tomto pripade na implementéaciu repozitarov je potrebné vyuzivat
triedu EntityManager, preto vyuzijeme daldi ponukany modul s ndzvom Data
Hibernate JPA, v ktorej vyuzijeme rozhranie CrudRepository obsahujica CRUD
operacie a anoticiu @Query s rovnakou funkénostou ako v Springu.

4.1.3.1 Entity

Tak ako v Springu aj v Quarkuse, tak aj tu je definicia entit totozna, vid sek-
cia [4.1.1.1. Jediny rozdiel je ten, ze Micronaut nepodporuje kaskddu, ktord by
v pripade vymazania entity, vymazala aj entity, ktoré na nu referuji. Vymazanie
tychto entit je potrebné robif manudlne.

4.1.3.2 Repozitare

Reporzitar vytvorime ako rozhranie rozsirujice CrudRepository. CrudRepository
presne tak isto ako v pripade predoslych technolégii vyzaduje dva typové para-
metre, kde prvy reprezentuje entitu a druhy typ identifikatora entity. Pomocou
anotacie @Repository informujeme Micronaut, ze ide o repozitar dat. Na vytvo-
renie vlastného poziadavku, ktorym rozsirované rozhranie nedisponuje pouzijeme
vySSie zmienenti anotaciu @Query, do ktorej tak ako v Springu modZme napisat
JPQL alebo nativny SQL poziadavok. [25]. K&d je takmer totozny s vypisom 3az
na jeden rozdiel a tym je rozhranie, ktoré nas repozitar rozsiruje.

4.1.4 AWS

AWS pristupuje k datam inac¢ a na ich ulozenie nam pontka viacero moznosti. Na
implementaciu backendu vyuzijeme Amazon DynamoDB, pretoze je to NoSQL da-
tabaza, ktord ma vysoky vykon a taktiez je pontkana zadarmo. Ostatné moznosti
si mozete prestudovat v [26]. AWS pontika Amazon RDS, ktord pontika relatné
databazy, aby to bolo, ¢o najpodobnejsie s predoslymi implementaciami datovej
vrstvy. No tato sluzba narozdiel od Amazon DynamoDB nie je stdle zadarmo a k
pouzitiu Amazon DynamoDB v jazyku Java bolo najdené vécsie mnozstvo doku-
mentacie.

4.1.4.1 Pripojenie k DynamoDB

Ak chceme maf pristup k databdze a robit potrebné modifikicie, potrebujeme si
inicializovat triedy, ktoré ndm to spristupnia. Na to potrebujeme poznat endpoint
a regién. Zvoleny endpoint bude referovat na spusteny Localstack 3.5.7.2. Priklad
inicializacie mozete vidief vo vipise kédu 5.
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String serviceEndpoint = "htip://localstack:4566";
String region = "eu-central-1";

AmazonDynamoDB amazonDynamoDB = AmazonDynamoDBClientBuilder
.standard ()
.withEndpointConfiguration(
new AwsClientBuilder.EndpointConfiguration(
serviceEndpoint,
region))
.build Q) ;

DynamoDB dynamoDB = new DynamoDB(amazonDynamoDB) ;

B Vypis kédu 5 Pripojenie k DynamoDB

4.1.4.2 Praca s DynamoDB klientom

DynamoDB a AmazonDynamoDB klienti pontikaji mnozstvo metdéd, pomocou
ktorych dokdZeme pracovat s databdzou. Dokumentéciu vsetkého, ¢o novsi kli-
ent DynamoDB dokaze si mozete prestudovat v [27]. Vo vypise kddu @ je jedno-
duchy priklad na ziskanie vSetkych tidajov Post uzivatela pomocou identifikdtora
a nazvu tabulky. Na to potrebujeme vytvorit objekt typu ScanRequest, v ktorom
definujeme podmienky vyhladdvania a to takym sposobom, Ze do metédy withFil-
terFExpression zadame podmienku a v nasledujicich metédach definujeme jednot-
livé parametre, aby nedoslo ku vyuzitiu rezervovanych slov priamo v podmienke.
Nésledne ziskame objekt typu ScanResult, v ktorom najdeme vsetky vysledky.

V pripade, ak chceme najst pocet tychto tidajov ako v priklade repozitdrov
v predoslych technolégiach, tak pri tvorbe objektu ScanRequest pridame metédu
s argumentom nésledovne withSelect(Select. COUNT) a potom namiesto jednot-
livych tdajov v objekte ScanResult sa bude nachadzat ich pocet.

4.1.5 Zhrnutie datovej vrstvy

Spring a Micronaut si prakticky totozné a to aj z toho dovodu, ze Micronaut
Data, modul ktory sme vyuzili, je inSpirovany modulom Spring Data. LiSi sa len
v tom, ze Micronaut Data neméa ,,runtime model”, nepreklada definiciu metody na
databazovy poziadavok, nepouziva reflexiu alebo ,runtime proxies” a kontroluje re-
pozitar v kompilac¢nom kéde. [25] Taktiez Micronaut nepontika kaskadu v pripade
vymazania entity narozdiel od Quarkusu a Springu.

Quarkus pontika, tak ako Spring a Micronaut rozhranie, ktoré nam pomohlo
s implementaciou repozitaru, jediny rozdiel je ten, zZe sa vyuzivaju metdédy k de-
finicii poziadavkov a nie anotacie. Entity sme definovali rovnako ako v Springu
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ScanRequest scanRequest = new ScanRequest()
.withTableName( "Post")
.withFilterExpression("#u = :userId")
.withExpressionAttributeNames (of ("#u", "userId"))
.withExpressionAttributeValues (of (
":userId", new AttributeValue("1")

));

ScanResult scanResult = amazonDynamoDB.scan(scanRequest);
List<Post> posts = new ArrayList<>();
for (Map<String, AttributeValue> item : scanResult.getItems()) {
Post post = new Post(item.get("”id").getS(),
item.get("description”) .getS(), item.get("photoUrl") .getSQ,
item.get("time") .getS(), item.get("userId”).getS(Q);
posts.add(post) ;

B Vypis kédu 6 Priklad dotazovania sa na DynamoDB

a v Quarkuse.

V AWS sme nepotrebovali definiciu entit, pretoze sme nevyuzivali namapovanie
tried na tabulky. VyuZilii sme NoSQL DynamoDB, ku ktorej sme mali pristup
pomocou klienta, ktory pontka AWS. Ziadny dotatocny repozitar nebolo potrebné
implementovat.

Implementécia datovej vrstvy bola jednoduché vo vSetkych technolégiach. Vyu-
zivala sa len dokumentdcia, v ktorej bolo vsetko potrebné napisané a detailne
vysvetlené.

4.2 FElasticsearch

V tejto sekcif si ukdZeme akym spodsobom je mozné implementovat Elasticsearch
3.5.5.1L Tento ndstroj vyuZijeme na rychle vyhladdvanie uZivatelov podla prefixu
mena.

4.2.1 Spring, Quarkus, Micronaut

Vsetky technolégie v nazve podsekcie maji modul, ktory podporuje Elasticse-
arch a v skratke si vysvetlime ako to pouZivat. PouZitie v tychto technolégisch
sa minimalne li§i, ¢iZe si ukdZeme jeden priklad, ktory vykondva vyhladdvanie
uzivatelov podla prefixu mena. V zjednodusenom vypise kédu |7 mozete vidiet ako
sa pouziva v Quarkuse. Na riadku 1 definujeme index, ¢o je nieco ako databaza
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v relaénych databézach. [28] Premennd client na riadku 9 je typu RestHighLevelC-
lient, ktory sa injektuje v konstruktore a pocas injektovania sa inicializuje pomocou
udajov napisanych v konfigura¢nom subore. Na riadku 13 mame premennt search-
Hits, ktord reprezentuje vysledok a dokdZeme z neho ziskat vSetkych ndjdenych
uzivatelov.

String usersIndex = "exampleUsersIndezx";

QueryBuilder matchQueryBuilder = QueryBuilders.prefixQuery("username”,
"ezamplePrefiz") .caseInsensitive (true);
SearchSourceBuilder sourceBuilder = newSearchSourceBuilder ()
.query (matchQueryBuilder) ;
SearchRequest searchRequest = new SearchRequest(usersIndex);
searchRequest.source (sourceBuilder) ;
SearchResponse searchResponse;
try {
searchResponse = client.search(searchRequest,RequestOptions.DEFAULT) ;
} catch (IOException e) {
e.printStackTrace() ;
}
SearchHit[] searchHits = searchResponse.getHits().getHits();

B Vypis kédu 7 Priklad pouzitia technolégie Elasticsearch v Quarkuse

4.2.2 AWS

Z dovodu nedostatku casu Elasticsearch nie je v.AWS implementovany, ale uka-
zeme si ako by to bolo mozné implementovat. AWS pontikal sluzbu Amazon
Elasticsearch Service, ktora bola premenovand na Amazon OpenSearch Service,
ktora stale podporuje Elasticsearch. Cize pre implementéciu rychleho vyhladdvania
by sme mohli pouzit Amazon OpenSearch Service. OpenSearch je distribuovany,
sopen source” vyhladdvaci a analyticky balik, ktory sa pouZiva na Sirokt skalu
pripadov pouzitia ako je monitorovanie aplikacii v redlnom case, analyza pro-
tokolov a vyhladdvanie na webovych strankach. OpenSearch poskytuje vysoko
Skalovatelny systém na poskytovanie rychleho pristupu a odozvy na velké ob-
jemy udajov. OpenSearch bolo pévodne odvodené z Elasticsearch 7.10.2. [29] Pre
pristup k ddtam na vyhladévanie staéi vytvorit HTTP poziadavok v tvare 8, kde
doména smeruje k nasej OpenSearch sluzbe a parameter ¢ je nas poziadavok.
Tento poZiadavok prehladava vSekty premenné a indexy pre vyraz ,house”. Tak-
tieZ je mozné vyuzit klienta, ktory ndm s poslanim poZiadavku a so spracovanim
odpovede pomdze. Praca s nim je popisana v [30].
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GET https://search-my-domain.eu-central-1.es.amazonaws.com/_search?q=house

B Vypis kédu 8 Priklad poziadavku na pristup k ddtam v Amazon OpenSearch Service

4.2.3 Zhrnutie Elasticsearch

Implementacia podpory Elasticsearch sa podobne ako pri datovej vrstve v tech-
nolégiach Spring, Quarkus a Micronaut nelisila. Vsetky pontkaji rovnaké rozhra-
nia a triedy na uspesné dotazovanie potrebnych dat. V konfiguracnom sibore sa
jedine lisi syntax a umiestenie.

V AWS konfiguracia bola jednoduchsia, pretoze sme si nemuseli sami ziskavat
server Elasticsearch. Ten je uloZeny na AWS cloude a nam stacilo len vytvorit
doménu, popripade index, ktory smeroval priamo k nasim datam. V koéde stacilo
vytvorit poZiadavok alebo vyuzit poniikaného klienta.

4.3 REST API

V tejto sekcif bude popisané ako je mozné implementovat REST API v jednotlivych
technoldgidch. Priklad endpointov, ktoré by mala kazda technoldgia vystavovat
bola popisana v sekeii 3.3.

4.3.1 Spring

Na implementaciu REST API v Springu vyuzivame modul Spring Framework Web,
ktory nam pontka anotacie na oznacenie metod, aby na ne boli namapované HTTP
poziadavky. Triedu oznacime anotaciou @RestController, aby ju Spring registroval
ako ,beanu” a ako triedu, ktora vystavuje REST API. Na oznacenie triednych
metod konkrétne vyuzivame anotacie @GetMapping, @PostMapping, @PutMap-
ping a @DeleteMapping, kde do ich zatvoriek mozeme definovat absolttnu cestu,
typ konzumovanych dat, typ produkovanych dat, parametre poziadavku a po-
dobne. ]VDalej pouzivame anotacie @RequestParam (namapovanie parametra uve-
deného v URL), @PathVariable (namapovanie premennej uvedenej v URL) a @Re-
questBody (namapovanie tela poziadavku). [31] V pripade vytvorenia entity Post,
je potrebné v tele poziadavku poslat obrazok. Nasa prislu$nd metdda to musi ve-
dief namapovat a s tym ndm pomdze anoticia @ModelAttribute a jej pouZitie si
mozete pozriet v [32].

V pripade nejakej chyby pocas spracovania dokdZeme vyhodit viynimku pomo-
cou triedy ResponseStatusEzception, ktora prijima statusovy kod a spravu. Tato
vynimka sa neskor prelozi na odpoved s uvedenym kédom a sprava je zahrnuté
len vtedy, ak je to povolené v konfigura¢nom stbore.
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V pripade POST a PUT metod je posielané s poziadavkom aj jej telo, ktoré
musi dodrZovat urcité obmedzenia. KaZdé telo spravy je v kdéde reprezentované
ako trieda, ktorej atributy st oznacené obmedzujicimi anotéciami (@NotBlank,
@Size, . ..) podobne ako pri kode entity Post V Pre validéciu pouzijeme anotaciu
@Value pred parametrom v metode, ktory chceme validovat.

ORestController
public class PostController {

private final PostService postService;

QAutowired
public PostController(PostService postService) {

this.postService = postService;

Q@GetMapping("/posts/{td}")

public PostDTO byID(@PathVariable Integer id) {
Optional<PostDT0> optionalPostDTO;
optionalPostDTO = postService.findById(id) ;

if (optionalPostDTO.isPresent()) {
return optionalPostDTO.get();

X

else {
throw new ResponseStatusException(HttpStatus.NOT_FOUND,
"No such post.");

X

B Vypis kédu 9 Ukdzka implementécie REST API endpointu v Springu

4.3.2 Quarkus

Triedu, ktora bude spravovat endpointy ku pristupu k nasej entite oznacime ano-
taciou @ApplicationScoped, ktora bola vysvetlena v 4.1.2.2/ a anotaciou @Path,
kde do jej zatvorky definujeme zakladni absolitnu cestu. Na oznacenie triednych
metodd konkrétne vyuzivame anotacie @GET, @QPOST, QPUT a QDELETE pre
specifikaciu HTTP metody, anotaciu @Produces pre specifikaciu typu produktu,
anotaciu @Consumes pre Specifikaciu typu konzumu a anotiaciu @Path, kde do
jej zatvorky mozme pridat dodatocénti cestu. f)alej pouzivame anotacie @PathPa-
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ram (namapovanie parametra uvedeného v URL), @QueryParam (namapovanie
premennej uvedenej v URL) a pri mapovani tela poziadavku nemusime ni¢ ex-
plicitne uvadzat. Toto zmienené a eSte viac ndm pontika balicek javax.ws.rs. [33]
V pripade vytvorenia entity Post, je potrebné v tele poziadavku poslat obrazok. Na
namapovanie tela, ktoré obsahuje obrazok potrebujeme modul Quarkus Resteasy
Multipart a pouzit anotdciu @MultipartForm pred parametrom v metdde.

V pripade nejakej chyby pocas spracovania dokdZeme vyhodit rézne vynimky
z balicku javax.ws.rs, ktoré sa neskor odchytia a preloZia na odpoved s odpove-
dajicim kédom a s uvedenou spravou, ktori yadavame ako argument vyhadzovanej
vynimke.

Validécia tela spravy sa implementuje rovnako ako je popisané na konci pod-
sekcie [4.3.1.

@Path("/posts")
@ApplicationScoped
public class PostController {

private final PostService postService;

@Inject
public PostController (PostService postService) {

this.postService = postService;

@Path("{id}")

OGET

@Produces (MediaType.APPLICATION_JSON)

public PostDTO byID(@PathParam(”id"”) Integer id) {
Optional<PostDT0> optionalPostDTO;
optionalPostDTO = postService.findById(id) ;

if (optionalPostDTO.isPresent()) {
return optionalPostDTO.get();

X
else {

throw new javax.ws.rs.NotFoundException("No such post.");
X

B Vypis kédu 10 Ukézka implementdcie REST API endpointu v Quarkuse
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4.3.3 Micronaut

Na implementaciu REST API v Micronaute vyuzivame modul Micronaut Http,
ktory taktiez pontuka anotacie na oznacenie metod, aby na ne boli namapované
HTTP poziadavky. Triedu oznac¢ime anotaciou @Controller a to jej zatvorky mo-
zeme napisat zdkladni absolutni cestu. Na oznacenie triednych metéd vyuZivame
anotacie @Get, @Post, @Put a @Delete, kde do ich zatvoriek mdzeme defino-
vat dodatoénti absolitnu cestu, typ konzumovanych dat, typ produkovanych dét
a podobne. ﬁalej pouzivame v metédach anoticie @PathVariable (namapovanie
parametra uvedeného v URL), @QueryValue (namapovanie premennej uvedenej
v URL) a @Body (namapovanie tela poziadavku). Na namapovanie obrazka, pri
tvorbe entity Post, vyuzivame triedu CompletedFileUpload a parameter reprezen-
tujuci objekt na vytvorenie entity Post je rozdeleny na vsetky potrebné parametre.
V pripade nejakej chyby pocas spracovania dokdZeme vyhodit vynimku po-
mocou triedy HttpStatusEzception, ktora prijima statusovy kod a spravu. Tato
vynimka sa neskor preloZi na odpoved s uvedenym kédom a so spravou.
Validécia tela spravy sa implementuje rovnako ako je popisané na konci pod-
sekcie 4.3.1. Jedind vynimku tvori tvorba entity Post a to z toho dovodu, ze si
jednotlivé parametre metddy rozdelené. V tomto pripade vytvorime v tejto jednej
metode jeden objekt, ktory sa neskor manualne validuje pomocou triedy Validator.

4.3.4 AWS

REST API sa v pripade AWS nevytvara v kode, ale vytvorime ho pomocou AWS
CLI 3.5.7.1 prikazu aws apigateway create-rest-api a pomocou sluzby Amazon
API Gateway. Amazon API Gateway je plne spravovana sluzba, ktora vyvojarom
ulah¢uje vytvéaranie, publikovanie, idrZbu, monitorovanie a zabezpecenie API. Ro-
zhrania API funguji ako ,predné dvere” pre aplikacie na pristup k idajom, logike
alebo funkciam z backendovych sluzieb, ¢o v nasom pripade je AWS Lambda. [34]
AWS Lambda je bezserverova, udalostami riadena sluzba, ktora umoziuje spustat
kod pre prakticky akykolvek typ aplikdcie alebo backendovej sluzby bez poskyto-
vania alebo spravy serverov. [35]

Po jeho vytvoreni d'alej vytvorime zdroje pomocou AWS CLI prikazu aws
apigateway create-resource, ktoré sa viazu na absolutni cestu, nasledne pridame
k jednotlivym zdrojom HTTP metédy (prikaz aws apigateway put-method) a in-
tegraciu (prikaz aws apigateway put-integration), v ktorej zadefinujeme s akou
AWS Lambda funkciou je zdroj a HTTP metdda spajana. Na nasadenie REST
API pouzijeme prikaz aws apigateway create-deployment. [36][37]

Validécia posielanych dat v AWS Lambda funkciach z dévodu nedostatku
¢asu nebola implementovéna, ale popiSeme si ako by sme to mohli uskutoénit.
Jedna z moznosti je manualna kontrola v. AWS Lambda funkciach. Kedze predoslé
rieSenie nie je velmi praktické, tak AWS pontika validdtor poziadavku popisany
v [38]. V tejto dokumentécii nevyuzivaji AWS CLI, ale AWS CLI pontika ekviva-
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lentné prikazy na dosiahnutie toho istého vysledku. Cize pomocou AWS CLI by
sme to mohli implementovat tak, Ze vytvorime model pomocou prikazu aws apiga-
teway create-model [39], kde popiseme struktiru tela, nasledne vytvorime validator
poziadavku pomocou aws apigateway create-request-validator [40] a vysledné iden-
tifikatory modelu a validatora Specifikujeme ako argumenty prikazu na pridanie
HTTP met6édy ku zdroju. No v tejto mozZnosti nie je moznost napriklad na kon-
trolu diiky textového tdaju, ¢iZe niektoré naleZitosti je potrebné aj tak validovat
manuéalne.

4.3.5 Zhrnutie REST API

Implementicia REST API sa aZ na syntax velmi neliSila v technol6gidch Spring,
Quarkus a Micronaut. Co je aj logické, pretoZe pri REST API je nutné definovat
zakladné veci akou je napriklad absolutna cesta endpointov. Vsetky tri ponukali
potrebné anotacie, ako aj jednoduché vyvolanie vynimky, ktort za nés tieto tech-
noldgie prelozili k odpovedajicej odpovedi uzivatelovi. Okrem syntaxu sa este lisili
v spracovani obrazku v tele spravy a hlavne v Micronaute, kde sa mi nepodarilo
néjst sposob ako obalit obrdzok spolu s d’aldimi informéciami do triedy, pre jed-
noduchsiu validaciu.

Narozdiel od tychto troch technolégii sa REST API v AWS neimplementovalo
v kéde, ale pomocou AWS CLI prikazov. V kéde je to prehladnejsie, viekty po-
trebné nastavenia endpointu a ¢o o¢akdva modzeme vidiet na jednom mieste, kde
v AWS na rozne validéacie tiel poziadavkov, metédy a podobne, existuje prikaz,
ktory treba spustif. AWS pontika aj konzolu, kde to vetko sa d4 vytvorit, ale tak
ako pri prikazoch, tak aj tu to nie je zhromaZd'ené na jednom mieste a treba sa
preklikavat medzi roznymi nastaveniami. Ale samozrejme to z4visi na preferencii
programatora.

4.4 Autentizacia a autorizacia

V tejto sekcif si ukdZeme ako zabezpecit nase vytvorené backendy. Vieobecny popis
toho, ¢o vyzadaujeme sme si popisali v 3.4, Pripominame si, ze na prihlasenie
budeme vyuzivat prihldsenie pomocou Google poskytovatela a na udrzanie
prihlasenia JW'T |3.5.1.2.

4.4.1 Spring

S bezpetnostou ndm poméha modul Spring Security. Spring Security poskytuje
autentizaciu a autorizaciu pre Java aplikacie. Je to standard pre zabezpecenie
aplikdcii na baze Spring. [41] Taktiez vyuzijeme modul Spring Boot Starter OAuth2
Client na implementaciu Google prihlasenia 3.5.1.1 a kniznicu JSON Web Token
Support For The JVM na implementdciu JWT 3.5.1.2.
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public class GetPostByIdHandler implements
RequestHandler<APIGatewayProxyRequestEvent,
APIGatewayProxyResponseEvent> {

private final DynamoDB dynamoDB = InstanceModule.dynamoDB;

public APIGatewayProxyResponseEvent handleRequest (
final APIGatewayProxyRequestEvent event,

final Context context) {

Map<String, String> headers = new HashMap<>();
headers.put ("Content-Type", "application/json");

APIGatewayProxyResponseEvent response =
new APIGatewayProxyResponseEvent ()
.withHeaders (headers) ;
try {
Table table = dynamoDB.getTable(TableName.postTable) ;

Map<String, String> pathParameters = event.getPathParameters();

Item item = table
.getItem(new PrimaryKey("<d", pathParameters.get("<d")));

if (item == null) {
return response.withStatusCode (404);
}
return response.withStatusCode (200)
.withBody(item.toJSONPretty());
} catch (final Exception e) {
return response.withStatusCode(500) .withBody("{}");

B Vypis kédu 11 Ukazka AWS Lambda funkcie

Ako prvé je potrebné nakonfigurovat OAuth2 Client v konfigura¢nom stibore
application.yml. Potrebujeme ziskat client-id a client-secret, ktoré si dokdZeme
vygenerovat podla na adrese https://console.cloud.google.com. TaktieZ je nutné
Specifikovat, aké informdacie budeme vyZadovat po prihldseni uzivatela. Vysledok
je ukdzany vo vypise kodu 12.


https://console.cloud.google.com
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spring:
security:
oauth2:
client:
registration:
google:
client-id:
743755262714-171tj7082enkqgtgb9at53fnlcitfo83h
.apps.googleusercontent.com
client-secret: DmaRkmrDSz2cip9I5dRzIKvf
scope:
- email

- profile

B Vypis kédu 12 Konfigurdcia OAuth2 Client v Springu

Dals{m krokom je vytvorenie triedy, ktora dedi z triedy WebSecurityConfigure-
rAdapter. Tato vytvorend trieda ndm slizi na konfigurdciu bezpecnosti, v ktorej
popisujeme napriklad aké endpointy si chranené, konfiguraciu OAuth2 prihlasenia
a podobne.

Po tychto nastaveniach mame dostupné prihlasenie pomocou Google na endpo-
inte /oauth2/authorization/google. Pri vytvoreni autoriza¢ného poziadavku, ktory
bude smerovany na Google poskytovatela, za ticelom vyplnenia prihlasovacich
tdajov uzivatelom, si ulozime v triede OAuth2AuthorizationRequestRepository do
,cookies” presmerovaciu URI, ak sa nachadza v premennej pri prihlasovacom
poziadavku na nas backend, ktora slizi na presmerovanie po tspesnom prihléseni.
Po tspesnom prihlaseni sa zavola metdoda onAuthenticationSuccess nasej triedy
OAuth2LoginSuccessHandler, v ktorej sa zo ziskanych informéacii z Google posky-
tovatela najde registrovany uzivatel v nasej databédze. V pripade, ak takyto uzivatel
neexistuje, tak ho v databaze vytvorime.

Ako posledny krok tuspesného prihlasenia je vytvorenie JWT pomocou emailu
uzivatela a pomocou vysSie spomenutej kniznice. V kéde mame vytvoreni triedu
JwtUtil, v ktorej su implementované potrebné operacie s JWT. Vytvoreny JWT
vratime uZivatelovi ako premennt v URI, ktorti vyuZivame na presmerovanie uzi-
vatela.

Na kontrolu JWT pri poziadavkoch implementujeme JwtRequestFilter, v kto-
rom pomocou triedy JwtUtil validujeme token a ziskavdme z neho email, ktory
bol pouZity na vytvorenie JWT. Po ziskani emailu sa najde v databaze uZivatel
spajany s tymto emailom a vyuzije sa pri definovani kontextu bezpecnosti, aby
sme k nemu mali pristup pri autorizacii.

Na to aby uZzivatel nemohol zasahovat do tidajov, ktoré patria niekomu inému,
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je potrebna autorizacia. Tt implementujeme tak, ze v metdde, ktora spracuvava
poziadavky posielané na konkrétny endpoint, priddme ako parameter triedu Prin-
cipal. Tento parameter bude injektovany pri poziadavku a bude obsahovat prihlase-
ného uzivatela, ktorého sme pridali do bezpeénostného kontextu. Teraz ndm len
zostava skontrolovat, ¢ uzZivatel mé pravo manipulovat s tdajmi, s ktorymi sa
dany endpoint spija. Priklad metédy na vymazanie uZivatela moZete vidiet vo
vypise kodu @ Ulohou triedy AuthorizationUtil je porovnanie identifikdtorov
dvoch uzivatelov a v pripade, ak sa nezhoduji, tak je vyhodend vynimka Res-
ponseStatusFxception s kodom 403.

@DeleteMapping("/users/{id}")
public void delete(@PathVariable Integer id, Principal principal) {
AuthorizationUtil.checkIfAuthorizedOrElseThrow(principal, id,
"Can't delete profile, which does not belong to you.");
try {
userService.deleteById(id);
} catch (NotFoundException e) {
throw new ResponseStatusException(HttpStatus.NOT_FOUND,
e.getMessage());

B Vypis kédu 13 Autorizcia pri mazani uzivatela v Springu

4.4.2 (Quarkus

Quarkus pontiika na implementéaciu autentizacie OpenlD Connect. OpenlID Con-
nect je jednoduché vrstva identity nad protokolom OAuth 2.0. Klientom umoznuje
overit identitu uZivatela na zdklade autentizdcie vykonanej autoriza¢nym serve-
rom, ako aj ziskat zdkladné informdcie o uzivatelovi. [42] Pre pripadné presme-
rovanie je potrebné si ulozit presmerovaciu URI napriklad v podobe ,cookies”.
Na to sa potrebujeme dostat do autorizaéného toku kédu, ale v dokumentacii
a v ndvodoch Quarkusu sa mi sposob na to nepodaril najst. Z toho dévodu si pro-
ces autorizacie implementujeme sami pomocou kniznic pontikanych spolo¢nostou
Google.

Na pristup ku Google poskytovatelovi, potrebujeme tak ako v Springu ziskat
hodnoty client-id a client-secret, ktoré vyuzijeme pri jednotlivych poziadavkoch.
V celom procese, ktory si popiseme, nam poméaha implementovana trieda Login-
Seruvice, v ktorej su vsetky potrebné metddy.

Vystavime endpoint /oauth2/authorization/qgoogle ako pri tvorbe REST API
v Quarkuse [4.3.2, na ktorom sa pri poziadavku vytvori autorizaény poziadavok
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a v nom ,cookie”, ktory obsahuje presmerovaciu URI, ktora slizi na presmerovanie
po tspesnom prihldseni. Sticastou autorizaéného poZiadavku je d'alsia presmerova-
cia URI, ktord slizi na presmerovanie od Google poskytovatela po spracovani to-
hoto poziadavku. Stucastou tejto URI je absolttna cesta /login/oauth2/code/google.

Aby sme presmerovanie od Google poskytovatela dokdzali spracovat, tak vy-
stavime d'alsi endpoint /login/oauth2/code/google, kde spracujeme odpoved a zis-
kame potrebné informécie o uzivatelovi, pomocou ktorych mézeme uzivatela re-
gistrovat a prihldsit.

Ako posledny krok tspesného prihldsenia je vytvorenie JWT pomocou emailu
uzivatela a pomocou kniZznice JSON Web Token Support For The JVM a zaslat ho
uzivatelovi. V kéde mame vytvorend triedu JwtUtil, v ktorej st implementované
potrebné operéacie s JWT. Vytvoreny JWT vratime uzivatelovi ako premenni v
URI, ktorti vyuZivame na presmerovanie uzivatela po tispeSnom prihldseni, ktord
sme mali ulozenu v ,,cookies”.

Kedze sme sa rozhodli implementovat cely proces sami, tak potrebujeme triedu,
ktora manazuje pristup k endpointom. Z toho dévodu si vytvorime triedu Secu-
rityJwtInterceptor, ktord nam zaroveni bude slizit na kontrolu JWT. Tato trieda
filtruje poziadavky takym spdsobom, ze ak metdda reprezentujica endpoint nie
je oznacend anotaciou PermitAll, tak je automaticky chranena a dostupné len
prihldsenym uZivatelom. Na validdciu JWT vyuzijeme triedu JwtUtil a ziskavame
pomocou nej z JWT email. Po ziskani emailu sa najde v databdze uzivatel spajany
s tymto emailom a vyuzije sa pri definovani kontextu bezpecnosti, aby sme k nemu
mali pristup pri autorizacii podobne ako v Springu.

Autorizaciu implementujeme tak, ze v metode, ktora spracuvava poziadavky
posielané na konkrétny endpoint, priddme ako parameter triedu SecurityContext
a pred tento parameter anotaciu @Context, ktord sltzi na injektovanie informacii.
Zvysok autorizacie je podobny implementacii v Springu, zmienena na konci pod-

sekcie 4.4.1.

4.4.3 Micronaut

Na implementaciu autentizacie a autorizacie vyuzijeme modul Micronaut Secu-
rity. Micronaut Security je plne vybavené a prisposobitelné bezpecénostné rieSenie
pre aplikdciu. [43] Konkrétne vyuzijeme Miconaut Security OAuth2 a Micronaut
Security JWT.

Je potrebné nakonfigurovat OAuth2 v konfiguraénom stbore application.yml.
K tomu potrebujeme ziskat client-id a client-secret. TaktieZ je nutné Specifikovat,
aké informéacie budeme vyZadovat po prihldseni uZivatela, autorizac¢ni URL pos-
kytovatela, URL na ziskanie tokenu od poskytovatela, prihldsovaciu URI a URI,
ktora sa vyuZije na presmerovanie od poskytovatela po spracovani autoriza¢ného
poziadavku. Vysledok je ukdzany vo vypise kodu 14|

Pristup k endpointom by mali mat len prihlaseni uZivatelia. To uskuto¢nime
tak, ze nad definiciou triedy, ktora tieto endpointy vystavuje priddme anotaciu
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micronaut:
security:
oauth2:
clients:
google:
client-id:
743755262714-171tj7082enkqtgb9at53fnlcitfo83h
.apps.googleusercontent.com
client-secret: DmaRkmrDSz2cip9I5dRzIKvE
scopes:
- email
- profile
authorization:
url: https://accounts.google.com/o/oauth2/auth
token:
url: https://oauth2.googleapis.com/token
login-uri: /oauth2/authorization/google

callback-uri: /login/oauth2/code/google

B Vypis kédu 14 Konfigurdcia OAuth2 v Micronaute

@Secured(SecurityRule. ISSAUTHENTICATED).

Po tychto nastaveniach mame dostupné prihlasenie pomocou Google na endpo-
inte /oauth2/authorization/google. Na ulozenie presmerovacej URI do ,cookies”,
ktora sliZi na presmerovanie uzivatela po tispeSnom prihlédseni bolo obtiaZne néjst
rieSenie. Na uskutoc¢nenie tohoto problému vyuzijeme Proxy Pattern. Proxy Pat-
tern umoziiuje vytvorit sprostredkovatela, ktory funguje ako rozhranie k inému
zdroju, pritom zarovei skryva zlozitost komponenty. [44] CiZe si vytvorime triedu
CustomQOAuthClient, ktord implementuje rozhranie OauthClient a obsahuje atri-
but typu DefaultOauthClient, ¢o je implementacia Micronaut Security. Ak sa za-
vold nasa implementacia pre ziskanie autorizacného poziadavku, tak to delegu-
jeme na skutoénu implementaciu a k vysledku pridame do ,,cookies” presmero-
vaciu URI. Po tspesnom prihlaseni implementovana trieda Google Authentication-
Mapper v metdde createAuthenticationResponse ziska informécie o prihlasovanom
uzivatelovi a vrati odpoved autentizdcie, ktord sa ochyti v triede CustomQAut-
hLoginHandler v metdde loginSuccess. V tejto metéde sa registruje uzivatel, ak
je to potrebné, vytvori sa JW'T pomocou triedy JwtTokenGenerator, ktort nam
Micronaut Security pontka a vrati sa odpoved s presmerovanim na URI, ktord
bola ulozena v ,,cookies”, spolu s JWT ako premennou.

KedZe pouzivame JWT priamo z modulu Micronaut Security, tak jeho validaciu
nemusime implementovat, pretoZe Micronaut Security to urobi za nés.



Autentizacia a autorizacia

Implementécia autorizacie v metodach je totoznd s tou v Springu, ktora je
popisand v zavere podsekcie 4.4.1.

4.4.4 AWS

7 dovodu nedostatku casu, tato cast backendu v AWS nebola implementovéna,
ale pozrieme sa na to, co AWS poniika.

Jednou z moznosti je vytvorit REST API zdroj, ktory by slizil na prihldsenie
a bol by prepojeny s Lambda funkciou, v ktorej by sme robili poziadavky na Go-
ogle poskytovatela bez pomoci inych sluzieb, podobne ako v Quarkuse m Tato
moznost nie je nutna a to z dovodu, Ze AWS pontika sluzbu AWS. Amazon Cog-
nito poskytuje autentizdciu, autorizaciu a spravu pouZivatelov pre webové a mo-
bilné aplikdcie. Pouzivatelia sa moézu prihldsit priamo pomocou pouzivatelského
mena a hesla alebo prostrednictvom tretej strany, ako je Facebook, Amazon, Go-
ogle alebo Apple. [45] Detailny popis vytvorenia autentizicie v.Amazon Cognito
mozete najst v [46] a popis prikazov v [47].

Ako u predoslych technoldgii, tak aj tu je nutné ziskat client-id a client-secret.
To, kde ich vyuzijeme si ukdzeme v nasledujucich odstavcoch.

Vysvetlime si cely proces konfiguracie tejto sluzby a pri jednotlivych krokoch si
napiSeme AWS CLI prikazy, pomocou ktorych je mozné danti vec vytvorit.Za¢neme
vytvorenim ,user pool”, pomocou ktorého sa uzivatelia budi moct prihlasit. Ten
sa pomocou AWS CLI vytvori pomocou prikazu aws cognito-idp create-user-pool.
Pri vytvdrani je nutné uviest jeho meno.

Pokracujeme vytvorenim poskytovatela identity, ¢o je v naSom pripade Go-
ogle. Tu vyuzijeme hodnoty client-id, client-secret a taktieZ potrebujeme upresnit
aky rozsah informdci{ uzivatela vyzadujeme (v naSom pripade staci email a pro-
fil). Pomocou AWS CLI prikazu aws cognito-idp create-identity-provider a uvedeni
vietkych zmienenych argumentov vytvorime poskytovatela identity.

K ,user pool” potrebujeme vytvorit doménu, na ktori uzivatel moze posielat
poziadavok na prihlasenie. To dokazeme pomocou prikazu aws cognito-idp create-
user-pool-domain, ktory ako argumenty ocakava doménové meno a identifikator
,user pool”.

Ako dalSie potrebujeme vytvorit ,app client”, v ktorom dokaZeme priradit
poskytovatela k ,user pool”. To dokdZeme AWS CLI prikazom aws cognito-idp
create-user-pool-client, ktory ako argumenty ocakava meno vytvaraného klienta
a identifikdtor ,,user pool”. TaktieZ si v argumente moZeme zvolif presmerovaciu
URL, kde po tspesnej autentizacii bude uZivatel presmerovany a jej sti¢astou bude
JWT ako premenna.

Na to, aby uzivatel bol pri prvom prihldsen{ vytvoreny v DynamoDB pouZijeme
Lambda ,trigger”, v ktorom mozeme pridat vlastni logiku po tom, ¢o Amazon
Cognito overi pouzivatela. [48] Cognito posle Lambda funckii potrebné informéacie
na vytvorenie uzivatela. To dokéZeme pomocou prikazu aws cognito-idp update-
user-pool, kde musime upresnit, v akom ,user pool” to chceme nastavit.

35



36

Realizacia

Nésledne, aby sme dokézali chranit nase endpointy, je potrebné v API Gate-
way vytvorit autorizatora. Vytvorime ho pomocou prikazu aws apigateway create-
authorizer, kde zadame identifikaitor REST API, nase zvolené meno, typ auto-
rizatora (v nasom pripade COGNITO_-USER_POOLS) a zdroj identity, ¢o moze
byt napriklad hlavicka v poziadavku menom ,, Authorization”. V tejto hlavicke bu-
deme ocakavat JWT, ktory bude pri poziadavku kontrolovany pomocou sluzby
Cognito. Pri vytvarani metod zdrojov v m uz len staci pridat autorizitora.
[49][50]

Ako posledné nam zostava implementacia autorizacie. Jedna z pontikanych
moznosti je ziskanie informdcii uZivatela v Lambda funkcii z JWT, ktory bol pos-
lany v hlavicke poZiadavku a skontrolovanie, ¢i tento uZivatel ma pravo menit
tdaje, o ktoré poziadal. Druhd moznost je, Ze pri vytvarani integracie REST API
zdroja s Lambda funkciou v [4.3.4; $pecifikujeme atribtty, ktoré by sme potrebovali
preniest z ,,user pool” do Lambda funkcie a tie skontrolovat ako v prvej moznosti.
[50]

4.4.5 Zhrnutie autentizacie a autorizacie

V Springu sa autentizacia a autorizacia implementovala pomerne jednoducho,
vietky potrebné ndleZitosti sa dali ndjst v dokumentacii alebo v réznych ¢lankoch.
Spring pontikal rézne rozhrania, ktoré sme si mohli Tubovolne prsposobit ako aj
nakonfigurovat celti bezpeénost nasho backendu.

V Quarkuse nebol najdeny spdsob pomocou, ktorého by sa dala vytvorit po-
dobnéa implementacia ako v Springu. Sice pontuka modul OpenID Connect, no
chybalo tam moZnost vlastnej Specifikdcie toho, ¢o sa presne kde a kedy ma robit.
To sme potrebovali pri vytvoreni uZivatela a aj uloZenia presmerovacej URI do
,cookies”. Z toho dovodu sa zvolila implementacia pomocou poziadavkov, ktoré
sme si sami spracovavali.

V Micronaute bol podobny problém ako v Quarkuse, ¢ize problém ndjst cast
kodu, ktort by sme si mohli prisposobit. Nakoniec bol ndjdeny sposob, kde pomo-
cou anotécii a zdedenia spravnych rozhrani sme mohli docielit ukladanie uZivatela
po registracii ako aj ulozenie presmerovacej URI. Implementacia JWT bola jedno-
duchsia ako v predoslych technolégiach z toho dovodu, ze jedini vec, o ktoru sa
bolo potrebné postarat bolo vytvorenie JWT pri prihldseni a o zvySok sa Micro-
naut postaral pomocou vlastnej implementacie.

Vzhladom k tomu, Ze v predoslych technolégidch bolo potrebné vytvorit po-
merne velké mnozstvo kédu pri tejto implementdcii, tak v AWS sme k tomu potre-
bovali len par AWS CLI prikazov alebo par preklikov v ich konzole. Tento pristup
mi prisiel az prekvapivo jednoduchy, pretoze programéatorovi si v podstate staci len
zvolit poskytovatela, pridat autorizdciu k REST API a zvySok sa Amazon Cognito
postara.
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4.5 Nasadenie a spustenie

V tejto sekcif si ukaZeme ako spustit vytvorené backendy spolu s ostatnymi po-
mocnymi sluzbami a technolégiami. S tym nam pomoéze sluzba Docker popisand

v 3.5.4

4.5.1 Spring, Quarkus, Micronaut

Nasadenie a spustenie tychto troch technolégii v nazve podsekcie a ich pomocnych
sluzieb /technoldgii sa nelisi. Pri ich spusteni vyuzijeme Docker, ktory je dostupny
na instaldciu na adrese https://docs.docker.com/get-docker a Docker Compose,
ktory nam poma&aha so spustenim viacerych kontajnerov sicasne, dostupny na
instaldciu na adrese https://docs.docker.com/compose/install. Po instalécii je po-
trebné byt v koretiovej zlozke projektu a spustit shell skript v tvare bash . /pick-
framework.sh name, kde za name je potrebné napisat meno technolégie, ktori
si prajeme spustit (micronaut/spring/quarkus). V pripade, ze uz aplikdcia bola
raz spustend v inej technolégii a chceme si ju zmenif na intd, tak po napisani
predoglého prikazu je potrebné napisat prikaz docker-compose build instamini. Po-
sledny prikaz, ktory spusti nas backend a aj pomocné sluzby a technologie vratane
frontendu je docker-compose up. Po tispesnom spusteni bude REST API dostupné
na adrese http://localhost:8080.

Konfiguracia, ktort vyuziva prikaz docker-compose up sa nachadza v korenovej
zlozke v stbore docker-compose.yml a jej skratenu verziu mozete vidiet vo vypise
kodu @ Kazd4a sluzba/technologia uvedena v tomto konfiguracnom stibore mé
uvedeny parameter build, v ktorom je cesta k Dockerfile, v ktorom si napisané
podrobnosti na spustenie danej sluzby /technolégie. Ukazku Dockerfile, ktory patri
Springu moézete vidiet vo vypise kodu Ak maéte zdujem si o tom prestudovat
viac, tak na adrese https://docs.docker.com je dostupnd dokumentécia.

4.5.2 AWS

Ako sme si uz spominali, tak na lokalny vyvoj pouzivame Localstack 3.5.7.2. Na
jeho spustenie vyuzivame taktiez Docker a Docker Compose (adresy na instalaciu
st spomenuté v m Je potrebné, aby sme mali nainstalovany nastroj jq, kde
navod na instalaciu je dostupny na adrese https://stedolan.github.io/jq/download.
Po instaldcii je potrebné byt v koretovej zlozke projektu. Na skompilovanie AWS
Lambda funkcif je potrebné spustit skript bash . /scripts/code/lambdas_build_zip.sh.
Néasledne mozme spustit samotny Localstack pomocou prikazu docker-compose
up localstack. Pre pripravu backendu je potrebné vytvorit tabulky reprezentujtice
entity, Lambda funkcie a REST API v Localstacku, ¢o dosiahneme spustenim
skriptu bash . /scripts/aws/setup_aws.sh, ktory pracuje so spomenutym AWS CLI.
Po tspesnom dokonceni prikazu st do konzoly vypisané URL, na ktoré sa mozu
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version: "3.3"

services:
db:
container_name: instamini_mysql
build: ./mysql
restart: always
ports:
- "3307:3306"
volumes:
- instamini-db-v:/var/lib/mysql

restart: on-failure

instamini:
container_name: instamini_spring
build: ./instamini_spring
ports:
- "8080:8080"
depends_on:
= Ildb n

restart: on-failure

volumes:

instamini-db-v:

B Vypis kédu 15 Skratena verzia docker-compose.yml

FROM amazoncorretto:11

RUN mkdir /instamini_spring
WORKDIR /instamini_spring/
COPY . ./

RUN ./gradlew build

EXPOSE 8080

CMD java -jar /instamini_spring/build/libs/instamini_spring-0.0.1-SNAPSHOT. jar

B Vypis kédu 16 Ukazka Dockerfile Springu
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vytvarat poziadavky. V pripade implementécie autentizacie a autorizacie, prikazy
popisané v podsekeii by museli byt zahrnuté v skripte setup_aws.sh.

V poslednom spustenom skripte sa vyuzivajui prikazy na tvorbu tabuliek aws
dynamodb create-table a na tvorbu Lambda funkcii aws lambda create-function,
kde ako argument uvadzame skompilovany kod, ktory bol vystupom prikazu na
skompilovanie vietkych Lambda funckii. Konkrétny popis tychto prikazov aj vela
inych si mozete prestudovat v dokumentdcii AWS CLI [37]. Sticastou skriptu st aj
prikazy popisané v4.3.4. Aj na spustenie AWS CLI vyuzivame Docker Compose.

Tie isté prikazy, zahrnuté v skripte setup_aws.sh, moézeme pouzit aj na skutocny
AWS cloud, no je potrebné sa autorizovat. AWS pontika aj konzolu s GUI, kde to
vSetko sa da ekvivalentne vytvorit.

4.5.3 Zhrnutie nasadenia a spustenia

Nasadenie a spustenie aplikacii v Springu, Quarkuse a Micronaute je totozné. To
je docielené tym, zZe je to spustané pomocou sluzby Docker a Docker Compose.
Prispieva k tomu aj to, ze sa v tychto technolégiach vyuzivaji rovnaké pomocné
sluzby a technologie a tiez rovnaky zostavovaci nastroj Gradle.

Narozdiel od tychto troch technolégii je v AWS potrebné vytvorit vaésinu vect
pomocou AWS CLI prikazov alebo AWS konzoly. Ako sme si ukazali, tak na to
nam slazi skript, ktory vsetky prikazy spusti. Narozdiel od lokalneho vyvoju, ktory
bol ukazany v tejto préci, tak sa na nasadenie nevyuzije Localstack, ale priamo
AWS cloud. Vyhoda AWS cloudu je ta, ze pri nasadeni je hned k dispozicii URL,
na ktortt moézme robit poZiadavky a nie len na lokdlnej sieti.

V nasadeni a spusteni preferujem Spring, Quarkus a Micronaut, pretoze aj pri
takejto malej aplikacii sa v AWS nahromadilo velké mnozZstvo prikazov, pri ktorych
moze ¢lovek urobit malé chyby a Castokrat ich nie je jednoduché najst.

4.6 Monitorovanie

V tejto sekcif si ukdZeme ako moZzme jednotlivé vytvorené backendy monitorovat.
V nasledujtcich podsekcidch sa bude objavovat sluzba Prometheus, ktort sme si

popisali v podsekcii|3.5.6.1

4.6.1 Spring, Quarkus, Micronaut

Popis monitorovania backendov, vytvorenymi pomocou tychto technolégii som spo-
jil do jedného, pretoze konfiguracia je velmi podobnd. Staci, Ze priddme zavislost
na ich Specifické implementacie sluzby Prometheus 3.5.6.1 a metriky st mozné
najst na ich prevolenej absolitnej ceste. Kedze Spring bola prva implementécia,
tak sa pokusime nastavit absoltitnu cestu v Quarkuse a Micronaute totoZni s tou
v Springu (/actuator/prometheus).
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V Quarkuse si staci zvolit absolitnu cestu v konfiguraénom stibore ako mozme
vidiet vo vypise kédu @

quarkus.micrometer.export.prometheus.path=/actuator/prometheus

B Vypis kédu 17 Zmena absoltitnej cesty sluzby Prometheus v Quarkuse

V Micronaute je potrebné vytvorit kontrolér, ktory vrati metriky pomocou
triedy PrometheusMeterRegistry. Priklad moZete vidiet vo vypise kddu @

ORequiresMetrics
@Controller("/actuator/prometheus")
public class PrometheusController {

private final PrometheusMeterRegistry prometheusMeterRegistry;

public PrometheusController(
PrometheusMeterRegistry prometheusMeterRegistry) {
this.prometheusMeterRegistry = prometheusMeterRegistry;

QGet
@Produces("tezt/plain")
public String metrics() {

return prometheusMeterRegistry.scrape() ;

B Vypis kédu 18 Zmena absolitnej cesty sluzby Prometheus v Micronaute

4.6.2 AWS

Ak by sme cheeli vyuzivat sluzbu Prometheus ako v predoslych technoldgidch,
tak AWS pontika Amazon Managed Service for Prometheus. Pretoze tito sluzbu
je potrebné nakonfigurovat, tak pre ulahéenie implementécie si vyberieme sluzbu
Amazon CloudWatch, do ktorej sa automaticky posielaji metriky a logy z inych
sluzieb. Amazon CloudWatch je sluzba monitorovania a spravy, ktord poskytuje
tdaje a pouZitelné prehlady pre AWS, hybridné a lokalne aplikdcie a zdroje in-
frastruktiry. [51] Této sluzba je lahko pristupnd v AWS konzole a taktiez je do-
stupnd pomocou AWS CLI.



Dokumentacia a komunita

4.6.3 Zhrnutie monitorovania

Monitorovanie v Springu, Quarkuse a Micronaute, je velmi podobné a to z toho
dovodu, ze sa vyuzivaju rovnaké sluzby. No pri vybrani si vlastnej absolttnej
cesty, kde by boli dostupné metriky, bol problém v Micronaute, kde sme si museli
Specifikovat vlastny endpoint a zakazat ten predvoleny. Samozrejme je to len par
riadkov kodu, ¢o vobec problém nebol.

V AWS sa automaticky logy a metriky posielaji do sluzby Amazon Clou-
dWatch. Tato moZnost mi zo vSetkych Styroch technoldgii prisla najprijemnesia
na pouZitie a to z jednoduchého dévodu, Ze som nemusel ni¢ konfigurovat. Tak-
tiez tato sluzba pontka rézne grafy a Statistiky ako v pripade Grafany, ktora bola
vyuzitd v Springu, Quarkuse a Micronaute.

4.7 Dokumentacia a komunita

Na konci realizacie si spiSeme nieco o dokumentacii a komunite, pretoze je to
najhlavnejsi zdroj informacii k préaci s novou technolégiou.

V pripade implementécie Springu, bolo vietko potrebné najditené v réznych
dokumentaciach a navodoch, ktoré samotny Spring pontikal. Dokumentécia je
velmi prehladnd a osobne mi velmi vyhovovala. V pripade nejakého problému
bolo mozné najst rézné fora, kde sa stale naslo riesenie a to z toho dovodu, Ze vela
backend vyvojarov v Jave prave tuto technolégiu vyuzivaju a aj preto, ze Spring
ma dlhi histériu a to uz od roku 2004. [52]

Quarkus na rozdiel od Springu je mlada technolégia, kde prvé zverejnenie bolo
v roku 2019. [53] Dokumentécia a ndvody dokdzali pokryt zdklady, ale v pripade
prisposobenia funkcnosti, ktoré Quarkus pontka, sa programator musi véicsinu
¢asu vyndjst sam. Z dovodu toho, Ze tato technolégia je novd, tak medzi komuni-
tou nie je aZ tak rozsirend a to znamend, Ze aj vyhladdvanie rieSeni Specifickych
problémov nie je najlahsie.

Micronaut podobne ako Quarkus je tiez mladé technolégia z roku 2018. [54]
No v tomto pripade dokumentacia a navody dostac¢ovali na implementaciu nasho
backendu. Aj v pripade konkrétnejsich problémov bolo mozné néjst rieSenie na
roznych forach. No napriek tomu Spring mi v tomto stale vyhovoval viac.

AWS podobne ako Spring je v tejto oblasti dlhsie a to konkrétne od roku
2006. [55]. Dokumentécia a ndvody ma velmi prekvapili, na implementaciu tohoto
backendu nebolo potrebné hladat riesenia na réznych férach. Na jediné téma som
dokdzal najst viacero rieSeni na dany problém pomocou AWS CLI prikazov ako aj
s vyuzitim AWS konzoly. AWS je najrozsirenejsia cloud platforma, ¢ize pri tomto
vybere sa programator nestrati.
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4.8 Zhrnutie

V tejto sekcii si ukdZeme tabulku, ktord zhriiuje vSetky implementované Casti
takym sposobom, ze bude uvedena sekcia a k nej napisané technolégie, ktoré boli
z m6jho pohladu najjednoduchsie na implementaciu. Tabulku moZete vidiet v/|4.1.

’ Sekcia \ Technologie ‘
Data Spring, Quarkus, Micronaut
Elasticsearch AWS
REST API Spring, Quarkus, Micronaut
Autentizacia a autorizacia | AWS
Nasadenie a spustenie Spring, Quarkus, Micronaut
Monitorovanie AWS
Dokumentécia a komunita | Spring, AWS

B Tabulka 4.1 Preferencia technolégii



Kapitola 5

Testovanie

V tejto kapitole si ukdZeme akym sposobom mozZme jednotlivé backendy otesto-
vat. UkdZeme si aké kniZnice na testovanie jednotlivé technolégie ponikaji a ich
pouZitie.

Na testovanie vyuzijeme Unit testovanie, ktoré slizi na testovanie malého kusu
kédu a integracné testovanie, ktoré testuje viacero komponent stcasne. Vo vsetkych
technolégiach sa vyuzije framework JUnit 5 a v Unit testoch sa vyuzije Mockito.
Mockito slizi na tvorbu falo$nych objektov, ktorym moéZzme zadefinovat ako sa
spravat v pripade, Ze je metéda tohoto objektu zavoland a taktieZ skontrolovat
pocet ocakavanych zavolani. Pri testoch vyuzivame pomocné triedy na kontrolu
ocakavanych a skutoc¢nych dat, aby sme zredukovali opakovanie kodu.

V pripade Springu, Quarkusu a Micronautu vyuzijeme H2 databazu, ktora sa
nam hodi na testovanie bez vyuzitia produkcnej databazy. V technolégii AWS
z rovnakého dovodu pouzijeme Testcontainers Dynalite, ¢o je klon Amazon Dyna-
moDB.

5.1 Spring

V Springu vyuzijeme na testovanie Spring Boot Starter Test, ktory obsahuje aj
zmieneny JUnit a Spring Security Test. V integrac¢nych testoch vyuzijeme triedu
MockMyve, ktorda ndam pomoze pri testovani endpointov.

5.1.1 Unit testy

Triedu, obsahujicu Unit testy, oznacime @RunWith(MockitoJUnitRunner.class),
kde trieda MockitoJUnitRunner umoziuje pouzivanie Mockito anotacii. [56] Prik-
lad Unit testu mozete vidief vo vipise kodu 19.
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Q@Test
void findById() {

Integer userld = 1;
23

Integer postld

User user = new User("userl", "userl", null, null, null, null, null);

Post post = new Post("test”, "test”, localDateTime, user);
ReflectionTestUtils.setField(user, "4id", userId);
ReflectionTestUtils.setField(post, "id", postId);

Comment comment = new Comment("”tezt”, localDateTime, user, post);

Integer commentId = 1;

ReflectionTestUtils.setField(comment, "4d"”, commentId);

Mockito.when(commentRepository.findById(commentId))
.thenReturn(Optional.of (comment)) ;

Optional<CommentDTO> commentDTOOptional =

commentService.findById(commentId);

if (commentDTOOptional.isPresent()) {
CommentDTO commentDTO = commentDTOOptional.get();
AssertCommentsUnitUtil.assertComments (comment, commentDTO,

userService, postService);

} else {
throw new AssertionFailedError();

}

Mockito.verify(commentRepository,Mockito.times (1))
.findById(commentId) ;

M Vypis kédu 19 Unit test v Springu
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5.1.2 Integracné testy

Triedu, obsahujtcu integracné testy, oznac¢ime anotaciami @SpringBootTest (vy-
tvaranie kontextu testovanej aplikacie), @AutoConfigureMockMuvc (konfiguricia
MockMvc) a @Sql (vkladanie testovacich dat do databéazy pred testom a ich maza-
nie po teste). Implementujeme triedu MockJwtAuthenticationUtil, v ktorej zadefi-
nujeme falosnému objektu type JwtUtil ako sa ma spravat pri autentizacii. Atribut
commentsInDatabase testovanej triedy obsahuje vSetky komentare ulozené v da-
tabaze a na otestovanie prav manipulovania s datami su v triede dvaja uzivatelia,
kde jeden z nich reprezentuje prihldseného a druhy neprihldseného uzivatela. Prik-
lad integracného testu mozete vidiet vo vypise kédu @

Q@Test
void all200() throws Exception {
mockJwtAuthenticationUtil.mockReturns() ;

ResultActions result = mockMvc.perform(get("/comments™)
.header("Authorization", "Bearer " +
mockJwtAuthenticationUtil.getMockedToken()))

.andExpect (status() .is0k())
.andExpect (content () .contentType ("application/json"));

for (int i = 0; i < commentsInDatabase.size(); i++) {

AssertCommentsIntegrationUtil.assertComments(result,

commentsInDatabase.get (i), i);

mockJwtAuthenticationUtil.verify(1);

B Vypis kédu 20 Integracny test v Springu
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5.2 Quarkus

V Quarkuse vyuzijeme Quarkus JUnit 5 a v pripade integracnych testoch vyuzi-
jeme REST Assured na testovanie endpointov, s ktorym sa pracuje podobne ako
s MockMve v Springu.

5.2.1 Unit testy

Unit testy st v Quarkuse totozné s tymi v Springu. Pre ich propmenutie mozete
prejst na podsekciu 5.1.1.

5.2.2 Integracné testy

Triedu, ktora obsahuje integra¢né testy, ozna¢ime anotaciami @QuarkusTest (vy-
tvaranie kontextu aplikacie), @QuarkusTestResource (vybranie zdroja testovacich
dét) a @FlywayTest. Anotécia @QFlywayTest slizi na vkladanie a mazanie testo-
vacich dat do databdzy. [57] Toto rozsirenie si zvolime z dévodu toho, ze Quarkus
nepontiika moZnost obnovenia databézy po kazdom teste. Podobne ako v Springu
implementujeme triedu MockJwtAuthenticationUtil, definujeme atribtat comment-
sInDatabase, ktory obsahuje vsetky komentare ulozené v databéze a taktiez defi-
nujeme dvoch uZivatelov, kde jeden reprezentuje prihldseného uzivatela, na otesto-
vanie pristupu k datam. Priklad integracného testu mozete vidiet vo vypise kédu

21.

Q@Test
void al1200() {
mockJwtAuthenticationUtil.mockReturns();
String result = RestAssured.given() .header ("Authorization”,
"Bearer " + mockJwtAuthenticationUtil.getMockedToken())
.when ()
.get ("/comments")
.then() .statusCode (200) . contentType( "application/json")
.extract () .body() .asString() ;
for (int i = 0; i < commentsInDatabase.size(); i++) {
AssertCommentsIntegrationUtil.assertComments (result,
commentsInDatabase.get (i), 1i);
}
mockJwtAuthenticationUtil.verify(1);

B Vypis kédu 21 Integracény test v Quarkuse
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5.3 Micronaut

V Micronaute vyuzijeme Micronaut Test JUnit 5 a v integracnych testoch na
otestovanie endpointov vyuzijeme triedu HttpClient.

5.3.1 Unit testy

Unit testy st v Micronaute totozné s tymi v Springu alebo v Quarkuse. Pre ich
propmenutie moZete prejst na podsekciu m

5.3.2 Integracné testy

Triedu, ktora obsahuje integracné testy, oznacime anotaciami @MicronautTest,
ktora slizi na vytvaranie kontextu aplikdcie a @FlywayTest. Anotacia @QFlywa-
yTest sluzi na vkladanie a mazanie testovacich dat do databézy. [57] Tak ako
v Quarkuse, tak aj tu si toto rozsirenie zvolime z dévodu toho, ze Micronaut ne-
pontika moZnost obnovenia databdzy po kaZdom teste. Z toho dévodu, Zze JWT
nevalidujeme pomocou nasej implementovanej triedy, ale Micronaut Security to
robi za nds, tak priebeh autentizacie zostane nedotknuty. KedZe si definujeme
dvoch uzivatelov, kde jeden reprezentuje prihlaseného uzivatela, tak pomocou jeho
udajov si vytvorime v triede TestTokenGenerator JW'T. Tak ako v predoslych tech-
noldgiach si potrebujeme definovat atribtut commentsinDatabase, ktory obsahuje
vsetky komentare ulozené v databaze, na kontrolu vystupov testov. Zjednoduseny
priklad integraéného testu moZete vidiet vo vypise kédu ‘22.

QTest
void all12000) {
HttpResponse<CommentDTO[]> result = client.toBlocking()
.exchange (HttpRequest .GET("") .header ("Authorization”, "Bearer " +
loggedUserToken)) ;
Assertions.assertTrue(result.getBody() .isPresent());
CommentDTO[] resultBody = result.getBody().get();
Assertions.assertEquals(resultBody.length, commentsInDatabase.size());
int i = 0;
for (CommentDTO commentDTO : resultBody) {
AssertCommentsIntegrationUtil.assertComments (commentDTO,

commentsInDatabase.get (i++));

B Vypis kédu 22 Integraény test v Micronaute
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5.4 AWS

V AWS napiseme len integracné testy, ktoré otestuji Lambda funkcie a jej ko-
munikaciu s DynamoDB. Testovaciu triedu oznac¢ime @7Testcontainers, aby sme
mohli pracovat s Dynalite. Pred kazdym testom sa nahradi DynamoDB klient,
ktory Lambda funkcia vyuziva za jej klon Dynalite. Taktiez sa pred testami vy-
tvoria testovacie zaznamy v tejto databaze. Ttuto pripravu aj samotny test mozete
vidiet vo vypise kodu 23.

V pripade testovania endpointov je dostupné manuélne testovanie v. AWS kon-
zole alebo ich dokdZeme automatizovat pomocou sluzby AWS CodeBuild a AWS
CodePipeline. AWS CodeBuild je sluzba, ktora kompiluje zdrojovy kéd, spusta
testy a vytvara softvérové baliky, ktoré si pripravené na nasadenie. AWS CodePi-
peline je sluzba, ktord pomaha automatizovat ,pipelines” pre rychle a spolahlivé
aktualizacie aplikdcii a infrastruktiry. [58]

5.4.1 Zhrnutie testovania

Unit testovanie je totozné vo vSetkych technolégiach, pretoze sa vyuziva framework
JUnit 5 a taktiez Mockito. Cize podpora na Unit testovanie je vo vSetkych styroch
technolégiach totozné.

Integracné testy si rozdielné a to konkrétne v knizniciach vyuzivanych na vola-
nie endpointov a databdzou vyuzivanych na testovanie. Spring, Quarkus a Micro-
naut na testovanie endpointov vyuzivaji sice rozne kniznice, ktoré sa pochopitelne
rozdielne pouzivaju, ale vysledok je rovnaky. V pripade AWS na testovanie endpo-
intov je potrebné nakonfigurovat AWS sluzby navySe a z toho dovodu preferujem
v tomto Spring, Quarkus a Micronaut.

Spring, Quarkus a Micronaut poskytuju databazu H2, ktorej pouzitie a konfi-
guracia su totozné. V.AWS sme pouzili Testcontainers Dynalite, ¢o ndm pontka
pre integracné testovanie vSetko, ¢o potrebujeme.

Vsetky styri technologie pontkaji vsetko, ¢o sme v ramci tejto prace po-
trebovali. Naro¢nost pisania testov bola jednoduchd vo vSetkych technoldgiich,
s vynimkou konfiguricie na testovanie endpointov v AWS, ¢o je ale z ddvodu,
ze REST API sa tvori pomocou prikazov a nie v kéde ako v Springu, Quarkuse
a Micronaute.
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©@BeforeEach

public void setUp() throws InterruptedException {
DynamoDB dynamoDB = new DynamoDB(dynaliteContainer.getClient());
InstanceModule.dynamoDB = dynamoDB;
getCommentByIdHandler = new GetCommentByIdHandler();

Table table = CreateTable.create(dynamoDB, TableName.commentTable) ;
for (Comment comment : comments) {

table.putItem(Createltem.createCommentItem(comment)) ;

QTest
void handleRequest() throws IOException {
Map<String, String> pathParameters = new HashMap<>() {{
put("id", comments.get(0).getId());
1X;
APIGatewayProxyRequestEvent request =
new APIGatewayProxyRequestEvent().withPathParameters(pathParameters);
APIGatewayProxyResponseEvent response =
getCommentByIdHandler.handleRequest (request, new TestContext());

Assertions.assertEquals (200, response.getStatusCode());

Comment commentResult =

new ObjectMapper () .readValue(response.getBody(), Comment.class);

if (!AssertComments.commentsEquals(comments.get(0), commentResult)) {

throw new AssertionFailedError();

B Vypis kédu 23 Integracny test v AWS
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Kapitola 6
Analyza kédu

V tejto kapitole si ukdZeme vijsledky z analijzy kédu. Rozdelime si to podla tech-
nologii, ktoré boli vyuzité na tvorbu backendu.

Na analyzu kédu vyuzijeme néstroj SonarQube popisany v 3.5.8. To ¢i kod sta-
tickou analyzou presiel je dané nastavenim ,Quality Gate” a tie moZete vidiet v
tabulke 6.1.

’ Metrika \ Operator \ Chyba ‘
Pokrytie kédu je menej ako | 50 %
Duplicitné riadky je viac ako | 3 %
Hodnotenie udrziavatelnosti | je horsie ako | zndmka A
Hodnotenie spolahlivosti je horsie ako | znamka A
Bezpecénostné hodnotenie je horsie ako | zndmka A

M Tabufka 6.1 Nastavenia Quality Gate

6.1 Spring

Backend v Springu statickou analyzou kédu presiel. Celkovo bolo prekontrolo-
vanych 2,4 tisic riadkov kédu. Naslo sa 0 ,bugs”, 2 zranitelnosti bezpecnosti,
predpokladany ¢as na opravu ,code smells” je 5 hodin, 52,1% pokrytie kédu a
to z toho dovodu, Ze boli testované len najdolezitejsie ¢asti backendu. Duplikacia
kodu je 0%. Spominane zranitelnosti bezpecnosti sa tykaju nevyuzitia ndvratove;
hodnoty vymazania stiboru, ktory je tvoreny pri uploade.
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6.2 Quarkus

Backend v Quarkuse statickou analyzou kodu presiel. Celkovo bolo prekontro-
lovanych 2,4 tisic riadkov kédu. Naslo sa 0 ,bugs”, 2 zranitelnosti bezpetnosti,
predpokladany ¢as na opravu ,,code smells” si 3 hodiny, 50,6% pokrytie kédu a
to z toho dovodu, zZe boli testované len najdolezitejsie ¢asti backendu. Duplikécia
kodu je 0%. Spominane zranitelnosti bezpecnosti sa tykaju nevyuzitia ndvratove;
hodnoty vymazania stiboru, ktory je tvoreny pri uploade.

6.3 Micronaut

Backend v Micronaute statickou analyzou kodu presiel. Celkovo bolo prekontro-
lovanych 2,3 tisic riadkov kédu. Naslo sa 0 ,bugs”, 2 zranitelnosti bezpetnosti,
predpokladany Cas na opravu ,code smells” je 5 hodin, 55,4% pokrytie kédu a
to z toho dovodu, ze boli testované len najdolezitejsie ¢asti backendu. Duplikécia
kédu je 0%. Spominane zranitelnosti bezpecnosti sa tykaju nevyuzitia ndvratove;
hodnoty vymazania stuboru, ktory je tvoreny pri uploade.

6.4 AWS

Backend v AWS statickou analyzou kédu presiel. Celkovo bolo prekontrolovanych
2,6 tisic riadkov kédu. Naslo sa 0 ,bugs”, 8 zranitelnosti bezpecnosti, predpo-
kladany ¢as na opravu ,,code smells” je 1 den, 60,8% pokrytie kédu a to z toho
dovodu, ze boli testované len najdodlezitejsie c¢asti backendu. Duplikacia kédu je
9,3% a t4 by mohla byt vyrieSend vytvorenim kniZnic, pretoze kazdd Lambda
funkcia je ako samostnatny projekt a v niektorych pripadoch maji podobné im-
plementécie. Spominane zranitelnosti bezpecnosti sa tykaju chybajiiceho slovicka
wfinal” pri definicii niektorych atribatov.

’ \ Spring \ Quarkus \ Micronaut \ AWS ‘

,Bugs” 0 0 0 0
Zranitelnosti bezpecnosti | 8 2 2 2
Oprava ,,code smells” 5 hodin | 3 hodiny | 5 hodin 1 den
Pokrytie kodu 521% | 50,6% 55,4% 60,8%
Duplikécia kédu 0% 0% 0% 9,3%

B Tabulka 6.2 Zhrnutie analyzy kodu



Zaver

Cielom tejto prace bol popis technolégii na tvorbu backendu v Jave a popis apli-
kacie, ktorej serverovi ¢ast sme neskor implementovali.

V teoretickej ¢asti sme si vysvetlili vyuzitie technolégii na tvorbu backendu
v Jave a samotny vyber technologii Spring, Quarkus, Micronaut a AWS. Ealej
sma sa pozreli na funkénosti, ktorymi by backend mal disponovat. TaktieZ sme
si strucne popisali pomocné sluzby a technologie, ktoré sme vo vybranych tech-
nolégiach vyuzili.

V praktickej casti nasledovala realizacia a otestovanie backendov vo vybranych
technolégiach zmienenych v teoretickej ¢asti. V ramci realizacie tychto backendov
sme si ukazali mozni implementaciu, vysvetlili sme si pouzity sposob a popisali
dalsie moznosti, ktoré by bolo mozné pouzit. Na konci kazdej sekcii v realizacii
sme si implementacie zhrnuli a navzajom ich porovnali.

V pripade rozsirenia tejto prace, by bolo ako prvé potrebné dokoncit cast
neuskuto¢nenej implementacie v. AWS. Konkrétne ide o implementaciu Elastic-
search [4.2.2, autentizacie, autorizacie a validdcie poziadavku 4.3.4. T4to im-
plementécia nebola uskotoé¢nena z dévodu nedostatku casu ako uz bolo spominane
pri popise tychto sekcii. TaktieZ by bolo mozné pridat d'alsie technoldgie na tvorbu
backendu, aby ¢itatelia tejto prace mali vacsi prehlad v oblasti tvorenia backendu
v Jave. Medzi implementdciami v technolégidch sa opakuje ¢ast logickej vrstvy, ¢o
by sa dalo napravit vytvorenim kniZznice, ktort by si tieto technolégie vyuzivali.
Zaujimava cast, o ktort by sa tato praca dala rozsirit, je porovnanie technoldgii
nie len z pohladu vyuzitia, ale aj z pohladu ich vlastnej implementdcie, efektivity
kédu a rychlosti.
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Dodatok A

Zvysny popis endpointov

Al

Endpointy pre entitu Post

Na tieto endpointy vypisané v tabulke A.1 moéZe uZivatel poslat poZiadavku, aby
dokézal pracovat s entitou Post, ktord je popisana v tabulke ‘3.2L

’ Absolttna cesta \ HTTP metoda \ Popis ‘
/posts GET Ziskanie vSetkych prispevkov
/posts POST Vytvorenie prispevku
/posts/{id} GET Ziskanie prispevku
/posts/{id} DELETE Vymazanie prispevku
/posts/{id}/editDescription | PUT Zmena popisu prispevku
/posts/ofUser?user GET Ziskanie vsSetkych prispevkov

zvoleného uzivatela
/posts/count?user GET Ziskanie poctu vsetkych pris-

pevkov zvoleného uzivatela

B Tabufka A.1 Endpointy pre entitu Post
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A.2

Zvysny popis endpointov

Endpointy pre entitu Follow

Na tieto endpointy vypisané v tabulke A.2 moZe uZivatel poslat poZiadavku, aby
dokézal pracovat s entitou Follow, ktord je popisana v tabulke !ﬁ

’ Absolutna cesta

\ HTTP metoda \ Popis ‘

/follows GET Ziskanie vsetkych sle-
dovania

/follows POST Vytvorenie sledovania

/follows/{id} GET Ziskanie sledovania

/follows/{id} DELETE Vymazanie sledovania

/follows/isFollowed /{userldWhom} | GET Ziskanie identifikatora

sledovania, ak existuje,
prihldseného uzivatela
a zvoleného uzivatela

B Tabulka A.2 Endpointy pre entitu Follow

A.3 Endpointy pre entitu Like

Na tieto endpointy vypisané v tabulke moZe uzivatel poslat poZziadavku, aby
dokézal pracovaf s entitou Like, ktord je popisand v tabulke 3.4.

] Absoltutna cesta

| HTTP metdda |

Popis ‘

/likes GET Ziskanie vSetkych kladnych reak-
cif

/likes POST Vytvorenie kladnej reakcie

/likes/{id} GET Ziskanie kladnej reakcie

/likes/{id} DELETE Vymazanie kladnej reakcie

/likes/onPost?post GET Ziskanie kladnych reakcii na zvo-
lenom prispevku

/likes/count ?post GET Ziskanie poctu kladnych reakcii
na zvolenom prispevku

/likes/isLiked /{postld} | GET Ziskanie identifikatora kladnej re-

akcie, ak existuje, pomocou pri-
hldseného uZivatela a zvoleného
prispevku

B Tabulka A.3 Endpointy pre entitu Like
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A.4 Endpointy pre entitu Comment

Na tieto endpointy vypisané v tabulke A.4 moéZe uZivatel poslat poZiadavku, aby
dokézal pracovat s entitou Comment, ktord je popisana v tabulke !ﬁ

’ Absolttna cesta \ HTTP metoda \ Popis ‘
/comments GET Ziskanie vSetkych komentarov
/comments POST Vytvorenie komentara
/comments/{id} GET Ziskanie komentéra
/comments/{id } DELETE Vymazanie komentara
/comments/{id} /editText | PUT Zmena textu komentara
/comments/onPost?post | GET Ziskanie vSetkych komentarov na

zvolenom prispevku

M Tabulfka A.4 Endpointy pre entitu Comment
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