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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno, pouze srovndni dokumentovanych vlastnosti Bitwardenu s
aktudlnimi doporucenimi je ponékud rozhdazené po celém textu, ne na jednom misté, coz
ztézuje kontrolu.

2. Pisemna &ast prace 90 /100 (A)

Pisemna ¢ast prace je dobfe zpracovana. Postupuje logicky a srozumitelné uvadi ¢tenafe
do problému. Student vyznacil potencialné problémova mista v aplikaci a provedl jejich
analyzu z hlediska bezpecnosti. Ta se zda byt dikladné provedend a tedy spolehliva.
Jedind cast, ktera by si zaslouzila rozSiFit, je chovani aplikace pfi volbé zamykani pomoci
biometrie (sekce 2.3.1.2), protoze podle stavajiciho popisu by to vypadalo, Ze citliva data
jsou v takovém pfipadé dostupnd v plaintextu a tedy snadno napadnutelnd - to by mélo
byt dale prozkoumano a vyhodnoceno.

Po jazykové strdnce nachazim ne zcela zanedbatelné mnozstvi chyb v ¢arkach, jiné chyby
jsou velmivzacné. Typografickd a technicka stranka prace je bez pfipominek.
3. Nepisemna &ast, pfilohy 90 /100 (A)

Nepisemna ¢ast prace se sklada z reportd z analyzy a dale z vytvorenych néastroji pro
demonstraci nalezenych zranitelnosti. To je pro tento typ prace ocekdvané a piné
vyhovujici.



4. Hodnoceni vysledkd, jejich vyuZitelnost 95 /100 (A)

Jako u ostatnich podobnych praci, i zde je hlavnim pfinosem samotné provedeni analyzy,
ktera tak nabizi dalsi nezavisly pohled na bezpecnost programu Bitwarden. Ze seznamu
nalezenych zranitelnosti a jejich zdvaznosti je zfejmé, Ze Bitwarden je dobfe zpracovany
nastroj, kterému uzivatelé mohou dlvérovat, coz je pfesné to, co od spravce hesel
potfebujeme.

5. Aktivita studenta

[1] vyborné aktivita
» [2] velmi dobra aktivita

[3] prdmérna aktivita

[4] slabsi, ale je§t& dostate&nd aktivita
[5] nedostatecna aktivita

6. Samostatnost studenta

» [1] vyborna samostatnost
[2] velmi dobrd samostatnost
[3] primé&rna samostatnost
[4] slabsi, ale jeSté dostate¢nd samostatnost
[5] nedostateéna samostatnost

Celkové hodnoceni 90 /100 (A)

Student provedl| kvalitni analyzu bezpecnosti programu Bitwarden. Jeji dikladnost a
dobrd vyargumentovanost zakladaji divody pro to, aby se jejim zavérim dalo véfit.
Nalezenych zranitelnosti nebylo mnoho, coZ je pro uzivatele stavajicich verzi dobré
znameni, ty nalezené byly nahldSeny a bud'uz byly opraveny, nebo jsou pro opravu aspon
zvazovany. Pfesné takhle by bezpecnostni analyza méla vypadat. Doporucuji praci k
obhajobé a hodnotim zndmkou A=vyborné.



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Aktivita studenta

V souvislosti s pribéhem a vysledkem prace posudte, zda byl student b&éhem feSeni aktivni, zda
dodrzoval dohodnuté terminy, jestli své feSeni pribézné konzultoval a zda byl na konzultace dostate¢né
pfipraven.

Samostatnost studenta

V souvislosti s pribéhem a vysledkem prace posudte schopnost studenta samostatné tvirci prace.

Celkové hodnoceni

Shrite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym primérem ¢i jinou hodnotou vypoltenou z hodnoceni v prfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zadani je hodnoceno klasifikacnim stupném A.



	Hodnotící kritéria
	1. Splnění zadání
	2. Písemná část práce
	3. Nepísemná část, přílohy
	4. Hodnocení výsledků, jejich využitelnost
	5. Aktivita studenta
	6. Samostatnost studenta

	Celkové hodnocení
	Instrukce
	Splnění zadání
	Písemná část práce
	Nepísemná část, přílohy
	Hodnocení výsledků, jejich využitelnost
	Aktivita studenta
	Samostatnost studenta
	Celkové hodnocení


