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Abstrakt

Spravci hesel jsou néstroje umoznujici generovat a uklddat hesla. Tato prace se zaméfuje na
konkrétniho spravce hesel Bitwarden a analyzuje bezpecnost jeho implementace. V ramci prace
je nastroj popsan, je rozebrano jeho nakladani s uzivatelskymi daty a bezpecnost danych procesu.
Jsou uvedeny konkrétni nalezené zranitelnosti nastroje a diskutovan jejich dopad na uzivatele.
Moznost prolomeni klice hrubou silou z lokalnich dat pri pouziti zamykani PINem a moznost
ziskani klice pri pouziti SSO byly hlavnimi nalezy.

Klicova slova Bitwarden, spravce hesel, bezpecnostni analyza, hesla, Sifrovani, zranitelnosti

Abstract

Password managers are software tools that can generate and store passwords. This thesis focuses
on password manager Bitwarden and analyses the security of its implementation. As a part of
this thesis, Bitwarden is described and its user data handling and the security of the associated
processes are examined. Found vulnerabilities are listed and their impact on users is discussed.
The main findings were a possibility of cracking the user’s key using brute force from local data
when a PIN lock is used and a possibility of stealing the key when logging in using SSO.

Keywords Bitwarden, password manager, security analysis, passwords, encryption, vulnera-
bilities
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Uvod

Hesla jsou zatim neoddélitelnou soucasti digitalniho svéta, coz je dnes zfejmé vice nez kdy jindy.
S existenci mnoha digitalnich sluzeb a aplikaci je tfeba ovérovat identitu uzivatell, a to nejsnaze
fesi pravé hesla. Tento nejstarsi a nejpouzivanéjsi zplisob autentizace je dnes stale tak rozsiteny
hlavné kvuli vyvazeni jeho pouzitelnosti, bezpecénosti a jednoduchosti. PrestoZze se dnes casto
uplatnuji i jiné faktory autentizace, jsou zpravidla pouzité v kombinaci pravé s hesly a zatim se
nezda, ze by hesla mohla byt iplné nahrazena.

Protoze jsou nejvyuzivanéjsim faktorem autentizace, je treba aby uzivatel zajistil jejich bez-
pecné pouzivani a mél by pro kazdou sluzbu pouzivat heslo jiné. Neni vyjimkou, ze by uzivatel byl
registrovany u desitek sluzeb. Takové mnozstvi je na zapamatovani velmi naro¢né a svadi k opa-
kovani stejného hesla. Volena hesla by méla navic byt komplexni, nejlépe ndhodné generovana.
Bohuzel v takovém pripadé jsou pro ¢lovéka i v malém mnozstvi hife zapamatovatelna.

Tento problém resi spravci hesel, kteri umoznuji zvolit jedno skutecné silné heslo a vsechna
zbyld mit bezpecné ulozena. Ulozena hesla mohou byt velice komplexni, protoze na uzivateli
nebude si je vSsechna pamatovat. Tuto sluzbu nabizi pravé i nastroj Bitwarden, ktery v poslednich
letech nabird na popularité. Jeho pfednostmi jsou jednoduchost pouziti, dostupnost na vice
platforméach se synchronizaci dat a zaroven, ze vétsinu zakladnich funkcionalit poskytuje zdarma.

Je v zdjmu uzivateld tohoto nastroje, aby s veskerymi daty, které pomoci néj ukladaji, pracoval
co nejbezpecnéji. Rozsahem tohoto nastroje a funkci synchronizace napfi¢ platformami je navic
prostor pro zranitelnosti pomérné Siroky.

Analyzu néstroje Bitwarden jsem zvolil pfedevs$im pro jeho zminénou rozsirenost, dostupnost
a také proto, ze ho sdm vyuzivam. Kromé toho, zZe je nastroj v zakladu poskytovan zdarma je
také open-source, coz zjednodusuje a vybizi k prosetireni dostupné implementace.

Cile prace

Cilem prace je prozkoumat bezpec¢nost nastroje Bitwarden a uréit, zda mu uzivatelé mohou se
svymi daty skutecné duvérovat. ProSetfim, jak jsou data synchronizovina a zda béhem tohoto
procesu nemiuze Bitwarden, ¢i jind tfeti strana ziskat neopravnéné informace. Déle se v praci
zamérim na platné doporuceni nakladani s hesly a na to, jak je ndstroj implementuje a dodrzuje.

Dalsim cilem je popis fungovani nastroje Bitwarden. To znamené, jaké jsou pouzité algoritmy
pro zabezpeceni dat, jak probiha autentizace uzivatelu a jak jsou spravovany vyuzivané sifrovaci
klice.

Hlavnim vystupem prace bude rozbor bezpec¢nosti implementace a popis nalezenych slabin.
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Kapitola 1

Prace s hesly

V této kapitole rozebiram, jak spravné nakladat s hesly a jaka jsou aktuélné platnd doporuceni.
Také zde popisi terminy souvisejici s hesly.

1.1 Faktory autentizace

Autentizace oznacuje proces ovéreni predkladané identity. Cilem procesu je ovérit, ze ten, kdo
chee pristupovat k néjakému zdroji je skuteéné ten, kdo tvrdi Ze je. [1]

P1i autentizaci je na vybér nékolik faktorti, na kterych je zaloZzeno samotné ovéreni uzivatele.
Nejrozsitenéjsi 3 faktory jsou:

= Faktor znalosti — néco, co uzivatel zna, naptiklad heslo nebo PIN.
= Faktor vlastnictvi — néco, co uzivatel ma, napriklad ¢ipova karta.

m Faktor inherence — to, ¢im uzivatel je, a to jak fyziologicky, tak chovanim. Naprtiklad otisk
prstu nebo rozpoznani obliceje.

Kromé téchto nejpouzivanéjsich existuji i dalsi faktory, jako napiiklad faktor ¢asu nebo mista.
23] )

Autentizace muze probihat vyuZzitim pouze jednoho faktoru. Casto jsou ale pro zvyseni bez-
pecnosti autentizace pouzity rtzné faktory zéroverl. Dvou-faktorovd autentizace (2FA) oznacuje
pouziti dvou libovolnych faktoru. Vice-faktorova autentizace (MFA) pak oznacuje pouziti dvou
a vice faktoru. Pii MFA je ¢asto pouzit faktor znalosti v kombinaci s nékterym z ostatnich
faktori, nejbéznéji faktorem vlastnictvi. [2]

1.2 Sila hesla

Aby bylo mozné popsat, jak je zvolené heslo silné, je potreba jeho silu zalozit na néjaké konkrétni
metrice.

1.2.1 Entropie

Jednou moznou metrikou je entropie hesla. Entropie je definovana jako oc¢ekavana hodnota in-
formace v bitech obsazend v Tetézci. Propojeni se silou hesla demonstroval Massey [4], ktery
ukézal, ze entropie poskytuje dolni mez poctu o¢ekdvanych pokusi pro uhodnuti néjakého textu.
Entropii poté NIST pouzil jako silu hesla ve svém dokumentu NIST SP800-63. [5] Tam byla
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pouzita k méreni sily hesel ve vztahu s pouzitim konkrétnich politik vytvareni hesel. V ¢lanku
[6] je ale na zdkladé experimenti ukézdno, Ze takové pouziti entropie neni vhodnou metrikou
k méfeni sily hesel. [4][7]

Entropie vyjadiuje primarné komplexitu hesla. Komplexitou je mysleno, jaké znaky ho mo-
hou tvorit, pripadné jaké musi nutné obsahovat. Nékdy je v rdmci komplexity brana i samotna
délka hesla. Pozadavky na komplexitu mohou byt soucasti doporuceni pro vhodnou volbu hesla.
Dnes uz se ale od takovych doporuceni upousti, protoze se ukazuji spise jako skodliva pro hesla
vytvorend uzivateli. Uzivatele prilis slozité pozadavky motivuji k tomu, aby je splnili co nejjed-
nodussim zpusobem. To mé pak za nasledek naopak oslabeni hesel, kterému by doporuceni prave
méla predchazet. [8][9]

1.2.2 Uhodnutelnost

Druhou moznosti je urcit silu hesla na zakladé jeho ,,uhodnutelnosti“. Uhodnutelnosti je myslena
doba, za jakou je efektivni algoritmus schopny heslo uhddnout. Tato metrika bere v potaz, jakou
znalost 0 mozném sloZzeni hesla méa ttoc¢nik, a je tak zavisld na konkrétni situaci. Vzhledem k za-
hrnuti pohledu uto¢nika je takova metrika vice vypovidajici o skuteéné odolnosti hesla v pripadé
utoku. [7][9]

Podobnou metrikou je pocet uhddnuti zavedeny v [7]. Pocet uhddnuti je stanoven funkef,
ktera priradi kazdému heslu pocet pokusit potfebnych k uhddnuti. Tento pocet je specificky pro
konkrétni algoritmus prolamovani hesel. Funkci je potifeba znovu implementovat pro kazdy novy
algoritmus prolamovani.

Oproti entropii hesla je uhodnutelnost hife méritelna a vyzaduje vice informaci o volenych
heslech. Vétsina uzivatela silu hesla chépe spiSe ve vyznamu entropie. Zaméri se pravdépodobnéji
na to, jak heslo muze byt dlouhé a jaké jsou povolené znaky, ¢i zda obsahuji zndma slova. Toto
jsou ale charakteristiky spojené préavé s komplexitou hesla, tedy s mirou entropie. [9]

V této praci je silou hesla myslena pravé jeho uhodnutelnost.

1.3 Platna doporuceni

Rtizné regulacni celky a odbornici vydavaji doporuceni ohledné pouziti hesel. Tato doporuceni
maji pomoci vefejnosti s bezpeénym pouzitim hesel. Doporuceni mohou byt primarné urcéena pro
konkrétni odvétvi ¢ statni organizace. Ridit se jimi ale mtize byt prospésné i pro ostatni, protoze
jejich cilem je vzdy zvysovat bezpecnost pouziti hesel.

Neexistuje jediny standard, ktery by se dal oznacit za obecné platny, ale existuji takové, které
by tohoto oznaceni chtély docilit. Prestoze vice organizaci vydava nezavisle doporuceni, ¢asto se
v hlavnich bodech shoduji. Nékdy mohou byt ale jejich nazory i protichtidné.

Pravidliim spojenym s zivotnim cyklem hesla se ika heslova politika. Ta odkazuje na operace,
které jsou s nimi spojeny od pozadavku pfi jejich vytvoreni po jejich prenos a tfeba i Zivotnost.
[10]

Jednim z rozsitenych doporuceni je doporuceni od NIST, konkrétné se jedna o NIST Special
Publication 800-63B. V ném jsou hlavni doporuceni nasledujici.

= Alespon 8 znaki pro uzivatelem volené heslo a povolit alespon 64 znaka dlouhé; 6 znakt pro
nadhodné volené.

= Povolovat vSechny ASCII znaky a i Unicode znaky.

= Kontrolovat volena hesla proti seznamu predvidatelnych, prolomenych nebo bézné pouziva-
nych hesel.

= Povolovat vkladani zkopirovanych hesel.



Ukladani hesel

= Nevynucovat pozadavky na komplexitu hesla.
= Nezavadét dobu platnosti hesla.
= Vynucovat MFA.

[11][10)

Tato doporuceni nahrazuji NIST doporuceni z roku 2004. Ta se predevsim zamétrovala na
vynucovani komplexity hesel a jejich pravidelné zmény. Dnes, jak sdm autor doporuceni tvrdi,
jsou tyto pozadavky vnimany spise jako skodlivé. Jak uz bylo zminéno v sekci 1.2.1, jejich slozitost
mé Casto za nésledek, Ze si uzivatelé voli vice predvidatelnd hesla. [8][5]

Dalsim piikladem doporuceni je CIS Password Policy Guide. [12] Tento dokument si klade
za cil sjednotit doporuceni na jednom misté a byt standardem pro politiku hesel. Je to soubor
existujicich ,, best practices*. Specidlni duraz také klade na pouziti MFA.

Hlavnimi body doporuceni jsou.

m Pouzivat MFA, kdykoliv je to mozné.

m Minimum 14 znaka bez MFA a 8 znaku s aktivinim MFA. Maximum znaka by omezeno byt
nemeélo.

m Zakazovat hesla, kterd jsou vedena jako prolomend nebo predvidatelna.
= Neposkytovat moznost napovédy pro heslo.
= Podporovat spravce hesel.

= Uprednostniovat tzv. ,, passphrase®.

Passphrase je heslo slozené z posloupnosti nékolika slov. Ta mohou, ale nemusi byt oddélena
mezerami. Samotna slova maji sice relativné nizkou komplexitu, kombinaci nékolika slov ale
vznikne silné heslo.

= Monitorovani netispésnych pokusi.

Tato doporuceni se v nékterych ¢astech podobaji NIST doporucenim. Obecné jsou ale vice
striktni a maji 8irsi rozsah. [12]

Aktudlné jsou doporucovana hesla spiSe dlouhd a méné komplexni nez naopak. Duvodem je
hlavné snadna zapamatovatelnost pro uzivatele. Dlouhé heslo muze byt dostatecné silné, i kdyz
neni komplexni. Cilem je hlavné dosdhnout kompromisu mezi silou hesla a jeho zapamatovatel-
nosti, kterou pravé pozadavky na komplexitu ztézuji. Jednou z moznosti, jak odstranit problém
zapamatovatelnosti, jsou spravei hesel. [13]

1.4 Ukladani hesel

Pri pouziti autentizace zalozené na heslech je velmi dilezitym aspektem samotné ulozeni hesla.
Ukladat heslo je potieba, protoze je nutné ovérit, zda heslo predkladané uzivatelem je spravné.
Protoze se jedna o tak citlivy udaj, je potfeba zajistit bezpecné ulozeni, a to nejlépe tak, aby
i pri pripadné kompromitaci mista ulozeni nebylo samotné heslo pro uto¢nika dosazitelné.

Nejjednodussim zpusobem je samozrejmé ukladat heslo jako prosty text. Takto se pti zadani
uzivatelem text snadno porovna, ¢imz se ur¢i jeho spravnost. Tento zpiisob je ale velice nebez-
pecny. Ulozené heslo je vzdy pro kazdého citelné, ttocnikovi tak staci pristup k ulozisti, aby
heslo snadno ziskal. [14]

Bezpecnéjsi je pouzit pri ulozeni Sifrovani. Tento zpuisob odstrani problém s ¢itelnosti uloze-
nych dat pro kazdého. Nyni ale situaci komplikuje pouziti klice. Ten je potfeba mit pri autentizaci

(9}
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dostupny a bude typicky ulozeny na podobném misté jako samotnd hesla. V pripadé kompromi-
tace by tak utoc¢nik teoreticky mohl ziskat i kli¢. Tento zpusob tak také neni dobrou volbou pro
ukladéani hesel.

Predeslé metody umoznuji serveru predlozeni hesla uzivateli, naptiklad pokud by heslo zapo-
mnél. To lze ale bezpecénéji zajistit zptusobem, kdy se uzivatel autentizuje jinou metodou a heslo
zvoli nové. Moznost zobrazit heslo je zbytecné nebezpecna. Server by hesla nemél ukladat tak,
aby bylo mozné ziskat jejich pivodni podobu. [14]

Lepsim zpisobem ulozeni je vyuziti kryptograficky bezpecné hashovaci funkce. Timto zpi-
sobem ziskame vystup, ze kterého nikdo nemuze snadno ziskat pivodni vstup, tedy heslo. Pro
ovéreni hesla vzdy znovu aplikujeme funkci, kterd pro stejny vstup bude mit vzdy stejny vystup.
Diky vlastnostem bezpec¢né hashovaci funkce nelze ziskat puvodni heslo jinak nez hrubou silou.
[14][15, kap. 6]

Tento zpusob ma ale stéale slabé misto v tom, Ze pro danou funkci muaze byt heslo jiz prolomeno
a muze byt soucasti néjaké vyhledavaci tabulky s prolomenymi hesly. Toto je problém obzvlasté
u slabych hesel. Také 1ze sestrojovat takzvané Rainbow Tables, které prolamovani znacné ulehdi.

Odstranéni téchto problémii usnadni pouziti soli (salt). Stl je hodnota, ktera se vidy pfipoji
k heslu pred tim, nez je vytvoren hash. Toto slouzi k odliSeni vyslednych hodnot hashe pri
riznych pouziti i pokud je vstupni hodnota stejnd. Nejucinnéjsi je pouziti ndhodné hodnoty
jako soli. Prestoze stl mtize byt ulozena s heslem a neni tudiz utajend, stale zamezi predeslym
problémim. Utoénik vSak stale mize prolomit heslo sém, pokud zn stl.

Pro ztizeni prolamovéani hrubou silou se pouzivaji funkce pro odvozeni klice (KDF). Ty jsou
navrzeny specidlné tak, aby jejich provedeni bylo vypocetné a/nebo pamétové narocné. Toto
vyrazné zpomali rychlost pokusi pfi prolamovani. Nékteré tohoto dosahuji aplikaci vicero ite-
raci jiné hashovaci nebo pseudondhodné funkce, ¢imz dosdhnou pomalejsiho vypoctu. Prikladem
takovéto funkce je tfeba Password-Based Key Derivation Function 2 (PBKDF?2). [14]

Prestoze je primarnim tucelem KDF vytvoreni klice z hesla, 1ze je aplikovat i na jiné cely.
Jednim z nich je pravé kontrola hesel, kde nahrazuji klasické hash funkce. Toto pouziti je zminéno
i v RFC2898. [16]

1.4.1 PBKDF2

PBKDF2 je funkce pro odvozeni klice definovana standardem RFC2898. Vnitiné pouziva zvole-
nou pseudondhodnou funkei, kterou v iteracich aplikuje. Jako pseudondhodnd funkce byva casto
volend HMAC (Hash-based Message Authentication Code). Konkrétné HMAC-SHA1 je uvedena
jako priklad v samotném standardu. [16]

Kromé vstupniho hesla jsou hlavnimi parametry PBKDF2 stl a pocet iteraci. Sul umozni
diverzifikovat vystup funkce pro stejné heslo, stejné jako je tomu u hash funkci. Pocet iteraci
pak slouzi k zvySeni ndrocnosti vypoctu, a tak k zpomaleni provedeni vypoctu. PBKDF2 funkce
nabizi parametr pouze pro zvyseni vypocetni naroc¢nosti, ne vSak narocnosti pamétové. Standard
doporucuje jako minimum 1 000 iteraci, které by mély ztizit prolamovani hrubou silou a zaroven
nemit dopad pri legitimnim pouziti na uzivatele. Tento pocet je vSsak s narustem vypocetniho
vykonu dnes prilis nizky. Dle doporuceni NIST z roku 2017 by pocet mél byt minimalné 10 000,
OWASP (Open Web Application Security Project) v roce 2021 doporudil 310 000 iteraci pro
PBKDF2-HMAC-SHA256. [16][11][17]

1.5 Spravci hesel

Hesla jsou ve své podstaté pro ¢lovéka neprakticka. Aby nebyla prolomitelnd hrubou silou, je
potfeba dosahnout urcité komplexity, respektive sily daného hesla. To je vSak pro ¢lovéka znacné
narocné. Tim je na uzivatele smérovan velky tlak, se kterym se pak vyrovnavaji tim, ze prijimaji
nezdravé bezpecnostni navyky. Aby hesla nezapomnéli, voli ¢asto nevhodné strategie, jako je
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zapisovani hesel nebo vytvareni snadno zapamatovatelnych hesel. Nejsnadnéjsi na zapamatovani
jsou hesla zalozend na béznych slovech, jejich variacich ¢i osobnich tdajich. Takova hesla jsou
ale zranitelna vici slovnikovym dtokim nebo asocia¢nim utoktim. Zminéné utoky vyrazné snizi
mnozinu moznych hesel a jsou utocnikem vétsinou snadno proveditelné. Pri pouziti osobnich
udaji je heslo obzvlasté uhadnutelné nékym blizkym, ale ¢asto mohou tyto udaje dostupné
i ndhodnému ttocnikovi, napiiklad ze socidlnich siti. [13][18]

Hlavnim piinosem spravcu hesel je pravé to, ze umoznuji uzivatelim soustredit sva hesla na
jedno misto tak, aby si je nemuseli vSechna pamatovat. Uleh¢uji tak paméti uzivatele a eliminuji
problém s$patného nakladani s hesly diky usnadnéni jejich zapamatovani. Pro bezpecné pouziti
spravce hesel je dilezité mit silné hlavni heslo, které je jediné, jaké si pak uzivatel musi pamato-
vat. Toto heslo je zdkladem bezpecnosti ulozeni ostatnich hesel spravovanych spravcem. Protoze
ostatni hesla si diky spravci pamatovat nemusi, je zde zatéz na pamét uzivatele znatelné nizsi
a da se ocCekdavat, ze tedy bude schopen a ochoten volit své hlavni heslo odpovédnéji. Dalsi hesla
pak jsou spravovana spravcem hesel, ve kterém vysoka komplexita uzivateli nemusi vadit, protoze
mu je v pripadé potreby spravce poskytne.

Je nutné zminit, Ze tento pristup ma i zrejmou nevyhodu. Vytvari se takto jediné misto se-
lhani. Pokud by se utoénik zmocnil uzivatelova hlavniho hesla, mtze teoreticky ziskat pristup
ke vsem jeho pouzivanym sluzbam. Stejné tak kdyby uzivatel heslo zapomnél, ztrati pristup i ke
vSem ostatnim uloZzenym heslim. To komplikuje fakt, Ze moznost obnoveni hesla je z hlediska
bezpecnosti u spravci problematicka. Pokud by takovou moznost poskytovali, z principu to zna-
mend, Zze maji pristup i k uklddanym heslim. Aby mohli hlavni heslo nahradit, musi byt schopni
novym heslem zabezpecit stavajici ulozena hesla. To pak znamend, Zze by museli byt schopni
pristupovat i k jejich textové podobé. Tim by se zavedlo velké bezpecnosti riziko a zaroven by to
snizovalo duvéryhodnost samotného spravce pro uzivatele, ktery by nemél mit diuvod k takovému
piistupu. [13]

1.5.1 Rozdéleni

Na trhu existuje mnoho rtznych spravcii hesel. Ti se mohou liSit v dostupnosti, nabizenych
funkcionalitach, uzivatelském rozhrani ¢i cené. Bezpec¢nost spravcu hesel v principu spociva na
jednom hlavnim hesle. Lze je vSak déle délit na zakladé toho, jak ziskavaji hesla pro sluzby, a to
na hlavni dvé kategorie — generative a retrieval. [19][20][21]

1.5.1.1 Generative spravci hesel

Generative (nebo také Vaultless) spravci hesel neuklddaji zadna hesla. Hesla pro konkrétni sluzby
vytvareji vyuzitim kryptografickych funkci, kde zdkladem je vzdy hlavni heslo. K nému jsou
pridana dalsi data, jako napf. URL webu nebo prihlasovaci jméno uzivatele, ¢imz se dosdhne
vygenerovani unikdtniho hesla pro kazdou sluzbu. [19]20]

Vyhodou tohoto pristupu je, Ze neni potreba ukladat zddna hesla, neni tedy prostor k jejich
uniku a pripadnému prolomeni. Zaroven je zde uzivatel zbaven moznosti vytvaret vlastni hesla,
hesla budou vzdy generovana, a tudiz jsou eliminovany nedostatky, které by do nich mohl zanést
uzivatel. Také je tak uzivateli zamezeno znovupouzivat hesla napfi¢ riznymi sluzbami, heslo
by mélo byt unikatni na zékladé pouzitych metadat. Na druhou stranu mize byt tento zptsob
vytvareni hesel pro uzivatele neprakticky. Heslo, které muze zvolit, je Gzce spjaté s jeho hlavnim
heslem. Pokud jiz ma vytvoreny tcet se zvolenym heslem, nemtze ve spravci hesel pouzit své
stavajici heslo a musi ho zménit na vygenerované spravcem.

Navic veskera bezpecnost lezi na hlavnim hesle. Na rozdil od retrieval spravet neni potfeba,
aby utocnik ziskal také databdzi zabezpedenych hesel. Unikem hlavniho hesla se lze teoreticky
prihlasit na vsechny pouzivané sluzby. Staci aby uto¢nik mél pristup ke zbylym udajim vyzado-
vanych algoritmem pouzitém pii generovani. Ty vSak zpravidla nemaji tak utajovanou povahu
jako hlavni heslo a bude snazs{ je ziskat. Utoénik takto mize ziskat nejen soucasns hesla, ale
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také i vSechna budouci hesla, ktera by mohl uzivatel vygenerovat. Zména hlavniho hesla by za-
roven znamenala zménu vSech na néj vazanych hesel pro sluzby. Stejné tak, pokud by chtél nebo
potfeboval zménit jedno heslo, napiiklad kvili prozrazeni, musi opét zménit hesla vSechna. [19]

1.5.1.2 Retrieval spravci hesel

Pro retrieval spravce hesel jsou uzivatelska hesla spole¢né ukladana a chranéna jednim hlavnim
heslem, Sifrovand v databézi. V pfipadé vyzadéani jsou pak desifrovana a pfeddna uzivateli. [19]]20]

Vyhodou retrieval spravcu pro uzivatele oproti generative je volnost v tom, jaké heslo pro
sluzby muze pouzit. Konkrétni heslo mu neni urc¢ovano spravcem, heslo si mize sdm zvolit ¢i
vygenerovat. Pri pfechodu na spravce hesel mize ulozit sva stavajici hesla a neni nucen je ménit
na nova. Zaroven stéale plati fakt, ze je potreba aby si pamatoval pouze své hlavni heslo. Ostatni
hesla muze vygenerovat skutecné komplexni, protoze si je nebude muset pamatovat a v pripadé
potieby mu je poskytne spravce hesel. Zde mé oproti generative spraveim volnost v tom, Ze
si miru komplexity sém muze zvolit. Entropie pouzivanych hesel tak neni vazana na hlavni heslo
jako je tomu u generativnich. Hlavni heslo tu slouzi jako tajemstvi zabezpecujici ukladanda hesla
sluzeb, ne jako vstup pro generovani téchto hesel. Na rozdil od generative spravcu tento zptsob
také umoznuje vétsi flexibilitu, kde se stejnym zptisobem mohou ukladat i data, kterd nemusi
nutné byt prihlasovaci idaje. Libovolna data jsou pak Sifrovana stejnym zpusobem jako je tomu
u udaju. Toto by pro generativni nebylo mozné bez samostatné implementace, ktera by ukladani
dat umoznovala. Prikladem tohoto ukladéni je i nastroj Bitwarden, ktery takto uklada rtzné
typy dat, nejen piihlasovaci idaje. [19][22, /managing-items]

Nevyhodou je zde, ze na rozdil od generativnich spravct hesel jsou hesla nékde persistentné
uklddana. Hrozi zde tedy potencialni tinik téchto ulozenych hesel. Prestoze hesla budou zabezpe-
¢ena hlavnim heslem, stéle je to prilezitost alespon k ttoku hrubou silou v pokusu o prolomeni
sifrovanych hesel. [19]

Retrieval spravce hesel miizeme déle rozlisit dle toho, zda ukladaji hesla pouze lokdlné nebo
na vzddleném serveru (také oznacované cloud-based, nebo online).

d

1.5.2 Pouzitelnost a rozsireni

S bezpecnostnim prinosem spravci hesel je tzce spjata jejich pouzitelnost. Pokud nejsou pro
uzivatele snadno pouzitelni, budou se jim radéji vyhybat a spravovat si hesla sami. Ma-li tedy
byt spravce prinosny, nemél by zanedbavat diraz pravé na snadné pouziti uzivateli.

Prestoze jsou spravci hesel odborniky doporucovani, jejich rozsitenost stale neni prilis velka.
Divodi, pro¢ je lidé nepouzivaji, existuje mnoho. Casto o nich bud vitbec nevédi, pifli§ jim
nedtuvétruji ¢i je odmitaji pouzivat z n&jakého jiného duvodu. [23][24]



Kapitola 2

Nastroj Bitwarden

V této kapitole popisi ¢asti nastroje a jaké funkcionality nabizi. Také popisi jeho vnitini fungo-
vani, jaké vyuziva algoritmy a jak naklada s daty uzivateli.

2.1 Architektura

Protoze se jednd o online spréavce hesel, pouzivé client/server architekturu. Implementace néstroje
se tudiz sklada ze serverové casti a klientskych aplikaci, které se serverem komunikuji.

2.1.1 Server

Implementace serverové césti je psana v jazyce C# ve frameworku ASP.NET Core. Sklada se
z nékolika dil¢ich aplikaci, kde kazda poskytuje razné sluzby klientskym aplikacim. Kromé téchto
aplikaci server zahrnuje také databazi.

= Api Server

= Identity Server

= Icon Server

= Notification Server
= Web Vault Server

(25]

Vyse zminéné serverové aplikace lze nasazovat oddélené. Jelikoz v klientskych aplikacich jsou
URL (Uniform Resource Locator) adresy odkazujici na diléi éasti plné konfigurovatelné, je mozné,
aby kazdd meéla jiné umisténi, tfeba i fyzicky. Zminénd URL adresa lze nastavit bud jednotna
pro vSechny Césti serveru, nebo lze dle potieby zadat URL pro kazdou ¢ast zvlast. Toto zaroven
umoznuje, aby si nékteré ¢asti uzivatel nasadil vlastni a jiné pouzival poskytované z Bitwarden
serveru, napriklad icon server. Je ale potieba brat v tivahu, ze nasazeni jedné ¢asti muze byt
zavislé i na vlastnim nasazeni dalsich. To se konkrétné tyka vlastné hostovaného api serveru,
ktery je potieba nasazovat soucasné s vlastnim identity serverem a také databazi. Tyto ¢asti za-
hrnujf veskeré vzddlené API (Application Programming Interface), jaké mohou klientské aplikace
potfebovat. [25]

Krom zminénych jsou k dispozici dalsi podpirné aplikace, naptiklad Admin portal pro spravu
serverové ¢asti. [22, /admin-portal]
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Hlavni rozhrani je zahrnuto v ramci api serveru. Jsou zde operace naptiklad pro spréavu tre-
zoru, organizaci nebo Send a dalsich funkcionalit. Identity server obstarava autentizaci uzivateli,
ne vsak registraci, ta je zahrnuta v api serveru.

Uklddané idaje mohou byt spojeny s néjakymi URI (Uniform Resource Identifier), pro kterd
jsou urcené. V ramci uzivatelského rozhrani se pak mohou zobrazovat i ikony vazané k prislusnym
doménam web1, coz ulehcuje identifikaci ulozenych prihlasovacich idaji. Smyslem icon serveru
je pak nabizet tyto ikony klientskym aplikacim. [22][/website-icons]

Pro nékteré uzivatele bude nejvétsi vyhodou tohoto néastroje fakt, ze data jsou synchronizo-
vana na serveru. Z tohoto serveru pak klientské aplikace data ziskdvaji a zp¥istupnuji uzivateli.
Zde je tudiz podstatné zajistit bezpeény prenos a uklddani dat. Data nesmi uzivatelovo zafizeni
opustit v nesifrovaném stavu a uz vibec se tak nesmi ukladat na server. Bitwarden toto zajistuje
pouzitim ,, Zero Knowledge Encryption“. [26]

Synchronizovat data na server muze byt ale pro nékoho také odrazujici. Prestoze jsou data
sifrovand a aplikuje se Zero Knowledge Encryption, mohou byt uzivatelé, ktefi je i tak chtéji mit
plné pod kontrolou a nepreji si je ukladat na cizi server. V tomto sméru muze byt resenim nasa-
dit si vlastni server. Bitwarden toto umoznuje, nabizi i postup popisujici nasazeni serveru véetné
skriptti usnadnujici nasazeni pro Windows, Linux a MacOS. Protoze je Bitwarden open-source,
existuji i popularni alternativni implementace serveru. Mezi nimi asi nejpopulédrnéjsi VaultWar-
den implementovany v programovacim jazyce Rust. [27][22, /install-on-premise-windows]

Prestoze tato moznost existuje, urcité to neni dobrym resenim pro kazdého. Jedna se o citlivou
sluzbu, pokud by si ji tedy nékdo chtél svépomoci provozovat doma a vystavovat do internetu,
musi pak sam nést rizika. Dobré nasazeni vyzaduje jak peclivou konfiguraci samotné sluzby, tak
bezpecnou infrastrukturu, coz vyzaduje velké 1sili. Vyuziti zde ale muze byt pro firmy, které
k tomu mohou mit lepsi prostiedky. Pro pristup ke vsem funkcionalitdm je ale potieba zakoupit
licenci. Zékladni funkce jsou dostupné bez licence. [22, /licensing-on-premise]

2.1.2 Klientské aplikace

Klientskymi aplikacemi se rozumi veskeré aplikace pouzivané koncovymi uzivateli. Ty slouzi jako
uzivatelské rozhrani pro pfistup k datim uzivateli a pouzivani zbylych nabizenych funkcionalit.
V zévislosti na vyuzitych funkcionalitich komunikuji se serverovym API. Primarné vyuziviany
jsou api server a identity server, které poskytuji API pro zdkladni funkcionality a spravu tctu.

Klientské aplikace jsou dostupné na nékolika platforméach. V prohlizecich je dostupné roz-
siteni s podporou pro Google Chrome, Mozilla Firefox, Opera, Microsoft Edge, Safari, Vivaldi,
Brave a Tor. Pro mobilni{ zafizeni je podporovan operacni systém Android a iOS. Na desktop je
k dispozici multi-platformni aplikace vyvijend v Electronu. Ta je distribuovana pro Windows, Li-
nux a MacOS. V rdmci prace pracuji primarné s Android aplikaci verze 2.13.0! a serverem verze
1.43.02, pokud neni fec¢eno jinak. V nékterych piipadech pak s Desktop aplikaci verze 1.28.33.
[22, /getting-started-browserext][22, /getting-started-mobile][22, /getting-started-desktop]

Vétsina funkcionalit je dostupna ve vSech aplikacich, existuji vsak vyjimky. Ty se tykaji
prevazné administrativnich operaci jako napiiklad zména hesla, vytvoreni organizace, ¢i rotace
symetrického klice. Tyto operace jsou dostupné pouze z web vault aplikace, coz je webova apli-
kace. [22, /getting-started-webvault)

2.2 Ochrana dat

Bitwarden pfi svém pouziti naklada s velmi citlivymi daty, které je potieba dikladné chranit.
Toho néstroj doséhne pouzitim vhodného Sifrovani.

Thttps://github.com/bitwarden/mobile/tree/v2.13.0
2https://github.com/bitwarden/server/tree/v1.43.0
3Dostupné z https://github.com/bitwarden/desktop/releases/tag/v1.28.3
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Vétsina kédu tykajictho se Sifrovani a Sifrovacich klict se nachazi ve tiidé CryptoService
z Core knihovny mobilnich aplikaci.

2.2.1 Symetrické Sifrovani

Pro symetrické sifrovani je v rdmci sluzby pouzivany vzdy AES (Advanced Encryption Standard)
a to jak dle EncryptionType tak i dokumentace. EncryptionType je nastrojem definovany enum,
jehoz hodnoty popisuji konkrétni podobu Sifrovani. Pro symetrické Sifrovani ma definované na-
sledujici hodnoty:

m AesCbc256  B64
m AesCbcl28 HmacSha256 B64
m AesCbe256 . HmacSha256 B64

Volba pouzitého paddingu sice neni uvedena, ale ve vSech pfipadech je pouzity PKCS#7 (Public
Key Cryptography Standards #7).

V dokumentaci je k symetrickému Sifrovani uvedeno, ze je pouzivino AES-256 v médu CBC
(Cipher Block Chaining). M6d CBC je dle definovanych hodnot pouzit vzdy. EncryptionType
ale obsahuje i AES-128, coz by neodpovidalo dokumentaci. Z metody ResolvelLegacyKey vsak
vyplyva, Ze se jednd o typ uréeny pouze pro zpétnou kompatibilitu. V aktudlnich verzich by tak
nemél byt pouzivan. [26][22, /what-encryption-is-used]

Typy definované v EncryptionType jsou primarné pouzité pii serializaci dat a kli¢ti a nejsou
urcujici pii samotném Sifrovani. Jaké konkrétni Sifrovani je pouzité pak zavisi pouze na predanych
kli¢ich pii Sifrovani do metody AesEncryptAsync. Dle délky Sifrovaciho klice se rozlisi mezi
pouzitim 128 ¢ 256 bitové verze AES. Vypocéteni MAC (Message Authentication Code) pak
zavis{ ¢isté na pritomnosti kli¢e uréeného pro MAC.

Dle pouzivanych klict v aktudlnich verzich, které jsou vzdy 64 byta dlouhé, ale vzdy do-
chédzi k vypocteni MAC. Protoze je kli¢ 64 byta dlouhy, tak polovina urcend pro Sifrovani bude
256 bitova. Z toho tak zaroven vyplyva i potvrzeni, ze je vzdy pouzita 256 bitova verze AES.
V takovém pripadé proces sifrovani dat probiha nasledovné.

1. Vygeneruje se 16 byt dlouhy inicializac¢n{ vektor (IV) pomoci kryptograficky bezpeéného
generatoru ndhodnych ¢isel (CSPRNG).

2. Vstupni data se zasifruji klicem pro Sifrovani s pouzitim vygenerovaného IV.
3. Vypocte se MAC ze zietézeni bytu IV a Sifrovanych dat.
4. Sifrovana data, IV i MAC se ulozi bud jako syrova data nebo v base64 kédovani.

Konkrétni zpiisob ulozeni zasifrovanych dat spolecné se souvisejicimi daty zavisi na jejich
ucelu. Dvéma moznostmi jsou, ze se bud ulozi jako pole bytd nebo do jedné struktury jako
fetézce v kédovani base64. Tato struktura se pak pfi pfenosu ¢i perzistentnim ulozeni seriali-
zuje do jednoho Tetézce. Tento Fetézec mé stejny formét jako pole byti, ktery je nésledujici:
typ.IVIDATA[IMAC]. Typ je ¢islem vyjadieny EncryptionType, ktery zaroven udavé informaci,
zda je pritomny MAC. Ten je volitelné pritomny jako posledni.

2.2.1.1 Pouzivané symetrické klice

Sluzba pro symetrické Sifrovani pouziva vice rtiznych klicti. Klicem je ve kontextu nastroje mys-
lena struktura SymmetricKey. Ta redlné muze obsahovat bud jeden Sifrovaci kli¢, nebo jak
sifrovaci kli¢, tak MAC Kkli¢. Zaroven je soucésti struktury i typ klice vyjadieny hodnotou
EncryptionType.

11
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Klice pouzivané v sluzbé se daji rozdélit dle zpusobu jejich vzniku na dva druhy. Jednim jsou
klice pivodem od uzivatele a druhym jsou generované.

Klice ptivodem od uzivatele jsou odvozené z hesla dodaného primo uzivatelem. Nejjednodus-
$im prikladem je naptiklad hlavni kli¢ odvozeny z hlavniho hesla.

m Hlavni Expandovany Kli¢ (Hlavni KIi¢)

Toto je zakladni kli¢, na kterém lezi bezpecnost celé aplikace. Vznika piivodem z uzivatelova
Hlavniho Hesla. Z toho se funkci PBKDF2 (Password-Based Key Derivation Function 2)
odvozuje 256bitovy hlavni kli¢. Funkci se predava emailova adresa jako sul a pouziva se pocet
iteraci, ktery je pro dany ucet nastaveny. Pokud si ho uzivatel nezméni ve web vault aplikaci,
pak je tato hodnota v zakladu 100 000.

Pro MAC je ale potfeba také samostatny kli¢, a tak se hlavni kli¢ expanduje na 512 bitu. Ex-
panze se provadi funkci HKDF (HMAC-based Extract-and-Expand Key Derivation Function),
kde vstupem je vzdy hlavni kli¢ a Sifrovaci kli¢ je vystupem funkce se soli ,,enc* a kli¢ pro
MAC vystupem funkce se soli ,,mac‘. Dohromady takto vznikne hlavni expandovany kli¢
dlouhy 512 bitti, kde prvni polovina se pouzivé pri Sifrovani a druhd pro MAC. Hlavni heslo,
hlavni kli¢ ani hlavni expandovany kli¢ nikdy nejsou posildny na server a zustdvaji pouze
v zaFizenich uzivatele. [26]

= PIN Kli¢

Tento kli¢ je pouzity v klientské aplikaci pti zamykéani PINem bez pouziti hlavniho hesla
pii restartu. Vznikd ze zadaného PINu a je tvoien v metodé MakePinKeyAysnc*. Odvozeni
probihd stejnym zptisobem jako u hlavniho hesla, véetné pouziti emailové adresy jako soli.
Pak nasleduje expanze opét analogicky jako pro hlavni expandovany klic.

Pouziva se pro zasifrovani hlavniho klice, aby bylo mozné ho bezpecné ulozit pii zamdceni.

Generovand hesla vznikaji vygenerovanim nahodnych bytt pomoci CSPRNG. Vétsina je ge-
nerovana metodou MakeEncKey s vyjimkou Send klice. Metoda MakeEncKey vygeneruje 64 byti,
které po 32 bytech tvori Sifrovaci a MAC klice. Zaroven ihned provede Sifrovani vytvoreného
klice na zakladé klice predaného pri volani. Vraci tudiz jak nezasSifrovany, tak zasifrovany kIic.

m Generovany Symetricky Kli¢

Tento kli¢ vznikd pii registraci uzivatele a je obtizné ho zménit, ale tato moznost existuje.
Je pouzivan jako zakladni kli¢ pro Sifrovani; pokud neni pro néjakou sifrovaci operaci urcen
specialni kli¢, je pouzit tento. Pfedevsim je jim chranény Vault. Kli¢ samotny je zabezpecen
sifrovanim s vyuzitim hlavniho expandovaného klice.

Pokud by doslo k uniku tohoto klice, je mozné ho pregenerovat, aby se zamezilo jeho zneuziti.
Tato operace je dostupna pouze pres web vault. Zde je moznost ,, rotace* klice, tim se vytvori
novy, kterym se presifruji veskera data. Pro provedeni je potfeba se odhlasit ze vSech zarizeni,
aby nedoslo k pouziti starého kli¢e pfi synchronizaci dat. Tim by se Vault data mohla dostat
do neplatného stavu a stala by se tak nepouzitelna. Zrotovani klice samoziejmé nepomiize,
pokud utoénik ziskd zaroven data Sifrovana starym klicem, dfive nez uzivatel provede rotaci.
[22, /account-encryption-key]

m Generovany Symetricky Klic Organizace

Generovany symetricky kli¢ Organizace je svym ucelem a vznikem podobny generovanému
symetrickému kli¢i. Misto vyuziti uzivatelem je ale vyuzivan v ramci organizace. Vznika za-
lozenim organizace, ktera lze zalozit pouze ve web vault aplikaci. Samotny kli¢ je vytvoreny
metodou MakeShareKey®. Tato metoda opét vygeneruje 64 bytii. Nejvétsim rozdilem je jeho

4Pteklep v nadzvu je pfitomny v kédu.
5V mobilnich aplikacich, které tuto C# knihovnu pouzivaji sice zalozit organizace nelze, knihovni metoda pro
vytvoreni klice je ale pritomna. Funkéné je stejnd jako skutecné pouzitd metoda ve web vault.
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samotné zabezpeceni, aby bylo mozné ho sdilet mezi vice uzivateli. KIi¢ je Sifrovan asymetricky
pomoci RSA-2048 (Rivest-Shamir-Adleman). Pro kazdého ¢lena je Sifrovan jeho vefejnym kli-
¢em. Vyuziva se pro Sifrovani polozek sdilenych v ramci organizace, kde se pouzije namisto
generovaného symetrického klice.

= Send Klié

Na rozdil od ostatnich kli¢ti je vygenerovan jako pole 16 byt. Tyto byty samotné ale nejsou
piimo klicem pouzitym pri Sifrovani. Pfed pouzitim je rozsiten ze 16 na 64 bytu funkci HKDF
pro sifrovaci a MAC kli¢. Takto rozsiteny je pak pouzivan pro zabezpeceni Send dat. Samotny
Send kli¢ (nerozsitenych 16 byti), je Sifrovan generovanym symetrickym klicem. Sifrovany je
pak pripojen k datiim a s nimi synchronizovan na server.

= Kli¢ Priloh
Vygenerovany specialni kli¢ pro prilohu dlouhy 64 B. Opét jedna polovina tvori Sifrovaci kli¢

a druhd MAC kli¢. Sdm je zabezpeceny Symetrickym klicem uzivatele nebo organizace. Je
jim sifrovan pouze samotny soubor tvorici prilohu, ne souvisejici metadata ulozena v trezoru.

2.2.1.2 Shrnuti symetrického Sifrovani

Pro symetrické sifrovani je pouzita Sifra AES-256 v médu CBC. Sifrovani probihéd v kombinaci
s vypoctenim MAC ve schématu Encrypt-then-MAC pro zajisténi integrity dat. Schéma Encrypt-
then-MAC znamenad, Ze se data nejprve zasifruji a ze zasifrovanych dat se nasledné pocita MAC.
[15, kap. 8] Pro poc¢itani MAC je pouZivan algoritmus HMAC-SHA256.

2.2.2 Asymetrické Sifrovani

V ramci sluzby je kromé symetrického Sifrovani na rtznych mistech pouzito asymetrické Sifro-
vani. Hlavni oblasti, kde je vyuzito, je sdileni tidaji mezi uzivateli, tedy v organizacich. Pouzity
algoritmus je RSA-2048. Opét je v EncryptionType definovano nékolik moznosti:

= Rsa2048 OaepSha256_B64

= Rsa2048  OaepShal_B64

= Rsa2048  OaepSha256__HmacSha256_ B64
m Rsa2048 OaepShal HmacSha256_ B64

P1i prozkoumani metody RsaEncryptAsync je vsak vidét, ze ve skutecnosti se pouziva pouze
typ Rsa2048 OaepShal_B64. Pri desifrovani v metodé RsaDecryptAsync jsou pak typy pouzity
vzdy bez HMAC kontroly, lisi se tak jen ve volbé SHA-256 nebo SHA-1 pro OAEP.

SHA-1 dnes jiz neni povazovana za bezpecnou, protoze je kryptograficky prolomend. V roce
2017 se podarilo nalézt 2 ruzné PDF dokumenty, které maji stejnou SHA-1 hash, ¢imz byla
prolomena jeji bezkoliznost. OAEP vsak m4 na zvoleny algoritmus nizké pozadavky, tudiz je pro
néj volba SHA-1 stile bezpecéna. [28][29]

2.2.2.1 Pouzivané asymetrické klice

Bitwarden vyuziva dva rizné pary asymetrickych klict. Jeden pro uzivatele a jeden pro organi-
zaci.

= RSA par klict uzivatele

Tento par je podobné jako generovany symetricky kli¢ vytvoren pfi registraci uzivatele. Jedna
se o klice pro pouzivany pro RSA-2048, délka klice je tudiz 2048 bitu. Vytvari se metodou
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MakeKeyPairAsync, samotné vytvoreni zajistuje pouzita kryptografickd knihovna. Vyuzivany
je pak hlavné v kontextu organizaci pro sdileni symetrického klice organizace. Kromé toho je
pouzity pro Emergency Access funkcionalitu.

7 vetejného Kklice se také generuje takzvand Fingerprint Phrase. Z hashe daného klice se
vytvori posloupnost slov, kterd je takto trvale spjata s ictem uzivatele. Fingerprint phrase
pak slouzi k potvrzeni, Ze pouzivany kli¢ je skutecné uzivateliv a nebylo s nim manipulovano
napiiklad MitM (Man-in-the-Middle) Gtokem. [22, /fingerprint-phrase][30]

= RSA pér kli¢h organizace

Par kli¢a organizace je vytvoren béhem zalozeni organizace. Opét se jedna o klice pro RSA-
2048. Tento par je pouzivan pro funkcionalitu Admin Password Reset dostupnou v organiza-
cich pro Enterprise predplatné.

Oba pary kli¢a jsou ukladany na serveru. Verejny kli¢ je nesifrovany a soukromy kli¢ vzdy
Sifrovany symetrickym kliCem uzivatele, respektive organizace.

2.2.3 Zero Knowledge Encryption

Zero Knowledge Encryption, také nékdy Zero Knowledge Architecture nebo No Knowledge archi-
tektura, znamend, ze poskytovatel sluzby nevi nic o datech, ktera jsou ukladand na jeho serveru.
Redlné to znamend, ze data jsou zasifrovana pfed odeslanim a poskytovatel sluzby nikdy nema
pristup k sifrovacimu klici. Tento pristup je uzitecny hlavné u sluzeb, kde soukromi uzivateli je
prioritni, a tak je nékterymi spravci hesel pouzivan. Kromé néstroje Bitwarden je to napiiklad
NordPass nebo Keeper. [31][32][33]

Zakladem bezpecnosti architektury je Sifrovani, konkrétné pak E2EE (End-to-End Encryp-
tion). E2EE znamend, Ze kromé samotného zpracovani na koncovych zafizenich jsou data vzdy
sifrovand. Jelikoz v néstroji Bitwarden jsou veskera uzivatelskd data pristupna nesifrované jen pii
odemceni Vaultu, tak toto splituje. Aby se pak dala architektura oznacit za Zero Knowledge, je
potieba zajistit, ze pouzivany kli¢ je vzdy pouze ve vlastnictvi uzivatele. Bitwarden vzdy syme-
tricky kli¢ uzivatele posila na server pouze sifrovany. Hlavni kli¢, kterym je Sifrovany, ani heslo,
ze kterého kli¢ vznikd, nikdy neopoustéji zarizeni uzivatele. Tudiz néstroj spliiuje pozadavky této
architektury. [33]

2.2.4 Kryptografické knihovny

Samotné kryptografické operace a kryptograficka primitiva zajistuji knihovny tfetich stran. Vzhle-
dem k riznym platformam, pro které existuji aplikace, a jinym programovacim jazykam, kterymi
jsou psany, je pouzito i vice ruznych kryptografickych knihoven.

Dle dokumentace jsou pouzité nasledujici knihovny:

m C# (Pro mobilni aplikace)

= CommonCrypto
= Javax.Crypto
= BouncyCastle

= Javascript

= Web Crypto
= Node.js Crypto
= Forge



Trezor

VSechny tyto knihovny jsou bud soucédsti pouzivaného frameworku a/nebo se jednd o po-
puldrni knihovny. Vzhledem k jejich rozsifeni je tak lze povazovat za bezpefné. [22, /what-
encryption-is-used|

2.3 Trezor

Hlavni ¢asti ndstroje je takzvany trezor (Vault). V ném jsou obsaZena data uklddand v ndstroji
uzivatelem. Jednotlivé polozky mohou byt vice typu, v kdédu jsou tyto polozky oznacované jako
»cipher®. Pro jednoduché organizovani polozek lze vytvaret slozky a polozky do nich prirazovat.
Slozky lze také dale zanorovat do dalsich drovni. Vault data je souhrnné oznaceni pro vsechna
data obsazend v trezoru. [22, /managing-items][22, /folders]

Ukladana data jsou Sifrovand, ale Sifruji se pouze jednotlivé hodnoty, ne samotnd JSON
(JavaScript Object Notation) struktura, ve které jsou posildny a lokdlné ukladany. Navic jsou
nékterd metadata jako napiiklad identifikator polozky, kterd Sifrovand nejsou. Veskera data ukla-
dana uzivatelem ale Sifrovana jsou vzdy pokud s nimi nepracuje uzivatel v klientské aplikaci.

Typy jednotlivych polozek mohou byt nasledujici:

m ,, Login“ — pfihlasovaci tdaje

Pod timto typem lze uklddat prihlasovaci idaje. K nim je mozné pritadit URL webovych
stranek, ke kterym patii. Pokud to prislusnd aplikace podporuje, jsou pro prifazené stranky
nabizeny a umoznuji automatické vyplnéni idaju. V ramci tohoto typu lze kromé klasickych
hesel uklddat TOTP (Time-based One-time Password). K tomu sta¢i vyplnit autentizacéni
kli¢ a néastroj pak zobrazuje vygenerované heslo.

m ,,Card“ — platebni karty
m ,, Identity“ — osobni udaje

= ,, Secure note“ — zabezpecené poznamky

Umoznuji ukladat libovolny text. Dale si v nich 1ze pridavat dalsi vlastni pole. Ta se skladaji
vzdy z ndzvu a hodnoty, kterd muize byt textova, pravdivostni, nebo skryta. Skryta hodnota
ulozeny text zobrazuje jako tecky a musi se kliknutim odkryt. Tento typ je zahrnuty v ramci
predeslych typi a vSe zminéné je u nich pristupné také. [22, /managing-items]

2.3.1 Zamykani

Bitwarden nabizi po prihlaseni v aplikaci misto odhlasovani pouze zamknout trezor. Prihldseni
je vzdy nutnou podminkou, protoze slouzi k ziskani dat ze serveru, které se po ptihlaseni ulozi
Sifrované v zafizeni. Zamknuti slouzi jako metoda lokalni autentizace uzivatele, bez nutnosti
komunikace se serverem. Volbou zamykani tudiz uzivatel muze s trezorem pracovat i offline,
v omezeném rezimu. Polozky trezoru si miize zobrazovat ale operace, které vyzaduji komunikaci
se serverem, uz vyzaduji pripojeni; prikladem je tfeba synchronizace a tiprava polozek.

Rozdilem oproti piihldseni je tedy potfeba komunikace se serverem. Zatimco pfi prihlaseni
se uzivatel autentizuje vuci serveru a od néj teprve ziskava vSechna data, pri odemykani uz
prihlaseny je, lokalné mé ulozenou cache dat trezoru a autentizuje se také pouze lokalné.

Proces odemykani nabizi nékolik riznych metod, jakym odemknuti provadét. Konkrétni me-
tody se ale lisi v zavislosti na platformé. Zakladni typy jsou:

= PIN

= Biometrie
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= Hlavni heslo

Stejné jako pri prihlaseni, ale spravnost hesla se kontroluje proti lokdlni hashi a bez zadani
emailové adresy.

[22, /unlock-with-pin][22, /biometrics]

2.3.1.1 PIN

Odemknuti PINem je v principu podobné zadavani hlavniho hesla. Uzivatel si zvoli PIN, ktery
pri odemykéani zada. Na rozdil od hlavniho hesla je pro PIN omezeny pocet pokusi. Po patém
neplatném pokusu je uzivatel odhlasen a musi se opét prihlésit.

Na silu PINu nejsou z pohledu aplikace kladeny zadné pozadavky. Délka muze byt i 1 znak
a komplexitu voleného PINu aplikace také nekontroluje. Abeceda znaki, které lze pouzit je navic
pro mobilni aplikace omezend pouze na ¢islice. Pro ostatni aplikace jsou povoleny vsechny znaky.

Pro PIN lze volit mezi dvéma variantami. Prvni je, ze PIN lze zadavat vzdy, i po restartovani
aplikace. Druhd varianta je, ze odemykani PINem je aktivni pouze do restartovani aplikace.
Po restartu je v tomto ptripadé potieba zadat nejprve hlavni hesla, dalsi odemceni mohou jiz
probihat opét PINem. [22, /unlock-with-pin]

2.3.1.2 Biometrie

Biometrickou autentizaci vzdy zprostredkovava systém, na kterém aplikace bézi. Samotna apli-
kace pouze vola API a nedostava zadné informace ohledné biometrie, pouze zda se autentizace
zdaftila.

Konkrétni moznost biometrie je tudiz spjata také s tim, co systém nabizi. Pro mobilni apli-
kace 1ze pouzit otisk prstu ¢i odemknuti obli¢ejem. Pro desktop je moznost na Windows pouzit
Windows Hello a pro MacOS Touch ID. U rozsiteni prohlizeci je mozné také pouzivat biometrii,
ta je ale zprostredkovavana desktop aplikaci. Je tak potieba mit prihlaseny tcet i v desktop
aplikaci a pak teprve nastavit odemykani v rozsifeni prohlizece. [22, /biometrics]

2.4 Nabizené funkcionality

V této sekci popisuji, jaké funkcionality jsou néstrojem nabizeny a jak se lisi dle predplatného.
Déle pak moznosti organizaci a jak funguje ,,Send“.

2.4.1 Druhy predplatného

Sluzba Bitwarden mé nékolik drovni rozdélenych dle predplatného. Zakladem je predplatné
zdarma. To zahrnuje klicové funkcionality a pro zakladni pouziti je dostacujici.

Pro rozsifujici funkcionality je ale potfeba zvolit nékteré z nabizenych predplatnych. V za-
kladu jsou predplatné rozdélené na osobni a firemni. [22, /about-bitwarden-plans]

2.4.1.1 Osobni

Tyto predplatné jsou urc¢eny hlavné pro osobni pouziti. Spada mezi né zdkladni plan zdarma. Jeho
rozsifenim je premium predplatné, to zpristupnuje vice metod 2FA a také napriklad Sifrované
prilohy.

Pro osobni predplatné jsou k dispozici také dvé moznosti predplatnych pro organizace. Za-
kladem je opét pfedplatné zdarma, které umozni mit v organizaci dva ¢leny. Jednim tak bude
vlastnik a muze prizvat jesté jednoho uzivatele. Kazdy uzivatel muze byt vlastnikem jedné bez-
platné organizace.
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Druhou moznosti je rodinnd organizace. Ta umoznuje mit v organizaci 6 ¢lenu a zaroven
kazdy z nich automaticky ziskédva predplatné. [22, /about-bitwarden-plans]

2.4.1.2 Firemni

Firemni pfedplatné nabizi dvé moznosti pro organizace. Obé moznosti vSem Clenim opét zpri-
stupni veskeré premiové funkcionality. Organizace jiz pro tyto predplatné nejsou omezeny veli-
kosti a cena se stanovi dle poc¢tu clent.

Prvni z nich je Teams predplatné. To zpristupnuje specialni nastroje jako naptiklad zadznamy
udalosti a API pro spravu organizace.

Vyssim predplatnym je Enterprise, které zahrnuje vse, co nabizi Teams. Navic ale zptistupnuje
dalsi funkcionality v rdmci organizace. Konkrétné SSO (Single Sign-On), nastavovani politik nebo
Admin Password Reset. [22, /about-bitwarden-plans]

2.4.2 Send

Send je Bitwarden funkcionalita, kterda umoznuje bezpecné posilat text a soubory. Piijemcem
miize byt kazdy bez nutnosti Bitwarden uétu. Ucet potiebuje pouze ten, kdo Send vytvari.

Send se po vytvoreni zaSifruje vygenerovanym klicem a ulozi se na server. Pro uzivatele je
vygenerovany odkaz, ktery lze vyuzit pro pristup k datim. Soucésti tohoto odkazu je i kli¢ pro
desifrovani. Ten je v nezaSifrované podobé pristupny pouze uzivateli a dale samoziejmé vsem
s kym se ho rozhodne sdilet. Server ale k nezasifrovanému kli¢i pristup nemé. Samotna data se
po ziskani ze serveru desifruji v zarizeni toho, kdo k dattim pristupuje vyuzitim klice pritomného
v URL [22, /about-send]

Kazdy Send splnuje hlavni 3 vlastnosti:

= E2EE

Data jsou sifrovand pii vytvoreni a desifrovana klicem, ktery je soucdsti URL.

= Pomijivost

Pro kazdy Send lze nastavit datum smazani, po jehoz vyprseni je prislusny Send smazéan.
Maximalni nastavitelnd doba je 31 dni.

Kromé datumu smazani lze nastavit i pocet maximalnich pristupi a datum vyprseni platnosti.
Jejich prekrocenim se Send nesmaze, ale nebudou pristupné pres URL, ale pouze pres klientské
aplikace vlastnikovi.

m Flexibilni nastaveni soukromi

Pro Send lze prijemctim skryt tviircovu emailovou adresu. Déale lze nastavit specialni heslo,
kterym je navic Send chranén. Pro zobrazeni je pak po piijemci pozadovano a nestaci mu
pouze znalost URL. Heslo je kontrolovano na strané serveru, takze bez hesla nikdo neziska
ani Sifrovana data.

[22, /about-send]

2.4.3 Organizace

Uzivatelé se mohou uskupovat do organizaci. Ty ¢lentim umoziiuji sdilet polozky z trezoru. Cle-
nové nemusi sdilet vse a vybiraji, které polozky budou pristupné v ramci organizace. Organizace
jsou vytvoreny uzivatelem, ktery je pak jejim vlastnikem. Vytvofeni je jedna z operaci pTistup-
nych pouze z web vault aplikace. Uzivatel mize byt ¢lenem libovolného poctu organizaci, kapacita
organizace se potom odviji od pfedplatného vlastnika. [22][/about-organizations]
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Pro organizaci je vygenerovan symetricky kli¢ obdobné jako je tomu pro uzivatele. Pokud chce
uzivatel sdilet tidaje v ramci organizace, potfebuje mit symetricky kli¢ organizace. Sdileni udaju
je mozné diky vyuziti asynchronniho Sifrovani algoritmem RSA-2048. Pro bezpecné doruceni se
symetricky kli¢ Sifruje uzivatelovym vefejnym klicem pii vstoupeni do organizace. Pro uziva-
tele pak server ukladd mnozinu Sifrovanych klici, jeden pro kazdou organizaci jejiz je ¢lenem.
V klientské aplikaci se pak ze zadaného hesla vytvori hlavni kli¢, kterym se deSifruje generovany
symetricky kli¢, tim se nésledné desifruje soukromy kli¢ a tim symetricky kli¢ organizace. [26]

2.4.3.1 Admin Password Reset

Admin password reset je funkcionalita dostupnd pro organizace v Enterprise predplatném. Pokud
je aktivni, umoznuje administratorim v ramci organizace obnovovat hesla uzivateli. K tomu, aby
uzivateli bylo mozné heslo obnovit, je potieba, aby se k této funkcionalité zapsal (enrollment).

Uzivatelé se mohou bud zapisovat sami, nebo lze pro organizaci nastavit auto-enrollment
politiku. Tato politika mé za néasledek, ze vSichni nové pridani ¢lenové budou automaticky zapsani
pro admin password reset. Uzivatelé, ktefi jiz ¢leny byli, stdle musi zapis provést ruc¢né. Pokud
je tato politika aktivni jsou na to uzivatelé pred pripojenim rfadné upozornéni.

Aby organizace mohla obnovovat heslo uzivateliim, znamené to, Ze musi mit pristupny jejich
symetricky kli¢. Ten je pfi zapisu k této funkcionalité zpTfistupnén tak, Ze je nejprve Sifrovan
verejnym klicem organizace a poté poslan serveru. K tomuto dochézi v klientské aplikaci pri
zapisu, a to bud pri prijmuti pozvanky do organizace v pripadé aktivniho auto-enrollment nebo
pri zapisu ruc¢né. Ze strany sluzby je dodrzeno Zero Knowledge Encryption, ke kli¢i ma moznost
pristoupit pouze organizace. [22, /admin-reset]

2.5 Zivotni cyklus uZivatelského t¢tu a synchronizace dat

Prace s daty uzivatele je velice dulezitou ¢asti sluzby. V této Casti popisi, jak se méni béhem
prace s nastrojem a jak se synchronizuji se serverem.

2.5.1 Registrace

Registraci zajistuje api server. Server nejprve nema zadné udaje uzivatele, uzivatel zatim nema
vytvoreny ucet. Registrace zacind v nékteré z klientskych aplikaci vyplnénim registrac¢niho for-
muldre. Ve formulafi uzivatel vyplni potiebné tdaje, predevsim zada email a své hlavni heslo.
Volitelné mtize vyplnit i ndpovédu k heslu, ta ale neni povinna. Potvrdi ToS (Terms of Service)
a odesle formular.

V klientské aplikaci se provede validace. Ta zahrnuje jednoduchou kontrolu, zda email obsa-
huje zavina¢. U hesla se kontroluje pouze zda ma alespon 8 znaku, dalsi kontrola se v mobilni
aplikaci neprovadi. Naptiklad pro desktop aplikaci je ale kontrola sily provedena a pokud je
heslo slabé, je uzivatel varovan. Také se v ni kontroluje, zda neni napovéda k heslu nastavena na
samotné heslo, coz opét v mobilni aplikaci chybi.

Nasledné se nastavi KDF funkce na PBKDF2-HMAC-SHA256 a 100 000 iteraci. Vytvori se
hlavni kli¢ z predeslych tudaji. Vygeneruje se a zaSifruje symetricky kli¢. Nasleduje vytvoreni
hashe hesla pro serverovou autentizaci. V posledni fadé se vygeneruje RSA par klict.

Ze vsech predchozich informaci se vytvori zadost, kterd se posle serveru. Pri zadosti muze

dojit k pozadavku o ovéfeni CAPTCHA. V tom piipadé se zasle zaddost znovu, nyni se zahrnutym
CAPTCHA tokenem.
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2.5.2 Autentizace

Prihlaseni uzivatelt zajistuje identity server. Pro prihlaseni existuji dvé moznosti. Bud prihldseni
zadanim hesla a uzivatelského jména, které je dostupné v zakladu, nebo prihlaseni pomoci SSO,
které je dostupné v enterprise predplatném.

2.5.2.1 Bézné prihlaseni

Pfihlaseni zaddnim hesla a emailové adresy je zaloZeno na protokolu OAuth 2.0 (Open Autho-
rization 2.0). Konkrétné je pouzity resource owner password credentials grant (password grant).
[34]

Samotné heslo se ale serveru neposilé, pro server je predlozeny pouze hash. Ten vznika z hlav-
niho klice a samotné heslo je pouzito jako sul. Pri vytvareni hashe urceného pro serverovou
autentizaci je pouzita 1 iterace. Bezpecnost hashe tak zavisi primarné na hlavnim kli¢i, ktery
vznikd z hlavniho hesla a emailové adresy, ve vychozim stavu s pouzitim 100 000 iteraci. [35][26]

2.5.2.2 Prihlaseni pomoci SSO

Enterprise predplatné zpristupnuje prihlaseni pomoci SSO. Muze byt vyuzitelné ve firemnim
prostredi, kde umoznuje pouzit existujici Identity Provider. Podporované protokoly jsou OIDC
(OpenID Connect) a SAML 2.0 (Security Assertion Markup Language 2.0).

SSO funguje pouze pro autentizaci serveru, je ale oddélené od samotného zabezpeceni trezoru,
protoze je potieba splnit Zero Knowledge Encryption. Proto je pro samotné zabezpeceni trezoru
stéle pouzité hlavni heslo, které je plné oddélené od SSO. Jelikoz je potieba desifrovat symetricky
kli¢, je nutné, aby toto heslo uzivatel zadal. Po autentizaci pfes SSO se aplikace v podstaté
dostéva do stavu zamdené aplikace, kde zaddnim hlavniho hesla uzivatel aplikaci odemkne. [22,
/about-sso]

2.5.3 Synchronizace

Synchronizace dat probihd hromadné a posilaji se béhem ni ze serveru veskera synchronizovana
data najednou. Konkrétné se posilaji administrativni data, to znamena data spojend s uctem
uzivatele. Dale se také posilaji vSechna Vault data.

Synchronizace probiha vzdy pri prihlaseni a pak v pravidelnych intervalech. Pro web vault je
synchronizace provadéna v redlném case, a ne po intervalech. Vzdy je v klientskych aplikacich
mozné synchronizaci spustit také manudlné.

Data jsou posilana ve formatu JSON. Samotna struktura Sifrovand neni, Sifruji se pouze
konkrétni citlivé tdaje, stejné jako pri ukladani dat lokalné v zarizeni.

Protoze klientské aplikace funguji jako tenci klienti, veskeré operace s polozkami trezoru jsou
ihned do serveru propisovany. Napiiklad pri vytvoreni libovolné polozky v trezoru se automaticky
vytvorena data nejprve ukladaji na server. Bez moznosti komunikovat se serverem polozku pouze
lokélné nelze vytvorit. Stejné tak tomu je i pii editaci a smazani polozek. [22, /vault-sync]

2.5.4 Ulozené tdaje

Z administrativnich dat jsou kromé tdaju poslanych pri registraci v serverové databazi ukladany
udaje vytvorené sluzbou pro potreby fungovani uctu. Napriklad jsou to data spojend s prémiovym
predplatnym nebo 2FA, konkrétné poskytovatel a recovery code.

Recovery code slouzi k odstranéni 2FA z tctu v pripadé, ze by uzivatel ptisel o moznost pouziti
druhého faktoru, napiiklad ztratil zarizeni na néj vazané. Zobrazit si ho uzivatel muze kdykoliv
ve web vault aplikaci. Ulozeny je v databdzi nezabezpecené jako prosty text. Teoreticky neni
divod uzivateli zobrazovat kdd vicekrat, bezpecnéjsim fesenim by tak bylo uklddat pouze jeho
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hash. Na druhou stranu, pokud by byla kompromitovina databéze, je obejiti MFA irelevantni,
protoze tto¢nik uz méa pifstup k dattim, které by mélo chranit. [22, /two-step-recovery-code]

Vymazat tcet lze skrze web vault aplikaci. Pfi vymazani jsou veskerd data spojena s tctem
uzivatele odstranéna z databdze. [22, /delete-your-account)



Kapitola 3

Analyza bezpecnosti nastroje

V této kapitole popisi konkrétni nalezy z provedené analyzy.

3.1 Utok na lokalni uloZisté

Klientské aplikace z ruznych duvodu uklddaji uzivatelskda data na disku, mezi témito daty jsou
casto i velmi citlivd data. Uklddat se takto mohou jak administrativni data, jako naptiklad
ulozeny email, lokalni hash z hesla nebo Sifrovany symetricky kli¢, tak i data trezoru. Data
trezoru jsou ale ulozena vzdy pouze zasifrovana.

Konkrétni ulozena data jsou pak zavisld na stavu aplikace. Naptiklad pokud je uzivatel pri-
hlaseny, ukladaji se lokalné vsechna data trezoru. Odemknutim uc¢tu uzivatel poskytne kli¢ a neni
potfeba jakkoliv komunikovat se serverem pro ziskani dat, staci je pouze deSifrovat z ulozisté.
Dalsi rozdily v tom, co je ukldddno, mohou byt dany napiiklad zvolenym zpusobem uzamykani
trezoru.

Vsechny klientské aplikace pouzivaji k persistenci dat uzivatel souborové databaze nebo
JSON soubory. Pouzita databaze je zavisla na konkrétni aplikaci, ale struktura ulozenych dat
zustava stejnd napric platformami. Pro desktopové aplikace se data ukladaji primo jako soubory
ve formatu JSON. Zbylé aplikace vyuzivaji rizné databaze, ale samotna struktura dat je pro né
podobna.

Pouzité soubory se zpravidla ukladaji do pro jednotlivé platformy standardnich lokaci urce-
nych pro data aplikaci. Pro Windows aplikaci (standardn{ instalace, ne verze z Windows Store)
je to napriklad %APPDATAY,\Bitwarden\data. json. Data jsou zde ulozena v Roaming aplika¢nich
datech, z ¢ehoz plyne, Ze tato citliva data mohou opustit pocita¢ uzivatele, pokud by pocitac¢
byl pripojen do Active Directory. Toto si bézny uzivatel jisté neuvédomi, ani nad tim nebude
uvazovat. Je pravda, ze data na Domain Serveru by méla byt dobfe chranéna. Neni ale dobré,
ze je zde moznost kopirovani duvérnych dat z uzivatelského zarizeni bez uzivatelova explicitniho
souhlasu. [22, /data-storage]

3.1.1 Ziskani souboru a dat z nich

Nez prejdu k rozboru samotnych dat obsazenych v souborech, je potfeba probrat, jak ziskat
samotné soubory a z nich nasledné konkrétni tdaje. Pro klientské aplikace jsou znama mista
ulozeni jejich databdzovych soubort, a to pfimo z dokumentace. Ve vétsiné pripada je k pristupu
k nim potreba disponovat pristupovymi pravy uzivatelského i¢tu pod nimz aplikace bézela, nebo
administratorského uc¢tu. Specidlnim piipadem je Android aplikace. Pro tu jsou data ulozena
pod /data/data/com.x8bit.bitwarden/, tedy internim ulozisti zafizeni pridéleném pro danou
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Android aplikaci. Pro Android zafizeni ale mtze do interniho ulozisté pristupovat pouze samotna
aplikace, ne vSak uzivatel.

7 téchto dat aplikaci je mozné vytvorit zalohu zprostiedkovanou systémem. Tu si uzivatel
muze vyzadat a teoreticky se tak k dattm dostat skrz jejich zdlohu. To vSak pro Bitwarden
aplikaci nelze vyuzit, protoze je tato funkcionalita explicitné vypnuta v ramci manifestu aplikace
a je tudiz v tomto ohledu chranéna. Data ze zafizeni nelze ziskat tak jednoduse jako na ostat-
nich platformach. Nejpiimocafejsim resenim je ziskani root opravnéni. To je ovSem na Android
zafizenich také obtizné. [22, /data-storage][36]

Po ziskani samotného souboru je z néj potfeba extrahovat konkrétni data. Protoze vsak kazda
aplikace pouziva jiny format, je tento proces zavisly na konkrétnich pripadech. Pro JSON sou-
bory je toto pfimocaré, tento formét je rozsifeny a také dobie lidsky ¢itelny. Udaje v ném lze
Predevsim jsou to rozsifeni prohlizecu, které pouzivaji ulozisté poskytované pravé prohlizecem,
a také Android aplikace, kterd pouzivd LiteDB souborovou databézi. Pro Google Chrome (a dalsi
prohliZece zalozené na Chromium jadie) je pro uklddani pouzivand LevelDB a pro Firefox Inde-
xedDB. [37][38]

V ramci prace jsem napsal python skript bitwarden2hashcat.py, ktery napoméahd prekonat
strukturu téchto riznych databdzi a ziskd z nich pfimo potiebna data. Zaroven data prevede do
formatu ocekdvaného nastrojem Hashcat.

3.1.2 Utok hrubou silou na hash uZivatelova hesla

Pokud je uzivatel prihlaseny, je jednim z uloZenych tdaju lokalni hash z hlavniho hesla. Vzhledem
k tomu, ze je pritomny také uzivateliv email, jsou zde veskeré uidaje potiebné k pokusu o prolo-
meni hesla hrubou silou. Pro maximéalni optimalizaci rychlosti prolamovani jsem k tomuto zvolil
néastroj Hashcat. Ten je urceny pravé k prolamovani hashi a provadi to hardwarové optimalizo-
vanym zpusobem, kdy umoznuje vyuzivat vypocetniho potencialu grafickych karet. Podpora pro
prolamovani konkrétniho typu hashe, tzv. hash méd, je zajisténa implementaci v pluginech. Ta-
kovy plugin jiz v néstroji existoval, byl vSak zastaraly a pro aktualni verze Bitwarden nefunkcni.

Samotné implementace Hashcat plugint se skladaji ze dvou Casti. Prvni ¢asti je modul, ten
obsahuje pripravu rozhrani, nastaveni pluginu a parsovani dat pro prolamovani ze vstupu. Kon-
krétn{ kryptografické operace potom hraji roli az v druhé ¢é4sti, v tzv. kernelu. [39]

Pro vytvareni hashe z hesla se v nastroji Bitwarden vyuziva funkce PBKDF2-SHA256, a to
hned 2krat. Pro prvni aplikaci funkce je vzdy pouzito 100 000 iteraci s emailovou adresou jako
soli, ¢imz je vytvoren hlavni kli¢. Z hlavniho klice se pak mohou tvofit 2 rtizné hashe, na zakladé
jejich ucelu. Jeden slouzi pro lokalni autentizaci a druhy pro autentizaci na serveru. Pro jejich
odliSeni se méni staticky dany pocet iteraci pfi druhém pouziti deriva¢ni funkce. Ta prijima
hlavni kli¢ a jako stl hlavni heslo. Pocet iteraci ma pak pro serverovy hash hodnotu 1 a pro
lokalni 2. Dtive byla tato hodnota 1 pro oba piipady, jeji zménou se pravé stal Hashcat plugin
nepouzitelnym pro aktudlni verze néstroje Bitwarden. [26][35]

V pluginu se spoléhalo na pripad starsich verzi a predpokladala se vzdy pouze jedna iterace
funkce. Pro opravu tedy bylo zapotrebi pridat druhy parametr umoznujici volbu poctu iteraci pro
druhou funkei, v nynéjsi verzi 2. Oprava zaroven umoznuje i zpétnou kompatibilitu pti volbé 1
iterace, a také je flexibilnéjsi do budoucnosti, pokud by se mél pocet opét zménit. P¥i provedeni
testti nové verze s nastavenim 1 iterace nebyl oproti puvodni verzi zaznamenan zadny dopad
na vykonnost pluginu. Oprava jiz byla pridana do oficidlniho repositare Hashcatu. Konkrétni
provedené zmény lze vidét pfimo v pull requestu. [40]

Hlavni kli¢ méa velikost 256 bitd, coz znamend, Ze provadét tutok hrubou silou pouze na
druhé pouziti funkce je neredlné. Samotny hlavni kli¢ je pak tvofen z hlavniho hesla opét funkei
PBKDEF2 s dostateénym poctem iteraci. Zdrojem bezpecnosti hashe je tak pravé heslo, které by
mélo byt silné a sila je ze strany Bitwarden nastroje vyzadovana. Vysledny hash lze tudiz pokladat
za relativné bezpecny i pres hardwarovou optimalizaci prolomeni a pouze 2 pouzité iterace pro
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druhou aplikaci funkce. V kombinaci se skuteCnosti, ze by utoc¢nik musel nejprve ziskat tato
lokélni data, coz znamena mit pristup k uzivatelovu t¢tu na jeho zarizeni, neni pritomnost hashe
v datech zavazna. Pokud by tto¢nik k GCtu uzivatele pristup mél, méa k dispozici snadnéjsi
prostredky, jak uzivatele poskodit.

Testy prolamovani pomoci nastroje hashcat jsem provadél na nékolika zarizenich. Pro vsechny
testy jsem pouzil vlastné zkompilovanou verzi nastroje'. Specifikace jednotlivych zafizeni jsou
uvedeny v tabulce 3.1. Hashcat poskytuje spusténi v tzv. benchmark médu, ktery pro vybrany
plugin méf{ jeho potencidlni rychlost prolamovani (hashrate). Rychlosti prolamovéani je myslen
pocet vyzkouSenych hash hodnot za sekundu. Benchmark méd se muze rychlosti lisit od skutec-
ného prolamovani v zavislosti na konkrétnim vstupu a pouzitém tutoku. Rychlost se vsak bézné
prilis nelisi a je priblizné odpovidajici vétsiné pouziti.

Tabulka 3.2 obsahuje namétené rychlosti pro plugin prolamujici Bitwarden lokalni hash véetné
benchmark médu spusténého jak na CPU (Central Processing Unit), tak GPU (Graphics Pro-
cessing Unit). Z tabulky lze vidét nékolikandsobné zvyseni vykonu pti pouziti GPU oproti CPU.
Meéreni byla provadéna na béznych zarizenich, pri vyuziti stroje vytvoreného specidlné na prola-
movani by rychlost byla jesté znatelné vyssi.

B Tabulka 3.1 Specifikace zafizeni pouzitych pfi testovani hashcat plugini

Zatizeni 1 Zarizeni 2 Zatizeni 3
GPU NVIDIA GeForce GTX 960 | Intel(R) HD Graphics 520 | NVIDIA GeForce GTX 1060 3GB
CPU Intel(R) Core(TM) i5-4460 | Intel(R) Core(TM) i5-6200U | Intel® Xeon© CPU E3-1245 v6
Operacni systém Windows 10 Education Windows 10 Pro Ubuntu 20.04 focal (x86-64)
Pouzity kompilator | gec version 10.2.1 gee version 10.2.1 gce version 9.3.0

B Tabulka 3.2 Tabulka rychlosti prolamovéani hashe z hesla pomoci Hashcat pluginu

Zarizeni 1 | Zarizeni 2 | Zafizeni 3
Benchmark GPU [H/s] 3539 255 6000
Benchmark CPU [H/s] 316 176 -
Masked 1dtok pro ndhodné heslo [H/s| | 3548 265 5970

3.1.3 Utok hrubou silou na zamykéni pomoci PINu

Potrebné udaje pro tento utok nejsou v ramci ulozenych dat pritomny vzdy, kdyz je uzivatel
prihlaseny, ale zavisi na volbé metody odemykani. Konkrétné jsou zavislé na zvoleni zamykani
PINem. Zamykani PINem ma navic dostupné dvé rtizné moznosti. Bud se pfi restartu aplikace
vyzaduje opét hlavni heslo, nebo lze stale pouzivat nastaveny PIN. Tato volba ovliviiuje, jaka
data je potfeba perzistentné ukladat za ticelem ovéfeni uzivatele.

Pii zamykani PINem je vzdy podstatnd hodnota oznacovana jako PinProtectedKey. Ta,
jak nazev napovidé, obsahuje hlavni kli¢ Sifrovany klicem odvozenym z PINu. Kde je tato hod-
nota ukladana pak zavisi na zvolené varianté zamykani PINem. Pfi volbé vyzadovani hlavniho
hesla po restartu se ukladd PinProtectedKey v paméti. U druhé moznosti je PinProtectedKey
perzistentné ukladan v lokalnich datech.

Pri sifrovani symetrického klice se pouziva schéma Encrypt-then-MAC. Odvozeny kli¢ z PINu
vznika stejnym zpusobem jako hlavni kli¢. Proces je stejny, ale misto hodnoty hesla je zde pouzity
PIN, kli¢ je pak opét rozsiren na 64 B. Jak bylo rozebrano v sekci 2.2.1.1, odvozeny kli¢ tak
obsahuje realné dva klice, jeden Sifrovaci a jeden pro vypocet MAC.

Ovéreni MAC udéava spravnost zadaného PINu. Hodnota PinProtectedKey obsahuje jak
sifrovany kli¢, tak prislusny IV i MAC. Ze Sifrovanych dat a IV se vypoc¢te MAC pomoci odvo-

Dostupné z https://github.com/Greexter/hashcat/tree/986306728772f7425453d£7844£27852105¢3d39
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zeného klice ze zadaného PINu. Porovnanim nové vzniklé hodnoty MAC s uloZenou se nasledné
ur¢i spravnost MAC klice a tim i PINu a sifrovaciho klice.

Nyni se znalosti hlavniho kli¢e 1ze deSifrovat symetricky kli¢ (Sifrovany je ulozeny jako hodnota
encKey) a pomoci toho data trezoru. Pti pfihldSeni jsou tato data vSechna uklddand v lokdlnich
datech v ulozisti zarizeni. Pokud je ale aplikace uzamdéena, nutné to znamena, ze je uzivatel
prihlaseny, protoze bez ptihldsSeni nastavit zamceni trezoru nelze. Zvolenim zamykani PINem
bez hlavniho hesla pri restartu jsou tudiz veskeré potrebné hodnoty pritomné v lokalnich datech.

Samotna pritomnost téchto dat by nebyla natolik zavazna, stale jsou vsechny udaje Sifrované
a jedinad moznost utoku je prolomeni hrubou silou. Tu ale zjednodusuje fakt, ze pro PIN nejsou ze
strany aplikace kladeny zadné podminky na silu. Neni vyzadovana zadna délka PINu ani aplikace
nedéava zaddné doporuceni pro vytvoreni silného PINu. Pro Android aplikaci jsou navic povoleny
pouze ¢iselné znaky. Samotny nazev ,, PIN“ pak implikuje pouziti ¢islic. PTi volbé ¢iselného PINu
myslim, Ze znatelna ¢ast uzivatelt bude vybirat format na ktery jsou zvykli napriklad z platebnich
karet, tedy ctyrciferny PIN. Takové hodnoty budou jisté snadno prolomitelné.

K demonstraci moznosti prolomeni a jeho rychlosti jsem podobné jako v sekci 3.1.2 vytvoril
plugin pro Hashcat. Plugin je dostupny pod ¢éislem médu 90000 a pro ziskdni hodnot z dat aplikaci
v potfebném formatu lze pouzit prilozeny skript bitwarden2hashcat.py. Ziskani hodnot pro PIN
je potieba pri volani skriptu uré¢it prepinacem --mode pin.

K prolamovani jsem zvolil dvé hodnoty PINu, jeden ¢tyrciferny a jeden Sesticiferny, oba volené
nahodné. Myslim, ze tyto volby budou u uzivateltl zastoupeny nejcastéji. Hodnoty nepredpokla-
daji dalsi informace o volenych PINech, jako napfiklad voleni dle riznych vzora. K tém urcité
muze dochdzet a dale zvysuji rychlost prolomeni. Pri offline itoku hrubou silou na ¢isté ¢iselné
PINy je vsak ocividné prolomeni zvladnutelné v zanedbatelné dobé i zkousenim vsech moznosti,
a to i pro méné vykonny hardware, jak lze vidét z tabulky 3.3.

V tabulce lze také vidét znatelny rozdil mezi rychlosti prolamovani ¢tyfcifernych a Sesticifer-
nych PINu. Toto je zpusobeno principem vypoctu na GPU, ktery pro vysokou rychlost prola-
movani silné vyuziva paralelnich vypoc¢ti. Protoze ale ¢tyicifernych PINt neni dostatek pro plné
vyuziti potencidlu paralelismu, vyslednd rychlost prolamovani klesa. [41]

B Tabulka 3.3 Prolamovéani zamykani PINem pomoci nastroje Hashcat

Benchmark Ctyfciferny Sesticiferny

GPU [H/s| | CPU [H/s] | Rychlost [H/s] | Doba prolomeni [s] | Rychlost [H/s] | Doba prolomeni [s]
Zatizeni 1 | 3540 314 429 19 3570 175
Zatizeni 2 | 253 156 99 62 246 1449
Zatizeni 3 | 6109 - 630 13 5960 56

Myslim, ze tato metoda zamykani je z principu svého navrzeni nebezpecné. Je velice po-
dobnd pouziti hlavniho hesla. Duvodem, pro¢ zvolit PIN misto hlavniho hesla, tak ziejmé bude
volba jednodussiho nebo zapamatovatelnéjsiho tajemstvi. Efektivné tak PIN je pouze oslabenym
hlavnim heslem.

Samoziejmeé je ale dulezity fakt, ze toto je pouzité pouze lokdlné. PIN tak muze byt stéle
dobrou volbou pro nékoho, kdo nemé obavu z toho, ze by nékdo mohl ziskat pristup k lokdlnim
datum aplikace. Na nebezpeci pouziti PINu jsem vyvojare upozornil a navrhl alespon lépe infor-
movat uzivatele. Bitwarden zatim do dokumentace pridal pozndmku upozornujici uzivatele, aby
nevolili predvidatelné hodnoty jako svij PIN. Uprednostiovat jiné metody ale v soucasné dobé
neplanuje.

3.2 MitM utok na SSO

Pii prihlasovani pomoci SSO uzivatel musi mit nastavené hlavni heslo, nezavislé na SSO pri-
hlaseni. Pokud se tedy prihlasuje pomoci SSO poprvé, je nutné ho nastavit. V rdmci nastaveni
hesla se také pro uzivatele vytvori symetricky kli¢. Proces probihd podobné jako zjednodusSena
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registrace, bez volby emailové adresy. Béhem tohoto nastaveni si aplikace vyzada od serveru
informace o organizaci, pro kterou se prihlasuje pres SSO, coz zahrnuje i platné politiky.

Pokud je aktivni politika admin password reset auto-enrollment, je potieba, aby se po na-
staveni hesla uzivatel zapsal k prislusné funkcionalité. Zakladem tohoto zapisu je, Ze je novy
symetricky kli¢ zasifrovan verejnym klicem dané organizace a poslan serveru. Potfebny verejny
kli¢ pro zasifrovani ziska klientska aplikace ze serveru.

V tomto misté je prostor pro zneuziti funkcionality vyménénim verejného klice za jiny. Pokud
by se uto¢nik zmocnil serveru, ¢i se mu povedlo komunikaci narusit MitM utokem, pak ma
moznost ukrast uzivateluv klic. Pii vyzadani klice posle klientské aplikaci svij verejny klic a ta
mu zpét posle uzivateliv symetricky kli¢ zasifrovany timto vyménénym klicem.

Hlavnim nedostatkem je, ze uzivatel nema zddnou moznost kontroly, ze obdrzel skutecné
spravny kli¢c. Samotny zépis k funkcionalité je pro néj neprihledny a o tom, jaky vefejny kli¢
obdrzi, nem4 zadnou informaci.

Pokud je aktivni auto-enrollment, je o aktivni politice uzivatel pii nastaveni hesla varovan.
Myslim si ale, ze bézny uzivatel ve firemnim prostredi toto varovani nebude povazovat za pode-
zielé, a tak pro zamezeni ukradeni klice nebude stacit.

Pro demonstraci moznosti zneuziti zranitelnosti jsem napsal jednoduchy server. Jeho funk-
cionality jsou zjednoduSené jen na zneuziti procesu SSO prihlaseni. Aplikace komunikuje s nim
misto normalniho serveru, pro zjednoduseni toho lze docilit nastavenim ptimo v klientské aplikaci.
Server pak aplikaci predlozi potrebna data a svij verejny kli¢, po dokonceni procesu prihlaseni
s nastavenim hlavniho hesla muze uzivatel pracovat se svym trezorem. Jakakoliv nova polozka,
kterou uzivatel vytvori v trezoru je ale serverem pri ulozeni desifrovand, protoze ziskal uzivatelav
symetricky kli¢. Takto server miize narusit Zero Knowledge Encryption a ziskat ptistup k dattm.

Podobné zranitelnost s oznacenim BWN-01-008 byla nahlasena v roce 2018 v ramci auditu
nastroje. Zde se jednalo o moznost ziskdni symetrického klice organizace pri prijmuti nového
¢lena. Navrzenym a pouzitym fesenim zde bylo zavedeni fingerprint phrase pro kazdého uzivatele.
Jednd se o posloupnost slov, kterd je vygenerovana na zakladé uzivatelova verejného klice. Ta
poté slouzi k umoznéni autentizace uzivatele jinou cestou nez pres nastroj, naptiklad osobné nebo
telefonicky. [30]

Pti nahléseni zranitelnosti vyvojaiftim jsem navrhl pouzit podobné feSeni i zde a zavést finger-
print phrase pro organizace. Ta by pak umoznila ovéfit spravnost verejného klic¢e pri zapisovani
k admin password reset. Vyvojari uznali, Ze zranitelnost se zda byt zneuzitelnd podobné jako
BWN-01-008 a uvedli, ze zvazi pouziti fingerprint phrase pro organizace jako reseni.

3.2.1 Resetovani c¢itace pokusti pro zamykani PINem

Jak uz bylo rozebrano, pii zamykani PINem se v ulozisti zarizeni ukladaji citlivd data, ktera
umoznuji utok hrubou silou. Aby takovému ttoku bylo zabranéno z uzivatelského rozhrani, je
pouzivan ¢ita¢ chybnych pokust. V pripadé nastroje Bitwarden znamena 5 chybnych pokust
zadani PINu odhlaseni z Gc¢tu, tudiz i znemoznéni dalsich pokust PINu. Pouziti ¢itace je dobré
omezeni, které zamez{ manualnim itokim hrubou silou pfimo z uzivatelského rozhrani, predevsim
pak prilezitostnym ttoktm, kdy by tto¢nik mohl mit docasny fyzicky pristup k nechranénému
zalizeni. Tento ttok je navic snadno proveditelny i bez technickych znalosti.

Pro Desktop klientskou aplikaci mé vSak implementace ¢itace nedostatek. Na rozdil od An-
droid aplikace je ¢ita¢ ukladan pouze v paméti a neni uloZen perzistentné. To znamend, ze pokud
se paméf premaze, ¢ita¢ se obnovi znovu na zakladni hodnotu, tedy na nulu. Ma-li tto¢nik moz-
nost takto pamét obnovit, ma pak neomezené mnozstvi pokusu, protoze citac¢ efektivné obejde.

Jednoduchou demonstraci, jak tohoto dosdhnout, je vypnuti a zapnuti aplikace. To zajisti
novou pamét rovnou celé aplikace, tudiz i véetné tohoto ¢itace. Podobného vysledku lze docilit
i znovunactenim uzivatelského rozhrani. Funkce obnoveni rozhrani je pristupné ptres horni menu
View> Reload, pripadné klavesovou zkratku Ctri+Shift+R. Tato metoda lze vsak pouzit pouze,
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pokud je zamek nastaven na zamykani PINem bez pouziti hlavniho hesla pii restartu. Pokud
tomu tak neni, je z principu tohoto zdmku po uzivateli vyzadovano heslo a PIN jiz hadat nelze.

Zavedeni perzistence Citace snadno odstrani moznost tohoto ttoku z uzivatelského rozhrani
aplikace. Tak je ¢ita¢ oSetfen pravé ve zminéné Android aplikaci, kde se pfi zméné uklada do
lokalnich dat aplikace.

Obejit lze ale i varianta PINu s pouzitim hlavniho hesla pri restartu, ale ne uz tak primocare.
Aplikace je psana v Electronu, je tudiz zaloZzena na jadru Chromium. V zédkladu, pokud toto
vyvojari nedeaktivuji, je mozné otevrit vyvojarské nastroje, které jsou pritomné v prohlizecich.
V ramci téch je pak mozné aplikaci za béhu ladit, véetné pozastavovani a upravovani hodnot
v paméti. Protoze tyto nastroje v aplikaci jsou pristupné, staci nalézt misto, kde se nastavuje
¢ita¢ v paméti, a pomoci ladéni ho prenastavit na vyhovujici hodnotu.

V novéjsich verzich (zacinaje verzi 1.31.0) je nové mozné mit az 5 soucasné piihldSenych ¢i
uzamcenych uctu. Tato funkcionalita také umoznuje obejit ¢ita¢ pokusu nasledovné:

1. Uzivatel az 4krat vyzkousi zadat PIN.

2. Pfepne na jiny libovolny tcet, jediny pozadavek je, aby byl odemceny. K tomu mutze snadno
vyuzit sviij nebo vytvorit docasny.

3. Nasledné prepne opét na uzamceny, kterému hada PIN.
4. Muze nésledovat bodem 1, ¢ita¢ se obnovil na 0.

Stejnd zranitelnost byla objevena i v ¢lanku [42] ve dvou ruznych spréveich hesel RoboForm
a Dashlane. Zde se na rozdil od néstroje Bitwarden jednalo o Android aplikace, v té ma ale
Bitwarden implementaci ¢itace v porddku. V pripadé RoboForm a Dashlane byly PINy c¢isté 4
¢iselné, zatimco Bitwarden umoznuje i dalsi znaky. Z tohoto pohledu by tudiz prolomeni mélo
byt obtiznéjsi, ale vSe zavisi na uzivateli, jaky PIN zvoli. V tomto ohledu od nastroje zadné rady
ani omezeni nedostava.

3.3 Ostatni nalezy

V této sekci popisi mista z analyzy, kde se nejedna primo o zranitelnosti. Jedna se hlavné o oce-
kavané a dokumentované chovani, které ale mize byt nezadouci nebo vést k oslabeni bezpecnosti
sluzby.

3.3.1 KDF iterace

Pocet iteraci v pouzivané PBKDF2 je v zakladu nastaveny na 100 000. Nastaveni ve web vault
aplikaci vsak umoznuje tuto hodnotu snizit. Pevné minimum pro tuto hodnotu je pak 5 000, ktera
je kontrolovana i v kédu a nelze pouzit nizsi hodnotu. Toto opatieni dobie zabrani pripadnému
snizeni poctu naptiklad MITM ttokem.

Minimum 5 000 iteraci je vsak pro dnesni standardy prilis nizkd. NIST doporuceni jiz z roku
2017 je pro PBKDF2 pouzit alespoii 10 000 iteraci. [11] Vyvojari se ale vyjadrili, Zze hodnota
minima je k dispozici hlavné pro zvySeni vykonu, pokud se k tomu uzivatel rozhodne. [16]

Zaroven maximum iteraci je nastavené na 2 000 000. Tato hodnota je pro mnoho dnesnich
zafizeni zbytecné nizké maximum. NIST doporuéeni [11] napiiklad pro velmi citlivé kli¢e nebo
systémy, které maji vysoky vykon, doporucuje 10 000 000 iteraci. Myslim, ze hlavni heslo v kon-
textu spravcl hesel lze oznacit za velmi citlivé, a tak urcité mohou byt uzivatelé, ktef{ by chtéli
pocet iteraci nastavit na tuto hodnotu. Ta ale vyrazné prevysSuje pevné stanovené maximum.

Audit z roku 2018 navic argumentuje, ze davat uzivatelim moznost zmény poctu iteraci je
zbytecné bezpecnostni riziko, obzvlasté s tak nizkym minimem. Uzivatelé si tak mohou snizo-
vat bezpecnost nastroje s vidinou zvysSeni vykonu, ktery je navic na vétsiné dnesnich zarizeni
zavadéjici. [30]
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3.3.2 Mozny unik informaci icon serveru

Pri pouziti ikon klientska aplikace posle pozadavek icon serveru pro kazdé URI, které urci za od-
kazujici na webovou stranku. Tento pozadavek pak obsahuje ndzev prislusné webové stranky.
Tato informace je norméalné v ramci Vault Sifrovand, v pozadavku je ale potfeba ji posilat v tex-
tové podobé. Z hlediska soukromi je tento fakt problematicky pfi pouzivani oficidlniho icon
serveru.

Tyto dotazy takto maji za nasledek unik jinak zabezpecenych informaci, a to jak Bitwarden
serveru, tak piipadné i Cloudflare, jejichz CDN (Content Delivery Network) pro Bitwarden po-
skytuje cache pozadavku. Prestoze Bitwarden uvadi, Ze zadné pozadavky pro ikony neloguje, je
na zvazeni uzivatele, zda je pro néj a jeho soukromi tento tinik stézejni. Pokud ano, pak Bitwar-
den nabizi moznost tuto funkcionalitu vypnout. V Bitwarden dokumentaci je na moznost iniku
informaci upozornéno. [22, /website-icons]

3.3.3 Nedoporucovany OAuth 2.0 grant

Pti bézném prihlaseni je pouzity password grant, ktery pro prihlaSeni prebird uzivatelovo heslo,
a to posild serveru pro autorizaci aplikace. V pripadé pouziti tohoto grantu aplikace pro server
vystupuje jako uzivatel a predlozi jeho uzivatelské idaje. Toto je v rozporu se smyslem OAuth
2.0 protokolu, ktery by pravé mél odstranit potfebu predavat prihlasovaci idaje aplikaci. Od jeho
pouzivani je odrazovano a v aktualizované specifikaci OAuth 2.1 bude odstranén uplné. [43][34]
Dle vyjadreni vyvojaria je tento grant pouzit z praktického hlediska. Pro pripady pouziti kli-
entskych aplikaci je zadouci, aby bylo mozné udrzovat dlouhodobé session, coz password grant
umoznuje narozdil napiiklad od implicitniho grantu. Je tudiz potfeba zvolit grant, ktery umoz-
nuje vydavani Refresh Tokenu pro obnovu Access Tokenu. Vhodnym fesenim by bylo pouziti
Auth Code Flow + PKCE (PROOF Key for Code Exchange). To je i navrhovdno v issue v Bit-
warden github repozitafi, kde je na pouzivany password grant poukazovano. Volba Code Flow +
PKCE je v souladu i s doporu¢enimi OWASP pro nativni aplikace: ,, On native apps, code grant
should be used instead of implicit grant. When using code grant, PKCE (Proof Key for Code Fz-
change) should be implemented to protect the code grant‘. Zaroven umoznuje vydévani Refresh
Tokenu, takze poZadavek dlouhodobych session je mozné splnit i s timto grantem. [44][45]
Prestoze je tento grant nedoporucovany, myslim, ze v ptripadé nastroje Bitwarden je jeho
pouziti v poradku. Grant je nedoporucovany predevsim proto, aby aplikace, kterou mé protokol
autorizovat, nezpracovavala prihlasovaci udaje uzivatele. Predpoklada se, ze aplikace nemusi byt
plné davéryhodnd a poskytnut{ pfihlasovacich idaji znamend zvyseni prostoru k utoktm. [43][34]
Pro Bitwarden je vsak potfeba zajistit duvéryhodnost klientskych aplikaci v kazdém piipadé
uz kvli jejich tcelu. Protoze jejich prostiednictvim uzivatel pracuje s ukladanymi daty, musi pro
néj aplikace data desifrovat. K tomu ji uzivatel musi predat své hlavni heslo. S heslem tak musi
aplikace nakladat vzdy a musi byt k tomu divéryhodna, nehledé na zvoleny grant protokolu.
Pokud by byl pouzity jiny grant, uzivatel by v aplikaci své hlavni heslo musel zaddvat stejné.

’

3.3.4 Chybéjici dokumentace a komplexita kédu pouziti
MAC

Prestoze by mél byt Encrypt-then-MAC v novych verzich vzdy, jak bylo rozebrano v sekci 2.2.1,
neni o pouziti MAC v dokumentaci zadna zminka. Navic v kddu neni MAC explicitné vynucovan,
pouziti zavisi na dodani klice. Jiz v auditu z roku 2018 doslo k falesné pozitivnimu nalezu v ohledu
kontroly integrity Sifrovanych dat. Jako pricinu falesné pozitivniho nalezu tym v reportu uvedl
pravé matouci logiku kryptografického kédu a navrhoval, Ze by citelnost a komplexita daného
kédu mohla byt zlepsena. Zaroven chybéjici informace v dokumentaci maji za néasledek obavy
samotnych uzivateli, jak je upozornéno napiiklad v [46]. Zde autor cituje dokumentaci ohledné
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Sifrovani, kde je zminéno pouze, Ze je pouzito AES-256-CBC, ne vsak MAC. Déale uvadi, ze
s médem CBC by mél byt pouzity pravée i MAC, prestoze dle samotné logiky v kédu nastroje
pouzit je. [30]



Kapitola 4

Zaver

Cilem préce bylo zhodnotit bezpecnost néstroje Bitwarden a jeho nakladini s daty uzivateld.
V préaci jsem popsal procesy spojené s zivotnim cyklem uzivatelského actu a data s nimi souvise-
jici. Z rozboru pouzitého Sifrovani a prislusnych klict vyplyva, ze Bitwarden spravné zabezpecuje
data, a to takovym zptsobem, aby splnil predpoklady pro Zero Knowledge Encryption. Pravé
dodrzenim tohoto principu je zajisténo, ze data uzivatele jsou vzdy pristupnd pouze pro néj.
Z4dna tieti strana ¢i samotnd sluzba data nemuize desifrovat, protoze kli¢, ktery by toto umoznil
nikdy neopusti zarizeni, na kterém pracuje s daty uzivatel.

V ramci analyzy jsem ale odhalil zranitelnost, ktera by toto mohla narusit. Jedna se o zra-
nitelnost pritomnou v SSO ptrihlasovani v kombinaci s Master Password Reset funkcionalitou.
Princip spociva v zaménéni verejného klice, ktery v tomto procesu obdrzi uzivatel. Tato za-
ména by nésledné umoznila libovolné tieti strané, ktera je schopna podstréit vlastni verejny kIic,
ziskat potfebny kli¢ uzivatele pro desifrovani dat. Zranitelnost ma sice vysoké pozadavky a je
tézko zneuzitelna, pokud by ale k zneuziti doslo, mélo by katastrofalni nasledky pro uzivatele.
O zranitelnosti jsem Bitwarden informoval a aktualné pracuji na nidprave.

M4 analyza objevila také dalsi zranitelnosti tykajici se mechanismu zamykani PINem. Prvni
z nich umoznuje obejit ochranu proti opakovanému zadavani pokusu PINu v Desktop aplikaci.
Spravné by mél mit uzivatel pouze 5 pokusu na zadani PINu a po jejich vycerpani by mél byt od-
hlasen. Nedostatetna implementace ¢itace, ktery toto zajistuje, vSak umoznuje jeho vyresetovani
a tak lze pokracovat v zadavani bez horni hranice.

Druhou zranitelnosti je ukladani dat vyuzitelnych pro prolomeni ochrany trezoru hrubou silou
do tlozisté zafizeni. Samotné ukladani téchto dat by nebylo prili§ zdvazné, protoze neobsahuji
zéddnd nesifrovand citlivd data. Kli¢ pouzity k Sifrovani vSak pochdzi pravé z PINu, pro ktery
aplikace neklade zadné naroky na jeho silu. Ze samotného principu pouziti PINu Ize predpokladat,
Ze ve vétsiné pripadt bude snadno prolomitelny hrubou silou. Takové prolomeni mé opét nicivy
dopad na uzivatele, jelikoz by znamenalo odhaleni veskerych jeho ukladanych dat.

Celkové bych presto bezpecnost nastroje hodnotil jako vysokou. Nalezené zranitelnosti jsou
velice specifické a k jejich provedeni uto¢nik potfebuje splnit nelehké predpoklady. Zranitelnosti
jsou navic nahldsené vyvojarum a ti pocitaji s jejich opravou.
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