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Abstrakt

Tato bakalarska prace se zabyva bezpecnostnimi aspekty clipboardu pouzivaném v operacnich
systémech ke kopirovani a vkladani obsahu ze zdrojové aplikace do cilové. V praci je podrobné
zmapovana aktualni situace, v jaké se nachazi bezpecnost clipboardu. Zvlastni pozornost je
vénovana pouzivani clipboardu k prenosu hesla ze spravce hesel do cilového programu.

Podrobné jsou analyzovany bezpecnosti aspekty implementaci clipboardu, které se tykaji ope-
rac¢nich systémi Linuxového typu. Zavaznost nalezenych hrozeb je ohodnocena metodikou CVSS.

V ramci této prace vznikl néstroj pro bezpecné kopirovani, ktery prenasi data P2P pomoci
clipboardu. Néstroj je implementovany v jazyce C/C++ pro protokol Wayland a kompozitor
Weston (nicméné néstroj je funkéni i na kompozitoru KWin a mél by byt funkéni na vSech
konvenc¢nich kompozitorech). Tento nédstroj je proof-of-conceptem tohoto feSeni a v praci je vy-
svétleno, jakym zpusebem je ho mozné zakomponovat do spravce hesel. Silné a slabé stranky
tohoto Feseni/implementace jsou v této praci diskutovany, stejné tak moznosti nasazeni jsou zde
rozebrany.

Klicova slova clipboard, Wayland, Weston kompozitor, spravce hesel, Linux

Abstract

This bachelor thesis deals with the security aspects of the clipboard used in operating systems
to copy and paste content from a source application to a target application. The thesis provides
a detailed research of the current clipboard security situation. Particular attention is paid to the
use of clipboard to transfer passwords from the password manager to the target program.

The security aspects of clipboard implementations as they relate to Linux-type operating
systems are analyzed in detail. The severity of the threats found is rated using the CVSS metho-
dology. For these implementations, a solution is proposed to make the clipboard more secure.

In this work, a secure copying tool that transfers P2P data using clipboard has been develo-
ped. The tool is implemented in C/C++ for the Wayland protocol and the Weston compositor
(however, the tool is also functional on the KWin compositor and should be functional on all
conventional compositors). This tool is a proof-of-concept of this solution and the thesis explains
how it can be incorporated into the password manager. The strengths and weaknesses of this
solution/implementation are discussed in this thesis, as well as deployment options.

Keywords clipboard, Wayland, Weston compositor, password manager, Linux
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Uvod

Clipbord, cesky casto nazyvan schranka, je jedna z utilit operac¢niho systému, kterd uzivateliim
umoznuje kopirovat néjaky obsah z jedné aplikace do druhé. Je to velmi casta ¢innost kazdého
uzivatele bez ohledu na jeho pokrocilost.

Zakladni myslenka, ktera vedla k napsani této prace, byla, ze uzivatelé ¢asto pouzivaji clip-
board na razné citlivd data (dokonce i hesla), aby je prenesli z jedné aplikace do druhé. Nésledné
doslo k uvédomeéni si faktu, Ze clipboard je v podstaté sdilené médium, ke kterému maji pti-
stup veskeré aplikace, a zZe zfejmé neni v poradku, aby se citlivé idaje dostaly mimo zdrojovou
a cilovou aplikaci. Vzhledem k tomu, Ze se v historii ukazala dilezitost segregace privatnich dat
od verejnych, coz zpusobilo zménu pristupu k programovani, je dnes prioritou, aby se sdilelo co
nejméné dat jiz na trovni objekti. Pokud se podiviame na clipboard optikou dnesnich programo-
vacich pristupi, neni zfejmé v poradku, aby mél pristup k dattum clipboardu kazdy proces. Tento
pohled vedl k myslence, zda vibec existuje néjaka bezpecnosti politika u clipboardu, pripadné
zda existuje alespon moznost predavat data mezi dvéma aplikacemi bezpecné pomoci clipboardu.

U dnesnich OS je clipboard velmi komplexni sada utilit. Nejednd se pouze o jednoduché
predéani dat z jedné aplikace do druhé, ale jsou zde funkcionality jako evidovani historie vybéru
predavanych pomoci clipboardu a moznost je opét vlozit, uplatnit na né néjaky regularni vyraz
nebo jinak zeditovat a mnoho dalsich. S rostouci pouzitelnosti tohoto néastroje roste i jeho vektor
bezpecnostnich hrozeb, kterym je nutné predchazet a které bychom se méli snazit eliminovat.

Zvlaste dulezita motivace pro zabyvani se bezpec¢nostnimi aspekty tohoto nastroje je také to,
Ze je dnes mozné, a tudiz pouzivané, synchronizovat obsah clipboardu mezi vice zafizenimi nebo
jej sdilet z virtualnich stroju.

Cile bakalarské prace

Hlavnim cilem této bakalarské prace je navrhnout reseni bezpecnostnich hrozeb clipbordu, které
jsou spojeny predevsim s pouzivanim clipboardu na prendseni citlivych dat, jako jsou napriklad
hesla. Funkénost feseni bude ovéfena implementaci proof-of-conceptu v jazyce C/C++. Program
bude realné pouzitelny v operac¢nich systémech Linuxového typu, které budou pouzivat konkrétné
tu implementaci clipboardu, se kterou je v programu pocitdno. Také je nutnosti, aby cilové
systémy mély k dispozici knihovny, které budou v implementaci pouzivany.

Dalsim velmi zasadnim cilem této bakalarské prace je podrobné diskutovat, jaké jsou silné
a slabé stranky mnou navrzenych reseni a na jakych prostiedich operac¢nich systému Linuxového
typu je mozné tato feSeni nasadit. Mechanismy, které budou zajistovat bezpecnéjsi fungovani
clipboardu, lze umistit na vice mist, kde probiha komunikace ohledné kopirovani ze zdrojové
aplikace do cilové. Kazdé misto, kde se mechanismus umisti, s sebou nese rizna tuskali, a proto
je velmi dulezité tyto moznosti zanalyzovat a diskutovat.



Uvod

K dosazeni téchto cili je nutné analyzovat obecné bezpec¢nostni aspekty clipboardu, podrob-
néji se seznamit s implementacemi clipboardu v systémech Linuxového typu a jednu z téchto
implementaci vybrat jako cilovou pro nas proof-of-concept.

Cilem prace neni vytvorit novy clipboard, ktery by byl bezpecnéjsi. Taktéz neni cilem této
zpusobem, ktery by fungoval napii¢ ruznymi prostiedimi. Pijde o vytvoreni konceptu, ktery by
mohl byt nadstavbou jedné z aktualnich implementaci clipboardu v OS Linuxového typu, ktera
by zajistila bezpecnéjsi chovani clipboardu. Prace se nijak nezabyva mechanismem drag-and-
drop, nebot cilem prace je dosahnout bezpecného chovani clipboardu, nikoliv nahradit clipboard
za mechanismus drag-and-drop.



Kapitola 1

Clipboard a jeho funkce

Tato kapitola popisuje obecné principy fungovdni clipboardu napric operacnimi systémy. Ddle
je zde popsdno, pro¢ je vyhodné pouzivat formdty definujici typ prendsenych dat. Kapitola
zavadi zakladni pojmy spojené s problematikou clipboardu, jako je napriklad clipboard manager.

1.1 Clipboard

Clipboard, ¢esky nazyvan schranka, je nastroj OS, ktery slouzi k jednoduchému predavani dat
mezi aplikacemi. Existuje prakticky ve vSech operacnich systémech, které disponuji néjakym
GUI, dokonce existuji jednoduché implementace pro OS, které maji pouze CLI. Napfi¢ vsemi
konvencénimi operacnimi systémy je zakladni princip tohoto nastroje stejny. Oznacime néjaky
obsah, ktery chceme zkopirovat nebo vyjmout. Néasledné pomoci vstupniho zarizeni vyvolame
udélost kopirovani, a obsah je zkopirovan (respektive presunut) z néjaké zdrojové aplikace do
clipboardu. Néasledné vyvoldme, pomoci vstupniho zafizeni, udalost vlozeni ve vhodném misté,
a obsah clipboardu je pfesunut do cilového mista v cilové aplikaci.

Existuji rizné implementace clipbordu, které maji riznou troven pokrocilosti a pouzitelnosti.
Nejjednodussi implementace umi predavat pouze data ve formeé textu. Sofistikovanéjsi implemen-
tace dokazi pracovat i s daty, jako jsou obrazky nebo multimedialni soubory. Jak roste pokrocilost
a pouzitelnost UI, tak roste také pouzitelnost a pokrocilost clipboardu. Dnes uz je clipboard ne
jeden néstroj, ale spise sada nastroju, které tvori jeden komplexni celek zaméfeny na jeden ucel.
S rozvojem cloud computing byl clipboard povySen na néstroj, ktery umoznuje kopirovat data
nejen z jedné aplikace do druhé na drovni jednoho zarizeni, ale dokonce z jedné aplikace do druhé
v ramci vice oddélenych zafizeni, kterd jsou pfipojena k internetu.

Uéelem clipboardu je ziejmé zjednodusit uzivateli praci v operaénim systému, konkrétné
umoznit mu si docasné ,,odlozit"“ néjaka data, kterd vzapéti znovu pouzije. Uzivatel tedy nemusi
znovu prepisovat napiiklad text, ktery jiz napsal. M4 moznost ho nechat, pomoci jednoduché
kombinace klaves, doCasné zapamatovat operacnim systémem, a poté znovu pouzit. V nékterych
OS se jesté vice zamérili na zjednoduseni pouziti tohoto néastroje tak, aby plnil sviij acel. Vzhle-
dem k tomu, ze musime text oznacit a jesté navic vyvolat akci kopirovani, je to zdanlivé zbytecna
operace, protoze tuto dvojici operaci délame spole¢né automaticky. Proto existuji implementace,
které povazuji oznaceni textu za operaci kopirovani a operace vkladani je spojena s udélosti
zmacknuti prostiedniho tlacitka mysi. Tato moznost je sice prijemnd, ale ma sva bezpecCnosti
rizika, které si probereme v dalsich sekcich.



Clipboard a jeho funkce

1.2 Vice clipboardi

Clipboardi muze byt v ramci jednoho operac¢niho systému dokonce vice. V bézné praxi se s tim
muzeme setkat naptiklad u operacnich systému Linuxového typu. Jeden clipbord je komplexni
néstroj se standardnim ovlddénim tak, jak jsme si popsali v sekci|1.1, a druhy clipboard je jed-
nodussi varianta, kterd funguje pouze ke kopirovani textu a zpravidla ma zjednodusené ovladani
(napifklad pomoci oznaceni a prostiedniho tlacitka mysi, jak jsme si popsali v sekci|1.1). [1]

Dalsi clipboardy se vyskytuji naptiklad jiz lokalné na drovni néjaké aplikace. Ty mohou byt
naprosto oddélené od systémovych clipboardi. Jako priklad si mizeme uvést velmi znamy editor
Vim. [2]

1.3 Format a obsah predavanych dat

Jak jiz bylo zminéno na zacdtku kapitoly [1.1, dnesni implementace clipboardu umi pracovat
s raznym typem dat, naptiklad s multimedidlnimi soubory. Podle typu obsahu, ktery chceme
predat prostiednictvim clipboardu, je nutné prizpusobit preddvana data a také védét, jak tato
data interpretovat. Pokud napriklad budeme predavat obrézek ve formatu PNG a vlozime ho do
néjakého textového procesoru, tak ocekavame, ze se nékde v nasem textu objevi onen obrazek.
Nicméné pokud by textovy procesor (jakozto cilovéd aplikace, do které vkladdme obsah z clipbo-
ardu) interpretoval obsah z clipboardu napfiklad jako text, docilili bychom nechténého efektu.
Textovy procesor by byl plny ,, nesmyslného“ textu.

7Z téchto duvodu se musi pri vkladani obsahu do clipboardu specifikovat, o jaky forméat a obsah
dat se jednd. Stejné tak cilova aplikace musi znat tato metadata. Proto existuji ruzné standardy,
které popisuji forméat a obsah téchto dat. Tyto standardy se lis{ napfi¢ opera¢nimi systémy. V OS
Linuxového typu se jedna predevsim o MIME typy, Apple nyni pouzivd UTI a v OS Windows
Microsoft definoval typy s ndzvem standardni clipboardové formaty. [3][4][5]

Diky témto metadatim je mozné pfi kopirovan{ néjakého multimedidlnfho souboru (napiiklad
obrézku ve formatu PNG) nekopirovat cely bindrni soubor, pokud to nenf tfeba. Muzeme pfedat
pouze cestu k souboru ve formé kratkého textu a cilovd aplikace uz si poradi s obrazkem podle
vlastniho uvazeni.

1.4 Clipboard manager

Clipboard manager je nastroj, ktery se dnes povazuje za soucast clipboardu. Jeho implementace
se lis{ v zévislosti na implementaci clipboardu jako takového. Ukolem clipboard manageru je
poskytnout funkcionality jako je evidovani historie nasich kopirovanych dat a moznost je opét
kopirovat, editovat tato data, uplatnit na né néjaky regularni vyraz a dalsi. I naptiklad sdileni
clipboardu mezi vice zafizeni mtze byt pravé navdzano na tento nédstroj. [6][7)

Z hlediska implementace se mize jednat o obal nad standardnim clipboardem, pres ktery
k nému pristupujeme. Pokud budeme brat clipboard jako serverovou aplikaci, byl by tento typ
clipboard manageru obal nad touto aplikaci, tim padem by se stédle jednalo o serverovou aplikaci.
Dalsi moznost je, ze se jedna o monitorovaci aplikaci, ktera by byla hierarchicky na tirovni bézného
klienta. Tento typ si popiSeme jeSté podrobnéji v kapitole 3| Tento ndstroj muze byt jiz soucdsti
implementace standardnfho clipbordu, ¢ili se nemusi jednat o dva oddélené nastroje. [6][7]



Kapitola 2

Bezpecnost clipboardu

Tato kapitola se venuje analyze obecnijch bezpecnostnich aspektu clipboardu napric rizngmi
operacnimi systémy. Jsou zde popsdny aktudlni bezpecnosti hrozby, které jsou nejfrekventova-
néjsi. Ddle je zde rozebrdna problematika preddvdani hesla ze sprdvce hesel do cilové aplikace
pomoci clipboardu.

2.1 Casté bezpeénostni hrozby

Clipboard vznikl jako jednoduchy nastroj na predavani dat dat mezi aplikacemi. Ve starsich
operacnich systémech se jednalo pouze sdilenou ¢ast paméti napri¢ procesy. Tento nastroj nebyl
navrzen ziejmé uz v pocatcich tak, aby byl bezpecny. Nikdo nepredpokladal, ze se bude pou-
zivat k predavani citlivych adaji. Dnes je bezpecnost clipboardu ve vétsiné OS stale pomérné
zanedband, pravdépodobné z toho duvodu, aby se zachovala jednoduchost pouzivani.

Veétsina bezpecnostnich hrozeb spojenych s clipboardem napfi¢ opera¢nimi systémy by se dala
shrnout do nasledujicich kategorii:

1. vlozeni skodlivych dat do clipboardu,
2. tunik dat z clipboardu.

Zranitelnosti z téchto dvou kategorii jsou samoziejmeé zavislé na implementaci clipboardu. Vzhle-
dem k tomu, ze néjaka jejich podmnozina se tyka prakticky kazdého operac¢niho systému, budeme
je v této kapitole popisovat z pohledu obecné implementace clipboardu.

2.1.1 Pastejacking

Pastejacking je typ utoku, ktery patii do kategorie zkopirovani skodlivych dat do clipboardu.
Je to utok, ktery funguje prakticky na vsech konvencénich OS. V ramci této prace byl otestovan
konkrétné na macOS, Android, Windows a Linux. Jedind platforma, kterd nebyla testovana,
byl i0S. Vzhledem k tomu, Ze tato zranitelnost nesouvisi pfimo s implementaci clipboardu, je
pravdépodobné, Ze by situace na iOS byla stejna jako na ostatnich OS.

Tento utok vyuziva clipboard API v jazyce JavaScript takovym zptsobem, aby zménil obsah
na skodlivy. Vzhledem k tomu, Ze interpreter jazyka JavaScript je zahrnut v kazdém webovém
prohlizeci, je mozné umistit tento itok na libovolném webu. Bezpecnostni opatieni clipboardo-
vého API v jazyce JavaScript, zejména v souvislosti kopirovani obsahu do clipboardu, nejsou
dostatec¢nd. Opatfeni jsou nasledujici:

= musime aktivné prohlizet obsah webu, ¢ili musi byt v popredi,
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= kopirovani v JavaScriptu musi byt navizano na néjakou udalost, kterda pochézi od uzivatele
(napifklad zmacknuti tlacitka nebo vyvoldni udélosti kopirovani pomoci Ctrl+C...).

= Bohuzel u desktopovych systémi s Chromium-based prohlizeci je akceptovatelna i udélost
nacteni stranky, u mobilnich ne.

Tato opatreni sice zamezi tomu, ze do clipboardu nemize byt nic vlozeno, pokud uzivatel expli-
citné nevykond néjakou aktivitu. Nicméné obsah, ktery je realné zkopirovan, muze byt odlisny
od obsahu, ktery uzivatel oznacil mysi a tedy chtél zkopirovat.

Priklad zneuziti pastejackingu popisuje tento scénai:

1. Uzivatel navstivi webovou stranku, kterd se tvari jako manudlova stranka s prikazy pro Shell.
2. Uzivatel bude chtit néjaky z prikazi pouzit, a proto ho zkopiruje.

3. Uzivatel otevie termindl a jednim z moznych zptisobui vyvold akci vlozeni obsahu ze schranky:.
4. Po vyvolani akce se vlozi skodlivy ptikaz, ktery déla néco naprosto odlisného.

5. Prikaz je spustén:

a. pouze nasledkem akce vlozeni,

b. samotnym uzivatelem diky neznalosti moznych rizik.

Nyni si ukazeme kod, jakym bychom mohli dojit k naplnéni tohoto scénéte:
B Vypis kddu 2.1 Pastejacking cileny na cmd.exe. [9]

<!DOCTYPE html>

<html>

<body>

<code class="language-bash hljs">

$ echo "not evil"

</code>

<button onclick="myFunction()">Copy cmd</button>

<script>

document .addEventListener ('copy', function(e){
e.clipboardData.setData('text/plain', 'echo "evil"\r');
e.preventDefault ();
1) g

function myFunction ()

{
navigator.clipboard.writeText ('echo "evil"\r');

}

</script>

</body>
</html>

Vysledek webové stranky bude vypadat takto:

$ echo "not evil" | Copy cmd

B Obrazek 2.1 Webova stranka obsahujici pastejacking.
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Ve zdrojovém kédu je ukazka pouziti jak nového, tak starsiho clipboardového API v jazyce
JavaScript. Pomoci metody addEventListener () je nastavena jako callback funkce function(),
ktera reaguje na udalost kopirovani. Funkce zamez{ Sifeni puvodni udélosti a nastavi obsah
clipboardu na skodliva data.

Druhé varianta je, ze uzivatel stiskne tlac¢itko na kopirovani piikazu, v reakci na zméacknuti
je zavolana funkce, kterd nastavi obsah clipboardu na skodliva data.

Tento scénar se tyka predevsim desktopovych OS. Sila tohoto utoku je v tom, Ze naplnéni
clipboardu skodlivymi daty se stane presné v ten okamzik, kdy uzivatel sdm vyvola akci kopiro-
vani. Tim padem je pomérné pravdépodobné, ze bude chtit obsah obratem vlozit. Pokud se navic
jedna o web vypadajici jako wiki nebo manudlové stranka, uzivatel zfejmé skutecné vlozi obsah
do pifkazového Ffadku. Zasadn{ moment z hlediska dopadu hrozby se odehrava v bodé |4/ naseho
scéndre. Pokud je mozné v systému dosdhnout bodu [5a naseho scéndre, jednd se o pomérné
vaznou hrozbu.

Z testovanych platforem v ramci této prace vysel nejhiire OS Windows, konkrétné se jednalo
o Windows 11. Jeho cmd.exe i PowerShell pouzivaji ke spusténi prikazu ukoncovaci znak \r,
ktery je pri bézné situaci vyvolan uzivatelem pomoci stisknuti kldvesy Enter. Nicméné oba dva
terminaly nezohlednuji, zda znak prijde z klavesnice nebo z clipboardu, a tudiz akci spojenou
s timto ridicim znakem vyvolaji. Pokud jsou tedy nastavena data clipboardu na echo "evil"\r,
je akei vlozeni spustén prikaz echo "evil". Bylo by tedy mozné misto neskodného demostra¢niho
prikazu pouzit takovy, ktery zpisobi bud skodu uzivateli, nebo ukradne uzivatelska data a posle
je na server uto¢nika. Pokud by uzivatel vlozil piikaz do konzole s administratorskymi pravy,
budou moznosti itoénika jesté sirsi a potenciondlni skody vétsi.

MacOS, konkrétné macOS Big Sur, vysel z tohoto testu 1épe. Data clipboardu lze zménit za
jiné, nez uzivatel kopiroval, nicméné prichod znaku \r z clipboardu je interpretovan jako text
a nikoliv jako zmacknuti klavesy Enter. Testovana byl i znak \n se stejnym vysledkem. Diky
tomu se vlozeny obsah do termindlu nespusti pouze jeho vlozenim. Stejné dopadl i OS Linux u
vétsiny distribuci.

Bohuzel Linux Mint je jednou z vyjimek. U této distribuce je situace stejna jako na Windows.
Ochrana, ktera se pouzivd u OS Linux k zamezeni spusténi prikazu vlozenim, je spojena s funkci
readline(). Tato funkce se pouzivad pro ¢teni znakl z termindlu. Chovani této funkce se da
ovlivnit v konfiguracnim souboru ~/.inputrc. Pokud priddme fadek set enable-bracketed-
paste on, znamend to, ze readline () umozni vlozit kazdou vlozenou polozku do editaéni vy-
rovnavaci paméti jako jeden Fetézec znaki, misto aby s kazdym znakem zachézel, jako by byl
precten z klavesnice. To muze zabranit tomu, aby vlozené znaky byly interpretovany jako edita¢ni
piikazy. Bohuzel, tato ochrana neni v Linux Mint aktivni. [10]

Utok mize byt oviem navrzen tak, aby se dospélo do bodu @, napriklad pokud budou
skodliva data nasledujici:

"echo 'evil'; \n\n\n\n\n....... \n\n; echo "not evil"

Vystup macOS terminalu bude po vlozZeni vypadat nasledovneé:

mac@MACs—-iMac ~ % >....

"s echo not evilf]

B Obrazek 2.2 Terminil macOS po vloZen{ obsahu clipboardu.

Pomoci vlozeni mnoha znakii \n docilime vycerpani vyrovnavaci paméti terminalu a ten pak
u tohoto systému reaguje jako na obrézku 2.2, Podobny efekt se odehraje i u terminali OS Linux.
Uzivatel tedy vidi pouze prikaz, ktery kopiroval, a néjaké volné misto. PrinejhorSim mu zmizi
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prompt jeho shellu. Proto neméa podezreni na néjaky skodlivy kéd a potvrdi provedeni prikazu.
Tim dojde ke spusténi skodlivého kédu.

Dalsi moznosti pastejackingu je necilit pfimo na spusténi skodlivého kédu, ale cilit na na-
vstiveni skodlivého webu. Uzivatel zkopiruje URL néjaké neskodné webové stranky, ktera je mu
nabizena. Nicméné redlné je mu do clipboaru zkopirovano URL skodlivé stranky. Uzivatel to
nemusi registrovat a stranku navstivi. Toto muze byt jiz brana k efektivnéjSimu phishingu nebo
¢emukoliv jinému, jako naptiklad nainstalovani malwaru na uzivateliv OS za pomoci klamavé re-
klamy, tedy spusténi skodlivého kédu az v druhém kroku. Pokrocilejsi clipboard managery navic
uméji navazat néjakou ¢innost v zavislosti na kopirovaném obsahu, napriklad automatické otevi-
rani URL. Tim by se dosahlo toho, ze uzivatel bude rovnou presmérovan na skodlivou stranku,
aniz by zaregistroval zménu kopirovaného URL. Tyto moznosti jsou nastésti v defaultnim nasta-
veni vypnuté napti¢ spektrem OS.

Nésledujici tabulka popisuje vaznosti hrozeb pomoci metodiky CVSS:

B Tabulka 2.1 Vyhodnoceni hrozby pastejackingu.

Zavaznost pastejackingu
Operacni systém Uzivatelsky terminal Administratorsky terminal
Zakladni skore \ Zavaznost | Zakladni skére \ Zéavaznost
Windows 7,1 high 9,6 critical
macOS 7,1 high 9,6 critical
Linux 7,1 high 9,6 critical

Podrobnéjsi hodnoceni této problematiky najdete v priloze B.1 a|B.2.

2.1.2 Unik dat z clipboardu

Uniky dat z clipboardu jsou zasadni problematika. Vzhledem k tomu, Ze clipboard je velmi pou-
zivany, vétsina uzivateli dnes nepremysli nad tim, zda je bezpecné ho na néktera data pouzivat.
Vzhledem k tomu, ze je clipboard navrzen jako sdilené médium, maji k nému piistup de facto
vSechny aplikace. Nicméné pti nékterych operacich copy—paste by bylo vhodnéjsi chovani spise
P2P. To znamena predat data ze zdrojové aplikace do cilové bez moznosti toho, aby nékdo dalsi
mohl predévany obsah vidét, obzvlasté pokud se v clipboardu nachézi napiiklad heslo. Unik dat
z clipboardu bychom tedy mohli definovat jako vlozeni dat z clipboardu do néjaké aplikace bez
toho, aby o tom uzivatel védeél.

Z hlediska clipboardového API v jazyce JavaScript existuji metody, které jsou schopné zis-
kat obsah clipboardu. Jedna z nich je navigator.clipboard.readText (). Jeji bezpecnost je
zajisténa v kazdém webovém prohlizeci jinym zptisobem:

B Tabulka 2.2 Fungovani funkce readText(). [9]

Funkce je podporovana pouze v doplncich prohlizece, které

Firefox desktop a mobile . . e, . . .
maji navic opravnéni pro manipulaci s clipboardem.

Funkce je plné podporovana a pfi kazdém pokusu pristou-
pit ke schrance je uzivatel dotdzan, zda to chce umoznit.
Nicméné udalost, ktera je validni pro volani této funkce, je
i nacteni stranky.

Chromium-based desktop

Funkce je plné podporovana, ale je mozné ji volat pouze

fari desk il . P,
Safari desktop a mobile s prichodem udélosti paste.

Chromium-based mobile  Stejné chovani jako u Safari.
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V historii se délo, ze webové stranky mohly ¢ist obsah clipboardu svych klientt a odesilat data
k sobé na server. Diky tomu dochézelo k tniktiim hesel, kterd byla prostfednictvim clipboardu
predavana. Metody zabezpeceni webovych prohlizeci které jsme si popsali v tabulce pouze
zmensuji vektor itoku tim zptsobem, ze zabrani webovym strankdam ziskavat obsah clipboardu.
Nicméné stale je zde moznost, ze libovolnd lokalni aplikace mize ziskat obsah clipboardu bez
védomi uzivatele, a pak naptiklad poslat clipboardova data zabalend v néjakém bug reportu
prostfednictvim sité na svuj server. Proto je snaha o nasazeni mechanismu, které neumozni
ziskat data z clipboardu bez uzivatelova védomi, a my si je nyni predstavime.

1. Znemoznit ptistup ke clipboardu aplikacim bézicim na pozadi (nejsou viditelné),

2. operaci kopirovani/vlozen{ smi udélat pouze okna, kterd jsou aktudlné zamérend (uzivatel na
nich mé kurzor a aktivné je pouzivd),

3. informovat uzivatele, jakd aplikace aktualné vklada data,
4. predavat data P2P.

Nejprve si rozebereme desktopové konvenéni OS. MacOS Big Sur, ktery byl v ramci této
prace analyzovan, obsahuje nastroje jako je pbcopy a pbpaste. Tyto nastroje umoznuji kopirovat,
respektive vkladat obsah do, respektive z clipboardu pomoci presmérovani standardniho vstupu,
respektive vystupu. Je mozné je zahrnout jako soucast shellovych skripti, které bézi na pozadi.
Po podrobném prohliZzeni logii nebyly nalezeny zadné logy, které by monitorovaly komunikaci
s clipboardem. Je tedy duvodné se domnivat, ze zaddny mechanismus od bodu 1| do bodu
neni zde implementovan. Vzhledem k tomu, ze doba vydani verze Big Sur je stejna, jako doba
vydani Apple i0OS verze 14, ktery jiz fadu téchto bezpeénostnich opatifeni nasadil, je divodné se
domnivat, ze bezpecnost clipboardu macOS neni pro Apple tak velkou prioritou. Taktéz nebyla
zjisténa zaddna informace o tom, Ze v nejnovéjsi verzi macOS by se ohledné clipboardu udély
néjaké zmény. Z oficidlni dokumentace [11][12] vyplyvé, Ze se jednd o klasicky centralizovany
pristup, kde pomoci globalniho rozhrani jsou data umisténa fyzicky do clipboardu pii operaci
kopirovani a pti operaci vloZeni jsou z néj prectena. Pfi novém kopirovani je stary obsah nahrazen.
Data je mozné samoziejmé umistovat ve vice formatech. Zajimavé je, ze macOS neméa svij
clipboard manager umoznujici evidovat historii kopirovani. [13]

Apple iOS je na tom s bezpecnosti clipboardu lépe. Ve verzi 14 je situace takova, ze pristup ke
clipboardu neni umoznén aplikacim na pozadi, které nejsou aktivné pouzivany. Vzhledem k tomu,
ze bylo zjisténo, ze obsah clipboardu ziskavaji i aktudlné pouzivané aplikace bez uzivatelova vé-
domi, byla implementovana notifikace v podobé banneru, ktery uzivatele pti kazdém ziskavani
dat z clipboardu informuje, ktera aplikace aktualné vklada data z clipboardu. Diky tomu uzivatel
vi presné, kdo ke clipboardu pfistupuje v dany moment. To ovSsem nezabrani uniknuti dat. Proto
byla v iOS 15 implementovana funkce secure paste, kterd ma zajistit, Ze k obsahu clipboardu
neni mozné pristoupit, dokud uzivatel explicitné nevykond akci vlozeni. Vzhledem k tomu, ze je
tento OS uzavreny, nejde explicitné fict, ze je tato ochrana tak silnd, jak Apple uvadi. Pokud by
to tak bylo, spliioval by iOS 15 vSechny body od |1 az [4s tim, Ze nemizeme presné Fici, jestli
P2P znamena, Ze tok dat jde primo ze zdrojové aplikace do cilové, nebo zda se jedna o klasicky
centralizovany model clipboardu pouze s prisnéjsimi opravnénimi. Podle clipboardového API to-
hoto systému je mozné k predavani dat prostrednictvim clipboardu pouzit Content Provider,
ktery umoznuje P2P prendseni dat. Ovsem bezpecnost tohoto zplisobu predavani dat je odvo-
podrobnéjsi bezpecnostni analyzu, které se tato prace nevénuje u tohoto konrkétniho OS. [4]

Windows, konkrétné Windows 11, je na tom podobné jako macOS. Obsahuje néastroje, které
umoznuji pristupovat ke clipboardu v shellovém scriptu bez nutnosti existence okna. V Power-
Shellu existuji ndstroje Get-Clipboard a Set-Clipboard, které jsou ekvivalenty nastroji pbcopy
a pbpaste v macOS. Podle popisu clipboard API a obecné clipboardu v oficidlni dokumentaci
[3] se opét jedna o model centralizovaného clipboardu. Zadné logovani nebo bannery oznamujici
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informace o aktivité clipboardu zde také nejsou. Znamena to tedy, Ze zddny z nami popsanych
principti |1 az 4 nen{ uplatnén. Navic je zde mozné zapnout evidovani historie clipboardu a tedy
vkladat obsah, ktery jiz byl nahrazen novym. Tim padem je vektor moznych tnikd vétsi, nebot
oficidlni dokumentace nabizi API, pomoci kterého je mozné ziskat jednotlivé polozky historie
clipboardu. Navic, pokud se vycisti clipboard konven¢nim zpusobem, je smazan pouze aktudlni
vybér, ale v historii clipboardu obsah ztstane, pokud neni explicitné zavolana funkce API pro
vydisténi historie clipboardu. [6][3][14][15]

Android a desktopové opera¢n{ systémy Linuxového typu si probereme v kapitole |3, kterd
se vénuje podrobnéjsi analyze Linuxovych implementaci. Nyni si pouze zminime, ze veskeré Li-
nuxové implementace se snazi o P2P clipboard. Android od verze 12 pouziva bannery stejnym
zpusobem jako Apple iOS ve verzi 14, nicméné bannery je mozné vypnout. V Androidu a deskto-
povych OS Linux ¢asto existuje evidence historie clipboardu, ktera P2P pristup posléze degraduje
na centralizovany. O clipboard managerech si také povime vice v sekci[3. V desktopovych OS
Linux s protfedim KDE Plasma je jako vychozi clipboard manager pouzivan Klipper. Klipper
poskytuje API, které umoziiuje ziskavat z néj ulozenou historii clipboardu. [7][16]

2.2 Problematika predavani hesel

Hovorili jsme jiz o tom, zZe clipboard miize obsahovat citlivd data. Jednou z mnozin velice zasad-
nich dat, kterd by neméla uniknou, jsou hesla. Vzhledem k tomu, ze 1lidé maji tendenci pouzivat
slaba hesla a nebo pouze jedno heslo pro nékolik ruznych G¢ta raznych webovych sluzeb, byl
vytvoren spravce hesel, do kterého se ulozi silnd hesla zasifrovana jednim bezpeénym heslem,
které si uzivatel bude pamatovat.

Zasadni problém ovsem spociva v predani tohoto hesla do cilové aplikace. Vzhledem k tomu,
ze se jedna o silné hesla, tedy hesla s vysokou entropii, obsahuji casto specidlni symboly a hesla
jsou casto dlouha. Proto prepsani takového hesla pomoci klavesnice by bylo pro uzivatele znacné
nepohodlné, a navic by heslo nékdo mohl vyfotit pri jeho prepisovani uzivatelem. Proto se jako
prvni nejjednodussi feseni nabizi pouzit clipboard.

Pouziti clipboardu k predavani hesel by bylo dobré feseni, pokud by clipboard fungoval bez-
pecné. Vzhledem k tomu, ze clipboard podporuji prakticky vSechny grafické aplikace, nabizi se
pro predavani hesel jako logicka volba. Pokud pouzivame spravce hesel, ktery je implementovany
uvnitf ndmi pouzivané aplikace (napiiklad ukladani hesel ve webovém prohlizeci), jsme omezeni
pouze na tuto aplikaci. Pokud ale chceme spravce hesel pro vsechny lokéalni aplikace, musime
s nimi umét komunikovat. Proto je zapotiebi néjaky univerzalni zptsob, jakym heslo predat.

V podstaté vétsina popularnich spravea hesel podporuje predavani hesel pomoci clipboardu.
Jmenovité se jedna o Bitwarden, KeePass nebo v Linuxovych systémech oblibeny Pass. Preda-
vani probihd tim zpusobem, Ze po odemknuti spravce hesel je heslo zkopirovano do clipboardu.
Nésledné je vlozeno do mista, kam je potfeba. Poté by mélo nasledovat vycisténi clipboardu.
Problematiku toho pristupu bychom mohli rozdélit do dvou kategorii:

1. dostatecné vycisténi clipboardu,
2. velikost ¢asového intervalu pred vycisténim clipboardu.

Zpisob, jakym ¢isti obsah clipboardu Bitwarden, je ptikladem problematiky bodu|1. Vzhle-
dem k tomu, ze pri zkopirovani néjakého nového vybéru do clipboardu jsou stara data nahrazena
vzdy novymi, je ¢isténi clipboardu zpravidla provedeno tak, ze se zkopiruje prazdny retézec. Po-
kud je zde ovsem néjaky clipboard manager, ktery eviduje historii clipboardu, je heslo okamzité
evidovano jako jedna z polozek historie clipboardu. Cili aktudlni clipboard je prazdny, ale heslo
je mozné dohledat v historii clipboardu. Pokud explicitné nezavoldme néjakou funkci (pfipadné
metodu), kterou poskytuje API pouzivaného clipboard manageru, heslo zde ztistane ulozené tak
dlouho, dokud nebude piepsiano novou polozkou. V desktopovych OS Linux je navic ukladana
historie clipboardu clipboard managery do souborti na pevném disku. Napriklad Klipper uklada
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svou historii do ~/.local/share/klipper/history2.1lst, coz znamend, ze heslo zistane ulo-
Zené v otevieném textu i po vypnuti pocitace. Unik hesla je pak zjednodusen na monitorovani
tohoto souboru.

Clipboard manager umoznuje evidovat ruzné mnozstvi polozek historie. U OS Windows je
velikost historie clipboardu standardné 25 polozek, u Klipperu 20, nicméné je mozné tuto ka-
pacitu navysit az na 2048 polozek. Pokud by se zde tedy ocitlo heslo, muselo by se zkopirovat
tolik raznych vybéri, abychom presahli kapacitu clipboard manageru, coz muze trvat pomérné
dlouhou dobu. [7]

Spravci hesel, pro které neni tak klicové byt multiplatformni, uméji zavolat explicitné vyc¢isténi
historie clipboardu. Jednim z nich je napriklad Pass. Vsimnéme si, jakym zpusobem celd operace
kopirovani hesla véetné jeho vycisténi, funguje:

B Vypis kddu 2.2 Funkce na kopirovan{ hesel programu Pass. [17]

clip() {
if [[ -n $WAYLAND DISPLAY ]] && command -v wl-copy &> /dev/null;
then
local copy_cmd=( wl-copy )
local paste_cmd=( wl-paste -n )
if [[ $X_SELECTION == primary 1];
then
copy_cmd+=( --primary )
paste_cmd+=( --primary )
fi
local display_name="$WAYLAND DISPLAY"
elif [[ -n $DISPLAY ]] && command -v xclip &> /dev/null;

then
local copy_cmd=( xclip -selection "$X_SELECTION" )
local paste_cmd=( xclip -o -selection "$X_SELECTION" )
local display_name="$DISPLAY"
else
die "Error: No X11 or Wayland display and clipper detected"
fi

local sleep_argvO="password store sleep on display $display_name"

This baseb4 business is because bash cannot

store binary data in a shell

variable. Specifically, %t cannot store

nulls nor (non-trivally) store

# trailing new lines.

pkill -f "“$sleep_argv0" 2>/dev/null && sleep 0.5

local before="$("${paste_cmd[@]}" 2>/dev/null | $BASE64)"
echo -n "$1" | "${copy_cmd[@]}" || die \

"Error: Could not copy data to the clipboard"

H*H H R R

( exec -a "$sleep_argvO0" bash <<<"trap 'kill %1' TERM; \
sleep '$CLIP_TIME' & wait" )

local now="$("${paste_cmd[@]}" | $BASE64)"

[[ $now != $(echo -n "$1" | $BASE64) ]] && before="$now"

# It might be nice to programatically check

to see if klipper exzists,

as well as checking for other common

clipboard managers. But for now,

this works fine -- if gdbus isn't

there or 4if klipper isn't running,

this essentially becomes a no-op.

Clipboard managers frequently write

H oW oW R R R R

11
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#their history out in plaintext,

# so we azxze it here:

qdbus org.kde.klipper /klipper \
org.kde.klipper.klipper.clearClipboardHistory &>/dev/null

echo "$before" | $BASE64 -d | "${copy_cmd[@]}"
) >/dev/null 2>&1 & disown
echo "Copied $2 to clipboard. Will clear in $CLIP_TIME seconds."

Nejprve dojde ke zjisténi, zda se jednd o Wayland prostredi nebo X.Org, a v zavislosti na
tom je zvolen bud néstroj xclip nebo wl-copy/wl-paste. Tyto nédstroje slouzi k manipulaci s clip-
boardem z prikazového radku. Obsah clipboardu je vlozen pomoci tohoto nastroje do proménné.
Posléze je do clipboardu umisténo heslo. Po uplynuti ¢asového intervalu je ¢istény provedeno
pomoci tohoto prikazu:

qdbus org.kde.klipper /klipper \
org.kde.klipper.klipper.clearClipboardHistory &>/dev/null

Program gdbus umoznuje komunikaci s Qt aplikacemi prostrednictvim komunikac¢niho rozhrani
D-Bus. Pomoci téchto parametrii posle Klipperu piikaz k tomu, aby vymazal veskerou historii
clipboardu. Nésledné je zkopirovan do clipboardu puvodni obsah, ktery obsahoval pred predanim
hesla.

Pokud neni pouzivan zadny clipboard manager, heslo je smazano tim, Ze je zkopirovan do cli-
pboardu obsah, ktery se v ném nachézel pred heslem. Problém ovsem nastava, pokud je pouzivan
jiny clipboard manager nez Klipper. Pass s tim nepocita, a tim padem ziistane heslo zaevidovano
v historii clipboardu v otevieném textu.

Nyni proberme problematiku ¢asového intervalu, tedy bodu |2, Pokud budeme pouzivat Ke-
ePass na OS Windows a budeme pouzivat clipboard k predani hesla, KeePass umi zajistit, aby
heslo nebylo evidovano pomoci clipboard manageru jako jedna z polozek historie clipboardu.
Ceké 20 sekund na to, nez uzivatel heslo zkopiruje, a nasledné vy¢isti clipboard. To je asi zatim
nejlepsi mozné feseni predavani hesla pomoci clipboardu, které jsme si doposud predstavili. Pro-
blém je ovSem v tom, Ze nez heslo sta¢ime zkopirovat a nez je odstranéno z clipboardu, muze zde
byt aplikace, kterd jednoduse toto heslo precte,a bohuzel tomu neni zabranéno ani takto dobrou
konfiguraci a fesenim, jaké nabizi KeePass.

V podstaté na libovolném desktopovém OS nebudeme védét, kdo si heslo zkopiroval, jestli
bylo zkopirovano i do jiné aplikace nez do nami pozadované... Pokud bude situace tak dobra, ze
uzivatel bude skutec¢né védét, kdo s clipboardem manipuluje, a budou tedy aplikovana opatteni,
kterd jsme si popsali v sekci|2.1.2| iniku hesla v podstaté zabrdnéno stéle neni. Pouze je pomoci
kratkého ¢asového intervalu a ostatnich bezpecnostnich opatieni snizena pravdépodobnost tiniku,
pripadné pomoci informacnich bannert ohledné vkladani z clipboardu je mozné identifikovat
skodlivou aplikaci dfive, nez dojde k tniku citlivych dat.

7Z tohoto duvodu byly vytvoreny jiné mechanismy na preddvani hesel, jako je automatické
vyplnéni hesla. Takovd funkcionalita se tyka pfedevsim mobilnich platforem, které maji pro
tento ucel vytvoreno systémové API. KeePass umoznuje napiiklad pouzit metodu auto-type,
coz posila udélosti zmacknuti klaves odpovidajici jednotlivym znakim hesla do cilové aplikace,
takze je heslo de facto napsano virtudlni klavesnici. Tato feSeni jsou Casto zavisld na pouzivané
platformé a pro koncového uzivatele je clipboard pohodInéjsi variantou, kterou si mize vybrat.
(18]

Spolehlivé zabranéni tnikt hesel/citlivych dat z clipboardu je jednim z hlavnich cila této
prace. Rozbor moznosti, jak toho dosdhnout, a implementace jedné z nich je popsina v kapitole

5.
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Tato sekce podrobné popisuje fungovdni clipboardu v OS Linuzového typu. Jsou zde predsta-
veny veskeré aktudlné pouzivané implementace clipboardu a jsou analyzovdny jejich specifické
bezpecnostni aspekty.

3.1 Problematika P2P clipboardu

Linuxové clipboardy jsou zpravidla P2P clipboardy. To znamend, ze sdileny prostor obsahuje
pouze metadata a jeho tcelem je dohodnout parametry prenosu dat. Prenos dat jako takovych
probihd P2P z kopirujici aplikace do vkladajici na zakladé dohodnutych parametri. Problematika
tohoto konceptu je v tom, Ze pokud se néco zkopiruje a aplikace poskytujici data se zavie,
zaniknou s ni veskeré objekty, coz zpusobi, Ze clipboard bude préazdny. Aby se toto chovani
nedélo, jsou Casto pouzivany clipboard managery. Ty, kromé evidovani historie clipboardu, maji
funkci potlacit tento jev. Pri zavieni aplikace, kterd byla poskytovatelem dat, se stane to, Ze
clipboard manager se uchazi o to, aby byl aplikaci, kterda poskytuje data.

Clipboard manager musi nejprve data od aplikace ziskat, aby je mohl poskytovat a evidovat
v ramci historie. Toho docili tak, Ze pfi zménach obsahu clipboardu mé roli aplikace, ktera chce
data vlozit (tim mysleno pfijmout). Data jsou mu tim pddem poskytnuta a preddni dat probé&hlo
mezi kopirujici aplikaci a clipboard managerem P2P. To ovSsem déla z P2P clipboardu do zna¢né
miry centralizovany clipboard, protoze data jsou fyzicky obsazen v clipboard manageru.

3.2 Primary selection

Primary selection je ¢asto pouzivany nastroj v desktopovych Linuxovych OS. Jedna se de facto
o druhy clipboard. Jiz jsme si naznacili v sekci jakym zpusobem muze druhy clipboard
fungovat. Funguje tedy tak, ze se oznaci text pomoci kurzotu mysi. Nasledné se klikne na misto,
kam chceme text vlozit. Zméacknutim prostiedniho tlacitka je obsah vlozen. [19][1]

Bezpecnostni problém je ovSem v tom, ze pouhym oznacenim néjakého textu mysi je jiz text
zkopirovany, a je mozné ho vlozit. Operace oznaceni textu mysi ovSem neznamena, ze mame
zéjem data kopirovat. Mazeme naptiklad chtit vymazat néjaky text hromadné. Pokud editujeme
néjaka citlivd data, nechceme, aby ostatni aplikace mély moznost tato data vlozit bez naseho
védomi. Nicméné tuto moznost maji, protoze data jsou fakticky zkopirovana bez naseho védomi
tim, Ze jsme je oznacili.

V konkurenénim macOS muzeme vidét, ze tuto utilitu je mozné pouzivat pouze v ramci
terminalu, tedy na drovni samostatné aplikace.
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3.3 MIME type

MIME type, neboli typ média, je identifikdtor slozeny ze dvou ¢asti, ktery definuje formét a obsah
souboru/dat. Ptuvodné byl navrzen pro data pfendSend internetem. Tento standard byl poprvé
definovan v RFC 2045. Nyni je tento standard jiz hodné bohaty, a proto je specifikovany v néko-
lika RFC a je na néj dohlizeno organizaci Internet Assigned Numbers Authority. Zkratka MIME
znamend Multipurpose Internet Mail Extensions. Vzhledem k tomu, ze se standard zacal pouzi-
vat v SirSim méritku nez pouze v emailové komunikaci, pouziva se dnes souslovim MIME type
predevsim ve vyznamu media type. V tomto kontextu je zkratka také pouzivana v této praci.
120]21]

MIME typy se pouzivaji v komunikaci s clipboardem v OS Linuxového typu. Vyhody a duvody
posilani metadat definujicich formét/obsah preddvanych dat jiz byly popsény v sekci

3.4 X.Org clipboard

X.Org je open source implementace X Window System, kterd je stale nejpouzivanéjsi v OS Linu-
xového typu. Slouzi k vykreslovani oken, ale také umoznuje predavani dat mezi okny. Architektura
tohoto systému vypada takto:

X Client X Client

X server \%9/ Compositor

@\ \@

.
KMS evdev
Kernel

B Obrazek 3.1 Architektura X.Org. [5]

Zéakladni API umoznujici komunikaci s X serverem poskytuje knihovna Xlib. V dnesni dobé
existuje jiz novéjsi knihovna s ndzvem XCB, nicméné Xlib je plné podporovana. Komunikace
mezi klienty a X serverem zpravidla probiha pres UNIX domain sockets, nicméné muize pobihat
také pres TCP. Dokonce je mozné i kombinace. Jeden klient muze komunikovat prostiednictvim
TCP a druhy prostfednictvim UNIX domain sockets. [19][1]

Funkcnost clipboardu je zde implementovana pres takzvané vybéry. Ty jsou identifikovany
pomoci unikatnich identifikdtort, atomu. Atom je v dvouslozkovy identifikator, jednou slozkou
je nazev v podobé Tetézce a druhou slozkou je identifikacni ¢islo atomu v podobé celociselného
32 bitového typu. [19][1]

Vybéry jsou pouzivané ve spojitosti s clipboardem dva. Jeden se jmenuje PRIMARY a druhy
CLIPBOARD. PRIMARY reprezentuje primary selection, ktery jsme si popsali v sekci 3.2, CLI-
PBOARD se pouzivd pro klasické kopirovani/vklddani pomoci Ctr1+C/Ctrl+V. Tyto metody se
nijak nelisi z hlediska mechanismu predavani dat nebo implementace. Jediny rozdil je v pojme-
novani, jehoz ucelem je docileni dvou segregovanych clipboardu. [19][1]

Pro predavani dat je nutnd existence okna. Data jsou totiz preddavana pomoci takzvanych
vlastnosti oken. Ty jsou identifikovany opét pomoci atomil. Klienti tedy mizou ke svym okntim
pripojit nékolik vlastnosti. Hodnota téchto vlastnosti je pole osmi, Sestnacti nebo triceti dvou
bitovych hodnot, jejichz typy odpovidaji char, short a long. [19][1]

Klient, ktery chce byt poskytovatelem dat, musi nejprve ziskat vlastnictvi vybéru. Toho
docili nasledujicimi dvéma kroky. Na zakladé jména vybéru, se kterym chce pracovat, ziska
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pomoci funkce XInterAtom() od serveru ciselny identifikdtor atomu. Nésledné zavola funkci
XSetSelectionOwner (), kterd vygeneruje pro server zadost o pridéleni vlastnictvi vybéru, ktery
je specifikovan dodanym atomem. V pripadé, zZe se klient stane vlastnikem vybéru, musi kontro-
lovat smycku udéalosti. [19][1]

Prijde-li od serveru udalost typu SelectionClear, nékdo jiny se stal vlastnikem vybéru.
Pokud ale prijde udalost typu SelectionRequest, zida nds néjaky z klientt o data. Udalost
tohoto typu je struktura, ktera obsahuje identifikator okna protistrany, atom identifikujici vlast-
nost tohoto okna, do které chce protistrana zapsat data, atom identifikujici nazev formatu, ve
kterém maji byt data zapsdna a dalsi informace, které pro nds nejsou az tak zasadni k pochopeni
problematiky. [19][1]

Data jsou zapsana do vlastnosti okna protistrany pomoci funkce XChangeProperty (). Na-
sledné se sestroji udalost typu SelectionNotify obsahujici strukturu typu XSelectionEvent.
Ta se odesle serveru pomoci funkce XSendEvent () a ten ji predd cilovému klientovy. Uddlost
mu oznamuje, ze pozadovana data jsou jiz zapsana v pozadovaném typu a vlastnosti jeho okna.
(19][1]

Klient, ktery chce data vlozit, postupuje nasledovné. Ovéri, zda mé vybér vlastnika pomoci
funkce GetSelectionOwner (), které pfedd v parametru atom vybéru. Pokracuje vytvorenim
okna a nového atomu pomoci funkce XInternAtom(), jez bude posléze identifikovat vlastnost
jeho okna. Zbyva mu ziskat atom definujici typ, ve kterém data pozaduje. Poté ma jiz vse
potiebné k zavolani funkce XConvertSelection(), do jejiz parametru zahrne ziskané, coz je
identifikator okna, atom vlastnosti okna, atom vybéru, atom definujici typ dat a dalsi parametry.
Funkce vygeneruje zadost pro server. Ten posléze vytvori udalost XSelectionRequestEvent,
kterou zasle protistrané. Nésledné klient kontroluje smycku udalosti a ¢eka na prichod udélosti
typu SelectionNotify, kterd oznamuje, ze data byla pfijata. Data z vlastnosti je mozné ziskat
pomoci funkce XGetWindowProperty (). Nasledné by méla byt vlastnost znicena zavolanim funkce
XDeleteProperty (). [19][1]

Aby bylo mozné dohodnout forméat dat, pouzivd se casto v prvni zadosti o data formét
TARGETS, na ktery by mél klient poskytujici data zareagovat tak, ze posle protistrané vsechny
dostupné formaty, ve kterych muze data predat. Tyto formaty uz jsou typu MIME. Dalsi krok je
jiz takovy, jak jsme si ho popsali ve zjednoduseném modelu predavani dat, ze klient pozadujici
data posila zadost o data jiz s formatem, ve kterém mu budou data poskytnuta protistranou.
(19][1]

Nejednd se tedy o klasickou centralizovanou implementaci clipboardu, ktera by umistila data
fyzicky do sdilené pameéti. Data jsou umisténa do vlastnosti okna cilového klienta. Nicméné
predani dat probihd pres X server. Vlastnosti oken jsou uklddany na X serveru a alokovany
v jeho paméti. Proto se jedna o , falesny“ P2P clipboard, tim je mysleno P2P clipboard s vétsi
mirou centralizace. V sekci 3.5 uvidime lepsi koncept P2P clipboardu. [19][1]

3.4.1 Fungovani clipboard manageru

Clipboard manager je implementovany tak, ze neustéle kontroluje vlastnictvi vybéru. Pokud vy-
bér nemd zadného vlastnika, okamzité se prihlasi o vlastnictvi. Po jeho ziskani muze poskytovat
rizné data z historie clipboardu ke kopirovani. Primarné samoziejmé poskytuje posledni kopi-
rovand data. V pripadé, ze vlastnictvi pfevezme nékdo jiny, je jednou z prvnich aplikaci, ktera
okamzité posila zadost o data clipboardu, ktera zpravidla posléze obdrzi. Diky tomu se nestava,
ze by nésledkem ukonceni aplikace poskytujici data jiz nebylo mozné tato data vlozit. Klient
poskytujici data sice zanikne, ale jeho roli pfevezme clipboard manager, ktery se stava novym
poskytovatelem dat.
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3.5 Wayland clipboard

Wayland je komunikacni protokol, ktery specifikuje komunikaci mezi zobrazovacim serverem
a jeho klienty. Jedna se o nastupce X.Org. Zobrazovaci server vyuzivajici tento protokol se nazyva
Wayland kompozitor. [5]

Hlavni funkce Waylandu je umoznit vykreslovani oken a vsSe, co je s tim spojené, vcetné
predavani dat mezi jednotlivymi grafickymi aplikacemi. To, co Wayland pevné definuje, je ko-
munika¢ni protokol mezi Wayland kompozitorem (hraje roli zobrazovaciho serveru) a klienty.
Implementace kompozitoru je vétsinou zakomponovana do projektu, které vyviji grafickd pra-
covni prostredi. Napriklad prostfedi KDE Plasma nabizi svou implementaci s ndzvem KWin,
prosttedi GNOME nabizi Mutter. V ramci projektu Wayland existuje referencni implementace
kompozitoru s nazvem Weston, kterou jsou pak specifické kompozitory inspirovany. Architektura
Waylandu vypada takto:

Wayland Client

\ Wayland Client
4

Wayland
Compositor

n
\
@ @
KMS evdev
Kernel

B Obrazek 3.2 Architektura Waylandu. [5]

Protokol Wayland je asynchronni objektové orientovany protokol. Je napsany v jazyce C.
To znamend, ze kdyz budeme mluvit o objektech spojenych s Wayland protokolem, fakticky se
nejedna o instance néjakych tfidy, tim mysleno typu class, ale jednd se o instance typu struct.
Vsechny zadosti jsou vyvolanim metody na néjakém objektu. Zadosti zahrnuji ID objektu, které
jednozna¢né identifikuje objekt na serveru. Kazdy objekt implementuje néjaké rozhrani. Zadosti
zahrnuji operaéni kéd, ktery urcuje, jakd metoda tohoto rozhrani bude vyvoldna. [5]

Kazda udalost je vytvorena a odeslana z objektu. Udélost obsahuje ID objektu a operac¢ni
kod, ze kterého muze klient urcit typ udédlosti. Udélosti jsou generovany jak v reakci na zadosti,
tak samostatné, kdyz se zméni stav serveru. Klienti naslouchaji udalostem a ukladaji je do svych
mezipaméti. Neni potfeba se dotazovat serveru na zmény jeho stavu. [5]

K rozhranim (globdlnim objekttim) serveru (kompozitoru) je mozné se pfipojit. Uddlostem
prichdzejicim z nami pripojenych rozhranich naslouchaji listenery. Listenertim se nastavi adresy
funkeci, které bude listener volat v zavislosti na typu prichozi udalosti. Volané funkce jsou tedy
callbacky reagujici na pfichod udélosti. Timto zptsobem funguje i Waylandovy clipboard. [5]

3.5.1 Protokoly WI1_data a Zwp__primary__selection

Tyto dva protokoly slouzi ke komunikaci s clipboardem. Protokol W1 _data je rozsifenéjsi a je
primo od tvurci Waylandu. Protokol zwp_ primary_ selection je externi protokol, ktery je pod-
porovan kompozitory jako je Mutter a KWin, Weston jej nepodporuje. Tento externi protokol je
waylandovou formou primary selection. My budeme popisovat a analyzovat W1 _data protokol,
konkrétné tu ¢dst protokolu, kterd pracuje s clipboardem (W1_data také pracuje s mechanis-
mem drag-and-drop). Externi protokol zwp_ primary_selection je stejny, jako ¢dst protokolu
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WI1__data, kterou analyzujeme. Jeho pouzivani se lisi od pouzivani W1_data pouze v jiném pre-
fixu jeho ndzvu. V kompozitorech jsou oba protokoly implementovany stejné, ale kazdy funguje
na jiné instanci clipboardu, ¢imz je dosazena existence dvou izolovanych clipboardu. [22][5]

Rozhrani clipboardu je reprezentovano objektem wl_data_device_manager. Ten reaguje na
nasledujici zadosti:

m create_data_source(),

= Vytvori na serveru objekt, ktery bude posléze pouzit klientem pro predstaveni dat, ktera
chce poskytnout protistrané, a spoji ho s ID dodanym v této zadosti.

= Objekt reprezentujici rozhrani na strané klienta namapované na vzdaleny objekt serveru
se jmenuje wl_data_source.

m get_data_device().

= Vytvori na strané klienta objekt wl_data_device asociovany s aktudlnim sezenim klienta
a namapuje opét ID z klientovy Zadosti na vzdaleny objekt serveru. Sezeni reprezentuje
skupinu vstupnich zafizeni. Tento objekt souzi k fizeni clipboardu a zprostredkovava roz-
hrani pro prijimani dat clipboardu.

Po tom, co klient vytvofi tyto dva objekty, je musi svizat s listenery a na jednotlivych liste-
nerech musi byt jiz nastaveny funkce, které budou voldny s ptrichodem udélosti. Udalosti, které
mohou prijit ve spojitosti s objektem wl_data_source, je nékolik, nicméné nds budou zajimat
hlavné udalost send() a cancelled(). Ostatni se tykaji mechanismu drag-and-drop, nicméné
v listeneru nemutzeme jednoduse misto adresy na néjakou funkci nechat NULL, protoze volani
funkce na adrese NULL neni piipustné. Proto posta¢i pridat prazdné funkce. Uddlosti, které
budou prichazet ve spojitosti s objektem wl_data_device, také neni mozné ignorovat. Jedna
z udalosti, kterd nesmi byt klientem ignorovana, je data_offer(). Ta totiz predstavuje novy
objekt wl_data_offer, ktery pouziva strana prijimajici data. Nicméné i strana, kterda data po-
skytuje, mize byt zarovei ta, jenz je prijiméd (kopirujeme néjaké data v rdmci jedné aplikace),
proto je nutné, aby tento objekt uchovala a s prichodem nové udélosti data_offer(), ktera
predstavuje novy objekt wl_data_offer, vyslala zadost destroy() spojenou se starym objek-
tem wl_data_offer. Tato zadost dava serveru pokyn ke zniceni starého objektu. Jinak by byly
alokovany stéle nové prostiedky, které by nebyly uvoliiovany. [23][5]

Nyni je jiz mozné prejit k akci kopirovani. Ta zacind tim, ze pomoci zaddosti offer () spojené
s objektem wl_data_source sdéli klient serveru, v jakych MIME typu je schopny data poskytnout
protistrané. Pro kazdy MIME typ se vola jedna zadost offer (). Vzdaleny objekt serveru reaguje
na tuto zadost tak, ze prida typ, ktery je obsazen v zddosti, k ostatnim typtm, které tento objekt
nabiz{ (jsou drzeny ve struktufe typu wl_array). [23][5]

Poslednik krokem je zaslani zddosti set_selection() spojené s objekty wl_data_device
a wl_data_source. Tato zadost pozaduje po serveru, aby byl serverovy objekt, ktery je protéjs-
kem klientského objektu wl_data_source, nastaven jako aktudlni obsah clipboardu. V zadosti
set_selection() je kromé jiz zminénych objekt (respektive jejich ID) také zakomponovano
sériové c¢islo udélosti, ktera akci kopirovani vyvolala. Tato udalost musi pochazet z néjakého
vstupniho zafizeni (napiiklad klédvesnice). [23][5]

Ve chvili, kdy je nase nabidka nahrazena novéjsi nabidkou (zkopirujeme opét néco jiného),
je ze serveru odesldna udalost cancelled() klientovi, ktery vytvoril nabidku predchozi. Tato
udalost je spojend s objektem wl_data_source a sdéluje nam, Ze nase nabidka je jiz zastarala
a méli bychom ji znicit. Reaguje se tedy vyvolanim zadost destroy () spojené s wl_data_source,
kterd déva serveru pokyn, aby zni¢il neaktudlni data source objekt na serveru. [23][5]

Pokud ma néjaky klient zajem o nase data a vyvold operaci vlozeni, je ndm serverem zaslana
udélost send (). Tato udalost spojena s objektem wl_data_source obsahuje také MIME type,
ve kterém chce protistrana data predat, a file descriptor, prostfednictvim kterého mame data
zapsat. Tyto informace jsou ndm preddny v parametrech funkce, ktera je callback reagujici na
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tuto udalost. Vzhledem k tomu, Ze cely protokol funguje pres UNIX domain sockets, které umi
prostrednictvim dodateéné zpravy predat file descriptor, je toho zfejmé vyuzito. File descriptor je
preddn tak, Ze cilové aplikaci (prijemce file descriptoru) otevie novy file descriptor, ktery odkazuje
na stejnou datovou strukturu, jako odkazoval ptvodni file descriptor v ptivodnim procesu. Proto
prijetim zadosti send () jiz mame otevieny file descriptor odkazujicim na rouru, do které mame
zapsat data pomoci volani jadra write(), a nasledné file descriptor uzavrit volanim close().
Druhy konec roury je otevien v klientovi, ktery zad4 o nase data. |23][5]

Vsimnéme si, ze data nebyla predana néjakému prostiednikovi, pouze metadata. Jedna se tedy
o plnohodnotny P2P clipboard, ktery si pouze pres sdilené médium dohodne zptsob predani dat
a jejich format, ale samotna data se predavaji P2P. Nasledujici graf, ktery byl vytvofen pro
tuto praci, zachycuje aktualni situaci predavani dat s podstatnymi rozhranimi pro pochopeni
problematiky:

pipe paste_client

recieved_data

copy_client

]

wl_data_source Wayland_compositor / /

data_device

wl_data_offer
=

data_source

MIMEs

MIME1

MIME2 1|

data_offer

B Obrazek 3.3 Architektura Wayland clipboardu p¥i predavani dat.

Zbyva nam popsat operaci vlozeni. Nejprve je klientem vytvoren objekt wl_data_device
pomoci rozhrani wl_data_device_manager tak, jako tomu bylo v pfedchozim piipadé. Stejné
tak je nutné svazat listener s objektem wl_data_device. V tuto chvili jsou pro nas klicovymi
udélostmi data_offer() a selection(), které jsou spojené s objektem wl_data_device. Jak
jsme si jiz tekli, udédlost data_offer () predstavuje novy objekt, ktery se pouziva pro operaci
vlozeni. To znamend, ze v parametru callbacku reagujicim na tuto udalost je obsazen pointer na
objekt wl_data_offer. V tomto callbacku je vykonat akci svazani listeneru s timto objektem.
Udélost spojenou s objektem wl_data_offer, kterou budeme zpracovavat, je offer(). Tato
udélost ndm v parametru callbacku, ktery na ni reaguje, predava dostupny MIME typ, ve kterém
muzeme data pozadovat. Je-li dostupnych MIME typu vice, prijde pro kazdy MIME typ nova
udélost tohoto typu. [23](5]

Poslednim krokem je vyckani na ptrichod udalosti selection(), ktera je spojena s objektem
wl_data_device. Callback, ktery na tuto udéalost reaguje, predava pomoci parametru opét poin-
ter na objekt wl_data_offer (mélo by se jednat o stejny objekt, jako v uddlosti data_offer()).
Nyni jiz staci vytvorit rouru, kterou budou prijata data od protistrany, a nasledovné vyvolat
74dost receive() spojenou s objektem wl_data_offer. Zadost musi krom objektu obsahovat
MIME typ (mélo by se jednat o jeden z dostupnych, ktery ndm byl sdélem prostfednictvim udé-
losti offer()), ve kterém data pozadujeme, a file descriptor odkazujici na zapisovaci konec roury.
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Po predani file descriptoru do zadosti musi byt zavien pomoci volani close () a z file descriptoru
odkazujiciho na ¢teci konec roury by mélo byt okamzité ¢teno pomoci volani jadra read (). Data
jsou po zapsédni klienta, ktery poskytuje data, pfectena a proces vloZzeni je dokoncen. [23][5]

3.6 Android clipboard

Operacni systém Android nepouzivd ani jednu z konvenénich implementaci clipboardu, které
jsme si jiz popsali, ale nabizi svou vlastni implementaci clipboardu. Pro praci s clipboardem
muzeme pouzit clipbordové API v jazyce Java, které si nyni popiseme.

Clipboard je reprezentovan globalni tiidou ClipboardManager. Instance této tridy se nevy-
tvari, nybrz se pomoci statické metody getSystemService (CLIPBOARD_SERVICE) ziskava refe-
rence na existujici instanci. [16]

Kopirovani obsahu se provadi metodou této tiidy setPrimaryClip(), kterd umisti do clip-
boardu objekt typy ClipData. Pokud tento objekt jiz v clipboardu existuje, je nahrazen novym.
Vlozeni obsahu z clipboardu se provadi metodou getPrimaryClip(). Tato metoda vraci obsah
clipboardu v podobé objektu typu ClipData. [16]

Objekt ClipData obsahuje jeden objekt typu ClipDescription, ktery obsahuje MIME typy,
ve kterych je mozné data poskytnout. Déle objekt obsahuje jeden nebo vice objektt typu Item.
Item muze obsahovat data jako je text, html text, URI identifikdtor a také Intern. Tyto dva
objekty se ¢asto nemusi vytvaret zvlast a nasledné je predavat do nového objektu typu ClipData,
nebot trida ClipData obsahuje statické metody, které vytvori tento objekt jiz naplnény pozado-
vanym obsahem (newPlainText (), newUri(), ...). Do této doby se jednd o centralizovany model
clipboardu a taky timto zpusobem funguje. Nicméné pro preddvani komplexnéjsich datovych
struktur je mozné zapsat obsah ve formé URI, které odkazuje na Content Provider. [16]

Content Provider je definovan abstraktni tfidou ContentProvider, jez musi byt implemen-
tovana v aplikaci poskytujici data. Jedna se predevsim o metody query (), pomoci které ziskava
volajici data, a getType(), kterd vraci MIME typ dat. Metoda getType() je voldna napriklad
statickou metodou newUri (), kterd diky tomu ziskad dostupné MIME typy a pouZije je pro napl-
néni obsahu objektu typu ClipDescription. S pouzitim Content Provideru jiz muzeme mluvit
o P2P clipboardu, protoze centralizovana ¢ast clipboardu preda pouze informace o zptisobu zis-
kani dat, ale data jsou predéana pomoci nastroje meziprocesové komunikace Content Provider
P2P. Architektura clipboardu OS Android je zachycena na nasledujicim obrazku:

Android system

clipboard ClipbosrdManager

clip ClipDats

clip metadata  cipDesaiption

Copying applicaton MIME types.

Pasting application

i
I
Mime type

content provider data item CipData ltem :
text UR! Intent :

I

\ o i

- !

x Yy

Data to past

B Obrazek 3.4 Architektura Android clipboardu. [16]
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3.7 Bezpecnostni analyza X.Org clipboardu

Bezpecnost ve spojitosti s X.Org je obecné vzato pomérné problematickou véci. Vzhledem k tomu,
ze se nyni veskerd pozornost soustfedi na néstupce tohoto systému Wayland, neni bezpecnost
X.Org prioritni problematika z pohledu vyvojari. Nenajdeme zde tedy moc bezpecnostnich opat-
feni ve prospéch clipboardu. Nésledujici poznatky byly ovéreny také v praxi.

Kazda aplikace, kterd chce pracovat s clipboardem, musi mit vytvorené okno. To ovSem neni
bezpecnostni opatreni, které by mélo zajistit pristup ke clipboardu pouze aplikacim, jez nebézi
na pozadi. Okno totiz nemusi byt aktivné pouzivino, ba dokonce nemusi byt vykresleno. Musi
existovat predevsim z toho davodu, aby bylo mozné do vlastnosti okna zapsat predavana data.
Proto se dé s clipboardem pracovat velmi pohodlné z prikazového fadku pomoci néstroje xclip.
Vzhledem k tomu, Ze clipboard manager si muze neustale nechat posilat nova data clipboardu,
muze to tak délat v podstaté libovolnd aplikace a z hlediska uzivatele to neni mozné zjistit. [24]

Logovéani, které by néjakym zptsobem evidovalo predavani dat prostfednictvim clipboardu,
bychom zde bohuzel nenasli.

Vzhledem k tomu, Ze veskeré grafické aplikace zpravidla bézi pod stejnym uzivatelem, ma
tento uzivatel garantovany pristup k X serveru. Ve chvili, kdy méa aplikace pristup k X ser-
veru, muze precist vlastnosti libovolného okna. Nezélezi tedy ani na tom, zda jsou tvirci oken
rozdilni. Aplikace, kterd mé pristup k X serveru, muze precist vlastnosti oken, které vytvoril
napiiklad uzivatel root. Pokud méame k dispozici ID okna, miZeme vypsat veskeré jeho vlast-
nosti. Xlib ndm nabizi funkci XListProperties(), do které stac¢i jako parametr zadat ID okna
a ona nam vrati pole vSech atomu identifikujici veskeré vlastnosti okna. Néasledné staci zavolat
funkci XGetWindowProperty() s ID okna, jednim z atomt a dalSimi parametry, které pro nas
nejsou dilezité. Funkce ndm vrati v jednom z parametri data vlastnosti okna jako pointer na
pole unsigned char. Pro zjednoduseni existuje nastroj xprop, kterému staci dat ID okna a on
vypisSe veskeré jeho vlastnosti. [19]

Pokud by byly implementovany néjaké bezpecnostni mechanismy clipboardu, jako naptiklad
néjakd autentizace/kontrola, kterd by predchdzela zapséni dat do vlastnosti okna, je problém
v tomto néstroji meziprocesové komunikace. Nez totiz dorazi k cilovému klientovi udéalost ozna-
mujici pripravenost dat a nez dojde k vyzvednuti dat a naslednému zniceni vlastnosti okna, je
zde jisté ¢asové okno na to, aby si tuto vlastnost vypsala aplikace, které tato data nendlezi.

Pokud bychom tedy shrnuli potencialni hrozby, budou nasledujici:

1. monitoring clipboardu za ucelem ziskani tajnych dat (naptiklad hesel),

2. monitoring clipboardu a pfi pokusu o kopirovani prikazu do terminalu uzivatelem nahrazeni
prikazu v clipboardu za skodlivy.

= V tomto pripadé se predpokladé scénar, ve kterém bude uzivatel chtit vlozit prikaz, ktery
bude spoustét s rootovskymi pravy. Diky tomu by se tedy docililo stavu, ve kterém by
program bézici s pravy uzivatele, pomoci této techniky, dosahl spusténi svého kédu s pravy
roota. Pro zvyseni pravdépodobnosti spusténi tohoto kédu uzivatelem je mozné vyuzit
techniku s vycerpdnim bufferu termindlu tak, jak jsme ji popsali v sekei|2.1.1]

Nyni si vyhodnotime tyto hrozby pomoci metodiky CVSS:

B Tabulka 3.1 Vyhodnoceni hrozeb X.Org clipboardu.

Spusténi skodlivého prikazu Unik tajnych informaci
Zakladni skore \ Zavaznost | Zakladni skore \ Zavaznost
’ 8,2 \ high \ 5 \ medium ‘

Podrobnéjsi hodnoceni v piiloze B.3 a
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3.8 Bezpecnostni analyza Wayland clipboardu

To, jakym zptsobem jsme si popsali fungovani Wayland clipboardu, neni zdaleka vse potiebné
k tomu, abychom mohli pracovat s clipboardem. Jsou zde implementovana rtizna bezpecnostni
opatreni, kterd se snazi eliminovat praci s clipboardem, o které by uzivatel nevédél. Znac¢nou
¢ast této problematiky jsme si popsali v kapitole |2, Veskerd ndsledujici analyza vychdzi nejen
z literatury, ale také z vypisu komunikace mezi kompozitorem a klientem. Tuto komunikaci je
mozné monitorovat pomoci nastaveni proménné prostiedi klienta na WAYLAND_DEBUG=1, tedy
néasledujici poznatky byly ovéfené také v praxi. [23]

3.8.1 Vztah oknen a clipboardu

Zakladni opatteni, které musi splinovat jak aplikace pro vkladani, tak pro kopirovani, je existence
okna. Okno musi byt navic nastaveno v roli toplevel, musi byt vykresleno a musi byt na néj
zaméreno, to znamena, ze musi byt aktivné pouzivano. Jediné v takovém pripadé budou klientovi
chodit udélosti spojené s clipboardem. Pokud je okno napriklad minimalizované, udalosti nechodi
a zadosti spojené s clipboardem jsou ignorovany. O toto fungovani se stard xdg_shell, ktery
definuje role oken. [22][22][25]

Nejprve je nutné vytvorit okno. To se provede tak, ze se vytvoii objekt xdg_surface pro
existujici povrch reprezentovan objektem wl_surface. Role toplevel je oknu prirazena tak, ze
se promapuje objekt xdg_surface s objektem xdg_toplevel, ktery je nutné vytvorit. Pokud je
okno z minimalizace opét zobrazeno, smycka uddlosti opét zacne fungovat a prvni udalost, ktera
odstartuje opét ostatni udalosti, je kontrola okna pomoci udalosti ping() spojené s globalnim
rozhranim xdg_shellu. Na tuto udédlost se musi odpovédét zadosti pong (), ktery musi obsahovat
sériové ¢islo udéalosti ping (). [22][5][25]

Toto opatieni mé zfejmé zamezit pouzivani clipboardu v aplikacich bézicich na pozadi. Pro-
blém je ovsem v tom, Ze pri spusténi jakékoliv aplikace s oknem je fungovani takové, Ze okno
je zobrazeno pres vSechny ostatni aktudlni okna a je zamétrené. Pokud tedy udélame dostatecné
malé okno 1x1 pixell, uzivatel ho nezaznamena a ziskame tim jednordzovy pristup ke clipbo-
ardu, ¢ili mazeme vlozit data z clipboardu. Pokud vykreslime malé okno, které uzivatel nevidi,
uvidi ale na hlavnim panelu existenci néjaké minimalizované aplikace. Toto miizeme nicméné
také obejit. Vzhledem k tomu, ze vykresleni okna trva néjakou dobu a propsani na hlavni panel
také, je mozné okno zkonstruovat, prijmout data z clipboardu a posléze znic¢it. Okno se stihne
vykreslit jen na kratkou chvili a nestihnou se propsat informace na hlavni panel, tim padem
uzivatel nezaznamend, ze néjaké okno vibec existovalo. Pokud bychom volali ve smycce tedy
zkonstruovani okna, prijeti dat z clipboardu a néaslednou destrukci okna, mohlo by opét dojit
k nekontrolovanému unikani dat z clipboardu.

Nastésti nové vytvorené okno znamend, ze pokud pouzivame néjaké jiné okno, prestane byt
zamérené, protoze zamérené bude nové vytvorené okno. Tim padem pokud pobézi tento program
a my budeme chtit néco zkopirovat ve stavajicim okné, najednou to neptijde a cely systém se
bude chovat nestabilné a na pohled bude viditelné, ze néco neni v poradku. Pokud bychom tento
utok provedli tim zptusobem, Zze bychom skenovani clipboardu provadéli napriklad kazdou hodiny,
nemusel by to uzivatel zaznamenat. Nicméné je tim alespon sniZzena pravdépodobnost uniknuti
néjaké tajné informace, pokud heslo z clipboardu véas vymazeme. Bohuzel explicitni notifikaci
ohledné podezteni klienta z divodu castého pristupu ke clipboardu neuvidime.

3.8.2 Kopirovani a trivialni autentizace

Kopirovani mé kromé zabezpecovaciho mechanismu, ktery je popsan v sekci 3.8.1, implemen-
tovanu trividlni autentizaci. Ta spoc¢iva v tom, ze zddost set_selection(), kterd je spojena
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s objektem wl_data_device, musi obsahovat sériové Cislo udélosti, jez akci kopirovani vyvolala.
Kompozitor pak rozhoduje, zda zddost klienta pfijme nebo ne. [22][5]

Problém této metody je aktualné v tom, ze jako udalost akceptuje i wl_keyboard: :enter(),
ktera pouze tikd, ze focus klavesnice je na okné, které chce kopirovat. Coz je de facto znovu
potvrzeni toho, o co jiz se stard xdg_shell, jak bylo popsano v sekci’&Sﬁ. Abychom byli korektni,
neni to problém této metody, spiSe implementace v kompozitorech. Tato skute¢nost byla v ramci
této prace ovéfena jak na kompozitoru Weston, tak na kompozitoru KWin. [22][5]

3.8.3 Clipboard manager a Wlr__data_ control

WIr__data_ control protokol neni standardnim protokolem od tvirci Waylandu. Jedna se o ex-
terni protokol, ktery mé slouzit pro komunikaci clipboardu a clipboard manageru. Implementuje
ho naptiklad kompozitor KWin. Vzhledem k bezpecnostnim opatienim, které pouziva W1_ data
protokol, by nebylo mozné implementovat clipboard manager, ktery by pouzival tento protokol.
Clipboard manager musi mit moznost ziskavat obsah od klienti bez nutnosti mit vlastnictvi
néjakého zaméfeného okna. [22]

Proto byl vytvoren tento protokol, ktery umoznuje monitorovani clipboardu. Tento protokol
de facto odbourava veskera bezpecnostni opatfeni. Pouziva se podobné jako W1_ data protokol
s tim, Ze neni nutné vytvaret vibec okno a uddlosti chodi klientovi, ktery tento protokol pou-
ziva, neustale. Tento protokol je navic kompatibilni s klienty, kteti pouzivaji W1_data protokol.
Napriklad klient, ktery data kopiruje, muze pouzivat W1 _data protokol a clipboard manager,
ktery chce data vlozit, pouzije Wlr__data_ control protokol. Pocet clipboard manageri neni néjak
regulovan, tudiz libovolné aplikace na pozadi mize pouzit tento protokol k tomu, aby si nechala
zasilat data z clipboardu bez védomi uzivatele. Soucasti ptilohy je jednoducha aplikace, ktera
vypisuje data z clipboardu pokazdé, co se jeho obsah zméni. Jedna se o proof-of-concept tohoto
problému. [22]

Tento protokol také umi pracovat s primary_ selection clipboardem. Tim padem, pokud exis-
tuje v systému aplikace, ktera pouziva tento protokol, ma k dispozici veskera data, kterd uzivatel
zkopiruje a veskery text, ktery uzivatel pouze oznadcil. [22]

Dals{m problémem je clipboard manager jako takovy, jak jsme si popsali v sekci[2.2. U Klip-
peru (defaultniho clipboard manageru prosttedi KDE Plasma) je mozné ziskdvat jeho data po-
moci API a navic je mozné ¢ist soubor, do kterého je obsah ukladan v otevieném textu. Vétsina
clipboard managert v Linuxovych OS eviduji obsah do souborti, které jsou ulozené na pevném
disku zpravidla nékde v ~/.cache. V termindlu lze pro ziskani dat z Klipperu pouzit néasledujici
prikazy:

B Vypis kddu 3.1 Piikazy pro praci s managerem Klipper. [7]

$ qdbus org.kde.klipper /klipper

org.kde.klipper.klipper.getClipboardContents -- QString()
org.kde.klipper.klipper.getClipboardHistoryItem -- QString(int i)
org.kde.klipper.klipper.getClipboardHistoryMenu -- QStringList ()
org.kde.klipper.klipper.saveClipboardHistory -- void ()
org.kde.klipper.klipper.setClipboardContents -- void(QString s)

Dulezité je zminit, ze Klipper, a obecné clipboard manager, obsahuje jenom takova data, jaka
mu byla poskytnuta. Na jeho vyzvy o zaslani dat mohou aplikace reagovat tim zptsobem, Ze
data neposkytnou. Nicméné to neni v praxi zatim vyuzivano.

Nyni si vyhodnotime opét zavaznost nasledujicich dvou hrozeb:

1. unik tajnych dat,
2. spusténi skodlivého kédu jako root zménou obsahu clipboardu.

Zavaznost téchto hrozeb budeme urcovat v zavislosti na pouzivaném protokolu. Pridame zde také
hodnoceni Klipperu, které se tykd jak Waylandu tak X.Org.
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B Tabulka 3.2 Vyhodnoceni hrozeb Waylandového clipboardu.

Spusténi skodlivého prikazu Unik tajnych informaci
Zakladni skore \ Zéavaznost | Zakladni skére \ Zavaznost

Misto hrozby

WL__data protokol 8,2 high 5,9 medium
WIr__data__control protokol 8,2 high 5,9 medium
Klipper 8,2 high 5.9 medium

Podrobnéjsi hodnoceni v piiloze a

3.9 Bezpecnosti analyza androidového clipboardu

V OS Android je bezpecnost clipboardu ponékud lepsi, nez tomu je u desktopovych OS. Aby
se docililo zamezeni pristupu ke clipboardu aplikacim bez védomi uzivatele, je tedy metoda
getPrimaryClip() opatfena nékolika bezpec¢nostnimi mechanismy. Jednim z nich je neposkyt-
nuti obsahu clipboardu, pokud aplikace nemé bud fokus na zaddvani vstupu, nebo neni default-
nim editorem metody zaddvani (jako jsou napiiklad vitrudlni kldvesnice). To by mélo zabranit
aplikacim, které nejsou aktivné pouziviny, manipulaci s clipboardem. [16]

Déle je tato metoda od verze Androidu 12 a vyssi vybavena notifikaci v podobé banneru, ktery
uzivatele informuje, Ze aplikace vlozila obsah z clipboardu. Diky tomu nemiize zadné aplikace
zavolat tuto metodu bez toho, aby o tom uzivatel védél. [16]

Problém ovsem miuze nastat tehdy, pokud uzivatel zkopiruje heslo nebo tajnéd data do clipbo-
ardu, nasledné vlozi tato data do cilové aplikace a obsah neodstrani z clipboardu. Potom muze
zacit pracovat s jinou aplikaci a zac¢ne psat napriklad do jejiho textového pole. Ta mize v tuto
chvili data z clipboardu ziskat. Uzivatel se to sice dovi bannerem, ale k tiniku dat jiz doslo.

Clipboard manager je zpravidla implementovan jako jeden z nastroju virtualni klavesnice. Zde
dochézi k monitorovani clipboardu a evidovani historie clipboardu. Pokud pouzivame klavesnici
z neduvéryhodného zdroje, mtze se jednat o klavesnici, ktera je spywarem cilenym na clipboard.
[16)

Pokud bychom méli ohodnotit moznost iniku tajnych dat z clipboardu metodikou CVSS,
bude vysledek nasledujici:

B Tabulka 3.3 Vyhodnoceni hrozeb clipboardu OS Android.

Unik tajnych informaci
Zakladni skore \ Zavaznost

’ 5 \ medium

Podrobnéjsi hodnoceni v priloze
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Kapitola 4

Moznosti vylepseni bezpecnosti
X.0Org a Android clipboardu

V této kapitole jsou popsiny moznosti, jak vylepsit bezpecnost clipboardovych implementaci
X.Org a Android, a také zminiuje vhodnd mista pro umisténi kontrolnich mechanismi zajis-
tujicich vetsi bezpecnost implementact.

4.1 Moznosti X.Org clipboardu

V tuto chvili by asi nemélo smysl podrobné popisovat, jakym zptisobem reimplementovat X ser-
ver, aby clipboard fungoval bezpeéné, nebot se jednd o zastaraly software, ktery bude brzy nahra-
zen Waylandem. Wayland kompozitor mtizeme de facto povazovat za reimplementaci X serveru,
proto Teseni, v ramci kterého by bylo nutné reimplementovat X server, muze jiz existovat ve Wa-
ylandu. Za této situace je nejjednodussim fesenim na Wayland prejit. Uz v tuto dobu je mozné
Wayland pouzivat, nicméné X.Org je stile vychozi volba vétsiny systémt, proto si ukdzeme

Existuje knihovna libXRes, ktera je rozsitenim klihovny Xlib. Vétsina Linuxovych OS, které
pouzivajici X.Org, tuto knihovnu zahrnuje. Ta obsahuje funkce, které umoznuji pomoci na za-
kladé ID okna ziskat PID procesu, ktery okno vytvoril. Toto by se dalo pouzit pro autentizaci
protistrany pfed tim, nez klient poskytujici data je zapise do vlastnosti okna protistrany. Je
ovsem otazka, jestli by tato autentizace byla vibec relevantni, nebot libovolny klient mutze ¢ist
vlastnosti libovolnych oken. To, ze bychom zjistili PID procesu, ktery toto okno vlastni, by
neznamenalo, Ze cilova data skonci pouze v adresnim prostoru tohoto procesu.

Proto by bylo lepsim feSenim, kdyby tento mechanismus clipboardu predal napriklad FD
k néjaké route, kterd by byla pouzita posléze k preneseni dat. Tento model jiz by se podobal
tomu, co je pouzivan ve Waylandu. Metody zajiSténi bezpec¢nost tohoto prenosu jsou popsany
podrobnéji v sekci Toto feseni by ovSsem fungovalo pouze mezi lokalnimi klienty.

Reseni, které by zamezilo modifikaci obsahu clipboardu, se bohuzel tyka reimplementace
X serveru, nebot Fizeni pristupu ke clipboardu je v jeho rezii.

4.2 Moznosti Android clipboardu

Reimplementace clipboardu na strané OS Android by byla uréité moznost, kterd by dokazala
problém efektivné vyftesit. Nejjednodussi by bylo zménit informacni banner, ktery oznamuje
vlozeni dat z clipboardu, na banner, ve kterém by uzivatel musel explicitné odsouhlasit poskytnuti
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clipboardovych dat aplikaci, kterad o né zada. Diky tomu by byl i centralizovany model clipboardu
dostatecné bezpecény. Dalsi moznosti, které jsou vhodnymi kandidaty pro implementaci na strané
clipboardu/serveru, si uvedeme v sekci ]571 na konkrétnim piikladu Wayland kompozitoru.

Bez nutnosti reimplementace clipboardu je rozumnou volbou neposkytovat citlivy obsah pro-
stfednictvim centralizovaného modelu clipboardu, ale pouzit Content Provider, tedy P2P model
clipboardu. Vzhledem k tomu, Ze pro tvorbu Content Provideru je nutna implementace metody
query (), kterd ma poskytnout data pfi zavolani protistrany, je toto misto vhodnym kandiddtem
na umisténi autentizace a bezpecnostnich mechanismi, které zajisti bezpecné predani obsahu.
Docilili bychom tim i eliminaci clipboard manageru, ktery by neevidoval data, kterd nabizime.
Vice o bezpecnostnich mechanismech, které by byly uplatnitelné i pro Android clipboard si Tek-

neme v sekci



Kapitola 5
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Bezpecnéjsi Wayland clipboard

Tato kapitola obsahuje ndvrhy reseni zranitelnosti Waylandového clipboardu a rozbory jejich
clipboardu. Dadle jsou zde diskutovdny moznosti nasazeni téchto ndvrhi. Zvldasté podrobne je
zde popsdno tesend, které bylo zvoleno pro implementaci proof-of-conceptu v jazyce C/C++.
Toké je zde ukdzdno pouZiti implementovaného proof-of-conceptu a jeho zakomponovdni do
sprdvce hesel.

5.1 Reseni na strané kompozitoru

Cilem TeSeni na strané kompozitoru je zabranit poslani udalost send () klientovi, ktery poskytuje
data. Jak jiz vime, udédlost send () je vytvorena a odesldna v reakci na zddosti receive (), kterou
zasild kompozitoru klient poptavajici data z clipboardu. Vzhledem k tomu, ze tato dvojice zadost—
udélost existuje napti¢ vSemi protokoly, jez manipuluji s clipboardem, a pouziva se stejnym
zpusobem, je zamezeni poslani udalosti send () spravny cil. Jak vime, bezpecnostni opatieni na
strané kompozitoru ohledné odmitnuti poskytnuti pristupu ke clipboardu nejsou dostatecna. B]

Komunikace mezi klientem a kompozitorem je v protokolu Wayland implementovana pomoci
socket typu UNIX domain socket. Proto bychom zfejmé mohli vyuzit nastroji, které nabizi
UNIX domain socket, k ziskani identity klienta, ktery chce obsah clipboardu. Diky témto infor-
macim je mozné provést autentizacni kroky (naprfiklad prohledani blacklisi/whitelisti) a podle
vysledku autentizace poslat resp. neposlat udédlost send () .

Ve Wayland server API se nachdzi nasledujici funkce, se kterou je mozné ziskat informace
o klientovi:

void wl_client_get_credentials(struct wl_client *client, pid_t #*pid,
uid_t *uid, gid_t *gid)

Mizeme si vS§imnout, ze funkce vraci pid, uid a gid. Tyto informace nam urcité staci k tomu,
abychom ziskali ndzev programu véetné absolutni cesty ke spustitelnému souboru (napiiklad pre-
¢tenim symbolického odkazu /proc/pid/exe). Nicméné situace je ponékud komplikovanéjsi. Tato
funkce pouziva volani jadra getsockopt() s parametrem SO_PEERCRED. Problematiku s touto
metodou si popiSeme v nasledujici sekci. [5] [Z6]

5.1.1 UNIX domain socket — credential

UNIX domain socket dovedou, kromé posilani béznych dat, predavat doplinkové zpravy. Na po-
silani a prijimani téchto zprav slouzi volani jadra sendmsg() a recvmsg(). Jedna z podmnozin
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téchto zprav nese ndzev SCM_CREDENTIALS. Jedna se o identifikdtory procesu a jsou definovany
nasledujici strukturou:

struct ucred{pid_t pid; uid_t uid; gid_t gid;};

Tento typ dodatecné zpravy je kontrolovan primo jadrem opera¢niho systému Linux. To znamena,
Ze proces nemiize poslat falesné identifikatory, pokud se nejedné o privilegovany proces. Jak jsme
jiz zminili na zac¢dtku sekce 5.1, funkce nabizena Waylandovym server API udéld de facto tuto
operaci:

B Vypis kédu 5.1 Operace getsockopt a ziskani credential.

void wl_client_get_credentials(int socket_fd,pid_t #*pid,
uid_t *uid, gid_t *gid)

{
struct ucred cred_peer;
socklen_t cred_peer_len = sizeof (cred_peer);
getsockopt (socket_fd, SOL_SOCKET, SO_PEERCRED,

&cred_peer, &cred_peer_len);

*pid=cred_peer.pid;
*uid=cred_peer.uid;
*gid=cred_peer.gid;

Toto feSeni je velmi jednoduché, ale ma pomérné zdsadni nedostatek pro nékteré pripady.
Metoda SO__PEERCRED, kterou toto feSeni zahrnuje, funguje tak, Ze jsou tyto tdaje vyge-
nerovany pri zavolani connect (), kterym se klient pripojuje k socketu, a poté se jiz nezméni.
126)

Nyni si ukdzeme zkréceny vypis z kédu klienta v priloze ktery jsem vytvofil pro lepsi
pochopeni problematiky. Vidime, ze se zde pouziva volani jadra fork(), které rozdvoji ptivodni
proces na dva procesy v rolich rodi¢ a syn. Rodi¢ovsky proces mé stejné PID, synovskému
procesu je pridéleno nové PID. Synovsky proces zdédi mnozinu otevienych filedescriptori od
svého rodice. Je-li mezi otevienymi FD i takovy, ktery odkazuje na zapisovaci konec socketu,
méa k nému synovsky proces pristup. Spusti-li volanim exec() neprijatelny program, ma tento
program moznost zapisovat do socketu (pokud nemd filedescriptor socketu nastaven flag close-
on-exec).

Server nepoznd, zda do FD zapisuje rodi¢ovsky nebo synovsky proces, protoze PID bylo
do dodateéné zpravy obsahujici credentials zapsano pti volani connect (). Procesem, ktery se
pripojoval k socketu, byl rodi¢ovsky proces, proto bude server pii identifikaci pripojeného klienta
vzdy dostavat PID rodicovského procesu, a tudiz nezalezi na tom, kdo socket pouziva.

B Vypis kédu 5.2 Operace fork() po vytvoreni socketu

int ret = write(data_socket,"123456789",10);
pid_t fork_ret=fork();

if (fork_ret<0) return -1;

else if (fork_ret==0)

{

X LI rrrrrrprrrrrrrrl ox/

ret = write(data_socket,"123456789" ,10 );

if (ret == -1)
exit (EXIT_FAILURE);

return O;
}
else {

int dummy;
waitpid (fork_ret, &dummy, O0);
}
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Zvysenou pozornost vénujme ¢asti kédu s vykri¢niky. Je dulezité védét, ze pri volani write ()
za vykticniky jiz zapisuje do socketu naprosto jiny proces (nékdo jiny). Zavoldnim funkce, kterou
jsme si definovali ve vypisu kédu 5.1, dostaneme vzdy PID rodice, nikoli zapisovatele do socketu.

5.1.2 SO_PASSCRED a jeho benefity oproti SO__ PEER-
CRED

SO_PEERCRED jsme si jiz vysvétlili v sekci|5.1.1, nyni si vysvétlime druhou variantu ziskan{
credentials a srovname si tyto dvé varianty.

Tato varianta se aktivuje na socketu pomoci parametru SO_ PASSCRED. K nastaveni tohoto
parametru je mozné pouzit volani jadra setsockopt(). Poté je moznost ziskat credentials pri
kazdém zapisovani klienta do socketu. Nejprve pre¢teme dodatecénd data obsahujici credential
a po ovéreni jeho totoznosti mizeme pomoci volani read() prijmout jiz data, kterd ocekavame.
[26)

SO__PASSCRED ma velkou vyhodu v tom, Ze pri kazdém prijimani dat mizZeme autentizovat
klienta a vime, kdo ndm data posila. Pro lepsi vysvétleni problematiky si jesté ukazeme cést
z kédu jednoduché serverové aplikace, ktery je k dispozici v pifloze |A.1.

B Vypis kédu 5.3 Autentizace klienta SO_ PEERCRED vs SO_ PASSCRED

int data_socket=... /*zde bude hodnota
filedescriptoru po skonceni accept ()*/
struct msghdr msgh;

msgh.msg_name = NULL;

msgh.msg_namelen = 0;
struct iovec iov;

int data;

msgh.msg_iov = &iov;
msgh.msg_iovlen = 1;
iov.iov_base = &data;
iov.iov_len = sizeof (data);
union {

char buf [CMSG_SPACE(sizeof (struct ucred))];
struct cmsghdr align;
} controlMsg;
msgh.msg_control = controlMsg.buf;
msgh.msg_controllen = sizeof (controlMsg.buf);
struct cmsghdr *cmsgp;
int optval = 1;
if (setsockopt(data_socket, SOL_SOCKET, SO_PASSCRED, &optval,
sizeof (optval)) == -1) {
clean(data_socket, connection_socket);
exit (EXIT_FAILURE);
}
recvmsg(data_socket, &msgh , 0);
cmsgp = CMSG_FIRSTHDR (&msgh);
memset (&rcred, 0, sizeof (rcred));
if (cmsgp->cmsg_level != SOL_SOCKET
|| cmsgp->cmsg_type '!'= SCM_CREDENTIALS) {
clean(data_socket, connection_socket);
exit (EXIT_FAILURE);
}
memcpy (&rcred, CMSG_DATA (cmsgp), sizeof (struct ucred));
printf ("SO_PASSCRED pid=Y%1ld, uid=%1ld, gid=/ld\n",
(long)rcred.pid, (long)rcred.uid, (long)rcred.gid);
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if (read(data_socket, buffer, sizeof (buffer)) == -1) {
clean(data_socket, connection_socket);
exit (EXIT_FAILURE);

}

Tento kod je ponékud delsf nez k6d|[5.1} protoze zprava se mus{ rozparsovat spravnym zptsobem,
abychom dostali finaln{ strukturu ucred. V pifloze|A.1 je obsaZen cely kéd serveru i s vystupem,
ktery server vypiSe, kdyz se spolecné s nim spust{ kéd klienta (ten se nachdz{ v piiloze . Je
zde dobfe viditelné, jakym zpusobem se lis{ PID pfed voldnim fork() a po ném. [26]

Problém metody SO__PASSCRED je v tom, Zze nemuzeme ziskat credentials hned po volani
accept (), ale az po prvnim zapsani pomoci volani write (). Proto je rozumnou variantou pou-
zivat kombinaci obou metod, ale kazdou v tom misté, kde prinasi nejveétsi benefity. Na otazku,
jestli ma smysl pouzivani metody SO_PASSCRED a nebylo by jednodussi pouzivat metodu
SO_PEERCRED se soucasnym provérovanim vSech synovskych procest, je odpovéd jednoznacéné
ne. Je totiz mozné predat filedescriptor pomoci dalsiho socketu nebo zduplikovat FD pomoci vo-
lani jadra do aplikaci, kterd neni synem, a tim by ziskala pTistup k tomuto socketu opét pod
udaji aplikace, kterd uzaviela spojeni. [26]

5.1.3 Kontrolni mechanismy a finalni podoba reseni

Pokud bychom chtéli, aby mél klient moznost se rozhodnout, zda poskytne data protéjsku, bylo
by nutné reimplementovat protokol. Server by mu musel predat v néjaké udalosti credentials
protistrany, aby mél klient dostupné data, na zdkladé kterych by mohl rozhodnout. Jako dalsi
by nasledovala zadost obsahujici rozhodnuti klienta.

Pokud bychom nechtéli pozménovat protokol na predavani dat clipboardu nebo definovat
vlastni, znamend to jisté omezeni z hlediska kontrolnich mechanismu, které mame k dispozici,
nicméné nabizeji se ndm tyto:

m odmitnuti pristupu klienta ke clipboardu v pripadé, ze neni uveden ve whitelistu nebo je
uveden v blacklistu,

m neposkytnuti obsahu clipboardu klientovi na zdkladé ACL,
m logovani komunikace s clipboardem,
= monitorovani provozu a néasledni blokovani pristupu ke clipboardu:

1. pri prilis frekventovaném dotazovani na obsah clipboardu,

2. pri prilis frekventované snaze o kopirovani dat.

K autentizaci klienti jsou uplatnitelné ndmi popsané principy v sekci|5.1.2 s tim, ze Waylan-
dové server API by se zfejmé rozsitilo, z divodu snazsiho pouzivani, o moznost ziskani credentials
metodou SO_ PASSCRED. Na zakladé ziskané identity (PID a z ného odvoditelného unikatniho
jména aplikace) by byla provedena autorizace, ve které by se rozhodlo, zda m4 klient pravo ma-
nipulovat s clipboardem. Autentizaci je nutné délat pii kazdé zadosti klienta, abychom poznali
pripadnou zménu identity.

Autorizace klienta by probihala pomoci blacklisti a whitelisti. Na zdkladé nich by doslo
k eliminovani klienti, ktefi nemaji mit pristup ke clipboardu vibec.

Kazda manipulace s clipboardem by byla logovana. Rozhodnuti, zda budou data poskytnuta,
by se odvijelo od ACL. V ACL by bylo definovano, jaké aplikace si sméji vymeénovat spolecné
clipboardova data.

Monitorovani komunikace by evidovalo ¢etnosti pokusi o kopirovani/vklddani dat u jednotli-
vych aplikaci. Pokud by néjaka aplikace vykazovala chovani spywaru, kompozitor by to reflektoval
v logovani a zablokoval by pristup ke clipboardu takové aplikaci.
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Nyni si popiSeme vhodnd mista, kam tyto kontrolni mechanismy umistit. Kontrolu ACL,
zalogovani pokusu o vloZeni dat a monitorovani ¢etnosti pokusiti o vlozeni je vhodné umistit
do nasledujictho mista v kédu kompozitoru Weston, v ptripadé obecného kompozitoru se jedna
o callback reagujici na zadost receive():

M Vypis kddu 5.4 Callback reagujici na receive(): weston/libweston/data-transfer.c

static void data_offer_receive(struct wl_client *client,
struct wl_resource *resource,
const char *mime_type, int32_t f£d)

{
struct weston_data_offer xoffer =
wl_resource_get_user_data(resource);
if (offer->source && offer == offer->source->offer /*and somecheck ()*/)
offer->source->send(offer->source, mime_type, £d);
else
close(fd);
i

Duvod je ten, ze az po poslani zddosti receive() jednoznacné vime, ze protistrana poptava
obsah od zdrojového klienta.

Monitorovani komunikace by bylo vhodné umistit na vice mist, stejné tak kontrolu na zédkladé
blacklistii/whitelistt. Vhodnd mista by byla:

m zadost create_data_source(),

= V callbacku reagujicim na tuto zadost je vhodné monitorovat ¢etnost pokust o kopirovani
jednotlivych klientt a ddle neumoznit vytvoreni objektu wl_data_source pri ¢astych po-
kusech o kopirovani, pokud je klient uveden v blacklistu nebo pokud klient neni uveden ve
whitelistu.

m zadost get_data_device(),

= V callbacku reagujicim na tuto zddost je vhodné monitorovat ¢etnost pokusi o ziskani
wl_data_device, diky kterému je mozné data vkladat nebo kopirovat. V reakci na pti-
lis vysokou ¢etnost by kompozitor neposkytnul objekt wl_data_device, bez kterého neni
mozné vkladani ani kopirovani. Pokud by se klient nachazel v blacklistu nebo by se nena-
chéazel ve whitelistu, chovani by bylo stejné, tedy neposkytnuti objektu.

m zadost receive().

= Callback reagujici na tuto udédlost by umoznoval monitorovat ¢etnost pokust o vlozeni
a v reakci na prilis casté pokusy by kompozitor prestat posilat udalosti spojené s clipbo-
ardem podezielému klientovy.

= Zde by bylo vhodné jesté navic cilit s monitorovanim klienti pozadujicich vloZeni dat
z clipboardu ve vztahu ke klientovi poskytujicimu data.

5.1.4 Problémy spojené s nasazenim reseni

Pokud bychom fesili bezpec¢néjsi chovani clipboardu na strané kompozitoru, jako prvni problém
je predevsim to, ze se musi reimplementovat ¢asti kompozitoru, pripadné cely protokol. Kom-
pozitor je pomérné velky projekt a je dilezité, aby fungoval rychle. Proto by bylo nutné se
zabyvat otdzkou, zda ¢ekani na autentizaci nezpusobi problémy v hlavni smycce udélosti, nebof
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téch nejpouzivanéjsich. Format blacklistt, whitelistti a access control listi by bylo tieba stan-
dardizovat, aby nelisil napri¢ kompozitory. Protoze riuzni tvirci kompozitoru se divaji na stejnou
problematiku riznymi pohledy, zfejmeé i formét access control listd by nebyl vyjimkou.

Reimplementace protokolu by byla velky problém, protoze vSechny grafické aplikace pracuji
s clipboardem aktuédlné dostupnym zpusobem a tento pfistup by musely zménit. Tuto zdsadni
zménu by se opét prosazovalo velmi tézko. Byla by urcité moznost udélat novy protokol, ktery by
byl kompatibilni se stavajicim protokolem (to by mohla zajistit jiz konrkétni implementace proto-
kolu na strané kompozitoru). Nicméné pokud by kvili zpétné kompatibilité existovala moznost,
jak pouzivat clipboard nebezpec¢néjsim nybrz jednodussim zpisobem, vyvojafi ¢asto uprednostni
tuto variantu.

5.1.5 Silné a slabé stranky reseni

Vyhodou tohoto feseni je, ze je mozné udélat komplexnéjsi systém ovérovani a bezpec¢nostnich
kontrol na vice urovnich protokolu. Znac¢na ¢ast navrhovanych bezpecnostnich mechanismii by
navic neovlivnila to, jakym zpusobem klienti pouzivali clipboard doposud. Monitoring pristupo-
vani ke clipboardu je velky benefit tohoto feseni, ktery asi jinde nez na strané kompozitoru neni
mozné efektivné nasadit.

Znalnd ¢ast problémi tohoto FeSeni jiz byla popséna v sekci|5.1.4. Nevyhodou tohoto FeSent
je prilis velka slozitost vzhledem k tomu, zZe se jedna o trividlni nastroj. Pokud bychom chtéli
moznost rozhodnuti nechat na klientovi, ktery poskytuje data ke kopirovani, je nutnost reim-
plementace protokolu velmi nezadouci faktor a vznasi to otdzku, zda by nebylo jednodussi fesit
tento problém na strané klienta bez zmény protokolu.

Autentiza¢ni mechanismy UNIX domain socket jsou efektivni v tom, ze mame moznost ziskat
udaje o protéjsku bez nutnosti kontroly vSech filedescriptora aktualné bézicich procesi. Nicméné
zustava otazka, jestli by nebylo vhodné zkontrolovat datovou strukturu, na kterou odkazuje
filedescriptor predany v zadosti receive (). Klient sice muze byt duvéryhodny, ale muze se stét,
ze vytvori jinou datovou strukturu nez rouru, kterd je v protokolu pozadovana, pripadné ze s ni
nebude pracovat spravné. Tato problematika je rozebrana podrobnéji v sekci

5.2 ReSeni na strané klienta

Toto Feseni je navrzeno tak, ze veskera zodpovédnost za bezpecné doruceni z aplikace, kterd data
poskytuje, do aplikace, ktera data ptijima, je na aplikaci poskytujici data. Toto feseni jsem se také
rozhodl implementovat, a tudiz je soucésti prilohy zdrojovy kéd véetné dokumentace. Smyslem
feSeni je, aby nebylo nutné ménit aktudlni implementace kompozitora a aby nebylo nutné ménit
protokol na praci s clipboardem. Toto feseni ma zprostredkovat moznost bezpecného predani dat
pro klienty, které tuto moznost potiebuji (jako jsou napiiklad spravci hesel).

V sekei[3.5.1 jsme si detailné popsali, jakym zptisobem funguje protokol wl data. Vzhledem
k tomu, ze je aktualné nejrozsirensji, je toto feseni postaveno na ném. Myslenka TeSeni je pomérné
jednoduché. Vime, ze po prichodu udalosti send (), ktera je spojend s objektem wl_data_source,
nasleduje zapsani dat do FD, ktery je obsazen v prichozi udalosti a nam je predam v parametru
callbacku, ktery reaguje na tuto udalost. My, misto okamzitého zapsani dat v pozadovaném
formatu, miuzeme v tomto callbacku provést mechanismy kontrol. Naptiklad zkontrolovat datovou
strukturu, na kterou FD odkazuje, a zjistit, jaké vsechny aplikace maji pristup k této strukture
prostiednictvim svych FD.

Vime, ze datova struktura by meéla byt roura, kterou vytvoril klient pozadujici data. My tedy
potfebujeme zjistit minimalné PID procesu, ktery je na druhém konci roury, abychom jej mohli
identifikovat.
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5.2.1 Problematika rour a file descriptora

Identifikace datové struktury, na kterou odkazuje FD, neni nic slozitého. Vzhledem k tomu, ze do-
slo k predani FD prostfednictvim UNIX domain socket, patii FD nasemu procesu. Potiebujeme,
aby nas systém mél pristup do proc filesystemu. Ten by mél byt funkéni ve vSech konvenénich
Linuxovych systémech a pfimontovany v /proc. Tento virtudlni filesystém obsahuje informace
o vSech bézicich procesech. Chceme-li ziskat informace o vSech file descriptorech naseho pro-
cesu, potfebujeme jeho PID. Jeho zjisténi nam zajisti volani jadra getpid() obsazené v hlavicce
unistd.h.

Po jeho ziskani se mtizeme podivat do adresaie /proc/[ziskane_PID]/fd/, ktery obsahuje
vSechny oteviené FD tohoto procesu. FD jsou zde reprezentovany jako soubory, jejichz jménem je
¢islo odpovidajici file descriptoru. Tyto soubory nicméné nejsou obycejné, jedna se o symbolické
odkazy. Symbolické odkazy je mozné piecist a tim zjistit cil, na ktery odkazuji. D4 se to udélat
napriklad pomoci tohoto volani jadra:

#include <unistd.h>
ssize_t readlink(const char *restrict pathname, char *restrict buf,
size_t bufsiz);

pifpadné je mozné pouzit C++ nadstavbu nad timto volanim z STL std: : filesystem. Cislo FD
zname z udalosti, staci tedy precist /proc/fd/[ziskane_PID]/fd/[FD_z_udalosti]. Vystup by
mohl vypadat napiiklad takto: pipe: [77720]. Cislo v zavorkach je unikatni identifikitor roury,
nebot se jedna o i-node v pipefs (virtudlni filesystém obsahujici roury). [27]

V pripadé, ze je vystupem jind strukturu, mizeme jednoduse FD zaviit pomoci volani
close() a zadnd data neposilat, nebot protistrana vykazuje podezielé chovani nedodrzenim
protokolu.

Dalsim dilezitym krokem je zjisténi PID vsech procesii, které na tuto rouru odkazuji. To se d&
udélat jenom tim zplisobem, ze projdeme vSechny procesy a podivame se, na jaké datové struktury
odkazuji jejich file descriptory. Ve chvili, kdy narazime na shodu, tedy na FD, ktery odkazuje na
rouru se stejnym i-node, poznamename si PID tohoto procesu (iterujeme pies vSechny symbolické
odkazy, jejichz umisténi odpovidaji reguldrnimu vyrazu: /proc/[0-91+/£d/[0-9]+).

Pokud nalezneme jiny pocet shod nez dvé, neposleme data, nebot nemtizeme zajistit, ze data
dojdou do spravné aplikace. U procesii bézicich pod jinym uzivatelem nez nasim nebude mozné
¢ist informace o FD. Nicméné to neni problém. Protoze pokud by existoval proces, ktery by
dokazal bézet pod jinym uzivatelem nez nase aplikace poskytujici data, a zaroven by dokazal
zaridit to, aby ndm pocet shod vysel presné dvé, ziejmé se jednd o proces s vysokymi opravnénimi.
Pokud by proces mél nizka opravnéni a bézel pod jinym uzivatelem, nebyl by schopen vytvorit
synovsky proces pod stejnym uzivatelem, ktery data poskytuje. Toto je privilegovana operace.
V tomto pripadé je ziskani néjakych dat z clipboardu naprosto marginalni k moznostem, jaké
tento proces ma. Tato obrana cili predevsim na aplikace, které bézi pod stejnym uzivatelem.

Nésledné jiz mame PID protéjsku a muzeme zjistit o procesu vice informaci, naptiklad abso-
lutni cestu ke spustitelnému souboru. Poté je mozné prohledat blacklisty a whitelisty, zda se zde
proces nenachézi, pripadné se dotazat uzivatele, zda chce tomuto procesu poskytnout data. Tato
¢innost trva ponékud delsi dobu. Proto je nutné tésné pred tim, nez data zapiSeme, znovu zkon-
trolovat, zda jsou k roufe pridruzené stéle tytéz dva procesy. Divod nam nejlépe demonstruje
tento program:

B Vypis kédu 5.5 Presmérovani roury z jiného procesu na sebe.

#include<stdio.h>
#include<string.h>
#include<sys/syscall.h>
#include<unistd.h>
#include<signal.h>

int main(void)

33



34

Bezpecénéjsi Wayland clipboard

{
pid_t pid=...
int fd=...
int pidfd = syscall(SYS_pidfd_open,pid,0);
int newfd = syscall(SYS_pidfd_getfd,pidfd,fd,0);
kill (pid, SIGKILL);
char buffer [2048];
while (read(newfd, buffer, 2047)>0)
{
printf ("Data %s\n",buffer);
memset (buffer, 0, sizeof (buffer));
}
}

Tento program nejprve otevie FD odkazujici na bézici proces, jehoz PID zadame, posléze volanim
SYS_pidfd_getfd () duplikuje FD z procesu, jehoz PID jsme zadali. Tento FD mutze odkazovat
na c¢teci konec roury, kterou budeme posilat naptiklad heslo ze spravce hesel. Nasledné je ptivodni
proces, ktery byl vlastnik ¢teciho konce roury, zabit signdlem SIGKILL a jediny, kdo ¢eké na obsah
z roury, je tento Skodlivy program. [28]

Toto je mozné udélat, pokud vse bézi pod jednim uzivatelem, coz je nas pripad. Jiny uzivatel
totiz nemé pristup k file descriptorim procesi, které nevlastni. Jediny, kdo mé tato prava, je
root. Bézi-li skodlivy program s pravy roota, neni az tak velkou prioritou mit v tuto chvili
efektivni ochranu clipboardu, nebot s takto vysokymi pravy muze systému uskodit mnohem vice
a sofistikovanéji.

Po druhé kontrole roury musime okamzité zapsat data do roury. Cilem je nechat casové okno
a mozny vektor ttoku co nejmensi.

5.2.2 Blacklist a whitelist

Pro tvorbu blacklistd nebo whitelistu je tfeba néjaky unikatni identifikdtor popisujici program,
ktery byl spustén. Aby bylo jednoduché tyto ACL vytvorit, nabizi se jméno aplikace. Nicméné
je dulezité, aby toto jméno bylo unikatni. Nejprimocarejsim postupem by zrejmé bylo zkontrolo-
vat jméno procesu v /proc/ [pid]/comm, ptipadné /proc/[pid]/cmdline. Tento postup by byl
ovsem fatdlni chybou, nebot cmdline nemusi obsahovat realné jméno procesu. Toho se dé docilit
tak, ze hodnotu argumentu, do kterého se bézné uklada jméno programu, nastavime na libovolné
jméno. Posléze je zavolan execve (), kterému predame argumenty zahrnujici nepravdivé jméno
programu, a tudiZ se spust{ program s nepravdivym cmdline. [27]

Comm i cmdline jsou problematické také v tom, Ze se jednd pouze o kritky nazev pro-
gramu. PTi spusténi binarniho souboru /bin/sleep uvidime v comm nazev sleep. Pokud spus-
time binarni soubor ~/hacking/sleep, bude jeho jméno opét sleep. To je ovsem nepfijatelné.
Proto je spravnou volbou ziskat absolutni cestu ke spustitelnému souboru, jehoz spusténim
vznikl proces s PID, které jsme zjistili. Absolutni cesta se ziské prectenim symbolického odkazu
/proc/[pidl/exe. [27]

Proto blacklisty a whitelisty, které jsou zalozené na jménech programi, musi uvadét absolutni
cestu k bindrnfmu souboru, jehoz spusténim vzniké proces, kterému chtéji povolit/zakdzat moz-
nost ziskani dat. Pokud by nebyla ve whitelistu uvedena absolutni cesta, méli by automaticky
schvaleny pristup veskeré procesy, jejichz binarni soubor se jmenuje stejné jako jméno uvedené
ve whitelistu. To by byl velky problém, nebot k autentizaci by stacilo pouze prejmenovat bi-
narni soubor. Do whitelistu by ovSem mély byt umistovany programy z rozumnych mist jako je:
/usr/bin, /bin, /sbin a dalsich mist, do kterych ma pravo zapisu pouze administrator. Jinak
by mohlo dojit k nahrazeni bindrniho souboru aplikace, kterd je ve whitelistu opravnéné, na
jakykoliv jiny, ktery by jiz ve whitelistu byt nemél.

U blacklisttt by ndzvy bez absolutni cesty takovy problém nebyl (pokud by se nézev odvodil
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z /proc/ [pid]l/exe). Blacklist by pouze piisnéjsi. Vadilo by to pouze z toho hlediska, Zze by né-
které aplikace byly odmitnuté pouze na zakladé toho, Ze se shoduji ve jméné s néjakou zakdzanou
aplikaci, protoze by nebylo zohlednéno jejich umisténi. Blacklist ma spise takovou funkci, ze do
néj pridame naptiklad clipboard manager, aby ndm stdle od néj nechodily pozadavky na data.
Nicméné je mozné ho obejit zménou nézvu programu. Bylo by mozné implementovat sofistiko-
vanéjsi implementaci, kterd by odmitla vSechny procesy, které nemaji binadrni soubory umistény
v duvéryhodnych adresarich, kam mé pristup k zapisu pouze root. Nicméné muze se stét, ze se
néco v blacklistu zanedba, a tudiz je tedy dobré se na néj plné nespoléhat. U kazdého procesu,
ktery neni nalezen ani v blacklistu ani ve whitelistu, je nutnosti se explicitné dotazat, zda uzivatel
souhlasi s poskytnutim dat tomuto procesu.

Velmi zasadni je také umisténi téchto ACL. Musi byt zajisténo, aby nebylo mozné je jednoduse
modifikovat. Proto je dilezité kdo je vlastnikem téchto soubori a jakd maji prava. Vlastikem
i vlastnickou skupinou musi byt root. Je-li tomu tak, nemuze pak prava soubort a ani vlastnictvi
ménit neprivilegovany proces. Prava by méla zajistit, aby ostatni uzivatelé mohly z téchto ACL
¢ist, ale neméli moznost je modifikovat. Cili se nabizi nastavit prava a vlastnictvi takto: —rw-
r--r-- root:root. Dilezity je ovSem i adresir, ve které jsou ACL ulozené. Protoze jsou-li
vSechny predeslé podminky z hlediska vlastnictvi a prav splnény, ale soubor je ulozen v adresari,
jehoz vlastnikem je neprivilegovany uzivatel, mize nastat problém. Uzivatel muze soubory s ACL
smazat, pokud jsou umistény v adresari, ktery vlastni onen neprivilegovany uzivatel. Respektive
neprivilegovany uzivatel nemtze ACL smazat, nebot neméa pravo na jejich modifikaci, ale muze
smazat odkaz na tento soubor ze svého adresare. Pokud nebude existovat néjaky jiny pevny
odkaz na tento soubor, soubor je smazan filesystémem. Tim tedy je docileno toho, ze se vyradi
blacklisty i whitelisty. Je tedy nutné umistovat blacklisty /whitelisty do adresére, jako je naptiklad
/etc.

5.2.3 Fungovani nastroje pro bezpecné kopirovani

Ovladani nastroje pro bezpecné kopirovani, ktery byl implenetovan v ramci této préce, je jedno-
duché. Staci program spustit a v parametru mu predat data, kterd chceme bezpecéné predat. Je
zde mozné pomoci prepinaci -b a -w dodat cestu k blacklistu/whitelistu. Pokud jsme jiz data
zkopirovali timto nastrojem, ¢eka se na operaci vlozeni. Po jejim vyvolani je provedena kontrola
blacklistu (pokud existuje). V ptipadu nalezeni shody je preddni dat zamitnuto. Jinak se po-
kracuje kontrolou whitelistu. V pfipadé shody jsou data okamzité predana. V opac¢ném piipadé
jsou vypsany informace o protistrané, kterd m4 zdjem o naSe data. Konkrétné se jednd o PID,
rouru, FD a nédzev protistrany. Jsme dotazani, jestli chceme poskytnout data této protistrané.
Po odpovédi YES jsou data zaslana. V pripadé jiné odpovédi nejsou zaslana.

Formét blacklistu a whitelistu je takovy, ze blacklist /whitelist musi obsahovat absolutni cesty
ke spustitelnym souboriim oddélené novym radkem. V pripadé nedodrzeni tohoto formétu konéi
program chybou. V pfipadé Spatného nastaveni vlastnika a p¥istupovych prav k blacklistu/whi-
telistu je tato skutecnost detekovana a program je ukoncéen s chybou.

Kazdy program, ktery chce vlozit data, je evidovan v logu. Logovano je Gispésné i netispésné
predani dat, a také podezrelé chovani aplikace. Jako podezrelé chovani aplikace se povazuje,
pokud najdeme vice FD odkazujicich na ¢teci konec roury.

5.2.4 Zakomponovani reseni do spravce hesel

Nyni si ukdzeme, jakym zptsobem je mozné zakomponovat nastroj pro bezpecné kopirovani do
spravce hesel. Spravce hesel, ktery byl k tomuto ti¢elu vybran, je Pass. Jiz jsme si ukazovali, jakym
zpusobem vypada funkce tohoto spravce hesel, ktera zajistuje kopirovani hesla do clipboardu.
Nyni si ukdzeme predefinovanou funkei, kterd podporuje pouze Wayland a pouziva nas nastroj
pro bezpecné kopirovani. Pomoci znaku # jsou oznaceny radky staré funkce, které nyni muizeme
vypustit. Pomoci znaku --> jsou oznaceny fadky, které byly pozménény.
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vevs

B Vypis kddu 5.6 Bezpecnéjsi funkce programu Pass. [17]

clip() {

-->if [[ -n $WAYLAND_DISPLAY ]] && command -v secure-copy &> /dev/null;
then

-—> local copy_cmd=( secure-copy \

-b /path/to/blacklist -w /path/to/whitelist )
#local paste_cmd=( wl-paste -n )
#if [[ $X_SELECTION == primary JJ;

#then

# copy_cmd+=( --primary )
# paste_cmd+=( --primary )
#f1

local display_name="$WAYLAND DISPLAY"
#elif [[ -n $DISPLAY ]] €4 command -v zclip &> /dev/null;

#then
# local copy_cmd=( zclip -selection "$X_SELECTION" )
# local paste_cmd=( zclip -o -selection "$X_SELECTION" )
# local display_mname="$DISPLAY"
else
-=> die "Error: No Wayland display and clipper detected"
fi

#local sleep_argu0O="password store sleep on display $display_name"

#pkill -f ""$sleep_argv0" 2>/dev/null & sleep 0.5
#local before="$("${paste_cmd[@]}" 2>/dev/null | $BASE64)"
-=> "${copy_cmd[@]}" "$1" || die \
"Error: Could not copy data to the clipboard"

#(

# ( ezec -a "$sleep_argu0" bash <<<"trap 'kill J1' TERM; \

# sleep '$CLIP_TIME' & wait" )

# local now="$("${paste_cmd[@]}" | $BASE64)"

# [[ $now != $(echo -n "$1" | $BASE64) ]] &€ before="$now"

# qdbus org.kde.klipper /klipper \

# org.kde.klipper.klipper.clearClipboardHistory &>/dev/null
# echo "$before" | $BASE64 -d | "${copy_cmd[@]}"

#) >/dev/null 2>861 & disown
-=> echo "Copied $2 to clipboard." #Will clear in $CLIP_TIME seconds."

Jak vidime, vétsinu fadkl je nyni mozné vypustit. Diky nasemu néstroji se heslo neulozi do
clipboard manageru (pokud to uzivatel nechce), tudiz neni potieba clipboard/clipboard manager
cistit. Heslo se prenese P2P z naseho nastroje do cilové aplikace. Po ukonceni nasi aplikace jsou
zniceny vsSechny jeji objekty, tudiz je znicen i objekt wl_data_source.

5.2.5 Silné a slabé stranky reSeni/implementace

Silna stranka tohoto feseni je predevsim jednoduchost provedeni a nasazeni. Vzhledem k tomu, Ze
neni nutné ménit protokol ani implementaci na strané kompozitoru, je toto feseni prakticky oka-
mzité nasaditelné na libovolném Linuxovém OS s Waylandovym clipboardem. ReSeni efektivné
snizuje pravdépodobnost iniku tajné informace, ktera je predavana implementovanym néstrojem
v rdmci této prace. Tento nastroj je mozné zakomponovat do spravce hesel.

Dalsi silnou strankou tohoto feseni, kterd je implementovana v nastroji pro bezpecné kopi-
rovani, je logovani. Néstroj loguje, komu byla predana data, komu je odmitl predat a z jakého
dtvodu.

Slabou strankou tohoto feseni je, Ze bezpecné kopirovani je umoznéno pouze aplikacim, které
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se pro implementaci tohoto reseni rozhodnou. Pro dosazeni bezpe¢ného kopirovani u vsech apli-
kaci je nutné, aby v kazdé z nich bylo implementovano toto reseni.

Dalsi slabou strankou tohoto feseni je, ze v pripadé spatné préace s rourou u klienta, ktery
chce prijmout data, muze dojit k inikiim dat. Pokud po vytvoreni roury a predani FD nezacne
klient okamzité ¢ist z FD (coz je pozadovdno v protokolu), muze se stat, ze se zapisi data do
roury diive, nez z ni kdokoliv zac¢ne ¢ist. Nasledné je zde ¢asové okno, které umozni, aby si FD
néjaky proces duplikoval a zacal z néj ¢ist jako prvni. Rouru ovSem vytvari klient, ktery prijima
data, tudiz je v jeho z6né odpovédnosti, a proto Spatna prace s ni neni chybou tohoto reseni
nybrz chybou aplikace pfijimajici data.

Problematické je také to, ze nékteré aplikace umistuji na FD timeout. Proto je mozné jim
piedat data pouze tehdy, kdyZ se nachazi ve whitelistu. Cekani na potvrzeni od uzivatele je moc
dlouha doba, a tudiz dojde vlivem timeoutu k uzavieni FD c¢teciho konce roury.

Posledni ze slabych stranek je, ze implementovany nastroj kontroluje prava k souboru blac-
klistu/whitelistu pouze v zdkladni formé. Pokud jsou pouzity rozsitujici POSIX ACL, neni to
rozpoznano. Nicméné bylo by mozné podporu pro ACL doimplementovat.
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Smyslem této bakalarské prace bylo zmapovat problematiku clipboardu, ktery je mistem poten-
ciondlnich uniku citlivych dat. V ramci této prace se podarilo ziskat redlny obraz bezpecnostni
situace, v jaké se clipboard obecné nachazi. Pomérné velkym prekvapenim bylo, Ze bezpecnostni
hrozba pastejacking je stile aktualni a pomérné vazna.

Diky podrobnéjsi analyze Linuxovych clipboardii, zvlasté Wayladnového clipboardu, bylo
mozné hloubéji porozumét fungovani tohoto nastroje. Protokoly na predavani dat byly pomérné
slozité, coz bylo pomérné prekvapivé zjisténi vzhledem k jednoduchosti tohoto nastroje. Vzhle-
dem k tomu, ze Waylandovy clipboard je pomérné novy, chybéla dokumentace v podobé priklada
pouziti tohoto nastroje, coz znac¢né komplikovalo pochopeni principt, na kterych clipboard fun-
guje.

Specifické hrozby Linuxovych implementaci byly zmapovany a ohodnoceny metodikou CVSS.
V reakci na tyto hrozby byla navrzena reseni. Jejich silné a slabé stranky byly diskutovany. Té-
Zistém téchto Teseni je Waylandovy clipboard, nebot se jedna o implementaci, ktera je nastupcem
X.Org, a proto byla vyhodnocena jako prioritni.

Po nésledném pochopeni fungovani clipboardu bylo mozné implementovat néastroj, ktery je
schopny bezpeénym zpusobem predat kopirovand data. Nastroj je plné funkéni a plné zdokumen-
tovany, tudiz je mozné ho zakomponovat do spravce hesel. Moznost zakomponovani do spravce
hesel byla ukizana v ramci této prace. Tento néstroj umoznuje predavat data P2P a vyhnout
se clipboard manageru. Diky logovani, které tento nastroj vyuziva, je mozné dohledat, které
aplikace pozadovaly vlozeni hesel a zda jim heslo bylo poskytnuto nebo ne.

Kromé nastroje pro bezpecné kopirovani zahrnuje prace dalsi programy, které slouzi k vy-
svétleni problematiky, nebo dokazuji vyzkoumanou zkuteénost. Jednim z nich je program, ktery
vkladd data z Waylandového clipboardu pomoci Wlr__data_ control protokolu.
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Priloha A

Unix domain socket

B Vypis kédu A.1 Unix domain socket server. [26]

#include <stdio.h>

#include <stdlib.h>

#include <string.h>

#include <sys/socket.h>

#include <sys/un.h>

#include <unistd.h>

#define SOCKET_NAME "/home/benjamin/somesocket.sock"

void clean(int data_socket, int connection_socket) {
close(data_socket) ;
close(connection_socket);
unlink (SOCKET_NAME) ;

i;

int main(int argc, char *argv[]) {
struct sockaddr_un name;
int ret, connection_socket, data_socket;
char buffer[12];
/*
* for SO_PASSCRED begin */
struct msghdr msgh;
msgh.msg_name = NULL;

msgh.msg_namelen = 0;
struct iovec iov;

int data;

msgh.msg_iov = &iov;
msgh.msg_iovlen = 1;
iov.iov_base = &data;
iov.iov_len = sizeof (data);
union {

char buf [CMSG_SPACE(sizeof (struct ucred))];
struct cmsghdr align;
} controlMsg;
msgh.msg_control = controlMsg.buf;
msgh.msg_controllen = sizeof (controlMsg.buf);
struct cmsghdr *cmsgp;
/%
* for SO_PASSCRED end */
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struct ucred rcred, cred_peer;
socklen_t cred_peer_len = sizeof (cred_peer);
connection_socket = socket (AF_UNIX, SOCK_STREAM, 0);

if (connection_socket == -1) {
perror ("socket") ;
exit (EXIT_FAILURE);

}

memset (& name, 0, sizeof (name));
name.sun_family = AF_UNIX;
strncpy (name.sun_path, SOCKET_NAME, sizeof (name.sun_path) - 1);

if (bind(connection_socket, (const struct sockaddr *)&name,
sizeof (name))==-1) {
close(connection_socket) ;
unlink (SOCKET_NAME) ;
exit (EXIT_FAILURE);
}

if (listen(connection_socket, 8) == -1) {
close(connection_socket) ;
unlink (SOCKET_NAME) ;
exit (EXIT_FAILURE);

}

data_socket = accept(connection_socket, NULL, NULL);

if (data_socket == -1) {
close(connection_socket) ;
unlink (SOCKET_NAME) ;
exit (EXIT_FAILURE);

}

int optval = 1;

if (setsockopt(data_socket, SOL_SOCKET, SO_PASSCRED, &optval,
sizeof (optval)) == -1) {
clean(data_socket, connection_socket);
exit (EXIT_FAILURE);

}

/* SO_PASSCRED begin */
recvmsg(data_socket, &msgh, 0);
cmsgp = CMSG_FIRSTHDR (&msgh) ;
memset (&rcred, 0, sizeof (rcred));
if (cmsgp->cmsg_level != SOL_SOCKET
|| cmsgp->cmsg_type != SCM_CREDENTIALS) {
clean(data_socket, connection_socket);
exit (EXIT_FAILURE) ;
}
memcpy (&rcred, CMSG_DATA(cmsgp), sizeof (struct ucred));
printf ("SO_PASSCRED pid=%1ld, uid=}%1ld, gid=%1ld\n",
(long)rcred.pid, (long)rcred.uid, (long)rcred.gid);
/* SO_PASSCRED end */
/* SO_PEERCRED begin */
memset (&cred_peer, 0, sizeof (cred_peer));



getsockopt (data_socket, SOL_SOCKET, SO_PEERCRED,
&cred_peer, &cred_peer_len);
printf ("SO_PEERCRED pid=%1ld, uid=%1ld, gid=)%1ld\n",
(long) cred_peer.pid, (long)cred_peer.uid, (long)cred_peer.gid);
/% SO_PEERCRED end */
/* reading before fork() */
if (read(data_socket, buffer, sizeof (buffer)) == -1) {
clean(data_socket, connection_socket);
exit (EXIT_FAILURE);
}

/*S0_PASSCRED begin */
recvmsg (data_socket, &msgh, 0);
cmsgp = CMSG_FIRSTHDR (&msgh);
memset (&rcred, 0, sizeof (rcred));
if (cmsgp->cmsg_level != SOL_SOCKET
|| cmsgp->cmsg_type != SCM_CREDENTIALS) {
clean(data_socket, connection_socket);
exit (EXIT_FAILURE);
}
memcpy (&rcred, CMSG_DATA(cmsgp), sizeof (struct ucred));
printf ("SO_PASSCRED after fork() pid=%1ld, uid=%1ld, gid=%1ld\n",
(long)rcred.pid, (long)rcred.uid, (long)rcred.gid);

/* SO_PASSCRED end */
/% SO_PEERCRED begin */

memset (&cred_peer, 0, sizeof (cred_peer));

getsockopt (data_socket, SOL_SOCKET, SO_PEERCRED,

&cred_peer, &cred_peer_len);
printf ("SO_PEERCRED after fork() pid=%1ld, uid=)1ld, gid=%1ld\n",
(long)cred_peer.pid, (long)cred_peer.uid, (long)cred_peer.gid);

/* SO_PEERCRED end */
/* reading after fork() */

ret = read(data_socket, buffer, sizeof (buffer));

if (ret == -1) {
clean(data_socket, connection_socket);
exit (EXIT_FAILURE);

¥

clean(data_socket, connection_socket);
exit (EXIT_SUCCESS);

$ ./server.out

SO_PASSCRED pid=8059, uid=1000, gid=1000

SO_PEERCRED pid=8059, uid=1000, gid=1000

SO_PASSCRED after fork() pid=8060, uid=1000, gid=1000
SO_PEERCRED after fork() pid=8059, uid=1000, gid=1000
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B Vypis kddu A.2 Unix domain socket client. [26]

#include <stdio.h>

#include <stdlib.h>

#include <sys/socket.h>

#include <sys/un.h>

#include <unistd.h>

#include <sys/wait.h>

#define SOCKET_NAME "/home/benjamin/somesocket.sock"

int main(int argc, char *argv[]) {
struct sockaddr_un addr;
int ret;
int data_socket;

data_socket = socket (AF_UNIX, SOCK_STREAM, O0);
if (data_socket == -1) {
perror ("socket") ;
exit (EXIT_FAILURE);
}
memset (&addr, 0, sizeof (addr));

addr.sun_family = AF_UNIX;
strncpy (addr.sun_path, SOCKET_NAME, sizeof (addr.sun_path) - 1);

ret = connect(data_socket, (const struct sockaddr *)&addr, sizeof (addr));
if (ret == -1) {

fprintf (stderr, "The server is down.\n");

exit (EXIT_FAILURE);
+

ret = write(data_socket, "123456789", 10);
pid_t fork_ret = fork();
if (fork_ret < 0)
return -1;
else if (fork_ret == 0) {
JFk LI LPLI L rrrrrrl ox/
ret = write(data_socket, "123456789", 10);
if (ret == -1) {
perror ("write");
exit (EXIT_FAILURE);
+
return O;
} else {
int dummy;
waitpid(fork_ret, &dummy, O0);

close(data_socket);

exit (EXIT_SUCCESS);



Priloha B

Vyhodnoceni hrozeb

B Tabulka B.1 Vyhodnoceni hrozby pastejackingu — uzivatelsky terminal.

Attack Vector | Network
Attack Complexity | Low
Privileges Required | None

User Interaction | Required
Scope | Changed
Confidentiality | Low
Integrity | Low
Availability | Low
Celkové skore | 7,1

B Tabulka B.2 Vyhodnoceni hrozby pastejackingu — administratorsky termindl.

Attack Vector | Network
Attack Complexity | Low
Privileges Required | None

User Interaction | Required

Scope | Changed
Confidentiality | High
Integrity | High
Availability | High

Celkové skére \ 9,6
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B Tabulka B.3 Vyhodnoceni hrozeb X.Org clipboardu — spusténi skodlivého piikazu.

Attack Vector | Local
Attack Complexity | Low
Privileges Required | Low

User Interaction | Required
Scope | Changed
Confidentiality | High
Integrity | High
Availability | High
Celkové skoére | 8,2

B Tabulka B.4 Vyhodnoceni hrozeb X.Org clipboardu — tinik tajnych informaci.

Attack Vector | Local
Attack Complexity | Low
Privileges Required | Low

User Interaction | Required
Scope | Unchanged
Confidentiality | High
Integrity | None
Availability | None

Celkové skére [ 5

B Tabulka B.5 Vyhodnoceni hrozeb clipboardu OS Android — tnik tajnych informaci.

Attack Vector | Local
Attack Complexity | Low
Privileges Required | Low

User Interaction | Required
Scope | Unchanged
Confidentiality | High
Integrity | None
Availability | None

Celkové skore \ 5
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B Tabulka B.6 Vyhodnoceni hrozeb Waylandového clipboardu — spusténi skodlivého piikazu.

Attack Vector | Local
Attack Complexity | Low
Privileges Required | Low

User Interaction | Required
Scope | Changed
Confidentiality | High
Integrity | High
Availability | High
’ Celkové skére | 8,2

B Tabulka B.7 Vyhodnoceni hrozeb Waylandového clipboardu — tnik tajnych informaci.

Attack Vector | Local
Attack Complexity | Low
Privileges Required | Low

User Interaction | Required
Scope | Unchanged
Confidentiality | High
Integrity | None
Availability | None

] Celkové skére | 5 |
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s o 3 PP implementace vcetné zdrojovych koda

| SECUTE COPY vt e tvetanteanteaneeanneeaneeaeennneennns nastroj pro bezpecné kopirovani
build

L SECUTE~COPY «vvvvenrennennennn. spustitelny kod nastroje pro bezpecné kopirovani

QOC ettt et dokumentace nastroje pro bezpecné kopirovani

| Wl PasSte ..t nastroj pro vkladani pomoci WI_ data protokolu
build

Lwl—data—paste . spustitelny koéd nastroje pro vklddani pomoci W1__data protokolu

| _wlr_data_control_paste....nastroj pro vkladani pomoci Wlr_ data_ control protokolu
|_build

Lwlr—paste ....... spustitelny koéd nastroje pro vkladani pomoci Wlr__data_ control

protokolu
| teXt-prace.......c..ceiiiiiiiiiiiiiian.. text prace véetné zdrojové formy ve formatu BTEX
|_build
| ctufit-thesis AL text prace ve formatu PDF
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