FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Oponent prace: Ing. Filip St&panek

Student: Martin Mandik

Nazev prace: Analyza TPM komunikace za pomoci FPGA
Obor / specializace: Bezpeclnost a informacni technologie
Vytvoreno dne: 5.¢ervna 2022

Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno -- vystupem je funkéni ndvrh pro FPGA zafizeni, které je schopné
zachytdvat predem specifikovany provoz na LPC sbérnici tykajici se TPM komunikace. Na
zakladé analyzy byla vyslednd mnozina pfipadl uziti zamérena na pfenos BitLocker kli¢(
(VMK). Nad rdmec zadani student implementoval i simuldtor LPC / TPM transakci pomoci

pfipravku Arduino.

2. Pisemna &ast prace 90 /100 (A)

Zavérecna prace je psana v anglickém jazyce a obecné je na velmi vysoké Urovni -- text je
Ctivy, dobfe strukturovany a obsahuje dostatek informaci, aby &tenafr pochopil, jak
student postupoval, z jakych ¢asti se vystup skldda a jakych bylo dosazeno vysledkd.

Mdm zde pouze mensi vytku k obsahové casti -- z hlediska technického vystupu mi
schazi podrobnéjsi popis implementace stavového automatu, konkrétné jestli student
feSil realizaci podle typu "Moore" anebo "Mealy". Informaci jsem zjistil az po
prostudovani pfiloh. Dale student musel feSit pfechod mezi hodinovymi doménami pro
FPGA a myslim si, Ze by téma mélo byt vice rozebrano v textu.

3. Nepisemna &ast, pfilohy 95 /100 (A)

Vysledné soubory pro HDL Verilog jsem zkontroloval a provedl vlastni syntézu -- navrh je
funkéni a dostatecné otestovany simulac¢ni sadou i HW simuldtorem LPC sbérnice, ktery si
student za timto uUcelem vytvofil. Navrhové soubory by mohly byt Iépe c&lenény a



obsahovat vice komentafl, oviem chapu, Ze student zadinal s jazykem Verilog bez
prfedchozich zkusenosti, tedy drobné vytky nezahrnuji do hodnoceni.

4. Hodnoceni vysledka, jejich vyuZitelnost 90 /100 (A)

Vysledny studentlv navrh jsem vyzkousSel na svém vlastnim PC se zapnutym BitLockerem
a pfipojenou FPGA vyvojovou deskou Arty A7 do LPC sbérnice . Provoz TPM za zvolenych
parametrl jsem zachytil a podle studentova postupu bylo mozno zjistit hodnotu VMK
nutnou pro nasledné odemknuti pevného disku. Vystup je porovnatelny s podobnymi
feSenimi zabyvajicimi se analyzou TPM provozu at uz pomoci logického analyzatoru
anebo FPGA, kterd jsou volné k dispozici. Z hlediska nastavenych cill je vysledek funkéni,
ale nemyslim si, Ze bude rozsifitelny o dal3i pfipady uziti z diivodu statického ndvrhu a
HW omezeni mimo studentlv dosah (propustnost sériové linky). Aviak jako vstupni krok
do problematiky TPM interakci je vystup povedeny a zajisté otevrel studentovi cestu k
dalsimu zkoumani TPM.

Celkové hodnoceni 95 /100 (A)

Vyslednou praci hodnotim jako velmi zdafilou jak po strdnce pisemné tak i technické.
Student si v ramci analyzy a realizace nastudoval velké mnoZstvi informaci z oblasti, ve
kterych nemé&l pfedchozi zku$enosti (konkrétné: problematika TPM, tvorba navrhu pro
FPGA) a dokdazal je zpracovat a proménit ve funkéni celek. | kdyZ student nemél béhem
realizace pfistup k funkénimu TPM 2.0, byl schopen najit cestu, jak dostatec¢né testovat
fyzicky vystup vlastnim simuldtorem a také se vénovat analytické ¢asti za pomoci
pfedem dodaného zachyceného TPM provozu. Vysledny ndvrh jsem Uspésné vyzkousSel na
svém zafizeni a vysledky jsem pfedal studentovi k prezentaci pfi obhajobé.

Otazky k obhajobé

Hlavni bod zavérec¢né prace se zabyva ndvrhem stavového automatu, ktery pasivné
analyzuje komunikaci na sbérnici. Z textu neni patrné, o jaky druh automatu se jedna --
mUzZete popsat, jestli jste pouzil automat typu Moore anebo Mealy, jaké vyhody pro navrh
z toho vyplynuly, pfipadné jak se jejichimplementace liSi ve zvoleném HDL Verilog?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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