FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Posudek oponenta zavérecné prace

Oponent prace: Ing. Filip Kodytek, Ph.D.

Student: Matéj Tyfa

Nazev prace: Pouziti fyzicky neklonovatlené funkce k zabezpeceni TLS na
platformé ESP32

Obor / specializace: Bezpecnost a informacni technologie

Vytvoreno dne: 5.cervna 2022

Hodnotici kritéria

1. Splnéni zadani

» [1] zaddni spInéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vétsimi vyhradami
[4] zadani nesplnéno

Zadani bylo splnéno v plném rozsahu.

2. Pisemna &ast prace 80,100 (B)

Prace je dobfe clenéna, neobsahuje zbytecné <&asti, kladné hodnotim také volbu
anglického jazyka pro napsani prace. Student spravné citoval zdroje, které jsou k tématu
relevantni. Pisemna ¢ast presto obsahuje urcité nedostatky:

- Od pozdéjsich kapitol je v textu fada preklepli a gramatickych chyb - plsobi dojmem
rychlého sepsani bez kontroly.

- V sekci 4.4.3 neni pofadné feceno, co se mysli "dostateCnou neklonovatelnosti" -
predpokladdm, Ze to v tomto kontextu znamena, Ze odpovéd PUFu méa dostatecnou
entropii. Pak se délka odpovédi PUFu musi odvijet od poZzadované entropie klice.

- Sekce 9.1 zminuje, Ze generovani odpovédi PUFu je v fadech milisekund - neni jasné,
jestli se tim mysli deep sleep metoda, nebo reset jen samotné vybrané SRAM. Déle je
feceno, Ze post-processing na konvert klice pro wolfSSL trva dlouho - neni takto hned
zfejmé, co je to za proces, stdl by za zminku i konkrétni ¢as

3. Nepisemna &ast, pfilohy 95 /100 (A)

Student vyuzil knihovny implementace TLS vhodné pro ESP32, pomoci které vytvofil
funkéni prototyp a otestoval tak funkcionalitu pouziti PUF pro generovani soukromého
klice pro vybrané zafizeni. Zdrojové kédy jsou dobfe strukturované a prehledné, misty by
zaslouzily lepsi komentar.



4. Hodnoceni vysledkd, jejich vyuZitelnost 90 /100 (A)

Vystupem prace je funkéni prototyp vyuzivajici TLS v kombinaci s PUF. Z této
implementace lze dale vychazet, napf. lze pouzit jako dobry zdklad pro slozitéjsi
implementace.

Celkové hodnoceni 89 /100 (B)

Praci celkové hodnotim velmi kladné, vytknul bych ji ale urité nedostatky v jeji pisemné
Casti. Proto se nakonec klonim spiSe ke znamce B.

Otazky k obhajobé

Jako budouci vylepSeni zminujete moznost vyuziti jiného typu PUF. Jaky jiny PUF byste na
ESP32 pouzil?
Co konkrétné se mysli post-processingem kli¢e pro wolfSSL v sekci 9.1? Jak dlouho trva?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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