FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Zadani bakalarské prace

Nazev: Monitorovani nechténého sledovani uzivateld mobilnimi
telefony na platformé Android

Student: Patrik Suchopa

Vedouci: Ing. Jan Fesl, Ph.D.

Studijni program: Informatika

Obor / specializace: Bezpecnost a informacni technologie
Katedra: Katedra pocitacovych systému
Platnost zadani: do konce letniho semestru 2022/2023

Pokyny pro vypracovani

V rdmci bakalarské prace se zamérte na ovéreni hypotézy a sice, Ze "mobilni telefony s
opera¢nim systémem Android mohou byt zneuzity pro sledovani uzivatell bez jejich
védomi". Sledovani uzivatell mizZe probihat riznymi zplsoby jako napf. reportovanim
jejich GPS polohy, skenovanim dostupnych Wi-Fi siti, zasildnim osobnich informaci nebo
rozpoznavanim hlasového projevu uzivatele. Vechny tyto typy sledovani (popf¥. i dalsi)
dikladné prozkoumejte, navrhnéte a implementujte jejich detekci. Pokud nebude mozné
néktery typ sledovani spolehlivé detekovat, fadné vysvétlete technickou podstatu
problému.

Detekce Skodlivé aktivity provedte ve dvou rovinach: z pohledu kontinualniho sledovani
sitového provozu (primarné) a z pohledu zmén ve vyuziti systémovych prostredki
(sekundarné). Postupujte inkrementalnim zplsobem, tj. nejprve prozkoumejte mobilni
telefon s Cerstvé nainstalovanym operac¢nim systémem a ndsledné prozkoumejte
pfedem vytipované potencialné Skodlivé aplikace.

Elektronicky schvalil/a prof. Ing. Pavel Tvrdik, CSc. dne 20. ¢ervence 2021 v Praze.






Bakalarska prace

MONITOROVANT
NECHTENEHO
SLEDOVANI UZIVATELU
MOBILNIMI TELEFONY
NA PLATFORME
ANDROID

Patrik Suchopa

Fakulta informacnich technologii
Katedra pocitacovych systému
Vedouci: Ing. Jan Fesl, Ph.D.

11. kvétna 2022



Ceské vysoké uéeni technické v Praze

Fakulta informacnich technologii

© 2022 Patrik Suchopa. VSechna prava vyhrazena.

Tato price vznikla jako skolni dilo na Ceském vysokém ucend technickém v Praze, Fakulté informacnich
technologii. Prdce je chrdnéna prdvnimi predpisy a mezindrodnimi iumluvami o prdvu autorském a prdvech
souvisejicich s pravem autorskym. K jejimu uZiti, s vijimkou beziplatnych zdkonnych licenci a nad rdmec
oprdavneni uvedenych v Prohldseni na predchozi strané, je nezbytny souhlas autora.

Odkaz na tuto préci: Suchopa Patrik. Monitorovdni nechténého sledovdni uzivateli mobilnimi telefony
na platformé Android. Bakalafska prace. Ceské vysoké ueni technické v Praze, Fakulta informaénich
technologii, 2022.



Podékovani

Prohlaseni

Abstrakt

Seznam zkratek

Uvod

1

2

Cil prace

Sledovani uzZivatela

2.1 Mobilni telefony . . . . .. ... ... ... ...
2.2 SeNzory . ... e
2.2.1 Lokaliza¢ni senzory . . . . . . . ... ... .. ...
2.2.2 Zvukové senzory . . . . . ... .. ... ... ..
2.3 Systémova opravnéni . . . . ... ...
2.4 Podobna priace . . .. ... ... ...
Operacni systém Android
3.1 Historie . . . . .. ... .
3.2 Architektura . .. ... oo
Pouzité nastroje
4.1 Wireshark . . . . ... ..
4.2 Android Debug Bridge . . . . . .. .. .. ... ... ...
43 Bash . . . .. ..
44 Python . ... .. . . ...
4.5 Telefon. . . . . . . . . ... ...
46 pmacct. . . . ...
4.7 MikroTik . . . . . ...
Navrh pocitacové sité
5.1 Popissituace . . . .. ...
5.2 Vyslednasit . . ... ... .. oo
Méreni
6.1 Sbér dat a jejich zpracovani . . . . . . ... ... ... ..
6.2 Jednoznac¢nost domén . . . . ... ..o
6.3 Vybranédomény . .. ... .. ... ... ...
6.4 Vybrané procesy . . . . . .. ... ..o
6.5 ScEnar 0 . . . . ...
6.5.1 Sifovd komunikace . . .. ... ... .. ...
6.5.2 Vyuziti systémovych prostredka . . . . . . . .. ..

iii

Obsah

ix

xi

xii

N OO Oy Ut ot Ut

©



iv

6.6

6.7

6.8

6.9

6.10

6.11

6.12

6.13

6.14

6.15

6.16

6.17

6.18

6.19

6.20

6.21

6.22

6.23

Obsah

SCEnaTl 1 . . . . . . e e 23
6.6.1 Sifova komunikace . . . . . . .. ... L e 23
6.6.2 Vyuziti systémovych prosttedka . . . . . . . ... oL 24
SCENAT 2 . . . . L e e e e e 27
6.7.1 Sitova komunikace . . . . . . .. ... e 27
6.7.2  Vyuziti systémovych prostiedka . . . . . . . . ... oL 28
SCENAT 3 . . . . o e e e e e 29
6.8.1 Sitova komunikace . . . . . . ... .. 29
6.8.2  Vyuziti systémovych prosttedka . . . . . . . ... 29
SCENAT 4 . . . . . e e 35
6.9.1 Sifova komunikace . . . . . . .. ... e 35
6.9.2 Vyuziti systémovych prosttedka . . . . . . ... ..o 36
SCENAT b . . . . L e e e e e 38
6.10.1 Sitova komunikace . . . . . . .. .. ... e 38
6.10.2 Vyuziti systémovych prostiedka . . . . . . . .. ... 39
SCENAT 6 . . . . . . e e e e e e e 41
6.11.1 Sitova komunikace . . . . . . . . . ... 41
6.11.2 Vyuziti systémovych prosttedka . . . . . . . .. ... 41
SCENAT T . . . . o e 42
6.12.1 Sifova komunikace . . . . . . ... Lo 42
6.12.2 Vyuziti systémovych prosttedka . . . . . . . .. ... 42
SCENAT 8 . . . . . 43
6.13.1 Sitova komunikace . . . . . . .. ... e 43
6.13.2 Vyuziti systémovych prosttedka . . . . . .. ... 0oL 44
SCEnAT 9 . . . . L e e 47
6.14.1 Sitova komunikace . . . . . . . .. ... 47
6.14.2 Vyuziti systémovych prosttedka . . . . . . . .. ..o 48
Scéndl 10 . . . . . . . e e 51
6.15.1 Sifova komunikace . . . . . . ... Lo 51
6.15.2 Vyuziti systémovych prosttedka . . . . . . . .. ... L. 53
Scnal 11 . . . . . o 54
6.16.1 Sitova komunikace . . . . . . .. ... e 54
6.16.2 Vyuziti systémovych prosttedka . . . . . . . ... 0oL 55
SCEnaTl 12 . . . . . e e e e 56
6.17.1 Sitova komunikace . . . . . . . .. ... 56
6.17.2 Vyuziti systémovych prosttedka . . . . . . . ... oL 57
Scéndl 13 . . . . . . e 58
6.18.1 Sifova komunikace . . . . . . ... Lo 58
6.18.2 Vyuziti systémovych prostiedka . . . . . . . . ... Lo 58
SCnal 14 . . . . . e 59
6.19.1 Sitova komunikace . . . . . . . .. ... 59
6.19.2 Vyuziti systémovych prosttedka . . . . . . ... ..o 59
SCénal 15 . . . . . L e e 60
6.20.1 Sifova komunikace . . . . . . .. ... e 60
6.20.2 Vyuziti systémovych prosttedka . . . . . . ... .00 60
SCendr 16 . . . . . . . e e 61
6.21.1 Sitova komunikace . . . . . . .. ... .. e 61
6.21.2 Vyuziti systémovych prostiedka . . . . . . . . ... .. oL 61
SCENAT 17 . . . . o e 62
6.22.1 Sitova komunikace . . . . . . . .. .. 62
6.22.2 Vyuziti systémovych prostiedkta. . . . . . ... ... oo 62

Diskuse vysledkti . . . . . . . L 63



Obsah

7 Zavér
A Vzhled webové aplikace

Obsah priloZzeného média

65

67

73



6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

6.10
6.11
6.12
6.13
6.14
6.15
6.16
6.17
6.18
6.19
6.20
6.21
6.22
6.23
6.24
6.25
6.26
6.27
6.28
6.29
6.30
6.31
6.32
6.33
6.34
6.35
6.36
6.37
6.38
6.39
6.40
6.41
6.42

Seznam obrazku

Scénar 0: vyuziti RAM procesem com.google.android.apps.maps . . . . . . . . . . 19
Scénar 0: vyuziti RAM procesem android.hardware.gnss . . . . .. .. ... ... 20
Scénar 0: vyuziti RAM procesem android.hardware.wifi . . . . .. ... ... .. 20
Scénar 0: vyuziti RAM procesem com.google.android.tts . . . . . . ... ... .. 21
Scénar 0: vyuziti RAM procesem android.hardware.audio . . . .. ... ... .. 21
Scénar 0: vyuziti RAM procesem android.hardware.sensors . . . . . .. .. ... 22
Scénar 0: vyuziti RAM procesem wificond . . . . . ... ... 0oL 22
Scénare 0, 1: vyuziti RAM procesem com.google.android.apps.maps . . . . . . . . 24
Scénar 1: vyuziti RAM procesem com.google.android.tts . . . . . ... ... ... 24
Scénar 1: vyuziti RAM procesem com.google.android.apps.assistant . . . . . . . . 25
Scénare 0, 1: vyuziti RAM procesem system . . . . . . . ... ... ... ... .. 25
Scénar 1: vyuziti RAM procesem android.hardware.gnss . . . . .. . . ... ... 26
Scénar 2: vyuziti RAM procesem com.google.android.apps.maps . . . . . . . . .. 28
Scénare 1, 2: vyuziti RAM procesem system . . . . . . .. ... ... .. ... .. 28
Scénar 3: vyuziti CPU procesem com.google.android.apps.maps . . . . . . . .. . 30
Scénar 0, 3: vyuziti RAM procesem android.hardware.audio . . . . . . ... ... 30
Scénar 3: vyuziti CPU procesem android.hardware.sensors . . . . . . .. ... .. 31
Scénéare 0, 3: vyuziti RAM procesem android.hardware.sensors . . . . . . . . .. 31
Scénar 3: vyuziti CPU procesem wificond . . . . ... ... ... ... ...... 32
Scénare 0, 3: vyuziti RAM procesem wificond . . . . . ... ... ... ... 32
Scénare 0, 3: vyuziti RAM procesem android.hardware.gnss . . . . . . ... ... 33
Scénar 3: vyuziti CPU procesem android.hardware.gnss . . . . . .. .. ... .. 33
Scénar 3: vyuziti RAM procesem xtra-daemon . . . . . . . . .. ... .. .. ... 34
Scénare 2, 3: vyuziti RAM procesem system . . . . . . . . ... ... .. .. ... 34
Scénare 2, 4: vyuziti RAM procesem com.google.android.apps.maps . . . . . . . . 36
Scénére 2, 4: vyuziti RAM procesem system . . . . . .. ... 36
Scénare 2-4: vyuziti RAM procesem android.hardware.gnss . . . . . . ... ... 37
Scénare 0, 4: vyuziti CPU procesem android.hardware.sensors . . . . . . .. . .. 37
Scénare 1, 5: vyuziti RAM procesem android.hardware.gnss . . . . . . ... ... 39
Scénare 4, 5: vyuziti RAM procesem com.google.android.apps.maps . . . . . . . . 39
Scénare 4, 5: vyuziti RAM procesem system . . . . . . .. ... L. 40
Scénar 8: vyuziti CPU procesem android.hardware.gnss . . . . . ... ... ... 44
Scénar 8: vyuziti RAM procesem android.hardware.gnss . . . . . ... ... ... 44
Scénar 8: vyuziti CPU procesem android.hardware.sensors . . . . . . . . . . ... 45
Scénar 8: vyuziti RAM procesem android.hardware.sensors . . . . . . ... ... 45
Scénar 8: vyuziti CPU procesem com.google.android.apps.maps . . . . . . . . . . 46
Scénare 8, 9: vyuziti CPU procesem android.hardware.gnss . . . . ... ... .. 48
Scénare 8, 9: vyuziti RAM procesem android.hardware.gnss . . . . . . ... ... 48
Scénare 8, 9: vyuziti RAM procesem android.hardware.sensors . . . . . . . ... 49
Scénare 8, 9: vyuziti RAM procesem android.hardware.wifi . . . . . . ... ... 49
Scénare 8, 9: vyuziti CPU procesem com.google.android.apps.maps . . . . . . . . 50
Scénére 1, 2, 4, 6, 7, 10: agregovand prichozi komunikace ad.doubleclick.net mezi

19. az 20. hodinou . . . . . . . ... e 52

vi



6.43 Scénare 1, 2, 4, 6, 7, 10: agregovana odchozi komunikace ad.doubleclick.net mezi

19. a7 20. hodinou . . . . . . . . .. 52
6.44 Scénare 0, 11: vyuziti CPU procesem com.google.android.tts . . . . . . . . . . .. 55
6.45 Scénar 12: vyuziti RAM procesem com.google.android.apps.maps . . . . . . . . . 57
A.1 Vzhled ¢asti aplikace pracujici s daty vyuziti systémovych prostredka . . . . . . . 67
A.2 Vzhled ¢asti aplikace pracujici s daty sifového provozu . . . . . . ... ... ... 68

Seznam tabulek

6.1 Podminky scénate 0 . . . . . . . ... 18
6.2 Mnozstvi bajti v komunikaci s doménami scéndfe 0 . . . . . .. ... L. 18
6.3 Podminky scénaife 1 . . . . . . .. Lo 23
6.4 Mnozstvi bajti v komunikaci s doménami scénare 1 . . . . . . ... ... L. 23
6.5 Podminky scénafe 2 . . . . . . ..o 27
6.6 Mnozstvi bajti v komunikaci s doménami scénare 2 . . . . .. ... ... 27
6.7 Podminky scénafe 3 . . . . . ... L 29
6.8 Mnozstvi bajti v komunikaci s doménami scéndfe 3 . . . .. ..o 29
6.9 Podminky scénaie 4 . . . . . ... 35
6.10 Mnozstvi bajti v komunikaci s doménami scéndfe 4 . . . . . . ... ... ... 35
6.11 Podminky scénafe 5 . . . . . . . ... oL L 38
6.12 Mnozstvi bajti v komunikaci s doménami scénare 5 . . . . . . . ... ... ... 38
6.13 Podminky scénafe 6 . . . . . . . ... Lo 41
6.14 Mnozstvi bajti v komunikaci s doménami scéndfe 6 . . . . . . ... ... ... 41
6.15 Podminky scénaie 7 . . . . . . .. Lo 42
6.16 Mnozstvi bajti v komunikaci s doménami scéndfe 7 . . . . . ... ... L. 42
6.17 Podminky scénafe 8 . . . . . . . ... 43
6.18 Mnozstvi bajti v komunikaci s doménami scénare 8 . . . . . . . ... ... ... 43
6.19 Podminky scénafe 9 . . . . . ... 47
6.20 Mnozstvi bajti v komunikaci s doménami scéndfe 9 . . . . . .. ... 47
6.21 Podminky scénaie 10 . . . . . . . . ..o 51
6.22 Mnozstvi bajti v komunikaci s doménami scénafe 10 . . . . . . . . . . ... ... 51
6.23 Podminky scénafe 11 . . . . . . . . .. L Lo 54
6.24 Mnozstvi bajti v komunikaci s doménami scénare 11 . . . . . . . .. . ... ... 54
6.25 Podminky scénaie 12 . . . . . . . ..o oL 56
6.26 Mnozstvi bajti v komunikaci s doménami scénéfe 12 . . . . . . . ... ... L. 56
6.27 Podminky scéndie 13 . . . . . . . ..o 58
6.28 Mnozstvi bajti v komunikaci s doménami scénaie 13 . . . . . . .. .. ... ... 58
6.29 Podminky scénafe 14 . . . . . . . . oL oL 59
6.30 Mnozstvi bajti v komunikaci s doménami scénare 14 . . . . . . . .. . ... ... 59
6.31 Podminky scénafe 15 . . . . . . . . oL 60
6.32 Mnozstvi bajti v komunikaci s doménami scénéfe 15 . . . . . . . .. ... ... 60
6.33 Podminky scéndie 16 . . . . . . . . ... 61
6.34 Mnozstvi bajti v komunikaci s doménami scénaie 16 . . . . . . . . . . ... ... 61
6.35 Podminky scénafe 17 . . . . . . . . oL Lo 62
6.36 Mnozstvi bajti v komunikaci s doménami scénare 17 . . . . . . . . . . ... ... 62

vii



viii Seznam tabulek

6.37 Korela¢ni koeficienty mezi objemem doménou prenesenych dat a délkou méreni. . 63



Chitél bych podékovat predevsim Ing. Janu Feslovi, Ph.D. za vedeni
bakaldrské prdace, jeho rady a cas straveny na konzultacich. Dékuji
také své rodiné za vytvoreni perfektnich podminek pri prubehu stu-

dia.

ix



Prohlaseni

Prohlasuji, ze jsem predlozenou praci vypracoval samostatné a ze jsem uvedl veskeré pouzité
informaéni zdroje v souladu s Metodickym pokynem o dodrzovani etickych principu pfi pripravé
vysokoskolskych zavérecnych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici ze zakona ¢.
121/2000 Sb., autorského zakona, ve znéni pozdéjsich piedpisti, zejména skutecnost, ze Ceské
vysoké uceni technické v Praze mé pravo na uzavieni licenéni smlouvy o uziti této prace jako
skolniho dila podle § 60 odst. 1 citovaného zdkona.

V Praze dne 11. kvétna 2022



Abstrakt

V bakalarské praci se vénuji ndvrhiim a implementaci zptsobii detekce nechténého sledovani
uzivatell mobilnimi telefony na platformé Android. K tomuto téelu jsou analyzovdna data zis-
kana monitorovanim sitového provozu mobilniho telefonu i zmén ve vyuziti procesoru a operacni
paméti. Vysledkem préce je aplikace pro datovou analyzu. Méfenim nebyl detekovan odposlech
uzivatelt, nepodarilo se prokazat aktivitu spojenou se zpresnovanim zemépisné polohy vyuzitim
okolnich Wi-Fi siti. Byla detekovana neocekavana aktivita spojend s aplikaci Mapy Google, kdy
probihala komunikace s jejimi doménami i presto, Ze byla aplikace formalné vypnuta.

Klicova slova operacni systém Android, mobilni telefon, sledovani uzivateli, soukromi uziva-
teld, sledovani sifového provozu, vyuziti systémovych prostredki, wireshark

Abstract

This bachelor thesis deals with the design and implementation of detection methods related to
unwanted monitoring of users by mobile phones on the Android platform. Monitoring network
traffic and usage of system resources gave me data subjected to analysis. I implemented the
application designated for data mining beyond requirements. I could not detect eavesdropping
of users nor activity allied with improving users’ localization by Wi-Fi scanning. There was
an unexpected behavior related to the Google Maps application. The communication with its
domains occurred even though the application was terminated.

Keywords operating system Android, mobile phone, user tracking, user privacy, network traffic
monitoring, usage of system resources, wireshark
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Uvod

Mobiln{ telefony tvofi nedilnou soucast nasich zivotl. Vyvoj aplikaci se ridi stéle vétsi poptavkou
po co nejvétsi integraci kazdodennich zivotu do téchto zarizeni. Jejich hlavni tcel uz dnes neni
jen a pouze zprostredkovani hovori, ale uz slouzi kuptikladu jako GPS navigace nebo hlasovy
asistent. S timto ovsem vyvstava i otdzka prace s osobnimi tdaji. Ty se staly na trhu velmi
zadanou komoditou, vyvojari aplikaci jich sbiraji nepreberné mnozstvi c¢asto za jedinym tcelem —
vétsim prizpusobenim aplikaci uzivatelim. Pod prizptsobenim si lze predstavit dnes bézny navrh
videi ke shlédnuti na zakladé predchozi aktivity nebo reklamy na miru, tfeba dle zaznamenané
zemépisné polohy. Ovsem jak ukazaly udalosti poslednich let, ne vzdy se data sbiraji se souhlasem
uzivatelt nebo tak, jak autofi aplikaci tvrdi. V horsich pripadech se osobni informace stavaji
prostiedkem utajovanych obchodt. Téma sbéru a nasledné prace s osobnimi tudaji se tak stalo
frekventovanym celospolecenskym tématem. Prace se proto vénuje detekci nezadouciho sledovani
uzivatell prostfednictvim mobilnich telefonu na platformé Android.

Nékteri uzivatelé mobilnich telefonti na zminéné platformé mohli nabyt dojmu, Ze o nich
aplikace nebo obecnéji mobilni telefony sbiraji vice informaci, nez ke svym deklarovanym tceltim
potrebuji. Prace je proto urcena zejména témto uzivatelim. Prace mutze ovSsem poslouzit také
k poskytnuti zakladn{ pfedstavy o tom, jak muzZe byt sbér osobnich idaji fesen (nejen) aplikacemi
na jinych platformach. Jelikoz se d4 predpokladat, ze tam mohou byt jisté podobnosti.

Motivaci pro vybér tohoto tématu byl vyskyt neocekavaného prizptisobeni nabizenych reklam
v mém okoli, patrné jako dtsledek odposlecht bez védomi a souhlasu téchto uzivateli.

Cilem préace je navrhnout a implementovat zpisob detekce z hlediska kontinualniho sledovani
sifového provozu i z pohledu zmén vyuziti systémovych prostredkit mobilniho telefonu.

V teoretické ¢asti prace se vénuji historii mobilnich telefoni, predstavuji jejich senzory a prin-
cip systémovych oprdavnéni, pricemz na zaznamenanych udalostech dokazuji jejich potencidlni
zneuzitelnost. Déle se vénuji historii operac¢niho systému Android a popisu jeho architektury.

Praktickd ¢ast prace se vénuje popisu vybranych nastroja vyuzitych béhem tvorby bakalar-
ské prace. Dale popisuji navrh pocitacové sité, na jejimz zakladé bude odposlouchavana sifova
komunikace mobilniho telefonu a zaroven budou zaznamendvany informace o zméndch ve vyu-
ziti systémovych prostiedku telefonu. Nasledné popisuji scénare a vlastnosti jednotlivych méreni
i analyzu ziskanych dat, kterd bude vyuzita na zavér jako podklad pro vyhodnoceni hypotézy
,»Mobilni telefony s opera¢nim systémem Android mohou byt zneuzity pro sledovani uzivatelt
bez jejich védomi.“
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Kapitola 1

Cil prace

Hlavnim cilem prace je ovérit, zda mize dochazet ke sledovani uzivatelt skrze mobilni telefony na
platformé Android bez jejich souhlasu nebo védomi. Sledovanimi, ktera budou v praci zkoumana
se rozumi reportovani GPS polohy, rozpoznavani hlasového projevu a skenovani dostupnych Wi-
Fi siti. V préaci se vénuji navrhu a implementaci pocitacové sité, na niz bude odposlouchavina
komunikace mobilniho telefonu a zaroven zaznamendvano vyuziti systémovych prostfedka. De-
tekce bude postupovat inkrementalnim zptusobem, tedy nejprve na telefonu v tovarnim nastaveni
a poté s vytipovanymi potencidlné skodlivymi aplikacemi. Sesbirand data budou poté predmeé-
tem analyzy, jiz zavéry budou vyuzity pri vyhodnoceni hypotézy ,,Mobilni telefony s operacnim
systémem Android mohou byt zneuzity pro sledovani uzivatelt bez jejich védomi.“
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Kapitola 2

Sledovani uzivatelu

V této kapitole se vénuji struénému popisu vyvoje existence mobilnich telefont. Déle popisuji
senzory mobilnich telefonii, zdkladni princip systémovych opravnéni, pricemz u téchto oblasti
také riznymi zjisténimi dokazuji jejich moznou zneuzitelnost. Zaroven zde také zminuji publikace
svym zamérenim nebo zptisobem feSeni podobné této bakalarské praci.

2.1 Mobilni telefony

Psal se rok 1973, kdyz se uskutec¢nil prvni hovor prostfednictvim mobilniho telefonu. Tehdejsi
pracovnik spole¢nosti Motorola, Martin Cooper, se rozhodl zavolat do konkurené¢ni spole¢nosti,
aby je informoval, Ze s nimi pravé ptes jeden hovoii [1]. Mobilni telefony byly pouze na poéatku
svého vyvoje, takze ani ony ani zarizeni jim podobna nebyly zpocatku dostupné siroké verejnosti,
nybrz vyvojaifum, pfipadné vyznamnéjsim (movitéj$im) institucim. Starosti spojenych s jejich
vyuzivanim, zejména z pohledu bezpecnosti, proto nebylo mnoho. Mozna az na poskytnuti ba-
zalniho zabezpeceni za tic¢elem zamezeni, nebo prinejmensim ztizeni odposlechu dokonce témeér
nulova.

Jak plynul c¢as, nezaostaval ani technologicky vyvoj a prirozené stale zrychlujici evoluci pro-
chéazel také navrh a vyvoj mobilnich telefonii. Mobilni telefony se postupné zmensovaly, jejich
samotnd vyroba nebyla tak monopolizovana, coz v dusledku vedlo k razantnimu snizeni ceny
a tim i zvyseni dostupnosti. Dikazem Siroké dostupnosti budiz fakt, ze k lednu 2022 bylo na
svété 5,31 miliard unikdtnich uzivateli mobilnich telefonu, coz ¢inilo priblizné 67 % svétové po-
pulace [2]. Lidé tak vzali mobilni telefony za své, zaclenili je do svych Zivotl natolik, az si bez
nich mnozi uz sviij osobni nebo profesni zivot nedokdzi predstavit. Prakticky permanentni pri-
stup k mobilnim telefonu ale znamend pritomnost mnohem vétsiho po¢tu potencialnich rizik, nez
v 70. letech 20. stoleti.

2.2 Senzory

Senzory v zafizenich na platformé Android je mozno rozdélit do 4 kategorii:
= Jokalizaéni (GPS...),

= grafické (fotoapardt, kamera...),

= zvukové (mikrofon...),

= gtandardni (gyroskop, akcelerometr...).



Sledovani uzivatela

Senzory spadajici do téchto kategorii dokazi sbirat pomérné Sirokou skalu uzivatelskych dat,
od obrazovych dat pomoci fotoaparitu, pres zemépisnou polohu udavanou GPS senzorem, az
po mluvené slovo uzivatele prostfednictvim mikrofonu. Ackoli senzory dokézi sbirat potencidlné
velmi dobfe zneuzitelné tidaje, neexistoval zadny propracovany systém zaznamenavajici pristup
k senzorim. Ten by piipadné mohl zaznamenat pristup k datim z tfetich stran. Vzorek ¢itajic
bezmadla 1500 nejpopuldrnéjsich Android aplikaci (ptivodem ze t¥{ rtiznych obchodu) ukézal, ze
vice nez ¢tvrtina pristupuje k senzortim pri spusténi aplikace a 11 % z nich i presto, Ze b&zi pouze
na pozadi [3].

2.2.1 Lokalizacni senzory

Dovolte mi z hlediska sledovani uzivateli vyzdvihnout lokalizacni senzory. Ty jsou dnes skrze
GPS, pripadné podobné systémy, béznou soucdsti mobilnich telefonti, nezavisle na platformé.
Tyto senzory dokézi s relativné vysokou presnosti urcit zemépisné souradnice libovolného bodu,
neboli mobilniho telefonu a tudiz samotného uzivatele. Lze predpokladat, ze nejcastéjsi védomé
vyuziti této funkcionality je zpiisobeno mapovymi aplikacemi. Co se sledovani tyce, v pripadé
presunu z bodu A do bodu B je snimani uzivatelské polohy v redlném case jisté zadouci — pokud
mu skutecné predchézelo rozhodnuti o vyuziti aplikace pfi pohybu. Nicméné to, ze uzivatel
souhlasi s tim, aby jeho lokaliza¢ni idaje zpracovavala jista aplikace jesté neznamend, Ze chce,
aby byly volné dostupné ostatnim lidem nebo aplikacim. Proto se nabizi Sifrovani jako efektivni
nastroj ochrany dat. OvSem jak ukazuje [4], néktefi vyvojari takové udaje vkladali do aplikace
Mapy Google v nezasifrované podobé, a to i pres doporuceni jejich autort.

Explicitni lokalizacni idaje, ale nejsou jedinou moznosti, jak determinovat uzivatelovy sou-
fadnice, jelikoz toho lze docilit také skenovanim okolnich Wi-Fi siti. Poskytovatelé lokalizac¢nich
sluzeb si totiz uchovavaji databédzi, naplnénou co nejvétsim mnozstvim informaci o pristupovych
bodech (Access Points, AP) bezdratovych siti. Z toho vyplyva, Zze je mozné skenovat okolf uzi-
vatele, specidlné jemu dostupné Wi-Fi sité, nacez propojenim s udaji jednotlivych AP lze urcit
uzivatelovu ,, cestovatelskou historii* az s pfesnosti presahujici 90 % [5].

2.2.2 Zvukové senzory

Nékteré organizace vyviji vlastni hlasové asistenty, ktefl umoziiuji ovlddat zafizeni (telefon)
pomoci hlasu. V principu funguji tak, ze jsou pasivni vétsinu casu a aktivné komunikovat s uzi-
vatelem zacnou az ve chvili, kdy jsou ,,probuzeni* vyslovenim néjaké hlasky, kuprikladu ,, Ok,
Google“. V roce 2019 reportéfi verejnopravni VRT NWS z Nizozemi pfisli s informaci, ze za-
méstnanci Google poslouchaji hlasové zdznamy uzivateli. Podle oficidlniho vyjadieni Google se
jednd pouze o 0,2 % vSech zdznamu, pricemz dodévd, Ze tak kond za tcelem zlepSeni Google
asistenta. Navic prohlasil, ze zminéné zdznamy neobsahuji zddnou informaci, diky které by bylo
mozné uzivatele jednoznacné identifikovat [6].

Hlasovy odposlech vsak muze probihat i jinak, napiiklad vyuzitim mikrofonu. Az do verze
Android 9.0 (Pie) bylo moZné, aby aplikace béZici na pozadi ziskala p¥istup k mikrofonu a tedy
nahravala zvuk bez uzivatelova védomi. Pravdépodobné se jednalo o chybu v navrhu, ponévadz
pozdéji byla tato moznost odstranéna [7].

2.3 Systémova opravnéni

Systémova opravnéni aplikaci v telefonu jsou dalsim faktorem ochrany dat. Opravnéni ve vsi
obecnosti slouzi k omezeni pristupu riznym entitdm (lidem, aplikacim...). V pfipadé zemépisnych
soutadnic muze byt cilem zajistit, aby k nim nebo k jejich urceni zdaleka ne vSechny aplikace
mély pristup. AvSak [8] popisuje, jak Google aplikace MyTracks umoziiovala zaslat tyto tidaje
aplikacim, které k nim na zakladé opravnéni nemély mit pristup.



Podobna prace

Ovsem nemusi jit jen o nedusledné dodrzovani ¢i dokonce védomé ignorovani téchto nasta-
veni. Zpusob fungovani oficidlniho obchodu s aplikacemi pro platformu Android — Obchod Play —
klade nemalou miru zodpovédnosti na bedra uzivatelti. Pfed stazenim aplikace si lze prohlédnout
opravnéni, kterd aplikace pro svou funkénost vyzaduje. V ptipadé, ze si uzivatel vyhodnoti uz
v tomto kroku aplikaci jako nezddouci (napfiklad kvili vyskytu pro danou aplikaci neoc¢ekéva-
nych opravnéni) a ndsledné odmitne jeji instalaci, muze predejit potencidlnim neprijemnostem.
Nicméné [9] ukazuje, Ze jen zhruba 20 % uzivateli déla starost chovani mobilnich aplikaci vici
jejich soukromi.

2.4 Podobna prace

Cilem nékolika vyzkumu bylo skutecné chovani aplikaci z hlediska pristupu k citlivym osob-
nim udajum uzivatele. Vyzkum tustici ve vyvoj aplikace PrivacyMod zkouma nékteré operace
provadéné aplikacemi. Za zminku stoji pristup k zemépisnym souradnicim, SMS zpravam nebo
kontaktim. Mezi nejzajimavéjsi zjisténi se po mém soudu radil fakt, ze vypnutd aplikace Twitter
pristupovala k lokaliza¢nimu Google API (Application Programming Interface). Tomu nésleduje
i zjisténi, ze aplikace si pfi instalaci feknou o ,, vétsi“ opravnéni, nez fakticky vyuzivaji [10].

Déle bylo zjisténo, ze aplikace Pocasi opakované pristupovala ke kontakttim v telefonu, coz
neni ocekdvand vlastnost takové aplikace [11]. OvSem je fér Tici, Ze od téchto vysledki uplynulo
7 let, coz je pomérné dlouha doba a od té doby se situace mohla vyraznym zplisobem zménit.
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Kapitola 3

Operacni systém Android

Tato kapitola se vénuje popisu operac¢niho systému Android, jeho historii, vyuzivanosti i popisu
architektury celého operacniho systému.

3.1 Historie

Vznik operacniho systému Android se datuje do Fijna roku 2003. Toho ¢asu zbyvaly jesté 4 roky,
nez Steve Jobs na jedné z Apple konferenci predstavil mobilni telefon (smartphone) v principu
takovy, jak jej zndme dnes. Ambici autoria opera¢niho systému Android bylo vyvinout chyttejsi
mobilni zafizeni, kterda budou vice vnimat uzivatelovy osobni preference, ¢i lokaci v niz se nachazi.
Avsak tomu predchazela snaha o vybudovani nového opera¢niho systému digitdlnich fotoaparati.
Kvli neprizni trhu museli autofi od tohoto zaméru upustit, tudiz se zamérili na mobilni telefony.

Psal se rok 2005, kdyz si firmu Android Inc vyhodnotil jako vyhodnou akvizici Google. Pu-
vodni autori se nedlouho poté podileli na rozhodnuti vyvijet operacni systém na béazi jadra
opera¢niho systému Linux, jehoz zdrojové kédy jsou verejné. Tato volba umoznila poskytovat
operacni systém tretim strandm zdarma, pricemz byl predpoklad, ze zisk dokaze generovat po-
skytovani aplikaci a jinych sluzeb. To se nakonec ukazalo jako vhodny model podnikani.

Zhruba mésic poté, co Steve Jobs predstavil svétu iPhone, prisel Google s viubec prvni verzi
Android, kterad byla urcena pro verejnost. Nebo alespon priznana, protoze az do tohoto momentu
byl vyvoj pred vetejnosti skryvan. Pro vyvojare byl tedy odtajnén Android 1.0 beta. Prvni mobilni
telefony s timto opera¢nim systémem byly v prodeji na podzim roku 2008. Od té doby se operacni
systém Android etabloval na trhu s mobilnimi telefony, az na ném v lednu roku 2022 disponoval
témer 70% majoritou [12].

3.2 Architektura

Operac¢ni systém Android se skldda z nékolika logickych celku, predstavim je od nejnizsi irovneé.

Jadro operacniho systému Linux Jak jiz bylo zminéno, cely operac¢ni systém stoji na jadre
operac¢niho systému (OS) Linux. To se stard o komunikaci s hardwarovymi souc¢dstmi zafizen{
pomoci ovladact nebo o funkcionality z jesté nizsi drovné, kupiikladu o spravu paméti.

Hardware Abstraction Layer HAL predstavuje uroven abstrakce, jelikoz se jednd o sadu
knihoven, které zprostiedkovavaji pfistup k hardwarovym soucdstem (fotoapardtu, senzo-
rtm...) v hierarchii architektury vyse postavenym logickym celktim.[13]
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Android Runtime ART je virtualni stroj, ktery poskytuje béhové prostiedi systémovym apli-
kacim. Od verze 5.0 nahradil virtudlni stroj Dalvik, ktery fungoval tak, %e kompiloval (pFe-
vadél do strojového kédu) bajt kod (kéd na vySsi drovni nez strojovy kéd, avsak na nizsf nez
zdrojovy kéd, vychézi ze zdrojového kédu) aplikace tésné pred spusténim. Takova kompilace
se nazyva Just-in-time. Dalvik vznikal v dobé, kdy kapacita operacni paméti v zafizenich
dosahovala tadové nizsich hodnot nez dnes. Hlavni charakteristikou Just-in-time kompilace
tedy byla Setrnost k dostupné operacni paméti, nicméné se zvysujici se kapacitou vyplouvaly
na povrch limity tykajic{ se efektivniho vyuziti celé paméti. Proto ART podporuje Ahead-
of-time kompilaci, kdy se zdrojovy kéd kompiluje mnohem dfive, nez dojde k samotnému
spusténi aplikace, naptiklad pfi instalaci [13, 14].

Nativni knihovny Tento modul je v hierarchii na stejné trovni jako ART a obsahuje knihovny
psané v jazycich C nebo C++. Tyto knihovny vyuzivaji nékteré ¢asti jiz zminénych moduly,
piipadné jsou skrze API Java framework zpiistupnény i mobilnim aplikacim.

Java API Framework Jednd se o sadu funkci, které zjednodusuji pristup k funkcionalitam
jadra operacniho systému pripadné jinych modult. Vyuzivaji se zejména pri vyvoji aplikaci.

Systémové aplikace Na vrcholu celé architektury stoji aplikace, at uz systémové, ¢i uzivatelem
(vyvojari) nainstalované [13].



Kapitola 4

Pouzité nastroje

Tato kapitola se vénuje popisu nejvyznamnéjsich hardwarovych i softwarovych néstroju, jejichz
zémérem bylo vyuzit je béhem tvorby bakalaiské prace.

4.1 Wireshark

Wireshark je open-source aplikace (vyvijena s otevienym zdrojovym kdédem) disponujici gra-
fickym uzivatelskym rozhranim, slouzici k analyze provozu v pocitacovych sitich. Nastroj také
nabizi moznost filtrovani paketa (jednotek prendsenych dat v siti), extrakci zvolené mnoziny dat
nebo zobrazeni jejich obsahu. Existuje vice tceli uziti nastroje Wireshark. Mezi nejcastéjsi se
muze Tadit prizkum komunikace sifového segmentu, napiiklad s vyuzitim drive zminénych fil-
tri. Déle jej lze vyuzit ve snaze o pochopeni principti konkrétnich komunika¢nich protokoli (sad
pravidel pro komunikaci mezi zafizenimi v siti) nebo v sitich vhodnych rozméri i k identifikaci
chyb v jejich konfiguraci nebo implementaci.

4.2 Android Debug Bridge

Android Debug Bridge (ADB) je ndstroj s textovym uzivatelskym rozhranim, jehoz hlavni tcel
je ladéni chyb v mobilnich telefonech na platformé Android. Tim usnadnuje vyvoj ¢i instalaci
aplikaci, ale také umoziuje vyuzit Unix shell (interpret piikazu z prikazové fadky), pres ktery
je mozmno spoustét ruzné pifkazy [15]. Jednim z pifkazi, které shell akceptuje je dumpsys, jenz
zprostiedkovavad pristup k diagnostickym informacim systémovych sluzeb [16]. Nékteré z téchto
informaci dokazi poskytnout prikazy meminfo nebo cpuinfo. Ty konkrétné vypisuji informace
o momentalnim stavu mobilniho telefonu z hlediska vyuziti opera¢ni paméti, respektive proce-
soru, jakoz i o vyuziti téchto prostiedkti konkrétnimi procesy nebo sluzbami. Specifikum nastroje
cpuinfo spoéiva v tom, ze spotieba se udava v %, kde celkovy soucet muze presdhnout 100 %,
jelikoZ je pocitdno 100 % za kazdé fyzické jddro procesoru. Aktivace ndstroje ADB je moznd
aktivaci rezimu vyvojare v mobilnim telefonu, pripojenim telefonu ptes kabel s koncovym USB
(Universal Serial Bus) portem a naslednému povoleni pfenosu souboru pres USB.

4.3 Bash

Bash je shell postaveny na OS Unix, ktery tedy dokéze interpretovat prikazy z ptrikazové radky.
Diky nému lze napiiklad pomérné efektivné zpracovavat jednoduché textové soubory s neménnou
strukturou, coZ je ptipad vystupu prikazi meminfo a cpuinfo.

11
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4.4 Python

Je nezbytné nad namérenymi daty provadét i komplexnéjsi operace, ke kterym nejsou prikazy,
které podporuje Bash vhodné. Pro tyto tcely je vhodny programovaci jazyk Python, jelikoz je
Siroce podporovany a také jej doplnuje mnoho knihoven zamérenych na praci s daty. K tomuto
ucelu byly diky svym jednoduchym rozhranim zvoleny knihovny pandas a NumPy. K vizuali-
zaci vysledk v podobé grafa jsem zvolil knihovnu Plotly, jejiz ne zcela efektivni implementaci
vynahrazuje interaktivita pfi manipulaci s vykreslenymi daty. Pro privétivejsi praci s diagramy
a pohodlInéjsi filtrovani vykreslenych dat byla vytvorena jednoducha grafickd webova aplikace
pomoci knihovny Streamlit, ponévadz je pfimo urdena k tomuto tcelu [17]. Pro piivétivéjsi
konfigurovani aplikace pfi spousténi z prikazové radky byla vyuzita i knihovna click. VSechny
zminéné knihovny maji také jeden spole¢ny rys a to ten, Ze jsou vyvijeny verejnou komunitou
a tedy, ze zdrojové kody jsou volné pristupné.

4.5 Telefon

Subjektem méfeni byl mobilni telefon Alcatel 1B 2020, verze s 32 GB dostupné paméti. Na
telefonu je nainstalovan Cisty operaéni systém Android 10 (Go Edition).

4.6 pmacct

Jedna se o open-source nastroj sdruzujici skupinu pasivnich sitovych monitorovacich nastroji,
jakymi jsou napriklad pmacctd, nfacctd a dalsi. Tyto néstroje slouzi k shromazdovani dat sitového
provozu, avsak na rozdil od néstroje Wireshark neumoznuji ptistup k celym paketim, ale pouze
k informacim typu zdrojovd nebo cilova IP (Internet Protocol) adresa, pouzity komunikacéni
protokol a dalsf [18].

4.7 MikroTik

Pfi nékolika métenich byl vyuzit router MikroTik RouterBOARD. Ten umoznil vygenerovani
radové stovek rozdilnych Wi-Fi siti.



Kapitola 5

Navrh pocitacové sité

Tato kapitola predstavuje principy konfigurace bézné doméci sité malych rozméra. Déale popisuje
i mou konkrétni situaci a moznosti segmentu sité, k némuz mam pristup. Jelikoz se nachazim
v, po mém soudu, neobvyklych podminkach, jsou zde dale popsany a okomentovany dvé reseni.
Prvni z nich se ukaze jako nevyhovujici, proto jde zde navrzeno a popsano i druhé.

5.1 Popis situace

Z hlediska prenosového média existuji dvé FeSeni, dratové a bezdrétové (Wi-Fi). Z pravidla se
od pocitacové sité vyzaduje i pristup do Internetu. Obvykly pristup v béznych doméacich sitich
malych rozmért spoéiva v konfiguraci routeru (smérovace), ktery bude slouzit jako bréana mezi
jednotlivymi sitémi, v tomto pripadé mezi malou lokdlni siti a Internetem. Nova zafizeni se poté
do sité pripojuji pomoci kabelu vedouciho pifimo do routeru nebo i bezdratové prostiednictvim
Wi-Fi sité. V ptipadé, kdy je na routeru v provozu sluzba DHCP (Dynamic Host Configuration
Protocol), kterd pridéluje IP adresy a jiné informace zaf{zenim ve stejném sitovém segmentu,
je v tuto chvili zafizeni tspésné pripojeno do sité. Sifovy provoz je poté mozno zkoumat prave
skrze zminény router.

M3 situace je ovSsem rozdilna oproti vyse zminéné, protoze nemam fyzicky pristup k takovému
routeru, ¢imz mi je znemoznéno analyzovat jeho sifovy provoz. Avsak mam moznost dratového
pripojeni skrze datovou zasuvku i bezdratového pripojeni. Proto se pomérné jednoduchym fese-
nim muze zdat pripojeni mobilniho telefonu k Wi-Fi siti a nasledné nastaveni IP adresy vychozi
brany na hodnotu IP adresy dratového rozhrani pocitace, které bude pripojeno do Internetu.
Reseni bude na prvni pohled vyhovujici. Detailnéjsi rozbor ovéem upozorni na zasadni nedoko-
nalost. Problém této konfigurace spociva v tom, ze mobilni telefon v moment, kdy se z néj odesle
paket skrze dratové rozhrani pocitace az do Internetu, muze ocekavat odpovéd. Tato odpoved
dorazi na router poskytujici bezdratové pripojeni a jelikoz on mé informaci o tom, ze k nému
je pripojen mobilni telefon prostfednictvim Wi-Fi sité, odesle mu odpovéd primo. Pocitac je
zcela vynechéan, ¢imz tedy prichdzim o pristup k odpovédi, ktera byla urcena telefonu. To znacné
omezuje sitovy monitoring, protoze by byla zachycena pouze ¢ast komunikace, coz neni zadouci.
Proto je potieba prijit se sofistikovanéjSim reSenim.

5.2 Vysledna sit

Vysledna sit vyuzije toho, ze z pocitace je Internet dosazitelny dratové a bezdratové pripojeni
neni vyuzito. Proto z néj vytvorim AP, ktery bude vysilat signal pro bezdratové pripojeni. Pro
jednoduchou spravu také zprovoznim sluzbu DHCP, ktera bude distribuovat
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. rozsah IP adres 10.0.0.1-10.0.0.5, pri¢emz posledni z nich je pfidélena mobilnimu telefonu po

celou dobu vsech méreni,

. masku podsité (éislo oddélujici adresu sité a zafizeni) 255.255.255.0,
. vychozi branu 10.0.0.1,

. DNS (Domain Name System) server dle konfigurace sité, v niz se nachdzim.

Jen s touto konfiguraci by si AP nevystacil, protoze by na Internet nepreposilal zadnou

komunikaci z telefonu. Proto je potfeba jesté v systému firewall, ktery ridi a zabezpecuje sitovy
provoz na zafizeni, nastavit

1.

2.

o

prijem komunikac¢niho protokolu TCP (Transmission Control Protocol),

prijem komunikac¢niho protokolu UDP (User Datagram Protocol),

prijem odpovédi komunikace, ktera byla iniciovina mobilnim telefonem,

prijem komunikace, kterda pochazi primo z mobilniho telefonu,

preposilani z bezdratového sitového rozhrani na dratové,

odmitnuti{ komunikace diagnostického protokolu ICMP (Internet Control Message Protocol),
NAT (Network Address Translation) na drétovém rozhrani.

Zaroven je treba si ohlidat, aby se nova nastaveni navzajem nevylucovala s existujicimi.
S touto konfiguraci jsem dosdhl toho, ze pres pocitac proudi veskera sitova komunikace, ktera

souvisi s mobilnim telefonem.



Kapitola 6

Meéreni

Tato kapitola se vénuje popisu sbéru dat, problémtim s nim spojenych, vytipovanych IP adres
a procesu mobilniho telefonu, jednotlivych scénaii méreni a také analyze zachycené sitové ko-
munikace i zmén ve vyuziti systémovych prostredki. Na tvod poznamendm, ze veskera méreni
vychézi z tovarniho nastaveni telefonu.

6.1 Sbér dat a jejich zpracovani

Monitoring sitového provozu spoc¢ival v pozorovani bezdratového sitového rozhrani pocitace pres
nastroj Wireshark. S nim byl pres Bash zaroven opakované spoustén sbér dat o vytizeni procesoru
a operacni paméti mobilniho telefonu. Bylo nezbytné sbirat vypisy dat o procesoru sofistikovanéji,
ponévadz k aktualizaci informaci o jeho vytiZeni dochézelo v fadu jednotek vterin, takze nastroj
néjakou dobu vracel duplikiaty vysledki. Bylo tedy tfeba zamezit duplikaci dat. Tato data se
prubézné zpracovavala do prislusnych soubort podle toho, o jakd data nebo scéndr se jednalo.
Ze ziskané sitové komunikace bylo tfeba manualné extrahovat pro naslednou analyzu relevantni
informace.

Pro cely vyhodnocovani dat jsem v programovacim jazyce Python nad ramec zadéni také
vytvoril webovou aplikaci, kterd ovSem byla vyuzivana pouze lokalné. Aplikace na pozadi funguje
tak, ze si nejprve zaznamend informace o souborech obsahujici data ziskana v prabéhu méreni
a nasledné nad daty provede uzivatelem kyzené operace. Uzivatel si tak muze naptiklad zvolit
scénar, se kterym chce pracovat, specifikovat datum a ¢as zac¢adtku meéreni i datum a ¢as jeho
konce nebo seskupit data po specifikovaném poctu hodin v rdmci dne. Implementoval jsem také
moznost porovnani dat napti¢ scénafi.

Jakmile aplikace skon¢i se zpracovanim dat, dojde k jejich vykresleni do graft. Jelikoz je
knihovna Plotly interaktivni, tak si uzivatel maze graf detailnéji prohlizet — priblizovat, oddalo-
vat, posouvat, pripadné po presunuti kurzoru na vykresleny obrazec se mu zobrazi podrobnéjsi
informace, které s danym obrazcem souvisi. Snimky zachycujici vzhled aplikace lze nalézt v pri-
loze A. Veskeré vygenerované grafy, ac v lehce odlisné podobé, jsou vystupem pravé této aplikace.

6.2 Jednoznac¢nost domén

Pivodnim zamérem bylo monitorovat komunikaci pouze na zdkladé IP adres a doménova jména
zpétné dohledavat. Jelikoz se v pribéhu méreni vyskytovalo hned nékolik IP adres ve vlastnictvi
Google, nastala jedna potiz. P¥i zpétném dohledavani doménovych jmen bylo zjisténo, ze Google
z bezpecnostnich davodl vyuziva pro ¢lovéka obtizné ¢itelné domény, z nichz nelze jednoznacné
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vydist, piipadné u vétSiny ani dohledat jejich skuteény idél [19]. Piikladem takové domény je
prg03s10-in-f4.1e100.net.

Avsak zaroven byly zaznamenéavany i DNS zdznamy. Komunikace tohoto protokolu sestavala
z pozadavku ze strany mobilntho telefonu a z odpovédi ze strany DNS serveru. V odpovédi na
jeden pozadavek (jednu doménu) mize prijit vice pozadavki typu A, které spolecné udévaji
seznam IP adres verze 4, na kterych se dana doména vyskytuje. Nebylo vzacnym jevem ani to,
Ze na jedné IP adrese bylo registrovano vice domén. Z tohoto divodu neni v nékterych piipadech
mozné jednoznacné urcit, na kterou doménu sméroval puivodni paket z telefonu a bylo treba tento
fakt brat v potaz i v nasledné analyze. V pripadé, ze se pristupovalo na doménu k niz neexistoval
DNS zéznam v priubéhu méfeni daného scénéare, bylo potfeba doménu urcit manualné.

Vyse zminénd situace je také nakonec divod nevyuziti nastroje pmacct, ktery neumoznuje di-
kladnéjsi pruzkum DNS pakett. Po celou dobu méreni byla komunikace timto nastrojem sbirdna,
avsak nebyla vyuzita.

Server Name Indication extension Pokud je v paketu uvedeno SNle, pak se timto atributem
specifikuje doména, se kterou se odesilatel snazil naviazat komunikaci pomoci protokolu TLS
(Transport Layer Security).

6.3 Vybrané domény

Nyni si zde dovolim rozepsat vybrané domény. Poznamendvam, ze k vétsiné domén jsem nedo-
hledal oficialni dokumentaci, proto jsem byl nucen informace o doménach dedukovat z nazvi,
pripadné z ruznych diskusnich for.

ad.doubleclick.net Doména patii spolecnosti DoubleClick, ktera patii Google. Doména slouzi
k pfesmérovani na pozadovanou stranku. Google vyuziva doménu k evidenci aktivity uzivateli
za UCelem personalizace webového obsahu [20].

googleads.g.doubleclick.net Uéel domény bude patrné podobny jako ad.doubleclick.net.

pagead2.googlesyndication.com Na této doméné jsou umistény skripty, které vyvojartm
umoznuji pomoci néstroje AdSense umistovat do svych produkti automaticky generované
reklamy [21].

adservice.google.com, googleadservices.com Z nazvu se domnivam, ze se jednd o domény
z hlediska ticelu podobné doméné ad.doubleclick.net.

userlocation.googleapis.com Z néazvu lze ziskat predstavu o idélu domény. Podle dostupnych
informaci by méla skuteéné zaznamendvat zemépisné souradnice zafizeni [22, 23].

mobilemaps-pa-gz.googleapis.com, mobilemaps.googleapis.com Z nazvu je evidentni, Ze
domény zpristupnuji API pro aplikaci Mapy Google.

streetviewpixels-pa.googleapis.com Z nazvu je evidentni, ze také zpristupnuje API pro apli-
kaci Mapy Google.

alcatel.tct-supportcenter.com Jelikoz Alcatel je vyrobce telefonu, tak je mozné, Ze tato do-
ména slouzi k néjaké servisni komunikaci nebo zasilani diagnostickych informaci.

tclclouds.com, tclcom.com Na téchto doménach druhého fadu se patrné nachézi servery
cloud tlozisté. Jejich uplné nézvy vyvolavaji pocit, ze by mohly byt geograficky oddéleny
nebo urceny pro jind geografickd tzemi. AvSak v prubéhu méfeni komunikace proudila na
vicero téchto domén, jejichz ndzvy jsou odlisné.

googleusercontent.com Z nazvu se domnivam, ze doména slouzi jako tlozisté uzivatelského
obsahu.



Vybrané procesy

mnc003.mcc230.pub.3gppnetwork.org Byla zaznamendna komunikace na dvou subdomé-
nach této domény, konkrétné epdg.epc a config.rcs. Ty patii spolecnosti Vodafone. Jejich
vyskyt velice pravdépodobné souvisi s pritomnosti Vodafone SIM karty v telefonu [24, 25].

6.4 Vybrané procesy

Dovolim si zminit nékolik procesii. Poznamenavam, Ze i v tomto pripadé jsem byl nucen u nékolika
procesu Cerpat informace z nazvu nebo diskusnich fér, le¢ situace byla mnohem privétivéjsi, nez
u domén.

android.hardware.audio Tento proces se pravdépodobné vénuje praci s audio zdznamy na
hardware trovni telefonu.

android.hardware.gnss Tento proces tdajné poskytuje pristup k zemépisnym souradnicim
zafizeni [26].

android.hardware.sensors Senzory na platformé Android jsou virtudlni zafizeni, kterd posky-
tuji data z fyzickych senzort mobilniho telefonu. Proces tedy bude nejspise souviset s aktivitou
sméfovanou témto virtudlnim zafizenim [27].

android.hardware.wifi Tento proces zprostfedkovava piistup k Wi-Fi sitim [28].
com.google.android.apps.assistant Jednd se o aplikaci Google Assistant Go [29].
com.google.android.apps.maps Tento proces nalezi aplikaci Mapy Google.

com.google.android.apps.navlite Tento proces nalezi navigacni aplikaci Navigation for Go-
ogle Maps Go [30].

com.google.android.tts Tento proces nalezi aplikaci Google Text-to-Speech. Vyuziva ji napri-
klad Google preklada¢ pro prevod mluveného slova na text i opacné [31].

system V tomto pripadé se jednd o proces, ktery byl zaznamenan hlavné nastrojem monitoruji-
cim spotfebu operacni paméti. Spotfeba procesoru dosahovala zanedbatelnych hodnot, navic
byla zjisténa ziidkakdy. Domnivam se, Ze se jednd o jeden z klicovych procest operac¢niho
systému.

system__server Tento proces charakterizuji obdobné jako proces system, avsak s tim rozdilem,
Ze tento byl zaznamenan hlavné nastrojem monitorujicim spotiebu procesoru.

wificond Proces komunikuje s Wi-Fi ovladadi [32].

xtra-daemon Tento proces patrné souvisi s vyrobcem procesoru, kterym je spolecnost Qual-
comm. Udajné umoziiuje rychlejsi zjisténi zemépisné polohy zafizeni [33].
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Pro vSechny procesy, které pii vyhodnoceni konkrétniho scénéaie nejsou explicitné zminény,
plati, Ze vykazuji podobné vlastnosti oproti predchozim scénaitim nebo zaznamenaly nevyznam-
nou az nulovou spotfebu, nebo se dokonce v daném scénafi viibec nevyskytovaly.

Analogické tvrzeni plati i pro data spotfeby na trovni operaéni paméti (Random Access
Memory, RAM) a procesoru (Central Processing Unit, CPU).

6.5 Scénar 0

Pro ziskani predstavy o chovani mobilniho telefonu v ,,bézném“ stavu bylo provedeno pocatecni
meéreni. Charakteristiky tohoto scénére vystihuje Tabulka 6.1. Zjednodusené lze Tici, ze se nijak
nezasahovalo do vychoziho nastaveni telefonu ani nebyly védomé ukoncovéany, nebo zahajovany
jakékoli procesy.

B Tabulka 6.1 Podminky scénafe 0

Urcovani polohy Povoleno
Asistent Google Go Povolen
SIM karta v telefonu Ano
Aplikace na pozadi Nezkoumaéany
Priblizna doba méreni 84 hodin

6.5.1 Sitova komunikace

Z tabulky 6.2 lze vycist kolik bajti bylo zachyceno pii komunikaci s vyse popsanymi doménami
i objem veskeré komunikace telefonu.

B Tabulka 6.2 Mnozstvi bajtt v komunikaci s doménami scénéte 0

’ Doména \ Odeslano \ Ptijato \ SNIe ‘
3gppnetwork 129 KB | 33,3 KB | 6,53 KB
ad.doubleclick 158 KB | 46,9 KB | 7,75 KB
adservices 234 KB | 62,5 KB | 3,84 KB
googleusercontent | 2,03 MB | 159 KB 1,1 KB
mobilemaps 302 KB 191 KB | 9,5 KB
tclclouds, telcom 345 MB | 3,37 MB | 4,39 KB
tct-supportcenter | 89,1 KB | 28,6 KB | 7,69 KB
userlocation 5,62 MB | 3,72 MB | 1,65 KB

[ Celkem | 472MB | 10,8 MB | 530 KB |

Nejprve vysvétleni zdznamu v tabulce, doména mnc003.mcc230.pub.3gppnetwork.org je
skryta pod zaznamem Sgppnetwork. Zaznam ad.doubleclick obsahuje referenci na doménu
ad.doubleclick.net. Zaznam adservices odkazuje na domény adservice.google.com, googleads.g.do-
ubleclick.net (ta je zahrnuta pod timto zdznamem, protoze sdili IP adresu se zbylymi doménami
adservices), googleadservices.com a pagead2.googlesyndication.com, pri¢emz ne kazdy scénar za-
znamenal komunikaci se vSemi doménami. Zaznam googleusercontent odkazuje na doménu goo-
gleusercontent.com. Zaznam mobilemaps odkazuje na domény mobilemaps-pa-gz.googleapis.com,
mobilemaps.googleapis.com, streetviewpixels-pa.googleapis.com a gz0.googleusercontent.com,
pricemz plati, ze posledni 2 zminéné domény se vyskytuji zfidka. Posledni zminéna doména
neni zahrnutd pod googleusercontent, protoze analyzou DNS zdznamu jsem dosel k zjisténi, ze
tato doména sdili IP adresy s ostatnimi doménami zaznamu mobilemaps. Zaznam tclclouds,
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tclcom odkazuje na domény tclclouds.com a tclcom.com. Zaznam tct-supportcenter odkazuje
na doménu alcatel.tct-supportcenter.com a konecné zaznam wuserlocation odkazuje na doménu
userlocation.googleapis.com. U této domény si jesté dovolim zminit, ze zde v kazdém scénari,
kde byl zjistén vyskyt domény, dochézi k nejednoznacnosti, coz je popsano v 6.2.

Pokud jde o hodnoty prenesenych dat, tak je na prvni pohled zaradzejici objem odeslanych
dat z tclclouds, tclcom. Konstatuji, ze v ¢asovém rozmezi, ve kterém byla zaregistrovana drtiva
vétsina této komunikace probéhla aktualizace opera¢niho systému. Domnivam se, Ze tyto udalosti
spolu mohou souviset. Pripominam, ze u userlocation neni mozné urcit presny objem komunikace
souvisejici s doménou userlocation.googleapis.com, avsak podle celkové velikosti paketl se speci-
fikovanym atributem SNle je vidét, ze néjakd komunikace na tuto doménu skute¢né smérovala.
Objem prenesenych dat ostatnich domén se mi jevi ocekavany.

6.5.2 Vyuziti systémovych prostredku

nestabilita pravdépodobné znamena, ze Mapy Google stfidavé vykonavaly néjakou aktivitu, ac¢
celou dobu byly spustény nanejvyse na pozadi telefonu. Jedna se o jev, ktery bude nadale zkou-
man.

93M

Vyuziti RAM
9
=

20M

29.03. 31.03.

B Obrazek 6.1 Scénar 0: vyuziti RAM procesem com.google.android.apps.maps

Proces android.hardware.gnss periodicky zvysoval svou spotiebu zhruba o 0,3 MB kolem 15.
hodiny, pricemz pokles néasledoval kolem 3. hodiny ranni.
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3.1M

Vyuziti RAM

2.1M
29.03. 31.03.

B Obrazek 6.2 Scénar 0: vyuziti RAM procesem android.hardware.gnss

Nebyla zjisténa vyznamna spotieba RAM procesem android.hardware.wift, nicméné jak uka-
zuje Obrézek 6.3, byla zjisténa periodicita mezi 3. az 4. hodinou ranni.
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Vywziti RAM

890k
29.03. 31.03.

B Obrazek 6.3 Scénar 0: vyuziti RAM procesem android.hardware.wifi

Obrézek 6.4 ukazuje, ze vytizeni RAM procesem com.google.android.tts mélo v ivodnich 24
hodindch méreni dvojnasobné vyssi aktivitu, nez ve zbytku tohoto scénare. Az na prvnich 24
hodin méreni bylo pak také kazdy den kolem 3. az 4. hodiny ranni zaznamendano snizeni spotieby
smérem k minimu, zatimco vyraznéjsi zvyseni se dale nevyskytlo.



. Vyuziti RAM

oM

29.03. 31.03.

B Obrazek 6.4 Scénar 0: vyuziti RAM procesem com.google.android.tts

Déle byly zaznamenany aktivity procesu android.hardware.audio, android.hardware.sensors
a wificond, pricemz kazdy z nich vykazoval jisté znamky periodicity.

8. ™M

Vyuziti RAM

29.03. 31.03.

B Obrazek 6.5 Scénér 0: vyuziti RAM procesem android.hardware.audio
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29.03. 31.03.

B Obrazek 6.6 Scénar 0: vyuziti RAM procesem android.hardware.sensors

960k—

Vyuziti RAM

740k
29.03. 31.03.

B Obrazek 6.7 Scénar 0: vyuziti RAM procesem wificond

Z vytizeni jinych procest nebylo mozné cokoli vy¢ist, vzhledem k faktu, ze se jednalo o ttvodni
méfeni.
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6.6 Scénar 1
Charakteristika tohoto scénéfe se oproti 6.5 1isi v zakazu urcovani polohy.

B Tabulka 6.3 Podminky scénére 1

Urcovani polohy Zakazano
Asistent Google Go Povolen
SIM karta v telefonu Ano
Aplikace na pozadi Nezkoumany
Priblizna doba méreni 120 hodin

6.6.1 Sitova komunikace

Mnozstvi bajtt v komunikaci s vybranymi doménami zachycuje Tabulka 6.4.

B Tabulka 6.4 Mnozstvi bajti v komunikaci s doménami scénaie 1

Doména \ Odeslano | Prijato \ SNIe ‘
3gppnetwork 149 KB | 38,3 KB | 7,5 KB
ad.doubleclick 180 KB | 47,3 KB | 12,4 KB
adservices 560 KB 148 KB | 26,3 KB
googleusercontent | 185 KB | 34,1 KB | 1,65 KB
mobilemaps 514 KB 255 KB | 15,5 KB
tclclouds, tclcom 26,1 KB | 7,02 KB | 2,74 KB
tct-supportcenter 121 KB | 28,3 KB | 10,4 KB
userlocation 122 MB | 11,2 MB | 2,2 KB

| Celkem | 185 MB [ 11,9 MB [ 555 KB |

Doména pagead2.googlesyndication.com se tentokrate v komunikaci viitbec nevyskytuje. Doba
meéreni je oproti predchazejicimu scénari priblizné o polovinu delsi. Tomuto poméru zhruba
odpovidéd i komunikace domény alcatel.tct-supportcenter.com, u domény 3gppnetwork.org byl
zaznamenan o néco nizsi narust. Jevi se jako pravdépodobné, Ze googleusercontent.com rea-
guje na zménu opravnéni urcovani polohy, kvuli fddové nizsimu objemu komunikace. Zaznam
ad.doubleclick zaznamenal nizsi narast, nez bylo ocekdvano, naopak adservices mnohem vyssi.
Celkovy objem telefonem prijatych dat se vyrazné snizil, zejména vyraznym poklesem komuni-
kace domén tclcloud.com a tclcom.com, kdy byla v tomto scénari zaznamenana pouze 1 jejich
subdoména. Doména userlocation.googleapis.com je ovlivnéna nejednoznacnosti, nicméné stale
zde probihalo spojeni podle atributu SNle, coz se dé oznacit za neocekavané chovani, vzhledem
k vypnutému urcovani polohy. Pokud jde o mobilemaps, tak byl zaznamenén nartust odchozi ko-
munikace, ale pokles pfijaté. Cilem vypnuti opravnéni k urceni polohy ale byl mnohem vyraznéjsi
pokles vSech 3 druhti komunikace, nebo jeho tplné vymizeni, coz nenastalo.
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6.6.2 Vyuziti systémovych prostredkii

Srovnani vytizeni RAM procesem com.google.android.apps.maps se zdznamy predchoziho scénare
nabizi Obrazek 6.8. Primérné vyuziti operacni paméti se sice oproti predchozimu meéfeni snizilo
o 14 MB, avsak mnozstvi zdznamu oproti ptivodnimu scénaii narostlo priblizné 4x. Byl ocekdvan
nizsi narust poctu zéznamu, vzhledem k délce méreni.
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B Obrazek 6.8 Scénaie 0, 1: vyuziti RAM procesem com.google.android.apps.maps

U procesu com.google.android.tts bylo v ocekdvaném poméru zaznamenano zvyseni zadznamu
spotfeby RAM, o 3,6 MB bylo snizeno i prumérné vytizeni. To je zapii¢inéno tim, Ze proces
v tomto méfeni nezaznamenal vyraznéjsi navysSeni. Béhem méreni nadale pokracoval periodicky
atlum mezi 3. az 4. hodinou ranni.

15M

Vyuziti RAM

8.0M

09.04. 12.04.

B Obrazek 6.9 Scénar 1: vyuziti RAM procesem com.google.android.tts
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Zatimco v predchozim scénafi proces com.google.android.apps.assistant takika neexistoval,
v nynéjsim méfeni se proces zacal objevovat v souctu alespon na hodinu kazdych 24 hodin.

16M

Vyuziti RAM

6.0M
09.04. 12.04.

B Obrazek 6.10 Scénaf 1: vyuziti RAM procesem com.google.android.apps.assistant

Srovnani procesu system ukazuje, ze zareagoval snizenim primérné spotieby opera¢ni paméti
010 %.

120M .
Scénar
—Scénar 0
—Scénar 1

Vyuziti RAM

55M
0 100000

B Obrazek 6.11 Scénafe 0, 1: vyuziti RAM procesem system
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U procesu android.hardware.gnss byla zaznamenana zména periodického chovani, zacatek
zvysSovani spotieby byl posunut na 23:26h.
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B Obrazek 6.12 Scénaf 1: vyuziti RAM procesem android.hardware.gnss
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6.7 Scénar 2

Scénar navazuje na predchozi scénar 6.6, kdyz v ném byly zakazany aplikace Asistent Google Go
a Hlasové sluzby od Googlu.

B Tabulka 6.5 Podminky scénére 2

Urcovani polohy Zakazano
Asistent Google Go Zakazan
Hlasové sluzby od Googlu Zakazany
SIM karta v telefonu Ano
Aplikace na pozadi Nezkoumany
Priblizna doba méfeni 40 hodin

6.7.1 Sitova komunikace

B Tabulka 6.6 Mnozstvi bajti v komunikaci s doménami scénéie 2

’ Doména \ Odeslano \ Prijato \ SNIe ‘
3gppnetwork 29,1 KB | 7,42 KB | 1,45 KB
ad.doubleclick 276 KB | 59KB | 4,26 KB
adservices 110 KB | 322 KB | 10,7 KB
googleusercontent | 110 KB 13 KB 549 B
mobilemaps 230 KB 112 KB | 7,14 KB
tclclouds, tclcom 129 KB | 343 KB | 1,1 KB
tct-supportcenter | 44,6 KB | 10,4 KB | 3,84 KB
userlocation 2,37r MB | 2,89 MB | 1,1 KB

] Celkem \ 42 MB \ 4,51 MB \ 205 KB ‘

Objem, zejména odchozi, komunikace ad.doubleclick, adservices a googleusercontent klesl nad
ocekdvani. Ocekavany vysledek tohoto méreni obsahoval snizeni komunikace tct-supportcenter
i 8gppnetwork na tretinu oproti predchozimu scénéri, coz nastalo. Déle se snizila, byt trochu
méné, i komunikace tclclouds a tclcom. Namérené hodnoty z ptvodniho scénare v radu stovek
MB se tedy skutecné zacinaji jevit jako anomalie. Vyraznéji se snizila komunikace skupin domén,
které sidli na stejnych IP adresach jako wserlocation. I pres ponechani opravnéni pro urcéeni
zemépisné polohy ve vypnutém stavu se naddle vyskytuje komunikace mobilemaps (stejné jako
SNIe pii userlocation), byt se také snizila, a¢ ne tak proporcéné.
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6.7.2 Vyuziti systémovych prostredkii

Prumeérné spotireba RAM procesem com.google.android.apps.maps zustala oproti predchozimu
méfeni témér beze zmény, naopak pocet zdznamu klesl dle ocekavani.

64M

Vyuziti RAM

"1 J\J
18M

13.04. 14.04.

B Obrazek 6.13 Scénér 2: vyuziti RAM procesem com.google.android.apps.maps

Pramérna spotieba RAM procesem system mirné vzrostla, nicméné pouze o 3 MB, coz ne-
povazuji za nijak zasadni.
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B Obrazek 6.14 Scénére 1, 2: vyuziti RAM procesem system



Scénar 3

6.8 Scénar 3

Jediné zmény oproti predchozimu nastaveni 6.7 spocivaji v méfeni komunikace pii spusténé
aplikaci Mapy Google na popredi telefonu a samoziejmé povolenim zjistovani zemépisné polohy.

B Tabulka 6.7 Podminky scénére 3

Urcovani polohy Povoleno
Asistent Google Go Zakazan
Hlasové sluzby od Googlu Zakazany
SIM karta v telefonu Ano
Aplikace na pozadi Nezkoumany
Mapy Google na popredi Ano
Priblizna doba méteni 48 hodin

6.8.1 SitovAa komunikace

B Tabulka 6.8 MnozZstvi bajti v komunikaci s doménami scénare 3

’ Doména \ Odeslano \ Prijato \ SNIe ‘
3gppnetwork 4,79 KB | 1,24 KB | 240 BB
ad.doubleclick 102 KB | 32,4 KB | 4,69 KB
adservices 202 KB | 60,9 KB | 12)9 KB
googleusercontent 147 KB | 48,3 KB 549 B
mobilemaps, streetview | 2,52 MB 2 MB 2,37 KB
tclclouds, tclcom 13,1 KB | 3,51 KB | 1,1 KB
tct-supportcenter 51,1 KB | 122 KB | 4,39 KB
userlocation 3,23 MB | 3,31 MB | 1,1 KB

] Celkem \ 15,3 MB \ 7,07 MB \ 168 KB ‘

I pres prodlouzeni doby méfeni a spusténou aplikaci Mapy Google na popfedi byl zaznamenan
vyrazny pokles provozu smérem do telefonu. Dle oc¢ekavani se zvysil objem dat odeslanych te-
lefonem. Doména userlocation.googleapis.com zustala podle SNIe nadéle aktivni, fadové vzrostl
objem dat komunikace souvisejici s aplikaci Mapy Google. A¢ v tomto pripadé se k jedné IP
adrese hlasily navic domény streetview.googleapis.com a gz0.googleusercontent.com. Posledné
zminéna doména, jak bylo zminéno v ¢asti 6.3, slouzi jako lozisté uzivatelského obsahu. Tudiz
se domnivam, ze jeji vyskyt, paklize skute¢né souvisi s mapovou aplikaci, mize byt oduvodnén
kuprikladu uzivatelskymi recenzemi podniku v blizkém okoli aplikace v prubéhu méreni. Vypada
to, Ze subdomény googleusercontent.com (vyjma zminéné gz0) nijak nereaguji na aktivitu mapové
aplikace. U domén spadajicich pod skupiny adservices a ad.doubleclick bylo spatfeno vyraznéjsi
navyseni komunikace. Zbylé domény bud snizily objem komunikace, nebo si jej v podobnych
hodnotéch zachovaly.

6.8.2 Vyuziti systémovych prostredki

Tentokrate nebyl viubec zjistén vyskyt procesu com.google.android.apps.maps pri méreni spotieby
operacni paméti, avsak spotfeba procesoru ukazuje pres 30 tisic zdznamu s prumérem pod 4 %.
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130

Vyuziti CPU

200m

18.04.

B Obrazek 6.15 Scénar 3: vyuziti CPU procesem com.google.android.apps.maps

Spotieba RAM procesem android.hardware.audio zistala po dobu méfeni témér neménnd
a po vétsinu ¢asu oproti 6.5 navic vyrazné vyssi.
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B Obrazek 6.16 Scénar 0, 3: vyuziti RAM procesem android.hardware.audio



Scénar 3

Spotteby android.hardware.sensors také doznaly vyznamnych zmén. Byla naméfena vy-
znamnd spotieba CPU a spotieba RAM oproti béznému stavu 6.6 zaroven oscilovala na mnohem
mensim intervalu.
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B Obrazek 6.17 Scénar 3: vyuziti CPU procesem android.hardware.sensors
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B Obrazek 6.18 Scénare 0, 3: vyuziti RAM procesem android.hardware.sensors
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Obdobné procesu android.hardware.sensors se zménilo i vytizeni procesoru a opera¢ni paméti

u wificond.
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B Obrazek 6.19 Scénaf 3: vyuziti CPU procesem wificond
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B Obrazek 6.20 Scénare 0, 3: vyuziti RAM procesem wificond
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Scénar 3

Oproti 6.2 se také o 50 % zvysila spotieba RAM procesem android.hardware. gnss.
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B Obrazek 6.21 Scénare 0, 3: vyuziti RAM procesem android.hardware.gnss

Stejné tak u néj byla zaznamendna vyznamna aktivita CPU po celou dobu méfeni scénére.
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B Obrazek 6.22 Scénar 3: vyuziti CPU procesem android.hardware.gnss
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Proces ztra-daemon si zachovaval pomérné stabilni zvySenou spotiebu operacni paméti v pru-
béhu méteni. Tento déj spojuji s aktivni aplikaci Mapy Google.

Scénar
2.1M —Scénar 0
—Scénar 3

Vyuziti RAM
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B Obrazek 6.23 Scénaf 3: vyuziti RAM procesem xtra-daemon

V souladu s o¢ekavanim vyznamné, o 25 MB v pruméru, stoupla spotieba operacni paméti
v radmci procesu system.
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B Obrazek 6.24 Scénare 2, 3: vyuziti RAM procesem system
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6.9 Scénar 4

Toto méreni bylo oproti 6.8 pozménéno ukoncéenim aplikaci bézicich na pozadi. Ukoncenim se
mysli zptsob, kdy se zméacknutim nékterého z domovskych tlacitek zobrazi seznam procest, které
bézi na pozadi a posunutim okna s aplikaci nahoru se aplikace ukonci. Respektive ukonéeni bych
ocekdval.

B Tabulka 6.9 Podminky scénare 4

Urcovani polohy Zakazano
Asistent Google Go Zakazan
Hlasové sluzby od Googlu || Zakazany
SIM karta v telefonu Ano
Aplikace na pozadi Zadné
Ptibliznd doba méreni 28 hodin

6.9.1 Sitova komunikace

B Tabulka 6.10 Mnozstvi bajtti v komunikaci s doménami scénéfe 4

’ Doména \ Odeslano | Prijato \ SNTIe ‘
3gppnetwork 479 KB | 1,24 KB 242 B
ad.doubleclick 30,7 KB | 10,3 KB | 3,28 KB
adservices 114 KB | 299 KB | 5,49 KB
googleusercontent | 6,42 KB | 3,07 KB 0B
mobilemaps 382KB | 2866 KB | 1,1 KB
tclclouds, tclcom 13,1 KB | 3,51 KB 549 B
tct-supportcenter | 25,5 KB | 5,63 KB | 2,2 KB
userlocation 652 KB 532 KB 549 B

| Celkem | 91,9 MB | 2,76 MB [ 133 KB

U zaznamu Sgppnetwork, tclclouds, tclcom a tct-supportcenter lze stale spatfovat jisté podob-
nosti. Vyznamny pokles oproti scénéri 6.7, ktery je srovnatelny s timto, nastal u mobilemaps,
nicméné stale se alespon néjakda komunikace zachovava. Domény zahrnuty pod ad.doubleclick
a adservices zrejmé nereaguji ani na ukonceni aplikaci na pozadi ve srovnani s predchozim scé-
narem. Doména googleusercontent.com zaznamenala vyznamny pokles veskeré komunikace.
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6.9.2 Vyuziti systémovych prostredkii

Oproti 6.7 byl zaznamenédn vyznamny pokles spotfeby operacni paméti procesem com.google.and-
roid.apps.maps, pokud jde o pocet zdznami. Prameérnd spotifeba mirné vzrostla.
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B Obrazek 6.25 Scéndre 2, 4: vyuziti RAM procesem com.google.android.apps.maps
Spotfeba RAM procesem system opét zaznamenala pokles k niz$im hodnotdm.
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B Obrazek 6.26 Scénéie 2, 4: vyuziti RAM procesem system



Scénar 4

U procesu android.hardware.gnss byly zaznamenany hodnoty vytizeni RAM rozsahem mezi
scénari 6.7 a 6.8, oproti scénafi 6.7 navic nebyla identifikovana periodicita.
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B Obrazek 6.27 Scénafe 2-4: vyuziti RAM procesem android.hardware.gnss

Spotfeba procesoru procesem android. hardware.sensors sice nenabyvala takovych hodnot jako
u scénare 6.5, avsak po celou dobu méfeni bylo u procesu prekvapivé zaznamenavano nenulové
vytizeni procesoru.
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B Obrazek 6.28 Scénare 0, 4: vyuziti CPU procesem android.hardware.sensors
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6.10 Scénar 5

Meéreni tohoto scénare navazalo na 6.9, zména spocivala v opétovném zapnuti urcovani polohy.

B Tabulka 6.11 Podminky scénare 5

Urcovani polohy Povoleno
Asistent Google Go Zakazan
Hlasové sluzby od Googlu || Zakazany
SIM karta v telefonu Ano
Aplikace na pozadi Zadné
Priblizna doba méteni 30 hodin

6.10.1 Sitova komunikace

B Tabulka 6.12 Mnozstvi bajtii v komunikaci s doménami scénare 5

| Doména | Odesléno | Prijato | SNIe |
3gppnetwork 76,8 KB | 19,7 KB | 3,87 KB
ad.doubleclick 55,8 KB | 13,5 KB | 3,16 KB
adservices 82 KB 21,6 KB 10 KB
googleusercontent | 72,3 KB | 21,3 KB 549 B
mobilemaps 163 KB 71,6 KB | 4,94 KB
tclelouds, tclcom 0B 0B 0B
tct-supportcenter | 31,9 KB | 7,52 KB | 2,74 KB
userlocation 518 KB 548 KB 549 B

] Celkem \ 26,03 MB \ 3,01 MB \ 265 KB ‘

Doména userlocation.googleapis.com tentokrate sdili IP adresy s pouze 10 dalsimi doménami,
¢imz by se dalo vysvétlit snizeni objemu komunikace smérem z této skupiny domén. Byl zazna-
menan pokles komunikace z mobilemaps, zaroven také narist v objemu dat zaslanych telefonem.
Nartst u tct-supportcenter neodpovida naristu doby méfeni, nicméné nedomnivam se, ze jde
o podezrelé chovani. Prekvapivym jevem je vymizeni komunikace tclclouds, tclcom. Po podrob-
néjsim zkoumani objemu komunikace v jednotlivé dny v tydnu dochazim k zavéru, Ze i narust
Sgppnetwork je ospravedlnitelny. Dny, které byly mérenim zachyceny celé, ukazuji, ze doména
3gppnetwork.org odesle do telefonu nékde mezi 30-40 KB dat a prijme jich mezi 6-10 KB. Mnoz-
stvi také zavisi na hodinach, ve kterych komunikace probihd, na této trovni ovSem nebyl nalezen
opakujici se vzor. Doména ad.doubleclick.net opét zaznamenala vyraznéjsi narist odchozi komu-
nikace, avsak nijak zdsadni narust prichozi komunikace, doména googleusercontent.com zazna-
menala vyrazny narust obéma smeéry, adservices ovSem zaznamenaly pokles napri¢ prodlouzeni
doby méfteni.



Scénar 5

6.10.2 Vyuziti systémovych prostredkii

A¢ jsou podminky scénéit 6.6 a 6.10 protichidné (v nastaveni uréovani zemépisné polohy), tak
u procesu android.hardware.gnss mezi nimi existuje podobnost ve vytizeni opera¢ni paméti, coz
se neda oznacit jako ocekavané chovani.
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B Obrazek 6.29 Scénére 1, 5: vyuziti RAM procesem android.hardware.gnss

U com.google.android.apps.maps bylo registrovino mnohem vice zéznamu oproti predchozimu
scénafi 6.9, dle ocekavani.
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B Obrazek 6.30 Scénére 4, 5: vyuziti RAM procesem com.google.android.apps.maps
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Zménu v konfiguraci zaznamenal i proces system, kdyz mirné zvysil vytiZeni.
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B Obrazek 6.31 Scéndre 4, 5: vyuziti RAM procesem system
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6.11 Scénar 6

Toto meéreni zkouma chovani telefonu bez SIM karty, kdyz cili na komunikaci domény 3gppne-
twork.org.

B Tabulka 6.13 Podminky scéndie 6

Urcovani polohy Povoleno
Asistent Google Go Zakazan
Hlasové sluzby od Googlu || Zakazany
SIM karta v telefonu Ne
Bézici aplikace na pozadi Zadné
Priblizna doba méfeni 24 hodin

6.11.1 Sitova komunikace

B Tabulka 6.14 Mnozstvi bajti v komunikaci s doménami scéndre 6

’ Doména \ Odeslano \ Prijato \ SNTIe ‘
3gppnetwork 0B 0B 0B
ad.doubleclick 288 KB | 8,75 KB | 2,51 KB
adservices 75 KB 24 KB | 4,83 KB
googleusercontent | 39,6 KB | 3,64 KB 0B
mobilemaps 82,1 KB | 472 KB | 2,74 KB
tclclouds, tclcom 13,1 KB | 3,45 KB 549 B
tct-supportcenter | 25,5 KB | 5,95 KB | 2,2 KB
userlocation 544 KB 668 KB 549 B

] Celkem \ 6,31 MB \ 2,53 MB \ 120 KB ‘

Komunikace odpovida ocekavanim, navic se skutecné ukazalo, ze bez SIM karty se telefon
nesnazil komunikovat s 3gppnetwork.

6.11.2 Vyuziti systémovych prostredki

Mezi procesy nebylo shledano zadné zaznamenéani hodné chovani.
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6.12 Scénar 7

Toto méfeni navic oproti 6.11 pouze zakaze urcovat polohu.

B Tabulka 6.15 Podminky scénéie 7

Urcovani polohy Zakazano
Asistent Google Go Zakazan
Hlasové sluzby od Googlu || Zakazany
SIM karta v telefonu Ne
Aplikace na pozadi Zadné
Ptiblizna doba méreni 24 hodin

6.12.1 Sitova komunikace

B Tabulka 6.16 MnozZstvi bajti v komunikaci s doménami scénare 7

| Doména | Odesléno | Prijato | SNIe
3gppnetwork 0B 0B 0B
ad.doubleclick 29,5 KB | 8,92 KB | 2,51 KB
adservices 97,5 KB | 25,1 KB | 5,82 KB
googleusercontent | 42,2 KB | 12,8 KB | 549 B
mobilemaps 119 KB | 59,6 KB | 3,84 KB
tclelouds, tclcom 13,1 KB | 3,45 KB 549 B
tct-supportcenter | 25,6 KB | 6,04 KB | 2,2 KB
userlocation 680 KB | 617 KB 549 B

] Celkem \ 3,88 MB \ 2,8 MB \ 107 KB ‘

Meéreni

Dle ocekavani se opét nevyskytuje komunikace s 3gppnetwork, zajimavosti je témér nulova
odchylka tct-supportcenter, tclclouds, tclcom od hodnot z predchoziho méreni 6.11.1. Jak se zda,
mobilemaps nijak nereaguji na pritomnost SIM karty v telefonu, nakolik doslo k navysSeni ko-
munikace ve viech smérech. Cast predchoziho vyroku o absenci reakce na pfitomnost SIM karty
v telefonu se da Tict o vSech ostatnich doménach tabulky 6.16.

6.12.2 Vyuziti systémovych prostredki

Mezi procesy nebylo shleddno zadné zaznamenani hodné chovéni.



Scénar 8

6.13 Scénar 8

Tento scéndr se vénuje zaznamendavani aktivity telefonu se zapnutou aplikaci Mapy Google na
hlavni obrazovce telefonu pfi pohybu. Doba méfeni byla relativné kratka kvili technickym ome-
zenim spojenych se snimanim vlastnosti telefonu — bylo potfeba zajistit dostupnost GPS signalu
a udrzet pripojeni k Wi-Fi siti, vytvofenou pro potieby méfeni, tim i pristup k Internetovému
pripojeni.

B Tabulka 6.17 Podminky scénéfe 8

Urcéovani polohy Povoleno
Asistent Google Go Zakazan
Hlasové sluzby od Googlu || Zakazany
SIM karta v telefonu Ne
Aplikace na pozadi Zadné
Mapy Google na popredi Ano
Aktivni pohyb Ano
Priblizna doba méreni 1 hodina

6.13.1 Sitova komunikace

B Tabulka 6.18 Mnozstvi bajti v komunikaci s doménami scénédre 8

’ Doména \ Odeslano | Prijato \ SNIe ‘
3gppnetwork 0B 0B 0B
ad.doubleclick 0B 0B 0B
adservices 0B 0B 0B
googleusercontent 0B 0B 0B
mobilemaps 450 KB | 256 KB | 8,56 KB
tclclouds, tclcom 0B 0B 0B
tct-supportcenter 0B 0B 0B
userlocation 0B 0B 0B

| Celkem 830 KB | 836 KB | 25,8 KB

Ucelem méteni bylo hlavné potvrzeni, ze mobilemaps jsou hlavni doménou pro Mapy Goo-
gle. Osobné oznacuju za piekvapivy jev nulovou komunikaci userlocation. Nulovd komunikace
ostatnich domén lze vSak, po mém soudu, ospravedlnit prilis kratkou dobou méfeni.
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6.13.2 Vyuziti systémovych prostredki

Tak jako u scénérie 6.8 i tentokrate byl u spotfeby procesoru vyrazné zastoupen proces an-
droid.hardware.gnss. Spotfeba operacni paméti byla velmi blizko hodnotam naméfenym pii 6.8.
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Vyuziti CPU
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B Obrazek 6.32 Scénar 8: vyuziti CPU procesem android.hardware.gnss
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B Obrazek 6.33 Scénaf 8: vyuziti RAM procesem android.hardware.gnss



Scénar 8

Spotteba CPU procesem android.hardware.sensors byla také vyraznéjsi oproti ,, klidovému“
stavu, totéz se da rict i o opera¢ni paméti.
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B Obrazek 6.34 Scénar 8: vyuziti CPU procesem android.hardware.sensors
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B Obrazek 6.35 Scénaf 8: vyuziti RAM procesem android.hardware.sensors
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Prikladam i proces com.google.android.apps.maps.
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Vyuziti CPU
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B Obrazek 6.36 Scénar 8: vyuziti CPU procesem com.google.android.apps.maps

Meéreni



Scénar 9

6.14 Scénar 9

47

Tento scénar opét navazuje na 6.13, jedinou zménou je opétovné zapojeni SIM karty.

B Tabulka 6.19 Podminky scéndie 9

Urcovani polohy Povoleno
Asistent Google Go Zakazan
Hlasové sluzby od Googlu || Zakazany
SIM karta v telefonu Ano
Aplikace na pozadi Zadné
Mapy Google na popredi Ano
Aktivni pohyb Ano
Priblizna doba mérfeni 1 hodina

6.14.1 Sitova komunikace

B Tabulka 6.20 Mnozstvi bajti v komunikaci s doménami scéndre 9

’ Doména \ Odeslano \ Prijato \ SNTIe ‘
3gppnetwork 483 KB | 1,25 KB 242 B
ad.doubleclick 0B 0B 0B
adservices 0B 0B 0B
googleusercontent | 89,4 KB | 8,46 KB | 1,65 KB
mobilemaps 2,36 MB | 182 KB | 5,48 KB
tclclouds, tclcom 0B 0B 0B
tct-supportcenter 0B 0B 0B
userlocation 0B 0B 0B

| Celkem | 3,37 MB [ 930 KB [ 26,8 KB |

Je vidét, ze opét probihala komunikace s 3gppnetwork, zatimco komunikace mobilemaps vy-
razné narostla oproti pfedchozimu scénafi. Nicméné myslim si, Ze se to d& v tomto piipadé oznacit

za, ocekavané.
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6.14.2 Vyuziti systémovych prostredki

Prijde mi neocekavané, nikoliv nezddouci, fddové snizeni spotfeby procesoru procesem an-
droid.hardware.gnss oproti predchozimu méreni. V souladu s tim byla fadové nizsi i spotieba
operacni paméti.
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B Obrazek 6.37 Scénare 8, 9: vyuziti CPU procesem android.hardware.gnss
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B Obrazek 6.38 Scénére 8, 9: vyuziti RAM procesem android.hardware.gnss



Scénar 9

Dokonce i proces android.hardware.sensors registroval radovy pokles vytizeni operacni pa-
méti.
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B Obrazek 6.39 Scénére 8, 9: vyuziti RAM procesem android.hardware.sensors

Posledni prekvapivé pozndni tohoto méfeni je, ze i proces android.hardware.wifi vyuzival
RAM vyrazné méné.
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B Obrazek 6.40 Scénare 8, 9: vyuziti RAM procesem android.hardware.wifi
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Spotfeba procesoru com.google.android.apps.maps se drzela na podobné, o trosku vyssi,
arovni.

170 Scénar
—Scénar 8

F — Scénar 9

) l

i

O

s

g

> 1.0

200 400 600

B Obrazek 6.41 Scénére 8, 9: vyuziti CPU procesem com.google.android.apps.maps
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6.15 Scénar 10

Tento scénar si kladl za cil prozkoumat, zda se ovlivni nabizené reklamy pfi probihajici konver-
zaci o produktech, coz by znamenalo pfitomnost odposlechu uzivateli. Pro detekci byla zvolena
metoda prehravaného zvuku mp3 soubori extrahovanych z riznych recenznich videi.

B Tabulka 6.21 Podminky scénaie 10

Urcéovani polohy Povoleno
Asistent Google Go Zakézan
Hlasové sluzby od Googlu || Povoleny
SIM karta v telefonu Ano
Aplikace na pozadi Zadné
Priblizna doba méteni 2 hodiny

6.15.1 Sitova komunikace

B Tabulka 6.22 Mnozstvi bajtl v komunikaci s doménami scénédre 10

’ Doména \ Odeslano \ Ptijato \ SNIe ‘
3gppnetwork 0B 0B 0B
ad.doubleclick 19,8 KB 5,94 KB 981 B
adservices 34,3 KB | 20,4 KB B | 2,53 KB
googleusercontent 0B 0B 0B
mobilemaps 0B 0B 0B
tclclouds, tclcom 0B 0B 0B
tct-supportcenter 0B 0B 0B
userlocation 0B 0B 0B

[ Celkem 28,5 MB | 1,04 MB [ 37,6 KB |

Musim konstatovat, Ze se po konci méreni nijak nezménily nabizené reklamy. Nasvédcuje
tomu i objem komunikace ad.doubleclick. Na prvni pohled je zde sice nad ocekavani vysoka
komunikace, jenomze detailngjsi analyza mezi scénéari dokazuje, ze polovina dat byla odeslana
mezi 19. a 20. hodinou, coz je Cas, ve kterém probihala komunikace s doménou viibec nejcastéji,
napii¢ mezi az dosud vykonanymi, ¢asto protichidnymi scénafi. adservices registrovaly obdobny
jev, le¢ kvuli nizké Citelnosti graf neuvadim.
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Meéreni

8.4k Status, Scénar

= Prijaté 1

= Piijaté 2

= Prijaté 4
B Obrazek 6.42 Scénére 1, 2, 4, 6, 7, 10: agregované prichozi komunikace ad.doubleclick.net mezi 19.
az 20. hodinou

Piijaté 7
= Prijaté 10

Celkem bajtu

2.3k

Status, Scénar
= Odeslané 1
= Odeslané 2
= Qdeslané 4
» Odeslané 6
Odeslané 7
= Odeslané 10

30

k
10k
7.31{ -

B Obrazek 6.43 Scénare 1, 2, 4, 6, 7, 10: agregovani odchozi{ komunikace ad.doubleclick.net mezi 19.
az 20. hodinou

Celkem bajtu



Scénar 10

6.15.2 Vyuziti systémovych prostredkii

Ve vytizeni systémovych prostiedki jednotlivych procest nebyly zjistény zddné zaznamendni
hodné informace.
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6.16 Scénar 11

Tento scénar navazuje na 6.15. Hlavni rozdil, mimo délky meéreni, spoc¢iva v tom, ze byl zaméren
na rozpoznani ,,zivého* lidského hlasu, tedy bez pouziti mp3 zdznama.

B Tabulka 6.23 Podminky scénére 11

Urcovani polohy Povoleno
Asistent Google Go Zakazan
Hlasové sluzby od Googlu || Povoleny
SIM karta v telefonu Ano
Aplikace na pozadi Z4dné
Ptiblizna doba méreni 35 hodin

6.16.1 Sitova komunikace

B Tabulka 6.24 Mnozstvi bajti v komunikaci s doménami scénare 11

’ Doména \ Odeslano \ Ptijato \ SNIe ‘
3gppnetwork 382KB | 13,2KB | 1,94 KB
ad.doubleclick 36,5 KB | 10,56 KB | 2,73 KB
adservices 133 KB | 54,9 KB | 8,24 KB
googleusercontent | 89,2 KB | 23,4 KB 0B
mobilemaps 172 KB | 95,6 KB | 5,49 KB
tclclouds, tclcom 13,4 KB | 3,45 KB 549 B
tet-supportcenter | 38,7 KB | 8,97 KB | 3,29 KB
userlocation 1,51 MB | 1,59 MB 549 B

] Celkem \ 21,2 MB \ 5,76 MB \ 199 KB ‘

Konstatuji, ze zména nabizenych reklam se neudédla ani nyni, zaroven nebyl zaznamenan
neobvykly objem komunikace na zadném z vysSe zminénych zdznamu.



Scénar 11

6.16.2 Vyuziti systémovych prostredkii

Jediny proces, ktery stoji za zminku je com.google.android.tts. Ten byl nastrojem cpuinfo spat-
fovan podobné ¢asto jako pri tivodnim méfeni, avSak v tomto pripadé jeho prumeérna spotreba
nedosahovala ani 1 %.

69 Scénar

M

—Scénar 11
B Obrazek 6.44 Scénare 0, 11: vyuziti CPU procesem com.google.android.tts

Vyuziti CPU
—_
o
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6.17 Scénar 12

Tento scénar navazuje svymi vlastnostmi na scénat 6.9. Je zde pres aplikaci Nastaveni expli-
citné ukoncena aplikace Mapy Google. Cilem je prozkoumat aktivitu souvisejici zejména s touto
aplikaci.

B Tabulka 6.25 Podminky scénéfe 12

Urcéovani polohy Povoleno
Asistent Google Go Zakazan
Hlasové sluzby od Googlu || Povoleny
SIM karta v telefonu Ano
Aplikace na pozadi Zadné
Ptiblizna doba méreni 24 hodin

6.17.1 Sitova komunikace

B Tabulka 6.26 MnozZstvi bajti v komunikaci s doménami scénare 12

Doména \ Odeslano \ Prijato \ SNIe ‘
3gppnetwork 528 KB | 13,5 KB | 2,66 KB
ad.doubleclick 499 KB | 12,1 KB | 2,61 KB
adservices 132 KB | 43,5 KB | 8,02 KB
googleusercontent | 43,9 KB | 14,3 KB 549 B
mobilemaps 874 KB | 324 KB | 2,74 KB
tclclouds, tclcom 13 KB 3,42 KB 549 B
tct-supportcenter 32 KB 7,55 KB | 2,74 KB
userlocation 1,25 MB | 921 KB 549 B

] Celkem \ 71,7 MB \ 4,88 MB \ 151 KB ‘

I pres explicitni ukonceni aplikace zde stale prekvapivé probiha komunikace s mobilemaps.
Rovnéz bylo zaznamenano spojeni s userlocation.
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6.17.2 Vyuziti systémovych prostredkii

Skutecné i pres explicitni ukonceni stale existoval proces com.google.android.apps.maps.

Vyuziti RAM

02.05. 02.05.

B Obrazek 6.45 Scénar 12: vyuziti RAM procesem com.google.android.apps.maps
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6.18 Scénar 13

Oproti predchozimu scénari 6.17 zde byla zména pouze v pritomnosti SIM karty v telefonu —
v tomto scéndfi byla vyjmuta.

B Tabulka 6.27 Podminky scénare 13

Urcovani polohy Povoleno
Asistent Google Go Zakazan
Hlasové sluzby od Googlu || Povoleny
SIM karta v telefonu Ne
Aplikace na pozadi Zadné
Ptiblizna doba méteni 24 hodin

6.18.1 Sitova komunikace

B Tabulka 6.28 MnozZstvi bajti v komunikaci s doménami scénare 13

’ Doména \ Odeslano \ Prijato \ SNIe ‘
3gppnetwork 0B 0B 0B
ad.doubleclick 439 KB | 13,6 KB | 4,04 KB
adservices 146 KB 30 KB | 8,14 KB
googleusercontent | 34,6 KB | 4,86 KB 0B
mobilemaps 36,7 KB 12 KB 1,1 KB
tclclouds, tclcom 13,1 KB | 3,51 KB 549 B
tct-supportcenter | 31,9 KB | 7,46 KB | 2,74 KB
userlocation 14,3 MB | 2,44 MB 549 B

] Celkem \ 57,8 MB \ 3,64 MB \ 140 KB ‘

Zde je jesté jednou potvrzeno, ze komunikace s Sgppnetwork se bez SIM karty skutecné
nevyskytuje. Komunikace zbylych domén je dle ocekavani.

6.18.2 Vyuziti systémovych prostredki

Dle oc¢ekavani byl i zde zjistén vyskyt procesu com.google.android.apps.maps, avsak oproti 6.17.2
by graf neprinesl nic nového. Grafy vytiZenosti zbylych procesi neprinaseji zidnou novou infor-
maci, proto ani je zde také neuvadim.



Scénar 14

6.19 Scénar 14

V tomto scénari byla zkouména role dostupnych Wi-Fi siti v urcovani polohy. V telefonu bylo
povoleno zjistovani dostupnych Wi-Fi siti za tcelem zpresnéni zemépisné polohy zarizeni. Pro
potfeby méfeni bylo jednorizové vygenerovano celkem 250 rtznych Wi-Fi siti, 122 z nich ve

2,4GHz frekvenénim pasmu a zbylych 128 v 5GHz pdsmu.

B Tabulka 6.29 Podminky scénafe 14

Urcéovani polohy Povoleno
Urcovani polohy dle Wi-Fi || Povoleno
Generovani Wi-Fi sit{ Ano
Asistent Google Go Zakézéan
Hlasové sluzby od Googlu || Povoleny
SIM karta v telefonu Ano
Aplikace na pozadi Zadné
Priblizna doba méreni 26 hodin

6.19.1 Sitova komunikace

B Tabulka 6.30 Mnozstvi bajtti v komunikaci s doménami scénéie 14

’ Doména \ Odeslano \ Ptijato \ SNIe ‘
3gppnetwork 432 KB | 14,8 KB | 2,18 KB
ad.doubleclick 42 KB 10,3 KB | 2,39 KB
adservices 63 KB 17,2 KB | 6,04 KB
googleusercontent | 19,7 KB | 4,89 KB 549 B
mobilemaps 113 KB | 59,4 KB | 3,84 KB
tclelouds, tclcom 13,2 KB | 3,51 KB 549 B
tct-supportcenter 32 KB 7,53 KB | 2,74 KB
userlocation 1,45MB | 1,37 MB | 549 B

[ Celkem | 89,5 MB | 4,21 MB | 158 KB

Z hlediska sitového provozu nebylo zaznamenano zadné zvlastni chovani.

6.19.2 Vyuziti systémovych prostredkii

K mému piekvapeni nebyla zaznamenana zména od standardniho chovani pfi nultém méfeni od
zaddného ze sledovanych procestu. Grafy zde tedy neuvadim, jelikoz by neprinesly zZddnou novou

informaci.
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6.20 Scénar 15

Meéreni

Rozdil tohoto a predchoziho scénare 6.19 tkvi v zadkazu vyuziti Wi-Fi siti pro zvyseni presnosti

pfi urcovani zemépisné polohy.

B Tabulka 6.31 Podminky scénére 15

Urcovani polohy Povoleno
Urcovani polohy dle Wi-Fi || Zakazano
Generovani Wi-Fi siti Ano
Asistent Google Go Zakazan
Hlasové sluzby od Googlu Povoleny
SIM karta v telefonu Ano
Aplikace na pozadi Z4dné
Priblizna doba méreni 27 hodin

6.20.1 Sitova komunikace

B Tabulka 6.32 Mnozstvi bajti v komunikaci s doménami scénéte 15

’ Doména \ Odeslano \ Ptijato \ SNIe ‘
3gppnetwork 33,5 KB | 11,3 KB | 1,69 KB
ad.doubleclick 222 KB | 6,66 KB | 1,75 KB
adservices 48,6 KB | 14,2 KB | 5,38 KB
googleusercontent | 17,4 KB | 4,34 KB 549 B
mobilemaps 160 KB | 71,2 KB | 4,94 KB
telclouds, tclcom 13,2 KB | 3,57 KB 549 B
tet-supportcenter | 25,6 KB | 6,03 KB | 2,2 KB
userlocation 1,61 MB | 1,16 MB 549 B

] Celkem \ 17,3 MB \ 4,73 MB \ 153 KB ‘

Komunikace se sledovanymi doménami ani v tomto scénafi nedoznala zadnych zavratnych

vychyleni.

6.20.2 Vyuziti systémovych prostredki

Data udéavajici zmény ve vyuziti systémovych prostfedku ztstala téméf totoznd v porovnani

s predchozim scénéarem.
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6.21 Scénar 16

Scénar navazuje na 6.19 a 6.20, jelikoz se z nich zd&, Ze nedoslo k zapojeni Wi-Fi do zpresnovani
zemépisné polohy. Tentokrate nedojde k jednorazovému vygenerovani Wi-Fi siti, nybrz periodicky
kazdé 2 minuty se mazou a znova vytvari.

B Tabulka 6.33 Podminky scéniie 16

Urcovani polohy Povoleno
Urcovani polohy dle Wi-Fi || Povoleno
Generovani Wi-Fi siti Ano
Asistent Google Go Zakazan
Hlasové sluzby od Googlu Povoleny
SIM karta v telefonu Ano
Aplikace na pozadi Zadné
Ptibliznd doba méfeni 2.5 hodiny

6.21.1 Sitova komunikace

B Tabulka 6.34 Mnozstvi bajti v komunikaci s doménami scénare 16

’ Doména \ Odeslano \ Prijato \ SNTIe ‘
3gppnetwork 0B 0B 0B
ad.doubleclick 1,27 KB | 1,27 KB | 549 B
adservices 2,74 KB | 3,26 KB | 1,1 KB
googleusercontent 0B 0B 0B
mobilemaps 0B 0B 0B
tclclouds, tclcom 0B 0B 0B
tct-supportcenter 0B 0B 0B
userlocation 0B 0B 0B

] Celkem \ 331 KB \ 672 KB \ 0B ‘

V disledku kratké doby méfeni (a také nulového vyskytu neocekdvanych jevi) se sitovd
komunikace jevi zcela zbytecna.

6.21.2 Vyuziti systémovych prostredkii

Jelikoz pocet zadznami koresponduje s dobou méfeni, grafy by byly znacné vychylené v neprospéch
tohoto scénare, proto zde jen zminim, Ze procesy android.hardware.wifi, android.hardware.gnss
a android.hardware.sensors proti oéekavani zaznamenaly aktivitu na spodni hranici mezi vSemi
scénari. Jediny proces, ktery zaznamenal vyssi spotfebu, na horni hranici mezi scénafi, je wificond.
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6.22 Scénar 17

Meéreni

Jedina zména oproti 6.21 spociva v zdkazu role Wi-Fi siti pfi ur¢ovani zemépisné polohy.

B Tabulka 6.35 Podminky scénare 17

Urcovani polohy

Povoleno

Urcovani polohy dle Wi-Fi || Zakézano

Generovani Wi-Fi siti

Ano

Asistent Google Go

Zakézan

Hlasové sluzby od Googlu Povoleny

SIM karta v telefonu

Ano

Aplikace na pozadi

Zadné

Priblizna doba méreni

2.5 hodiny

6.22.1 Sitova komunikace

B Tabulka 6.36 Mnozstvi bajti v komunikaci s doménami scénéie 17

| Doména | Odesléno | Prijato | SNIle |
3gppnetwork 0B 0B 0B
ad.doubleclick 7,16 KB | 23T KB | 765 B
adservices 14,3 KB | 6,06 KB | 989 B
googleusercontent 0B 0B 0B
mobilemaps 17,6 KB | 6,056 KB 0B
tclclouds, tclcom 0B 0B 0B
tct-supportcenter | 6,36 KB | 1,48 KB 549 B
userlocation 0B 0B 0B
Celkem \ 508 KB \ 342 KB \ 12,3 KB ‘

|

Sitovy provoz zde byl o néco bohatsi, nicméné na zikladé jiz provedenych méfeni se nedo-
mnivam, ze se udélo cokoli prekvapivého.

6.22.2 Vyuziti systémovych prostredki

Vysledky z hlediska vyuziti systémovych prostredki jsem prakticky totozné s 6.21.2.
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6.23 Diskuse vysledki

Jak udévd napifklad Tabulka 6.37 zkoumajici korelaci (miru linedrni zdvislosti velicin, jejiz
hodnoty pochdzi z intervalu (—1;1)), 3gppnetwork, ad.doubleclick, adservices spoletné s tct-
supportcenter se chovaly pomérné ocekdvané vzhledem k délce méfeni jednotlivych scénait.
Jelikoz 1ucel bakalafské prace nebyl zkoumat obsah odesilanych dat, je obtizné urcit rizikovost
komunikace s vyjmenovanymi doménami pouze na zakladé informaci o doménéch nebo objemu
prenesenych dat. V souladu s tim, ze jsem nezaznamenal naptiklad zddnou zménu v nabize-
nych reklaméch na zdkladé odposlechu, se neptiklanim k tvrzeni, ze tyto domény predstavuji
velké riziko z hlediska naruseni uzivatelova soukromi. U Sgppnetwork byla navic zjisténa spoji-
tost s pritomnosti SIM karty v telefonu, komunikace s doménou neprobihd, pokud je SIM karta
z telefonu vyjmuta, coz je ocekavany jev.

Pokud jde o tclelouds, tclcom tak zde korelaéni koeficient neni az tak vyznamny (dusledek
6.5), béhem tivodniho méfeni byl zaznamendn abnormélné vysoky prenos dat, ktery se ale v dal-
sich scénarich nevyskytl. A¢ komunikace v nékterych mérenich nebyla vibec zaznamenana, tak
vzhledem k nizkému rozsahu hodnot ,, nenulovych komunikaci a k faktu, Ze jsem nezaznamenal
reakci na zmény v telefonu, se domnivam, ze ani tato doména nepredstavuje prilisné riziko.

Bylo pro mé prekvapenim, ze komunikace mobilemaps probihala nezévisle na nastaveni oprav-
néni zemépisné polohy nebo na tom, zda je zapnuta aplikace Mapy Google. V téchto pripadech
byla rovnéz zaznamenéana spotieba operacni paméti procesem com.google.android.apps.maps. Je
mozné, ze se proces v paméti udrzuje, aby se naptiklad uzivatel nemusel po kazdém otevreni
aplikace znovu prihlasit. Tomuto by nahraval i fakt, Zze vyznamna aktivita ve vytizeni procesoru
byla zaznamenédna jen v pripadech, kdy Mapy Google bézely na hlavni obrazovce, avsak, a¢ ne
prilis frekventované, nenulové vytizeni procesoru bylo zjisténo témeér ve vsech métfenich. Ponékud
prekvapiveé probihala komunikace s userlocation podle specifikovaného atributu SNle i pti zaka-
zaném urcovani zemépisné polohy. V konec¢ném disledku tedy povazuji chovani spojené, zejména
s témito doménami, za podezielé, prekvapivé a neocekivané.

B Tabulka 6.37 Korelacni koeficienty mezi objemem doménou prenesenych dat a délkou mérfeni.

’ Doména \ Odeslano \ Ptijato ‘
3gppnetwork 0.86 0.85
ad.doubleclick 0.95 0.93
adservices 0.95 0.93
tclclouds, tclcom 0.44 0.45
tct-supportcenter 0.99 0.97

Spotreba procesoru procesy android.hardware.sensors, android.hardware.gnss a ztra-daemon
udrzovala vyssi hodnoty pouze béhem métreni v nichz byla spusténa aplikace Mapy Google na
hlavn{ obrazovce (scénafe 6.8 a 6.13), coz oznacuji za ocekdvané chovani. Mimo tyto scénéfe
chovani procest vykazovalo podobné charakteristiky. Pro vytizeni operac¢ni paméti se da rict to
sameé.

Zvysena spotieba operacni paméti procesem android.hardware.wifi byla registrovana pri mé-
fenich 6.8 a 6.13, zvySena spotreba opera¢ni paméti byla navic identifikovana ve scénaii 6.15,
v némz se zkoumal odposlech uzivateli. Spotreba prostredki u wificond byla zvysena pouze
u scénare 6.8. Tato zjisténi povazuji za ocekavana.

Konstatuji, ze se nepovedla identifikovat aktivita spojend s monitorovinim okolnich Wi-Fi
siti. Myslim si, Zze oduvodnéni mohou byt nékterd z nésledujicich:

= kratkd doba méfen,

= piilis maly pocet Wi-Fi siti, ten jsem ovsem nebyl v disledku technickych omezeni schopen
navysit,
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= prilis siroky interval, v némz doslo k ,, regeneraci® siti,

= aktivita vibec neprobihala.



Kapitola 7

Zaver

Cilem prace bylo ovéfeni hypotézy ,mobilni telefony s operacnim systémem Android mohou
byt zneuzity pro sledovdni uzZivateli bez jejich védomi.“ Data vyuzitd k vyhodnoceni hypotézy
pochézi ze sitové komunikace mobilniho telefonu i ze statistik ohledné jeho vytiZeni procesoru
a operacni paméti. Dle zadani jsem mél postupovat inkrementdlnim zpusobem, tedy nejprve na
mobilnim telefonu v tovarnim nastaveni a poté s nainstalovanymi potencialné skodlivymi aplika-
cemi. Vzhledem k velké ¢asové narocnosti métreni byl zkouméan pouze mobilni telefon v tovarnim
nastaveni. Nad ramec zadani byla také vytvorena webova aplikace, jez je urc¢ena pouze pro lokalni
préaci. Tato aplikace umoziiuje selekci dat vykreslenych do grafii, pricemz s nimi také umoznuje
interaktivni manipulaci.

Byla zjisténa podezrela aktivita zejména procesu aplikace Mapy Google a komunikace domén,
které by podle omezeného mnozstvi dostupnych informaci mély umozinovat fungovani této apli-
kace. Nebyla zjisténa aktivita spojena s urcovanim polohy pomoci vyskytu okolnich Wi-Fi siti
ani nebyl detekovan uzivatelsky odposlech. Zjisténa aktivita neumoznuje tvrdit, ze dochézi k ne-
zéddoucimu chovani, avSak v souladu se zadanim a vysledky méreni lze tvrdit, Ze k nému muze
dochézet, na zakladé vysledkt méreni vyluéné prostfednictvim mapové aplikace a mapovych
domén.

Do budoucna by slo na praci navazat rozsirenim scénaiti, hlavné pokud jde o instalaci dalsich
aplikaci, stejné jako prodlouzenim doby méfeni, idedlné fadové na tydny. Slo by rozsffit i webo-
vou aplikaci naptiklad o implementaci statistickych metod nebo obecnéji rozsitenim moznosti
filtrovani dat.
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Priloha A
Vzhled webové aplikace

Seskupit podle &asu

Vizualizace vyuziti systémovych prostredkii
3 O3 VyuZiti CPU nebo RAM mezi 00:00:00 and 23:59:59. [0]

: Proces, Scénf

2
=

Zvolte typ dat kvykresteni

I
°

Dal3i proces

Predchozi proces.

—— androld hardware audio@2.0-service cpu 15

Zuolte procesy ]
‘
android hardware.... X o- k

Zvolte poet hodin, podle kteryich se data seskupi

2 -

Logaritmické méfitko Apr3 pr10 or17 Aor2

vl vays
02

Datum

B Obrazek A.1 Vzhled ¢asti aplikace pracujici s daty vyuziti systémovych prostiedka
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Vzhled webové aplikace

Porovnat data mezi scénafi

ot poi o Vizualizace sitové komunikace

Zuolte typ dat kykresleni
L Piijaté a odeslané bajty doménami mezi 00:00:00 a 23:59:59. 0]
2Zvolte scénaf

Status, Scénai
(e B osenéo

W odesiané3

Zvolte potet hodin, pode kterych se data seskupi

2 - b

Logaritmické méfitko

Zvolte domény

Celkem bajti

o google.com

Doména

B Obrazek A.2 Vzhled ¢4asti aplikace pracujici s daty sitového provozu
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