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Anotace

Tématem bakalaiska prace je kybernetickd bezpecnost a rizika komunikace na siti. Prace je
rozdélena na dv¢ casti — teoretickou a empirickou. V teoretické ¢asti je vymezen pojem internet
a socialni sité, v této kapitole je zminéna mladez a mozna rizika, jez z uzivani socialnich siti
plynou. V dalsi kapitole jsou piiblizeny kybernetické hrozby a rizika spojena s timto tématem.
Dale je nastinéna i problematika zabezpeceni piistupovych tdaji. Empiricka ¢ast prezentuje
vysledky dotaznikového Setfeni. Cilem Setieni bylo zjistit, s jakymi bezpecnostnimi riziky se

uzivatelé setkali a zda maji negativni zkusenost.
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Annotation

The topic of the bachelor thesis is cybersecurity and risks of communication on the network.
The thesis is divided into two main parts — theoretical and empirical. The theoretical part defines
the concept of the internet and social networks, this chapter mentions social networks and youth
and the possible risks that arise from the use of social networks. The next chapter describes the
cyber threats and risks asssociated with this topic. The issue of access data security i salso
outlined. The empirical part presents the results of the questionnaire survey. The aim of the
survey was to find out, what security risks were users faced with and whether they had

a negative experience.
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Seznam symboli a zkratek

ICT - Infromation and communication technologies
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DNS server — Domain Name Systém

IANA — internet Assigned Numbers Authority

ICANN - internet Corporation For Assigned Names and Numbers

IRC — Internet relay chat



UvVOD

Spojitost mezi internetem, socidlni siti a détmi se stavd pomeérné diskutovanou
zélezitosti. Téméi neomezeny piistup k informacim, piinasi détem a mladistvym moznost
komunikace s kymkoliv, kdekoliv a hlavné kdykoliv. Dé&ti jsou Vv online prostiedi velice
duveérivé a nemaji problém se svéfit cizi osobé. Autor si mysli, Ze vétSina mladeze si ani
neuvédomuje mozna rizika komunikace na siti. V této bakalaiské praci jsou zminéna rizika jako
flaming, hoax, kybersikana, grooming, kyberstalking, kradez identity a sexting. Tato rizika jsou

ta nejzavaznéjsi a méla by se jim vénovat pozornost.

Cilem této bakalafské prace je seznamit ¢tenare se zasadami zajisténi ochrany informaci
apravidly pro bezpetné pouzivani prostiedkii vypocetni, informacni akomunikaéni
technologie. Dale také popsat mozné nebezpeéi, ktera prostiedi internetu a socialnich siti

mohou pfinést.

Bakalaiska prace se sklada z teoretické a empirické casti. Teoreticka Cast je rozdélena
na ¢tyfi kapitoly. V prvni kapitole je vymezen pojem internet. Nasleduje druha kapitola, kde
autor popisuje, co jsou socialni sité, jejich vyhody anevyhody, mladez a mozna rizika
komunikace na socialnich sitich. Rizika jsou v této kapitole piesnéji popsana a ¢tenar se zde
dozvi, co na socialni siti hrozi za rizika a jak se takovému riziku branit. Dalsi kapitola se zabyva
kybernetickymi hrozbami a hlavnimi zasadami zaji$téni ochrany informaci. Dale také pravidly
pro bezpecné pouzivani prostfedkt vypocetni, informacni a komunika¢ni techniky. V této
podkapitole autor popisuje, jaka rizika mohou nastat, jak jim lze pifedchazet a jak se zachovat
pii vzniku bezpecnostniho incidentu. Posledni kapitolou teoretické prace je zabezpecCeni
ptistupovych udaju. Jsou zde popsana jednotliva zabezpeceni jako chovani uzivatele, vyznam

a efektivnost hesla, dvoufaktorova ovéreni, zaloha dat a mnoho dalSich.

Prakticka cast je provedena pomoci dotaznikového Setfeni. Které je aplikovano na
studenty stfedni odborné $koly. Cilem tohoto Setieni je zjistit, s jakymi bezpec¢nostnimi riziky
se respondenti setkali a zda maji negativni zkuSenost. Zjistit, jak velky je rozsah znalosti
studentli vybrané Skoly 0 rizicich vyplyvajicich z aktivniho vyuZivani socidlnich siti a také zda
maji vhodné zabezpecena sva zatizeni a vytvoiené profily. Soucasti dotaznikového Setieni jsou
také Ctyfi predpoklady, které budou pomoci tohoto testovani ptijaty, nebo v opacném piipadé

zamitnuty.
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1. Internet

Internet je rozsahla sit’, ktera propojuje pocitate po celém svété astala se soucasti
dnesniho moderniho Zivota. Prostfednictvim internetu lidé mohou sdilet informace
a komunikovat odkudkoliv. Internet poskytuje schopnost tak vykonnou a obecnou, ze ji lze

pouzit témét pro jakykoliv ucel, ktery zavisi na informacich.

1.1 Vymezeni pojmu internet

Internet predstavuje globalni elektronickou sit’ propojujici nékolik sta milionti uzivateld,
kterym nabizi nejriznéjs$i vyuziti a sluzby. Internet pomaha uzivatelim vyhledavat jakékoliv
informace, nakupovat pfes internetové obchody, pracovat Vv online prostiedi a moznosti
komunikace ptes n¢kolik tisic kilometri. Komunikace se diky internetu velmi rozvinula a nyni
mame moznost komunikovat s kymkoliv a kdekoli na svété, ¢i uz zvukovym, pisemnym anebo
obrazovym zptusobem. Internet je sit’ udaji, ktera nam nabizi celosvétové zpravodajstvi, sport,
filmy, hry, muziku, sluzby a mnoho dalSich jinych moznosti. V dne$nim svété je internet
soucasti nasich zZivotd, to se tyka hlavné mladé generace, ktera skoro cely sviyj zivot fidi ptes
internet a pocitacové technologie bere jako samoziejmost. Toto vSe z nich ovSem dé¢la ty
nejlehci cile a hrozi jim rtzna rizika. Toto téma je vice rozebrano v podkapitole 2.2 rizika
socidlnich siti.!

Ze statistiky zpracované Mezinarodni telekomunikaéni unii vyplyva, ze k internetu bylo
k roku 2021 na celém svété pripojeno cca 4,9 miliardy lidi neboli 63% svétové populace, to

tedy piedstavuje narist 0 17 % od roku 2019.2

Internet jako celek nikdo nevlastni ani nefidi, jeho funkénost je dana na touze lidi byt
propojeni. Je velmi dulezité internet koordinovat a jelikoZ nema zadného majitele, existuje
nékolik nadndrodnich organizaci jako je napiiklad IANA, coz je neziskovad organizace
odpovédna za koordinaci Cinnosti pro bezproblémové fungovani internetu. Dalsi takovou
organizaci je organizace ICANN, ktera je také neziskova spolecnost, jejimz hlavnim ukolem je

udrzovat internet stabilni a bezpe¢ny.®

1 HULANOVA, Lenka. Internetovd kriminalita pichand na détech: psychologie internetové obéti, pachatele
a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.

2 ITU Internet usage statistics (online) (25.03.2022) Dostupné z: https://www.itu.int/en/ITU-
D/Statistics/Pages/stat/default.aspx

3 ICANNWIKI Internet  Assigned Numbers Authority (online) (25.03.2022) Dostupné z:
https://icannwiki.org/Internet_Assigned_Numbers_Authority
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2.Socialni sité

Na internetovych strankach mizeme zveifejiiovat sviij soukromy (osobni), ale i profesni
zivot sdilenim nejriznéjSich informaci a obsahii. Nejcastéji, tak ¢inime na socialnich sitich,
nebot’ ty jsou fenoménem dnesni doby. Internetové socialni sit¢ mizeme chapat jako prostredi,
které virtualné propojuje skupinu uzivateld a poskytuje jim vzéjemnou komunikaci mezi sebou
prostfednictvim nejriznéjSich komunikac¢nich prostfedkii. Prostiednictvim socidlnich siti si
mizeme organizovat sviij soukromy spolecensky, ale I profesni zivot a navazovat a udrzovat
tak i vzdalené kontakty S ostatnimi lidmi. Socidlni sité nemtzeme chapat pouze jako zdroj
pozitivnich véci, nebot’ maji i své stinné stranky. | socidlni sité pfinaseji a souviseji S uréitymi
riziky anegativnimi dopady na uZivatele. V niZze uvedenych podkapitolach bude tato

problematika socialnich siti @ medii podrobnéji rozebrana.

2.1 Vymezeni pojmu socialni sité
Socialni sit¢ miizeme chapat jako internetové sluzby, které umoznuji svym uzivatelim
vytvaret soukromé, firemni ¢i uzaviené profily, dale také nabizeji prostiedi pro sdileni
informaci, videi, fotografii, obsahu, k provozovani chatu a dalsich aktivit. Mezi socialni sité
jsou zafazeny i diskuzni fora, na kterych pomoci internetu dochazi k vyméné nazoru a poznatkti

mezi uzivateli k uréitym tématiim jako jsou naptiklad automobily, matefstvi, mazli¢ci atd.*

V soucasné dob€ mezi nejvice pouzivané socialni sité patii Facebook. Ten kazdy mésic
pouziva 2,9 miliardy uZivatelt (2022), tim je Facebook prvni v Zebii¢ku nejaktivnéjsi socialni
sit¢. Tato ¢isla ukazuji, ze zhruba 36,8 procent vsech lidi na zemi pouziva Facebook. Facebook
je také velice dobfe optimalizovan pro mobilni telefony, az 94 procent uzivatelt Facebooku, jej
pouziva pravé na mobilnim zatizeni.® Druhou nejvice pouZivanou siti je YouTube. YouTube
byla vzdy platforma piedevsim pro sdileni videi, aktualné vSak nabizi moznosti publikaci
textového obsahu na profily uzivateld. Dalsi v pofadi oblibenosti je Instagram, diky kterému
mate moznost sdilet na svém profilu fotografie a videa. Instagram nabizi mozZnost takzvaného
obchodniho profilu, ktery vam nabidne moznost analyzy navstévnosti profilu a pomaha

s naslednym planovanim budoucich piispévki. Jednou z nejvice Gspésnych socialnich siti je

4 KOZISEK, Martin a Véaclav PISECKY. Bezpecné n@ internetu: pritvvodce chovinim ve svété online. Praha:
Grada Publishing, 2016. ISBN 978-80-247-5595-3.

SDATAREPORTAL Facebook  stats and trends  (online) (03.04.2022)  Dostupné  z:
https://datareportal.com/essential-facebook-stats
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¢inska socialni sit’ TikTok. TikTok oznamil, Ze na konci zaii 2021 piekonal hranici 1 miliardy
aktivnich uzivateli mésicné, ¢imz se stal teprve sedmou platformou s takovou aktivitou.
TikTok dosahl takového ¢isla, i kdyz je stale blokovan v Indii (zemi ktera je domovem vice nez
650 milionti uzivatelt internetu, tedy zhruba 15 procent celosvétové internetové populace).
Jedna se o aplikaci, ktera uzivatelim umoziuje vytvafet a sdilet kratkd hudebni videa na
jakékoliv téma. Pravé TikTok je nejvice obliben mezi dospivajici mladezi.’ Mezi dalsi oblibené
socialni sité fadime také Whattsapp, WeChat, Snapchat, Pinterest, Twitter, FB messenger, QQ,

telegram a Reddit.’

2.2 Socialni sité a jejich vyhody a nevyhody

Socialni sit€¢ umoznuji uzivatelim spojit se S ostatnimi a vytvafet tak komunity.
Facebook, Instagram, Youtube, TikTok amnoho dal§ich socialnich sitich jsou soucasti
kazdodenniho zivota témet kazdého ve 21. stoleti. OvSem tyto socidlni sité S sebou nesou fadu

vyhod a nevyhod.

Jednou z hlavnich vyhod socialnich siti je pfedev$im komunikace a sdileni informaci.
Lidé spolu mohou komunikovat a sdilet informace s kymkoliv z celého svéta, ato kdykoliv
a odkudkoliv. Tato forma komunikace, ktera nas vSechny spojuje, je snadno dostupna. Vzestup
socialnich siti a obecny zdjem studentd, uciteld a mnoha dalsich, pfitahl pozornost k vyuzivani
internetovych nastroji k rozvoji distan¢niho vzdélavani. Pomoci internetu se uzivatelé mohou
pln¢ vzdélavat a zdokonalovat se od specialistii v urcitém oboru. Socidlni sité¢ jsou také velmi
vyhodné pro vSechny podnikatele ¢i dalsi lidi, ktefi chtéji propagovat své sluzby, vyrobky,
napady apod. Diky sociadlnim sitim maji podnikatelé mnoho mozZnosti, jak se dostat blize
k zakaznikovi a piesvédcit ho, 0 nakupu ¢i vyuziti jeho sluzeb. V dnesni moderni dobé se
zrodilo mnoho influencert, ktefi maji své kanaly, blogy, profily apod., na kterych délaji kontent

pro své publikum. Tak vzniklo uplné nové prostiedi pro reklamu a propagaci.®

Prostiednictvim socidlnich siti se miizeme pribézné informovat 0 vSech udalostech
anovinkach ve svété, nebo v nélim zivoté. Socialni sité jsou nejlepsi platformou pro

zveiejnovani ¢ehokoliv, na co mate chut. At uz je to hudba, umélecka tvorba, recept, video

& GROWTH QUARTERS Analysis: TikTok soars and global social media users hit 4.5 bilion (online) (2.4.2022)
Dostupné z: https://thenextweb.com/news/analysis-global-digital-statshot-report-october-2021
" SMART INSIGHTS Global social media statistics research summary 2022 (online) (2.4.2022) Dostupné z:
https://www.smartinsights.com/social-media-marketing/social-media-strategy/new-global-social-media-research/
8 PIMPERNEL GAWKROGER Advantages and disadvantages of social media (online) (2.4.2022) Dostupné z:
https://medium.com/@clinguen/advantages-and-disadvantages-of-social-media-47cd957b73d5
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a mnoho dalSiho. Socialni sité zvysuji a piedavaji kreativitu jedince tak, aby oslovil miliony
uzivateldi. Socialni sité funguji také jako skvély prostredek na odbouravani stresu, napiiklad tim
ze se lidé z riznych koutl svéta spojuji a buduji si pozitivni vztahy. Existuji rizné skupiny
a muzete narazit na mnoho lidi, ktefi vam mohou pomoci v boji se stresem, depresi a izolaci.
Ke zlepsSeni situace v oblasti kriminality, vyuzivaji policisté a vlada socidlni sit¢ k nalezeni

zlo¢inct a k boji proti kriminalité ve své zemi.®

Vyhod socialnich siti je mnoho, ovSem pfinasi i své zna¢né nevyhody, jako je naptiklad
problém se soukromim. Socialni sit€¢ mohou velice snadno zpusobit problémy, které nelze nikdy
vytesit. Sdilenim svych osobnich informaci se vzdy uzivatelé vystavuji riziku, at’ uz hovotime
0 riziku z pohledu pracovniho ¢i osobniho zivota. Mizeme zde mluvit 0 sdileni nevhodné
fotografie, sdileni ¢i tvofeni nevhodného obsahu, sdileni polohy zafizeni, sdilenim hesel
k a¢tim a mnoho dalsich ptipadi. Obsah, ktery na internet uzivatel nahraje, uz z internetu
nezmizi, proto by se kazdy mél minimalné dvakrat zamyslet, pfed sdileni jakékoliv osobni

informace na socialni sité.

Velkym problémem dne$ni doby je zavislost, a to zavislost na socialnich sitich. Tato
zavislost zasahuje zejména mladsi generaci, ktera na mobilnich zatfizeni travi celé dny. Pouzivat
néco neni Spatné, ale ziskat na tom zavislost miize byt katastrofalni. Lidé na socialnich sitich
plytvaji svym produktivnim ¢asem i energii. Socialni sité se staly prekazkou na cesté socialniho
a emocionalniho spojeni. At uz jde 0 vyjadieni vlastnich pocitd, ¢i feSeni zivotnich problémi.
Lidé si stale vice a Castéji zvykaji na komunikaci prostiednictvim chatu a zprav. Mnoho lidi
takto ztraci schopnosti vyjadfit svilj ndzor nebo fesit problémy. Emoce a pocity ¢lovéka nelze
procitit pouhou textovou zpravou. Mezi lidmi tedy chybi vzajemné spojeni a ztraceji schopnost
chapat a rozpoznat pocity a emoce toho druhého.l® Kdykoli se probudite nebo pijdete spat,
mate impuls zkontrolovat, zda vas telefon neobsahuje oznameni a zpravy. Jednou z velkych
nevyhod socialnich sitich v nasem zivoté, je dlouhé sezeni zaneprdzdnéné pouzivanim
modernich technologii, které vede k riznym zdravotnim problémtim, jako je tinava, krevni tlak,

obezita, stres, deprese atd.™*

® VINAY PRAJAPATI Advantages and Disadvantages of cosial media (online) (03.04.2022) Dostupné z:
https://www.techprevue.com/advantages-and-disadvantages-of-social-media/

10 BOYD, Danah. Je to slozitéjsi: socialni Zivot teenagerii na socidalnich sitich. Ptelozil Lukas NOVAK. Praha:
Akropolis, 2017. ISBN 978-80-7470-165-8.

1 BILAL AHMAD Advantages and Disadvantages of social media for society (online) (8.4.2022) Dostupné z:
https://www.techmaish.com/advantages-and-disadvantages-of-social-media-for-society/
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2.3 Socialni sité a mladez

Détstvi je dilezitou etapou ¢loveka a tato etapa trva od narozeni az po dospélost, tedy
do osmnacti let. Podle Vagnerové (2012) obdobi détstvi mizeme delit na obdobi prenatalni,
novorozenecké, kojenecké, batoleci vek, predSkolni obdobi, veék Skolni, pubescence
a adolescence. Dit¢ je jedinec, ktery se nachazi v urCitém vékovém obdobi, oznacovaném jako
détstvi. Je velmi dilezité se zajimat 0 to, 0o se v tomto obdobi ditéte déje a co je jeho obsahem.
V tomto obdobi se osobnost a psychika ditéte vyviji. Dale se také vyviji socialni zaclenéni,
vztah k druhym lidem, ale i k sobé samému. Vyviji se také vlastnosti a projevy, poznani, konani

a emoéni prozivani, nastava také vyvoj tuzeb, chti¢e a moralniho postoje.'?

Mladsi generace, piedevSim v obdobi adolescence neni vyjimkou v pouzivani
socialnich siti a internetu celkové. Bohuzel, pfili§ mnoho lidi, si stadle neuvédomuje, odmita ¢i
podcenuje mozna rizika socidlnich siti, vétSinou si ani nedokézou piredstavit mozné hrozby.
Socidlni sit¢ nabizeji mladistvym jednoduchy pfistup ke komunikaci s jejich vrstevniky
a prateli, ale iscizimi lidmi na celém internetu. Dospivajici mladez je skupina, ktera je
socialnimi sitémi nejvice ohrozena. Pfedevs§im proto, Ze socidlni sit¢ jsou kazdodenni soucasti
zivota mnoha uzivatelti, malo kdo si dnes pfedstavi zivot bez komunikace ,,online*. V oblasti
socialnich siti vladne nepomér pozitivnich i negativnich stranek, celkovy obsah socialnich siti
je velmi casto nevhodny pro nizsi v€kovou kategorii, tedy déti, které by nemély v tak brzkém
veéku pouzivat socidlni sité, bohuZzel je k tomu dnesni moderni doba nuti. VéEtsina socidlnich siti
ma nastavenou vékovou hranici pro pouzivani od 13 let, avSak déti si mohou uméle navysit svij
pravy vék, diky takovému kroku se mohou dostat k nevhodnému obsahu, kontaktu s cizimi

uzivateli a miize jim také hrozit riziko ukradeni osobnich informaci.®®

VyuZivani socialnich siti je rizikové také pro Zivotni styl mladeze. VétSinu svého
volného Casu travi za pocitatem nebo U mobilniho zafizeni, kde spole¢né¢ komunikuji pies
internet, namisto osobni interakce venku. Timto vznik4 zavislost, kterd by se dala pfirovnat
k zavislosti na alkoholu a tabakovych vyrobcich. S touto zavislosti souvisi uzce také tzv.
hracstvi. Internet slouzi mladezi k nalezeni zabavy a relaxace. Hlavnim dodavatelem zébavy
pro volny Cas na internetu, je piedevS§im videoherni primysl. Hrani videoher je pro mladistvé

cestou odreagovani se, napiiklad pfi cest¢ hromadnou dopravou, ¢i po naro¢né ¢innosti jako

12 VAGNEROVA, Marie. Vyvojovd psychologie: détstvi a dospivini. Vydani druhé, doplnéné a piepracované.
Praha: Karolinum, 2012. ISBN 978-80-246-2153-1.

13 ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: rdadce zodpovédného rodice. Brmo:
Computer Press, 2013. ISBN 978-80-251-3804-5.
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oddychova aktivita, vétS§ina mladistvych hrani videoher povazuje za 0nik z nudy. Hrani
videoher pomahéd mladistvym k navozovani konverzace, zapojeni se do kolektivu a v hledani
novych kamaradi. OvSem i samotné hrani videoher ma své pozitiva a negativa. Videohry jsou
dobré pro to, aby pomohly détem rozvijet dovednosti pfi feSeni problémi, zlepSeni nalad,
podpora relaxace a snizeni tizkosti. Mladistvi si také mohou vybudovat emocionalni odolnost
tim, Ze se nau¢i vyrovnat se s prohrou ve videohie. Jak zde autor jiz zmifioval, obrovskou
vyhodou videoher je socializace, v digitalnim svéte se dospivajici mohou spojit se svymi prateli
a uvolnit stres. Samotné hrani videoher ma i své negativa, jako je naruseni spanku, zavislost
a nasilné chovani. Samotné videohry nejsou jedinym divodem, pro¢ se stava dité agresivnim,
jsou zde i jiné faktory jako komunikace mezi hraci samotnymi. Dité se mize stat zavislym na
videohrach, vtomto piipadé zde mluvime o0 hracstvi. To mulze vyvolat podrazdénost,

halucinace, fyzickou bolest a riziko nadvéahy.'*

Obdobi adolescence s sebou nese télesné ale i dusevni rozvoje, které jsou u kazdého
jedince naprosto jiné, tyto rozvoje vedou k velkym biologickym zménam aty vedou
k emo¢nimu napéti. Mladez umi na socialnich sitich a internetu celkové vyhledavat nejrizné;si
informace, hrat online hry, komunikovat s kymkoliv na celém svété, ziskavat nepteberné
informace a dokazou se na internetu také vzdélavat. Velké mnozstvi adolescentt se na internetu
zajima 0 existen¢ni otadzky Zivota, jako jsou napiiklad vztahy a vybér partnera, tvoteni vlastnich
hodnot a také k vyjasnéni vlastnich postoji. V dnesni dob€ jsou naprosto normalni mobilni
telefony a tablety, tudiz déti a mladistvi sdileji na socialnich sitich fotografie a videa, ¢asto se
sexualnim podtextem, nahotou a dal$i nevhodné obsahy podporujici krutost a nasili. Tato
mladeZ citi na internetu svobodu, nejsou zde vétSinou zadné hranice ¢i rodice, kteti by je
kontrolovali, je to tak hlavn& proto, ze dospéli se vétSinou plné€ neorientuji v této oblasti. Tento
pocit muze ptispivat ke konfliktlim, ale i ke ztraté zabran ¢i zapleteni se do urcitych rizik tohoto
internetového svéta. Je potfeba mladeZ seznamit se zaklady bezpecnosti @ moznymi riziky na
socialnich sitich. Je potieba si davat pozor, kam své osobni udaje zadavate a jak je spravujete,

bohuzel n&ktefi uzivatelé dokazou tyto informace zneuzit.*

Y KVETON, Petr. Hrani videoher v détstvi a dospivani: dopady asouvislosti v socidlné-psychologické
perspektive. Praha: Grada, 2020. Psyché (Grada). ISBN 978-80-271-2887-7.

% Lindeberg, Katajun.; Kindt, Sophie.; Szasz-Janocha, C. Internet Addiction in Adolescents; SpringerLink:
Germany, 2020. ISBN: 978-3-030-43784-8
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2.4 Rizika socialnich siti

Socialni sité a diskuzni fora jsou primarné urceny k prezentaci, komunikaci a ziskavani
¢i udrzovani kontakt, nicméné tadou uzivatelli jsou umysIné a cilené zneuzivany. Tito
uzivatele zamérné a vétSinou anonymné §ifi nepravdivé informace, obtézuji, urdzi, vydiraji,
vyhrozuji, ptipadné nuti své obéti k aktivité proti jejich vuli, anebo i k osobnimu kontaktu
S timto uzivatelem. Dusledkem takové komunikace ¢i aktivité¢ Gto¢nika pak muze byt tézka
psychicka, ale i fyzicka ijma obéti. Nize uvedené praktiky patii mezi nejzaludnéjsi a nejcastéji
pouzivané. Lze se s nimi setkat jak na socialnich sitich a diskuznich férech, ale fada z nich
muze byt tocnikem praktikovana i jinou formou, naptiklad komunikaéni platformou nebo e-

mailem.

Pfi takové internetové komunikaci vznika trestni ¢innost prostiednictvim informacnich
technologii. Informacni technologie se poté stava cilem, mistem anebo také néstrojem pro
spachani trestného ¢inu. Prostfednictvim internetu vznikd Siroké spektrum nelegélni aktivity,

také zde mize dochazet k podvodiim, kradezi, vydirani ¢i sexualnimu obt&zovani.'®

Pomoci internetu je velmi jednoduché tvofit a distribuovat nelegalni obsah mezi
uzivateli. Mezi nejvice ohrozenou skupinu patii déti, které vyuzivaji socialni sit€¢ velmi Casto,
a tak se ne jednou s kriminalitou pachanou na internetu setkaly. Nejvice rizikové oblasti tykajici
se déti jsou napiiklad, ziskavani osobnich informaci, videi a fotografii obéti a vystavovani obéti
nevhodnym materidlim jako je pornografie. Dale mizeme mluvit 0 nebezpec¢né komunikaci
S obéti, kdy uto¢nik usiluje 0 osobni schiizku s ditétem. Prostfednictvim internetu je vyroba
a distribuce materialti zneuZivanych déti velice jednoducha. K nejvétsim problémim dnesni
doby patti také flaming, kybersikana, kyberstalking, grooming a sexting. Podrobngji se témto

problémiim budeme vénovat v jednotlivych kategoriich.!’

Ptemyslejte nad obsahem, ktery sami zvetejiiujete na socidlni sité, piipadné komu ho
zpiistupniujete. Fotka celé rodiny z dovolené muize potésit nejen vase pratele, ale i zlod€je,
kterému jste pfispévkem oznamili, ze mate prazdny dim. Myslete na to, Ze kazdym svym
ptispévkem ¢i zvefejnénou fotografii publikujete vefejné informace, které s vysokou

pravdépodobnosti uvidi 1 nékdo, komu byste je nikdy vV normélnim Zivoté nesdélili.

MozZnosti, jak se branit a pfedejit moznému riziku na socidlni siti:

16 KOZISEK, Martin a Véaclav PISECKY. Bezpecné n@ internetu: priivodce chovdnim ve svété online. Praha:
Grada Publishing, 2016. ISBN 978-80-247-5595-3.

7 HULANOVA, Lenka. Internetovd kriminalita pachand na détech: psychologie internetové obéti, pachatele
a kriminality. Praha: Triton, 2012. ISBN 978-80-7387-545-9.

18



e Nezveiejiujte informace, které by mohl nékdo zneuzit.

e Chcete-li se na socialni siti pochlubit fotkami z dovolené, zveiejnéte je az po
navratu.

e Ov¢tujte si informace z vice zdrojl, zejména ty negativni, neptiznivé, poplasné
a tézko uvéftitelné.

e Vyhybejte se komunikaci s nezndmymi lidmi, piipadné i komunikaci, ktera na
vas pusobi negativné jiz od pocatku.

¢ Nenechte se vyprovokovat a zatahnout se do komunikace, ktera vas obtézuje
a zpusobuje nepfijemné pocity, Gizkost ¢i jakoukoliv psychickou jmu.

e Priekrocila-li aktivita uto¢nika vami stanovenou mez, kdy se uz nedokazete sami
branit, preruste komunikaci a pokud kontakt od Gto¢nika pokracuje, nebojte se

obratit na policii ¢eské republiky.8

2.4.1 Flaming

Flaming je umistovani neptatelskych, urazlivych, diskrimina¢nich nebo obtézujicich
vzkazi s cilem nékoho urazit, rozzlobit, zesmésnit nebo vyprovokovat. Flaming se obvykle
vyskytuje na diskuznich forech, chatu, IRC & v emailech. Utoénik opakované umistuje na
socialni sité vzkazy a nasledné stupriuje své utoky. Flamer utoci na jiného uzivatele, s jehoz
nazory nesouhlasi, ov§em nepouziva podloZenou a propracovanou argumentaci, pouze hrub¢
nadava, urazi a vyhrozuje. Velmi dulezité je rozdélovat od sebe flamera atrolla. Troll je
uzivatel socialnich siti, ktery chce svymi ¢iny vyvolat konflikt a béhem konverzace se neboji
pouzit vulgarni komentaie, které Casto nesouvisi s tématem. Flamewar je oznaceni internetové
diskuze ktera piekrocila hranice konstruktivni vymény nazoru a stala se emotivné vyhrocenou

a nepiehlédnutelnou hadkou.*®

2.4.2 Hoax
Hoax je imysIné sifeni poplasnych zprav, a to nejen formou socialnich siti, ale i formou
fetézovych e-mailovych zprav. Takové zpravy mohou obsahovat napiiklad varovani pred

pocitacovymi viry, udajna zdravotni rizika, hororové piib&hy, konspira¢ni teorie a mnoho

18 CLOUGH, Jonathan. Principles of cybercrime. Second edition. Cambridge, United Kingdom: Cambridge
University Press, 2015. ISBN 9781107034570

19 E-BEZPECI, co je flaming (online) (08.04.2022) Dostupné z: https://www.e-bezpeci.cz/index.php/rizikove-
jevy-spojene-s-online-komunikaci/dalsi-temata/38-35
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dalsich. Ptibéhy v téchto zpravach jsou navrzeny tak, aby vas zaujaly, ale nejsou zalozené na
faktech. Piikladem takového hoaxu muze byt velkorysy zakladatel Facebooku ktery znél
wPokud to budete sdilet, Mark Zuckerberg Vim posle 4,5 milionu dolari?®. Za cilem
podvodnych zprav, maze byt také pokus 0 ziskani vasich udajt o kreditni karté, uzivatelském
jmén¢ a hesle. Cilem takové zpravy je Sifeni nepravdivé nebo zkreslené informace, ktera ma
§ifit paniku, vystrasit pfijemce adonutit ho kundhlenym nebo nebezpecnym cintim.
Samostatna falesnd zprava je neskodnd, pokud obét’ neza¢ne jednat. Pied kliknutim na tlacitko
pieposlat, to se mi libi nebo sdilet, zkontrolujte kazdou e-mailovou zpravu a prispévek na
socidlnich sitich. Soucasti hoaxu jsou také takzvané fake news, fale$né zpravy imyslné Sitici
dezinformace a poplasné zpravy za Gcelem zmanipulovani ptijemce. K §iteni fake news se

nevyuzivaji jen socialni sité, ale pfedev§im neseridzni internetova média.?

2.4.3 Kybersikana

Kybersikana je soustavné zasilani obtézujicich, urazlivych ¢i atocnych vzkazi s cilem
n¢komu dlouhodobé psychicky, ¢i nasledné fyzicky ublizovat. KyberSikana je oznaceni Sikany
pachané pomoci elektronickych médii, jako je internet, email, socialni sité, mobilni telefony,
SMS, fotografie, videonahravky a mnoho dalSich, za Gcelem poskozeni dané¢ho uZivatele.
Extrémné& nebezpecnou formou kybersikany je nahrdvani poniZujicich scén na mobilni telefon

a nasledné zvetejiiovani videa na internetu, ¢asto s rozesilanim odkazu zndmym obéti.

~Kybersikana je kolektivni oznaceni forem Sikany prostiednictvim elektronickych médii,
jako je internet a mobilni telefony, které slouzi k agresivnimu a zamérnému poskozeni uZivatele
téchto médii. Stejné jako tradicni Sikana i kybersikana zahrnuje opakované jednani a nepomer

sil mezi agresorem a obéti “ 22

V poslednich letech se mnoho lidi, zejména déti, stalo obé&ti kyberSikany, protoze
Vv dne$ni dobé je velmi snadné vytvofit si faleSné profily avyhrozovat druhé osobé.
Kybersikana ma za nasledek mnoho sebevrazd, problému s depresemi atd. Lidé zacali vyuzivat
socidlni sité jako platformu pro Sifeni faleSnych zprav a fam. Obrovsky problém kyberSikany

je, ze se s touto formou Sikany mizeme setkat prakticky kdykoliv a kdekoliv, staci nam pouze

20 G DATA What is actually is ahoax? (online) (08.04.2022) Dostupné  z:
https://www.gdatasoftware.com/guidebook/what-actually-is-a-hoax

2 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privvodce chovanim ve svété online. Praha:
Grada Publishing, 2016. ISBN 978-80-247-5595-3.

22 MEGAN Price, DALGLEISH John, Cyberbullying experiences (2010) (online) (12.04.2022) Dostupné z:
https://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.469.2077&rep=repl&type=pdf
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piipojeni k internetu anebo mobilni siti. Obét'mi kyberSikany se vétSinou stavaji déti, které jsou
Casto z kolektivu odmitany a nejsou v tomto prostiedi popularni. Mizeme zde mluvit 0 ditéti
plachém, nejistém, Gizkostném ¢i 0 vyrazné vybocujicim jedinci, jako je naptiklad barva pleti
a vlasti, rovnatka, bryle, styl oblékani atd.?® U kybersikany ve velké vétsing obét’ ani netusi
kyberSikany jedné obéti se miize zapojit vice Utocnikl a celkové ponizeni obéti mize sledovat
I vice lidi.

Vagnerova ve své knize uvadi ,,Na rozdil od Sikany agresorem nemusi byt fyzicky
a socidlné zdatny jedinec, agresorem je jedinec silny v informacnich technologiich, miize to

tedy byt prakticky kdokoliv.**

Utinky kybersikany mohou trvat dlouho a ovlivnit ¢lovéka mnoha zpisoby, at’ uZ
psychicky, emocionaln€ nebo fyzicky. Pokud se uzivatel setkd s kyberSikanou, mize se zacit
stydét, byt nervozni, nejisty a uzkostny. To vSe miiZze vést k odlouceni od rodiny a pratel,
negativnim myslenkam a pocitu viny za &iny které uzivatel udélal anebo neudélal. Casty je také
pocit osamélosti, pietizeni, bolest hlavy, nevolnost a bolest Zaludku. Muze dojit i ke ztraté
motivace a pocitu izolace od lidi, které milujeme a kterym duvétujeme. To vSe mize mit
negativni vliv na dusSevni zdravi a pohodu. Mladi lidé se Casto obraceji, v diisledku téchto
aspektd, k latkam, jako je alkohol adrogy, nebo nasilné chovani, aby se vypotadali
s psychickou a fyzickou bolesti. V piipadé kyberSikany je prvnim krokem k ziskani pomoci

rozhovor s blizkou osobou ¢i rodinou, nebo $kolnim poradcem a nebojte se obratit na narodni

24

2.4.4 Grooming

Grooming je druh kyberSikany, jejimz cilem je pomoci psychické manipulace
vybudovat emocionalni spojeni s obé&ti, vylakat z ob€ti osobni tidaje a vyvolat faleSnou davéru.
Rozhovory, fotografie nebo videa se sexudlni tématikou jsou nedilnou soucasti groomingu.
Tento ziskany obsah poté Gitocnik muize vyuzit jako prostfedek k vyhrozovani nebo vydirani.

Cilem uto¢nika je vylakat obét’ na osobni schiizku, kde vétSinou dochazi k fyzickému nasili,

23 CLOUGH, Jonathan. Principles of cybercrime. Second edition. Cambridge, United Kingdom: Cambridge
University Press, 2015. ISBN 9781107034570

24 VAGNEROVA, Katefina. Minimalizace Sikany: praktické rady pro rodice. Vyd. 2. Praha: Portal, 2011. ISBN
978-80-7367-912-5.

5 PAPEZOVA, Zdénka. Prevence — kybersikana (online) (08.04.2022) Dostupné z:
https://www.policie.cz/clanek/prevence-kybersikana.aspx
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sexualnimu zneuziti, zneuziti obéti pro détskou prostituci a k vyrobé détské pornografie.

Nejvice obtéZovanou skupinou jsou déti do 18 let, a to piedev§im mladé divky.

Kozisek a Pisecky uvadi: ,,Je to takové chovani uzivatelii na internetu, jehoz cilem je
pomoci internetovych komunikacnich prostredkii a jinych technologii vyvolat v dospéléem/ ditéti

pocit divéry a prostiednictvim falesné identity ho zneuzit nebo vylakat na schiizku**®

Utoénici si zakladaji fale$né profily na socialnich sitich jako je napiiklad Facebook. Zde si
vytvoii profil s fale$nou identitou mladistvého a poté jsou k obéti velice pratelsti. Utoénik
vyuziva samoziejm¢ vice profilll a vytvati si svému Gctu i kamarady, to vSe, aby tento ucet
vypadal pravdivéji a bylo leh¢i si ziskat divéru mladé osoby. Konverzace mezi utocnikem
a obéti zacinaji vétsinou ohledem véku, rodiny, zajmt, Skoly, mazliccich a poté se konverzace
stuptiuje k sexualnim tématim. Utoénik timto zptisobem miize kontaktovat vice déti najednou.
Utoénik se poté snazi svou obé&t’ nalakat na rtizné véci, které obét’ zrovna potiebuje. Dité, které
bylo vystaveno groomingu ma poté pocit zrady, zklamani, mize to vést ke strachu ditéte
a nizkému sebevédomi. Je dilezité mladsi generaci 0 tomto riziku informovat, a to samoziejmé
i jejich rodice a skolstvi.?’

V tnoru roku 2020 vySel do kin dokumentarni film V Siti, ktery pojednava praveé
0 groomingu. Ze statistik vyplyva ze tfetina ¢eskych déti byla obéti groomingu a byly svédky
masturbace prostfednictvim webkamery. Protagonistky v tomto dokumentarnim filmu jsou tfi
dospélé Zeny, které ptedstiraji, Ze jsou dvanactilet¢ divky. Béhem pouhych 10 dnti ,,divky*
oslovilo 2458 osob. Herecky si tedy piSou avolaji stémito predatory achovaji se jako
dvanactileté divky, vétsina predatoru se z divek snazi vylakat obnazené fotografie, videa a dalsi
nevhodné materialy. Samoziejmé i samotni predatoii divkam posilaji spoustu nevhodného
materialu, mluvime zde i 0 online hovorech s kamerou. Poté co predator fotografii od herecky
ziska, zane okamzit¢ herecky vydirat, naptiklad tim, Ze obnazené fotografie nahraje na
internet, posle rodin€ anebo tento nevhodny obsah zvefejni po skole. Tento dokumentarni film
neni pouze 0 online komunikaci mezi ,,divkami* a predatory, ale pfedstavi nam také osobni
schiizky s nékterymi predatory na vefejnych mistech, jako je napiiklad cukrarna. Vse je
samoziejm¢ za doprovodu skrytych kamer a dohledem ochranky. Po odvysilani tohoto

dokumentarniho filmu si od reziséra Klusaka policie vyzadala natodeny material 42 0sob.?

% KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privvodce chovanim ve svété online. Praha:
Grada Publishing, 2016. ISBN 978-80-247-5595-3.

21 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privvodce chovanim ve svété online. Praha:
Grada Publishing, 2016. ISBN 978-80-247-5595-3.

B WIKIPEDIE V siti (online) (08.04.2022) Dostupné z: https://cs.wikipedia.org/wiki/V_s%C3%ADti
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2.4.5 Kyberstalking

Kyberstalking je druh stalkingu, kdy uto¢nik vyuziva internetu a dalSich technologii
k zastraSovani, vydirani a obtéZovani obéti. Kyberstalking je zpravidla provazen nevyzadanymi
zpravami, pomluvami, vydirdanim, kradezi identity, shromazdovanim citlivych informaci,
snahou o vylakani penéz apod. Kyberstalking mize mit podobu e-mailu, textovych zprav,
piispévkil na socidlnich sitich a dalSich. Do této kategorie spadaji napiiklad neschvalené
proslulé e-mailové zpravy, které po obéti pozaduji vykupné za nezvefejnéni jeji aktivity na
internetu, a to véetné zaznamu z webkamery obéti.?® V dnesni dobé neni problém si 0 ur¢ité
0sobé najit spoustu informaci na socialnich sitich. Uto¢nik se tmyslné snazi v obéti navodit
pocit strachu o své soukromi, zdravi a v krajnich ptipadech i 0 vlastni zivot. Obét’ poté mize
trpét Uzkostmi, depresi apocitem strachu. Existuji dokonce zpravy, Ze disledkem
kyberstalkingu obéti mohou trpét posttraumatickou stresovou poruchou a sebevrazednymi
myslenkami.>® Obétmi kyberstalkingu se ¢asto stavaji celebrity, diky dostupnosti veskerych
potiebnych informaci na internetu. Tento Gto¢nik se do obéti zamiluje a posilé razné darky ¢i
dopisy, bylo mnoho ptipadi, kdy uto¢nikova touha mit obét’ jen pro sebe dosla az k fyzickému
napadeni ¢i pokusu 0 vrazdu. Od roku 2010 je stalking trestnym ¢inem v ¢eské republice a je
kvalifikovan jako & 354 nebezpecné pronasledovani. Miizeme tedy fict, Ze prondsledovani je
trestny &in®' Nejlepsi verzi obrany proti stalkerovi je projevit nezajem 0 jakykoliv kontakt
s Utocnikem, myslime tim zpravy, hovory, SMS a schizky. Veskeré dikazy proti ito¢nikovi se

doporucuji ukladat a poté predat policii CR k dal$imu $etieni.*?

2.4.6 Kradez identity

Kréadez identity je trestny €in, pachany za Gfelem ziskdni osobnich nebo finan¢nich
udaju jiné osoby. Tyto udaje jsou zneuzity za ucelem pachani podvodu, jako je provadéni
neopravnénych transakci. Kradeze identity jsou pachany mnoha rliznymi zptsoby a jejich
obétem je obvykle zplsobeno poskozeni financi apovésti. Kradez identity diive byla

zjednodusSené fyzické vydavani se za n€koho jiného diky ukradenym dokumentiim. Dnes$ni

2 VERYWELL MIND What is cyberstalking? (online) (08.04.2022) https://www.verywellmind.com/what-is-
cyberstalking-5181466

30 PUBMED The impact of cyberstalking: the lived experience a thematic analysis (online) (08.04.2022) Dostupné
z: https://pubmed.ncbi.nIm.nih.gov/24875706/

3L PAPEZOVA, Zdénka. Prevence — kybersikana (online) (08.04.2022) Dostupné z:https://www.policie.cz/clane
k/prevence-stalking.aspx

% KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privvodce chovanim ve svété online. Praha:
Grada Publishing, 2016. ISBN 978-80-247-5595-3.
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podoba se zménila pouze v tom, Ze je vSe provadeéno online. Kradez identity mtze byt spachana
mnoha zpusoby, jako jsou prohledavani pevnych diskt, prochazeni socialnich siti, pouzivanim
podvodnych e-mailti, nabourdnim se do pocitacové sité ¢i samotného pocitace, kde nésledné
utocnik ziska pristup k pocitaovym zadznamim za pouziti napt. malwaru, ktery poté

shromazd’uje informace. Toto téma autor dale nastifiuje v podkapitole 3.2 softwarova rizika.*?

Priklady kradezi identity:

e Kradez finanéni identity — je nejbéznéjsi formou kradeze, kterd smétuje
k ziskani uvéru, zbozi, sluzeb anebo vyhod.

o Kradez socidlni identity — pii ziskéni Cisla socidlniho zabezpeceni, Gtocnik
muze zazadat 0 pijcku a poté neplatit dluzné ¢astky.

o Kradez lékarské identity — utocnik se vydava za jinou osobu, aby ziskal
bezplatnou Iékatskou péci.

e Darnova kradez identity — uto¢nik pouzije ziskané osobni daje k podani
falesného danového ptiznani, k ziskani refundace.

e Zlocinecka kradez identity — Gtocnik se béhem zatceni vydava za jinou osobu,

aby se vyhnul odsouzeni.

Podle Koziska a Piseckého (2016), pocet ptipadi kradeze identity stale roste. Nékteti
uZzivatelé internetu se snazi vystupovat jako nékdo jiny a pomoci faleSné identity své informace
zkrasluji. Mnozi z téchto uzivatelil se vydavaji za celebrity, 1ékare, producenty, investory a také
za normalni lidi. Néktefi maji svou identitu tak promyslenou, Ze i pro odborniky, je t&zké

falesnou identitu rozpoznat. Tito uzivatelé se poté snazi presvédgit lovéka o jeho pravosti.®

Nejsilngjsi obranou proti kradezi identity jsou silna hesla, ktera jsou na kazdé sluzbé
jina. Dal§im krokem obrany je uvadét 0 sobé co nejméné informaci na socialnich sitich
a pravideln¢ si kontrolovat své zabezpeceni. O tomto tématu autor dale hovofi v kapitole 4.
zabezpecCeni piistupovych udaji. Pokud piesto dojde ke kradezi, je na misté v§e oznamit Policii

%

CR.

3INVESTOPEDIA Identity Theft (online) (22.04.2022) Dostupné z:https://www.investopedia.com/terms/i/identi
tytheft.asp

3 KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privvodce chovanim ve svété online. Praha:
Grada Publishing, 2016. ISBN 978-80-247-5595-3.
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2.4.7 Sexting

Sexting je rozesilani a zvefejiiovani textovych zprav, fotografii a videi se sexudlnim
obsahem, $ifené na jakémkoliv zafizeni. Tento material obsahuje nahotu anebo pfimo samotny
sexualni akt. Na internetu je dnes velice snadné a rychlé se dostat ke sexualnimu obsahu, a to
i nahodou ¢ umysIng. UmysIné vyhledavani tohoto obsahu je zejména u mladistvych naprosto
normalni, je spojeno s potfebami dospivajicich jedincii. Pfestoze tento obsah miizou uzivatelé
legaln¢ shlédnout az od osmnacti let, je mnoho mladistvych, ktefi si tento obsah piesto
shlédnou, nejsou nijak poskytovateli kontrolovani a vSe je v naprosté anonymité. Samotny
sexting je hrozbou pro mladistvé, u kterych je velké riziko Ze se stanou obéti ptes socialni sité,
at’ uz jako odesilatelé ¢i adresati. Hlavnim divodem rozesilani intimniho obsahu, je touha
upoutat pozornost a flirt. K samotnému sextingu se hojné vyuziva socialnich siti jako je
napiiklad Facebook, Messenger, Instagram a Snapchat. Mladsi uzivatelé socialnich siti Si
mohou naivné myslet, Ze si adresat veskery tento material uchova pro sebe, ovsem ten nasledné
tento material mize velice snadno zneuzit a zvetejnit jej na socialnich sitich nebo je rozesilat
e-mailem. Samotny sexting probiha nejcastéji mezi vrstevniky a partnery, u kterych hrozi riziko
zneuziti tohoto obsahu po ukonceni vztahu. Nasledky tohoto zneuziti byvaji velice Casto Sikana,
vydirani, ponizovani a zesmésnovanti, které poté vede k velmi vaznym psychickym a socialnim
problémim a toto vS§echno miuze skonéit i sebevrazdou. Nekteré staty pojmy sexting a détska

pornografie nerozlisu;ji.®

Jako ptiklad, kdy tento obsah zaslany v soukromi byl zneuZit, je ptipad, kdy na socialni
siti Facebook vznikla skupina nesouci ndzev ,,Prazské roztahovacky®, na které jeji uzivatelé
nahravali fotografie a videa které jim v soukromi divky zaslaly. Samoziejmé u tohoto obsahu
zvetejnili také jméno divky a popis 0 jakou divku se jedna. K této skuping se poté ptidala dalsi

mésta jako je Brno ¢ Olomouc. Pozdéji se timto pfipadem zacala zabyvat i Policie CR.%®

Podle KoziSka a Piseckého je sexting povazovan: ,,za jedno z nejrizikovéjsich chovani,

jehoz dusledky mohou byt fatalni. V nékterych pripadech je na obét cinen takovy natlak, ktery

miiZe koncit dehonestaci, sebeposkozenim nebo sebevrazdou*

% ECKERTOVA, Lenka a Daniel DOCEKAL. Bezpecnost déti na internetu: radce zodpovédného rodice. Brmo:
Computer Press, 2013. ISBN 978-80-251-3804-5.

% KOZISEK, Martin a Vaclav PISECKY. Bezpecné n@ internetu: privvodce chovanim ve svété online. Praha:
Grada Publishing, 2016. ISBN 978-80-247-5595-3.

37 Tamtéz

25



Obrazek 1: Divody zaslani fotografie anebo video se sexualnim obsahem

Aby mi poslala taky..
~ -~ “ v » ¢ M 1]
=yymena folel - jsom ee Zelibit..
.Bylo to pro moji holku, nikam to nedavaia...”
JProloZe jsem chiél ,,Bylo to pro prltele...“

wJe to muj kluk, tak pro¢ ne?”
_.Machroval jsem svalama pfed néjakou kotkou."
»Byl jsem  Nestydim se za sebe.”

= Y b e Iy Ke cdlc nez |sem zjstis
nad rzeny ! Byl 'f) \:'t".lo(“.e dob: /Amrmnd. ez jsem f]IHY la,
Ze se skryval pod jinym jmenem a folkou!
~Chtel jsem ji ho ukazat..."  Posial mi taky fotografii..

Zdroj: Kozisek, Martin a Vaclav, Pisecky (2016).

Hlavni prevenci mohou byt rodice, ktefi informuji své déti o téchto rizicich a kontroluji
aktivitu svych déti na socialnich sitich. Je velice dulezité mluvit 0 tomto tématu oteviené
a informovat mladistvého 0 rizicich digitalniho soukromi a jeho narusovani. Pokud pfeci jen
tento problém nastane je tieba ho fesit okamzité. Posilanim ¢i vyzaddnim sexuélniho obsahu
osobam mlad$im patnacti let, utoénik poruSuje zdkon § 192 0 vyrob¢ ajiném nakladani

s détskou pornografii.®®

% POLICIE CESKE REPUBLIKY Pocitacovd mravnosti kriminalita (online) (09.04.2022) Dostupné z:
https://www.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx
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3. Kybernetické hrozby

Rizika socidlnich siti se stavaji pievazné béznym uzivatelim, kdezto kybernetické hrozby
a utoky, jsou spise smérovany na firmy a statni slozky. Samoziejmé mohou cilen¢ anebo plosné
zasahnout 1 jednotlivce. Informacni a komunikaéni technologie ve spojitosti S internetem se
Vv pritbéhu poslednich deseti leti stali neoddélitelnou soucasti nasich zivotl. Tyto technologie
slouzi k Siroké Skale aktivit a podileji se na nejriznéjSich ¢innostech. S nartistem poctu téchto
uzivateli se izvysila pocitacova kriminalita. Ta probiha prostfednictvim kybernetickych
hrozeb autokd. Kybernetické hrozby jsou ciny, které mohou provadét jednotlivci, ale
I organizované skupiny se Skodlivymi amysly, jejimz cilem je ziskat data, zpasobit nejrizné;si
poskozeni (Skody) anebo narusit vypocetni systémy. Kybernetické utoky mohou byt cilené na
konkrétni organizace (podniky) anebo na jednotlivce. V reakci na tyto hrozby a utoky se zacala
rozvijet ioblast kybernetické bezpecnosti. Tato tfeti kapitola se vénuje nastinéni této
problematiky. Zminény budou nejruzné;jsi bezpe¢nostni udalosti, incidenty a rizika. Je nutné si

uvédomit fakt, Ze kybernetickému ttoku mizeme byt vystaven kazdy uzivatel internetu.

Kybernetické hrozby mohou pochdzet od rGznych aktéri, veetn€ firemnich S$piond,
hacktivistli, teroristickych skupin, nepratelskych narodnich statt, zlo¢ineckych organizaci,
osamélych hackerii a nespokojenych zaméstnanct. V poslednich letech vedly ¢etné, vysoce

profilované kybernetické ttoky k odhalenti citlivych dat.%

3.1 Uvod do kybernetické bezpe&nosti

Pod pojmem informaéni a kyberneticka bezpec¢nost si 1ze piedstavit soubor technickych,
organizacnich, administrativnich a reZimovych opatieni k zajisténi tfi kliCovych atributt
informaci a dat. Prvnim atributem je davérnost, informace je v tomto piipadé ptistupna pouze
opravnénym uzivatelim. Dalsi v pofadi je integrita, informace je piesna a kompletni, nelze ji
neopravnéné zmeénit. Tieti kliCovy atribut je dostupnost, informace je opravnénym uzivatelim
k dispozici v pozadované dobé. Vsechna opatieni nastavena v ramci zajistovani informaci
a kybernetické bezpecnosti maji za tikol zajistit, aby se kompletni informace bezpe¢né dostala
pouze k t€ém osobam, pro které je uréena. Mlzeme tedy fict, ze kyberneticka bezpecnost je

praxe ochrany systému, siti a programi pred digitalnimi Utoky. Tyto utoky jsou obvykle

39 KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.5.p.0., 2019. CZ.NIC. ISBN 978-80-88168-
31-7.
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zaméieny na piistup k citlivym informacim, jejich zménu nebo zniceni. Zavadéni ucinnych
opatfeni v oblasti kybernetické bezpecnosti je dnes obzvlastné narocné, protoze existuje vice
zatizeni nez lidi a utocnici jsou stale inovativnéjsi.

Pojem kybernetickd bezpecnost byva nejcastéji definovan jako ,,souhrn pravnich,
organizacnich, technickych a vzdélavacich prostredki smérujicich k zajisteni ochrany

kybernetického prostoru*.*° Zde je zminka o pojmu kyberneticky prostor (kyberprostor).

Kyberprostor si mizeme predstavit jako nehmotny svét plny informaci, ktery se za

pomoci informac¢nich a komunikacnich systémil neustdle rozsituje.

Jak zminil Kolouch ,,Kyberprostor je virtualni realitou, nemajici konec ani zacatek.
Tato virtualni realita je vSak zcela zavisla na materialni podstaté, tedy technologiich

nachazejicich se ve svété realném *“.**

Podle Jiraska pojem kyberprostor byva nej€astéji definovan jako ,digitdlni prostiedi
umoznujici vznik, zpracovani a vymeénu informaci, tvorené informacnimi systémy, sluzbami

a sitémi elektronickych komunikaci**.

Jde tedy o samostatny svét, ktery je vytvaren pocitaci. Tento svét umoziuje uchovavat,
vytvaret, vyuzivat a vyménovat si informace mezi lidmi, stejné jako v realném Zivoté. Lidé si
zde mohou sdilet informace, nakupovat zboZi, pracovat, hrat ¢i prozkoumavat obsah a zjistovat

nové informace.

3.2 Socialni inZenyrstvi

Socialni inzenyrstvi je cileny sbér citlivych informaci, které maji byt nasledné zneuZity.
Vyuzivani psychologické manipulace k ziskani informaci ¢i donuceni uzivatele udé€lat chybu.
Z pohledu bezpecnosti ICT jde zejména o sbér dat prostfednictvim internetu ¢i telefonni
komunikace. Tyto utoky zneuzivaji duvéfivosti uzivateld a slouzi obvykle Kk ziskavani
piistupovych udaji do informacnich systému, bankovnich aplikaci atd. Socidlni inZenyrstvi je
zpuisob manipulace lidmi za Ucelem ziskavani informaci nebo provedeni urcité Cinnosti.

K atokim socialniho inzenyrstvi dochazi v jednom nebo i vice krocich. Techniky socialniho

40 JJRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. 2., aktualiz. vyd. Praha: Policejni akademie CR v Praze, 2013. ISBN 978-80-7251-397-0.

4l KOLOUCH, Jan a Pavel BASTA. CyberSecurity. Praha: CZ.NIC, z.s.p.0., 2019. CZ.NIC. ISBN 978-80-88168-
31-7.

42 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti: Cyber security
glossary. 2., aktualiz. vyd. Praha: Policejni akademie CR v Praze, 2013. ISBN 978-80-7251-397-0.
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inZenyrstvi jsou obzvlast nebezpecné, jelikoz spoléhaji na lidskou chamtivost, strach nebo

zAvist, neZ na zranitelnost softwaru a opera¢nich systéma.*

Techniky socialniho inZenyrstvi:

e Spear phising je utok, ktery je pfedem naplanovany a cili na konkrétni firmu
nebo fyzickou osobu. Své jednani poté utocnik pfizpiisobuje na zakladé
charakteristik pracovnich pozic akontakti patficim obéti. Spear phising
vyzaduje ze strany Uto¢nika mnohem vétsi Usili a jeho odstranéni miize trvat
tydny anebo mésice.

e Pharming je utok, kdy uto¢nik nastr¢i falesné stranky misto legitimnich. Obét
tedy tyto stranky presméruji na Skodlivy web, kde v mnoha ptipadech je cilem
uto¢nika ziskat finan¢ni idaje anebo ovétovaci tidaje obéti. Tato stranka se tedy
muze tvafit jako vaSe internetovd bankovni sluzba apo zaddni vaSich
piihlagovacich idajt, tyto udaje utoénik obdrzi.*

e Vishing je utok, ktery je provadén telefonicky, pfipadné formou SMS ¢i zprav
pfes komunikacni aplikace, za ucelem kradeze osobnich informaci od obéti.
Utoénik vyuziva davtipné taktiky socialniho inZenyrstvi, aby presvédéil obét
a ziskali si jejich diivéru. Snazi se takto ziskat soukromé informace a pfistupy
do bankovnich uétii. Utoénik spoléhd na to, Ze presvédéi obét, ze déla spravnou
vec tim, Ze odpovida na otazky. Casto se utoénik vydava za nékoho z vlady,
danového ufadu, policie anebo banky.*®

e Spoofing je falSovani identity ¢i maskovani komunikace z neznamého zdroje.
Spoofing se muze vztahovat na e-maily, telefonni hovory ¢i webové stranky.
Utoky mohou byt vice technické jako je falsovani IP adresy nebo DNS serveru.

e HITM (man in the middle) je metoda Utoku, pii které uto¢nik zasahuje
nepozorované do komunikace mezi dvéma subjekty (napt. bankou a klientem).

e Pretexting je utok, kde se utocnik snazi pomoci pfedem vymyslené zaminky
a dobte promyslenych 171, ziskat od obéti potiebné informace. Obvykle vyuziva

kombinaci pravdivé informace a 1Zi, snazi se vzbudit dojem legitimity. Casto se

43 LUCAS, George R., Ethics and cyber warfare: the quest for responsible security in the age of digital warfare.
New York, NY: Oxford University Press. 2017. ISBN 9780190276522

4 PROOF POINT What is pharming? (online) (10.04.2022) Dostupné z: https://www.proofpoint.com/us/threat-
reference/pharming

%5 LUCAS, George R., Ethics and cyber warfare: the quest for responsible security in the age of
digital warfare. New York, NY: Oxford University Press. 2017. ISBN 9780190276522
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vydava za kolegu z prace, policejniho vySetiovatele, zaméstnance statni spravy,
agenta pojistovny, bankovniho poradce nebo jiné osoby, které maji pravo védeét
citlivé informace obé€ti. Pomoci tohoto utoku jsou zjiSténa osobni informace
obéti, jako jsou naptiklad Cisla socialniho zabezpeceni, osobni adresy, telefonni
¢isla, data ze zaméstnani, bankovni zaznamy a mnoho dalsich.*®

Baiting je utok provadéni pomoci tzv. navnady. Pouziva se falesny slib, aby
podnitil chamtivost nebo zvédavost obéti. Lakaji uzivatele do pasti, kterd poté
ukradne jejich osobni udaje nebo zasdhne systémy malwarem. Velmi oblibena
je také metoda kdy uto¢nik zanecha malwarem infikované médium (USB disk,
CD) nékde, kde je snadné jej najit. Médium byva imyslné oznaeno legitimné
a zaroven tak, aby vzbuzovalo zvédavost obéti. Vlozenim do zatizeni se instaluje
Skodlivy kod, obvykle umoziujici uto¢nikovi ptistup k zatizeni.

Quid pro quo je utok kdy uto¢nik, vydavajici se za pracovnika technické
podpory, ndhodné vytacéi telefonni ¢isla za Gcelem nalezeni slabého ¢lanku
(obéti) s vymySlenou historkou o nutnosti vyteSeni technického problému na
zatizeni obéti. Cilem utocnika je vSak pfimét obét’ k instalaci Skodlivého kodu
nebo k umoznéni piistupu k firemnimu zatizeni ¢i siti.*’

Phising je utok ktery spociva ve snaze Gto¢nika nalakat svou obét’ do prostiedi,
kde mu uzivatel dobrovolné¢ a v dobré vite preda své osobni udaje. VEtsinou
piistupové udaje k bankovnim uétim nebo &isla platebnich karet. Utoénik
takzvané nahodi udicku a uzivatel se bud’ chytne, nebo nikoliv. K ,,nahozeni
udic¢ky* jsou obvykle vyuZivany matouci e-mailové zpravy, SMS, piipadné
zpravy rozesilané pies komunikacni nastroje nebo socidlni sité. Nejcastéji jde
o0 velice sofistikované utoky, které spocivaji v nalakéni uzivatele na faleSné
webové stranky, kde je nasledné vyzvan k zadani ptihlasovacich tdaji nebo
Cisla platebni karty. Tyto udaje se pak uto¢nik snazi zneuzit, a to zpravidla

8

bezprostiedné po jejich ziskani.*® Aktualné jde onejvice rozsifenou

4 CLOUGH, Jonathan. Principles of cybercrime. Second edition. Cambridge, United Kingdom: Cambridge
University Press, 2015. ISBN 9781107034570

47 IMPERVA — Social engineering (online) (10.04.2022) Dostupné z: https://www.imperva.com/learn/application-
security/social-engineering-attack/
48 ESET Pojmy z oblasti internetové bezpecnosti a ochrany — Phishing (online) (24.03.2022) Dostupné z:
https://www.eset.com/cz/phishing/
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kybernetickou hrozbu, jejiz zplusob provedeni utoCnici neustdle vylepsuji

a prizptisobuji modernim trendéim a pozadavkiim doby.*®

Priklady phisingu: uzivatel je vyzvan k aktivité na svém bankovnim uétu, naptiklad ke
zméne¢ hesla €i overeni idaji, oznameni o uzamceni platebni karty s vyzvou k jejimu odemceni
atd. Prvnim krokem v obran¢ proti phisingu je zamyslet se, zda zprava, kterd vas nuti k n¢jaké
akci jako je vstup na webovou stranku, vyplnéni formulafe, provedeni platby, odpovéd’ na
zpravu atd. dava smysl. Neklikejte bezhlavé na odkazy ve zpravach, pouzivejte dvoufaktorovou
autentizaci pro piihlaSeni do dulezitych aplikaci, jako je internetové bankovnictvi. U méné
znamych internetovych obchodil, specialné utéch s podeziele nizkymi cenami si ovéite

uzivatelské recenze, a to z vice zdroji, podezielym e-shopiim se rovnou vyhnéte.

33 ICT

Zkratka ICT pochazi z anglického vyrazu information and communication technologies.
Oblast ICT zahrnuje veskeré informacni technologie pouzivané pro komunikaci a praci
s informacemi, ato, jak hardwarova zafizeni jako jsou osobni pocitace, servery, mobilni
telefony atd., tak jejich softwarové vybaveni jako operacni systémy, aplikace, sit'ové protokoly
atd. V modernim svét¢ predstavuji informacni a komunikacni technologie dulezitou
a nepostradatelnou soucast vefejné, podnikatelské 1 soukromé sféry. Povinnosti kazdého, kdo
pfichazi do styku s informacemi nebo vyuziva technické prostiedky ICT, je mit povédomi
o rizicich spojenych se zpracovanim informaci a pouzivanim technickych prostfedkti ICT,
bezpecné zachazet s informacemi, bezpecné uzivat sluzby a technické prosttedky a dodrzovat
stanovend bezpecnostni opatfeni. Z tohoto divodu patii jejich ovladani mezi klicové
kompetence. Kazdy uzivatel by mél dodrZzovat obecné platna bezpeénostni pravidla pro praci
s technickymi prostfedky ICT, mezi které obvykle patfi zamezeni moznosti zneuZiti sluzeb,
ochrana dat proti poskozeni, odcizeni, ztrate, zalohovani lokalné ulozenych dat, zdkaz instalace

jinych nez schvalenych aplikaci atd.*

S utajovanymi informacemi se mize seznamovat pouze fyzicka osoba, ktera je nezbytné
nutné potiebuje k vykonu své funkce, pracovni nebo jiné ¢innosti, a ktera spliuje podminky

pro piistup k informacim urcitého stupné¢ utajeni. Statni spravu v oblasti ochrany utajovanych

49 LUCAS, George R., Ethics and cyber warfare: the quest for responsible security in the age of digital warfare.
New York, NY: Oxford University Press. 2017. ISBN 9780190276522

%0 HOFRICHTER, Kamil. ICT strategie. Vydani druhé. [Praha]: Vysoka $kola ekonomie a managementu, 2015.
ISBN 978-80-87839-61-4.

31



informaci a bezpeénosti zptisobilosti provadi Narodni bezpeénosti Gitad (NBU), ktery zajistuje
jednotné provadéni ochrany utajovanych informaci v CR. NBU se #idi zdkonem ¢&. 412/2005
Sb.,®! 0 ochrané utajovanych informaci a 0 bezpe¢nostni zpiisobilosti, ve znéni pozdé&jsich
predpisit. NBU rozhoduje o vydani osvédéeni fyzické osoby a vydani dokladu o zrugeni

platnosti tohoto osvédéeni.>

3.4 Legislativni ramec

Problematika informacni a Kybernetické bezpec¢nosti je upravena fadou legislativnich
upravuje prava, povinnosti osob, pusobnosti a pravomoci organt vefejné moci v oblasti
elektronickych komunikaci a informaénich systému. Zakon dale vymezuje organy a 0soby,
kterym jsou ukladany povinnosti v oblasti kybernetické bezpec¢nosti, stanovuje systém zajisténi
kybernetické bezpecnosti a vymezuje stav kybernetického nebezpeci. Vyhlaska ¢. 82/2018
SB.,>* 0 kybernetické bezpecnosti zpracovava prislusny predpis EU smérnice Evropského
parlamentu a Rady EU ¢.2016/1148 pro vybrané informacni systémy upravuje obsah
a strukturu bezpecnostni dokumentace, obsah arozsah bezpecnostnich opatfeni. Typy,
kategorie ahodnoceni vyznamnosti kybernetickych bezpec¢nostnich incidentl, nalezitosti
a zpusob hlaseni kybernetického a bezpecnostniho incidentu. Zpiisob likvidace dat, provoznich

udaji, informaci a jejich kopii.

3.5 Bezpecnostni udalost a incident

Bezpecnostni udalost je stav, pfi kterém doslo k ohroZeni bezpecnosti informaci nebo
k poruseni pravidel, které mize zplsobit naruSeni sluzeb, bezpeCnosti a integrity siti
elektronickych komunikaci. B€hem této udélosti mohou byt odhalena firemni nebo soukroma
data. K bezpecnostnim udalostem dochazi cCasto. Nékteré organizace, v zavislosti na jejich
velikosti a proslulosti, zazivaji denn¢ stovky utokd ve formé phisingovych e-mailt, nedbalosti
zamé&stnancli @ mnoho dalSich utokli. Bezpecnosti incident vznika v disledku selhani ¢i
nedodrzeni bezpecnostnich opatifeni. Bezpecnosti udadlost miize byt pii¢inou vzniku

bezpecnostniho incidentu. Bezpecnostni incident mize byt i pouhy neuspé$ny pokus 0 zcizeni

51 74kon & 412/2005 Sb., (online) (09.04.2022) Dostupné z: https:/Avww.zakonyprolidi.cz/cs/2005-412

52 NBU ndrodni bezpecnosti uirad (online) (10.04.2022) Dostupné z: https://www.nbu.cz/cs/o-nas/

58 Zakon ¢&. 181/2014 SB., (online) (26.03.2022) Dostupné z: https://www.zakonyprolidi.cz/cs/2014-181
% Vyhlaska €. 82/2018 SB., (online) (26.03.2022) Dostupné z: https://www.zakonyprolidi.cz/cs/2018-82
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nebo jiné znehodnoceni informaci. S bezpec¢nosti udalosti obvykle ptichézi do prvniho kontaktu
bézny uzivatel. Rozpoznani udalosti a rychlost reakce neztidka rozhoduje o tom, zda piejde
v incident a jaky bude mit dalsi dopad. Pokud udalost vyusti v naruseni dat anebo soukromi, je

tato udalost povazovana za bezpeé¢nostni incident.>®

Bezpecnostni incident a jeho piiklady:

e Naruseni divérnosti informaci — informace ziskal nékdo, kdo k nim nem¢l mit
pfistup, zneuziti pristupu k datim (kradez, odposlech, ¢i jinak nelegalné ziskané
ptistupové udaje), zvetejnéni chranénych dokumentti (osobni udaje, interni data
spole¢nosti, obchodni tajemstvi atd.), ztrata ¢i kradez techniky které obsahovaly
chranéné informace.

e NaruSeni integrity informaci — data byla zménéna neautorizovanym postupem
anebo bez védomi vlastnika.

e SniZeni dostupnosti informaci — vypadky aplikaci, nefunk¢ni zalohovani dat

a nefunk¢ni obnova dat.

3.6 Softwarova rizika

Ve svété globalné propojenych siti jsou informac¢ni a komunikaéni systémy ohrozeny
sofistikovanymi Utoky jednotlivell 1 organizovanych skupin. ,Jinymi slovy, rizikem se mysli,
jakdkoliv nezddouci udalost, jez miize, ale také nemusi nastat“. *°V disledku kradeze, ztraty dat
nebo zneuziti identity, hrozi nevy¢islitelné ztraty nejen spole¢nostem, ale i fyzickym osobam.
Je proto dillezité, aby byl kazdy uzivatel prostiedkl a systém ICT pritbéZzné seznamovan se

zasadami bezpecného chovani pii praci s informacemi a prostiedky ICT.

3.6.1 Malware

Vyrazem malware se oznacuji Skodlivé programy, které jsou zpravidla instalovany do
zatizeni jako je notebook, mobilni telefon, a to bez védomi uzivatele. Existuje celd fada typii
Skodlivého kodu, které se rozliSuji hlavné zptisobem ,,vstupu‘ do zafizeni a druhem aktivity,

kterou v zafizeni vyviji. Autofi malwaru jsou nesmirné kreativni, rychle reaguji na vyvoj

% CORSICA TECHNOLOGIES Whats the difference between a security incident and an event? (online)
(10.04.2022) Dostupné z: https://www.corsicatech.com/blog/whats-the-difference-between-a-security-incident-
and-an-event/

% SEVCIKOVA, Anna. Déti a dospivajici online: vybrand rizika pouzivani internetu. Praha: Grada, 2014. Psyché
(Grada). ISBN 978-80-210-7527-6.
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voblasti ICT aneustale vyvijeji nové typy malwaru, které vyuzivaji chyb v novych
technologiich (aplikacich, operacnich systémech, webovych prohlize¢ich atd.) ¢i neznalosti
nebo neopatrnosti uzivateli pro neautorizovany, respektive skryty prunik do zafizeni. Pro

bézného uzivatele je Casto prakticky nemozné rozpoznat, ze jeho zatizeni bylo napadeno.

Snazte se tedy udrzovat opera¢ni systém a aplikace aktualizované, uto¢nik hleda slaba
mista v zastaralém softwaru. Instalujte pouze aplikace, které potiebujete a budete je pouzivat,
také si davejte pozor odkud tyto aplikace instalujete. Neklikejte na nezname odkazy a davejte

si pozor na nezadouci e-maily, snaZte se pouZivat pouze znamé a diivéryhodné weby.>’

3.6.2 Virus

Virus je obecné oznaceni pro software, ktery muize infikovat zatizeni a samovolné se
nainstalovat, spoustét a nadale se §ifit bez védomi nebo svoleni uzivatele. Nejvice rozsitenou
definici pojmu virus je je z knihy Freda B. Cohena. ,,4 virus is a program that can ,, infect
other programs by modifying them to include a, possibly evolved, version of itself. “%®. Rada
viri vykonavéa pouze obtézujici, ale jinak neSkodnou aktivitu, napiiklad zatézuji procesor
a zpomaluji chod zafizeni. VéEtSina je ovSem navrZena tak, aby ziskdvala kontrolu nad
napadenym zafizenim a provadéla destruktivni akce, jako naptiklad vymazani nebo Sifeni dat
z napadeného =zafizeni. Virus K Sifeni nejCastéji vyuziva spustitelné soubory, aplikace,
dokumenty, tzv. ddvkové soubory a skripty, pfipadné vyhrazené sektory datovych nosicu.
Obrana proti virusu zaéina bezpecnostni bariérou, kterou je instalovany a pravidelné
aktualizovany antivirovy program, ktery dokaze zareagovat na vstup, pfitomnost i spusténi

wevr o o 24

viru, mnohem dilezit&jsi je ale chovani uzivatele.® Nejéastéjsi druhy vird jsou:

e trojsky kiin je skodlivy kod, obsazeny ve zdanlivé neskodné aplikaci, kterou miize byt
napiiklad hra, freeware (tedy bezplatna aplikace) atd. Trojsky kun se casto Sifi

infikovanymi e-mailovymi ptilohami.

 MCAFEE Co je malware? (online) (11.04.2022) Dostupné z: https://www.mcafee.com/cs-
cz/antivirus/malware.html

% COHEN, Frederick B. A Short Course on Computer Viruses. Pittsburgh: ASP Press, 1990. ISBN 1-878109-01-
4

5 NORTON what is a computer virus? (online) (11.04.2022) Dostupné z: https://us.norton.com/internetsecurity-
malware-what-is-a-computer-virus.html
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e Cerv je samovolné¢ se §ifici skodlivy program, ktery se §ifi naptiklad prostrednictvim e-
mailu, v ramci pocitacové sité. Pocitatovy Cerv se §ifi jako pfiloha e-mailu nebo

odkazem na nebezpecné webové stranky.

e Spyware je software, zaznamendvajici aktivitu uzivatele na zafizeni, napiiklad
sledované webové stranky, zaddvané ptistupové udaje nebo cCisla platebnich karet. Mezi
spyware patii i takzvané keyloggery, které dokédzou zaznamenavat aktivitu uzivatele na
klavesnici. Zaznamenané tdaje jsou skryté odesilany Gto¢nikovi. Spyware se ¢asto sam

do pocitace nainstaluje spole¢né s jinym programem.

e Adware je software, ktery uZivateli zobrazuje nevyzadana reklamni sdéleni jako jsou
vyskakovaci okna, bannery, oznameni atd. Ne vzdy jde o nelegalné Sifeny program,

adware obsahuje i fada aplikaci, obvykle distribuovanych zdarma.

e Rootkit je program, ktery umoznuje uto¢nikovi ziskat administratorska prava k vasemu
zafizeni. Rootkit se do vaSeho zafizeni dostane nainstalovanim zdanlivé neSkodné

aplikace ¢i programu.

e Ransomware je velice nebezpecny a sofistikovany druh viru, ktery omezuje uZivateli
pfistup k zatizeni nebo datim, a to obvykle zaSifrovanim pevného disku. UZzivatel je
nasledné vyzvan k uhradé vykupného s tim, ze po provedeni platby, mu bude zatizeni

opét zpfistupnéno. *°

8 AVAST Online hrozby (online) (11.04.2022) Dostupné z: https://www.avast.com/cs-cz/c-online-threats
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4.Zabezpeceni pristupovych adaji

Neopravnéné ziskdvani a nasledné zneuzivani pristupovych udaji k zatizenim ICT,
bankovnim ucétiim, aplikacim, e-mailovym schrankam nebo firemnim informac¢nim systémim
je no¢ni murou nejednoho uzivatele, ale 1administratora systému. Optimalni zplsob
zabezpeceni ptistupovych udaji k datiim I1ze jednoduchym zptisobem piirovnat k optimalnimu
zabezpeceni domu nebo bytu. Firewally jsou technologické bariéry zabudované do pocitacové
sit¢ pro fizeni ptistupu. Firewally maji zabranit neopravnénym uzivatelim v pfistupu k datiim

a programum.

4.1 Osobni udaje

»Osobni udaje jsou jakékoli informace, které se tvkaji identifikované nebo
identifikovatelné Zijici osoby. K osobnim udajiim patri i rizné jednotlivé informace, které
spolecné jako celek mohou vést k identifikaci urcité osoby*®. Osobnim udajem je kazda
informace o fyzické osob¢, kterou lze ptimo ¢i nepiimo identifikovat. Zpracovani osobnich
udajl se rozumi jakakoliv operace, ktera je s osobnimi udaji provadéna napt. shromazd’ovani,

zaznamenavani, usporadavani, strukturovani, ukladani, vyhledavani, zptistupnéni atd.
Ptiklady osobnich tidaju:

e Jméno piijmeni

e Domé4ci adresa

e Fotografie

e E-mailova adresa

e C(islo identifika¢ni karty

e [okacniudaje

e |P adresa

Spravce musi zpracovavat osobni tidaje na zakladé nejméné jednoho pravniho divodu

a vici subjektu udaji transparentné a korektné. Osobni tidaje by mély byt uloZzeny ve forme

umoznujici identifikaci subjektu idajii jen po nezbytnou dobu pro dané ucely, pro které jsou

61 EUROPA, Co jsou osobni udaje? (online) (28.03.2022) Dostupné z: https://ec.europa.eu/info/law/law-
topic/data-protection/reform/what-personal-data_cs
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zpracovany a musi byt technicky a organizacné zabezpeceny. Osobni tidaje musi byt piimefené

a relevantni ve vztahu k ucelu, pro ktery jsou zpracovany.

GDPR neboli obecné nafizeni na ochranu osobnich daji je soubor pravidel na ochranu
dat. GDPR se tyka kazdého, kdo zpracovava, shromazd’uje a pracuje S osobnimi udaji
Evropant.®? Problematika ochrany osobnich udaji je od roku 2018 upravena v obecném
nafizeni na ochranu osobnich udajl, jehoz cilem je umoznéni obanim Evropské unie 1épe
kontrolovat své osobni udaje. Nafizeni soucasné modernizuje a sjednocuje piedpisy umoziujici

organizacim snizit administrativni zat¢z a mit prospéch z vétsi duvéry spotiebitelt.

4.2 Zasady zajiSténi ochrany informaci a dat
Nejdulezitéjsi slozkou zabezpeceni pristupovych udaji je samotné chovani uzivatele.
Pied kazdym zadanim ptihlaSovacich udaju zkontrolujte, Ze jste skute¢né na webové strance
aplikace podle URL adresy a Ze jste pfipojeni pies zabezpecené ptipojeni. Neptihlasujte se do
kli¢ovych aplikaci z vefejnych zafizeni jako je internetova kavarna, hotel atd. Nezapomeiite se
odhlasit z aplikaci nebo zafizeni po ukonceni prace. Pravideln¢ méite hesla, minimalné tak
jednou za rok a okamzité po zvefejnéni informace, Ze byla z né¢jakého vami uzivaného systému

hesla odcizena.®®

Nejbeéznéjsim zplisobem zabezpeceni pfistupu k datim je ochrana heslem. VétSina
pouzivanych Uc¢tu at’ uz zde hovotime 0 uctech na socidlnich sitich, bankovniho prostiedi,
aplikaci atd., je chranéna pfistupovymi udaji. Heslo si miizeme nastavit uz pti vstupu na profil
pocitace, také na konkrétni softwarové programy, takze pokud uto¢nik ziska piistup na
pocitacovy profil, nemlZe poté spustit konkrétni programy. Pfistupové Udaje se obvykle

skladaji z uzivatelského jména nebo e-mailové adresy a hesla.®*

Zésady pro tvorbu bezpecného hesla jsou:

e Nepouzivejte jednoducha asnadno uhodnutelnd hesla. Snazte se vyvarovat
V heslu pouziti vaSeho jména, nazvu aplikace, datumu narozeni, ¢asti adresy,

jména mazlicka, vasi pfezdivky atd.

62 GDPR co je GDPR a jak bude aplikovani v Cesku (online) (28.03.2022) https://www.gdpr.cz/gdpr/co-je-gdpr/
8  E-BEZPECI Jak zabezpecit pocitac  (online) (11.04.2022) Dostupné z:  https://www.e-
bezpeci.cz/index.php/rodicum-ucitelum-zakum/1653-jak-zabezpecit-pocitac

8 ACE THE ELECTORAL KNOWLEDGE NETWORK Data access security (online) (11.04.2022) Dostupné z:
https://aceproject.org/main/english/et/ete01b.htm
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e Kratka hesla se snaze prolomi, proto pouzivejte minimaln¢ osm znakt dlouha
hesla.
velikosti pisma. Pamatujte si, Ze ¢im je heslo komplikovanéjsi, tim je pro
utoc¢nika tézsi vase heslo odhalit.

e Hesla je vyhodné pravidelné ménit.

e Hesla neni dobr¢ sdilet s jinou osobou, at’ uz je to kolega z prace, kamarad ¢i

partner.

Pro ucty, které se nachazi v online prostfedi je velmi dobré pouzivat tzv. dvoufaktorové
overeni, které se vyuziva hlavné v bankovnim sektoru. Jednd se 0 ovéfeni heslem a poté
mobilnim telefonem. Po piihlaseni heslem musi uZivatel zadat také jedine¢ny kod, ktery je
odeslan na mobilni zafizeni prostiednictvim SMS. Tato metoda se miZe zdat zbytecnd, ovSem

zvySuje bezpeénost online Gétu.%

Zalohovani je postup kopirovani dat z primarniho do sekunddrniho umisténi, aby data
byla chranéna v ptipadé katastrofy, nehody nebo ttoku jiného uzivatele. Pod pojmem data si
muizZeme predstavit dokumenty, medidlni soubory, konfiguracni soubory, obrazy, operacni
systém atd. V podstaté vSechna data, ktera si piejete zachovat, 1ze ulozit jako zalozni data. Vase

data se zkopiruji na jedno nebo vice uloznych mist.®
Piiklady zalohovani dat:

¢ Vyménitelnd média —jsou jednoduchou moznosti, jak zdlohovat sva data. Jedna
se 0 vyménitelna média jako jsou CD, DVD a USB flash disky. Tato moznost je
prakticka pouze pfi zalohovani mensiho objemu dat a také se musite ujistit, ze
zalohu ulozite na bezpecné misto, jinak mohou byt také ztraceny pii katastrof€.

e Externi pevny disk — do sit¢ mizete nasadit velkoobjemovy externi pevny disk
a pomoci archivaéniho softwaru ulozit zmény na tento disk. S rostoucimi
objemy dat vSak jeden externi disk stacit nebude.

¢ Cloudové zilohovaci systémy — vase misti data se odesilaji do vefejného nebo
soukromého cloudu a Vv pfipad¢ ztrat¢ originalnich dat, Ize tato data z cloudu

obnovit. Data jsou uloZena na vzdaleném misté.

8 E-BEZPECI Jak zabezpecit pocitac  (online) (11.04.2022) Dostupné z:  https://www.e-
bezpeci.cz/index.php/rodicum-ucitelum-zakum/1653-jak-zabezpecit-pocitac
% CLOUDIAN Data backup in depth. Concepts, Techniques and Storage Sechnologies (online) (18.04.2022)
Dostupné z: https://cloudian.com/guides/data-backup/data-backup-in-depth/
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Témét kazdy, kdo je dnes online, ma na svém pocitac¢i nebo mobilnim zatizeni ptistup
na webovy prohlize¢. Webovy prohlize¢ mize piehravat multimedidlni soubory, hrat hry,
pracovat s formulafi, textovymi dokumenty atd. Na webovém prohlizeci si zaklddame rizné
Géty, e-maily atd. Tyto informace ¢asto uZivatelé do webového prohlizede ukladaji. Utoénici se
zaméeiuji na webové prohlizeCe, za uCelem ziskdni e-mailovych Ucth, uzivatelskych jmen,
nejruznéjsich hesel a osobnich ¢i firemnich informaci. Mohou jej také pouzit pro ptistup
k samotnému zafizeni. Webové prohlizece nabizeji velké mnozstvi funkci. Pro prevenci ztraty
informaci se doporucuje vyuzivat nejnovéjsi verzi webového prohlizece, vyuzivat moznost
blokovéani fale$né stranky, tato funkce zabrani neplanovanym navstévam skodlivych webovych
stranek. Davejte si pozor, z jakych stranek stahujete své aplikace, vzdy si ovéite zdroj. Dale si
davejte pozor na kameru a mikrofon, ty by se nikdy nemély spoustét automaticky, prohlize¢ by
se mél vzdy dotazat, zda uzivatel chce pouzit kameru nebo mikrofon. Soubory cookies, pluginy
(dopliiky) a vyskakovaci okna zcela deaktivujte a povolujte tyto aktivity pouze v piipad¢, ze je

potebuje divéryhodny web.®’

Antivirovy program je velice u¢innou cestou v zajisténi ochrany informaci a dat, jedna
se o0 software, ktery ma pomoci detekovat, pfedchdzet a odstraiiovat Skodlivé softwary ze
zafizeni. Antivirus se vyuziva k prevenci, pousti se na pozadi a poskytuje ochranu pied
virovymi utoky v redlném cCase. Antivirové programy jako jsou napi. Bitdefender, Norton,
Avast, ESET, AVG, Avira, Malwarebytes, McAfee atd., pomahaji chranit soubory a data pted

malwarem, jako jsou &ervi, trojské koné a mnoho dalgich.%®

Ptipojovani se K vefejnym sitim Wifi napf. v kavarnach, ve vlaku, v obchodnim centru
a mnoha dalSich mistech, neni bezpecné. Na téchto free sitich uzivatel¢ pracuji, ptihlasuji se
do e-maild, nakupuji véci na webu, ptihlasuji se na internetové bankovnictvi, piihlasuji se do
firemni databaze atd., ato je velice riskantni. Bez zabezpeceni VPN nejsou vaSe osobni
informace v bezpeci. VPN sluzby funguji tak, ze data z uzivatelského zafizeni jsou zasifrovana
a posilana na VPN server. Webova stranka, na kterou se piihlasujete tedy nezna vasi IP adresu,

ale pouze VPN serveru. To znamend, Ze vSechna vase data uchovava pouze zminény VPN

% SOURCE  DEFENSE  web  browser  security  (online)  (23.04.2022)  Dostupné  z:
https://sourcedefense.com/glossary/web-browser-security/
8 ESET antivirus (online) (22.04.2022) Dostupné z: https://www.youtube.com/watch?v=MPDO0_dziK10&t=1s
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server, je tedy nezbytn¢ dilezité, si vybirat takovy server ve ktery mate diveéru. Doporucuji se

VPN servery antivirovych programii anebo firemni VPN,

Sifrovani webovych stranek je dal$i moznosti zajidténi ochrany dat. N&které webové
stranky zacinaji http a jiné https. Pokud web, ktery pouzivate ma v URL adrese http, web
Sifrovany neni a veskera komunikace a vami zadavané informace, které pies tento web
probihaji, mohou byt zachyceny a zménény. Utoénik tedy miize ukrast vae osobni udaje a tato
webova stranka se pro vas stava rizikem. Webové stranky zacinajici https znamenaji to, Ze tento
web je Sifrovany a vami zadavané udaje nelze odposlouchavat a zcizit. Bohuzel Sifrovani https

nemusi byt vzdy 100 %.°

Dalsi zpisob ochrany mtzeme nalézt v prohlizeCovém rezimu inkognito, ktery vam
pomuze udrzet vase aktivity pti prohlizeni v soukromi pied ostatnimi uzivateli, ktefi mohou mit
ptistup K vasemu pocitac¢i. Tato funkce je také znama jako rezim soukromého prohliZeni ¢i jako
anonymni rezim. MuzZe hovofit 0 tom, Ze se jedna 0 dal§i ochranny prvek, ktery mlize ptispct
k vyss§i anonymité a bezpe¢nosti, nebot’ zabrafiuje mistnimu protokolovani vasi aktivity. Je
nutné si uvédomit, ze tento rezim je pouze funkci vaSeho prohlizeCe a ze zarovenn anonymni
rezim neSifruje vase data. Tato funkce v zakladu funguje tak, Ze si oteviete novou relaci (kartu)
ve vaSem prohlizeci, ata nésledné zajisti, Ze deaktivuje historii vaseho prohliZze¢e spolu
s webovou mezipaméti. Napiiklad prohlize¢ Google Chrome Vtomto rezimu neuklada
nasledujici informace: vasi historii prohlizeni, soubory cookies, data stranek a v neposledni

fadé zadavané informace do prihlasovacich a registra¢nich formulata.”

Pfi zaji$téni ochrany informaci a dat dbejte na stale aktualizovany systém, programy
V pocitaci a Vv mobilnich zafizenich. M¢jte své Uty zabezpecené silnym heslem, vyuzivejte
moznost dvoufaktorového ovéfeni a zalohujte sva citlivd data. UdrZujte aktualizované také
antivirové programy a U stahovani aplikaci si vzdy davejte pozor, z jakého zdroje tyto aplikace

stahujete.

8 JOHANA NADVORNIKOVA bezpecnost na verejném hotspotu WIFI (online) (22.04.2022) Dostupné z:
https://www.kvalitni-internet.cz/bezpecnost-na-verejnem-hotspotu-wifi-ktery-bezpecny-byt-nemuze-pokud-
nemate-vpn

0 JOHANA NADVORNIKOVA bezpecnost na veiejném hotspotu WIFI (online) (22.04.2022) Dostupné z:
https://www.kvalitni-internet.cz/bezpecnost-na-verejnem-hotspotu-wifi-ktery-bezpecny-byt-nemuze-pokud-
nemate-vpn

" PCWORLD Jak funguje anonymni rezim prohlize¢e (online) (25.04.2022) Dostupné z:
https://www.pcworld.cz/clanky/jak-funguje-anonymni-rezim-weboveho-prohlizece/
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4.3 Pravidla pro bezpe¢né pouzivani internetu

Mezi zaklady zajisténi ochrany dat a informaci patii tzv. desatero pravidel pro bezpe¢né
pouzivani internetu. Jedna se 0 souhrn doporuceni pro zabezpeceni vasich ptistupovych tdaja.

Autor vSechna tato opatfeni jiz zminil v teoretické ¢asti této bakalaiské prace.

e Ochrana osobnich udaji — Nedavejte na socialni sit¢ a internetové stranky své
osobni tdaje. Nezvetejnujte adresu, telefonni Cislo, Cisla karet atd. To vse plati
I pro platebni udaje, ty zadavejte pouze v ovéieném internetovém bankovnictvi.

e Nastaveni soukromi — Nastavte si své soukromi, zkontrolujte si své socidlni sité
a ujistéte se, ze citlivé udaje nejsou viditelné vSem.

e Surfovani bezpe¢né — Neklikejte na podezielé webové stranky s napt. moznou
vyhrou iPhonu. Tento obsah muze byt pro vas§ pocita¢ ¢i mobilni zafizeni
nebezpecny.

e Bezpecné pripojeni — Pokud se budete chtit pfipojit na vefejnou Wifi sit’
a nemate VPN, vyhnéte se jakémukoliv zadavani osobnich udaju.

e Bezpectna hesla — M¢jte vzdy silné a bezpecné heslo k vasim Gétim a pokud
zaznamenate neopravnénou aktivitu na vasem Uctu, heslo okamzité zménte.

e Bezpecné stahovani — Stahovani je nejjednodussi zptsob, jak mizete infikovat
své zatizeni. Stahujte tedy aplikace, hry, filmy atd. vzdy ze spolehlivych zdroju.

e Bezpecna platba — Pii platb¢é na internetu si davejte pozor, kam sva data karty
zadavate. Vyuzivejte bezpecné placeni pies internetové bankovnictvi €1 bezpecné
platebni metody jako je naptiklad PayPal.

o Hlidejte si posty — Obsah, ktery na internet nahrajete s nejvetsi pravdépodobnosti
uZ na internetu zlstane a plijde dohledat. Déavejte si tedy pozor a pied zvefejnénim
obsahu na internet se zamyslete, zda mizete uskodit sob¢, roding, kariéfe atd.

e Dbejte opatrnosti pri seznamovani — Nevéite kazdému, s kym si na internetu
piSete. Dokud se s c¢lovékem osobné nesetkate, tak nesd€lujte své citlive
informace, neposilejte penize, obnazené fotografie atd., nikdy netusite, kdo je na
druhé stran€ monitoru a zda té€chto informaci a prosttedkl pozdéji nevyuZije proti
vam.

e Hlidejte antivirus — Pravideln¢ aktualizujte antivirovy program, to samé plati

I pro aplikace které vyuzivate.
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4.4 Digitalni stopa

Digitalni stopou nazyvame zdznamy 0 ¢innosti, které po sob¢ zanechava kazdy uzivatel
pti aktivitdich ve virtudlnim prostoru. Tento fakt by si mé kazdy uzivatel uvédomit. Tyto
informace jsou dale ukladany na lokalni isitova zafizeni (pocitace, notebooky, mobilni
telefony, servery, televize atd.). Digitalni stopou nazyvame i jakykoliv obsah, ktery byl
uzivatelem publikovan na socialnich sitich, webovych strankach, odeslaném e-mailu atd.
Digitalni stopu si mtizeme rozd¢lit na dva druhy, a to digitalni stopu aktivni a pasivni. Aktivni
digitalni stopou jsou mysleny zdznamy vzniklé védomou Cinnosti (piispévky na socialnich
sitich, publikace na weby, e-mailové komunikace atd.). Pasivni digitalni stopou jsou mysleny
zdznamy spojené s védomou cinnosti (IP adresy, vyhledavané vyrazy, navstivené webové
stranky atd.). M¢&jte na paméti, ze vétSina vasich aktivit v online prostfedi neni anonymni. Data
ziskana z vaseho chovani na internetu, mohou byt nésledn¢ zneuzita k marketingovym tucelim

&i poéitatové kriminalité.”

2 INTERNETEM BEZPECNE Co je digitdlni stopa? (online) (11.04.2022) Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni-stopa/
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II. PRAKTICKA CAST
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5. Vyzkumné Setreni

V teoretické Casti této bakalaiské prace, se autor zabyval vymezeni pojmu internet,
socialni sité, mladeze a rizik ktera v dneSnim modernim svété mohou hrozit. Pfedev$im mladez
si neuvédomuje mozna rizika komunikace na siti. Déle autor nastinil téma kybernetické hrozby
a hlavni zasady zajisténi ochrany informaci. V empirické ¢asti této bakalarské prace, bylo
realizovano vyzkumné dotaznikové Setfeni, za ucelem zjiSténi, s jakymi bezpecnostnimi riziky

se respondenti setkali, zda maji negativni zkuSenost, jestli se respondenti citi zavisli na

socialnich siti a otazkou, jakym zptisobem maji sva data a ¢ty zabezpeceny.

V nasledujicich podkapitolach se nachdzeji vSechny podrobnosti vyzkumného Setieni.
Jeho cile, metodika, charakteristika sledované Skoly a studentd. Na konci empirické ¢asti této
bakalétské prace se nachézi celkové shrnuti vysledkl z vyzkumného Setteni, které je obsazeno

V zavéru celé prace.

5.1 Vyzkumné cile

Piedmétem empirické ¢asti bakalaiské prace je zjiSténi, jak je velky rozsah znalosti
mladistvych studentli vybrané stfedni Skoly o rizicich, vyplyvajicich z aktivniho uZivani
socialnich siti a kybernetické bezpe¢nosti. Déle zjisténi, zda maji studenti negativni zkusenost
spojenou se socialnimi sitémi a kybernetickou bezpecnosti. Soucasti vyzkumu je zjisténi, zda
studenti Setfeni maji povédomi 0 rizicich, ¢i se jiz dokonce s nékterymi riziky osobné setkali.
Zjisténi, mozného pocitu zavislosti samotnych respondentt a zda studenti vhodné zabezpecuji

sva zafizeni a vytvorené profily.
Autor nasledné stanovil ¢tyti predpoklady, které znéji nasledovné:

e Predpoklad ¢.1 - Vice jak 50 % respondentl travi na internetu vice jak 3
hodiny denné.

e Predpoklad ¢.2 - Alespoii 50 % respondentt si pfijde zavisla na internetu.

e Predpoklad ¢.3 -Lze predpokladat, ze 60 % respondentli méa obavy, Ze by se
mohli stat obéti pocitatové kriminality.

e Predpoklad ¢.4 - Méné jak 10 % respondentl sva data zabezpecena vibec

nema.
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5.2 Metodika vyzkumného Setfeni a popis vyzkumného nastroje

Autor prace pii volb¢ kvantitativniho vyzkumu vychazel z toho, co uvadi ve své publikaci
Gavora (2000). Gavora hovofi 0tom, Ze ,kvantitativni vyzkum pracuje S ciselnymi udayji.
Zjistuje mnozstvi, rozsah nebo frekvenci vyskytii jevii, resp. jejich miru (stuperi). Ciselné vidaje
se daji matematicky zpracovat. Je mozno je scitat, vypocitat jejich priumeér, vyjadrit je

V procentech nebo pouzit dalsi metody matematické statistiky.«"

V této praci jsou vysledky vyjadieny prostfednictvim absolutnich a relativnich Cetnosti.
Ty jsou nasledné autorem prace zaznamenany a piedkladany do piehlednych grafii ¢i tabulek.
Za ucCelem ziskani informaci si autor zvolil vzhledem ke kvantitativni povaze anonymni
dotaznikové Setfeni vlastni tvorby. Tento typ anonymniho dotazniku umoznil respondentim
oteviené a bez obav prezentovat své nazory, zkusenosti a postoje. Cely dotaznik byl zpracovan
Vv online podobé, a to prostfednictvim internetové sluzby Survio.com. Pfi tvorbé otazek autor
vychazel z informaci, které jsou vystizeny a ptiblizeny V teoretické ¢asti bakalafské prace.
Tento dotaznik se sklada z 21 otazek, kdy pfevlada varianta uzavienych otazek. Nékteré otazky

maji charakter prosté dichotomické odpovédi ano-ne, anebo vybérové a vyctové odpovedi.

Otazka ¢. 1 a 2 byly uvodnimi otazkami na pohlavi a vék. Nasledovala otazka ¢.3 ktera
dotazovala na Cas straveny denné na internetu. Otazka ¢.4 byla zaméfena na komunikacni
technologie a jejich vyuziti u mladistvych. Nasledujici otazka ¢.5 se respondentt ptala, na co
nejvice vyuzivaji internet. Otazky €.6, 9 a 10 byly zaméfeny na socidlni sité a zadavani citlivych
udaju na své verejné profily. U otazek ¢.7 a 8 respondenti odpovidali na pocitu zavislosti sebe
a jejich okoli na internetu. Osobnimi Uidaji a poskytnuti téchto udajii cizi osob€ se zaobiraji
otazky ¢.11 a 12. Nasledujici otazky ¢.13 a 14 jsou zaméfeny na povédomi rodi¢l 0 aktivité
svych déti na internetu a ihlu pohledu respondentii na kontrolu aktivity od rodi¢d. Otazky ¢.
15, 16 a 17 byly zaméfeny na rizika socialnich siti, zdali se respondenti, nebo n¢kdo z jejich
okoli s nékterymi jiz v minulosti setkali, zdali maji respondenti obavy z moZzného napadeni
ajak by takové riziko feSili. U otazky €.18 se respondentil autor ptd na osobni zkuSenost
S vloZzenim nevhodného obsahu na socidlni sité. Otazky ¢.19, 20 a2l byly zaméfeny na

zabezpeceni citlivych udajt a zdali jsou tyto udaje zadavany pii vyuzivani vefejnych siti.

& GAVORA, Peter. Uvod do pedagogického vyzkumu. Brno: Paido, 2000. Edice pedagogické literatury. s. 31.
ISBN 80-85931-79-6.
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5.3 Charakteristika sledované Skoly a popis vyzkumného vzorku

Vyzkum byl realizovan na odborné Stiedni Skole podnikdni a medidlni tvorby Kolin
S.r.o... Tato skola ptsobila dfive jako zakladni umélecké ucilisteé, a to od roku 1992. Od roku
1996 se skola nachdzi v arealu pana Prochazky, se kterym se Skola dohodla. V tomto roce se
Skola zménila a ptsobila nadéle jako Stfedni odborna Skola. Na této Skole je mozné studovat
ekonomiku a podnikani, obalovou techniku, informacni technologie, fotografickou tvorbu,

graficky design a pozarni ochranu. VSechny tyto obory, jsou zakon¢eny maturitni zkouskou.

Na této Skole pusobi 46 pedagogickych pracovnikii spole¢né s 6 asistenty pedagoga.
Studuje zde cca 300 zakl ktetfi maji pfistup do tii pocitatovych uceben, jazykové ucebny,
dvéma ateliériim, dvéma fotografickym koutkiim, filmové stfizny a momentalné se dokoncuje
I grafické studio. Tato $kola je taktéz bezbariérova a nabizi studium vozi¢karim a mentalné

postizenym détem, které maji svilj doprovod, nebo mlize byt poskytnut Skolou.

Na toto vyzkumné Setfeni byli vybrani studenti OSSP z diivodu rozmanitosti obort
a ¢etného zastoupeni divek i chlapct. Dalsim divodem bylo, Ze vétSina téchto obort je spjata
s informaénimi a komunikaénimi technologiemi. Z pohledu metodologie vyzkumného Setfeni
vykazuje soubor atributy zamérného vybéru na zakladé dostupnosti. Z teorie této bakalarské
prace vime, ze dospivajici jsou ohrozenou skupinou vzhledem k nizsi sebereflexi, zkuSenostem
a s ohledem na to, Ze vyuzivaji internet témet porad a jsou tak rizikim vice vystaveni nez

dospély ¢loveék v produktivnim veku.

5.4 Vysledky vyzkumného Setfeni

Vyzkumné Setieni probéhlo v poloviné mésice dubna 2022. Pred timto obdobim jsem
kontaktovala teditelku skoly OSSP, zda by bylo mozné realizovat vyzkumné Setieni pro ucel
mé bakalaiské prace. Dotaz byl s informaci, Ze je dotaznik realizovan zcela anonymné v online

podobg. Dostalo se mi tedy svoleni rozeslani dotazniku mezi v§echny studenty této skoly.

Vysledky vyzkumného Setfeni jsou zndzornény zobrazenim do grafi atabulek se
slovnim popisem. Kapacita mého online dotazniku ¢inila 100 respondentt. Z tohoto poctu jich
bylo vyplnéno 92. Kone¢ny pocet dotaznikli s fddnym vyplnénym tedy Cinil 92 dotaznikd, tj.
92 %.
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Otazka ¢.1: Pohlavi

Tato otazka je uvodem tohoto dotazniku. Z 92 odpovédi studentli na otdzku ¢.1 vyplyva,
ze dotaznikové Setfeni vyplnilo 61 respondentek a 31 respondentd stfedni odborné Skoly,
procentualné to je tedy 66 % divek a 34 % chlapcu.

1. Pohlavi

® Zena

Obrazek 2: Graf 1: Pohlavi studentt
Zdroj: vysledek vlastniho vyzkumu 2022

47



Otazka ¢.2: Do jaké vékové kategorie patrite?

Dotaznikové Setfeni bylo provedeno na sttedni odborné skole, tudiz vSichni respondenti
spadali do vékové skupiny starsi jak 15 let. Tato otazka méla pouze priblizit, kolik respondentti

jiz dosahlo dospélosti.

Dle vysledkl vidime, Ze nejvice zastoupenou vékovou skupinou jsou studenti ve véku
17-18 let, kteti tvoii 44,4 % z celkového poctu dotazovanych studentil. Poté je zde skupina 15-
16 let ktera tvoti 27,8 % a skupinu 19-20 let respondentt s 24,1 % odpovédi. Zbyla 3,7 % jsou

studenti starsi 21 let.

2. Do jaké vékové kategorie paifite?

44,4%

(=]

27,8%

241%

[=]

3.7%

o=

17-18 15-16 19-20 21 a vice

Obrazek 3: Graf 2: VEk studentti
Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.3: Kolik ¢asu denné stravite na internetu?

Otazka ¢.3 vychazela z predpokladu ¢€.1, ktery znél: ,,Vice jak 50 % respondentii travi

na internetu vice jak 3 hodiny denne®.

Z grafu lze vy¢ist ze studenti travi na internetu nejcastéji 4-5 hodin (celkem tedy 38,9
% z nich). 2-3 hodiny travi kazdodenn¢ na internetu 29,6 % dotazanych respondentd. Dokonce
29,6 % dotazovanych respondentl travi na internetu 6 a vice hodin denné. Nejméné castou

odpovédi bylo méné nez 1 hodinu, kterou zvolilo pouze 1,9 % respondentd.

Otazka ¢€.7 a €.8 se dotazuje respondentli na zavislost na socialnich sitich, internetu
ajestli si sami pfijdou zavisli. OvSem mnoho mladistvych nevyuzivd internet pouze pro

zabavu, ale i jako studijni prostfedek a prostiedek ke sbéru informaci a dalsimu vzdélani.

3. Kolik éasu denné stravite na internetu?

38,9%

29,6% 296%

=]

1,9%

4-5 hodin 6 a vice hodin 2-3 hodiny Mené neZ 1 hodinu

Obrézek 4: Graf 3: Cas straveny na internetu
Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.4: Jaké komunikacni technologie nejvice pouzivate?

Otazka ¢.4 se respondentii pta, jaké komunikacéni technologie nejvice vyuzivaji pro
komunikaci ak praci na internetu. U této otazky meéli respondenti moznost napsat svou
odpovéd. Z Word cloudu vyplyva, ze nejcastéji vyuzivanou komunikacni technologie je

mobilni zafizeni, notebook a stolni pocitac.

V dnesni moderni dob¢ je normalni, ze diky mobilnim zafizenim mame moznost byt

stale ,,online* a mame tak prehled 0 veskerém déni kolem nés.

4. Jaké komunikaéni technologie nejvice
pouzivate? (napf. Notebook, mobilni zafizeni,
tablet...)

Mobilni zafizeni Mobil, Notebook, Stolni pocitac
Mobil, notebook mobil, notebook
mobil Stolni poéitaé, mobilni zafizeni

Mobilni zaFizel'll: M o b i I Notebook

Mobilni zarizeni
mobilni zarizeni, pcTelefon Mobil a stolni pc Mobilni telefon
1.Mobil 2.notebook/ipc mobilni zafizeni
Mobilni telefon mobilni zafizeni mobilni zafizeni a tablet
MOBILNI TELEFON A POCITAC Mobilni telefon, notebook

Obrazek 5: Word Cloud 1: Komunikaéni technologie
Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.5: K ¢emu nejvice pouZivate internet?

Tato otazka se respondenti pta, k ¢emu prevazné vyuzivaji internet. U této otazky meli
respondenti moznost vybrat vice odpovédi. Z grafu ¢.4 vyplyva, Ze nejcastéjsi aktivitou jsou
socialni sité s 21,3 %, komunikace s prateli ¢i rodinou s 20,8 % a 18,8 % odpovédi respondenti

bylo pro sledovani videi a film.

Vzdélavani oznacilo 17,7 %, hrani her 9,6 %, nakupovani 8,6 %, surfovani na web.

Strankach 7,1 % a 2 % dotazovanych respondentli oznacilo moznost jina.

5. K ¢emu nejvice pouzZivdte internet?

22% 18,8%
19%
16%
- 17%
9,6%
1% 8,6%
T1%
8%
o 2%
3%
o
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Obrazek 6: Graf 4: Vyuziti internetu
Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢€.6: Jaké socialni sité vyuZivate?

Na nasledujicim grafu ¢.5 lze vidét, které socialni sité respondenti znaji a vyuzivaji.

U této otazky méli respondenti moznost vybrat vice odpovédi.

Mezi nejvice vyuzivané socialni sit€¢ se zafadil Instagram, Messenger, Tiktok
a Snapchat. Pti ¢emz Instagram vyuziva 23,5 %, Messenger 21,9 %, TikTok 15,5 % a Snapchat

12,3 % dotazovanych respondentii.

Naopak mezi nejméné pouzivané se zafadil Twitter s 6,4 %, WhatsApp 8 % a Facebook

10,7 %. Moznost jina vyuzilo 1,6 % dotazovanych respondentd.

6. Jaké socialni sité vyuzivate?

Instagram 23,5%

WhatsApp 8%

Twitter 6,4%

Jind... 16%

Obrazek 7: Graf 5: Socidlni sité
Zdroj: vysledek vlastniho vyzkumu 2022

52



Otazka ¢.7: Prijde vam vaSe generace zavisla na internetu?

Tato otdzka méla zjistit, jak vnimaji dotazovani respondenti dnes$ni zévislost na
internetu u svych vrstevnikii. V dne$nim modernim svété, je téméf kazdy ,,online* a to hlavné
diky mobilnim zafizenim. Z vyuzivani internetu at’ uz pro socialni sit¢, hledani informaci ¢i

hrani her, Ize vybudovat zavislost.

V této otazce jasné dominuje moznost ano, tuto moznost oznacilo 94,4 % dotazovanych
respondentli a pouze 3,7 % odpovédélo moznost ne. Také je zde 1,9 % odpovedi pro moznost

nedokazu odpovedét.

7. Pfijde vam vase generace zavisla na internetu?

57,4%

37%

3,7% )
1,9%

- v

Ano Spige ano Spige ne Medokaiu odpovedét Me

Obrazek 8: Graf 6: Pfijde vam vaSe generace zavisla na internetu?
Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.8: Spadate do skupiny v predeslé otazce?

Otazka ¢.8 vychazela z ptedpokladu ¢.2, ktery znél: ,,Alesponn 50 % respondentii si

prijde zavisla na internetu®. A také navazuje na otdzku €. 7.

V otazce €. 7 se respondenta autor ptd, zda si mysli, Ze je dneSni mlada generace zavisla
na internetu. V této otazce ¢.8 se tedy autor zamé&iil na samotného respondenta, zdali se on sam
citi zavisly na internetu. Odpovéd’ ano zde oznacilo 70,4 % dotazovanych respondentt a 29,6

% oznacilo odpovéd’ ne.

8. Spadate do skupiny v pfedeslé otdzce?

50%

22,2%
20,4%

7,4%

Splge ano Spise ne Ano e

Obrazek 9: Graf 7: Spadate do skupiny v ptedeslé otazce?
Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.9: Pokud je informace uvedena na Facebooku, pak ji:

Otazka ¢€.9 je zamétena na divéru respondentll k informacim uvedenym na socidlni siti
Facebook. Vesker¢ informace uvedené na internetu by si kazdy uzivatel mél ovéfit minimalné

ze dvou spolehlivych zdroja.

Z vysledného grafu ¢€.9 lIze vycist, ze informaci uvedené na Facebooku 64,8 %

respondentll nevéti a pouze 9,3 % této informaci veéti. 25,9 % dotazovanych respondentii zvolilo

moznost nedokazu odpoveédét.

9. Pokud je informace uvedend na Facebooku,
pak ji:

42,6%
25.9%
22,2%
74%
1,9%
Spise nevéfim MedokaZu Mevefim Spige véfim WEFIm
odpovédét

Obrazek 10: Graf 8: Informace na Facebooku
Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka €.10: Jaké udaje 0 sobé na socidlnich sitich udavate?

Otazka ¢.10 se zabyva osobnimi udaji, které si respondenti udavaji verejné na své

socialni sité. U této otdzky méli respondenti moznost vybrat vice odpovédi.

Mezi nejvice uddvané osobni udaje, které 0 sobé na socialnich sitich studenti uvadéji,
patii pfedevs$im jméno a piijmeni, které uvadi 32,2 % respondenttl, dale je pohlavi 23,5 % a vek
18,1 %. Dale je zde e-mail, ktery uvadi 7,4 %, zamé&stnani nebo Skolu uvadi 6 % a sexudlni
orientaci uvadi 4 % dotazovanych respondentti. Naopak udaje, které uvadi jen malé procento je
rodinny stav 2,7 %, telefonni Cislo 2 % a adresa, kterou uvadi jen 0,7 % respondentd. V této
otazce byla moznost zvolit variantu jina..., kterou nakonec zvolilo 3,4 % respondentti. Kazdy

uzivatel socidlnich siti, by si m¢l davat pozor na to, jaké informace 0 sob¢ verejné udava.

10. Jaké Udaje o sobé na socidlnich sitich

vdavate?
-
32,2%
- 23,5%
e 181%
7.4% )
6%
7 4!‘5 a,
3.4.-".1 2 ?c: 2%
. 7
i e oy Y % - 4 »
& @ © & 8 & & P &
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Obrazek 11: Graf 9: Osobni udaje na socidlnich sitich
Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.11: Vadi vam si na socialni siti psat s cizimi lidmi?

Nasledujici tabulka ¢.1 ukazuje pocet studentil, kterym vadi psat si na socidlnich sitich
s cizimi lidmi. Komunikace s cizimi lidmi na socidlnich sitich s sebou nese jista rizika
astudenti by je m¢li mit v povédomi. Takova to komunikace muze vést k nepiijemnym

situacim.

Vysledek tohoto Setfeni vysel vskutku zajimave, a to presné pomérem 46 odpovédi pro
ano a 46 odpovédi pro ne. Procentudlni znazornéni je tedy 50 % odpovédi pro ano a 50 %

odpovédi pro ne.

F #

11. Vadi vam si na socidlni siti psat s cizimi
lidmi?

ODPOVED RESPONZI PODIL
Me 46 50%
Aiies 46 509

Tabulka 1: Psani S cizimi lidmi

Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.12: Jaké osobni udaje byste poskytl/a cizi osobé?

otazce se studentll autor ptd, jaké osobni idaje jsou schopni poskytnou cizi osobé. U této otazky

m¢éli respondenti moZnost vybrat vice odpovédi.

patii jméno a ptijmeni 36,8 % a vk respondenta 33 %. Dale je zde e-mailova adresa 7,5 %,

jina... 7,5 %, sexudlni orientace 6,6 % a fotografie 6,6 %. Mezi nejméné udavané osobni

informace patii telefonni ¢islo 0,9 % a adresa 0,9 %.

Tato otazka navazuje na otazku ¢.11, kterd pojednava 0 psani si s cizimi lidmi. V této

Mezi nejvice udavané osobni idaje, které jsou respondenti ochotni poskytnou cizi osobé

12. Jaké osobni Udaje by jste poskytl/a cizi osobé?

(7]

36,8%
33%
- -
7.5% 7.5% B.6%
Jméno a VEk E-mailovou Jina... Sexualni
Efijméni adresu orientaci

Obrazek 12: Graf 10: Osobni tidaje poskytnuté cizi osobé
Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka €.13: Maji rodice tuSeni 0 tom, co délate na socialnich sitich?

Tato otdzka byla zaméfena na to, zda rodice maji povédomi 0 aktivitach svych déti na
socialnich sitich. O riznych moznostech, jak rodi¢e fesi kontrolu svych déti na socialnich sitich,
se da spekulovat. MiZzeme zde mluvit 0 rodi¢ovské kontrole a sledovani historie ¢innosti ditéte

na pocitaci.

Na tuto otazku odpovédelo 48,1 % respondentli Ze rodice pravdépodobné tusi co na
socialnich siti délaji. 31,5 % respondentl uvedlo, Ze se jejich rodice nezajimaji 0 jejich aktivitu

a pouhych 20,4 % dotazovanych respondentil zvolilo moZnost ano, zajimaji se.

13. Maiji rodi¢e tuseni o tom co délate na socidlnich

sitich?
Me, nezajimaji se 315%
Ano, zajimajl se 20,4%

Obrazek 13: Graf 11: Maji rodice tuSeni, co délate na socialnich sitich?

Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.14: Pokud rodice kontroluji aktivitu svych déti na internetu, myslis si, Ze je to

spravné?

Tato otazka navazuje na otazku ¢.13 a byla orientovana na zji$téni, zda respondenti

souhlasi s rodi¢ovskou kontrolou aktivity na socialnich sitich u svych déti.

Z 92 dotazovanych respondentt hlasovalo 61,2 % pro odpovéd’ spiSe ano. Dlivody této
odpovédi mohou byt riizné, naptiklad ohledem détské bezpecnosti, véasné prevenci a zabranéni

pocatku kybernetického rizika.

27,8 % dotazovanych respondentll zvolilo moznost odpovédi ne anemysli si, Ze
kontrola aktivity déti na internetu od rodict je spravna. Diivody této odpovédi mohou byt napf.

narus$eni jejich soukromi.

14. Pokud rodic¢e kontroluji aktivitu svych déti na
internetu, myslis si, Ze je to spravné?

SDSE " _ 38;9%
e _ 33;3%

Spige ne 22.2%

MNe 5,6%

Obrazek 14: Graf 12: Kontrola rodi¢t déti na internetu

Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.15: Oznacte riziko, se kterym jste se vy, nebo nékdo z vaseho okoli nékdy setkali.

U této otazky méli respondenti moznost vybrat vice odpovédi. Mezi rizika, se kterymi
se dotazovani respondenti, nebo né€kdo z jejich okoli nékdy setkali, patii na prvnim misté
flaming s 25,7 %, dale sexting s 22,1 %, kybersikana s 15 % a stalking s 11,5 % odpovédi. 10,6
% dotazovanych respondentu se s riziky nikdy nesetkala a 10,6 % respondentii byla vydirana.

Znepokojujici je fakt ze 4,4 % dotazovanych respondentli nechce tuto informaci uvadét.

Rizika na socialnich sitich a internetu jsou znepokojivé téma a kazdy kdo se s jednim
z téchto rizik n€kdy v Zivoté setkal, si mize nést psychické nasledky. Jak uZz autor uvadi
V teoretické Casti této bakaldiské prace, jakékoliv zkuSenost s jednim z téchto rizik muize mit

velmi Spatné nasledky, obzvlast’ u mladeze.

15. Oznaéte riziko, se kterym jste se vy, nebo nékdo
z vaseho okoli nékdy setkali.

221%

Sexting

Stalking 11,5%
Mesetkal/a jsem se 10,6%
Vydirani 10,6%
Nechci tuto informaci uvadét 4,4%
Jina 0%

Obrazek 15: Graf 13: Rizika, se kterymi jste se setkali
Zdroj: vysledek vlastniho vyzkumu 2022



Otazka ¢.16: Mate obavy, Ze byste se mohl/a stat obéti po¢itacové kriminality?

Otazka ¢.16 byla zaméfena na obavy z moznosti se stat obéti pocitacové kriminality.
Tato otazka vychazela z ptredpokladu ¢.3, ktery znél: ,,Lze predpokladat, ze 60 % respondentii

ma obavy, Ze by se mohlo stat obéti pocitacové kriminality™.

Z tabulky ¢.2 vysel prekvapujici vysledek, a to Ze 37 % dotazovanych respondentt ani
nepfemyslelo 0 moznosti stat se obéti pocitacové kriminality. Otazkou zlstava, zda o této
moznosti nepfemysleli z pocitu dostatecného zabezpeceni, €i proto, protoze nejsou 0 moznych
rizicich dostate¢né informovéani. Obavy se stit obcti ma 24,1 % respondentli, 20,4 %

respondentll obavy nema a zbylych 18,5 % nedokaZe na tuto otdzku odpoveédét.

16. Mate obavy, Ze byste se mohl/a stat obéti
pocitacové kriminality?

QODPOVED RESPONZI FODIL
Mepfemy&lel/a jsem nad tim 34 70
LG 22 24

e 19 204

Tabulka 2: Obavy z pocitatové kriminality

Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka €.17: Jak byste FeSili jedno z téchto rizik?

Tato otdzka vznikla na zéklad¢ otazek ¢.15 a €.16. Cilem této otazky bylo zjistit, jak by
respondenti feSili jedno z téchto rizik. U této otdzky méli respondenti moznost vybrat vice

odpovedi.

Nejvétsi procento dotazovanych respondentii by se svéfilo rodi¢im, ucinilo by tak 24,8
%. Druhou nejvice vyuzitou moznosti by bylo samotné zablokovani uto¢nika, tak by ucinilo
21,7 % dotazovanych respondenti. OvSem U tohoto kroku si musime déavat pozor, pokud
bychom chtéli pozdé&ji toto riziko fesit a pfijit s policii, kdo je uto¢nikem a zabranit mu v této
aktivité, nesm¢ji ndm chybét data. Tim chce autor fict, Ze zablokovanim Gto¢nika, mizete pfijit
0 dilezité dukazy k moznému dopadeni ato¢nika. 17,8 % respondentl by se svéfila svému
kamaradovi, 16,3 % by tento incident nahlasila na policii, 8,5 % by zavolalo na linku bezpeci
a7,8 % dotazovanych respondentii by se svéfilo stimto problémem svému ucitelovi.

Znepokojivé je 3,1 % respondentt ktefi by toto riziko netesili.

Samoziejmé U kazdého rizika zalezi na intenzit¢, jak uz autor zminoval v teoretické
casti této bakalarské prace, kazdé z téchto rizik nelze brat na lehkou vahu. Je potieba mladez
informovat 0 moznych rizicich a rozsitit povédomi o0 tomto problému, o tom, kam az tato

problematika mliZe zajit a jaké to mize mit nasledky.

17. Jak byste fesili jedno z t&chto rizik?

24,8%

21,7%

17,8%
16,3%
8,5% 5
: 7.8%
31%
Svéfenim se  Zablokovanim  Svéfenim se Oznamenim Telefonatem Oznamenim  Mefesilfa bych
rodicim trednika kamaradovi Palicii CR na linku uciteli to

bezpedi

Obrazek 16: Graf 14: Jak byste fesili tato rizika?
Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.18: Mate osobni zkuSenost s vlozenim nevhodného obsahu na socialni sité?

Tato otazka byla zaméfena na osobni zkusenost dotazovanych respondentt s vlozenim
nevhodného obsahu na socialni sité. Nejvice dotazovanych respondenti zvolilo moznost
odpoveédi ne a to 68,5 %. Odpoveéd ano zvolilo 20,4 % a 11,1 % respondentii zvolilo moznost

nechci tuto informaci uvadét.

Studenti by m¢li byt obezndmeni s fakty, Ze jakykoliv obsah, ktery na socidlni sité vlozi,

tam zistane zachovan a mize byt i zneuzit.

18. Mdate osobni zkusenost s vloZenim nevhodného
obsahu na socialni sité?

ODPOVED RESPONZI PODIL
Ne 63 68.5%
Ano 19 20.4%

echei tuto informaci uvadat 10 11.1%

Tabulka 3: Osobni zkuSenost s nevhodnym obsahem

Zdroj: vysledek viastniho vyzkumu 2022
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Otazka €.19: Vyuzivate pri praci s citlivymi udaji na internetu verejné sité?

Tabulka ¢. 4 ukazuje, ze pouze 20,4 % dotazovanych respondentli vyuziva pii praci
s citlivymi udaji vefejné sité, jako je napiiklad Free Wifi, knihovna, Skolni pocitace atd. 79,6

% dotazovanych respondentli vefejné sit€ pii praci nevyuziva.

Tento vysledek ovliviuje také fakt, ze v dneSni dobé ma vétsina lidi sva mobilni data
a diky tomu vefejné sité nepotiebuji vyuzivat. Nékteré mobilni telefony varuji pfed napojenim
se k vefejné siti, 0 moznych rizicich sdileni dat s jinymi uzivateli na stejné siti, coz samo 0 sob¢

zvySuje povédomi uzivatelli ohledem tohoto rizika.

19. Vyuzivate pfi praci s citlivymi udaji na internetu
verejné sité? (Free wifi, knihovna, skolni poéitaé...)

ODPOVED RESPONZI PODIL
=1 ?'-; TO &
19 20

Tabulka 4: Vyuzivate pfi praci vetejné sité?

Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.20: Jakym zptusobem mate sva data zabezpecena?

Otazka ¢.20 byla zaméfena na zptisoby zabezpeceni svych dat. Tato otazka vychazela

z predpokladu ¢.4, ktery znél: ,,Meéné jak 10 % respondentit sva data zabezpecena nema*.

U této otazky meli respondenti moznost vybrat vice odpovédi. Graf ¢.15 znazornuje, ze
42,1 % dotazovanych respondentli vyuZziva zabezpeceni heslem, 25,2 % respondentl vyuziva
dvoufaktorové autentizace, 15,9 % respondentli vyuzivad moznosti zalohy dat, 12,1 % vyuziva

softwarového programu firewall a pouze 2,8 % sva data zabezpecena nema vibec.

O zabezpeceni dat by bylo dobré studenty informovat, ato také 0 moznych rizicich.
Nebylo by S$patné se 0 zabezpeceni dat informovat v hodindch Informatiky. Mnoho
internetovych stranek jako je naptiklad internetové bankovnictvi, maji sva vlastni zabezpecenti,

jako je dvoufaktorova autentizace, ktera muize data a uzivatele zachranit.

20. Jakym zpUsobem mate svd data zabezpeéena?

Ochrana dat (napfiklad zéloha dat) 15,9%
Firewall 12,1%
Jiné 2,8%
Sva data zabezpedena nemam 1,9%

Obrazek 17: Graf 15: Zabezpecena data
Zdroj: vysledek vlastniho vyzkumu 2022
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Otazka ¢.21: Které z nasledujicich bodi spliiuje vase heslo?

Tato otdzka méla zjistit, které z nasledujicich bodi obsahuje respondentovo heslo.

U této otazky méli respondenti moznost vybrat vice odpovédi.

Z grafu ¢.16 lze vycist, Ze nejvice vyuzivany bod spliujici hesla respondentl je
minimalni délka 8 znak, tuto skute¢nost uvedlo 22,2 % uzivatelii, bod obsahujici minimaln¢ 1
Cislo v hesle oznacilo 21,7 % dotazovanych respondentli a obsazeni velkého a malého
pismenka v hesle oznacilo 19,7 % dotazovanych respondentii. VétSina serverti a aplikaci
pozaduje po uzivateli, aby jeho heslo spliovalo urcité podminky. VétSinou se jedna
0 kombinaci velkych a malych pismen, minimalni délku hesla a minimaln¢ jedno ¢islo v hesle.
Zneklidnujici fakt je, ze pouze 15,8 % respondentll vyuziva rizna hesla na rizné servery
a pouze 10,8 % dotazovanych respondentli vyuziva hesla, které k nim nemaji zadny logicky

vztah. 9,9 % respondenti odpovédélo ze nikdo jiny kromé nich tato hesla nezna.

Zabezpeceni osobnich tdaji je nesmirné dulezit¢ ana tento fakt by mél byt kazdy
uzivatel upozornén a mel by vénovat dostatecnou pozornost k zabezpeceni svych osobnich

udaji.

21. Které z ndasledujicich bodU spliuje vase heslo?

Minimalné & znakl 22,2%

Obsahuje minimalné 1 &islo 21.7%

Obsahuje velkd a mald pismena 19,7%

PouZivate vice hesel na rlzné servery 15,8%

Nema k vam logicky vztah (pfezdivka,

o . 10,8%
jméno, datum narozeni...)

MNeznd ho nikdo jiny kromé vas 9.9%

Obrazek 18: Graf 16: Heslo
Zdroj: vysledek vlastniho vyzkumu 2022



5.5 Vyzkumné predpoklady

Piedpoklad ¢.1
Vice jak 50 % respondenti travi na internetu vice jak 3 hodiny denné.
Predpoklad se pfijima.

Tento piedpoklad byl ovéfen v otdzce €. 3. Denné na internetu travi vice jak 3 hodiny 68,5 %

dotazovanych respondentd.

Piedpoklad ¢. 2
Alespoii 50 % respondenti si prijde zavisla na internetu.
Predpoklad se pfijima.

Tento piedpoklad byl ovéien v otazce ¢.7 a ¢.8. Na internetu si prijde zavisla 70,4 % dotazovanych

respondentdl.

Piedpoklad ¢.3

Lze predpokladat, Ze 60 % respondentii ma obavy, Ze by se mohli stat obéti pocitacové

kriminality.
Predpoklad se zamita.

Tento predpoklad byl ovefen v otazce ¢. 16. Ve které bylo zjisténo Ze pouze 24,1 % dotazovanych
respondentll ma obavy z moznosti stat se obéti poc¢itatové kriminality. Je ov§em nutno zminit, ze 37 %

respondentd O této problematice nikdy nepfemyslelo.

Predpoklad ¢.4
Méné jak 10 % respondentii sva data zabezpecena viibec nema.
Ptedpoklad se pfijima.

Tento predpoklad byl ovéfen v otazce ¢. 20. Sva data nema nijak zabezpeceno pouze 1,9 % respondentd.
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ZAVER
Cilem této bakalarské prace bylo seznamit Ctenafe se zasadami zajiSténi ochrany

informaci a pravidly pro bezpecné pouzivani prostiedkli vypocetni, informacni a komunikacni

technologie. Dale rozebrat a popsat mozné nebezpeci ktera prostiedi internetu mohou piinést.

V teoretické Casti autor specifikoval a vymezil pojmy internet, socilni sit¢ a mladez,
kde se zaméfil na mozna rizika komunikace na socidlnich sitich, jejich prevenci a doporuceni.
Déle je vymezen pojem kybernetické hrozby, kde se c¢tenaf mohl dozvédét o moznych
softwarovych rizicich a rozdilem mezi bezpecnostni udélosti a incidentem. Posledni kapitola
obsahuje zabezpeceni pfistupovych udaju, zasady zajisténi ochrany téchto udaju a desatero

pravidel pro bezpecné pouzivani internetu.

Prakticka cast bakalaiské prace obsahuje 21 otdzek s podrobnym popisem a grafickym
vyhodnocenim dotaznikového Setieni. Autor pomoci vhodnych otazek zjistil, zdali se studenti
na internetu a socialnich sitich citi bezpe¢né, zdali jsou obeznameni s riziky, na které na

socialnich sitich mohou narazit a zda maji sva data vhodn¢ zabezpeceny.

V praktické casti byly pifi sestavovani dotazniku vymezeny C&tyfi predpoklady.
Z celkového poctu Ctyft, se tii predpoklady piijaly. Pfedpoklad €.1 ktery znél nasledovné: ,,Vice
jak 50 % respondentu travi na internetu vice jak 3 hodiny denné‘. Na zakladé¢ odpovédi
v anonymnim dotazniku bylo zjiSténo, Ze ptedpoklad ¢.1 se pfijal, ato az v 68,5 %. Tento
vysledek dokazuje, Ze internet je nedilnou soucasti zivota mladistvych. Piedpoklad ¢.2 znél
nasledovné: ,,Alespon 50 % respondentii si prijde zavisla na internetu.*. Vysledek toho
predpokladu ukazal, ze se piijal, ato v 70,04 %. Autor se 0 moznych rizicich zavislosti na
internetu a socialnich sitich zminuje v podkapitole socialni sité a jejich vyhody a nevyhody,
dale také v podkapitole socidlni sit¢ a mladez. Zamitnutym tfetim predpokladem, ktery znél
nasledovné: ,.Lze predpokladat, ze 60 % respondenti ma obavy, ze by se mohli stat obéti
pocitacové kriminality “. Zde byl vysledek pouhych 24,1 %, je ovSem diilezité podoktnout, ze
37 % dotazovanych respondentii 0 této problematice nikdy nepfemyslelo. Tento fakt je
varovnym signalem, Ze je potieba zvysit povédomi studentii 0 bezpe¢nosti a moznych rizicich,
se kterymi se v online svét¢ mohou potkat. Posledni ptfedpoklad ¢.4 byl piijat a znél ndsledovné:
wMeéné jak 10 % respondentit sva data zabezpecena viibec nema “. Vysledek miizeme oznacit

za potésujici, nebot’ dosahl hodnoty 1,9 %.
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V Praze dne: Podpis:
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