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Abstrakt

Tato bakalarska prace se zabyva vyuzitim technologie blockchain v IoT systémech.
Obsahuje vysvétleni principt fungovani blockchainu/Tangleu a internetu véci. Vyhody
a nevyhody jejich propojeni, moznosti vyuziti a v neposledni fadé realizaci IoT systému
fungujicim na blockchainu.

Abstract

This bachelor thesis deals with the use of blockchain technology in IoT systems. It
includes an explanation of the principles of blockchain/Tangle and [oT. Advantages
and disadvantages of their interconnection, the possibilities of their use and last but
not least, the implementation of IoT system operating on blockchain.
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1 Uvob 1

1 Uvod

Od vzniku a komercializace internetu jiz uplynulo vice jak 25 let a internet se stal
nedilnou a kazdodenni soucasti nasich zivoti, af uz internet vyuzivame primo, nebo jej
pouzivaji zafizeni, se kterymi se kazdy den setkdvame, bez nasf pomoci. Zijeme v dobé
¢tvrté prumyslové revoluce a da se ocekavat, ze elektronickych systémi, které vyuzivaji
internet bude pribyvat. Ono je to logické, lidé maji radi véci, které jim ulehcuji zivot,
a to internet prostfednictvim internetu véci, dale jen IoT z anglického nézvu ,internet
of things“, urcité ulehcuje. IoT systémy se dostavaji do vsSech oblasti zivota, a tim
pocet pripojenych zarizeni prudce narusta. Soucasnd infrastruktura je zatim schopné
zvladat nartst zarizeni v siti, ale s mnozstvim dat, ktera musi cloudy zvladat, rostou i
naklady na jejich provoz a naroc¢nost na technologie. Oéekavany narust pripojenych IoT
zatizeni do internetu je exponencidlni, a tim i oc¢ekavané nédklady. Budouci potencidlni
problém se neskryva jen v nakladech, ale také v rychlosti sité. Jako ptiklad pouziji
autonomni auta, takovyto IoT systém musi fungovat v redlném case a zdrzeni dat v
siti mize znamenat otazku zivota a smrti. Tedy nastava otazka, zda je soucasny systém
udrzitelny. V roce 2008 se ve svété objevila nova technologie zvana blockchain, kterd
neprisla sama o sobé, ale prisla v podobé jedné své implementace zvané , Bitcoin®.
Tato implementace rozsitila technologii blockchain do podvédomi, ale svymi specifiky
technologii jako takovou zastinila. Technologie blockchain se diky svym vlastnostem
hodi pro néktera teseni IoT systémi a mohla by v této oblasti zastinit cloudova reseni
a vyresit problémy budoucnosti.

Tato bakalarska prace se vénuje popisu technologie blockchain, a jejimu fungovani.
Pro lepsi nahled do problematiky je v praci vysvétleno fungovani IoT systému. Za-
kladnim kamenem této bakalarské prace je ovérit vhodnost technologie blockchain v
[oT systémech. Vyhody a nevyhody propojeni téchto dvou technologii a ukazani jiz
existujicich implementacich. Prace se ridi réenim, ze ukazka je vice nez tisic slov, proto
v praktické ¢asti této prace je navrh modelové aplikace IoT systému s vyuzitim techno-
logie blockchain ¢i technologii podobné. Jednim z vedlejsich cili je, aby prace slouzila
jako nahled do problematiky blockchainu, jelikoz se jedna o pozoruhodnou technologii,
kterd otevira dvere zajimavym moznostem, ale jeji krasa je v dnesni dobé pro verejnost
schovana za predstavou rychlého zisku, ktery umoznuji nékteré jeji implementace. Je
dost pravdépodobné, ze technologie, jako takova, tu s nami bude a ¢im drive se zavoj
nejasnosti odkryje, tim jednodusi bude rozsitovani technologie do svéta.
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2 Technologie blockchain

Tato kapitola poskytne ndhled do problematiky blockchain, co blockchain predstavuje,
zakladni principy fungovani, vybrané implementace a jejich odlisnosti. Na implemen-
tacich je nejlépe ukazana sila této technologie. A nakonec moznosti vyuziti a jejich
vyhody a nevyhody.

2.1 Co je blockchain

Technologie blockchain je druh distribuované decentralizované databaze s neustéle se
rozsifujicim zédznamovym fetézcem. Retézec je rozsifovan o blok dat, ktery je zasifrovan
asymetrickou kryptografii a zarazen chronologicky do Tetézce téchto bloki. Proto tedy
blockchain v prekladu fetézec blokti. Definice jsou samoziejmé vserikajici, ale malinko
ji rozeberu na dvé ¢asti, distribuovand decentralizovana databéze a fetézec s bloky[20].

2.2 Zakladni rozdéleni databazi dle architektury

Pro pochopeni distribuované decentralizované databéze je nejlepsi podivat se, jaké jsou
i jiné moznosti databazi.

2.2.1 Centralizovana databaze

Jednd se o databazi, kterd se nachazi na jednom centralnim misté. To znamené, data
se nachazeji pod jednou stfechou a vsichni, kdo chtéji do databdze pristoupit, tak
pristupuji do jednoho uzlu sité. Prikladem je tieba banka, nebo webova stranka jako
je facebook. Vzdy, kdyz chcete pristoupit k datiim ulozenym na facebooku, pripojite
se do facebookového datového centra a tam na pevnych discich jsou data uloZena.
Takovato databaze se 1épe udrzuje, ale tim, jak jsou data pohromadé, je vice nachylna
na hackerské utoky, nebo ztratu ¢i poskozeni dat pri poskozeni disku. Déle takovato
databdaze je spravovana centralni autoritou, tedy uzivatel musi svérit svoji daveéru do
rukou tfeti osoby a vérit, ze data nezneuzije, nebo nepozmeéni. Kazda databaze vyzaduje
jednou za cas udrzbu a s tim nékdy spojené odpojeni od sité, coz pro uzivatele znamena
docasnou nedostupnost dat, coz mize byt mnohdy neprijemné a nezadouci.

2.2.2 Decentralizovana databaze

Decentralizovana databaze se jiz nachazi na nékolika mistech. Vytazeni jednoho ser-
veru nemusi znamenat nedostupnost dat, jen musi dojit k pfepojeni komunikac¢ni cesty
pres jiné uzly. V praxi to funguje tak, Ze stejna data se nachazeji na vice serverech a
podle jejich vytiZenosti jste nasmérovani na ten nejméné vyuzivany. Tato databaze je
nout, nebo je manipulovat. Ale i decentralizovana databaze muze byt vlastnéna jednou
centralni autoritou [26].
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2.2.3 Distribuovana decentralizovana databaze

Vychazi z decentralizované databaze. Decentralizovana databaze je rozsitena o distri-
buci dat mezi vSemi uzivateli v realném case, tim se databaze stava nenaroc¢nou na
tdrzbu. Distribuci zajistuji mezi sebou jednotlivé uzly sité (v krypto svété tézari), tim
je vyTazena treti autorita, kterda by mohla tuto sit ovliviiovat. Data jsou ulozena sou-
casné na vsech uzlech sité, tedy k situaci, Zze data nebudou pristupna nemuze skoro
dojit. Pro zménu dat v siti by bylo tfeba zménit 51% sité, takze ¢im je sit vétsi, tim je
vlastné bezpecnéjsi [26].

Na této databazi je zalozen blockchain, coz mu poskytuje jesté v souvislosti s fetéz-
cem a bloky, kterym je vénovana dalsi podkapitola, bezpecny a stabilni charakter. Dale
z decentralizované databaze vyplyva decentralizace blockchainové sité. Predstavte si,
ze by existovaly sluzby bez centralni autority. Socidlni sité, kde by nehrozilo, Zze vam
jen tak smazou nebo zablokuji ucet, pokud se vedeni zrovna nehodite, jak to udélal
Twitter po volbach prezidenta USA, nebo Ze majetky, které budujete cely zivot, vam
nebudu odebrany kvili politické situaci. Je béznou praxi, ze vlastnici centralizovanych
siti prodéavaji data, kterd spravuji, dalsim firmam. S decentralizaci prichazi zas o trosku
méné regulace a tim vice svobody, ale s tim i zodpovédnosti.

Centralizovana Decentralizovana Distribuovana

Obrazek 1: Druhy databézi

2.3 Retézec a bloky

Vétsina svéta v dnesni dobé pouziva jako hlavni platebni nastroj fiat ménu. Fiat ména
neni na nic vazéna (diive byly penize vdzané na zlato), to znamend, Ze si je cent-
ralni banky (stat) mohou tisknut nebo pripoc¢itat v online svété, jak chté&ji. Penéz je
nekonecné mnoho a tim dochézi k inflaci a znehodnocovani penéz. Proto prvni imple-
mentaci blockchainu se stal Bitcoin. Digitalni ména postavend na blockchainu s pevné
danym mnozstvim a jeho uvolniovanim. Bitcoin si v poslednich letech ziskal pozornost
siroké verejnosti, proto si drtiva vétsina lidi spoji s blockchainem kryptomeény, a tedy
financéni transakce. Jednotlivym blockchainim je vénovana jina c¢ast prace. Bitcoin je
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zde uveden, jelikoz na ném vysvétlim fetézec a bloky.

Bitcoin si mtizeme predstavit jako tcetni knihu, kde zapisujeme transakce. Kazdy
uzel decentralizované sité ma kopii tohoto seznamu. Po uplynuti ¢asového tseku, u
Bitcoinu 10 minut, se uzavie ucetni kniha do bloku a zac¢ind se zapisovat do nové
ucetni knihy. Takto uzavreny blok je pridan do fetézce blokt v chronologickém poradi,
proto se to nazyva blockchain (fetézec bloku)[27].

Blok se skladé z hlavicky a mnoha transakci. V hlavicce je hash hodnota predchoziho
bloku, ¢asova znacka, hashovy strom a dalsi. Schéma tohoto systému je znazornéno na
obrazku 2.

Hlavicka bloku (Hash) | | Hlavicka bloku (Hash) | | Hlavicka bloku (Hash)
™~ \\ ~
T~ | Predchoz Predchozi T~ | Predchozi
rash T | hash >
Casova Hashovy Casova Hashovy Casova Hashovy
znacka strom znacka strom znacka strom

Obrazek 2: Schéma propojeni retézce

Hash se da chapat jako otisk prstu digitalnfho souboru. Casové znacka udéava, kdy
byl blok do fetézce zarazen a kdy s daty v bloku bylo naposledy manipulovano. Hashovy
strom je datova struktura uchovavajici strukturu hast a umoznuje ovérit integritu dat v
case. Takto poskladany fetézec prakticky neumoznuje pozménit data v fetézci, jelikoz
by bylo nutné zménit tuto informaci na 51% zafizenich v systému a, pokud by se
ménil blok, ktery neni na kraji, ale je nize v fetézci, bylo by nutné pozménit i vsechny
bloky nasledujici a tato zména by byla vidét na ¢asové znacce. Tim se blockchain stava
bezpeénym a duvéryhodnym [18].

2.3.1 Systémy potvrzovani transakci

Procesu, kdy se blok uzavira se tika tézeni. Cilem procesu je, aby se jednotlivé uzly
shodly na hodnotach v bloku, aby uzly mély stejné hodnoty. Systému potvrzovani
transakei je hned nékolik a v této kapitole jsou uvedeny ty nejzakladnéjsi z nich.

Proof of work - PoW

Tento systém prisel s Bitcoinem. Jedné se o potvrzeni praci (vypocetnim vykonem).
Uzly (stroje), tvorici sit, pri uzavirani bloku zavodi, kdo jako prvni vyfesi matematicky
problém. Reknéme, Ze tcetni kniha s daty je zaSifrovana matici a uzly se snazi najit
takovou inverzni matici, aby dostaly sviij seznam, kdyz na ni prijdou, oznami to ostat-
nim uzlim a ty ji aplikuji, dostanou-li spravny seznam, potvrdi spravny vysledek. Je-li
potvrzeni dost (vice jak polovina uzli), blok je uzavien a ptidan do fetézce. Uzel,
ktery vytézil blok, je odménén tokenem, ktery ma hodnotu i v soucasném financ¢nim
systému. Uzel s vétsi vypocetni silou ma vétsi sanci na uspéch. Tézafi se proto sesku-
puji do takzvanych pooll, kde spoji svoji vypocetni silu, a zisk si pak déli v poméru,
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jakym prispéli do celkového vypocetniho vykonu. Tento systém je nejjednodussi, ale
potyka se s narocnosti na spotiebu vnéjsich zdroji, jako je elektricka energie, jelikoz
stroje v uzlech jsou napéjeny elektrickou energii. Tento systém pouziva kromé Bitcoinu
i Ethereum blockchain, o kterém je zminka pozdéji [28].

Proof of stake — PoS Druhy systém, dnes nejpouzivanéjsi, ktery tesi nejveétsi pro-
blém PoW, je proof of stake (PoS). Tento systém vyuzivaji blockchain Cardano, Neblio
a mnoho dalsich. Ethereum blockchain by na néj mél prejit se svoji verzi 2.0. V tomto
systému spolu nesouperi vSechny uzly, kdo bude nejrychlejsi, ale kazdy uzel zastavi
pocet tokent, které mé, a podle jejich mnozstvi a délky drzeni se vyhodnoti, kdo dany
problém vytesi. Poté, co jej vyresi, nabidne feseni ostatnim a ti jej potvrdi. V tomto
feseni, Tesi slozitou tlohu jen jeden uzel, a tedy spotfeba energie je mnohonasobné
mensi nez u varianty PoW. Zaroven v PoS jsou vyfeSeny nékteré bezpecnostni pro-
blémy, které PoW obsahuje, ale u téchto systémi nejde pouze o schvalovani bloki, ale
také o rozhodovani o systému (hlasovani o aktualizacich blockchainu), tedy u PoW
plati rozhodnuti, které udélalo vice jak 50% techniky a u PoS vice jak 50% hodnoty
zastavenych minci [5].

Proof of Burn — PoB Systém vychazejici z PoW metody, ale energeticky nenarocny.
Opét dochazi k pritazeni bloku vybranému uzlu k vytézeni jako u systému PoS. Uzly
spaluji tokeny a tim, si predkupuji pravo na tézeni, ¢im vice minci spali, tim maji vétsi
sanci, ze jim bude blok pridélen a ziskaji odménu. Tim se prirozené redukuje pocet
tokent v obéhu, coz v pripadé, ze by tokeny byly kryptoménou, redukuje inflaci [1].

Systémii, jako jsou tyto, je vice, napriklad rtizné jejich kombinace a variace, ale pro
uvod do problematiky a potfeby této prace staci tyto 3 priklady.

2.4 Implementace blockchainu

Tato kapitola je zamérena na popsani par vybranych implementaci blockchainu, jejich
vlastnosti a potencidlu jejich vyuziti.

2.4.1 Bitcoin

O tomto blockchainu jsem se v tato prace zminila uz nékolikrat, tady jsou poznatky
o Bitcoinu shrnuty, uceleny a doplnény. Bitcoin je prvni implementaci blockchainu,
jedna se o digitalni ménu zverejnénou v roce 2008 Satoshi Nakamotou jako peer-to-
peer elektronicky penézni systém. Tento systém je decentralizovany, anonymni a je
definovany presny pocet tokeni také Bitcoint, které budou v obéhu. Pocet Bitcoint
je necelych 21 000 000. Bitcoiny se do obéhu pridavaji tézbou a mnozstvi Bitcoinii,
které je takhle vytézeno, se s ¢asem snizuje. Posledni Bitcoin bude vytézen v roce
2140, ale drtiva veétsina vSech Bitcoini bude v obéhu v roce 2030. Bitcoin zvladne
provést 7 transakci za sekundu, coz ve srovnani s dnesnimi platebnimi systémy neni
moc. Potvrzeni transakce trva 10 minut, coz je i interval, ve kterém se uzaviraji bloky.
Potvrzovani funguje na principu PoW, vysvétleném v predchazejici kapitole. Vyhodou
blockchainu je, Ze se neustale vyviji, proto pro zapojeni kryptomén do bézného zivota
vznikla druhd vrstva blockchainu Lightning Network (LN). LN je protokol pro platby,
vytesil problém rychlosti platby a poc¢tu transakci za vtetinu. V ptlce roku 2021 se
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stal Bitcoin oficidlni ménou v El Salvadoru, zde mizete pomoci penézenky na telefonu
zaplatit tokenem Bitcoin jako kartou. Token Bitcoin jako platidlo je v pocatcich, ale
nelze vyloucit, ze se neprosadi, jeho neménny pocet muze byt prijemnou alternativou
oproti fiatu, ale zatim je cena Tokenu Bitcoinu odvozena od ceny na burze (prevazné
davovou psychologii), coz déla Bitcoin jako token dosti volatilnim [27].

2.4.2 Ethereum

Ethereum je open-source blockchain framework vyvinuty Buterin Vitalkem. Je to druhé
nejznaméjsi implementace blockchainu. Na rozdil od Bitcoinu neni pocet tokent, Ethert,
omezen a nevznikl za tcelem kryptomény. Funguje také na principu PoW, ale mél by
ve druhém ¢étvrtleti roku 2022 prejit na PoS, coz by jej udélalo méné energeticky naroc-
nym na tézbu a tedy i fungovani. Zvladne 15 transakei za sekundu, coz je dvojnasobné
oproti Bitcoinu a uzavieni jednoho bloku trva pouhych 14-15 sekund. Ethereum byl
jeden z prvni blockchaint, ktery zac¢al podporovat chytré kontrakty (anglicky smart
contracts). Chytré kontrakty umoznuji, aby se do tcetni knihy daného blockchainu
nezapisovaly pouze transakce, ale mohou se do této knihy zapisovat i celé programy,
které pak vyuzivaji vypocetni silu svych uzli. Diky tomu mtzeme o Ethereu mluvit
jako o svétovém pocitaci. Tim se otevira novy svét moznosti nejen pro prevody penéz
mezi penézenkami, ale pro vytvareni decentralizovanych aplikaci(DAP - decentralized
application) a systému bez centrdlni autority nebo také nové moznosti ukladani dat
jednoduse dostupnych po celém svété [19].

2.4.3 Neblio

Dalsi ukazkovou implementaci je Neblio. Neblio je oproti dvéma predchozim imple-
mentacim podstatné méné znamé, jelikoz se jedna o mladsi implementaci zalozenou v
roce 2017 Edwardem Smithem a Ann Jacksonem. Tito dva panové byli Spickami ve
svych oborech, Smith pracoval dlouha léta pro Cisco a Jackson byl 6 let vyvojafem
firmy Hewlett Packard’s. Tito panové diky svym zkusenostem vidéli vyuziti blockcha-
inu v industridalnim odvétvi a s vizi zménit zavedené postupy nehledé na cenu Neblia
tvrdé pracovali s tymem a vyvinuli velice bezpecny a silny blockchain podporujici 8
programovacich jazykt, tokenizaci protokolem NTP1 a rychlé transakce. Blockchain
Neblio ma za sebou zkusSeny tym, ktery nabizi podporu vyvojairim. Neblio funguje
na PoS systému a s podporovanim API se stava skvélym blockchainem pro vytvareni
decentralizovanych aplikaci [15] [16].

Blockchainy jako Ethereum a Neblio maji vseobecné pouziti, tedy daji se pouzit
pro IoT systémy, ale nemusi byt k tomuto uziti vzdy optimalni, proto vznikaji i decen-
tralizované sité, které se specializuji primo na IoT systémy. Naschval jsme zde neuvedl
termin blockchain, jelikoz se v téchto pripadech o blockchain nejedna. V predchozi
kapitole je popsano, jak blockchain funguje, jak rychle vyhodnocuje transakce a co je
tteba udélat, aby transakce byla ulozena. Tyto kroky vykonavaji validatoti a vezmou si
za to odmeénu, to znamena poplatek pro zadatele o transakci. V [oT systémech néktera
zatizeni provadéji transakce v ramci sekund, tedy naklady spojené s témito zarizenimi
by prevazili vyhody blockchainu. Proto jsou zde uvedeny dva zastupci systému, ktery
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vysel z blockchainu, ponechal jeho vyhody dilezité pro IoT jako je bezpecnost, duve-
ryhodnost a decentralizace, ale fesi problém rychlosti, skdlovatelnosti a nékteré dalsi.
Prvnim je IOTA, na této decentralizované databazi je v této praci koncept predstaven,
ale za zminku stoji i konkurenc¢ni projekt IoT Chain od éinskych developeri, ktery
funguje na velmi podobnych principech jako IOTA, ale co se tyce informaci o jeho
fungovani a vyvoji na ném, je méné uzivatelsky privétivy [17].

24.4 10TA

Je navrzena pro specifické potreby systému internetu véci. Jak uz bylo zminéno, IOTA
je stejné jako blockchain distribuovana decentralizovana sit podporujici transakce a
chytré kontrakty, ale lisi se v nékolika vécech. Prvni rozdil je, ze IOTA nema tézare, diky
tomu nemad poplatky za transakce a je nendkladova. Aby bylo zajisténo potvrzovani,
kazdy ucastnik sité schvaluje transakce (propijéi malou ¢ast vypocetniho vykonu siti),
u blockchainu toto délaji jen tézari za odménu.

Druhy rozdil je v tom, Ze schvalené transakce nejsou shromazdovany v bazénech
(poolech) a pak vybirdny do bloki, kde jsou schvaleny, ale jsou ihned zapojovany do sité
DAG systémem. DAG je piimy necyklicky graf, anglicky Direct Acycle Graph. Tento
systém funguje tak, ze nova transakce je ihned pridana do sité napojenim na nékteré
dvé jiz schvalené transakce, rozsifuje se jen jednim smérem a necyklicky, jelikoz neni
mozné tvorit smycky. Timto systémem je mozné pridavat nékolik transakci najednou a
tim vyrazné navysit pocet transakci schvalenych za jednotku casu. Pro lepsi pochopeni
je systém DAGu v porovnani s blockchainem zobrazen na obrazku 2. D4 se vypozorovat,
ze jednotlivé transakce ¢ekaji na vytvoreni bloku a schvaleni celou siti, zatimco u DAGu
se prichozi transakce zapojuji do celku hromadné a okamzité.

Blockchain IOTA

Prichozi transakce

Potvrzené transakce PFichozi transakce
Potvrzené bloky

DAG individudlné spojenych transakci.
Prichozi transakce jsou napojeny a schvaleny

Kazdy blok pojme urcity pocet transakci ML
azdy poJ urcity pocet transakcl tak rychle, jak prichazi.

a tedy mizedojit k ¢ekani.

Obrazek 3: Porovnani Blockchainu a IOTA

Treti rozdil je spojen s duvéryhodnosti. Ta je v blockchainu vytvorena tim, Ze se
cela sit shodne na uzavieném bloku a prida ho do Tetézce, kdezto u tangleu, tangle je
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pojmenovani pro tento systém alternativy blockchainu, je nova transakce jen napojena
na sif dvéma uzly. Schvalovani transakei ukazi na prikladu. Alice chce poslat zpravu
Bobovi. Alice si vyzada schvalené transakce, na které by se mohla napojit, algoritmus
ji vybere transakci, kterd zna hledany uzel a je jeden az osm transakci od konce sité.
Pak zacina kontrola proti spamu tim, ze kazdy, kdo posila transakei, ji musi konceptem
PoW schvilit. Tato metoda by pro vykonové slabé tucastniky, jako jsou senzory, byla
smrtelnd, proto je mozné senzor napojit na uzel, ktery senzoru véri a PoW vykona za
néj. Narocnost je v ramci setin watti. Alice tedy schvali svoji transakeci a transakce
napojenych uzli i s jejich historii, tim je zachovana bezpecnost sité. Ukaze-li se néjaka
transakce jako neplatna, celda vétev se stava neplatnou a tedy nenapojitelnou. Poté
Alice svym privatnim klicem podepise zpravu a posle ji Bobovi do sité. Transakce se
napoji na dvé predchozi vybrané transakce a ¢eka na propojeni s takzvanym milnikem
(milestone), coz je transakce vytvorend koordindtorem, coz je uzel, ktery je ovéfeny a
vytvari milniky pro ovéreni transakci v siti. Koordinator nabourava decentralizovany
koncept, ale je to jen docasné teseni. Jiz ted je na cvicné siti k dispozici decentralizovany
systém, ktery koordinatora vynecha.

Ctvrtym rozdilem zésadnim pro IoT aplikace je, Ze kazdy tcastnik sité neobsahuje
databazi vsech transakci, které byly provedeny, ale jen jednu vétev ze sité. Tim je uset-
reno velké mnozstvi paméti, kterou loT zatizeni nemuseji mit. Pro ptiklad tcetni kniha
Bitcoinu mé pres 500Gb dat paméti a Ethereum ptes 300 a stale rostou [10][7][11][8].

V souvislosti s [oT je vhodné zminit jesté jeden blockchain a to Helium.

2.4.5 Helium

Helium se vyznamné lisi od blockchainti, které jsou uvedeny vyse, jelikoz tyto blockcha-
iny na rozdil od Helia fesi problematiku ukladani, vyhodnocovani a dostupnosti dat.
Tedy zatizeni je pripojeno k internetu a data jsou misto do databédze zaslana do
blockchainu. Kdezto Helium se zamétuje na distribuci dat mezi zafizenimi. Jinymi
slovy stavi sif, kterda umozni vynechat internetové pripojeni v ramci IoT siti. Tuto
sit tvori tézari. Tézari maji zarizeni podobna routerim, ktera vzajemnym propojenim
tvori LoRaWan sit. Cilem hélia je vytvorit celosvétovou infrastrukturu, kterd by na
radiovych vinach umoznila propojeni vSech IoT zafizeni. Idedlni systém pro sdilenou
ekonomiku, nebo do tovarni vyroby [9].

2.5 Penézenky

V predchozich kapitolach bylo popsano, jak funguji bloky a vSeobecné blockchain, ted
je nutné vice zminit, jak funguji transakce. Zatim vime, ze se ukladaji do bloki po
uréitém case a samotnou transakci nam potvrdi tézafi, ale to, jak je transakce zadéna
uzivatelem, je obsahem této kapitoly. Pro dalsi potfeby této prace si danou problema-
tiku ukdzeme na Ethereu. K propojeni uzivatelt a sité slouzi penézenky. Penézenky
jsou vlastné softwareové aplikace, které pomahaji ridit blockchainovy ucet. Jednoduse
reCeno, jednd se o branu (gateway) pro ethereum systém. Bréna je v informatice nézev
aktivniho zarizeni, které zajistuje propojeni mezi dvéma sitémi, které pouzivaji jiné ko-
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munikacni protokoly. Jednotlivé penézenky drzi privatni kli¢, ktery predstavuje vnitini
identifikaci penézenky. Vnitini proto, ze tento kli¢ neni dostupny pro nikoho jiného
nez pro vas a predstavuje potvrzeni prostfedki na penézence. Privatni kli¢ umoznuje
kontrolu nad majetkem a chytrymi kontrakty. Pro lepsi predstavu jeden priklad. Bob
posilda Alici jeden Ether. Bobova penézenka potvrdi (podepiSe) privatnim klicem, ze
Bob ma jeden Ether a Ze je skutec¢né jeho. Aby privatni kli¢ nebyl viditelny pro okolni
uzly, asymetrickou kryptografii ho schova a posle okolnim uzlim. Kazdy z téchto uzli
verejnym klicem zkontroluje, zda byla transakce podepsana privatnim klicem bez toho,
aby dany uzel vidél soukromy kli¢ Boba, a posle ji dal okolnim uzlim. Tim se transakce
rozsiti mezi vSechny uzly sité. V rdmci potvrzovani vefejnym tuctem je zndmo, i pro
koho Ether je, a poplatek tézaitim, po potvrzeni kazdy uzel prida transakci do poolu
(misto pro nepotvrzené transakce) a pocka, az jej tézari vytézi. Ve chvili vytézeni jsou
transakce z poolu vymazany a Bobuv Ether je ptipsan Alici. Takze penézenku muzeme
brat jako bankovni tcet v bézném svété. Uchovava hodnotu i¢tu a umoznuje transakce.
Tento systém ma spoustu vyhod, ale jak uz bylo nékolikrat feceno, je decentralizovany,
ztrati-li uzivatel privatni kli¢, pfichazi o kontrolu nad svym ictem [19] [6].

2.6 Chytré kontrakty

Chytré kontrakty (smart contracts) jsou programy, funkce a data, fungujici na blockcha-
inu, V blockchainu jsou také ulozena, takze maji svoji specifickou adresu stejné jako
penézenky. Jsou druhem uctu v siti, vidi, posilaji a pfijimaji transakce, ale na rozdil
od penézenek, nejsou ovladany uzivatelem, ale funguji, jak byly naprogramovany. Jed-
nim z hlavnich a puvodnich uceli chytrych kontraktu je kontrola tokenu (penéz), jako
je napiiklad Ether, v siti. Chytry kontrakt zni, jako Ze se jedna o néco slozitého, ale
vibec tomu tak nemusi byt. S chytrymi kontrakty se vétsina lidi setkava cely zivot,
jen nebyly na blockchainu. Jednoduchym ptikladem je automat na piti. Do automatu
vlozite mince (tokeny), jako zastavu a vyberete si ndpoj, chytry kontrakt zkontroluje,
zda mate dostateény obnos minci (tokenti) na ndkup népoje, podle predem stanovenych
pravidel (programu). Pokud mate, d4 vdm népoj, pokud ne, mizete vybrat jiny napoj,
nebo jsou vam vraceny mince. Stejné jako do automatu, mizete do chytrych kontraktt
vkladat tokeny a navic data, ta se podle predem stanovenych (naprogramovanych)
podminek vyhodnoti a realizuje se akce, co se ma stat. Jako priklad uziti chytrych
kontraktii v praxi uvedu nakup nemovitosti. Pii této transakci se casto vyuziva treti
strana, ktera uchova penézni prostiedky kupujiciho, nez prodavajici prevede nemovi-
tost na kupujiciho, a az pak jsou prostredky vyplaceny prodavajicimu. Timto procesem
se zvysuji naklady na koupi nemovitosti, jelikoz je tfeba zaplatit tfeti stranu. V tomto
pripadé by sla nahradit tfeti strana chytrym kontraktem. Kupujici strana slozi penize
do chytrého kontraktu. Prodavajici strana prevede na katastru nemovitosti nemovi-
tost kupujici strané a autorizuje prevod predem definovanym zptusobem. Nasledné jsou
chytrym kontraktem vyplaceny penézni prostiedky prodévajici strané. Tim se stane
obchod levnéjsim, nezavislym na treti strané, to znamend méné komunikace s dalsimi
lidmi, tim se zrychli proces. A neni treba treti stranu hledat, staci kdyz bude takovy
chytry kontrakt, jeden v celé siti. Pak obéma stranam staci mit pristup do sité, tedy
penézenku a je to. Déle se chytré kontrakty hodi pro pravni smlouvy, jelikoz jsou diky
vlastnostem blockchainu neménitelné a nesmazatelné a interakce s chytrymi kontrakty
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je nevratnd [12] [19].

Vytvoreni chytrého kontraktu probiha v nékolika krocich, nejprve je treba chytry
kontrakt vytvorit, pro Ethereum je nejpopularnéjsi programovaci jazyk Solidity, jedna
se o relativné podobny jazyk jako je Java nebo C++. Po dopsani programu se program
zkompiluje, prevede do bytového kodu. Poté je vhodné chytry kontrakt otestovat, zda
funguje, jak méa, nez se nahraje do blockchainu. To se da udélat pres nékteré pené-
zenky, které umoznuji cviéné prostiedi s redlnymi vlastnostmi blockchainu. Nahrani do
blockchainu se déla odeslanim chytrého kontraktu jako transakce na nulovou adresu
(0x0000000000000000000000000000000000000000). Nahréni trva cca 15-30 vtefin, jeli-
koz tézafi museji program ulozit. Tim mé chytry kontrakt svoji adresu jako penézenka,
jak uz bylo zminéno. Smart kontrakt zpustim tim, ze poslu tokeny nebo data podle
typu kontraktu na adresu kontraktu, jako kdybych délal prevod mezi penézenkami.
Jakmile chytry kontrakt prijme transakci, vykona svoji ¢innost na decentralizovaném
stroji. Chytry kontrakt ma svoji historii transakei, kterd je pres néj dostupna [13] [19].

P1i préci s blockchainem pouzivame cizi vypocetni techniku (stroje tézait), at uz
pro transakce nebo chytré kontrakty, a to néco stoji. Ethereum ma poplatky pro tézare
vyTesené pres gass. Gass anglicky plyn je vypocetni jednotka pro nastaveni poplatku.
Je odvozena od narocnosti operace, tedy pti kompilaci chytrého kontraktu se vezme v
uvahu velikost zkompilovaného kdédu a naro¢nost provedeni programu. Timto zptisobem
jsou vyvojari chytrych kontraktd motivovani, aby délali programy, co nejefektivnéjsi,
protoze kazdy zbytecny cyklus v cyklu bude stat néco navic. Token Etherea je Ether,
platit poplatky v Etherech by bylo celkem drahé, proto zakladni vyjadiovaci jednotkou
pro platby je Wei. Jeden Ether je 10'® Weiu. Poplatek za chytry kontrakt miize byt v
jednotkéch Gigaweiu, tedy deseti tisiciny Etheru [19].
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3 Internet véci

Internet véci neboli IoT (internet of things) je evoluéni krok internetu, ktery tvoii
sveétove rozsifenou infrastrukturu propojujici stroje a lidi. Jednou z hlavnich ¢innosti
[oT je sbirani a nasledné zpracovani dat a signalti. Tato data a signaly jsou po zpra-
covani predana zpét, at uz v podobé dat, kterda nadm néco oznamuji, nebo v podobé
signalu, ktery prostrednictvim jiného zatizeni da pokyn k vykonani néjaké c¢innosti.
[oT systémy se staly nedilnou soucasti nasich zivotl, at uz se jedna o chytra auta,
telefony, sdilena kola nebo tieba meteorologické stanice, které sbiraji data o pocasi,
kvalité vzduchu, hluku a tak dale. Stale vice a vice se uplatnuje nasazeni IoT systému
do vyroby, prumyslu, zemédélstvi, a dokonce i lékarstvi. Nesmim ovSem zapomenout
na stale popularnéjsi chytré domacnosti, budovy a do budoucna i cela chytrd mésta.
Jak je z tohoto vycerpavajictho vyctu zrejmé, IoT systémy jsou vsude kolem nés a
jejich vyuziti v budoucnu bude jesté vétsi [21].

3.1 Pozadavky na IoT

V této casti se prace zameéruje na to, z ¢eho se takovy IoT systém sklada. Jak uz
bylo zminéno, funkci IoT je ziskat vstupy, vstupy zpracovat a pak vratit v podobé
vystupt. Vstupy obstaravaji vSemozné mikro elektromechanické senzory, at uz se jedna
o teploméry, gyroskopy, chemické senzory, senzory pohybu nebo treba i kamery. Data
ze vstupnich zarizeni jsou v idedlnim ptipadé poslana do mikrokontroleru, ktery data
upravi a ve smysluplné podobé jsou data nasledné posldna pres spojovaci zafizeni
vétsinou na cloud, kde dochéazi ke zpracovani a vyhodnoceni dat. Tato data jsou pak
vracena zpét, budto na uzivatelské rozhrani, napriklad v podobé grafu nebo se na
displeji zobrazi aktualni hodnoty nebo jsou data vstupem pro jiny senzor ¢i zarizeni,
které vykona néjakou c¢innost, napriklad se spusti ventilace, zatdhnou se rolety, zapne
se topeni, soucastka ve vyrobé je otoCena motirkem a tak déale. Schéma zapojeni IoT
systému je znazornéno na obréazku 4.

f \ |/
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Senzor Lokalni zpracovani Router Cloud Cloud Uloziété Cloud
a ulozisté zpracovani
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Obrazek 4: Schéma zapojeni IoT systému

Pii navrhu IoT systému je kladen diraz na pét zakladnich aspekt: funkénost,
bezpecnost, rychlost skalovatelnost a cena.
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3.1.1 Funkénost

Funkcnost je myslena jako vyfreSeni problému, néco od systému ocekavam, tak aby
systém poskytl o¢ekavani na kvalitni trovni. Tedy zvoleni vhodnych soucéstek, jejich
propojeni, napajeni systému, jelikoz mam-li IoT systém, ktery sbira data o vlhkosti
pudy uprostted pole, kde neni dostupna elektricka ptripojka, tak musim nevrhnou sys-
tém tak, aby byl méné energeticky narocny, aby se nemusela kazdy den ménit baterka.
VsSeobecné se da ocekavat, ze kazdé zarizeni bude komunikovat s nékolika dalsimi, tak
vzit v ivahu infrastrukturu takovéto sité.

3.1.2 Bezpecnost

V 10T je bezpecnost obcas opomijend, hlavné u komponent, kde na prvni pohled neni
jesné, co by mohl utocnik ziskat, jako je napriklad chytry kavovar. Jenomze tento
castem sité jako jsou chytré zamky nebo router. Nemluvné o hodnoté dat. Jiz ted je
zpracovani dat na znac¢né trovni a da se predpokladat, ze data porostou na cené, a
tedy i pokusy o jejich ziskani nebudou ojedinélé.

3.1.3 Rychlost

Rychlost reakce systému by se dala zahrnout do funkénosti, ale povazuji ji za tak
dilezitou kategorii, Ze ji udavam samostatné. Stale vice IoT zafizeni potiebuje reagovat
v realném case, tedy nemiize se stat, aby se sit zahltila a systém cekal na odpovéd
nekolik sekund.

3.1.4 Skalovatelnost

Jelikoz se oc¢ekava velky nartist pripojenych zarizeni je tfeba pocitat s vétsim zatiZzenim
sité, idedlné aby se cela sit dala jednoduse rozsitovat bez zpomalovani vnitinich procesi.

3.1.5 Cena

Dalsim faktorem je nakladnost systému, nejedna se anitak o poc¢atecni néklady, které
jsou zatim diky dostupnosti elektroniky pomérné malé, jako o pravidelné naklady za
zpracovani, ukladani a prenos dat.

Pozadavki je mnohem vice, ale tyto povazuji za hlavni. VSeobecné plati, ze ¢im
vétsi je bran diraz na prvni ¢tyti, tim vic cena roste, a proto miize byt lakavé néktery
z nich zanedbat.

V minulém roce presahl pocet pripojenych IoT zafizeni do sité cifru 10 biliont za-
fizeni. Toto ¢islo se do péti let ztrojnasobi a v roce 2030 se nejspis priblizi k hranici 80
bilionu zarizeni. S tim, Ze nékolik stovek tisic mozna i milionu se pripojuje k internetu
kazdou minutu. Potencidlem rozsiteni IoT zarizeni je kladen tlak na metody prace s
daty a infrastrukturu, ktera zajistuje komunikaci. Protoze spousta IoT systému vyza-
duje komunikaci idedlné v realném case, coz znamend, ze zpozdéni mezi vygenerovanim
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signalu a dorucenim vystupu musi byt minimalni, ale v cesté pritom je topologie sité,
zpracovani dat cloudem a opétovné vraceni signalu. Zpozdéni takovéto sité mize do bu-
doucna znamenat otdzku zivota a smrti. Aby mohla soucasné infrastruktura zvladnout
takovy napor, je tfeba nemalych financénich prostredkt investovanych do hardware, i
tak je mozné, ze to nebude do budoucna stacit [21].



14 4 IMPLEMENTACE BLOCKCHAINU Vv IOT

4 Implementace blockchainu v IoT

V této kapitole se podivame na to, jak se blockchain vyvijel a jak s tim pfichazely
jeho implementace. Schéma vyvoje je znazornéno na obrazku 5. Jako kazda nova

Blockchain 1.0
Blockchain 2.0

Blockchain 3.0
w

Qr
165 DAP
A AN

Obrazek 5: Schéma evoluce blockchainu

technologie, blockchain se neobjevil v podobé, jak jej zndme dnes, ale postupné se vy-
vijel. Zacalo to blockchainem 1.0, ktery nam ptinesl kryptomény. Blockchain 1.0 fesi
mény, vyménu meén, transakce mezi uzivateli a vSeobecné platebni systém. O blockcha-
inu 2.0 hovofime s vyuzitim chytrych kontrakti. V této verzi se s chytrymi kontrakty
nepocita mimo finanéni svét a tak se vénuje rozsifenim moznosti finanéniho svéta,
jako jsou otazky duveéry a spravedlnosti mezi stranami pri obchodu. Tedy automatické
uschovny, nékteré jednoduché pravni smlouvy. Dokonce se zde tesily ptjcky v kryp-
toménach. Blockchain 3.0 uz saha za hranice finan¢nich aplikaci. Jedna se o rozsiteni
blockchainu decentralizovanymi aplikacemi do vsech moznych oblasti lidské ¢innosti,
at uz je to zdravotnictvi, verejnd sprava, fizeni dusevniho vlastnictvi, Iot systémy a
mnoho dalsich. Jednoduse fec¢eno blockchain 3.0 prinasi nastroje pro uchovani a auto-
rizaci informaci bez centralni autority. Dnes se nachazime v ¢asech, kdy se nam zacina
formovat Blockchain 4.0, ktery predstavuje uplatnéni, a tedy vylepseni industridlnich
vyuziti. Pro lepsi nahled do problematiky je v dalsi ¢asti nahled do jednotlivych vyvo-
jovych etap [29].

4.1 Blockchain 1.0

O blockchainu 1.0 bylo pti vysvétlovani, jak blockchain funguje, uz zminéno celkem
dost informaci, ale zde je rychlé shrnuti. Bitcoin byl v roce 2009 predstaven jako open-
source platforma tesici dvojité poplatky soucasnych platebnich systémii nahrazenim
centralni autority distribuovanou ucetni knihou mezi vSechny ztcastnéné uzivatele. Sit
sama si potvrzuje transakce a urcuje, zda jsou rozumné, ¢i nikoliv. Dalsi implementace
této generace blockchainu vznikaly dvéma zpiisoby. Prvni je, Ze na blockchainu Bitcoin
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vznikla takzvand vidlicka (rozdéleni systému), update feknéme, ktery neni povinny pro
celou sit, ale rozdéli ji na dveé, nova sit vyuziva infrastrukturu té staré, ale ptinasi néco
jinak. Pro rozliseni ma novy token jako platidlo. Do této skupiny patii kryptomény
jako Litecoin a ZCash. Litecoin vnikl v roce 2011, kdyz zacal byt blockchain pfi tézbé
prilis naro¢ny pro bézného uzivatele a bylo tieba k tézeni specialni vypocetni techniky.
Vidlicka Litecoin diky odleh¢eni umoznovala tézbu na bézném zarizeni. Druhou moz-
nosti je, ze vznikne zcela novy blockchain, se svymi tokeny a vlastnostmi. Takto vznikl
blockchain Ethereum s tokenem ETH, ktery posunul blockchain do druhé generace [29].

4.2 Blockchain 2.0

Ethereum, jako novy blockchain prinesl jako prvni chytré kontrakty. Zvetejnil white-
paper, ve kterém predstavil svétu nové moznosti vyuziti blockchainu. Ethereum zajis-
tuje, ze predem definované podminky v kodu budou vykonany, aniz by do nich slo zasa-
hovat zvenku. Neda se ménit a tedy, co bylo domluveno to plati, a Ethereum blockchain
zajisti dozor treti strany (prévnici, banky, notéfi). Diky vlastnostem blockchainu je
Ethereum vhodné pro aplikace vyzadujici, vysokou divéru, bezpecnost a trvanlivost,
jako jsou finanéni transakce, databdze majetku (registr nemovitosti), volebni systémy,
internet véci [29].

4.3 Blockchain 3.0

Jak uz bylo zminéno blockchain 3.0 se vénuje decentralizovanym aplikacim takzvanym
DAP. Jedna se o aplikace, které jsou postaveny na blockchainu, a nékteré priklady jsou
uvedeny nize.

4.3.1 Systém dodani potravin

Ukézkovou implementaci je systém pro dodavani potravin, na kterém pracuje potravi-
novy fetézec Walmart spolecné s IBM. Dnes se stéle vice Tesi, odkud dana potravina
pochézi, zda se jedna o maso z volného chodu, zda dostal farmar, obdélavajici pole
dostatecné zaplaceno a co vSe bylo do jidla pridano. Pro takovy typ informaci zatim
nemaji dodavatelé zadnou verejnou infrastrukturu, a tak koncovému zakaznikovi ne-
zbyva nic jiného nez vérit, ze informace poskytnuté prodejcem jsou pravdivé. Walmart
a IBM vytvareji verejné dostupnou sluzbu, ktera umozni zakaznikim walmartu sledo-
vat cestu potravin od farmare do obchodu. V ramci preprav miize byt monitorovana
teplota nebo u farmare ptda. To ma hned nékolik vyhod. Jednak zakaznik vi vice, co
ji, a v pripadé zkazené potraviny se da dohledat mozna pricina a nasledné stahnout z
trhu jen napriklad jedno auto, kde vypadla lednicka, a ne celou objednavku, coz usetii
firmam, jako je Walmart nemalé mnozstvi finan¢nich zdroju. [2].

4.3.2 Preprava kvétin

Podobnou implementaci je systém na prepravu kvétin z Keni do Nizozemska. Tento
obchodni styk je velmi administrativné naroc¢ny, totiz do administrativy je zapojeno
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nékolik stran (pristavy, mésta, staty). Komunikace mezi nimi probihala e-mailem nebo
fyzicky, coz dany obchod neulehcovalo a nékdy i zdrzelo. IBM s Maersk postavilo
novy systém na blockchainu, kde maji obchodnici nahrané certifikace a povoleni a
zaznamenavaji se do néj jednotlivé kroky procesu. Naprtiklad: dojde-li k zaplaceni cla,
muze se nalozit zasilka do kontejneru. Firma se tim muze vice soustfedit na prepravu
kvétin nez na administrativu kolem této prepravy [3].

4.3.3 TimeSeries

Dalsi firma zabyvajici se logistikou. Umoznuje nalézt kontejner, zjistit, kde se nachazi
a veskeré pridané informace k nému a s opravnénim se daji ke kontejneru pridavat data
a dokumenty[30].

4.3.4 Auto mobilita

[oT a chytra auta jdou ruku v ruce, tak neni prekvapivé, ze si i do toho odvétvi
blockchain nasel svoji cestu. V auto mobilité se blockchain vénuje 4 odvétvim. Auto-
matické platby za palivo, chytré parkovani, automatické fizeni dopravy a samoziejmeé i
autonomni auta. Pro ndzornost rozeberu piiklad chytrého parkovani. Ridi¢ za¢ne hledat
misto k parkovani, napoji se na blockchain, kde jsou napojena parkovaci mista, ktera
diky senzortum veédi, zda jsou volna ¢i nikoliv a tato informace je ulozena v blockchainu.
Auto je navedeno na nejbliz§i volné misto. Ridi¢ nemusi Tesit poplatky za parkovéani,
cely proces je vyfesen diky chytrym kontraktim automaticky pies penézenky. Ridi¢
usetTi ¢as a rychleji najde misto na parkovani témér bez starosti. Se spojenim se samo-
fizenymi auty rovnou mize autu poskytnout informace o rozmérech parkovaciho stani
a okolni situaci pro hladké zaparkovani [30].

4.3.5 Chytré domacnosti

[0T je zakladni stavebni kdmen chytrych domécnosti. Zapojeni blockcahinu do chytrych
domacnosti pomiize vytesit dva problémy, které chytré doméacnosti, fesi a to zabezpe-
¢eni komunikace a ukladani dat, a umozni vynechani centralni autority, kterd nemé
omezeni, jak nakladat s daty, ktera ji jsou posilana. Jednim z prvnich prikopniki
zapojeni blockchainu v této oblasti je australska telekomunikacni a medialni firma Tel-
stra. Ta zapojila blockchain do systémii chytrych dveri, at uz pomoci otiski prstu,
rozpoznani hlasu nebo oblic¢eje. Jakmile jsou do blockchainu identity ulozeny, nejdou
upravit, jen odpojit, a tim jsou zabezpeceny a systém se otevie jen opravnéné osobé
[23].

4.3.6 Farmaceutika
Jde o podobny pripad jako u dodavatelského Tfetézce. Stejné jako u potravin je u léciv

rozhodujici, odkud pochazi a jaky je jejich stav. Mediledger je firma tesici transparent-
nost v puvodu 1é¢iv a v pristupnosti k jednotlivym lidem (doktori, koncovi zékaznici).
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Plus zajistuje jednoduchy systém na placeni 1éCiv a stejné jako u potravin pomaha
efektivné stahovat Spatné léc¢iva [30].

4.3.7 Zemédélstvi

O potravinach uz byla fe¢ena v kapitole o distribuci, ale kombinace téchto dvou tech-
nologii se vyuziva i na farmach. Senzory se daji do poli a posilaji data o irodé. Firma,
kterd se timto zabyva je Pavo. Diky Pavu mohou jednotlivé farmy porovnavat svoje
vysledky a sdilet know-how. Potravinové fetézce maji moznost si pak vybrat dodavatele
a pres Pavo Marketplace i rovnou obchodovat. Dalsi firma, kterd vyuziva blockchain,
je Apical, ta se zabyva palmovym olejem a vyuziva tento protokol, aby dokéazala, ze
puda, na které palmy péstuji nebyla ptivodné lesnim pralesem [14].

4.3.8 Vodni hospodarstvi

Ve vodnim hospodaérstvi jsou hned dvé firmy Libelium a Airalab, které spolu spolupra-
cuji a vyuzivaji Ethereum blockchain pro ukladani dat v readlném case, ktera nasbiral
ze vzorkl vody dron na fece Volga. Déle firma Aquai s pomoci NetObjex na blockcainu
provozuje aplikaci, ktera se snazi zabranit plytvani vody [22] [24].

4.3.9 Meéreni radioaktivity

Firma Clinitraq vyuziva IoT blockchain pro méteni dozimetrem v nemocnicich, nékteré
systémy vyhodnocovaly data az 60 dni, kdezto v kombinaci s IoT a blockchainem je
celé méreni do 60s. Takto rychlé vyhodnoceni pomaha chranit pracovniky v prostiedi,
kde je radiace [25].
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5 Ukazkova aplikace

Tato ¢ast prace se vénuje navrhu, ktery ovéri a ukaze pouzitelnost a funkcénost techno-
logie blockchain pro IoT systémy. Ukdzkovym systémem je kontrolni systém pracovni
dochazky. Pracovnik ptijde do prace, pipne si osobni kartou a pti odchodu pipne znova
a rovnou mu jsou za uplynuly cas zaslany prislusné finan¢ni prostredky. Vsechno je
zcela automatizované, jako nosna databaze je pouzita technologie blockchain, nebo
technologie z ni vychazejici, vnitini procesy jsou zpracovany chytrymi kontrakty a ke
cteni karet je pouzita RFID technologie. Prakticka cast je rozdélend na nékolik casti.
Prvni se zaobird vybérem a porovnanim blockchainti jako nosné technologie pro da-
tabazi. Druha se vénuje navrhu architektury systému od senzoru po chytry kontrakt.
Treti zavérecna cast se zabyva implementaci ¢asti navrzeného systému.

5.1 Vybér blockchainu

Pti vybéru blockchainu je nejprve dilezité se zamyslet, co by mél systém spliovat.
Tyto pozadavky se podobaji pozadavkiim na IoT systémy. Pti navrhu tohoto systému
se snazim o co nejvyssi rychlost a bezpecnost systému. Pocitam s rustem firmy, sif by
tedy meéla byt idedlné nekonecné skdlovatelnd, aniz by doslo k naruseni jinych parame-
tri, a idedlné s co nejnizsimi naklady. Ani tak nejde o jednorazové naklady spojené s
porizenim, ale o ty dlouhodobé spojené s chodem sité. Plus urcité pottebuji blockchain
podporujici chytré kontrakty. Pivodni myslenka byla, Ze postavim systém na Ethereu,
jelikoz se jedna o nejznaméjsi a nejlépe podporovany blockchain pro tvorbu téchto sys-
tém, ale pti hlubsim zabrednuti do problematiky se ukazal jako nevhodny, a to skoro ve
vsech kategoriich, az na bezpecnost. Uzavieni bloku u Etherea trva priblizné 15 vterin,
coz by byla pro tento systém prijatelna rychlost pro autorizaci transakce, ale Ethereum
blockchain, jelikoz je populdrni, je pouzivany vice, nez zvlada (vice nez 15 transakei za
vterinu). Tim se transakce hromadi a na jejich autorizaci, tedy pridani transakce do
bloku, se musi cekat déle, v zavislosti na zatizeni sité, tedy Ethereum blockchain neni
skalovatelny. Aby se transakce vytidila rychle, musel by se zaplatit vyssi poplatek jako
motivace pro tézare pti vybéru transakce pro pridani do uzaviraného bloku a tim se
cena za transakci momentalné pohybuje mezi 3-7 dolary. Cena, i kdyz se muze zdat
velmi vysokd, nemusi byt nejvice rozhodujici faktor, jelikoz diky vlastnostem blockcha-
inu se muze firma stat soucasti sité a tim vytézit tokeny, které zaplati provoz. Toto je
typické pro PoW blockchainy, tak jsem se podival po PoS blockchainu. Neblio jako PoS
blockchain chvilku vypadal idedlné, je méné znamy, rychlejsi, ale problém se skédlova-
telnosti ma stale, coz pro IoT sité, kdyz vezmu v potaz oc¢ekavany nartist, neni idealni.
S problémem skalovatelnosti se potykaji zatim vSechny blockchainy uz ze své podstaty,
jelikoz blok ma sva specifika a rychlost uzavirani bloku také a kazdy blockchain s po-
tencidlem svou kapacitu diive ¢i pozdéji naplni, protoze prilaka uzivatele a ti jej zahlti
transakcemi. Idedlni by byl systém s vlastnostmi blockchainu, jako decentralizace, bez-
pecnost, ale s lepsi skalovatelnosti. Tedy aby pribyvajici pocet transakei, neovlivnil
rychlost autorizace a idedlné ani cenu. Toto nabizi Tangle jako je IOTA. Jelikoz se
jedna o pomérné novou technologii, jak jsem zminil v popisu IOTA technologie, tak
neni uplné decentralizovand, ale to by se mélo v dohledné dobé také vyrtesit. To samé
plati o chytrych kontraktech. V aktudlni stabilni verzi jesté nejsou podporovany, ale na
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testovaci siti se jiz s nimi zaobiraji. Technologie Tangle vysla z blockchainu a jedna se
o novou technologii specialné upravenou pro IoT systémy. Je bezpecna, transparentni
a kazdé pripojené zatizeni se aktivné podili v siti, tedy je dokonale skalovatelna, jeli-
koz s pribyvajicim poctem pripojenych roste i pocet validatori. Diky tomu, ze kazdy
pripojeny uzel se tcastni sité, neni treba tézart a transakce v siti jsou bez poplatki.
Tedy naklady na provoz sité jsou spojeny jen s energii spotifebovanou uzly. Rozhodl
jsem se tedy v navrhu systému vyuzit technolgii Tangle, implementaci IOTA, i kdyz se
nejedna primo o blockchain, ale o technologii pro tyto tucely vhodnéjsi.

5.2 Moznosti vyvoje na IOTA Tangle

Vyvoj na IOTA siti neni momentalné zcela trividlni zalezitosti, jelikoz samotny pro-
jekt je od roku 2016 neustale ve vyvoji. Od té doby se strategie nékolikrat vyvinula
na zakladé zpétné vazby v odveétvi, coz vedlo ke zméné podporovanych knihoven, ne-
dokonalé aktualizaci ndvodu a z toho pramenicich obtizi. Na druhou stranu komunita
kolem IOTA projektu neustéale roste, vznika stéle vic knihoven a pocet programovacich
jazyki, které se daji pro vyvoj pouzit. Vyvojarska wiki projektu IOTA dokonce obsa-
huje zalozku s tutoridly, které zatim nejsou pro vyvoj moc uzitecné, ale hezky ukazuji,
jak se na projektu pracuje a jakym smérem se chce projekt ubirat. Ale podle vyvojaru
by se mél vyvoj jiz ustalit a knihovny, které vznikaji ted, by mély byt podporovany i
v dalsich verzi IOTA Tangle. V této kapitole rozeberu moznosti vyvoje a podporované
programovaci jazyky a tim ukazi, co vSe lze dnes na IOTA siti vytvaret.

Od dubna 2021 je k dispozici IOTA 1.5, kterd je funkéni a pripravena pro vyvoj
aplikaci, ale neni jesté plné decentralizovana, stale pocita s koordinatory. Ale nabizi
moznost zacit vyvijet aplikace na Tangle. IOTA 2.0 tesi problém s decentralizaci a
vyTazuje koordinatora. Jak jsem zminil vyse, mélo by jiz dochézet ke stabilizaci vyvoje
s protokolem IOTA 1.5, tedy néstroje, knihovny a API fungujici v IOTA 1.5 by mély
byt funkénii v IOTA 2.0. To znamen4, Ze projekty vytvorené na dnesni kédové zakladné
by mély byt pouzitelné bez vétsich aprav i v dalsich verzich.

5.2.1 I0OTA 1.5

Uloha prtokolu IOTA 1.5 je jasnd. M4 umoznit vyvojaftm tvofit projekty na IOTA
Tangle jiz ted, nemuset ¢ekat na dotazeni decentralizace a, az se vSe dodéla, tak plynule
prejit na protokol IOTA 2.0. Sif fungujici na protokolu IOTA 1.5 je jiz rychla, autori-
zace transakce trva kolem 10 vterin, je spolehlivd a dostatecné skalovatelna. IOTA 1.5
podporuje dvé sité, hlavni Mainnet a vyvojarskou pro testovani aplikaci Devnet. Pre-
hled déni na hlavni siti muzete najit na odkazu [4] i s krdsnou animaci, jak se pfipojuji
transakce do Tangle. Do sité mohou zasahovat 2 entity. Uzly, napriklad penézenky, a
klienti. Uzly jsou tucastnici sité a podileji se na uchovavani transakci Tangle. Maji 2
varianty plnou a lehkou. Plna varianta obsahuje celou databazi Tangle a méla by bézet
24 hodin 7 dni v tydnu, tedy jedné se o uzel bézici hlavné na serveru. Cela technologie
je navrzena pro pripojitelnost IoT zafizeni, takze pozadavky na uzly dokazi splnit i
mikrokontrolery, jako je naptiklad Raspberry Pi 4. Lehka varianta uzlu uklada jen po-
slednich par transakci a je vhodna pro pocitace, mobilni telefony a podobné pristroje,
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od kterych se neocekava trvalé pripojeni. Pro napojeni do Tangle se ale musi napojit
na takzvany hostujici uzel, ktery je plnou variantou. IOTA 1.5 nabizi dvé moznosti
prace s uzly, Hornet (SrSen) a Bee (Vcela). Hornet je puvodni verze a podporuje pro
vyvoj programovaci jazyk Go. Bee je novéjsi varianta v programovacim jazyce RUST.
Pro ulehceni vyvoje aplikaci nabizi IOTA dvé zdkladni knihovny Client.rs a Wallet.rs
obé knihovny jsou napsané v programovacim jazyce RUST, ale je mozné s nimi pra-
covat v Pythnu a v Node.js. Knihovna Client.rs slouzi k interakci se siti Tangle,jako
je napriklad ukladani a ¢teni transakci a jim podobné operace. Wallet.js je pro praci
s penézenkami, a umoziiuje tedy posilani zpravy uchovavajici hodnotu (tokeny) siti.
Zakladni funkce téchto dvou knihoven jsou pro IoT aplikace, které vétsinou bézi na
mikrokontrolerech, upraveny do knihovny lib.c, ktera je napsana v programovacim ja-
zyce C a bude také v této praci pouzita pri implementaci. Stejna tuprava téchto dvou
zakladnich knihoven je v podobé knihovny lib.js pro Typescript, kterou je mozné vyuzit
ve webovych prohlizecich, a lib.go pro programovani v Golangu. IOTA vyvojari déle
nabizi tfi zajimavé knihovny. Prvni knihovna Stronghold, ¢esky pevnost, slouzi pro
zabezpeceni digitalniho tajemstvi jako jsou soukromé klice. Vyuziva protokolu, ktery
meél chranit seedy, ale da se vyuzit i pro tyto tucely. Vyuziva vlastni komunikac¢ni vrstvu
zalozenou na p2p principu. Druha je knihovna Identity, cesky identita, je navrzena
pro potvrzovani identity lidi a organizaci mezi vSemi a vsim. Funguje jako sjednocujici
vrstva duvéry. Treti a zatim posledni knihovna je knihovna Stream. Tato knihovna
slouzi pro usporadani toku dat do jednotné struktury, diky tomu ulehc¢uje lokalizaci
dat z jednoho zafizeni v ramci celého Tangle.

5.2.2 I0OTA 2.0

IOTA 2.0 je protokol, ktery udava, jak by se mély uzly chovat v decentralizovaném
Tanglu. Jesté neni zcela hotov, momentalné se testuje a vyladuje uz skoro rok na tes-
tovaci siti. Protokol IOTA 2.0 je zatim testovan na testovaci siti GOShimmer a maji
hotovych 5/11 cili. IOTA 2.0 ponechava ukladéni dat a funkce, které ptinesla IOTA
protokolu, prinasi do IOTA také chytré kontrakty. Tedy umoznuje komukoliv vytvorit
inteligentni smluvni blockchain a ukotvit jej do IOTA Tangle. Celé to funguje tak, ze
IOTA sama o sobé nevytvari bloky a chytré kontrakty, ale upevni na sebe libovolny
blockchain, ktery chytré kontrakty obstara, v pripadé, ze je transakci v blockchainu
moc a doslo by ke zdrazeni vyhotoveni transakci, jednoduse se prida dalsi blockchain,
a tim odpadne pfehlceni sité a vse pobézi zase rychle a za nizké ceny. Jelikoz kazdy
muze vytvorit a pridat sviij vlastni blockchain a nastavit jeho pravidla, tak moznosti je
opravdu mnoho, jelikoz si muzete udélat blockchain na miru a nastavit si tam vlastni
poplatky. Muzete dokonce nastavit pristupova prava k blockchainu jen pro vybrané
uzly a tim mit svoji zabezpecenou sit bez vystaveni verejnosti. V jednom blockchainu
muze pracovat vice typu virtualnich stroji. Zatim jsou dostupné dvé chytré smlouvy
zalozené na RUST jazyce takzvané Wasm a EVM (Ethereum virtual machine) v jazyce
Solidity. Toto vSechno dodava IOTA chytrym kontrakttim vétsi komplexnost a moznosti
vyuziti nez bézné chytré kontrakty. Pro funkénost chytrych kontrakta v IOTA proto-
kolu, prisla IOTA 2.0 s tfetim typem uzlu pojmenovanym Wasp (Vosa). Wasp slouzi
jako validatorsky uzel proptijcujici vypocetni techniku do vyrobeného blockchainu. V
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praxi to vypada tak, ze se jednotlivé uzly propoji a vytvori virtualni stroj zajistujici
chod blockchainu.

5.3 Navrh IoT systému s IOTA Tangle

V této casti prace se nachazi navrh systému pro evidenci dochazky zaméstnanct s au-
tomatickou vyplatou s pouzitim RFID technologie a IOTA databaze. Navrh je rozdélen
do dvou ¢asti: IoT ¢ast a IOTA c¢ast. Schéma celého navrhu je na obrazku 6. Jednotlivé
¢asti jsou popsany v nasledujicich dvou kapitolach. V této casti jsem se rozhodoval,
jak cely koncept uchopit, jestli vyjit z toho, co je mozné dnes na IOTA Tangle vytvorit
a, nebo pojmout navrh vice teoreticky a navrhnout to tak, jako ze je IOTA 2.0 jiz
plné funkéni. Rozhodl jsem se pro vice teoretickou variantu, jelikoz cely systém i téma
bakalarské prace se toci kolem chytrych kontrakti.

IoT cast IOTA cast

ESP8266

Obrazek 6: Schéma IoT systému s IOTA Tanglem

SPI

Penézenka
Zameéstance

5.3.1 IoT c¢ast

Tato ¢ast je vénovana sbéru data a jejich predzpracovani a naslednému odeslani dat dal
do sité. Ke sbéru dat slouzi RFID senzor MFRC-522 RC522. RFID (radio frekvency
identification) senzor je senzor, ktery na zdkladé radiovych frekvenci umi ¢ist data z
karet. Pro tuto aplikaci je to vhodna technologie, jelikoz, dostane-li se karta do mag-
netického pole ¢tecky, je indukovano napéti na karté, které posle v pripadé spravného
opravnéni data z karty zpét na ctecku. Tedy staci, kdyz ma kazdy zaméstnanec svoji
kartu, kterou prilozi, a je to. V pripadé zabezpeceni vstupu do budovy se da zamek
dveri zkombinovat s timto systémem. RFID c¢tecka komunikuje pomoci SPI protokolu s
mikrokontrolerem. Jako mikrokontroler pro zpracovani dat a odeslani dat do sité jsem
hledal mikrokontroler s WIFI senzorem, nakonec jsem vybral hlavné kviili jeho mo-
mentalni dostupnosti mikrokontroler ESP8266 s vestavénym WIFI senzorem. Dalsim
rozhodujicim faktorem byl fakt, ze knihovna IOTA lib.c podporuje tento mikrokont-
roler. Mikrokontroler je pripojen do lokalni sité a pro napojeni na IOTA Tangle mé
dvé moznosti: lokalni sit je plnym uzlem IOTA Tanglu a, nebo se pomoci API pripoji
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na plny uzel. Pro lehkost systému vyuziji druhou moznost, kterou dokaze obstarat i
sam mikrokontroler, nebude k tomu potieba server, ale pouze pres router posle trans-
akci. Pro provedeni transakce mam opét dvé moznosti, bud HTTP (Hypertext Transfer
Protocol) urceny pro komunikaci s WWW serverem, nebo MQTT (Message Queuing
Telemtry Transport), coz je jednoduchy protokol pro vyménu zprav mezi zafizenimi
casto pouzivany v aplikacich internetu véci. Pro navrh jsem se rozhodl vyuzit HTTP
protokol. Cela ¢ast systému funguje tak, ze na karté je nahrano ID plus volitelné dalsi
udaje. Kdyz je karta do deseti cm od c¢tecky, ¢tecka precte data a zaznamena zpravu o
prichodu zaméstnance s ¢asem prichodu a jeho ID. Zprava je pomoci API a http proto-
kolu ulozena do Tangle. Co se tyce softwareového hlediska, tak kod v mikrokontroleru
je psan v programovacim jazyce C, jelikoz je jednoduchy a vhodny pro mikrokontrolery
ESP. Samotny program je psan v Visual Studio Code, jelikoz umoznuje nainstalovani
rozsiteni ESP-IDF, coz je ID vhodné pro kompilaci kodi do ESP mikrokontrolert.

5.3.2 IOTA cast

Zde se jedna o zajimavéjsi cast této prace, v klasickém I[oT systému by zde byla clou-
dova databaze, ale celd prace se vénuje tomu, zda se nedd nahradit jinym reSenim,
reSeni jsem nalezl v IOTA Tangle. Jiz se nachdzim v bodg, ze transakce (informace) o
vstupu zaméstnance je ulozena do Tangle pomoci pevného uzlu typu Wasp. Pro uzel
typu Wasp pred uzlem typu Hornet nebo Bee jsem se rozhodl proto, ze uzel typu
Wasp je napsan v jazyce RUST, ktery je podporovany v IOTA 2.0 napri¢ vSemi uzly
a knihovnami, to by platilo i pro uzel typu Bee, ale jen uzel typu Wasp podporuje
chytré kontrakty, takze pro jednotnost a efektivitu se zda jasnou volbou. Tento uzel
zaroven zastifuje zaméstnavatele a z jeho penézenky jsou pozdéji vyplaceny prostiedky
zameéstnanci. Tim, ze zaméstnavatel provozuje vlastni plny uzel, se aktivné podili v
siti a pomaha zachovavat decentralizaci a tim bezpecnost svych dat s minimalnimi
naklady. Wasp uzel posle data i do chytrého kontraktu. V tu chvili je zavolan chytry
kontrakt poprvé. Zkontroluje, zda se jedna o prichod, ¢i odchod. Jednd se o prichod, a
tak nedéla nic dal. Chytry kontrakt je také napsan v programovacim jazyce RUST. Ve
chvili, kdy je detekovana dalsi transakce, kterd je jiz odchod, chytry kontrakt odecte
pocet odpracovanych hodin, vynasobi hodinovkou a prevede prostiedky z penézenky
zameéstnavatele na penézenku daného zaméstnance, kterd je lehkou variantou uzlu, to
znamend, nemusi bézet stéle. Tyto tdaje se pomoci knihovny Streem davaji do orga-
nizované struktury. Na prvni pohled nemusi vypadat, Ze se jedné o néco svétoborného,
ale jedna se o zcela automatizovany proces, jehoz velkou vyhodou je, ze data se daji
dale vyuzivat. Prikladem je konec roku, kdy je cas resit dané. Struktura dat, do které
jsou data ukladana, se zpristupni chytrému kontraktu financéniho uradu a zcela auto-
maticky jsou razem vyteseny dané, socialni i zdravotni, jelikoz IOTA nabizi i ovérovani
identity. ~

5.4 Implementace

Jelikoz jsem se rozhodl pro navrh na systému, ktery jesté neni zptistupnén na stabilni
verzi, musel jsem se rozhodnout, které ¢asti navrhu lze implementovat i na protokolu
IOTA 1.5. Druhé c¢ast kolem IOTA Tangle pocita s pristupnosti verze protokolu IOTA
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2.0, a tedy je momentalné neimplementovatelna. Kdezto prvni ¢ast IoT systému s ulo-
zenim do Tangle je dostupna i v IOTA 1.5. Proto jsem se rozhodl v implementacni
¢asti zamérit na prvni ¢ast predchoziho navrhu. Pro napojeni mikrokontroleru do Tan-
gle slouzi IOTA knihovna lib.c, kterd poskytuje zakladni prvky z knihovny Client.rs
a Wallet.rs, tedy umoznuje napojeni mikrokontroleru na Tangle. Stejné, jak uvadim
v predeslé kapitole, pro kompilaci souboru pouziji ESP-IDF environment. Jelikoz se
jedna o novou technologii, tak se nedd najit moc navodi, jak postupovat a pro pri-
padné chyby neexistuje prilis velké komunita, kterd by je poméhala tesit. Ale IOTA
vyvojari poskytuji na gitu potiebné knihovny i s jednoduchymi navody pouziti pro
praci s mikrokontrolerem ESP8266. Existuji dva navody, jak postupovat, a ty jsem
se rozhodl pouzit, lisi se v tom, zZe jeden je pro HT'TP komunikaci s uzlem a druhy
komunikuje pomoci MQTT. Navod se da rozdélit na 2 ¢asti, kod nahravany do mikro-
kontroleru, ktery dostane pozadovana data pomoci HTTP protokolu na lokalni sit, a
kod Bee uzlu v programovacim jazyce RUST, ktery data pripoji na Tangle. Prvni ¢ast,
tedy ta, co se tyce mikrokontroleru, pracuje bez vétsich obtizi, ale uzlova ¢ést, selze pri
praci s makefilem, jelikoz zdkladni knihovna od vyvojara IOTA byla pozménéna, ale
jiz nebyly udélany zmény v makefile umoznujicim propojeni mikrokontroleru a uzlu,
uzel s potrebnou konfiguraci nejde spustit kvuli chybéjici knihovné. Jelikoz se jedné o
velky program napsany v jazyce RUST, nepodarilo se mi ispésné zménit potiebné véci
k rozchozeni programu. To samé jsem vyzkousel pro MQTT komunikaci, ale zédklad
kodu, ktery zajistuje chod uzlu a ktery zabranil zprovoznéni prvni moznosti, byl i v
tomto pripadé osudovy. Po dikladném patrani jsem zjistil, Ze dany postup byl vyvojari
zpristupnén v roce 2019, zatimco protokol IOTA 1.5 byl spustén v dubnu 2021 a s nim
se zménila vétsina knihoven. Po vyzkouSeni prace s knihovnou lib.c pouzivané v tomto
navodu jsem zjistil, Ze i ta je zastarala a nelze pouzit kvili ¢etnym zménam uplné.
Patral jsem tedy po jiném tesSeni. Velka vétsina propojeni jakychkoliv mikrokontrolerti
s Tangle je z let 2018 az 2020 a tedy jiz nepouzitelna. Ale pak jsem narazil na jedno te-
seni z cervence 2021 zverejnéné na oficialnich strankach IOTA technologie. Toto feseni
pusobilo vhodné. Nova knihovna lib.c po rozbéhnuti IOTA 1.5, pouze nepodporovala
mikrokontroler ESP 8266, ale podporovala ESP 32, coz je vykonnéjsi mikrokontroler
ESP tady, ktery také obsahuje WIFI modul. Naroky na vykonnost zde byly nejspis
kvuali tomu, zZe tato metoda neposilala data na jiny uzel, ale zatfizeni se rovnou samo o
sobé pripojovalo do sité pravé pomoci knihovny lib.c. Rozhodl jsem se tedy pro zménu
mikrokontroleru a pokusil se o implementaci. Bohuzel, jakmile dosel proces kompilace
k buildu, tak makefile, ktery build zastiesuje, narazil na obdobny problém a to, Ze
hleda knihovnu, ktera by méla byt obsazena v lib.c, ale jiz kvili zménam neni. Tento
problém se mi nepovedlo kvili komplexnosti systému vytesit a zatim jsem neobjevil
zpusob, jakym se pomoci mikrokontroleru fady ESP k Tangle ptipojit, i kdyz sami
vyvojari vyrabéji kody pro jejich vyuziti, ale vzhledem k robustnosti vyvoje, nestaci
aktualizovat vSechny pomocné soubory a vytvoreni vlastnich takto komplexnich sou-
bort je zatim nad moje moznosti.
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6 Zaver

Cilem této prace bylo seznamit s technologii blockchain a poukazat a prozkoumat
potencial propojeni blockchainu s IoT. Vlastnosti blockchainu jako je bezpecnost a
decentralizace by svoje uziti v IoT urcité nasly, jelikoz bezpecnost je u IoT systémi
casto opomijené téma i pres jeho dilezitost. Decentralizace by zabranila vypadkam a
nedostupnosti cloudovych tlozist. Jako velkou nevyhodu ovsem vnimam skalovatelnost
blockchainu a s tim pfi naplnéni kapacity snizeni rychlosti a zvysSeni ceny. Blockchain
jako takovy se ukazal pouzitelny jen v nékterych IoT systémech. Pri patrani jsem
ovsem objevil technologii Tangle, kterd tesi pravé problém skalovatelnosti, a tedy i
rychlosti a ceny v IoT systémech. Jedna se o technologii vychazejici z blockchainu
stavénou pro IoT systémy, ktera dle mého nazoru predstavuje budoucnost ukladani
dat a prace s nimi v IoT systémech, jelikoz poskytuje vétsi duvéru a bezpecnost nez
cloudova Teseni a je skoro dokonale skalovatelna, tedy muze byt reSenim nabyvajiciho
poctu IoT zaTizeni pripojenych v siti, kterda by do budoucna mohla pretizit sif a tim ji
zpomalit. Momentalné je komunikace IoT systémt s Tangle stale pomoci internetovych
protokoll, takze pretizeni sité je stale hrozbou, ale v kombinaci s dalsim zminénym
blockchainem a to Heliem, které stavi infrastrukturu LoRaWan pro internet véci, by
se dal vytvorit velky IoT systém véetné komunikacni i tlozné vrstvy, ktery by byl
propojen bez internetu, a tedy by jej absolutné nezatézoval. IOTA sama o sobé je bez
poplatkii, takze jediné ndklady na tuto sit by byly spojeny s drobnym poplatkem pro
provozovatele Helium sité, kde by ovsem kazdy ucastnik mohl byt soucasti, a tedy byt
i nazpét odménovan za zprostredkovani sité, a s cenou jednotlivych chytrych kontraktt
pripojenych na IOTA Tangle, tedy naklady spojené s propijc¢enim vypocetni techniky
cizich stroji. Diky zdokonalovani zpracovani dat maji data prevazné generovana IoT
systémy stale vétsi cenu a je skoda, aby na téchto datech, ktera produkuje kazdy
z nas, benefitovali jen provozovatelé cloudi. V praci jsem mél za kol dany systém
implementovat a, i kdyz se mi to nepodarilo, tak praci hodnotim tspésné, jelikoz jsem
se dostal k technologiim, které jsem ani nevédél, ze existuji, ale perfektné zapadaji do
mych predstav ohledné vyvoje infrastruktury systému internetu véci.
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