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Abstrakt

Tato prace je zaméfena nejprve na piehled verejné dostupnych IoT siti v Ceské re-
publice. Nasledné je realizovan experimentélni modul uréeny priméarné pro dohled nad
samostatné zijicimi starsimi lidmi a byl by do takovéto sité piipadné pfipojitelny. K mo-
dulu jsou pfipojeny vybrané experimentalni senzory pies nejcastéji pouzivané sbérnice.
Cely projekt byl vytvofen ve vyvojovém prostiedi STM32CubelDE za pouziti jazyka C.

Vysledna data jsou zobrazovana v demonstracni aplikaci napsané v .NET Core / C#.

Kli¢ova slova:

10T, Internet véci, modul, komunika¢ni kanél, senzor

Abstract

This work is mainly focused on the publicly accessible loT networks in the Czech
Republic. Furthermore, it is an implemented experimental module primarily for the su-
pervision of elderly people who live alone and could be connects to such a network.
Selected experimental sensors are connected via the most frequently used buses. This
whole project was created in the STM32CubelD environmental development using lan-

guage C. The resulting data is displayed in a demo application written in .NET Core /
CH##.

Keywords:

IoT, Internet of Things, module, communication channel, sensor
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1 Uvod

Pojem Internet véci (Internet of Things, IoT) se v dnesni dobé sklonuje a pouziva stale
Gastéji. Internet véci poprvé definoval britsky inzenyr Kevin Ashton v roce 1999, ktery se
proslavil technologii pro identifikaci zbozi (¢arové kody). OvSem s myslenkou o I=1Internetu
véct prisla jiz v 60. letech 20. stoleti spoleénost Coca-Cola. Ta zprovoznila automat umoznujici
samostatné monitorovat stav chlazeni umisténych népojia a rovnéz informovat o jejich poc¢tu.
Takovych pokusti by se vSak v historii naslo samoziejmé mnohem vice.

Nicméné, dalsim vyznamnym rokem byl rok 2008, kdy se ve Svjrcarsku uskutecnila kon-
ference firmy Cisco. Tam zaznélo, Ze pocet zafizeni pfipojenych do Internetu presahl pocet
obyvatel Zijicich na celém svété. Velky zlom nastal oviem v roce 2011, kdy piichod protokolu
IPv6 zajistil dostatek IP adres pro vSechna zafizeni.

V dnesni dobé uz je Internet véci rozsifen skuteéné do mnoha odvétvi. Po¢inaje primyslem,

pfes zdravotnictvi, finan¢nictvi az po rodicovstvi a samoziejmé i domaci dohledy [1].
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2 Cile prace

Bakalarska prace je zaméfena na tvorbu experimentalniho modulu se zakladnimi senzory
nejcastéji pouzivanymi pro dohled nad samostatné Zijicimi starsimi lidmi. Jsou tedy demon-
stra¢né pouzity rizné komunikacéni kanaly, jejich protokoly a na né pfipojené koncové senzory.
Tato prace byla bréana jako vzor dle aktualnich potieb projektu feSenych vedoucim prace.

Jednotlivé cile prace, podle zadani, jsou nasledujici:

e A, Zmapujte u nas verejné dostupné IoT technologie / sité (LoRa, SigFox, ...) vhodné
pro zminény ucel (dostupnost, jednoduchost, podpora, vyrobeci, vlastni koncové zatizen,
cena piistupu, ...).

e V kapitole IoT sité budou zmapovany a vybrany nejdostupnéjsi vefejné loT sité.
Jedna se zde o sité Sigfox, NB-IoT a LoRa. U kazdé sité jsou uvedeny jejich vlastnosti

a samoziejmeé jejich vyhody a nevyhody.

e B, Prostudujte moznost tvorby vlastniho doméaciho / experimentélniho zafizeni (se sen-
zory) pripojitelného piimo do takovéto jiz existujici (vefejné) sité.

e Tato problematika je zpracovana v dalsi ¢asti prace, kde jsou popsany technické

specifikace vybranych senzort a komunikaci, schéma zapojeni a popis zvoleného vyvo-

jového prostiedi.

e C, Navrhnéte a vytvorte jednoduchou verzi (vlastniho) koncového zafizeni piipojitel-
ného do jiz existujici IoT sité (siti) slouzici jako domaci tzv. gateway. Tedy umoziujici
soucasny sbér hodnot i z nékolika lokalnich jednoduchych / experimentélnich senzoru
pro sdruzeni jejich vystupu za tGéelem minimalizace prenaSenych dat a tim sniZeni na-

kladt na pfipojeni do cilové IoT sité.

e V kapitole Zakladni navrh, je uveden pouzity typ hardwaru a ukazky ¢asti kodi,

které vedou na spravnou konfiguraci celého zafizeni.
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Tato bakalarské prace se nevénuje nasledujicim témattm:
e Zabezpeceni prenosu dat

e Spolehlivosti prenosu

e Celkové dokumentaci pro vyrobu zafizeni

Vystupem této préce je Cisté experimentalni zafizeni pro ovéfeni moznosti sbéru dat z
nékolika riznych senzori, pripojitelnych pomoci riznych sbérnic. Nejedna se tedy o celkové

a zcela hotové zafizen{ a kompletni dokumentaci.
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3 Zakladni pojmy

Pokusme si béhem nésledujicich fadkt vyjasnit pojmy k tomuto tématu souvisejici a pocho-
pit, co Internet véci znamend, nebo jak je definovan. Jednim z dulezitych pojmu je Sit. V
mnoha pfipadech je to brano jako predstava Internetu, tzn. celosvétovy systém propojenych
pocitacovych siti pracujicich nejcastéji na protokolu T'CP/IP. Da se ale vytvorit i LAN (lo-
kalni domaci sit), ve které mohou ruzné objekty (vétsinou né&jaké malé pocitace) spolu piimo
komunikovat a posilat dalsi zpravy do Internetu. Tim se dostaviame k dalsimu dileZitému
pojmu, kterym je véc resp. objekt. V piipadé IoT se za objekty nejCastéji povazuji senzory
majici vlastni elektroniku a software s moznosti snimani riznych fyzikalnich veli¢in. Tyto
informace pak nasledné sdili s ostatnimi objekty v siti, anebo je pouze preposilaji déle pro
stroje, vozidla, domaci spotfebice apd.

Je tedy patrné, Zze v pripadé Internetu véci nepiijde pouze o samotné objekty, ale i o data,
tedy informace, které si jsou schopny i mezi sebou preposlat. Nyni je mozné dat dohromady

definici, ktera dle [2| zni:

Definice 1. Internet véci predstavuje systém, ve kterém si objekty vymeénuji data pres sit
Internet. Objekty mohou mit libovolnou topologii a uspoidddni za tcelem dosaZeni vyssich

cil.

Nezbytnou soucasti Internetu véci a senzori je mikrokontrolér. Mikrokontroléry jsou cha-
rakteristické tim, ze maji program i data ulozena ve vlastni paméti, integrované (vétsinou) v
jednom pouzdru spolu s potifebnymi I/O perifériemi. Existuje spousta rodin mikrokontroléra
dostupné se sitkou sbérnic v rozsahu 8 bitt az 32 bitt. Jednotlivé rodiny se mohou velmi 1isit
v poc¢tu a kombinaci riznych internich periferii, velikosti paméti, atd. Mezi nejvétsi svétové
vyrobce mikrokontrolérii dnes patii napiiklad Microchip, Atmel (dnes jiz souc¢ast Microchip),
Analog Devices, Freescale (dfive Motorola, dnes jiz NXP), NXP (Philips), ST Microelectro-

nics, Texas Instruments a mnoho dalsich.
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Dalsi definice nejvice pouZivanych pojmua nezbytné pro praci:

e Senzor - soucastka, kterd snima libovolnou fyzikalni veli¢inu a je p¥ipojena na lokalni

komunikaci vétsinou mikroprocesoru.

Lokalni sbérnice - zptisob komunikace mezi senzorem a mikroprocesorem obsazenym
z modulu, toto vétsinou na velmi kratkou vzdalenost (12C, SPI, viz kapitola Zpusoby

prenosu dat)

Modul - celkové zafizeni obsahujici senzory a je pfipojené na extern{ komunika¢ni kanal

Externi komunikace — komunikace z modulu na vétsi vzdalenost do (vétsinou vykonného)

koncového zarizeni (USART, LAN, LORA)
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4 IoT sité

Nasledujici kapitola se bude zabyvat dostupnymi loT sitém:. Bude kladen diiraz na vyhody,

nevyhody a vhodnost pouziti pravé pro doméci dohled.

4.1 Sigfox

Prvni z rozsifenych a dostupnych IoT siti je od francouzské firmy SigFox!'. Tato sit slouzi
obvykle pro jednosmérnou komunikaci. To Ize chapat takto, pokud bychom obdrzeli od senzoru
pfes sit Sigfox informaci o pozaru v domécnosti (tedy smérem ven), tak jiz nejsme schopni
pres sit Sigfox spustit hlaSeni / akci v domacnosti (tedy smérem dovnitf).

Celé technologie spada do takzvané LPWAN kategorie. Sigfox vyuziva bezlicenéni pasmo
868 MHz pro Evropu a miZe poslat maximalné 140 zprav o délce 12 byt a prijmout pouze
4 zpravy o délce 8 byt za den. V dobé pfenosu vsak zprava zabira pouze 100 Hz z celkového
pésma. To sniZuje pfenosovou rychlost. Tim, Ze se kombinuje nizkd pfenosovi rychlost a
maly objem dat, se velmi snizuje spotieba energie daného zafizeni. Diky tomu zafizeni vydrzi
nékolik let, coz je velkd vyhoda.

Sigfox rovnéz velmi Sikovné fesi spolehlivost a zabezpeceni pfenosu. Jsou odesilany vzdy
t¥i kopie té samé zpravy na tfech ruznych frekvencich zvolené z pseudondhodné sekvence, a
proto v podstaté nemuze dojit ke ztraté zpravy.

Dosah signalu u piimé viditelnosti mezi anténami muize ¢init az 200 km. V krajiné 30-50
km a v zastavéné oblasti 3-10 km.

Tato sit ma i své nevyhody. Prvni uz byla popséna vyse, a to je problém s jednosmérnou
komunikaci. Dalsi nevyhoda prameni z nizké prenosové rychlosti, kdy je témér nerealné pre-
néset fotky, ¢i videa napf. z bezpecnostnich kamer. Posledni nevyhodou je zpoplatnéni sluzby
operatorem.

Vzhledem k vySe popsanym vyhodam a nevyhodam se tato sit jevi jako nevhodné pro
ucely domaciho hlidace a to zejména kvili omezeni kapacity prenosu signélu.

Zde je na obrazku 1 ukazka cen a tarifa [3].

"https://sigfox.cz/cs
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Zakladni cenik konektivity

Do 1000 zafizeni

BASIC PLUS

140 K¢ / zafizeni / rok 215 K¢ / zafizeni / rok
2 uplinky denné 70 uplinkd denné

1 downlink tydné 2 downlinky denné

Obrazek 1: Cenik Sigfox

ULTRA
247 K¢ [ zafizeni / rok
140 uplinkd denné

4 downlinky denné

Na obrazku 2 je ukazka jednoho z mnoha moduli. Jedné se o modul LYNX BEE Sigfox

Module RCZ1 [4], ktery je moZné pfipojit k dalsi rozsifujici desce. Cena takového modulu se

pohybuje okolo $30.

{f LYNX SIGFOX
walt—tech. com. au
Date: DE-07-2017 RevzD

Obrazek 2: Samostatny modul pro tvorbu vlastniho zafizeni pripojitelného do sité Sigfox

4.2 NB-IoT

Narrow Band IoT je dalsi ze siti spadajici do t¥idy LPWAN. Na rozdil proti Sigfox poskytuje

schopnost obousmérné a castéjsi komunikace. Tato technologie vyuziva tzké pasmo LTE.

Stadi tedy pouze upravit software na nynéjsich vysila¢ich. Diky tomu mé témér 100% pokryti.

Tato technologie spada pod globalniho operatora a sluzba je tedy vzdy zpoplatnéna. Coz lze

povazovat asi za nejvétsi nevyhodu.

Jednim z moznych modulii pro pFipojeni je deska NB IOT CLICK [5], kter4 je na obrazku
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Obrazek 3: Samostatny modul pro tvorbu vlastniho zafizeni pfipojitelného do sité Narrow

Band IoT

4.3 LoRa

Long Range? [6] je sif s ultra nizkymi pozadavky na spotfebu energie s obousmérnou ko-
munikaci. Jedna se o standard fyzické vrstvy pro radiovou komunikaci vyuzivajici jako Sigfox
rovnéz nelicencované pasmo 868 MHz a prenosova rychlost se pohybuje od 300 bit /s do 50 000
bit/s. Vyuziva modulaci FSK, diky které je vytvoren velky dosah. LoRa, narozdil od Sigfoxu
nebo NB-IoT vznikla spolupraci vice subjektii, coz nabizi vyhodu, Ze tato technologie umi
vyuzivat zafizeni od riznych vyrobci.

Jak je vidét na obr. 4, tak architektura je usporddana do tzv. mesh a kazdy senzor je
pfipojen na gateway (vychozi branu). Odtud jsou pfichozi pakety preposilany do cloudového
serveru.

IoT sit LoRa na ¢eském tizemi provozuje spole¢nost Ceské Radiokomunikace®. Cena za
pripojeni je individualni a zavisld na mnoha faktorech jako jsou pocet pripojenych zafizeni,
pocet odchozich a prichozich zprav za den. Nicméné existuje zakladni tarifni balicek Pilot,
jehoz cena je 200 K&/mésic, viz obrazek 5. OvSem lze také pouZit celosvétové dostupnou

platformu The Things Network?, odkud je mozné pfipojit se k jiz existujicim gateway.

’https://lora-alliance.org
Shttps://www.cra.cz
‘https://www.thethingsnetwork.org
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Obrazek 4: Princip a struktura pfenosu dat v siti LoRa

i |
Pocet zafizeni pripojenych v jeden Az 10
okamzik

Mési¢ni limit pfichozich zprav 10000
Mési¢ni limit odchozich zprav 1000
Mésieni limit pro pocet API requestd 1000
Zavazek 12 mésich
Cena za mésic: 200 KC bezopH

Obrézek 5: Tarif Pilot pro sit LoRa
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4.4 Tridy LoRa

Zafizen{ pro LoRa technologie je mozné rozdélit do nésledujicich t¥id:
4.4.1 Trv¥ida A

e Nejvice Gsporna zafizeni

e podpora obousmérné komunikace pro vSechna zafizeni

e kazdy uplink je nasledovany dvéma ramci pro pifjem dat
4.4.2 T¥ida B

e oteviraji mimoradna prijimaci okna v danou dobu

4.4.3 Trida C

e pfijimaci okna jsou oteviend témeér nepretrzité a zaviraji se pouze pfi vysilani
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Pro shrnuti jsou v tabulce 1 uvedeny technické specifikace LoRa.

Tabulka 1: Specifikace LoRa

technologie Spread Spectrum
modulace FSK

pocet kanali 10

velikost zpravy 256 byt

rychlost pfenosu

250 bps - 50 kbps

prenosové pasmo UP

125/250 kHZ

prenosové pasmo DOWN

868 MHz

pocet zprav za den

neomezeny

vysilaci vykon

25 mW / 14 dBm

citlivost -140 dBm
zisk 165 dBm
vydrz baterie 5-15 let

~z >z

Se zafizenim LoRa se budeme zabyvat i v dal3{ ¢ésti této prace. Zde je ukazka na obrizku 6
pravé rozsifujiciho modulu LoRa [7] k vyvojové desce typu STM32-Nucleo. Vytvareny modul
sbird data ze senzorii a data jsou pfendSena pies zvolené komunikaéni rozhrani do pocitace

pro jejich dalsi zpracovani.

Obrazek 6: Vyvojovy LoRa modul vhodny napiiklad pro desky STM32-NUCLEO
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5 Zakladni navrh

Nasledujici kapitola popisuje zadkladni navrh celého vytvareného senzorového modulu, ktery
byl inspirovan (8], [9]. Z&kladnim névrhem je mysleno sbér dat ze senzort a pies lokalni
sbérnice (I12C, SPI, ...) jejich poslani do centraly modulu, v naSem piipadé mikrokontrolér
L152RE. Dale odeslani dat (i ¢astecné predzpracovanych) pres externi komunikaci USART
/ LAN / LORA do (vétsinou vzdaleného) pocitace a zobrazeni aktuéalnich hodnot v demon-

stracni aplikaci.

5.1 Pouzité senzory

Nize budou popsany jednotlivé senzory, které byly vybrany jako vzorové pro tuto praci. Jedna
se tedy o typické piiklady, které by u realizace doméciho hlidace nad starsimi osobami mohly
byt nejcastéji zastoupeny. Vzorové senzory byly rovnéz vybrany tak, aby zastupovali nejcastéji

pouzivané lokalni sbérnice pro pienos dat ze senzort do mikropocitace.

5.1.1 HC-SR501 - Senzor pohybu PIR

Prvnim pouZitym senzorem, viz obr. 7, je PIR ¢idlo pro nejzakladnéjsi detekci pohybu [10].
Vystup z tohoto ¢idla je digitalni (ano/ne). Pokud ¢idlo zaznamena pohyb, signalizuje toto po-
moci 3,3 V logiky, tedy logickou jedni¢kou a pokud Zadny pohyb nezaznamena, je na vystupu

logicka nula (0V). Snimaci rozsah je az 110° a 7 metru.

Back Side of Module Front Side of Module

Ground / Output  pogitive Voltage / Ve Fresnel lens

Negative 5V to 12V DC
Supply /

RL
Connection

BISS0001
Chip

Time Delay
Trigger Modes Adjustment

L & "H” Sensitivity / Detection
Distance Adjustment

Obrazek 7: Senzor HC-SR501 zaloZeny na principu PIR
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Obrazek 8: Senzor BH1750 detekujici intenzitu osvétlent

Obrazek 9: Senzor plamene pomoci IR

5.1.2 BH1750 - Senzor detekujici intenzitu osvétleni

Tento senzor slouzi k detekei intenzity osvétleni [11]. Senzor pouziva sbérnici [2C. Rozsah

hodnot je 1-65535 Ix. Napajeci napéti by nemélo pfesahnout 4,5 V.

5.1.3 Infraderveny senzor plamene

Dalsim dilezitym senzorem, ktery by pii dohledu nad samostatné Zijicimi lidmi nemél chybét
je detektor plamene [12]. Senzor detekuje svétlo o vlnové délce 760 nm. Detekéni vzdalenost
miuZe byt az 80 cm a snimaci thel az 60°. Vystupni hodnoty se daji vycist bud'to pres digi-
talni pin formou logické 1 a 0 (nastavena prahova troveil), nebo pfes analogovy pin (pfimy

analogovy vystup senzoru).
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Obrazek 10: Senzor typu MPU obsahujici akcelerometr, gyroskop a magnetometr

5.1.4 MPU9255 - Senzor pohybu

Poslednim pouZzitym senzorem je tii-osy akcelerometr [13| (obsahujici i gyroskop a magne-
tometr, ty vSak nejsou vyuzity). Vystupni data lze pfenaset sériové jak pres 12C, tak SPL
Napéajeci napéti je v rozmezi 2,4 - 3,5 V. Ten je vhodny napiiklad pro detekci pohybu nékte-

rych predmétu (postel, kfeslo, ...).

5.2 Zptusoby pienosu dat

Senzory a dal3i periferie komunikujici s mikrokontrolérem mohou mit bud analogové (jedno-
dussi senzory) nebo digitalni rozhrani (slozitéjsi senzory).
V piipadé analogového vystupu zpracovavame data prostfednictvim interniho nebo exter-

niho AD prevodniku. V piipadé, Ze se jedna o digitalni pfenos dat, pak jsou v dnesni dobé

nejrozsifenéjsi tyto (lokalni) sbérnice.

5.3 Lokalni sbérnice pro senzory
5.3.1 SPI

P1i pouziti této sbérnice lze data soucasné odesilat a pfijimat. SPI je typu "single master",
tedy na sbérnici je pfitomny pravé pouze jeden ridici obvod. VSechny ostatni jsou typu slave

(podfizeni). Pro komunikaci slouzi ¢tyfi vodice.

e SCK - Serial Clock (hodinovy signél, poskytuje master)
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e SDO - Serial Data Out (datovy vystup, z master do slave), MOSI
e SDA - Serial Data In (datovy vstup, ze slave do masteru), MISO
e SS - Slave Select (vybér cilového obvodu typu slave)

K inicializaci SPI je nezbytné toto nastaveni:

typ MASTER - fidici rezim, pin SCK nastaven jako vystup

typ SLAVE - Fizeny rezim, pin SCK nastaven jako vstup

e pienosova rychlost

klidova droven signélia

e hrana hodinového signélu - vystup dat na sestupnou nebo vzestupnou hranu hodinového
signalu
e okamzik vzorkovani dat na sbérnici - uprostied nebo na konci odesilanych dat

5.3.2 I2C

Proti SPI sbérnici je I2C typu "multimaster". Nevyuzivé se zde adresace pomoci signélu chip
select, ale kazdé pripojené zarizeni obsahuje svoji vlastni komunikaéni adresu. Pro komunikaci

slouzi pouze dva vodice:
e SDA, data (obousmérna linka)

e SCL, hodiny (poskytuje pravé fidici obvod / master)

5.4 Externi komunikace
5.4.1 USART
USART je sériové rozhrani, slouzici ke komunikaci mikrokontroléru s ostatnimi jednotkami.
K dispozici jsou tfi mody:
e Asynchronni (full - duplex)
e Synchronni - Master (half - duplex)
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e Synchronni - Slave (half - duplex)

Hlavni parametry jsou:

8 nebo 9 datovych bitu

1 nebo 2 stop bity

e podpora parity

Fractional baud rate generator

Tento typ komunikace by byl vhodny napiiklad v pripadé existence nékolika samostatnych
vzéjemné propojenych senzorovych modul, kdy je pouze jeden senzorovy modul pripojen do

sité pro externi komunikaci (LAN / LoRa).

5.4.2 BlueTooth

Pouziva se pro prenos dat mezi mobilnimi zafizenimi nizsi rychlosti, obvykle 1 — 2 Mb/s a na
kratsi vzdéalenost (maximéalné desitky metri).

Tento typ komunikace v senzorovém modulu je vyuzitelny zejména pro pifjem informaci
/ dat z tzv. nositelnych senzortu (tep, okysli¢eni, ... ) nebo ze mobilnich zaFizeni pro pfivolani

pomoci (help-tlacitka).

5.5 Pouzity hardware pro vyvoj modulu
Nucleo STM32-L152RE

Pouzitym mikrokontrolérem je STM32L152 [14] umistény na vyvojové desce nazvané STM32
Nucleo-L152RE. Tato vyvojové deska je od jiz zminéné spole¢nosti ST Microelectronics. Jedna
se procesor typu ARM Cortex-M3 spadajici do kategorie Ultra-low-power. Procesor disponuje
dvéma AD prevodniky, dvéma rozhrani pro komunikaci na periferii 12C, 5x USART, 3x SPI
a USB. Dale obsahuje FLASH pamét pro vlastni program o velikosti 512 kB. Rovnéz je na
vyvojové desce k dispozici debugger a vestavény programétor, pfipojitelny pfes mini USB k

pocitaci (tvorba a ladéni aplikace).
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Obrazek 11: Vyvojova deska STM32-NUCLEO L152RE

5.6 STM32CubelDE

Cely projekt je vytvaifen v prostiedi STM32CubelDE od spole¢nosti ST Microelectronics ®

(dostupny zdarma). Uvedeny software je vhodny pro procesory typu ARM rodiny STM32

pouzité dale v této préci. Jako programovaci jazyk jsem zvolil C [15].

5.6.1 HAL knihovny

Pfi vytvareni projektit pomoci STM32CubelDE jsou vyuzivany knihovny HAL [16] zajistujici
dostate¢nou univerzéalnost vytvoreného programového kédu pro libovolny procesor typu ARM
z rodiny STM32 od spole¢nosti ST Microelectronics. Vyhodou téchto knihoven je dokonalé
vzéjemné propojeni mezi aplikaéni a hardwarovou vrstvu. Napiiklad pro inicializaci perifé-
rie pouzivajici SPI nemusime dle datasheetu slozité konfigurovat registry procesoru, ale pii
tvorbé projektu (pfipadné i v grafickém navrhu mikroprocesoru) zvolime pouze pfislusny pin
a jim vyuzivany typ komunikace. Po vygenerovani projektu je v souboru main. c jiz vytvofena

inicializa¢ni funkce, a tu tedy pouze vyuZzijeme.

Shttps://www.st.com/content/st_com/en.html
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5.7 Schéma zapojeni senzori v modulu

Na obrazku 12 je uvedeno pripojeni jednotlivych demonstra¢nich senzora k periferiim mikro-
kontroléru. Jednim z cili této prace bylo rovnéz poskytnout pfipojeni senzorii pres rizné typy
nejcastéji pouzivanych lokalnich sbérnic. Proto detektor pohybu je pfipojen na digitalni vstup
a detektor plamene na analogovy vstup. Senzor pro detekci osvétleni je pripojen pomoci I2C

a akcelerometr pfes SPI sbérnici.

NUCLEO-L152RE

gmi2 I0E N 94v-0
; (o
u f

HC-SR501

MPU-92/65

!

BME 280

Obrazek 12: Propojeni vyvojové desky STM32-NUCLEO s vybranych typua senzort.
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6 Programové vybaveni modulu
Program pro mikroprocesor je slozen z nékolika hlavnich ¢asti:

e A) Zdrojové soubory pro senzory a lokalni sbérnice

B) Definice / vyplnéni struktur pro pouzité senzory

C) Zdrojové soubory pro externi komunikace

D) Definice / vyplnéni struktur pro pouzité komunikace

e E) Hlavni programové smycka

F) Celkové nastaveni ¢innosti

Dale budou popséany jednotlivé ¢asti programového vybaveni podrobnéji doplnéné vzdy s
ukizkami ¢astmi kodd.

Jednim z dulezitych soubori je Def0Global.h, ve kterém jsou zahrnuty v8echny hlavickové
soubory. Tim se zajisti vétsi prehlednost a jednoduchost celého projektu. Tento soubor je

zahrnut vzdy v kazdém souboru.

6.1 Zpracovani dat ze senzori
6.1.1 Nastaveni periferii a sbérnic

V projektu je vytvoreny adresaf AppSensors, ve kterém jsou zdrojové soubory .c a hlavickové
soubory .h k nastaveni periferii pro vstupy dat a lokilni sbérnice pro vySe zminéné typy
senzor.

Jak jiz bylo zminéno, v8echny pouZité senzory maji vlastni zdrojové soubory. Tyto zdrojové
soubory obsahuji vzdy t¥i funkce. Init () , ReadData() a GetValue(). Prvni zminéné funkce
Init () se vola pouze jednou, a to na zac¢atku spusténi b&hu programu. Jejim cilem je inicia-
lizovat dany senzor, periferie a lokalni sbérnici. Je datového typu EnBool, coz ndm umoziuje
pouzit navratovou hodnotu EnTRUFE pii tspésné inicializaci, nebo EnFALSE, pokud néco

selze.
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Nasledujici ukazka 1 je inicializace analogového vstupu pouzitého pro IR detektor plamene.
Inicializa¢ni funkce AnalogInit() se diky programu STMCubelDE vygeneruje sama, kde si

také zvolime prislusny port a pin, na kterém se mé nakonfigurovat AD pievodnik.

ADC_HandleTypeDef hadc;
// interni ulozeni hodnoty prectene z externiho senzoru
uint32_t adc_val;
// inicializace AD prevodniku (senzor s analogovym vstupem)
EnBool AnalogInit()
{
ADC_ChannelConfTypeDef sConfig = {0};
//konfigurace AD prevodniku
hadc.Instance = ADC1;
hadc.Init.ClockPrescaler = ADC_CLOCK_ASYNC_DIV1;
hadc.Init.Resolution = ADC_RESOLUTION_12B;
hadc.Init.DataAlign = ADC_DATAALIGN_RIGHT;
// a dalsi inicializace
if (HAL_ADC_Init(&hadc) != HAL_OK)
{
return EnFALSE;
}
sConfig.Channel = ADC_CHANNEL_O;
sConfig.Rank = ADC_REGULAR_RANK_1;
sConfig.SamplingTime = ADC_SAMPLETIME_4CYCLES;
if (HAL_ADC_ConfigChannel(&hadc, &sConfig) !'= HAL_OK)
{
return EnFALSE;
}

return EnTRUE;

Ukazka kodu 1: Funkce Init u analogového senzoru
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6.1.2 Cteni hodnot ze senzorti

Poté co probéhne tspésna inicializace daného senzoru, béh programu prejde do opakovaného
volani funkci ReadData() a GetValue(). Funkce ReadData vraci pouze datovy typ EnBool.
Funkce vy¢te hodnotu z pripojeného redlného senzoru a ulozi ji do interni vyrovnéavaci paméti
ve zdrojovém souboru piislusného senzoru, ovSem vraci ndm pouze EnTRUFE v piipadé, Ze
vy¢teni hodnoty bylo tspésné a EnFALSE pokud ne. Posledni funkci je jiz zminéna funkce
GetValue. Ta uz vraci ur¢ity datovy typu, napf. uint8 t, uintl6 t a vraci tedy jiz skutecnou
hodnotu pro dalsi pouziti. Funkce ReadData tedy v podstaté pouze vycte data ze senzoru
po sbérnici, ulozi je do interni proménné ve zdrojovém souboru a signalizuje, zda data byla
skutecné ze senzoru ziskdna. OvSem funkce GetValue interné pouzije jiz data pTectena ze
senzoru, pfevede je na vystupni format (upravi jednotky, pfesnost, ...) a poskytne je pro
dalsi zpracovani (napiiklad vyslani z modulu).

V ukéazce 2 je typicky priklad pro ndmi pouzivany analogovy senzor. Nejprve volame
EnBool AnalogReadData(). Pokud vSe probéhne spravné, hodnota naméfend na pinu AD
prevodniku se uloz{ do proménné adc_wval a vrati EnTRUE. Poté béh programu prejde do
funkce uint16_t AnalogGetValue() a vrat{ nam proménnou adc_ val. Toto rozdéleni na dvé
samostatné funkce je z duvodu celkové jednoduchosti moznosti snadné detekce selhani ¢teni

hodnoty v periférii.

// cteni dat / hodnoty z realneho sensoru

EnBool AnalogReadData()

{
HAL_ADC_Start (&hadc) ; //start ADC
HAL_ADC_PollForConversion (&hadc, 100); // pockej na konverzi
adc_val = HAL_ADC_GetValue (&hadc); // vycti hodnotu
HAL_ADC_Stop (&hadc); //stop adc

return EnTRUE; // pokud se to povedlo, vrat EnTRUE
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// vraceni dat / hodnoty pro odeslani z modulu
uint16_t AnalogGetValue()
{
// zde muze byt uprava, korekce hodnoty pred jejim vydanim

return adc_val;

Ukazka kodu 2: Funkce ReadData a GetValue

Obdobnym zptisobem jsou vytvoreny trojice funkei i pro dalsi typy pouzitych senzort /

lokalnich sbérnic.

6.2 Definice struktur pro senzory

Abychom byli schopni data ze senzoru periodicky zpracovavat je vhodné vSechny senzory
néjak z pohledu aplikace definovat. Do projektu jsem vlozil dva nové soubory s nazvem Sen-
sorMain.c(.h). Nejprve jsem v souboru SensorMain.h vytvofil strukturu s ndzvem SensorInfo,
viz ukazka 3, popisujici kazdy pouzity senzor. Ta obsahuje Sest prvki — ID (pofadové ¢islo
senzoru), dataType (datovy typ), odkaz na funkci Init, odkaz na funkci ReadData, odkaz na

funkci GetValue a rovnéz piiznak zda je senzor povolen / aktivni.

typedef struct

{
uint8_t id;// poradove cislo sensoru 1,2,4.....
EnStatus status; //enable/disable
uint8_t dataType; //datovy typ
EnBool (*¥PtrInit) (void); // ukazatel na funkci Init
EnBool (*PtrReadData) (void); // ukazatel na funkci ReadData
void (*¥PtrGetValue) (void); // ukazatel na funkci GetData

} SensorInfo;

Ukazka kodu 3: Struktura SensorInfo
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Neékteré zakladni datové typy pouzité pri prenosu dat ze senzoru byly nadefinovany, ale

~ o

lze je v budoucnu zcela libovolné rozsitit podle potieby:

typedef enum

{
EnDataTypeBool = 1,
EnDataTypeUInti6 = 2,
EnDataTypeFloat = 3,
EnDataTypeUInt16x3 = 4,

} EnDataType;

Ukéazka kodu 4: Nadefinové datové typy

Poté je v souboru SensorsMain.c vytvoren seznam struktur nazvany SensorsInfos sloZeny
ze SensorInfo, kde kazdym radek predstavuje nadefinovany jeden pouzity senzor. Zde je

uveden piiklad definic demonstra¢nich pouzitych senzoru.

SensorInfo SensorsInfos[] =

{

//id, status, datovy typ, odkaz na Init, odkaz na ReadData, odkaz na GetVlue

{1, EnStatusTRUE, EnDataTypeBool, &DigiInit, &DigiReadData, (FuncPtrVoidToVoid)&

DigiGetValue},

{2,EnStatusTRUE, EnDataTypeUInt16, &AnalogInit, &AnalogReadData, (FuncPtrVoidToVoid)&

AnalogGetValue},

{3, EnStatusTRUE, EnDataTypeUInt16x3 , &MPUInit, &ReadAccelGyroMagData, (

FuncPtrVoidToVoid)&AccelGyroMagGetValue 1,

{4, EnStatusTRUE, EnDataTypeUInt16, &I2CInit, &I2CReadData, (FuncPtrVoidToVoid)
I2CGetValuel,

I8

Ukéazka kodu 5: Seznam struktur SensorsInfos
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Dalsi krokem je jiz zminéna inicializace kazdého z pouzitych senzoru. To je uskuteénéno
funkci SensorsAl1Init(), kde pomoci for cyklu prochézime postupné vSechny definované
senzory, tedy pro né vytvorené struktury, a na kazdy volame jeho inicializa¢ni funkci zazna-
menanou v piislusné struktuie SensorInfo. Ukazka této funkce je aZ zde v ukazce 12 z davodu

dalsich nutnych vysvétleni.

6.3 Externi komunikace

Cilem prace je mimo jiné vyuzit nékteré typy externich komunikaci pro prenos ziskanych dat
vytvafenym modulem na vétsi vzdéalenosti. V projektu jsou plné€ pouzity dvé tyto komunikace
— USART a LAN. Nicméné nasledujici konfigurace umozni pfidani dalsi zcela libovolné vlastni
komunikace. Definice komunikace je obdobné jako v pripadé definice senzorii. Nadefinujeme
strukturu nazvanou CommunInfo, jejiZz parametry budou id (ident komunikace), ukazatel na

funkci Init a funkci Send urcitého typu komunikace.

typedef struct

{
uint8_t id; // poradove cislo komunikace 1,2,.....
EnBool (*¥PtrInit) (void); // ukazatel na funkci Init
EnBool (*PtrSend) (void); // ukazatel na funkci send

} CommunInfo;

Ukéazka kodu 6: Struktura CommunInfo

Jako v pripadé€ definice datovych typt nadefinujeme i komunikace. Opét je mozné upravit

dle potieb.

typedef enum

{
EnCmnTypeUSART= 1,
EnCmnTypeLAN = 2,
EnCmnTypeLORA = 3,
} EnCmnType;

Ukézka kodu 7: Definice riznych typu komunikaci

46



Poté nadefinujeme seznam struktur CommunInfos[] obsahujici vSsechny dostupné komuni-

ka¢ni kanaly.

CommunInfo CommunInfos[] =

{
//typ komunikace, odkaz na Init, odkaz na odeslani
{ EnCmnTypeUSART, &CmnUSARTInit, &CmnUSARTSend 1},
{ EnCmnTypeLAN, &CmnLanInit, &CmnLanSend },
{ EnCmnTypeLORA, &CmnLORAInit, &CmnLORASend },

1

Ukazka kodu 8: Seznam struktur CommunlInfos

Soucasné je definovan odkaz na pravé aktivni komunikaci pro jeji snadné vyuziti v celém

projektu.

CommunInfo *communActual = NULL;

Ukazka kodu 9: Odkaz na aktivni komunikaci

6.4 Format datového paketu

Nami vysilany datovy paket je textového tvaru. To znamené, Ze budeme posilat pouze textové
zpravy. Zakladni format protokolu je zvolen nasledovné:

[AA TTT D =1;2459;0,5;1;0,9],

kde AA je adresa zafizeni (pokud je pouZzita), TTT je typ paketu (v naSem piipadé DAT,
jako datovy), D je nazev skupiny hodnot v paketu. Zde vzdy musi nasledovat znak =. Poté
nasleduji hodnoty ze senzorti oddélené stfednikem. Celkovy zacatek a konec paketu oznacuji

hranaté zavorky | |.

6.5 Tvorba vysilaného paketu

Nyni se dostavame k souboru s ndzvem AppMain. Ten obsahuje nejprve funkci AppMainInit ().
7Z této funkce volame inicializaci zvolené komunikace a inicializaci vSech definovanych senzori.

Funkce méa nésledujici tvar:
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void AppMainInit() //Inicializacni funkce volana z main.c pouze jednou
{
CommunInit (EnCmnTypeUSART); // inicializace vybrane externi komunikace

SensorsAllInit(); // inicializace vsech senzoru

Ukézka kodu 10: Funkce AppMainlInit

Tyto dvé funkce maji velmi podobny tvar. Pfi¢emz funkce CommunInit vypada nasledovné.
Pomoci for cyklu prochézime vSechny typy definovanych komunikaci, dokud nenarazime na
pravé zadanou. Néavrat je datového typu EnBool a pokud by tedy inicializace neprobé&hla

korektné, dostaneme navratovou hodnotu EnFalse.

EnBool CommunInit(EnCmnType cmnType)
{
//prochazime vsechny typy komunikaci

for(int i=0; i<sizeof (CommunInfos)/sizeof (CommunInfo); i++)

{
//vyzvednuti informace o komunikaci
CommunInfo comm = CommunInfos[i];
//pokud je to pozadovana komunikace, inicializuj a vrat EnTRUE.
if (comm.cmnType == cmnType)
{
// inicializace zadaneho typu komunikace
comm.PtrInit();
// uchovani odkazu na tento typ komunikace
communActual = &comm;
// zadana komunikace nalezena
return EnTRUE;
}
}

// pozadovany typ komunikace nenalezen

return EnFALSE;

Ukézka kodu 11: Inicializace komunikace
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Funkce Al1SensorsInit mé velmi podobny tvar, jen pomoci for cyklu prochézime v8echny
dostupné senzory, tedy pro né definované struktury SensorInfo a na kazdy volame jeho

inicializa¢ni funkci zaznamenanou ve struktufe SensorInfo.

void SensorsAllInit()

{
//projiti vsech definovanych senzoru
for(int i=0; i<sizeof (SensorsInfos)/sizeof (SensorInfo); i++)
{
//vyzvednuti informace o senzoru
SensorInfo sensor = SensorsInfos [i];
//volani jeho inicializacni funkce
sensor.PtrInit();
}
}

Ukézka kodu 12: Inicializace vSech senzort

Druhou funkei v souboru je AppMainLoop(), kterd je voldna opakované a vola funkci

SensorsAllGetData().

void AppMainLoop(). //Funkce volana z main.c opakovane.
{
HAL _Delay(); //cekani mezi odesilanymi pakety

SensorsAllGetData(); //volani funkce pro ziskani dat

Ukézka kodu 13: AppMainLoop

Nyni uz mizeme periodicky ¢ist data z jednotlivych senzora a vytvaret vystupni pakety,
které budeme vysilat. Toto se déje pravé ve funkci SensorsAllGetData(). Zacatek vytvareni
paketu zajistime zavolani funkce PaketOutCreateAdrType (0x01, EnPaketTypeDAT), jejiz pa-
rametry jsou adresa a typ paketu. Poté do paketu vlozime nézev jeho datové ¢asti pomoci
funkce PaketOutAddName(,,D‘‘, ...). Uz zbyva jen postupné vlozit hodnoty z jednotlivych
senzorii. To je feSeno pomoci pfepinace Switch. Funkci GetData, pfesnéji feCeno kvili jeji
vystupni hodnoté, je nutno spravné pietypovat. Po tomto pretypovini uz pouze ziskanou

hodnotu zapiSeme do vytvareného paketu do pomoci funkcePaketOutAddNameInt. Poté uz

49



~

jen ukonéime paket volanim funkce PaketPutEnd() a odeSleme pies vybranou komunikaci.

Vzorovy piiklad funkce SensorsAllGetData() vypada potom nésledovné:

void SensorsAllGetData()

{
// zacatek vytvareni paketu (asdresa, typ)
PaketOutCreateAdrType (0x01, EnPaketTypeDAT);
// prvni sensor D=...

PaketOutAddName ("D\0x01") ;

// prochazime vsechny senzory
for(int i=0; i<sizeof(SensorsInfos)/sizeof (SensorInfo); i++)
{
SensorInfo sensor = SensorsInfos [i];

//pokud bude status False, dej do paketu "Dis"

if (sensor.status == EnStatusFALSE)

{

PaketOutAddNameString (NULL, "Dis\0x00");

continue;

//pokud se nepovede precist data nebo je ulozit

//napise se do paketu "Nul"

if ((sensor.PtrReadData == NULL) || (sensor.PtrGetValue == NULL))

{
PaketOutAddNameString (NULL, "Nul\0x00");
continue;

}
//pokud je ReadData false, napise se "NaN"
if (sensor.PtrReadData() == EnFALSE)
{
PaketOutAddNameString (NULL, "NaN\0x00");

continue;
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//prepinac pro prirazeni spravnych datovych typu

switch (sensor.dataType)

case EnDataTypeBool:
{
uint8_t val =
((FuncPtrVoidToUInt8) (sensor.PtrGetValue)) ();
// Funkce ve struct prijma void a vraci void.
// Ted jsme to pretypovali na prijimani void a vraceni uint8.
PaketOutAddNameInt (NULL, val);
break;
}
case EnDataTypeUIntil6:
{
uint16_t val = ((FuncPtrVoidToUInt16) (sensor.PtrGetValue)) ();
PaketOutAddNameInt (NULL, val);

break;

// Datovy typ pro akcelerometr. Data jsou ulozena ve trech promennych.
// Bereme vzdy postupne, prevedeme na float a upravime
case EnDataTypeUInt16x3:
{
int16_t vall = ((FuncPtrUInt8ToInt16) (sensor.PtrGetValue)) (1);
float f1 = (float)vall/16384.0f;

PaketOutAddNameFloat (NULL, f1, 2);

int16_t val2 = ((FuncPtrUInt8ToInt16) (sensor.PtrGetValue)) (2);
float f2 = (float)val2/16384.0f;

PaketOutAddNameFloat (NULL, f2, 2);

int16_t val3 =((FuncPtrUInt8ToInt16) (sensor.PtrGetValue)) (3);
float f3 = (float)val3/16384.0f;
PaketOutAddNameFloat (NULL, £3, 2);

break;
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}
default {break;}
}
// ukonceni paketu
PaketOutEnd () ;
// odeslani odpovedi / paketu
if (communActual !'= NULL)
{
communActual->PtrSend() ;

}

Ukazka kodu 14: Ukazka funkce SensorsAllGetData

6.6 Princip vykonavani programu

Vyse byly jednotlivé popsany dulezité ¢asti projektu. Pro uceleni a ujasnéni celého bé&hu

programu byl vytvoren néasledujici diagram, obr. 13, pravé pro naSe pouzité demonstracni

senzory.

Obréazek 13: Principialni ¢innost programu ve vytvofeném senzorovém modulu
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7 Vysledna realizace

Uspofadani projektu po hardwarové strance bylo velmi jednoduché. Senzory byly propojeny

pres nepdjivé pole na zvolené porty mikrokontroléru. Celé zhotovené zapojeni je na obrazku

14.

Obrézek 14: Realna ukazka vytvoreného experimentalniho senzorového modulu.

Obréazek 15: Vyvojova deska s pfipojenym LAN modulem (ENC28J60)

53



7.1 Testovaci zobrazeni dat

Nejjednodussi a nejpiiméjsi vycteni / zobrazeni paketu, jehoz tvorba byla popséna vyse je pres
jakykoli volné dostupny sériovy terminél (tedy v pifipadé pouziti komunikace typu USART
a textového protokolu), naptiklad dostupnou aplikaci CoolTerm zobrazujici pfimo pakety
prichazejici z vytvareného senzorového modulu. Ukézka téchto paketii je na obrazku. Jak je
vidét, tak pakety odpovidaji struktufe popsané v kapitole Datovy paket. Prvni je nazev / typ
paketu DAT, to znamend, Ze se jedna o datovy. D je nazev skupiny (pfedstavujici data) a
po znaku = nasleduji informace o detektoru pohybu, poté hodnota z analogového senzoru na
detekci plamene, dalsi tii ¢isla jsou hodnoty z akcelerometru a poslednim prvkem je chybova
hlaska NaN, coz znamené, ze posledni senzor (detektor osvétleni) neposkytl korektni data.

Ukézka takto vyslanych paketi je na obrazku 16.

[DAT D-0;3623;0.9;0.35; 1.11;NaN] [DAT D=0; 3597
D=0;3562;0.9;0.34;1.11;NaN][DAT D=0;3503;0.
9:0.35;1.10;NaN][DAT D=0;3504:0.
7;0.35;1.11;NaN][DAT D=0;3515;0.
9;0.35;1.11;NaN] [DAT D=0;3523;0.
8;0.29;1.15;NaN][DAT D=0;3481;0.
.6;0.30;1.12;NaN] [DAT n=e;3ez4,o
6;0
4;0
5;0

;0.9;0.35;1.10;NaN] [DAT
10;NaN][DAT D=0;3506;0.
10;NaN][DAT D=0;3507;0.
10;NaN][DAT D=0;3521;0.
11;NaN] [DAT D-0;3637;0.
12;NaN][DAT D=
13:NaN] [DAT D=0:

13;NaN] [DAT D=0;3455;0.
.14;NaN][DAT D=1;

35;1.11;NaN][DAT
35;1.10;NaN] [DAT
36;1.10;NaN] [DAT
35;1.9;NaN] [DAT
30;1.13;NaN] [DAT
30;1.13;NaN] [DAT
30;1.12;NaN][DAT
30;1.13;NaN][DAT
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.30;1.13;NaN][DAT
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Obrazek 16: Datové pakety

Pro externi komunikaci po LAN lze pouZit zcela stejny textovy protokol (jako v pfipadé
USART), oviem samoziejmé jesté zabaleny do transportniho TCP/IP protokolu. Pro vy-
tvoreni LAN komunikace byl pouzit jiz hotovy modul s ENC28J60 vyuzivany velmi ¢asto v
projektech typu Arduino. Pouze pro acely ovéreni moznosti vyuziti LAN komunikace poskytl
vedouci prace ¢asteéné vytvorené zdrojové soubory pro tento typ komunikace. Tato komuni-
kace byla tedy ovéfena pomoci poskytnutych komponent, protoze jeji skuteéné vytvoreni /
zprovoznéni neni nikterak snadné.

Pro zobrazeni piijatych dat (pfes USART a LAN) v uzivatelsky piijatelné formé pouzivam
demonstra¢ni aplikaci napsanou v .NET Core / C# [25]. Obsah a format aplikace je velmi
jednoduchy a primy. Kazdy pripojeny senzor tvori jednu pod-tabulku a jeho data predstavuji
radky této pod-tabulky. Formét pro kazdy senzor je stejny. V levé Gasti je vzdy Element,
jakozto senzor. V prostfedni ¢asti se vyskytuje ¢islo senzoru, neboli jeho ident, poté jeho

nazev (zadany do zobrazovaci aplikace), jakého datového typu je vystupni hodnota a co méfi
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nebo snimé. V pravé ¢asti je kolik celkové pfislo datovych pakett a zda byla zména piijaté

velic¢iny. Ukézka z této aplikace je na obrazku 17

B UniTest V0200000 == - o X
Test Service
| searchDev(s) ||  Load Desc(s) | Read All Write All
@...[p@v;m(smialpon)]........... .- KM-10T-001. / KMarek (Univerzalni loT- Modul)..-.-.— iy fu- oo 20000 AN
[Element] S1/ PIR [No/Yes] (DetekcePohybu) In/- 200/0 m
[ [In] 1/---(---) (Bool) False Changed 40 R
[Element] S2 / Analog [-] (ObecnyAnalogVstup) - 0/0 [r]
[ [in] 1/---(---) (Uint16) 3361 Changed 40 | R
[Element] 53 / Pohyb/Poloha [g] (GravitacniZrychleni) -/~ 0/0 m
[ [In] 1/X(--) (Double) 0.4900 Changed 40 | R
[ [in] 2/Y (=) (Double) 0.0000 Changed 40 I
[ [in] 3/Z () (Double) 1.4000 Changed 40 R
[Element] S4 / Svetlo [lux] (IntenzitaSvetla) -/ 0/0 m
[ on 1/ (=) Wint16)0 . o [R|

Obrazek 17: Demonstra¢ni aplikace pro kontrolu dat pfichazejicich ze senzorového modulu
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8 Rozsireny navrh

Po zékladnim navrhu jsem se pokusil vytvorit i navrh rozsifeny, ktery v sobé nese dvé varianty
a které byly cisté experimentalni pro ovéfeni zda je mozno timto stylem senzorovy modul

skuteéné rozsirit.

8.1 Propojeni s Thunderboard Sense 2

Jednou z dostupnych loT technologii maze byt multi-senzorova deska Thunderboard Sense 2
[21] od spole¢nosti Silicon Labs®. Deska nabizi fadu senzorti jako je napiiklad senzor teploty
a vlhkosti, tlaku, kvality ovzdusi a dalsi. Dale RGB LED, mikrofon, radiové rozhrani a i
uzivatelské tlacitko. Tato deska je vhodna pro své uzivatele i z dalsiho divodu a to je volné
dostupna mobilni aplikace [22]. Jeji ukazku vidime na obrazku 19. V aplikaci vidime hodnoty z
jednotlivych senzori, miizeme rozsvécet LED a mnoho dalsich véci. Dalsi vyhodou této desky
je, ze s ni lze pracovat jako s jinym mikrokontrolérem. Lze ji tedy pfeprogramovat pro libovolny
vlastni ucel. S timto modulem jsme pracovali ve Skole ptivodné v jiném predmétu, a tudiz jsem
se rozhodl jej rovnéz zakomponovat do této prace. Vyuzil jsem jej jako bezdratové tlacitko,
kde stisk tla¢itka (na modulu) vysilal pres Bluetooth signal "HELP"a bylo to vytvoteno jako
dalsi senzor do projektu "senzorového modulu".

Thunderboard byl sparovan pomoci technologie Blutooth s rozsifujicim Bluetooth modu-
lem X-NUCLEO-IDBO05A1, ktery je pfimo od STM a lze jej velmi jednoduse pfipojit na nami
pouzivanou vyvojovou desku STM32-Nucleo [14]. Vystupem tohoto rozsifeného navrh bylo,
Ze pii stisku tlac¢itka na Thunderboardu se na Nucleu rozsvitila zelena LED. Rovnéz je paket
zasilany na externi komunikaci rozsifen o dalsi hodnotu se stavem 0 / 1 indikujici stav tlacitka
"HELP".

Datovy paket mél potom obdobny tvar jako paket v zakladnim navrhu. Opét zacatek a
konec paketu je ohraniceny znaky | |, typ paketu je DAT, tedy datovy. Néazev skupiny je T,
jako Thunderboard. Poté nésleduje znak = a stav tlac¢itka. Logicka nula indikuje nestisknuto

a tedy, ze vSe je v poradku.

Shttps://www.silabs.com/development-tools/thunderboard/thunderboard-sense-two-kit
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Logické jednicka znamené stisknuti a tedy signalizaci "HELP".

[DAT T = 0; KLID] [DAT T = 1; HELP].
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Obrézek 18: Modul Thunderboard Sense 2 pouzity jako simulace HELP tlacitka
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Obrézek 20: Vlevo Thunderboard, Vpravo Bluetooth modul nasazeny na Nucleo

8.2 Vyuziti prenosu dat pomoci LoRa

Pro vyvojové desky typu STM32-Nucleo existuje pfimo modul LoRa, ktery lze s Nucleem velmi
jednodusSe vyuzit pro pfenos dat. Tento modul bude zde pouzit jako externi komunika¢ni kanal
(pro pfenos dat do externiho / vzdéaleného zafizeni), nikoliv tedy jako senzor. Smyslem tohoto
rozsifeného navrhu bylo vyzkouSet a ovéfit ¢innost rozsifujici desky [-NUCLEO-LRWANT.
Vnitini uspofadani modulu véetné konektort je nasledujici a zndzornéné na obrazku 21. Modul
obsahuje interni procesor nesouci nazev STM32L052T8Y6, jehoz pamét dosahuje velikosti 64
kB Flash, 8 kB RAM a 2 kB EEPROM.
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Poté se ¢innost modulu ovérila vypsanim nakonfigurovanych parametri:

1 VERSION: 2.1.7, May 15 2022

)

LOG:

AT ECHO:

BAUDRATE:

MACADDR:

ETHERNET :

DNS1:

DNS2:

NTP SERVER:

EUI PADDING:

GATEWAY ID:

LORAWAN:

LORAWAN SERVER:

UPLINK UDP PORT:

5 DOWNLINK UDP PORT:

CHANNELO:

CHANNEL1:

CHANNEL2:

CHANNEL3:

CHANNEL4 :

CHANNELS:

CHANNELG6 :

CHANNEL7 :

CHANNELS:

CHANNELO:

OFF

OoN

115200bps
B827EBFFFE87BD11
DHCP

114.114.114.114
8.8.8.8
1.ubuntu.pool.ntp.org
{3, FF}, {4, FF}
192.168.4.5

Public
thethingsnetwork.org
1780

1780

471500000, A, SF7/SF12,
471700000, A, SF7/SF12,
471900000, A, SF7/SF12,
472100000, A, SF7/SF12,
472300000, A, SF7/SF12,
472500000, B, SF7/SF12,
472700000, B, SF7/SF12,

472900000, B, SF7/SF12,

OFF

OFF

BW125KHz

BW125KHz

BW125KHz

BW125KHz

BW125KHz

BW125KHz

BW125KHz

BW125KHz

(LORA_MULTI_SF)
(LORA_MULTI_SF)
(LORA_MULTI_SF)
(LORA_MULTI_SF)
(LORA_MULTI_SF)
(LORA_MULTI_SF)
(LORA_MULTI_SF)
(LORA_MULTI_SF)
(LORA_STANDARD)

(FSK)

Ukézka kodu 15: Vypis nakonfigurovanych parametra
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Obréazek 21: Vnitini usporadani LoRa modulu

Obrézek 22: Modul LoRa nasazeny na vyvojové desce Nucleo

BohuZzel z divodu nutnosti zaplaceni pristupového tarifu a ponékud maélo ¢asu ke konci
semestru, nebylo toto rozsifujici feSeni zcela implementovano do projektu a tedy ovéfeno.
Nicméné v projektu je pripraveny adresaf CmnTypeLORA, kam bude mozné doplnit konfigu-
ra¢ni{ soubory. Zakladni ¢innost modulu LoRa se povedlo ovéfit, modul s programovym kédem

spolupracuje, a tedy jeho pfipojeni na realnou LoRa sit by nemél byt velkym problémem.
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9 Zavér

Cilem této préace bylo nejprve zmapovat vefejné dostupné loT sité. Byly vybrany tii nejrozsi-
fenéjsi v Ceské republice a popsany jejich dilezité vlastnosti z pohledu této prace. Nasledné
bylo nutné navrhnout a zrealizovat vlastni senzorovy modul, ktery by mohl byt v budoucnu do
takové sité pripojitelny. Tento senzorovy modul byl navrhovan s ohledem na moznost pouziti
jako jednoduchy dohledovy modul / systém pro star$i a zejména samostatné zijici osoby v
domécnosti.

Za timto ucelem byly zvoleny vzorové demonstraéni senzory vyuzitelné pravé v téchto
pripadech a to zejména senzor plamene, senzor svétla a pohybu. Pfi jejich pouziti byly rovnéz
soucasné vybrany vzorové lokalni sbérnice pro jejich pripojeni na mikrokontrolér. V budoucnu
lze samoziejmé pouZit (skoro) libovolné senzory a lokalni sbérnice. Velkym pfinosem této prace
je navrzena jednotna préace nejen se senzory, ale zejména z nich ziskanymi daty pro dalsi
manipulaci. Pouzité senzory jsou do projektu pridaviny pomoci zcela definovanym postupem
a tim je vytvoreny modul do budoucna snadno rozsifitelny. Dobie definovana je nejen strana
(vstupnich) senzorti, ale rovnéz i (vystupnich) externich komunikaci. Taktéz pouhym pfidanim
vhodné definovanych ¢asti, zle zaclenit do modulu v podstaté libovolnou vlastni komunikaci.

Prace vsak zachézi ponékud déle a nabizi rozsitenou variantu modulu. Ta obsahuje Blue-
Tooth modul (vyvojova deska pro NUCLEQO) pro moznost pfijmu bezdratovych zafizeni, na-
priklad osobni tlacitko pfivolani pomoci. Rovnéz prace pojednéva o moznosti pfipojeni celého
vytvoreného senzorového modulu do loT sité LoraWAN. Tato ¢ast byla podrobnéji rozpraco-
vana a experimentalné vyzkouSena, avsak z Casovych duvodi nebylo pfipojeni vytvoreného
modulu do realné IoT sité vytvoreno.

Na prvni a obecny pohled se miize zdat, zZe nazev prace ,Vyuziti IoT technologii . ..* neni
v praci dostatené vyuzit / zminén. AvSak pod pojmem IloT nezahrnujeme pouze skutecnou
komunikaci jednotlivych senzori pfes internet, ale také jakoukoli ¢innost / nasazeni senzori,
které jsou do internetu né&jak (i nepiimo) pfipojeny, nebo jej aspoii né&jak pro svou ¢innost
vyuzivaji. V praci se tedy jednd zejména o vytvoreni senzorového modulu, jehoZ cilem je
pravé prenos dat po internetu a to jakymkoli zptisobem, bud béZnym (doméci pfipojka),

nebo specialnim uréenym v podstaté pouze pro potieby loT (radiové LoRa).
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Cile prace byly tedy splnény ve vSech bodech zadéni. Navrhnuty modul je schopen ¢innosti
jak po softwarové, tak hardwarové strance. Komunikace (se senzory, nebo déalkové) tvoii vzdy
velkou ¢ast prace pfi tvorbé takovych zafizeni. Jedné se tedy o zafizeni jako velmi vhodny

zéklad pro rychlé a snadné vlastni pouziti pfi experimentech v oblasti dohledu v domacim

prostiedi.
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