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Abstrakt

Praca sa zaobera preskimanim dostupnych zariadeni a aplikéacii Internetu veci
(IoT), vhodnostou ich ovladacich prvkov a navrhom konceptu jednotného ovladacie
bodu pre domacu automatizaciu u oséb s obmedzenou schopnostou celkového po-
hybu alebo zniZenou zrucnostou pri hornych koncatinach. Teoreticka cast obsahuje
sthrn niektorych existujicich softvérovych a hardvérovych systémov. Posudzuje ich
vhodnost a dostupnost pre nasadenie u Iudi so Specidlnymi potrebami. Motivacia
prace spociva v predstaveni jedného z moznych rieseni narastajicej komplexnosti
domacej automatizacie a ulahc¢eni jej nasadenia prave u netradi¢nych skupin spotre-
bitelov. Na zaklade zistenych nedostatkov navrhuje koncept “centraly” (IoT HUB),
ktora by zjednotila pristupové brany pre integraciu rozlicnych IoT protokolov, po-
skytovala Standardizovanu datovu Struktiru na komunikaciu s tymito protokolmi
a zjednodusila vyvoj Specialnych riadiacich aplikacii. Tento koncept nasledne prak-
ticky overuje s pouzitim protokolu Zigbee, technologie Zigbee2MQTT a virtualneho
COM port zariadenia. Zigbee predstavuje zastupcu komercéne dostupnych IoT proto-
kolov a COM port osobitne vytvorené riesenie domacej automatizacie. Avsak dizajn
centraly je navrhnuty univerzalne, aby bolo mozné integrovat aj dalsie IoT proto-
koly. Vystupom je prototyp rieSenia tejto domaécej centraly, vytvoreny za tcelom
overenia realizovatelnosti zvoleného pristupu.

Kltcové slova: 10T, Zigbee, MQTT, Zighbee2MQTT, HUB

Abstract

The thesis explores the available devices and applications of the Internet of
Things (IoT), the suitability of their control components and the design of a single
control point for home automation suitable for people with limited overall movement
capability or reduced capability of their upper limbs. The theoretical section sum-
marizes some existing software and hardware systems. It assesses their suitability
and availability for deployment to people with special needs. The motivation of the
work lies in presenting one of many possible solutions to the increasing complexity
of home automation and making it easier to deploy with non-traditional consumer
groups. Based on the shortcomings identified, the thesis proposes the concept of IoT
HUB, which would unify the access gates for the integration of different IoT com-
munication protocols, provide a standard data structure for communication with
these protocols and facilitate the development of special control applications. Sub-
sequently, this concept is practically verified using Zigbee protocol, Zighee2MQTT
technology, and a virtual COM port device. Zigbee represents a commercially avai-
lable ToT protocol and a virtual COM port represents a specially designed home
automation solution. However, the design of the HUB is universal so that other IoT
protocols can be integrated as well. The output of the thesis is a prototype of the
IoT HUB solution, designed to verify the feasibility of the chosen approach.

Key words: [0T, Zigbee, MQTT, Zighee2MQTT, HUB
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Uvod

Pre bezného spotrebitela predstavuju IoT zariadenia zvysenie nielen osobného
komfortu, ale napriklad aj bezpecnosti v kazdodennom zivote. AvsSak pri pouziti
v domacnostiach Tudi s hendikepom alebo u déchodcov, moze nabrat ich pouzitie
omnoho vécsieho rozmeru.

Domaca automatizacia predstavuje u tychto skupin zlepsenie kvality kazdoden-
né¢ho zivota, ako aj napomaha k nezavislému sposobu zivota. Do tychto kategorii
spadaju napriklad osoby na invalidnom voziku, ludia s poruchami audio-vizualnymi,
pohybovymi (najmé ruky a nohy), kognitivhymi a podobne. Hlavnym ué¢elom je
pre nich zjednodusenie ovladania beznych domacich zariadeni alebo spotrebicov,
ktorych pouzitie mbéze pre znevyhodneného alebo starsiecho cloveka predstavovat
velki vyzvu. Spomedzi jednoduchych zariadeni spomenme napriklad osvetlenie v
domaécnosti, spinace, aktudtory (otvaranie okien, dveri, zaltzie) alebo rdzne senzory
(vlhkosti, teploty, tlaku alebo dotyku) a iné. Spektrum vyrobkov sa teda pohybuje
od jednoduchych monitorovacich senzorov az po pomerne zlozité ovladanie réznych
aktuatorov, spinacich relé a celych komplexnych spotrebic¢ov. Dostupnost a moznosti
chytrych vyrobkov sa z roka na rok zvysuju a tento trend do budicna urcite nebude
spomalovat [1].

Najvécsie prekazky vo vyuziti tychto vyrobkov u 0s6b s obmedzenou schopnos-
tou pohybu predstavuje ich cena, zlozitost implementacie v doméacnosti, nevyhovu-
juca vzajomna kompatibilita a zlozité ovlddanie. Tieto faktory nie len odradzaju
od zaktupenia [oT systému, ale taktiez znacne komplikuju jeho nasadenie. Zmienené
osoby zvacsa nedisponujui financiami potrebnymi pre rozsiahle alebo komplexné po-
uzitie [oT zariadeni. Najatraktivnejsie sa z toho dévodu javia cenovo dostupné sys-
témy, zlozené z jednoduchych a lacnych komponent od réznych vyrobcov. Napriek
rozsiahlej dostupnosti st vSak primarne urcené pre bezného spotrebitela a castokrat
nespiﬁajfl pozadované potreby na pouzitie u zmienenej skupiny pouzivatelov. Zalo-
zené su v prvom rade na bezdrétovych technologiach komunikacie medzi zariade-
niami. Rozsah dostupnych technolégii a protokolov je siroky. Tento pristup predsta-
vuje velktl vyhodu v rychlosti a jednoduchosti nasadenia. Nové systémy sa zavadzaji
do uz pritomnej infrastruktiry, ¢im odpada ntdza o instalaciu dodatocnych zdrojov.
Na druhej strane ma tato forma aj mnoho nevyhod. V lokalite sa moze vyskytovat
nadmerné rusenie komunikac¢ného prostredia. Toto rusenie sposobené zvacsa inymi
[oT zariadeniami sposobuje, Ze sa prenos komunikacie stava obtiaznym. Taktiez sme-
rovanie komunikacie medzi zariadeniami v spomenutych podmienkach predstavuje
vyzvu. Ich nedostatoéna vzajomna integracia vytvara nudzu o pritomnost aplikac-
ného riesenia u kazdého protokolu samostatne [2].



4 Uvod

Nedostatocna interoperabilita medzi roznymi, ale sticasne pouzitymi techno-
légiami je jednym z hlavnych nedostatkov vo vyuziti [oT. Vertikdlna architektira
pouzivanych protokolov spolu s heterogenitou dat predstavuje hlavolam v nasadeni
dia medzi beznych spotrebitelov. Dokonca aj v doméne jedného protokolu sa mézu
vyskytniat problémy s kombinaciou zariadeni od roznych vyrobcov. Z dostupnych
zdrojov je zretelné, ze vyznamnd c¢ast pozornosti je smerovana na tito problematiku
[3]. Prave na tento aspekt sa tato praca blizsie zameriava.

Jednymi z dostupnych rieseni by mohli byt rozne softvérové projekty na domacu
automatizaciu. Pomocou aplika¢ného rozhrania v teleféne alebo webového prehlia-
daca je mozné monitorovat a regulovat doméacnost tvoreni kombinaciou roéznych
protokolov. Avsak zlozitost takychto ovlddacich rieseni je pre nasu skupinu pouziva-
telov (najmé s obmedzenim pohybu celkového alebo hornych konéatin) prekézkou.
Sucasne narastajuca komplexnost riadiacich prvkov v rozhraniach tychto aplikécii
¢ini ich nasadenie nevhodnym.

Pre vyssie zmienené nedostatky v [oT systémoch sa tato praca zaobera navrhom
architektiry pre horizontalnu integraciu dostupnych IoT zariadeni. Tato architek-
tara by umoznovala prepojenie IoT technoldgii a ulahé¢ila ich nasadenie u Iudi s
telesnym obmedzenim. Podpora na mieru tvorenych aplikacii a systémov dohladu
je zaistenda predstavenim jednotného pristupového bodu. Takyto bod podporuje po-
uzitie mnohych protokolov, ¢im redukuje naroky na zaobstaranie osobitnej infra-
struktary. Pristup a jeho vhodnost je nésledne overend ciastocnou implementaciou
zmienenej architektiry vo forme “centraly” (HUB). Centrala je tvorend hardvérovou
strankou, ktord slizi na komunikaciu medzi jednotlivymi protokolmi a softvérom,
ktory pontka komunikac¢né rozhranie riadiacim aplikdciam. Na overenie konceptu je
implementovany protokol Zighee, ako zastupca komercénych systémov a rozhranie pre
COM port (pripadne LAN), ako osobitne vytvorené rieSenie domécej automatizécie.

Strukttra préace je organizovana do siedmich kapitol. Ciele st blizsie priblizené
v kapitole 2. Kapitola 3 predstavuje sicasnui situaciu IoT systémov a komunikac-
nych protokolov. Rovnako rozobera koncept doméacej automatizacie. Kapitola 4 sa
zaobera navrhom architektury centraly . Rozoberd jej pouzitu logicka struktiru a
jednotlivé prvky. Nasledne je v Kapitole 5 zahrnuta implementéacia pouzita na overe-
nie predstaveného konceptu. Popisané st pouzité technologie a postupy. V Kapitole
6 je demonstrac¢nd ¢innost centraly spoloc¢ne so struénym navodom na jej pouzitie.
Kapitola 7 tvori zaver tejto prace. Pojednava o dosiahnutych vysledkoch, navrhuje
mozné zlepsSenia a uvadza témy, ktorymi by sa bolo mozné dalej zaoberat.



Kapitola 1

Ciele zadania

Kazdy ciel zadania je rozvedeny do samostatnej podkapitoly. Prislusna podka-
pitola obsahuje podrobnejsSie popisané témy a blizsie vymedzuje rozsah prislusnej
casti prace. Na zaver su zaradené dve dodatocné sekcie. Prva je text, ktory vyme-
dzuje rozsah a oblasti, ktorym sa praca nevenuje a nie st v nasledujtcich kapitolach
rozoberané. Druhé popisuje zelané vysledky, ktorymi sa praca primarne zaobera.

1.1 Prostudujte levna zatizeni pro tizeni (chytré)
domacnosti

Prostudujte levnd zarizeni pro rizeni (chytré) domdcnosti uréend zejména pro
bézné pouziti (svétla, zdsuvky, topeni, okna, Zaluzie, ...) a jejich ovlddaci aplikace.
Zameérte se na soucasné vyuZiti levnych zarizeni od ruznych vyrobcu a rovnézZ na
vhodnost jejich ovldadacich aplikaci pro zminenou cilovou skupinu lidi.

Tento bod prace je zamerany priméarne na resers dostupnych systémovych rie-
seni z prostredia IoT. Stcasne blizsie Specifikuje cielovi skupinu Iudi s obmedzenou
schopnostou pohybu. Bod bol uz z ¢asti spracovany v ivode textu. Detailnejsie roz-
delenie existujtcich rieSen{ bude rozdelené viac do hibky v nasledujicej kapitole
spolu s vymedzenim cielovej skupiny.

1.2 Navrhnéte / vytvorte jednoduchou domaci cen-
tralu / hub

Navrhnéte / vytvorte jednoduchou domdci centrdlu / hub pro vybrand zarizeni
ruzniych vyrobcu za tucelem sjednoceni jejich ovldddni zejména pro uZivatele s ome-
zenim pohybu.

Mnozina vyrobcov chytrych zariadeni a ich dostupnych vyrobkov je velmi roz-
siahla, rovnako tak pocet technologii a protokolov, na ktorych st zalozené. Momen-
talne je nutné pre kazdy komunikac¢ny protokol mat vlastni aplikdciu, ktorou je
protokol ovladany. U vyrobkov na baze rovnakého protokolu je mozné pripojit za-
riadenie jedného vyrobcu do aplika¢ného prostredia druhého, avsak nie vzdy je na to
ovladacia aplikacia potrebne prisposobena. Pri vytvoreni domacej centraly sme sa
primarne zamerali na Standardizaciu ovlddania nielen medzi zariadeniami na baze
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rovnakého komunikac¢ného protokolu, ale aj medzi protokolmi samotnymi. Tymto
pristupom by sme chceli dosiahnut jednotné ovladacie prostredie z pohladu uziva-
tela. Zjednotenie pripojenia rozlicnych protokolov na trovni hardvéru v centrale a
nasledne standardizacia na drovni softvéru. V takto definovanom prostredi poskyto-
vanom centralou by bolo vyrazne jednoduchsie tvorif ovladacie aplikacie, Specidlne
prispésobené pre potreby ludi nielen s obmedzenou schopnostou pohybu. Pre tcely
overenia funkcnosti tejto centraly sme vybrali zariadenia, ktoré sa casto vyskytuju
v doméacnostiach Tudi prave s obmedzenou moznostou pohybu.

1.3 Vytvorte komunikacni bod této centraly / hubu

Vytvorte komunikacni bod této centraly / hubu umoznujici ovldddni prvki do-
mdacnosti z aplikace vytvdrené specidlné pro jiz zminéné uzZivatele (napr. tablet s
aplikaci na miru umistény na invalidnim voziku). Soucasné pamatujte na i na moz-
nost vzdaleného rizeni dohliZejici osobou.

V sucasnej dobe je pripojenie k internetu v domacnostiach vaésinou zabezpe-
¢ené pripojkou poskytovatela s dostupnou prenosovou infrastruktirou v danej ob-
lasti. T4 je napojena do lokadlneho smerovaca, ktory pre obydlie vytvara samostatni
siet (LAN) podporujicu technolégie WiFi a Ethernet. Centréla (HUB) samozrejme
vyuziva tito existujicu infrastruktiaru. Hlavny pristup do centréaly zo strany aplika-
cie bude teda cez tito siet. Na nizsich vrstvach bude komunikacia jednotne prebiehat
formou TCP/IP. Takymto spésobom je zaistené pripojenie pre lokdlnu aplikaciu (na-
priklad na tablete osoby s znevyhodnenim) a su¢asne aplikaciu vzdialeného dozoru
alebo pomoci.

1.4 Navrhnéte a ovérte rovnéz moznost pripojeni
zcela vlastniho zarizeni

Navrhnéte a ovérte rovnéz moznost pripojent zcela vlastniho zarizeni (napriklad
simulace ovladace TV) do navrhované centrdly / hubu.

Nakolko sa potreby uz spomenutej skupiny ludi mozu casto lisit v prostriedkoch,
ktoré chceme ovladat, je viac nez vitané zakomponovanie moznosti, ako pripojit pre
nich na mieru vytvorené zariadenie. Na fyzickej tirovni sa zariadenie pripoji do cen-
traly a ta ho néasledne transformuje a zacleni medzi ostatné, uz pripojené zariadenia
na inych protokoloch. Tymto sposobom by bolo mozné obsluhovat spotrebice ne-
podporované pouzitim dostupnych komercnych IoT vyrobkov. Ak nie je pre danu
osobu mozné vyuzivat uz existujice ovladacie prvky zabezpecené vyrobcom spot-
rebic¢a alebo je nutné Specidlne ovladanie, Specifické pre potreby tej ktorej osoby,
je tento pristup jedinou moznostou na integraciu do domécej automatizacie. Ako
priklad by sme uviedli ovlada¢ od televizie. Po pripojeni vlastného IoT zariadenia
(simulujice bezny ovladac¢ TV), je televiziu mozné obsluhovat priamo z aplikacie
na tablete, pomocou jednoduchych dotykov obrazovky. Problém u oséb, ktoré nie
st schopné pouzivat bezny ovladac od televizie, by mohol byt napriklad v neschop-
nosti ovlada¢ pevne uchopit a stlacif potrebné tlacidla pre prepnutie programu alebo
zmenu hlasitosti.
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1.5 Comu sa praca nevenuje

Praca sa nevenuje bezpecnosti komunikacie ¢i uz medzi zariadeniami samot-
nymi, zariadeniami a centralou alebo centralou a riadiacou aplikdciou. Taktiez sa
nevenuje bezpecnosti a dostupnosti dat, ktoré si uchovavané v centrale alebo pridru-
zenych aplikdciach. Dalej sa nezaobera vyskou spolahlivosti pouzitych technoldgii a
protokolov. Spolahlivost komunikacie nebola nijakym sposobom merand, ani sa nou
ziadna cast prace nezaobera. Vystupom prace nie je dokumentécia koneéného vy-
robku alebo aplikacie urcenej pre vyrobu. Centrala spolo¢ne s pouzitou aplikaciou
momentalne neboli testované, ani inym sposobom neprisli do kontaktu s ludmi s
obmedzenou schopnostou pohybu, pre ktorych su urcené.

1.6 Comu sa praca venuje

Hlavnym cielom je overenie konceptu architektiry jednotnej centrédly a Special-
nej aplikacie, ako centralneho komunika¢ného bodu pre rozliéné technolégie v IoT
domécnosti a jednako postdenie vhodnosti nasadenia takéhoto pristupu v domaéc-
nostiach pre Tudi s obmedzenou schopnostou pohybu. Postudenie vyhod, nevyhod
alebo moznych prekazok, ktoré tento pristup oproti konvenénému pristupu prinasa.






Kapitola 2
Stucasny stav

Ovladanie doméceho okolia (“smart home” alebo aj inteligentnd domacnost) je
paradigma z prostredia IoT. Ide o pristup, kedy je fyzicka obsluha beznych doméacich
spotrebicov alebo zariadeni delegovana na IoT zariadenia. Tie sa ovladaji formou
aplikacie alebo inteligentného panelu. Takyto pristup vytvara doméacnost, ktora je
z logického hladiska jeden uceleny systém a mozme nan nazerat viac ako na komu-
nikacnu siet, nez ako na jednotlivé spotrebice.

V kapitole bude najprv uvedeny koncept IoT. Jeho vyznam a definicia. Na-
kolko ide o siroku tému, je vhodné sa pozriet na jeho taxonémiu. V nej sa prejde
od abstraktnej logickej klasifikdcie po jednoduché koncové prvky. Predstavené budu
odvetvia architektury dostupnych rieseni, datové protokoly, technolégie, infrastruk-
tura, vyrobky a taktiez aj ovladanie. Z nej prejdeme na oblast domacej automatiza-
cie, presne povedané riadenie okolia, ktoré je primarnym zameranim tejto prace. Na
to bude hlbsie specifikovand skupina ludi, pre ktort je planom rozsirenie vyuzitia
domacej automatizacie. Popisu sa jej potreby na ovladanie domécnosti a moznosti,
ako by bolo mozné takéhoto ovladania docielit.

2.1 Internet of Things

Je tazké tplne presne definovat termin “Internet of Things” (IoT). Neexistuje
jedna vseobecne zauzivana definicia, ktora by bola kolektivna ¢i uz pre akademick,
priemyselni alebo komercnu sféru.

Mnozstvo ¢lankov a prac spolo¢ne odkazuje, ze termin [oT pravdepodobne vzni-
kol v roku 1999. Vtedy bol prvykrat spojeny s myslienkou zachytavania dat z re-
alneho sveta. Keby pocitace zberom dét (bez pomoci cloveka) vedeli o predmetoch
vsetky informaécie, ktoré sa daju vediet, tak by sme boli schopni vyraznym sposo-
bom redukovat odpad, straty alebo néklady v nasich kazdodennych zivotoch [4]. V
sirSom zmysle slova ide o systém prepojenych zariadeni. Ide o zariadenia vypoctové,
mechanické alebo digitalne. Objekty, zvierata alebo Iudi s jedine¢nymi identifika-
tormi a schopnostou transportu dat cez komunikacnu siet bez nutnosti interakcie
¢loveka s ¢lovekom alebo ¢loveka s pocitacom [5]. Systém, kde fyzické predmety na-
vzajom komunikuji medzi sebou ¢i uz vo forme “machine-to-machine” (M2M) alebo
“person-to-computer” (P2C) [6]. Suhrn infrastruktir spdjajicich komunikacéné ob-
jekty, poskytujici ich spravu, zabezpecujici transport, uloZenie, spracovanie a pri-
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stup k datam, ktoré st generované uzivatelmi alebo inymi systémami [7].

Od roku 1999 sa pouzitie mnohonasobne rozsirilo do vsetkych oblasti nasej
spoloc¢nosti. Kazdym rokom su predstavené nové odvetvia, kde vyuzivame sluzby
a riesenia zalozené na IoT. Za tieto roky bolo v koncepte zahrnutych mnozstvo
novych technologii a postupov, ktoré vytvorili velmi Siroké spektrum pouzitia. Na
zaklade tejto obsirnosti je velmi fazké urcit celkové logické rozdelenie 10T, jeho in-
frastruktury, protokolov, zariadeni, systémov a sluzieb. Ako uz bolo spomenuté, tak
dostupné zdroje sa v presnej definicii, ¢o je IoT ¢asto rozchadzaji. Neexistuje teda
bohuzial vSeobecne zauzivana taxonémia. V nasledujicich podkapitolach preto uva-
dzam vlastni taxonomiu, ktora ponuka dostatocny prehlad do problematiky, ale
detailnejsie nezachadza do odvetiev a technoldgii, ktoré nesivisia s oblastou zame-
rania tejto prace.

loT sectors loT sector domains

[\ndustryAO] [ Retail ]
Internet o

Industry Commerce] | Consumer | "

Manufacturing

Obr. 2.1: Internet of Things taxondémia [8].

2.1.1 Odvetvia vyuzitia IoT

Vyuzitie je mozné ndjst vo vSetkych odvetviach ludskej spolo¢nosti. Z bez-
nych pouziti by som uviedol monitorovanie vyrobnych procesov, logistika, doprava,
zdravotnictvo, podpora domacnosti a pracoviska, “smart” mestd, bezpecnost, ko-
munikécie alebo systémovy dohlad [9]. Uplatnenie sa nachddza spomedzi inych aj v
exotickejsich sférach ako produkcia potravin, polnohospodarstvo, odpadové hospo-
darstvo alebo boj s poziarom. Taktiez je silny zaujem o aplikovanie IoT v sociadlnych
sietach, vacsie zapojenie v “cloudovych” platforméch, integracia s umelou inteligen-
ciou, uplatnenie vo vyvoji environmentalne priatelskych systémov. Spracovanie a
zber dat Coraz vicsicho mnozstva dat (Big Data), preventivna tdrzba, inteligentné
riadenie vyroby, sprava miest a mnozstvo inych [10], [11].

2.1.2 Domény IoT rieSeni

Dostupné IoT riesenia sa daju rozdelit do troch hlavnych domén. Do domény
priemyselnej (Industrial Internet of Things - IIoT), komerénej a spotrebitelskej. Toto
¢lenenie je zalozené na rozdielnych skupinach koncovych uzivatelov, komplexnosti
rieSeni v danej doméne, velkosti nasadenia, doby Zivotnosti, urceni koncovych zaria-
deni, ceny systémov, presnosti merani, spolahlivosti prenosu, type zbieranych dat
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apod. Avsak rozdelenie nemé presne stanovené hranice. Aplikacie IoT sa mdzu pre-
linat medzi doménami vo svojom rozsahu vyuzitia. Primarnym dovodom tohto cle-
nenia je vniest Struktiru do chaotického systému z hladiska toho, ako komunikaciu
medzi zariadeniami vyuzivame, a o ktorych objektoch komunikujeme.

Priemyselné IoT

“Industrial Internet of Things” (IIoT) je zamerany primérne na existujtce roz-
siahle automatizované systémy v priemysle, logistike, polnohospodarstve apod. Hlav-
nou ulohou je dramatické zvysSenie produktivity a efektivnosti vo vyrobe. Najcas-
tejsie pouzitie je vo velkych fabrikach alebo zlozitych vyrobnych procesoch, kde hré
rolu vykonnost, presnost, vyrobné ndaklady alebo spolahlivost [12]. Pouzitie IoT v
tejto kombinacii prinasa napriklad bezpecnost pri manipulacii s komplexnou masi-
nériou alebo dokladné monitorovanie vyrobného postupu. Prindsa nahradenie jed-
noduchych opakujuicich sa iikonov v administrative, montazi, kontrole kvality alebo
planovani pomocou velkého poctu senzorov a aktuatorov roézneho druhu. Vdaka
tomu sa ndklady zmensuju a kvalita spolu s objemom produkcie zvysuje. Takyto
vyvoj vyrobnych procesov sa oznacuje pod pojmom “Priemysel 4.0” (Industry 4.0)

[13].

Jeden z prikladov novych rieseni v oblasti [IoT je takzvany “Predictive monito-
ring”. Skladd sa z hromadenia velkého mnozstva dat ako vibracie, teplota, vlhkost,
hustota, prud, napétie apod. Nasledne sa s pomocou algoritmov strojového uce-
nia (Machine learning) predvida zlyhanie vyrobnej techniky. Tymto sp6sobom sa v
predstihu zamedzi moznému poskodeniu napriklad kritickej infrastruktary u vyrob-
nej linky. Vdaka tomu ostava efektivita procesov na rovnakej tirovni a minimalizujt
sa naklady, ktoré by mohli vzniknit v désledku prerusenia vyroby [14].

Komercné IoT

Naproti zameraniu na stroje u [IoT sa “Commercial IoT” orientuje smerom k
Iludom a firmam. Cielom je prostredie nasej spolo¢nosti mimo domova. Poskytuje
sluzby, ktoré nam zvysuju komfort, pomahaji s monitorovanim a riadenim okolia,
zlepSuju organizaciu, vytvaraju pozitivnu skisenost u zdkaznikov [12]. Do tejto do-
mény sa daju zaradit odvetvia ako inteligentné mesta, doprava, zdravotnictvo, kan-
celarie, obchody, budovy, marketing a iné. Data su v tychto sférach zbierané predov-
setkym o Iudoch alebo o prostredi, v ktorom sa pohybuju. Zo Specifickych aplikacii
sa daju vybraf inteligentné 16zka v nemocniciach, komunikacia medzi vozidlami v
doprave, zaznamenéavanie odpadového hospodérstva [15], znizenie energetickej spot-
reby budov, riadenie pristupovych systémov do kancelarii, odpocet spotreby vody a
pod.

Spotrebitelské IoT

“Consumer IoT” je o individudlnych uzivateloch, ich rodinach a domacnosti.
Takéto zariadenia zvysuju nas osobny komfort, ulah¢uji kazdodenné tkony, poma-
haju s riadenim domacnosti, poskytuji pohodlie alebo zabavu. Najcastejsie je tato
doména spajand s monitorovanim alebo automatiziaciou doméacnosti, ale aj napri-
klad s vyrobkami, ktoré mozeme nosit na nasom tele. Z klasickych prikladov sa
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daju uviest inteligentné hodinky, ovladanie svetiel, kontrola zamkov, riadenie te-
levizie alebo radia, zber informacii o domacom prostredi, spravovanie spotrebicov,
dohlad nad osobami a pod. Prave na spotrebitelské prostredie, presnejsie na spravu
a monitorovanie doméacnosti je zamerana tato praca.

2.1.3 Inteligentnd domacnost

Inteligentna domacnost moze byt opisana mnozstvom sposobov. Jeden z koncep-
tov je domacnost s automatizovanym systémom, ktory obsahuje senzory, aktuatory
a inteligentné riadenie. Tento princip pontka pohodlny, jednoduchy a bezpecny sys-
tém, ktory zlepsuje kvalitu zivota a tvori doméace spotrebice viac ovladatelnymi pre
seniorov a Tudi s postihnutim [16]. Obsahuje v sebe spotrebie a zariadenia, ktoré
medzi sebou komunikuji alebo je mozné komunikovat s nimi. Opakujice sa alebo
zlozité tkony za nés vykonavaju stroje, o Setri ¢as a zvysSuje osobné pohodlie. In-
teligentné senzory zbieraju data o sebe a svojom okoli. Detailné informécie o chode
obydlia st nam potom poskytnuté pre spracovanie. Tymto sposobom mame prehlad
napriklad o spotrebe celej domacnosti, stave nasich zariadeni alebo pohybe oséb v
jej priestoroch. S pomocou inteligentnych aktuatorov celé prostredie nasledne ovla-
dame na dialku. Avsak s koncovymi zariadeniami nekomunikujeme priamo. Na to
su potrebné inteligentné aplikacie napriklad v teleféne alebo tablete, ktoré pre nés
vytvaraji most medzi nasimi instrukciami a koncovymi bodmi.

Internet of Things

Automation Consumer Smart home

Obr. 2.2: Zameranie prace z pohladu IoT [8].

2.1.4 Prvky IoT systému

Struktira systému inteligentnej domécnosti v zsade nie je pevne dana. K dis-
pozicii je mnozstvo rieseni, ktoré v konecnom dosledku vykonavaji rovnaku funkciu
(zabezpecuju chod inteligentnej domacnosti), ale ich interné zlozenie sa lisi. V praxi
si kazdy vyrobca implementuje vlastny hardvér aj softvér a snazi sa udrzovat akési
“know how”. V nasledujicich podkapitolach by som predstavil stavebné bloky, ktoré
st z mojho pohladu nevyhnutné na zakladny chod takéhoto systému v prostredi
inteligentnej domécnosti.
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Obr. 2.3: Rozdelenie IoT systému [8].

Architektiara

Existujii rozne navrhy akoby mala byt IoT architektira rozdelens. Clenenie na
logickej tirovni moéze vyzerat rozdielne. Napriek velkému mnozstvu aplikécii a aso-
ciovanych technolégii sa objekty daji spojift pomocou toku informécii. Zakladnou
jednotkou su data, ktoré musia byt ziskané, transportované, spracované a dostupné
koncovej entite [7]. Na zaklade takéhoto pohladu sa daji vyclenit tri hlavné procesy,
ktoré sa s datami deji od ich vytvorenia az po pouzitie. Prvym je ziskanie (zber)
alebo pouzitie dat (Data acquisition). Tie sa nasledne musia transportovat (Data
transport) na spracovanie a vyuzitie (Data processing).

Ako je na Obr. 2.4 viditelné, v praxi je pouzity rozdielny pocet vrstiev pri na-
vrhoch IoT systémov. Podla [17] je vSeobecnd IoT architektira v literatire tvorend
z troch zakladnych vrstiev: “perception”, “network”, “application”. Vrstva vnimania
(Perception layer) je fyzickd vrstva, ktord pozoruje a meria fyzické parametre pouzi-
tim inteligentnych zariadeni. Na zber st vyuzité rozne meracie technologie. Siefova
vrstva (Network layer) dohliada/kontroluje prijem dat zo zariadeni a prenésa ich az
k aplikacnej vrstve pomocou sietovych protokolov. Nakoniec aplika¢na vrstva (App-
lication layer) zaobstarava sluzby pre spotrebitelov.

V préci [10] je architektira zhodnotena v Styroch vrstvach. Aplikacna vrstva
bola rozdelend medzi rdzne sluzby (Service layer) a riadiace rozhranie (Interface la-
yer) pre pouzivatelov.
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Obr. 2.4: Rozdelenie IoT architektiry na logické vrstvy [8].

DalSou populdrnou architektirou je pat vrstiev. Pribudla vrstva pre sproceso-
vanie ziskanych dat (Processing layer), aby boli pretvorené do potrebnych struktir,
roztriedené podla obsahu, ulozené, analyzované a pod. Az néasledne st v rozumnej
forme predané aplikdciam. Na vrchole stromu je zahrnut4 este logika pre biznis (Bu-
siness layer), zastresujuca cely IoT systém, kde sa deje analyza nazyvana “big data”,
rozhodovanie biznis stratégie a planuje sa budice smerovanie.

Névrh [18] pre strojové ucenie a umeld inteligenciu v IoT obsahuje Sest vrstiev.
Vrstva pripojenia (Connectivity layer) zamedzuje vzniku chyb pri spojenom pouziti
heterogénnych senzorov. Uelom “middleware” (Middleware layer) je zabezpecenie
interoperability hardvéru. Toto zjednotenie ulahc¢enie pracu vyvojarom softvéru, aby
nemuseli rozmyslat nad rozdielnymi ekosystémami, ktoré aplikacia riadi. Nasledne
pribudlo zabudovanie “big data” (Big-data layer) analyzy na spracovanie pre in-
teligentné algoritmy a sluzby. Nakoniec vrstva kolaboracie (Collaboration layer) je
pouzitd na zlepsSenie sluzieb vyuzitim strojového ucenia a umelej inteligencie cez
zber, distribuciu a ohodnotenie doteraz ziskanych dat.

Ro6zne kritéria a snaha o Standardizaciu boli predstavené organizaciami ako na-
priklad “ITU Telecommunication Standardization” (ITU-T). Na Obr. 2.4 je znazor-
nené poslednou schémou. Ako vseobecné ¢lenenie sa uvazuje architektira so Styrmi
vrstvami.

Ani jedno zo zmienenych usporiadani vsak nie je vhodné na vyuzitie vo vSetkych
odvetviach IoT. V praxi si vyrobcovia a poskytovatelia vac¢Sinou implementuji svoju
vlastni architektiru, ktora sedi ich Specifickému rieseniu a odvetviu. Vacsina by vsak
mohla byt brana ako rozsirenie zdkladného modelu s tromi vrstvami.
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Koncové zariadenia

7 10T infrastruktiry st v doméacnosti v kazdom pripade nutné dva typy fyzic-
kého hardvéru “gateway” (bréna) a koncové body (senzory alebo aktudtory).

Brana predstavuje most medzi rozdielnymi komunika¢nymi technolégiami. Pra-
cuje ako mediator na otvorenie spojenia medzi koncovy bodmi a aplika¢nou vrstvou
[oT systému. S jej pomocou je mozné zostavit komunikaciu medzi zariadeniami sa-
motnymi alebo medzi zariadeniami a IoT aplika¢nymi sluzbami. Brana je typicky
hardvérova, ale moze byt implementovana aj formou softvéru. Taktiez zabezpecuje
ulohy prekladu prijimaného protokolu, agregacie dat, lokalneho “pre-procesovania”,
ukladania dat a iného. Nakolko pracuji koncové body s malou spotrebou energie, je
brana efektivny sposob na komunikaciu s aplika¢nou vrstvou. Nasledne je v brane
komunikacia konvertovana do datového protokolu a poslana dalej. V praxi je mnoho
realizacii takejto brany, pricom standardne kazdy vyrobca implementuje vlastnu pre
svoj IoT systém a protokol [19].

Koncové body st priamo zariadenia prepojené s realnym okolim. Najtypickejsi
pre IoT zariadenia je zber dat, ale na trhu sa c¢oraz viac objavuju produkty, ktoré
disponujui vstupne-vystupnou funkcionalitou. Takéto zariadenia prijimaji pokyny a
st vybavené mechanikou nutnou k zabezpecenie fyzickej zmeny. Zo zastupcov sa daju
spomentt inteligentné svetla, zasuvky, vypinace, tlac¢idla, termostaty, chladnicky,
pracky, zaluzie, ventilatory, zamky, dotykové senzory, hlasice CO2 a mnoho dalsich.

Komunikacné technolégie

Komunikacia medzi koncovymi zariadeniami samotnymi alebo koncovymi za-
riadeniami a zvyskom IoT infrastruktiry moéze prebieha v dvoch kategériach. Po
fyzickom drotovom médiu alebo bezdrétovou formou.

Drétova komunikacia je pristup s vyuzitim pevnej kabelaze, ktory ma nesporné
vyhody. Komunikacia je spolahliva. Prostredie v drote sa nemeni a je pevne dané.
Pokial je vedena z bodu do bodu, tak sa nemusi delif o komunikacné prostriedky
s inymi entitami. Pokial je zdielana, napriklad ako u zbernic, tak dochadza k mi-
nimalnemu poctu kolizii vdaka pouzitiu modelov ako “master-slave”. Vyuzitie je
najma v priemysle, kde sa kladie velky déraz na dorucenie dat v spravnom poradi a
case. Nevyhoda spociva v nutnosti instalacie novej infrastruktiry pri kazdom novom
zariadeni. To vyraznym sposobom obmedzuje skalovatelnost a flexibilitu uz vytvo-
renych sieti. Z tohto dovodu je takyto pristup nevhodny do doméacej automatizacie,
kde sa IoT instaluje vic¢sinou dodatocne, do prostredia, ktoré sa po fyzickej stranke
uz nemeni. Medzi zastupcov sa radia rozne zbernice. Napriklad DALI alebo KNX.
Sériova linka ako RS485 alebo RS232. Vyuzivaju sa hlavne v priemyselnom riadeni
alebo pri vystavbe inteligentnych budov. Délezitym zastupcom je Ethernet. Jeho
vyuzitie je vdaka IP protokolu dostupné aj v beznych doméacnostiach a doméacej au-
tomatizacii, ale pre uz spomenuté nevyhody v nutnosti dodatoc¢nej kabelaze, takéto
rieSenie vo vacsine pripadov neprichadza v tvahu.

Bezdrotova komunikacia naproti fyzickému médiu je omnoho flexibilnejsia. Do
domécnosti sa zavadza bez nutnosti novych zdrojov. Nevyhodou je, ze pristup k
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bezdrotovému médiu je zdielany vSetkymi zariadeniami, ktoré vysielaju na rovna-
kej frekvencii. Vznika problém sitazenia o dostupné zdroje. Taktiez je problémom
smerovanie tejto komunikacie. Zariadenia castokrat operuju z batérie a energetické
naroky pre vyrobcov predstavuju vyzvu. Napriek tomu je instalacia velmi jedno-
ducha a nadmerné vacsina produktov do domacnosti operuje prave na tomto prin-
cipe. Medzi najzndmejsich z dostupnych zastupcov patria WiFi, Bluetooth, Blueto-
oth Low Energy (BLE), Zigbee, Z-wave, LoRaWan, LoRa, Sigfox, NB-IoT, RFID,
NFC. Rozdelenie je dalej mozné na ich vyuzitie do kratkej (Short-distance), strednej
(Medium-distance) alebo dlhej (Long-distance) vzdialenosti.

“Long-distance” (LoRaWan, LoRa, Sigfox, NB-IoT) - Takéto technolo-
gie dokazu prenasat komunikaciu na maximalnu vzdialenost az niekolkych kilomet-
rov. Na druhu stranu je nutné vyuzivat nizku prenosovu rychlost a taktiez malua vel-
kost dat. Odozva sieti tiez dosahuje vysokych hodnot. Komunikécia je skor obcasnéa
pre vysoké energetické naroky na vysielanie. Taktiez k tomu sa prostredie domécej
automatizacie pohybuje v rade maximéalne niekolko desiatok metrov. Vyznacuje sa
intenzivnou komunikaciou medzi zariadeniami a v pripadoch prenosu obrazu alebo
zvuku ide o komunikaciu, ktora moze dosahovat pomerne velkych rozmerov. Z toho
dovodu su tieto technologie do domacej automatizacie nevhodné a z hladiska tejto

.....

“Medium-distance” (WiFi, Bluetooth, BLE, Zigbee, Z-wave) - Zastup-
covia bezne vyuzivani v domécej automatizacii. Zalozeny na IEEE 802.11 a IEEE
802.15. Ide o technolégie v oblasti WLAN (Wireless Local Area Network) a WPAN
(Wireless Personal Area Network) operujtce v spektre 2.4 GHz, 5 GHz, 868-921
MHz. Dostupné IoT systémy na spotrebitelskom trhu si zalozené prave na tychto
rieseniach. Kazdy z protokolov méa svoje vyhody aj nedostatky.

WiFi podporuje vzdialenosti do 100 metrov. Je spolahliva a umoznuje pripoje-
nie velkého poctu zariadeni. Avsak ma vysoké naroky na energiu, ¢o méze u zariadeni
s batériou predstavovat problém. Vyzaduje velky “bandwidth” a na frekvenciach 2.4
GHz a 5 GHz uz operuje velké mnozstvo vyrobkov a miera rusenia je pomerne vy-
soka. Na druhu stranu v drvivej vacsine je uz obsiahnuta v beznej domacnosti, ¢o
¢ini instalaciu novych zariadeni jednoduchou.

Bluetooth sa vyznacuje vzdialenostou nizSou zhruba do 15 metrov. M4 nizsie
energetické naroky a dobre podporuje prenos zvuku. Podporuje bohuzial len pripoje-
nie maximalne 7 zariadeni v jednom momente, ¢o predstavuje prekazku pri plosnom
nasadeni.

Bluetooth Low Energy (BLE) bol vyvinuty pre posielanie malych sprav a
nizku spotrebu energie. Je urceny skor na nesuvisly prenos dat, ale posledné verzie
protokolu sa aj tento problém snazia adresovat. Nachadza uplatnenie aj v priemysle.
BLE aj Bluetooth st dobre vyuzitelné ako nositelné vyrobky na telo.

Z-wave predstavuje kompromis v doteraz predstavenych technoldgiach. Dosa-
huje vzdialenosti do 100 metrov a ma rozumné energetické naroky. Rychlost prenosu
je nizsia ako u WiFi, ale na rozdiel od Bluetooth podporuje pripojenie velkého mnoz-
stva zariadeni (okolo 230). Dal$ou vyhodou je garancia interoperability zariadeni od
roznych vyrobcov, nakolko je tento Standard vlastnictvom “Z-Wave Alliance”, ktora
dohliada na certifikaciu novych vyrobkov. To sa bohuzial odraza aj na cene tychto
zariadeni. Neverejnost Specifikdcie moze v urcitych pripadoch predstavovat prekazku
pri integracii.
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Zigbee sa na druhej strane javi ako riesenie predoslych nedostatkov. Vyznacuje
sa podobnymi parametrami ako Z-wave, ale standard je verejne znamy. Mnozstvo
stucasne pripojenych vyrobkov moze byt az 65 000 na jednu sief. Zariadenia s ener-
geticky nenarocné vdaka nizkej velkosti sprav a porovnatelnej rychlosti prenosu ako
u Z-wave. To je bohuzial stdle obmedzujtce pri prenose zvuku alebo videa. Nevy-
hodu oproti Z-wave predstavuje nedostatoéna podpora zariadeni medzi vyrobcami.
Preto sa pri nasadeni v domacnosti Standardne vyuziva len jeden vyrobca, pre za-
bezpecenie dobrej vzajomnej kompatibility.

“Short-distance” (RFID, NFC) - Ako posledné su technolégie so vzdiale-
nostou prenosu do circa 20 centimetrov. Najcastejsie pouzité u inteligentnych kariet
alebo “tagov”. Velkou vyhodou je nepotrebnost batérie alebo externého napajania,
nakolko sa posiela jednorazovo len malé mnozstvo dat a energia na prenos sa ge-
neruje z vytvoreného el-mag. pola. Osamotene v domacej automatizacii uplatnenie
nemaju. Z toho dovodu sa kombinuju s inymi druhmi technologii, ¢o vyraznym spo-
sobom zvysuje moznosti ich pouzitia.

Prenosové protokoly

Détové protokoly sa z pohladu IoT systému Specializuji na formu, akou su data
prendsané medzi zariadeniami a po externej sieti. Z pohladu OSI modelu by islo o
transportnu, sietovu a aplika¢nt vrstvu. V prostredi doméacej automatizacie je Spe-
cifické pouzitie TCP/IP na potreby smerovania komunikécie (sietova a transportnd
vrstva). Vyuzitie napriklad mobilnych sieti je takisto mozné, ale v drvivej véicsine
pripadov nepraktické. Vyber protokolu na aplikacnej vrstve ma vacsie moznosti vy-
beru. Predstavené budu najrozsirenejsie z pohladu pouzitia.

HTTP (HyperText Transfer Protocol) - je postaveny na forme “request-
response” pre “client-server” aplikacie. Jeden z najstarsich protokolov a hlavny pre-
nosovy protokol webu. Nachadza vSestranné vyuzitie, avSak disponuje pomerne vyso-
kou naroc¢nostou na prenosové zdroje. Spravy dosahuji zbytoc¢ne rozsiahlych velkosti
pri prenose.

CoAP (Constrained Application Protocol) - taktiez pre aplikédcie client-
server. Vyvinuty ako naslednik HTTP. V praxi sa vsak velmi neujal. Pouzivany
najma ako “one-to-one” komunikacia.

MQTT (Message Queue Telemetry Transport) - bol vyvinuty pre po-
treby IoT. Primarne “many-to-many” komunikacia prechadzajica jednotnym ser-
verom (Broker). Zalozeny na “publish-subscribe” modeli vhodnom pre zariadenia s
obmedzenymi zdrojmi. UspOsobeny pre prenos malych sprav a jednoducht komu-
nikdciu medzi koncovymi zariadeniami. Osvedcuje sa ako dobra volba pri tvorbe
rieSeni z prostredia [oT.

Iné moznosti zahfnaju Extensible Messaging and Presence Protocol (XMPP),
Advanced Message Queuing Protocol (AMQP), WebSocket, Modbus a iné.

Aplikacné riesenia

Doteraz boli spomenuté casti systému, s ktorymi vacsinou clovek v kazdodennej
prevadzke neprichadzal do kontaktu. Tie popisovali zber a presun dat. Poslednym
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dielom je samotnda internd logika operujtica nad tymito datami. V pripade inteli-
gentnej domécnosti ide o ovladacie rozhranie medzi IoT systémom, jeho koncovymi
zariadeniami a ¢lovekom. Z tejto stranky sa daju identifikovat Styri pristupy nasa-
dzované v praxi. Usporiadané su z pohladu naroc¢nosti ovladania. Prvym je riesenie
s vyuzitim inteligentnej aplikacie ponukané vyrobcami inteligentnych zariadeni. To
sa Ciastocne prelina s druhym, ¢im st “cloudové riesenia” najma od velkych spoloc-
nosti ako Amazon alebo Google. Dalsie st zmienené rieSenia zalozené na koncepte
jednotnej centraly (HUB), ktord zdruzuje mnohé z funkcionalit predchadzajicich
systémov. Nespokojnost s predchadzajicimi moznostami a uzavretost rieseni dala
podnet nadsencom a “open source” komunite, aby vytvorili vlastné platformy na
adresaciu nedostatkov v komerénych systémoch. Z pohladu uzivatela je aplikacia od
vyrobcu priamociaré ovladanie pomocou predefinovaj aplikacie. Cloudové platformy
su tak isto relativne jednoduché na integraciu, ale ponikaji omnoho vacsie spek-
trum funkcionality. Pri pouziti domécej centraly (HUB) sa néro¢nost na nastavenie
a spojazdnenie systému zacina komplikovaf, najméa pri systémoch, kedy si detaily
ovladania prenechané na nastavenie uzivatelom. Poslednd moznost vyhovuje viac
odbornej verejnosti, domacim kutilom a nadsencom, ktori sa do problematiky ovla-
dania doméaceho prostredia vyznaju alebo je to oblast ich zaujmu.

Aplikacia vyrobcu

Prvym napadom na vybavenie domacnosti inteligentnymi vyrobkami je navsti-
venie stranok beznych predajcov elektroniky (napriklad Alza, CZC, Datart a pod.).
Ti pontkaji pomerne siroku skalu vyrobkov zalozenych na réznych komunikac¢nych
protokoloch.
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Obr. 2.5: Diagram IoT systému ovlddaného cez aplikdciu vyrobcu zariadeni [8].

Zalezi od zariadenia, ale je beznou praxou, ze vyrobca poskytuje k vlastnym
vyrobkom Standardne ovladaciu aplikaciu, dostupnt v obchodoch Androidu alebu
iOS. S touto aplikdciou sa komunikuje cez HTTP protokol a je potrebny pristup k
internetu. Z toho dévodu je nutné este okrem zariadenia samotného kupit aj “branu”,
ktora je pripojend do domécej WiFi siete/smerovaca. Brana prepdja komunikacny
protokol zariadenia s lokalnou siefou. Nasledne zalezi od postupu vyrobcu. Brana sa
bezne registruje na serveroch vyrobcu. Z aplikacie sa pomocou uzivatelského uctu
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pripoji na tieto servery. Niektoré brany umoznuji pripojenie aj vyrobkov od inych
vyrobcov v rovnakom komunika¢nom protokole, ale tato moznost nie je garantovana.

Cloudové riesenia

Dalsia moznost je vyuzitie cloudovej platformy. Na inteligentni domécnost sa
zamerali aj velké spoloc¢nosti ako Microsoft, Amazon, Google alebo Apple. Ststredili
sa na softvérovi stranku systémov. Na rozdiel od homogénneho pristupu vyrobcu na
integraciu len jediného komunikacného protokolu, platformy podporuji heterogénnu
integraciu mnohych protokolov. Je to mozné predovsetkym vdaka velkym vyvojovym
timom, ktoré udrzuju podporu projektov a komplexného softvéru ako Google home
alebo Amazon Alexa. Vyrobcovia zariadeni tuto integraciu prijali a vytvaraja svoje
vyrobky kompatibilné s tymito platformami. Vyrobca zariadeni vdaka tomu mdze
svoje zdroje zamerat viac na vyvoj v oblasti hardvéru. V pripade cloudu st moznosti
samotnej aplikacie rozmanité. Po prepojeni brany s internetom je pomocou aplikacie
v teleféne alebo na pocitac¢i mozné riadit celd doméacnost. U rieseni ako Amazon
Alexa je dostupny aj samotny Amazon Alexa hub, ktory sluzi ako brana a samotné
ovladanie pomocou hlasovych povelov. Medzi dostupné platformy patria: Amazon
Alexa, Google Home, AppleHomeKit a iné.
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Obr. 2.6: Diagram IoT systému ovlddaného cez cloudovi platformu [8].
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Domaica centrila (HUB)

Prave na problematiku heterogenity sa zamerali spolo¢nosti, ktoré pontkaju
rieSenie samostatnej domécej centrdly (HUB). Tieto zariadenia dokdzu integrovat
mnozstvo komunikac¢nych protokolov. Pontikané st moznosti, kedy je podporované
pripojenie na cloudové platformy (ovladanie prebieha ako v predchédzajicej moz-
nosti) alebo s dostupné aj centraly, ktoré nepotrebuji pripojenie na internet. V
takom pripade je softvérova cast IoT systému obsiahnutd v centrale a ovlddacie
aplikacie s nou interaguju z prostredia domaécej siete. Bezne je tymto pristupom za-
bezpecena velmi detailnd dostupnost dat a vysoka granularita ovladacich procesov.
Pre Tudi, ktori st takpovediac laikmi v tejto oblasti, predstavuje takyto postup skor
prilis naro¢né nastavenie ovladania a zadovazia si radsej lahsiu z vyssie uvedenych
moznosti.
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Obr. 2.7: Diagram IoT systému ovlddaného cez jednotnii centralu [8].

Open source platformy

Posledna moznost je smerovana skor na nadsencov a domacich kutilov. Ide o
softvérové riesenie inteligentnej IoT domacnosti, ktoré pontka vysoku granularitu
ovladania. Na zostavenie a nasadenie takejto platformy je potrebny celkovy prehlad v
IoT technolégiach. Castokrat si vyzaduje nasadenie réznych mikrokontrolérov a zna-
losti programovania alebo pisania ovladacich “scriptov”. Samozrejme st aj moznosti
priaznivejsie pre laickych uzivatelov ako Home Automation, ale ovladacie prostredie
moze byt narocné na obsluhu vdaka velkému poctu ovladacich prvkov a zlozitému
systému nastavenia. Na druhu stranu je tento pristup najversatilnejsi zo vSetkych
spomenutych. Medzi dostupné moznosti patri OpenHAB, ThingsBoard, ThingsS-
peak, Thinger, ZHA (Zigbee Home Automation), HA (Home Assistant), Domoticz
a iné.



2.2. Tudia s obmedzenou schopnostou pohybu 21

Open source loT
platform solution

Control a
Control app PP

Devices based HUB/Bridge

on multiple
communication
protocols

.
. e, pen source loT ClOUd
_____ Y platform
---- « o software
" . -
- * .
. .
.
. .
. * .
. .
* J

Control app

| . Cloud
Devices based HUB/B rldge

on multiple
communication
protocols

..... Open source loT
Sad i, platform
. .
------ R software
- " . .
. L. .
. .
.
. .
- * .
. .
* -

Obr. 2.8: Diagram IoT systému ovladaného cez jednotntt Open source platformu [8].

2.2 [Ludia s obmedzenou schopnostou pohybu

Zaujem prace je vytvorit dostatocne univerzalne zariadenie, ktoré spaja inte-
ligentné prostredie a Tudi s obmedzenim pohybu. Fyzicky obmedzeni Tudia stale
preferuji mat pocit osobnej nezavislosti a zaclenenia medzi fyzicky zdatnych. Toho
je mozné ciastocne docielif integraciou IoT zariadeni v ich domécnosti. Cielom je
preto poskytnit most, ktory by odstranil tazkosti v ovladani niektorych spotrebicov
a zariadeni pre znevyhodneného ¢loveka.

Mnoho ludi je postihnutych nejakym pohybovym obmedzenim. U niektorych
uz od narodenia, napriklad formou vrodenych vad a porich. Bohuzial vsak narasté
pocet lTudi, ktori si v pohybe obmedzeni po réznych trazoch, ¢astokrat po hava-
rii motorovych vozidiel, mozgovych prihodéach, ale este castejsSie pri Sportoch alebo
zabavach ako st lyzovanie, rozne lety a zoskoky. Vtedy dochadza hlavne k nena-
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vratnému poraneniu dolnych (néh) a hornych (rik) koncatin. Takéto osoby nemaji
fyzické schopnosti na vykonédvanie aktivit nezavisle. Do tejto skupiny mézme zaradit
aj seniorov, kde sa pohybové obmedzenia rozvijaju s pribidajicim vekom.

Praca je zamerana primarne na osoby s postihnutim hornych koncatin, jem-
nej motoriky a pohybového aparatu, ktorymi zdravi Tudia bezne ovladaji domace
spotrebice od pasa vyssie.

2.2.1 Domacnost

Doméce prostredie tychto osob sa nemusi nijakym zasadnym spdsobom lisit od
prostredia zdravych Tudi. Ti s poranenim noh zostavaji na invalidnom voziku, ale st
schopni manipulovat s beznymi predmetmi (napriklad ovlada¢ TV). Bohuzial, nie
st jednoducho schopni otvorit vyvysené vetracie okno alebo zapnit/vypnut vyssie
polozené zariadenie. Takyto Iudia vsak pomocou vhodne vytvorenych mechanickych
pomocok a pripadne beznych aplikacii mozu svoje okolie stéle celkom dostatocne
ovladat.

[udia s poranenim ruk sii v omnoho vacsej nevyhode. Jemna motorika rik je pre
cloveka velmi dolezitda v kazdodennom zivote. Vacsina bezne dostupnych aplikacii
pre ovladanie okolitého prostredia je vytvorena pre ludi disponujucich dostatocne
jemnou motorikou rik. Pre tento typ Iudi s uz (v podstate tiplne) nepouzitelné
obvyklé zariadenia (napriklad ovlada¢ TV) a ani komercne dostupné aplikdcie pre
ovladanie okolia (doméce riadiace systémy). V tomto pripade je nutné velmi ¢asto
vytvéarat tplne na mieru Specifické mechanické ovladace (velké a robustné tlac¢idla)
alebo Specidlne tabletové aplikdcie (velké plosné tlacidla eliminujice rozne tiky).

2.2.2 Potreby

Vzorovym prikladom moze byt ¢lovek na invalidnom voziku s pevne prichyte-
nym tabletom. Tento tablet by mal mat dostatocne velky displej. Tablet je umiest-
neny velmi blizko tela pre obmedzeny dosah riuk, napriklad z dévodu ich trvalého
poranenia. Maximalna presnost dotyku na obrazovke tabletu sa méze hodnotit na
celé centimetre. Taktiez hra rolu este velmi ¢asto opakovany dotyk (pre tiky, zach-
vevy, ...). Na toto musi byt aplikdcia dostatoéne prisposobena.

Ako druhy priklad mozno uviest osobu na invalidnom voziku bez moznosti ma-
nipulédcie rukou. V tomto pripade je tablet (pevne uchyteny na voziku) ovladany po-
mocou ceruzky alebo ukazovadla drzané¢ho v ustach, pripadne pevne pripevneného
k hlave osoby. Tu je presnost dotyku na obrazovke tabletu este viac obmedzena.
Takato osoba mdze svoje limitované okolie ovladat len, resp. iba pomocou Specialne
navrhnutej aplikacie. V tomto pripade je velmi casto potrebna dalsia osoba zais-
fujica (vacsinou vzdialene) dozor. Tento dozor (napriklad vzdialene po telefénnom
rozhovore s obyvatelom bytu) zabezpedi otvorenie vetracieho okna.

2.2.3 Nedostatky sticasnych produktov

Pre takychto Tudi sa ziadny zo Styroch spomenutych systémov nezda vhodny.
Aplikdcie a systémy vyrobcov su lahké na ovladanie alebo implementaciu. AvSak
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st usposobené pre zdravotne zdatnych ludi a nepodporuji dostatoénii modularitu
pre upravu na nasadenie v Specidlnych doméacnostiach. Taktiez pri vyuziti mnohych
komunika¢nych protokolov je nutné si zadovazit hardvér (branu alebo most) pre
kazdy protokol osobitne. Nehovoriac o tom, Ze kazdy vyrobca odportca pouzit jeho
vlastny hardvér.

Cloudové sluzby sa z tohoto pohladu zdaji modularnejsie. Nadbyto¢ny hardvér
sa d& castokrat nahradit len jedinou branou. Nevyhodou je vSak prilis komplexné
ovladanie rozdielnych koncovych zariadeni spolu s komplexnymi ovladacimi prvkami
v dostupnych aplikaciach.

Domaéce centraly od roznych vyrobcov sa zdaju ako stredna cesta medzi uz spo-
menutym. Pontkaju interoperabilitu, ale opat narazaji na neprisposobivé aplikacie.
K tomu sa taktiez pripaja trend, z ktorého sa zda, Ze s prichodom cloudovych slu-
zieb je pre vyrobcu vyhodnejsSie zameranie na hardvér koncovych zariadeni a vyvoj
ovladacieho softvéru prenechava velkym cloudovym spolo¢nostiam.

7 hladiska pristupu je posledna moznost “open source” platformy najpriaznivej-
Sia ¢o do pouzitého hardvéru, aj do prisposobenia ovladania. Nevyhodu vsak tvori
potreba mat o systémoch prehlad a dostatocné znalosti v roznych technolégiach.
Taktiez nie je vzdy dokumentacia dostatocne podrobné, nakolko ju tvoria zvacsa
nadsenci. Rovnako je otdzna aj dlhodoba podpora takychto sluzieb, pokial ich ne-
zastresuje spoloc¢nost, ale komunita nadsencov.

Ako bolo uz spomenuté, u ¢loveka na voziku s poskodenim hornych koncatin,
by mal potrebny systém zabezpecovat jednoduché prisposobivé aplikacie rézneho
druhu. Takéto aplikacie by sa lahko upravovali a nezaviseli by od hardvéru, na kto-
rom bezia alebo ktory ovladaji. Prave tymto sa zaobera navrh centraly predstaveny
v nadchadzajtcej casti. Centrala posobi ako abstrakcia nad koncovymi entitami a
poskytuje jednoduché ovlddacie moznosti. Na tychto moznostiach sa daja budovat
jednoduché aplikacie, Tahko prisposobitelné pre Specifické potreby ludi s obmedze-
nym pohybom.
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Navrh

Na zaklade spomenutych nedostatkov v poslednom odseku predchadzajicej ka-
pitoly tato praca navrhuje trochu odlisné riesenie ovladania okolia pre ludi s obme-
dzenym pohybom. Systém je teda navrhnuty s dorazom na uz vymenované prvky
[oT systému. Presnejsie:

o Architektira systému
« Koncové zariadenia
o Komunikac¢né technologie
e Prenosovy protokol
o Aplikacné rieSenie
Taktiez je z pohladu prepojenia tychto prvkov nutné zahrnuf:
o Hardvér pre komunikéciu so zariadeniami a aplikaciami
o Hardvér pre vypoctové operacie ponikanych sluzieb
o Softvér spravujuci internt logiku, spracovanie dat, poskytnutie sluzieb

o Datové struktury predstavujice zariadenia

3.1 Navrh centrily (HUB)

Centrala musi spliiat nickolko zédkladnych poziadaviek. Komunikuje s roznymi
koncovymi zariadeniami pomocou rozdielnych komunikac¢nych protokolov. Tato ko-
munikacia prebieha cez hardvérova branu prislusnej technologie. Prijaté data zavislé
od komunikacnej technoldgie si spracované do jednotnej datovej struktury, ktora
predstavuje abstrakciu nad pouzitym protokolom. Spracovanie pracuje aj opa¢nym
smerom, kedy sa hodnoty z jednotnej datovej struktiury prevedi na potrebny pro-
tokol a odoslii cez branu do cielového zariadenia. Dalej centrala poskytuje pristup k
stavu a moznost vykondvania riadiacich operacii nad tymito datovymi struktirami.
Tento pristup je zabezpeceny cez jednotné rozhranie. Ako bolo v tivode kapitoly
zmienené, tieto schopnosti si zabezpecené pomocou logickych segmentov, ktorymi
je centrala tvorena. Navrhom jednotlivych segmentov sa zaobera zvysok tejto pod-
kapitoly.
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Obr. 3.1: Zakladnd schéma centraly navrhnutej v tejto praci [8].

3.1.1 Architektara systému

Pouzité ovladanie okolia sa blizsie nespecifikuje na zahrnutie umelej inteligencie
ani nie je zdkladom pre budtice komeréné systémy urcené sSirokej verejnosti. Systém
by mal byt ¢o najjednoduchsi, aby sa zamedzilo komplexnosti z uz skor predsta-
venych rieseni. Z toho dévodu sa javia dobrymi volbami rozdelenia o troch alebo
styroch vrstvach. V pripade centraly sa ako najlepsi sposob javi pouzitie Styroch
vrstiev. Tri st vhodné pokial by islo len o pouzitie na béze brany (Gateway) alebo
mostu (Bridge). Vtedy sa data zariadeni nijak nespracuju a len sa posielaji do apli-
kacnej vrstvy, kde prichddza k spracovaniu. Na rozdiel od toho sa v nasom pripade
data primérne spracuji v centrdle (HUB). Pod pojmom spracovanie rozumieme ich
analyzu a transforméciu do internych logickych struktiar. V opa¢nom pripade (Gate-
way, Bridge) sa len preposli z jedného protokolu do druhého a nie st s nimi vykonané
operacie, ktoré by sa zaoberali nesenymi informaciami. Interna logika stavu zaria-
deni ostane ulozena v centrale a aplikacnej vrstve je poskytnuty len ovladaci bod.
Cez tento bod sa nasledne dotazuju aplikacie na stav a riadenie prvkov. U troch
vrstiev sa tato logika deje na aplikacnej vrstve. V pripade centraly to bude na takz-
vanej servisnej vrstve (Service layer).

Praca sa bude primarne Specializovat na navrh a realizdciu centraly. Z toho
pohladu najnizsia vrstva vnimania (Perception layer), na ktorej operuju loT zaria-
denia, nebude dalej rozoberana. Rovnako najvyssia aplikacnd vrstva (Application
layer) pre riadiace aplikécie a vzdialeny dohlad nebude implementovanéd do hibky.
Avsak bude vyuzitd v testovacej aplikacii pre potreby overenia celkovej ¢innosti.
Primarne zameranie bude na prostredné vrstvy sietového spojenia (Network layer)
a dostupnosti sluzieb (Service layer) cez vytvoreny pristupovy bod.

V siefovej vrstve je okrem komunikacnych protokolov zahrnuty aj softvér nutny
na prijatie takychto protokolov, ich dekddovanie a vyzdvihnutie dat. Tie st nasledne
posunuté vrstve sluzieb. Vrstva sluzieb primarne poskytuje jednotny pristupovy bod
pomocou prenosového protokolu na komunikaciu s aplikdciami. Tie operuju prikazmi
nad datovymi struktirami. Softvér zabezpecuje transforméciu struktar na data pre
jednotlivé komunikac¢né protokoly a ich odovzdanie sietovej vrstve. Stucastou cen-
traly je taktiez aj hardvér, na ktorom sa potrebné procesy odohravaju.

Prave na adresaciu heterogenity komunikac¢nych protokolov by datové struktury
reprezentujuice jednotlivé zariadenia mali mat jednotnt formu. Na tejto abstrakeii
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nad komunikac¢nou reprezentaciou sa lahsie operuje aplikacnym prikazom. S takymto
pristupom st zariadenia rovnakej ¢innosti ovladané rovnakymi prikazmi od konco-
vého uzivatela a je tlohou centrély, aby zabezpecila transforméciu tychto prikazov a
dat do potrebnej formy pre dany komunikacny protokol. Jednotna datova struktira
predstavuje sucast softvéru vo vrstve sluzieb.

Three layer Four layer
architecture architecture

| Control app [

Control app .
: 41 Control app [
Application layer . Application layer . c
—_——- = = = === - S -
wo \
1 Service layer I
D —— I 1
Network layer 1 I !
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Obr. 3.2: Rozdiel v architekttire IoT systému s tromi a Styrmi vrstvami. Centréla (HUB),
ktorou sa praca zaoberd, operuje na sietovej vrstve (Network layer) a vrstve sluzieb (Service
layer) [8].

3.1.2 Koncové zariadenia (Perception layer)

Pre ovladanie okolia v doméacnosti a jej dohlad st pouzité rozne IoT vyrobky.
Takéto vyrobky je mozné zakipit v mnohych webovych obchodoch alebo kamen-
nych predajniach. Prvotnym napadom bolo informacie zariadeni v jednom komuni-
kacnom protokole transformovat vlastnou funkciou do spoloc¢nej datovej struktury.
To sa ukézalo ako problematické. Tazké je reprezentovat tieto zariadenia v jednot-
nej datovej strukture, nakolko po odchyteni komunikacie zo Zighee a Bluetooth sa
zistilo, ze data sa neodosielaji v jednotnej forme. Zakladna struktira je jednotna,
podla specifikacie protokolu, ale vyrobcovia si implementuju datovi cast po svojom.
Rovnako tak je rozdiel medzi technolégiami. Tak isto pri pripojeni vlastného zaria-
denia cez napriklad USB-HID nie je $pecifikované, aka formu by odoslané data mali
maf. Tento fakt bude musiet byt rieSeny podporou softvéru centraly pre rozlicné
zariadenia (r6zne komunikacie a rézne protokoly). Aby zariadenie s centralou naisto
spolupracovalo, je nutné ho otestovat a Specidlne mu prisposobif softvér. Tento fakt
je aj jednym zo zakladov, preco doteraz vytvorené centraly nie si z dlhodobého
hladiska schopné podporovat tak siroku skalu vyrobkov IoT. Taktiez to vysvetluje,
preco jediné riesenia, ktoré st toho schopné (cloudové platformy velkych spoloé-
nosti, resp. “open source” platformy komunit nadSencov), obsahuji celé skupiny
Iudi, zaoberajucich sa vyvojom a podporou platformového softvéru.
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3.1.3 Komunikac¢né technolégie (Network layer)

Centrala by mala podporovat pripojenie najpouzivanejsich komunikac¢nych pro-
tokolov. Ako bolo spomenuté v tretej kapitole, st to predovsetkym bezdrétové komu-
nika¢né protokoly na stredni vzdialenost (WiFi, Bluetooth, BLE, Zigbee, Z-wave).

Drotové nasadenie v domécnosti nie je tplne typické. Z pohladu dostupnych
zariadeni by vSak centrdla mala obsahovat Ethernetovi pripojku (pre moznost pri-
pojenia do internetu). Ta4 byva v domadcej infrastruktire uz Castokrat zahrnutd a
nie je nutna jej dodatocnd instalacia. Dobrym zastupcom vhodného prikladu ama-
térskeho vyuzitia komponentov pre doméce riadenie je ¢eskd firma Papouch [20].
Poniika vstupno-vystupné moduly pripojitelné cez Ethernetovi linku. S nimi by
bolo mozné ovladat alebo spinat aj vykonové zariadenia a spotrebice. Najzaujima-
vejsi v tomto ohlade je ich rad zariadeni Quido [21]. Tie poskytuji ovladanie dokonca
nielen cez Ethernet , ale aj cez USB a sériové linky RS232 a RS485.

Vzhladom k tomu, Ze sa pohybujeme v prostredi ludi so Specidlnymi potre-
bami, by centrdla mala podporovat aj pripojenie vlastnych zariadeni, vytvorenych
pre tuto skupinu ludi. Tie by sa mohli pripojit r6znymi zbernicami (sériova linka,
DALI, 12C, SPI a pod.). Nie je mozné obsiahnut vsetky. Ako najvhodnejsie ¢o do
moznosti a lokdlnej vzdialenosti pripojenia sa javi pouzitie USB (Universal Serial
Bus). Obsahuje ho takmer kazdé zariadenie (pocitac). Byva nedelitelnou stucastou
vacsiny mikrokontrolérov, ktoré by tvorili drviva vacsinu Specidlnych zariadeni na
mieru a je vSeobecne pouzivany vo vypoctovej technike.

3.1.4 Hardvér a softvér sietovej vrstvy (Network layer)

Aby centrdla mohla komunikovat s komunikacnymi protokolmi potrebuje mat
pre kazdy jeden prislusné hardvérové rozhranie. Tieto takzvané brany (Gateway)
su najcastejsie antény, dekddovacie procesory, periférie pripojok ako USB a pod. K
nim alebo v nich si zabudované ovladacie programy (Driver), ktoré dany hardvér
ovladaji a umoznuji odovzdavanie dat z formatu komunikacného protokolu (strana
koncového zariadenia) do formatu zmysluplného pre spracovanie v centrale (spra-
covanie a dalsie vyuzitie dat). V pripade centrély navrhovanej v tejto préci si to
periférie, ktoré podporuji bezdrotovi komunikéciu pre protokoly (WiFi, Bluetooth,
BLE, Zigbee, Z-wave), USB periférie a periférie pre Ethernetovi siefovi kartu s
prevodnikom (LAN port). Po prijati ddt branami su z komunikacénych protokolov
informécie dalej poskytnuté vrstve sluzieb na spracovanie. V opa¢nom pripade st
zase data od vrstvy sluzieb cez branu vyslané koncovému zariadeniu po potrebnom
komunikac¢nom protokole. Pri implementacii moze ist o periférie uz zabudované na
doske mikrokontroléru (interné WiFi, BlueTooth, ..) alebo iného pouzitého pocitaca
centrdly. Rovnako moéze ist o rozne adaptéry, USB dongle (hardvér, ktory sa pri-
poji do iného zariadenia a zmeni jeho funkcionalitu), prevodniky alebo samostatné
mikrokontroléry.

3.1.5 Datova struktara zariadeni (Service layer)

Jednotna datova struktira koncovych zariadeni predstavuje velmi vhodnu ab-
strakciu nad samostatnymi komunika¢nymi protokolmi. Mala by disponovat vse-
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obecnou stavbou, aby do nej bolo mozné zahrnit Sirokd paletu zariadeni. Jednym z
dobrych prikladov je pouzitie DTDL (Digital Twins Definition Language) [22], ktort
implementuje spolo¢nost Microsoft pri integracii loT vyrobkov vo svojom “cloude”.
T4 zahina podrobny popis kazdého zariadenia spolu s jeho moznostami ovladania.
Strukttra predstavend v tejto praci nezachidza do tak hlbokej komplexnosti. Pri-
marne sa sklada z troch casti. Kazdé [oT zariadenie predstavuje samostatni entitu
(Device). Tato entita v sebe obsahuje jeden alebo viac senzorov (Element). Senzory
o sebe posielaji udaje alebo prijimaju prikazy. Preto sa eSte kazdy senzor sklada z
détovych jednotiek (Data). Takato jednotka méze bud sluzit len na monitorovanie
stavu nejakého parametra okolia, vtedy to je vstupna jednotka (Data In) alebo je
nou mozné odosielat prikazy na vykonanie nejakej zmeny, vtedy to je vystupna jed-
notka (Data Out). Datové jednotky st bud len vstupné alebo vystupné, ale jeden
senzor ich mo6ze obsahovat viac.

D eVI Ce Device (Smart lamp)
ﬁement Element  Element \ 1 (Direction)
' N\ N\ ~ lement 2 (Power )
Element 3 (State)
Data in Data in Data out
Data out Data in Data out —l
Element 1 (Direction) I Element 2 (Power consumption) I Element 3 (State)
Data in Data in Data 1 In (X coordinate) Data 1 In (Current consumption) Data 1 In (Current state)
Data 2 In (Y coordinate) Data 2 Out (New state)
) Data 3 In (Z coordinate)
Data in Data 4 Out (new X coordinate|
\ J A AN J / Data 5 Out (new Y coordinate
Data 6 Out (new Z coordinate

Obr. 3.3: Priklad rozdelenia IoT zariadenia na logické ¢asti u inteligentnej lampy [8].

Pre vysvetlenie delenia bude pouzity priklad na Obr. 3.3 Inteligentna lampa
mé zdroj svetla natoceny v smere siradnic x,y,z. O natoceni si uchovava aktualne
suradnice a taktiez je jej mozné nové siradnice natocenia poslat ako prikaz. Zazna-
menava svoju spotrebu energie vo wattoch a podporuje ovlddanie pre zapnutie alebo
vypnutie svetelného zdroja. Ci je zapnuta sa uchovva ako parameter. Lampa je v
spolo¢nej datovej Struktiire reprezentovand ako jedno zariadenie (Device). To m4 tri
senzory (Elementy): natocenie (Direction), spotrebu energie (Power consumption) a
stav ¢i je zapnutd/vypnuta (State). Kazdy senzor mé datové jednotky (Data), ktoré
je mozné bud citat alebo do nich zapisovat. V pripade smeru natocenia, su evido-
vané aktudlne koordindty natocCenia v (Data 1 x, Data 2 y, Data 3 z) a je mozné
poslat nové koordinaty natocCenia v (Data 4 x, Data 5 y, Data 6 z). Spotrebu ener-
gie je mozné len ¢itat zo senzoru (Element 2) a datovej jednotky (Data 1). Taktiez
sa uchovéava, ¢i je lampa zapnutd/vypnutd a zapisanim prikazu do (Data 2 out) v
senzore (Element 3) je mozné tento stav menit.

Kazda z logickych casti (Device, Element, Data) okrem odkazov medzi se-
bou este obsahuje parametre potrebné pre zaistenie identifikacie zariadenia, sposob
komunikac¢ného protokolu, samotné popisanie jednotlivych parametrov koncového
bodu a ich datové typy. Aké parametre zvolif bude blizsie popisané v implementac-
nej Casti prace, nakolko sa to v ndvrhu neda jednoznacne urcit. Operacie komunika-
cie nad datovymi jednotkami Struktiry si dve. Bud je z détovej jednotky (Data in)
¢itané alebo je do nej (Data out) zapisované. Pri pokuse o ¢itanie alebo zapis soft-
vér centraly prelozi ziadost do komunikacéného protokolu daného zariadenia a posle
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potrebnou branou von. Néasledne prijaté potvrdenie alebo aktualne data od zaria-
denia sa prepisu naspat do jednotnej struktiry a aktualizacia sa posle klientskym
aplikaciam.

3.1.6 Hardvér a softvér vrstvy sluzieb (Service layer)

Samotné sluzby poskytované centradlou musia bezat na vypoctovej technike.
Tato funkciu moéze celkovo zastavat kazdy pocitac s dostatoénym vykonom. Vse-
obecne je v ovladani okolia popularne pouzit bud nejaky miniatirny mikrokontrolér
alebo maly (mikro, mini) pocita¢, nakolko si naroky na vypoctové zdroje relativne
nizke a takéto riesenia su dostupné z financ¢nej stranky, aj zo stranky priaznivych
rozmerov pre umiestnenie v domaéacnosti.

Mikrokontroléry ako STM, ATMEGA, ESP, Arduino a pod. st cenovo dostupné
moznosti. Problémom vsak byva zlozité vytvaranie sofvéru, aby bol efektivne spus-
titelny na obmedzenych zdrojoch, ktoré ponikaji. Taktiez c¢asto chyba podpora
vyssich ovladacich funkcii na riadenie samotného mikrokontroléru. Pre obmedzené
schopnosti neobsahuji operac¢ny systém a spravovanie zdrojov musi byt zabezpecené
samotnym vyvojarom centraly.

Naproti tomu mikropocitac¢ zastava rolu zakladu pre hardvér a softvér centraly
bez vacsich problémov. M&a dostatoény vykon a paméf pre instalaciu zakladného
operacného systému, ¢o vyraznym sposobom urychluje vyvoj. Tak isto st uz pontu-
kané s perifériami ako USB, WiFi, Ethernet alebo Bluetooth. St teda jasnou volbou
pre zaklad centraly na ovladanie okolia. K dispozicii existuju moznosti ako Asus
Tinker Board, Raspberry PI, Banana PI a iné.

Samotny softvér uz moéze byt implementovany réznymi spdsobmi. Pouzitelné
st jazyky ako C/C++, C#, Java, Python, Javascript a pod. Hlavnym cielom je
spracovanie dat prijatych od koncovych zariadeni, ich ulozenie a dostupnost, sprava
klientskeho pripojenia a poskytovanie jednotného pristupového bodu.

3.1.7 Prenosovy protokol (Service layer)

Této cast centraly je najdolezitejSou sucastou v tvorbe jednotného pristupového
bodu pre riadiace a dohliadacie aplikacie. K dispozicii je velké mnozstvo moznosti
(HTTP, MQTT, CoAP a pod.). Pre jednotni implementéciu je vhodné vybrat len
jednu. Proces vyuzitia by vyzeral asi takto: K centrale by sa pripojila riadiaca ap-
likdcia na tablete (tablet moze byt pripevneny napriklad na invalidnom vozicku)
alebo aplikacia na teleféne. Z internetu by sa k centrale pripojila aj jedna alebo
viac dohliadacich aplikacii. Kazdé spojenie je nutné dlhodobo udrziavat. Po tychto
spojeniach by nasledne prudila datova komunikacia.

Z hladiska podpory v oblasti IoT a internetu st dve moznosti HT'TP alebo
MQTT. Ostatné protokoly si vyuzivané skor v Specifickych situdciach a nemaja
tak rozsiahlu zdkladiiu pouzivatelov. HTTP (Hypertext Transfer Protocol) je naj-
pouzivanejsi protokol internetu. Je dobre podporovany a lahko implementovatelny
pomocou dostupnych kniznic. Dalsou volbou by mohol byt novsi MQTT (Message
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Queueing Telemetry Transport). Vytvoreny pre potreby loT. HTTP pri poslani jed-
nej spravy vyzaduje dodatocné poslanie nadmerného poctu dat, ktoré nenesi uzi-
tocnu informaciu z hladiska aplikacie. U MQTT je vymenena velkd cast neuzitoc-
nych dat pri vytvarani prvotného spojenia, ale nasledny prenos velkého mnozstva
datovych sprav uz nevyzaduje podstatné mnozstvo neuzitocénych dat oproti prenosu
cez HTTP. Takyto pristup je najma pre vyuzitie pri loT zariadeniach, ktoré posie-
laji malé spravy v kratkych intervaloch pravidelne pocas dna.

V beznom pouziti vSak je najvyhodnejsi HTTP. Ma Siroky rozsah vyuzitia v
mnohych odvetviach. Aplikacie, ¢i uz webové, mobilné alebo na pocitacoch tymto
protokolom uz standardne medzi sebou komunikuji. Je dlhodobo zauzivany a mé
velkil podporu medzi mnozstvom vyvojarov a projektov. Preto sa javi ako prva
volba, ktora je z dlhodobého hladiska dobre podporovana.

3.1.8 Aplikacné riesenie (Application layer)

Ovladanie pre osoby s obmedzenym pohybom by malo byt predovsetkym jedno-
duché. Pri problémoch v oblasti rik je dolezité, aby ovladacie prvky mali dostatoénu
velkost. Preferuju sa velké ovladacie plochy tabletov oproti mobilnym telefénom.
Taktiez by prvky nemali byt usporiadané prili§ komplexnym sposobom, riadili sa
intuitivne a priamociaro.

Dohliadacia aplikacia (pre bezny dohliadaci personal) by na druhej strane mala
pontikaf Sirsiu funkcionalitu. Okrem moznosti riadenia by mala este obsahovat moz-
nost monitorovania prostredia. Tieto informécie z okolia mozu byt pre obmedzenu
osobu v doméacnosti zbytocnymi, ale pre dohliadacieho ¢lena rodiny alebo opatrova-
tela su vsak dolezité.

3.1.9 Zhrnutie navrhu centraly

Dobrym sposobom, ako si predstavit celkovy navrh centrdly pre ovladanie oko-
lia, je pozrief sa na tok dat z koncového zariadenia do ovladacej aplikacie. Na za-
ciatku koncové zariadenie vygeneruje o sebe alebo svojom stave data. Tie nasledne
komunika¢nym protokolom (napriklad bezdrétovo cez Bluetooth) posle do éteru.
Tuato spravu zachyti Bluetooth bréna (anténa hardvéru) umiestnend na centréle.
Brana ich odovzda softvéru centraly na spracovanie. Softvér ich podla pouzitého
komunikac¢ného protokolu transformuje do jednotnej datovej struktary. T4 je udrzo-
vana a aktualizovana v paméti centraly. V pripade vyziadania informacii o zariadeni
je datova struktira pouzitd ako predstavitel zariadenia. Informécie o struktire s z
centraly vyslané pomocou datového protokolu do prislusnej aplikacie.

Pokial sa aplikacia rozhodne vyslat zariadeniu prikaz, tak pomocou datového
protokolu sa spoji s centralou a odovzda jej informécie o ovladanom zariadeni. Soft-
vér centraly spravu spracuje. Vyhlada si datovia struktiru, ktord dané zariadenie
predstavuje. Pomocou parametrov v struktire vytvori spravu specifickii pre komu-
nika¢ny protokol daného zariadenia a posle ju potrebnej brane. Brana tato spravu
nasledne vysle (napriklad bezdrotovo cez Bluetooth) do éteru. Adresované zariadenie
spravu zachyti a vykond v nej zadany prikaz.
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Obr. 3.4: Névrh logickych ¢asti centraly z pohladu prenosu dét [8].

3.2 Navrh vlastného zariadenia

Nakolko vela z Tudi, ktori trpia obmedzenim pohybu potrebuje Specifické zaria-
denia, by centrala mala podporovat aj pripojenie vlastného vyrobku. Takyto vyrobok
moze byt na mieru vytvoreny pre znevyhodneného ¢loveka, na ovladanie alebo mo-
nitorovanie podla jeho vlastnych potrieb.

Ako najdolezitejsia cast sa javi komunikac¢ny protokol, po ktorom by zariadenie
s centralou komunikovalo. Pri pouziti jednej z konvenénych metdd ako WiFi, Zigbee,
Bluetooth by integracia takéhoto zariadenia nemala byt problémova. Avsak vacsina
tychto vyrobkov je takpovediac “vytvorena na kolene” z réznych mikrokontrolérov,
castokrat bez integréacie jednej z vyssie uvedenych technologii. Jedind periféria, ktora
drviva véacsina z nich obsahuje, je USB. T4 sa javi ako vSestranny sposob, akym by
tieto zariadenia bolo mozné k centrale pripojit.

Najvhodnejsie protokoly, ktoré sa daju vyuzit si HID (Human Interface De-
vice) a virtudlny COM port. Tie popisuji hlavne prenos dat. Samotna Struktira
odovzdavanych dat je otdzkou. Zavisi od implementacie samotnej centraly a konco-
vych zariadeni, s ktorymi komunikuje.

HID (Human Interface Devices)

Ide o protokol pre triedu zariadeni s generickym USB podporujuci klavesnice,
mysky, herné ovladace a pod. Pred nastupom HID mohli zariadenia pouzit len
striktne definované protokoly pre mysky a klavesnice. Nové zariadenia vyzadovali
bud Specializované ovladace (Driver) alebo “overloading” uz existujicich dat. Na
druhu stranu HID predstavuje standardizované a jednoducho programovatelné roz-
hranie pre takéto zariadenia, bez nutnosti vyvoja nového ovladacieho softvéru [23].
Zékladom je existencia “reports” a “report descriptors”. Reporty st samotné data
predavané medzi zariadenim a klientom. Report descriptor popisuje forméat a vy-
znam tychto dat.

Virtualny COM port

COM port (alebo “Serial port”) je vstupne-vystupné rozhranie podporujtice “se-
rial” komunikaciu zariadenia a pocitaca. Moderné pocitace perifériami COM port
uz nedisponujui, nakolko sériovt linku vystriedalo USB. Komunikacia je zabezpe-
¢end v momente iba jednym “bitom”, z toho dévodu je sériova. Avsak pouziva sa
“USB-Serial port” adaptér, ktory dokéze zabezpecit COM port aj na zariadeniach



3.2. Navrh vlastného zariadenia 33

bez fyzickej periférie. Adaptér ma formu softvérového ovladaca a vytvara takzvany
virtudlny COM port. Ten sa z logického pohladu javi, akoby bola pripojena fyzicka
periféria sériového portu. USB oproti sériovej linke dokaze maf rychlejsi prenos, a
preto ju nahradil [24].






Kapitola 4

Implementacia

V tejto kapitole bude predstavena implementacia centrdly (IoT HUB) navrho-
vanej v Kapitole 4. Je dobrou otazkou, ako takito implementaciu zacat. Najprv sa
ma rozvijat najzlozitejsi prvok celého systému alebo naopak najjednoduchsi? Tak-
tiez je mozné zacat prvkami uprostred a postupovat smerom von alebo opacne z
okrajov do centra. Najrozumnejsimi sa v tomto pripade zdali dve moznosti:

Prva postupuje od najvyssieho logického prvku na najvyssej logickej vrstve
smerom k najnizsiemu. V tomto pripade by to bolo implementaciou jednotného pri-
stupového bodu pre aplikacie v internom softvére. Odtial by sa postupovalo az po
pristupové brany komunikac¢nych protokolov.

Druhy postupuje analogicky opa¢nym smerom. Zacne sa od hardvéru pristu-
povych bran, kedy rozvoj smeruje nahor cez softvér a kon¢i u pristupového bodu
aplikacii. V praci bol prave tento druhy postup zvoleny. Hlavnym dovodom bolo
obmedzenie z hladiska dostupnych zariadeni, na ktorych bude predmetny koncept
testovany. K dispozicii boli tri zariadenia zalozené na komunikac¢nom protokole Zig-
bee a jedno specidlne vytvorené na komunikéciu pomocou USB-VCP port (pripadne

USB-HID).

Implementécia zacne od pouzitej brany. Nasledne bude predstaveny softvér cen-
traly. Ten je zaloZeny na jazyku C# a platforme .NET Core. Tie boli zvolené vdaka
svojej prenositelnosti medzi zariadeniami pracujtcich na réznych operacnych sys-
témoch. St dlhodobo podporované, vyvijané a spravované spoloc¢nostou Microsoft.
Softvér bude primarne vyvijany na pocitaci s operacnym systémom Windows pre
jednoduché ladenie a az nasledne sa prenesie na Raspberry PI (uvazované zariadenie
umiestnené v domécom prostredi).

35
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4.1 Pouzité koncové zariadenia

Pre zostrojenie centrdly boli k dispozicii tri IoT zariadenia. VSetky zalozené
na komunika¢nom protokole Zigbee. Dokopy simulovali zakladné vstupno-vystupné
funkcie. Vybrané boli tak, aby reprezentovali niektoré charakteristické typy periférii.
Idedlne: sledovaci kontakt (dvere, oknd, skrinky a pod.), ovladacie zariadenie (za-
suvka a pod.) a privolanie pomoci (“help” tlacidlo a pod.). Prvé vykonava funkciu
senzoru pre kontakt. Druhé je spinatelnd zasuvka. Tretie pracuje ako (najcastejsie
“help”) tlacidlo, ktoré vysiela informécie o svojom stlaceni.

BlitzWolf® BW-1IS2 ZigBee Contact Sensor

Kontaktny senzor pouzitelny medzi inym napriklad na dvere alebo okna. V
tejto praci predstavuje typ vstupného zariadenia. Mensia cast obsahuje magnet.
Vécsia cast predstavuje riadiacu/vysielaciu jednotku. Po priblizeni alebo vzdialeni
magnetu, senzor hlasi aktualny stav kontaktu. Predajca uvadza, ze zariadenie musi
byt pouzité s ich Zigbee branou BW-IS 1 Gateway. Nasledné ovladanie je mozné
pomocou ich aplikdcie BlitzWolf app alebo Alexa Google assistant [25].

Obr. 4.1: Ilustrac¢né foto BlitzZWolf BW-1S2 ZigBee Contact sensor [26].

Immax Neo Smart Plug (07048L)

Druhé zariadenie je IoT zasuvka. Tato zasuvka umoznuje spinanie pradu bud
pomocou tlacidla na svojom okraji alebo pomocou prikazov odoslanych cez protokol
Zigbee. V praci predstavuje typ vstupno-vystupného zariadenia. Je schopné hlasit
stav ¢i je zapnutd/vypnutd alebo umoznuje zopnutie na dialku. Bohuzial vyrobca
uz tento model dalej na trhu neponika [27] a v sticasnej dobe je nahradeny novou
verziou. V dostupnom navode na pouzitie sa uvadza podpora pre aplikaciu vyrobcu,
Amazon Alexa, Google Home, AppleHomeKit [28]. Na svojich strankach vyrobca
prepaja Zigbee zariadenia s vlastnym mostom Immax Neo Bridge [29].
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Obr. 4.2: Ilustracné foto Immax Neo Smart Plug (07048L) [30].

Aqgara Wireless Mini Switch

Posledné zariadenie predstavuje tlac¢idlo. Hlasi spravy ¢i bolo stlacené “raz”,
“dvakrat”; je “stlacené dlhodobo” a nésledne “bolo uvolnené”. Typom sa v praci
radi k vystupnym zariadeniam. Je mozné ho pouzit napriklad ako zvoncek alebo
nudzové tlacidlo. Ide teda o vstupné zariadenie. Vyrobca tiez uvadza, ze je potrebna
Aqara HUB pre operéciu. Funkcné s Apple Home app a Aqara Home app [31].

Obr. 4.3: Ilustracné foto Aqara Wireless Mini Switch [32].

4.2 Zigbee

Pouzité koncové zariadenia st schopné komunikécie po protokole Zigbee. Ten je
zalozeny na IEEE 802.15.4 standarde. Navrhnuty pre komunikéciu na kratku vzdia-
lenost (zhruba do 100 metrov) s doérazom na nizku energeticki naroc¢nost. To si ale
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vyziadalo, Zze ma pomerne nizku prenosovi rychlost. Operuje prevazne na 2.4 GHz,
ale podporuje aj 915 MHz a 868 MHz. Rychlost prenosu je do 250 kbps u 2.4 GHz, ¢o
predstavuje relativne malé velkosti sprav. “The Zigbee Alliance” je zodpovednd za
vyvoj, certifikdciu a propagaciu protokolu. Aliancia sa sklada z velkych spolo¢nosti
zaoberajucich sa elektronikou.

Architektira pozostéva zo Styroch vrstiev: fyzickej (Physical layer), pristup k
médiu (Medium Access Control layer - MAC), sietovej (Network layer) a aplikacnej
(Application layer).

Zigbee architecture

D e \
Application layer
Framework

Support sublayer Zigbee specification

- = e =,

Network layer

- - -

Medium Access
Control layer

IEEE 802.15.4
Physical layer

o= = -
e e e = -

- -

Obr. 4.4: Architektira Zigbee [8].

Fyzickd a MAC vrstva st specifikované v IEEE 802.15.4. Zaoberaji sa prijmom
a posielanim datovych ramcov, kontrolou chyb datovych ramcov, hodnotenim ener-
gie pri vysielani, pristupom k bezdrétovému médiu. Sietova a aplikacna vrstva je de-
finovana v protokole Zigbee. Sietova sa zaoberd vytvorenim logickej siete, pridelenim
adries, pripdjanim novych zariadeni. Aplikacna poskytuje dve podvrstvy. Podporna
(Support sublayer) udrzuje tabulky zariadeni, ich adries a profilov, filtruje dupli-
citné ramce alebo ramce od neregistrovanych zariadeni a profilov. Struktirna vrstva
(Framework layer) predstavuje implementaciu koncovych zariadeni, ako su “data
requests” a “data confirmation”. Tato vrstvu si definuje kazdy vyrobca osobitne. Z
pohladu Zigbee zariadeni existuju tri druhy: “Coordinator”; “Router”, “Endpoint”.
Koordindtor inicializuje, kontroluje a udrzuje Zighee PAN (Personal Area Network).
Predstavuje bod, cez ktory prudi vsetka datova premévka.

Ulohou smerovada je preposielat sprav z inych entit. Pripaja sa na koordin-
tora alebo iny smerovac. Taktiez mbze posobif ako koncové zariadenie pre zber a
prijimanie dat. Koncové zariadenie pracuje ako senzor alebo aktuator. Pripaja sa na
koordinator alebo smerovac. Zaobera sa samotnym zberom dat alebo vykonavanim
prikazov.

7 hladiska siefovej topoldgie podporuje Zigbee “star”, “mesh” a “cluster tree”.
V hviezde sa vsetky zariadenia pripoja na koordinatora. V mesh sa zariadenia mézu
medzi sebou lubovolne prepojit, pokial im to vlastny typ dovoluje. V takom pripade
existuje mnoho smerovacich ciest. V cluster tree sa vyuziju hlavne smerovace k
rozsirovaniu stromu do mensich podstromov [33], [34], [35].
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Zigbee topology
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Obr. 4.5: Rozdelenie sietovych Zigbee topologii [8].

4.3 Hardvér centraly

Hardvér vytvaranej centraly sa v tejto praci primarne sklada z dvoch casti.
Zigbee brana (anténa) na komunikaciu s koncovymi zariadeniami a Raspberry Pi
mikropocitac¢, na ktorom bude spusteny ovladaci softvér.

Hardware segment
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Obr. 4.6: Diagram hardvérovej casti centraly [8].
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4.3.1 Raspberry Pi 4 Computer Model B

K vypracovaniu bol pouzity mikropocita¢ Raspberry Pi 4. Model s pamatou
4GB. Model obsahuje standardni WiFi a Ethernet perifériu [36]. Ethernet bude
pouzity na pripojenie do doméceho smerovaca pre pristup do lokélnej siete. Jednotka
taktiez obsahuje USB periférie, na ktoré sa pripoji vlastné USB-VCP/USB-HID
zariadenie a brana pre komunikacny protokol Zighee.

e

More powerful
processor

Choice of RAM

usB-C
Power
supply

4 GIGABIT
ETHERNET

MICRO HDMI PORTS UsB3

Supporting 2 x 4K displays USB 2

Obr. 4.7: Raspberry Pi 4 Computer Model B ilustra¢né foto [37].

4.3.2 Zigbee koordinator

Pre zachytavanie Zigbee komunikacie je potrebné prislusna anténa. K tomuto
bolo vyuzité zariadenie SONOFF ZigBee 3.0 USB Dongle Plus. Tento dongle je
univerzalna Zigbee brana schopna zachytit bezdrétovi komunikaciu po Zighee pro-
tokole. Zalozena je na cipe CC2652P od Texas Instruments. Dongle pracuje ako
koordinator Zigbee siete a je z vyroby “pre-flashed” s “open source” softvérom,
ktory spravuje lokdlneho Zigbee koordinétora [38]. Avsak je snim nutné pouzit dalsi
kus softvéru tretej strany nazvany Zighee2MQTT (prevod sprév protokolu Zighee
do protokolu MQTT), ktory taktiez musi byt spusteny na Raspberry Pi.

Obr. 4.8: SONOFF ZigBee 3.0 USB Dongle Plus ilustracné foto [39].
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Pévodne sa uvazovalo o pouziti samotnej Zigbee antény, ale taky pristup vy-
zaduje komplexnti implementédciu koordinatora (celkovo nahradit Zighee2MQTT).
Neskor sa pouzil Sonoff Zigbee bridge [40], ktory po nahrati softvéru tretej strany
slazil ako prevodnik medzi protokolom Zigbee a WiFi. AvSak komunikacia bola
castokrat nespolahliva, kedy koordinator dostaval chybné ramce od koncovych za-
riadeni. Pravdepodobne to bolo z dévodu, ze Zigbee aj WiFi antény operuji na
rovnakej frekvencii 2.4 GHz a tak mohlo dochadzat k vzajomnému ruseniu komuni-
kacie vplyvom ich velmi blizkeho umiestnenia.

Pri pouziti zmieneného hardvéru sa este dodatocne pouziva protokol MQTT na
prenos informacii o zariadeniach. Pévodne sa uvazovalo o implementacii bez tohto
protokolu. Avsak je potrebny pre softvér tretej strany Zighee2MQTT, ktory komu-
nikaciu s koordindtorom na USB dongle zasadnym sposobom ulahcuje.

4.4 MQTT a Zigbee2MQTT (Zigbee brana)

Pri implementacii sa pdvodne uvazovalo, ze by celé ovladanie centraly bolo na-
pisané v jednom programovacom jazyku. Tento “monolith” kédu by ovladal aj koor-
dindtora aj samotny softvér. Prvotny predpoklad bol, Ze by sa data mohli zo Zigbee
¢ipu presuvat po sériovej linke (vytvorenej v ramei USB-VCP) priamo do Raspberry
Pi, kde by boli spracované. Po hlbsom pohlade sa vSak tato predstava uz nejavila
dosiahnutelnou. Takyto pristup je nadmerne zdihavy na implementaciu a predsta-
vuje komplexnu vyzvu. Ako priklad sa da uviest pouzity Zighee2MQTT, ktory sa v
skutoc¢nosti sklada z troch samostatnych projektov (ako bude dalej opisané). Z toho
dovodu je efektivnejsie pouzit uz odskusany softvér a vyhnut sa problémom, ktoré
by mohli nastat pri implementacii vlastného softvéru.

Napriklad na Zigbee ¢ipe CC2652P od Texas Instruments je povodne nahrany
ich Z-stack (Zigbee stack). K nemu maju celkom rozsiahlu prirucku pre vyvojarov
koncovych Zigbee IoT zariadeni Z-Stack 3.10 User’s Guide [41]. Kéd je pisany v C
a vyzaduje pomerne rozsiahle znalosti do problematiky. Na druhej strane na USB
Dongle pouzitom v praci je uz nahrany modifikovany Zigbee stack, s ktorym dokaze
Zigbee2MQTT bez problémov komunikovat a udrzovat si lokalne stav celej siete. To
predstavuje velktl vyhodu pre vyvoj softvéru, ktory operuje nad samotnymi datami
a nemusi riesit ich Specifické spracovanie pre komunikacénui siet alebo bezdrétové
médium.

4.4.1 Zigbee2MQTT

Je “open source” projekt rozvijany Koenom Kantersom. Stbory st dostupné cez
GitHub webovy repozitar alebo oficidlnu webstranku [42]. Projekt pontika prepoje-
nie Zigbee a MQTT pre lahgiu integraciu IoT v inteligentnej domacnosti. Uéelom
je najmé prepojit rozdielnych predajcov s open-source platformami ako Home As-
sistant alebo openHAB. Dosiahnuté to je tym, zZe sa softvér Zighee2MQTT pripdja
na dostupni anténu zariadenia a tvori jednotna pristupova branu spolu so Zigbee
sietou. Projekt momentalne podporuje vyse 950 zariadeni od viac ako 150 réznych
predajcov. V komunitach domécich kutilov alebo nadsencov do IoT je hojne vyuzi-
vany.
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Projekt sa skladd z troch modulov. Prvy operuje nad hardvérom (napriklad nad
Texas Instruments) a zaistuje hlavni komunikéciu s ¢ipom. Druhy mapuje individu-
alne zariadenia do takzvanych “Zigbee clusters” (nadstavba nad zdkladnym proto-
kolom, definujica komunikaciu medzi zariadeniami, aby komunikovali medzi sebou
navzajom). Posledny je Zighee2MQTT pdsobiaci ako most medzi prvymi dvoma a
MQTT. Taktiez si udrzuje celkovy stav systému v internej databaze, aby ostal ne-
menny aj po restarte [43].

Zdrojové stubory su vyvijané v jazyku Typescript (odnoz JavaScriptu) a spus-
taji sa nad JavaScriptovym behovym prostredim (runtime) “Node.js”. To predsta-
vuje asynchronne prostredie, kde programatorovi odpada starost od rieSenia nie-
ktorych konceptov, ako s sprava vlakien, blokovanie 1/0, “deadlock” a iné [44].
Tieto vyhody st na druhej strane vyvazené narocnejsimi poziadavkami na zdroje a
nutnostou instalacie Node.js.

4.4.2 MQTT (Message Queuing Telemetry Transport)

Néarocnost velkosti hlaviciek datovych rdmcov a nadmernej komunikacie pri
HTTP alebo CoAP dala podnet na vznik MQTT. Protokol pontka jednoduchy spo-
sob transportu dat medzi zariadeniami. Vaésinou transportovany cez TCP/IP, ale
je mozné ho posielat aj v inych komunikac¢nych protokoloch. Je vhodny pre siete,
kde je dolezitda mald velkost dat a nizka odozva. Zalozeny na “publish-subscribe”
architektire s dvoma entitami “client” a “broker”. K brokerovi sa klienti pripajaju
a udrzuja s nim spojenie.

Vsetky spravy medzi klientami alebo klientami a brokerom musia prejst cez
brokera samotného. Déta sa posielaju do takzvanych “topic”. Kazdy klient mdze
poslat spravu na Iubovolny topic (publish). Pokial chce klient dostavat spravy z
nejakej topic, musi ju vSak u brokera zacat odoberat (subscribe). Broker nésledne
prijaté spravy rozosiela klientom, ktori dany topic odoberaji. Kazda sprava obsa-
huje nemennu hlavi¢ku o dvoch “bytoch” a data o velkosti maximalne 256 MB. Kazdé
spojenie sa moze rozdelif do styroch casti: “connection”, “authentication”, “commu-
nication” a “termination”. Broker standardne operuje na porte 1883 a klienti s nim

nadvéazuju spojenie.

Topics su struktirované v hierarchii podobnej stromovej struktire. Preto klient
moze odoberaf konkrétny topic alebo cely podstrom z odvodenych topicov. Topic
vytvaraju klienti u brokera. Ten si udrzuje zaznamy existujucich topicov a subto-
picov. Taktiez si udrzuje informéacie o klientoch a topicoch, ktoré odoberaji. Aj po
strate spojenia s klientom moze broker spravy pre odoberany topic ukladat a po ob-
nove spojenia ich klientovi dodatoc¢ne poslat. MQTT sprava pozostava vzdy z topic,
kam sa posiela a datovej ¢asti (Payload).

Rovnako je mozné nastavenie “Quality of Service” (QoS) v troch trovniach. V
prvej je sprava odoslanad a nie je zarucené jej dorucenie. Druha troven zaruci, ze
sprava bude dorucena aspon raz. Poslednd zarucuje, Ze sprava dorazi prave raz [45],

[46].
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Obr. 4.9: MQTT model “publish-subscribe” a rozdelenie MQTT Topic [8].

4.4.3 Integracia Zigbee2MQTT a MQTT broker

Integraciou Zighbee2MQTT do systému dostaneme Zigbee branu, ktora plni fun-
kciu MQTT klienta a pripaja sa na MQTT brokera, ktorého jej definujeme. Cely
systém je spociatku vyvijany na pocitaci s operacnym systémom Windows v jazyku
C# a platform .NET Core.

Prvotne je nutné nainstalovat prostredie Node.js, to je pristupné z oficialnej
stranky [44]. Néasledne sa stiahne a nakonfiguruje Zigbee2MQTT projekt podla [47].
Hlavna konfiguricia je v sibore “data/configuration.yaml”. Tam je pre beh celého
softvéru nutné primarne zvolit:

e na ktorom virtudlnom COM porte je pripojena Zighee anténa.

o [P adresa MQTT brokera spolu s portom kam sa ma Zigbee2MQTT klient
pripojit

o zakladny MQTT topic na publish-subscribe

e povolenie na pripojenie novych Zigbee koncovych zariadeni

o Aplikacné riesenie

To zahfna minimum pre spustenie Zighbee2MQTT. Softvér sa spusti konzolovym
prikazom “npm start” (Pozor, pre spravny beh je potrebné mat spusteného MQTT
brokera. Bez nadviazaného MQTT spojenia Zighee2MQTT len vytvori Zighee sief,
ale spravy nepreda dalej). Spravy saypublishované na broker maju dvojaky tvar.
Za zakladny topic sa zvoli “Zigbee”. Potom Zighee2MQTT “publishuje” spravy na
MQTT topic “Zigbee/bridge/<dalsie subtopic>", kedy “publishuje” spravy tyka-
juce sa koordinatora a svojej vlastnej funkcie. Druhy typ je, ze publishuje spravy na
topic “Zigbee/<identifikdtor koncového zariadenia>". V kazdej sprave st nésledne
priradené data vo formate JSON.
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Moznosti ako implementovat MQTT broker je mnoho. St dostupné programy
ako ActiveMQ, RabbitMQ, Apache Kafka, Mosquitto a pod. Avsak, aby centrila
nemusela maf spustenych niekolko paralelnych programov naraz, bol MQTT broker
implementovany priamo v kéde pomocou kniznice MQTTnet pre .NET Core fra-
mework. Tento pristup pontkol velku flexibilitu, nakolko implementacia vlastného
brokera dovolila zachytit kazda prichadzajicu spravu a dalej ju analyzovat.

4.5 Softvér centraly

SONOFF Dongle, Zighee2MQTT a MQTT vytvaraji potrebni komunika¢ni
branu pre data o Zigbee zariadeniach. Dalsim krokom je samotny softvér centraly.
Ten sa da z hladiska architektiry rozdelit na vrstvu sluzieb a vrstvu siete. Tieto
vrstvy sa v nom prelinaju.
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Obr. 4.10: Logicka struktira softvéru centraly [8].

Z hladiska logickych blokov, ako je zndzornené na Obr. 4.10 méa niekolko casti.
Hlavné su dva typy: datové struktiry, ktoré drzia informéacie a procesné vlakna,
ktoré nad nimi vykonavaju operacie. Medzi datové struktiry patria:

“Queue” - Kazdy komunikacény protokol ma vlastni pre prijaté spravy, kedy
st zalozené na modele FIFO (First In First Out). Taktiez aj spravy od klientov sa
spracovavaju tymto stylom.

“Unified device structure” - Data o zariadeniach protokolov sa pretransfor-
muju do jednotnej struktury predstavenej v Kapitole 4.

Dobréa otazka je ¢i by sa mali queues vyprazdnovat sériovo jednym vlaknom
alebo by kazdd queue mala mat vlastné vldkno, ktoré by ju obsluhovalo (pri viac
vldknovych procesoroch vyhodou). V praci je pouzité len jedno vldkno pre lepsi
prehlad a hlavne z dévodu dobrého testovania. Taktiez musi kazda queue opero-
vat s vlastnym “mutex” (mutual exclusion) zamkom, kedze je obsluhovand dvoma
vlaknami. Vlakna su:

“Communication processing” - V praci ide o hlavné vldkno, ktoré najprv
vytvori vsetky zdroje, a potom asynchrénne prijima komunikaciu, ktorou plni queues
(vklada spravy do queue).

“Queue processing” - Druhé, vedlajsie vlakno, méa na starosti spracovanie
prijatych sprav a ich nédsledné rozkédovanie (vyberd spravy z queue). Operuje nad
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unified structures. Odosiela spravy von z centraly budto priamo na prislusny komu-
nika¢ny protokol alebo samotnym klientom.

Implementovany softvér bol napisany v editore Visual Studio 2022 Community.
Ako programovaci jazyk bol zvoleny C# a platforma .NET Core. Tie poskytuju
dobrt prenositelnost medzi zariadeniami a dlhodobt podporu zo strany Microsoftu.
Zaklad softvéru bol poskytnuty vedicim prace, nakolko sa projekty v urcitych kon-
ceptoch zhoduju. Tento zaklad bol nasledne upraveny a rozsireny do terajsej podoby
softvéru centrély. Testovanie softvéru prebiehalo formou WPF (Windows Presen-
tation Foundation - UI framework) aplikécie, kedy bol objekt “unified structure”
mapovany na komponenty aplikacie.

7 DomSpol V03.00.000 — - o x
Commun Data
[JEnable ‘ Reset All H Reset Count
Zigbee
’® [Device(ZigBee)] Oxec1bbdfffe6f1823 / Contact (Dvere) -/- 0/0 w
’® [Device(ZigBee)] Oxccccccfffeeaaa78 / Power (Zasuvka) /- 0/0 w
@ [Device(ZigBee)] 0x00158d00080875d4 / Action (Help button) /- 0/0 w
[Element] 0x00158d00080875d4 / Action (Help button) -/- 0/0 EI
] fn] /- (- (String) ] o [R]
COMport
® [Device(COMport)] COM?7 / Power (TV remote) /- 0/0 W
[Element] COM?7 / Power (TV remote) -/- 0/0 w
0w 1/ () (Bool) False O ] o w
[out] 2/ () (Bool) False O - o w

Obr. 4.11: Ukazka testovacej WPF aplikacie [8].

4.5.1 Jednotna datova struktara

Implementovand struktira bola zalozena na navrhu z Kapitoly 4. Pre blizsie
pribliZzenie je vhodné sa pozriet na jej zapis vo formate XML. Ten sa vyuziva pri
nacitani tejto struktury do pamate centraly.

Kazdé koncové zariadenie tvori “device”, ktory si udrzuje odkaz na svoj takz-
vany “DeviceConfig<protokol>" ako je na Obr. 4.12 vidno v pripade protokolu Zig-
bee. Tam je dblezity “communication type” (CmnType) oznacujici ako by mali byt
déta spracované pri odosielani. “Identification” (Ident) je délezitd pre komunikacny
protokol, nakolko je v nom podla nej zariadenie identifikované. “Name” je nazov
zariadenia, ako by sa malo zobrazovat. “Desc” udava jeho dodato¢ny popis.

Jeden device mo6ze obsahovat viacero senzorov/aktuatorov (Elements). Kazdy
element si udrzuje odkaz na zase svoj “ElementConfig<protokol>”. Parametre sa
od device nelisia.

Pri elemente potom rozlisujeme jednotlivé datové jednotky (Datas). Opéat re-
prezentované svojou “DataConfig<protokol>”. “DataType” oznacuje format, ktory
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jednotka prijma alebo udrzuje. “Direction” (Dir) popisuje ¢i sa jednd o vstupni
alebo vystupnu jednotku. “JsonValue” $pecifikuje, o aky povel pre zariadenie (vyz-
dvihovany z JSON spravy) ide.

<Devices>
<DeviceConfigZigBee = = = = >
<Elements>
<ElementConfigZigBee = = = >
<Datas>
<DataConfigZigBee
<DataConfigZigBee
</Datas>
</ElementConfigZigBee>
</Elements>
</DeviceConfigZigBee>
</Devices>

Obr. 4.12: Zépis jednotnej détovej Struktiry vo formate XML [8].

Takychto konfiguracii moze byt mnoho pre kazdy komunikacny protokol. Tie sa
nasledne transformuju do objektov tried (Class) obsahujicich odkazy na jednotlivé
konfiguracie. Nad tymito triedami sa uz nasledne operuje nezavisle od pouzitého
komunikac¢ného protokolu zariadenia. Ovladacia aplikacia vykondva zmeny prave
nad triedami a nemusi sa zaoberaf, ako data prisposobit pre Specificky komunikacny
protokol.

4.5.2 Jednotny pristupovy bod

Tento bod pontika aplikdciam rozhranie pre komunikaciu. Pévodne mal byt
podla ndvrhu implementovany pomocou protokolu HTTP (pripadne len TCP/IP).
Nakolko vsak uz bol v programe zahrnuty protokol MQTT, tak je velmi vhodné ho
vyuzit a HTTP vobec nepouzit. V takom pripade su riadiace aplikacie samotnymi
MQTT klientami a pripajaju sa na brokera implementovaného v centrale. Komu-
nikacia je od nich nasledne spracovana rovnakym sposobom v samostatnej queue
akoby prichaddzala od komunika¢ného protokolu koncového zariadenia. Externe pri-
pojené aplikdcia sa v podstate z hladiska centraly (zjednodusene povedané) tvari
ako stibor vstupne/vystupnych zariadeni.

Rozdiel je hlavne vo vyuzitych MQTT topicoch. Kym sa Zighee hlasi do topicu
“Zigbee”, tak klienti sa analogicky hlasia do topicu “Client”. Pokial chce ovlddacia
aplikdcia nastavit hodnotu, tak posle spravu na topic “Client/<identifikitor zaria-
denia> /set” spolu s hodnotou v détovej Casti spravy. Pri ziadani hodndt sa subtopic
“set” zmeni na “get”. Identifikatory odkazuji na “Ident” pouzity v jednotnej datovej
strukture.

4.6 Vlastné zariadenie

Pre overenie moznosti pripojenia Specifického zariadenia bola implementovana
podpora pre komunikac¢ny protokol zalozeny na USB. Zakladom zariadenia je mik-
rokontrolér komunikujuici s centralou pomocou virtualneho COM portu vytvoreného
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cez USB (USB-VCP). Pévodne sa uvazovalo nad pouzitim protokolu HID, ale ne-
podarilo sa ho sprevadzkovat pre obojsmernt komunikaciu. Spracovanie sprav je
obdobné ako u Zigbee.

Zariadenie samo o sebe je jednoduchého charakteru. Hlavnou motivaciou je
demonstracia, ze centrala podporuje aj vyrobky, ktoré su pre cielovi skupinu Tudi
vytvorené na mieru. V takom pripade je schopna ovladanie spotrebi¢ov sposobmi,
aké nie su dostupné na komercénom trhu.

Hlavnou castou je mikrokontrolér STM32L552ZET6Q), na ktory je napojenych
pat LED diéd. Pomocou prikazov nad struktirou zariadenia je tieto diody mozné
ovladat (rozsvietit/zhasnut). Tato jednoduché funkcionalita simuluje napriklad bezny
IR (Infra red) ovlada¢ od TV v domdcnosti. Kazdd diéda predstavuje povely ako
zapnit /vypnit, zvys/zniz hlasitost, kandl dopredu/dozadu a pod.

Obr. 4.13: STM32L552ZET6Q ilustracné foto [48].

4.7 Ovladacia aplikacia

Rozhranie jednoduchej aplikacie ovladajicej koncové zariadenia je zobrazené
na Obr. 4.14. Hlavnu funkciu, ktortt musi aplikacia implementovat je MQTT klient,
schopny nadviazat spojenie s MQTT brokerom centraly. Celd komunikacia je zalo-
zena na MQTT topicu “Client”, ktory bol blizsie popisany v paragrafe o pristupovom
bode. Aplikacia je napisand v .NET Core a vyuziva .NET MAUI (Multi-platform
App Ul). To znamend, Ze sa rovnaky kéd da prelozit na rozdielne platformy (An-
droid telefén, Android tablet, Windows PC, iOS PC alebo tablet a pod.) Nésledne
na tychto platformach je jej funkénost identickd. Predstavuje dobry priklad aplikacie
na tablet pre vozickarov, ktory ovlada pomocu $pecidlnych spotrebicov (IR ovlddac)
napriklad TV, radio alebo dalSie zariadenia v byte.
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v .NET MAUI [§]



Kapitola 5
Pouzitie

Tato kapitola predstavuje sihrn tkonov na pouzitie centraly v domacom pro-
stredi. V pripade pouzitia mikropocitaca ako Raspberry Pi, je nutné mu nahrat
operacny systém a nastavit behové prostredie. Nasledne je v samotnom programe
potrebné nakonfigurovat zdrojové sibory pre spravne zakladné nastavenie. Centrala
bola sama o sebe testovana na dvoch platforméach.

Prvou je pocitac¢ s operacnym systémom Windows, kde bol cely softvér prace
spociatku vyvijany. Pod Windows je softvér centraly vytvoreny ako aplikacia WPF.
Vdaka tomu je k dispozicii zakladné ladenie cez aplikacné okno. V takomto rezime
cely systém bezi na lokalnej adrese “127.0.0.17. Neskor na tomto pocitaci bola vy-
tvorena aj vzorova ovladacia aplikacia cez .NET MAUI. Systém dokaze reagovat na
zmeny stavov a povely pre zariadenia Zigbee alebo USB-VCP.

Druhou platformou bolo experimentalne odskiisanie na mikropocitaci Rasp-
berry Pi 4 Model B. Ten sa pripojil do smerovaca domacej siete. Na adrese, ktora
mu bola pridelena, ponikal svoje sluzby. Na mikropocitaci vsak nie je dostupné
WPF, takze pripadné ladenie je obtiazné. Tak isto kéd musi byt “okliesteny” o su-
bory, ktoré sa nedokazu kompilovat. Aj v tomto pripade vsak systém reagoval na
zmeny stavov a povely pre zariadenia Zigbee alebo USB-VCP. Taktiez ho bolo mozné
ovladat cez .NET MAUI na pocitac¢i v rovnakej sieti alebo cez rovnaku aplikaciu,
ale na mobilnom teleféne v rovnakej sieti.

5.1 Nastavenie prostredia pre beh programu

Pre spustenie systému je nutné nastavit prostredie pre kod centraly. Nasledujiice
zavislosti sa musia vyskytovat na platforme, kde je centrala spustena. Samozrejme
platforma musi mat pristup do lokalnej siete.

Prostredie Node.js - prevodnik Zighee2MQTT pracuje v prostredi javascriptu.
Spolu s Node.js je potrebny aj “npm” (Node Package Manager). Ten je dolezity pre
interakciu s repozitarom balickov a zavislosti Node.js.

Prostredie .NET Core - samotné zdrojové subory centraly si vyvijané v jazyku
C# na platforme .NET Core.

Koordinator USB Zigbee Dongle - bez donglu pripojeného k zariadeniu nie
je mozné spustit Zighee2MQTT.

49
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Subory Zigbee2MQTT - pre ovladanie Zighee koordinatora.

Pre vyvoj st nutné:
Editor kodu Visual Studio 2022 - posledna verzia bola pouzita pri vyvoji a ladeni
softvéru. Pre editaciu .NET MAUI aplikacie je nutné mat nainstalované aj Visual
Studio 2022 preview.

Editor kédu Visual Studio Code - je potrebny na editaciu zdrojovych stibo-
rov v Zighbee2MQT'T.

Obr. 5.1: Ukazka pripojenia Raspberry Pi do doméceho smerovaca [8].

5.2 Nastavenie pre Windows

Pokial boli vsetky predoslé zavislosti splnené, je mozné centralu na zariadeni
spustit. Windows nevyzaduje dalSie zasadné tpravy.

5.3 Nastavenie pre Raspberry Pi 4

Pri pouzity na mikropocitaci je najprv nutné nastavit a stiahnut OS. Cely ope-
racny systém spolu so suborovym systémom je ulozeny na “mikro SD” karte zo
spodnej strany mikropocitaca. Pouzity je Raspberry PI OS, nakolko by mal byt
prispodsobeny pre samotny mikropocita¢ a samotny vyrobca ho odportca [49].

SD karta by mala obsahovat aspon 8 GB volného miesta pre instalaciu po-
trebnych zavislosti. Karta sa vlozi do pocitaca a pomocou “Raspberry Pi Imager”,
dostupného na strankach vyrobcu, sa sforméatuje. Pocas formatovania je vybrany
“image” operacného systému, ktory sa na kartu ulozi (je vhodné pri vybere “advan-
ced options” nastavit povolenie pre SSH a udaje pre budici pristup). Po instalécii
je karta vlozena do mikropocitaca a ten je pripraveny na spustenie [50]. Nésledne je
nutné nakonfigurovat vyssie zmienené behové prostredie programu.
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Obr. 5.2: Ukazka Raspberry Pi Imager [§].

5.4 Konfiguracia programu centraly pre Raspberry
Pi 4

Po priprave behového prostredia je mozné na mikropocita¢ nahrat zdrojové
subory. Pouzity bol program WinSCP. Pomocou SSH sa k Raspberry pripoji a
stiahne sa don zlozka so zdrojovymi stbormi centraly. Z tychto suborov bola od-
stranend funkcionalita WPF pouzitd pri ladeni. Nasledne je nutné stiahnut sibory
Zigbee2MQT'T z repozitara projektu. Po stiahnuti je nutné pomocou npm manazéra
doinstalovat Node.js zavislosti. To je mozné prikazmi “npm ci” (alebo “npm install”).

5.5 Konfiguracia stiborov Zigbee2MQTT

Nastavenie Zighee2MQTT sa konfiguruje v sibore “/data/configuration.yaml”.
Ten je najlepsie otvorit vo Visual Studio Code. Pre zakladnu funkcionalitu by mal
subor vyzerat ako na Obr. 5.3.

data > = configuration.yaml

1

Obr. 5.3: Ukazka konfiguracného siboru pre Zighee2MQTT s tplne minimélnou konfi-
guraciou [8].

V niom “permit_ join: true” udava, aby sa do Zigbee siete mohlo pripojit aké-
kolvek Zigbee zariadenie. “base_topic: Zighee” specifikuje MQTT topic, na ktory sa
bude Zighee2MQTT pripajat a “publishovat” alebo “subscribovat spravy”. “Server:
mqtt: /<adresa_ip>:1883” popisuje adresu MQTT broker a jeho port. Ten bude
spusteny v programe centraly a ma mat adresu zariadenia (prikazom “ifconfig” je
adresu mozné zistit). “port: /dev/ttyUSB0” alebo “port: //./COM3” (Raspberry
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alebo Windows, pozor porty mézu byt odlisné) popisuje USB perifériu s pripojenym
Zigbee Dongle. Treba pouzif aktualne pripojeny port. Po tejto konfiguracii je Zig-
bee2MQTT pripraveny na ¢innost.

5.6 Konfiguracia softvéru centraly

Nastavenie adresy softvéru centraly sa musi vykonaf predom v zdrojovom si-
bore centraly, kde pre premennt “MQTTListenAdr” musi byt zvolena IP adresa (na
danej adrese sa bude spustat MQTT broker). Predpoklada sa, Ze pri nasadeni v
domaécnosti by bolo zabezpecené (rezerviciou), aby centrala dostavala vzdy rovnaki
adresu.

Taktiez je nutné pridat koncové zariadenia v suboroch “/AppData/DevsSen-

sConfigs/...”. Ich vzorova konfiguracia je zndzornend na Obr. 5.4. Takto nakonfigu-
rované prostredie je pripravené na spustenie.

MLSchema" Locatior
" Name="Contact™ Des

" Name="Contact" De

cccccfffeeaaa78” Name="Powe

d4™ Name="Action"™ Desc="Help button”>

" Name="Action™ D "Help button">

Obr. 5.4: Ukédzka vzorovej konfigurdcie Zigbee zariadeni [8].

5.7 Spustenie programu centraly

Spustenie centraly prebieha v troch krokoch. V prvom sa pripoji USB dongle k
mikropocitacu. V druhom sa v zlozke so zdrojovymi sibormi Zigbee2MQTT spusti
termindlovy prikaz “npm start”, ten spusti Zighee2MQTT. To bude hlasit chyby
o nedostupnom koordinatorovi. Ten bude spusteny v kroku tri. V nom sa v zlozke
so zdrojovymi sibormi centraly zada v prikazovom riadku “dotnet run”, ¢o spusti
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program centraly. V tomto okamihu je uz centrala pripravena na ovladanie od ap-
likacii klientov, ktori sa pripajaji pomocou MQTT na IP adresu Raspberry alebo
Windows. Teraz je mozné zariadenia ovladat pomocou ovladacich aplikécii, ktoré
sa cez MQTT klienta pripoja na centralu. Aplikdcia moze byt napriklad vytvorend
v Microsoft MAUI ako je zobrazené na Obr. 5.6 Experimentalne bolo overené na
Raspberry Pi aj Windows.
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Obr. 5.6: Ukazka pouzitia Microsoft MAUI aplikécie, ktord mé jeden zdrojovy kod, ale
je schopnd sa kompilovat pre viacero platforiem [8].






Z.aver

Ako bolo v ivode spomenuté, tak v sticasnej dobe nie je ziaden z dostupnych
komplexnejsich systémov vhodny pre ovladanie doméaceho prostredia pre ludi s po-
hybovym obmedzenim a uz vobec nie pre Iudi s obmedzenim jemnej motoriky rik.
Je to najma z dovodu, zZe sa vyrobcovia primarne zameriavaji na zdravi populéaciu
predstavujucu hlavni skupinu uzivatelov. Praca sa preto zaoberala iba navrhom za-
riadenia skor pre mensiu skupinu uzivatelov (s pohybovym obmedzenim), namiesto
navrhu celého komplexného systému

Dosiahnuté vysledky

V ramci zaverecénej bakalarskej prace boli vybrané skutocne cenovo dostupné
komponenty najmé pre ovladanie prostredia (aktudtory), ale tak isto aj komponenty
pre snimanie akcie z tohto prostredia (senzory). Ako tie najvhodnejsie boli zvolené
zariadenia vyuzivajuce bezdrotovi technologiu Zighee. Jednak z dévodu Sirokej do-
stupnosti na trhu, a taktiez pre velmi prijatelné ceny. Aj ked v praci boli pouzité iba
(niektoré) vzorové komponenty, je v nej urobeny navrh na integraciu akychkolvek
komponentov vyuzivajucich tito technologiu. Pri vybere vhodnej technologie bolo
tiez myslené na dostupnost aj celkovo sSpecifickost komponentov, ako je napriklad
tlacidlo na privolanie pomoci.

Dalej bola navrhnuté centrala (takzvany “HUB”), pracujiica ako skutoéne cen-
tralny bod pre zber informaécii z okolitého prostredia pomocou senzorov IoT a st-
casne vysielajuci povely pre IoT aktuatory. Centrala uklada vsetky data zo senzorov
do jednotnej formy a tie poskytuje roznym aplikaciam. Rovnako pokial aplikacia
nastavi stav nejakych dat, tak ich centrala odosle do prislusného vystupného za-
riadenia. Z obecného pohladu teda centrala obsahuje najmé prevod komunikacie
Zigbee na komunikéciu typu TCP/IP (MQTT cez LAN/WiFi). To jest medzi re-
alnymi zariadeniami v domécom prostredi a aplikdciami pre ich kontrolu (ovladanie).

Velmi délezitou stcastou centraly je takzvany vstupny bod pre externé apli-
kacie. K tomu centrala vyuziva zabudovaného MQTT brokera. Na takto vytvoreny
vstupny bod sa je mozné pripojif s akoukolvek aplikaciou Specidlne vyvinutou pre
cielovu skupinu uzivatelov (napriklad aplikacia beziaca na tablete pevne uchytenom
na invalidnom voziku). Tento vstupny bod nie je urceny iba pre fyzicky postihnutych
uzivatelov, ale aj pre bezny dohlad (alebo dozor). Ten moze v pripade potreby (na-
priklad po slovnej dohode s uzivatelom bytu) vzdialene zapnif pozadovani ¢innost
ako svetlo, kuirenie a pod.

Vyznamnou castou prace je navrh pripojenia skutoc¢ne specifického zariadenia
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na vytvorenu centralu. Pre demonstraciu unikatnosti tohoto vyuzitia bolo vytvo-
rené zariadenie simulujice bezny dialkovy IR ovlada¢ TV. Tymto sa vytvoreny
mini-systém stava skutocne nielen unikatnym, ale rovnako tak velmi vhodnym pre
cielovt skupinu uzivatelov.

V priebehu prace sa niekolko, na prvy pohlad jednoduchych c¢asti, ukazalo byt
naopak velmi zlozitych. A teda bolo nutné vytvarané riesenie trochu upravit. Jednou
z najvacsich zmien bolo odstiipenie od pévodného zdmeru na eliminaciu pritomnosti
MQTT pre prevod Zigbee sprav na ich dalsie pouzitie. Vytvorif vlastny prevod by
bolo vsak nad ramec tejto prace, a preto bola pritomnost MQTT vo vytvaranom
rieSeni ponechana. Z tohoto dovodu bol tiez MQTT vyuzity ako jednotny pristupovy
bod pre externe sa pripojujtce aplikacie, ¢im doslo k velmi vhodnému zjednoteniu
externej komunikacie s vytvorenou centralou.

Vystupom prace sice nie je celkovo hotové, a teda overené zariadenie spolu s jeho
dokumentéaciou, ale uceleny navrh obsahujici nedostupné komponenty v existujicich
systémoch. Vytvorena centrala teda ponika vsetky zadané (pozadované) ¢innosti a
je vhodna pre ovladanie okolitého prostredia u ludi s réznou mierou obmedzenia
pohybu.
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Prilohy

A Prva priloha

ReleaseHUB.zip - spustitelny .exe stubor softvéru centraly pod Windows.
Predkompilovany na pouzitie adresy 127.0.0.1.

B Druha priloha

RemoteControlMAUI.zip - zdrojové sibory MAUI aplikacie pod windows.
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