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Abstrakt

V této praci se zamérujeme na vytvoreni metody detekce periodickych chovani
v Casovych fadach ze siftového provozu, zejména Sifrovaného, reprezentovaném
pomoci sitovych tokii. Déle diskutujeme vyuziti detekované periodicity k uréeni
aplikace, sluzby ¢i opera¢niho systému, ktery dany provoz generoval.

Klicova slova NEMEA, periodicka komunikace, detekce periodicity,
Lomb-Scargle periodogram, klasifikace dle periodicity, analyza sifového
provozu, Sifrovany sifovy provoz, CESNET, python
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Abstract

In this thesis we focus on development of a method of detection periodic
behaviour in time series from network traffic, especially encrypted, represented
by network flows. We also discuss utilization of detected periodicity behaviour
to get information about application, service or operating system that generate
network traffic.

Keywords NEMEA, periodic communication, periodicity detection,
Lomb-Scargle periodogram, classification by periodicity, network traffic
analyze, encrypted network traffic, CESNET, python

viii



Obsah

[Gvod 1
1 Cil prace 3
|2 Existujici relevantni prace 15
[2.1 ~ Detekce periodického chovani| . . . . . ... ... ... ... .. 5
[2.1.1  Autoperiod| . . . . . . . ... ... D

2.1.2  CFD-Autoperiod| . . . . .. ... ... ... ....... 6

[2.1.3  Sumarizacni technika pro detekci periodického chovani|. 6

[2.1.4  Segmentacni metoda] . . . . . .. ... 7

2.2 Detekce aplikaci, sluzeb a operacnich systému pomoci perio- |

| dickych chovani| . . . . . . ... ... oo oo 8
I3 Casové fady ze sitového provozu| 9
[3.1  Tvorba casovych fad ze sitového provozul. . . . . . .. ... .. 9
3.2  Volba typu ¢asové rady| . . . ... .. .. ... ... ... ... 11
3.3 Analyza casovychrad| . ... ... ... ... ... ... 14

4 Matematicky zaklad| 17
4.1 Fourierova transtormacel . . . . . . .. .. ... 17
4.2 Autokorelacni funkeel . . . . . . .. ..o 19
4.3 Periodogram| . . . . ... ... ... 21
4.4 Lomb-Scargle periodogram| . . . . . . ... ... ... ... .. 23
[4.4.1 Vlastnosti LS periodogramul . . . . . .. ... ... ... 25

4.5 Statisticke testy vyznamnosti na LS periodogramul . . . . . . . 26
[4.5.1 Pravdépodobnost falesného poplachul. . . . . . . . . .. 26

4.5.2 Kumulativni distribucni funkeel . . . . . . ..o 26

[4.5.3  Scarglova kumulativni distribu¢ni funkece|. . . . . . . . . 26

ix



[5 Navrh metody detekce periodicity pro ¢asové rady ze sitového |
29
[b.1  Klicova myslenka algoritmul . . . . . .. ... ... ... .... 29
[5.2  Algoritmus detekce periodicityl . . . .. ... ... ... .. .. 30
5.3 Prirazované stitky a jejich atributy| . . . . . . . . ... ... . 32
5.4 Hledani kandidatu na periodicitul . . . . . . .. ... ... ... 33
[5.5  Test konstantnosti casové rady| . . . . . . ... ... ... ... 35
5.6 LS periodogram|. . . . . . .. ... Lo 35
5.7 Spolehlivost statistickych testu vyznamnosti|. . . . . . . . . .. 37
[0.8  Ziskani ¢asové periody a opakujicich se hodnot| . . . . . . . .. 39
5.8.1 Opakujici se hodnoty|. . . . . .. ... ... ... .... 39

5.8.2 Casové periodal . . . . ... 39

5.9 Klasifikace zbyvajicitho provozul . . . . . . ... ... ... ... 40
[9.10 Hodnota duvery ve vysledekl . . . . . ... ... ... ... ... 41
[5.11 Detekce vyznamne vetsich mezer| . . . . . . .. ... ... ... 43
[5.12 Klasifikace dle mezer casové rady| . . . . . . .. ... ... ... 45
h.12.1 Klasifikace mezer . . . . . . . . .. ... 45

b.12.2 Klasifikace rozdéleni provozul . . . . . . ... ... ... 46

b.12.3 Klasifikace vyvoje detekce na rozdélenéem provozu| . . . 46

[5.13 Odvozeni celkové hodnoty duveéryf. . . . . . ... ... ... .. 47

|6 Navrh a implementace modulia metody detekce periodicity| 49
6.1 Navrh metody detekce periodicity] . . . . ... ... ... ... 49
6.2  Navrh modulu pro open source systém NEMEA|. . . . ... .. 50
6.3 Implementace| . . . . ... ..o Lo 51
6.3.1 Modul create time series|. . . . . . ... ... ... ... 52

[6.3.2  Knihovna Is_periodogram_method|. . . . . . . . ... .. 52

6.3.3  Modul periodicity_time_series| . . . . . . .. .. ... .. 52

6.3.4  Pomocné skripty] . . . . ... ... oL 52

|7 Testovani metody detekce periodicity| 53
[7.1  Experimentalni vyhodnoceni nastaveni parametru metody| . . . 53
[7.1.1  Experimenty na syntetickych ¢asovych radach|. . . . . . 53

[7.1.2  Experimenty na realnych casovych radach| . . . . . . .. 99

[7.1.3  Zavérecné nastaveni parametruf . . . . . . . . ... ... 55

[7.2  Testovani metody na sitovém provozu| . . . ... ... ... .. 56
[7.3  Vyhodnoceni naroc¢nosti na vypocetni zdroje|. . . . . . . . . .. 56
7.3.1 Vypocetni slozitost algoritmu| . . . . . . . ... ... .. 56

7.3.2 Casové ndrocnost algoritmu| . . . . . . . ... ... ... 57

7.3.3 Pamétova naro¢nost algoritmu| . . . . . ... ... ... 59

|8 Klasifikace aplikaci a sluzeb| 61
[8.1 Pouzité datovesady| . . . ... ... ... ... ... 61
[8.2  Anotace periodickych chovanil . . . . . ... ... ... ... .. 62




[8.3  Periodicita aplikaci a sluzeb| . . . . . . ... ... ... 0.
[8.4  Trénovani klasifikatoru aplikaci a sluzeb| . . . . . . .. ... ..

19 Vyhodnoceni klasifikace aplikaci a sluzeb|

[Literatural

|A Seznam pouzitych zkratek]

IB Popis atributu periodického chovani|

|C Parametry knihovni funkce perform_periodicity_detection|

ID Instalace a priklady spousténi modulil
ID.1 Instalace modulul . . . . . . . . .. ...
[D.1.1 Knihovna Is_periodogram_method|. . . . . . . . ... ..
(D.1.2  Jupyter notebooky| . . . . . ... ...
[D.1.3 NEMEA moduly] . . . . ... ... ... ... ......
ID.2  Priklad pouziti knihovny Is_periodogram_method| . . . . . . ..
ID.3 Priklady pouziti modulal . . . . . . ... ...
D.3.1 create time series modull . . . . . ... ... ...
[D.3.2  periodicity _time_series modull . . . . .. ... ... L.
[D.3.3 pcap_to_periodicity skriptf . . . . . ... ...
[D.3.4  periodicity_classifier modul| . . . . . ...

[EE Obsah prilozeného DVD)

xi

69

73

75

79

81

83

91
91
91
91
92
93
94
94
94
95
95

97






Seznam obrazku

2.1  Diagram metody Autoperiod| . . . . ... ... ... ... 5
2.2 Diagram metody CFD-Autoperiod| . . . . . . . ... .. ... ... 6
[3.1 Piiklad casové rady ze sitovych paketul. . . . . .. ... ... 10
.2 Priklad ¢asové fady ze sitovych tokd . . . . .. ... ... ... .. 10
3.3 Agregovana casova rada na jednu minutu . . . ... ... L. L. 12
3.4 Neagregovana casovaradal . . . . . . .. ... ... ... 13
13.5 Neagregovana casova rada s mezerami| . . . . . . ... ... .... 13
3.6  Priklad casove rady X; =1; +S:+ Yy . . . . . . ... 15
[3.7 Priklad casové fady Xy => 0 S, +Yy . . ..o 16
B.1 Funkce g(t)] . . . ... ... ... 17
[4.2" Funkce g(t) obtocend kolem bodu do kruhu pro dvé frekvence] . . . 17
[4.3 " Funkce g(t) prevedend do frekvenénf oblast] . . . . . ... ... .. 18
T Funkco 80)] - - - - o e 20
4.5  Autokorelacni funkce aplikovand na funkce g(t) . . . . . .. .. .. 20
4.6 Kruhova autokorelacni funkce aplikovand na funkei g(t) . . . . . . 21
4.7 Periodogram P funkce g(t)| . . . ... ... ... ... 22
4.8  Funkce g(t) s vyznacenou periodouf . . . . . . ... 22
4.9 Funkce g(t) reprezentovana nerovnomerné rozlozenou casovou radou| 24
4.10 LS periodogram funkce g(t) . . . . . . ... ... o oL 25
4.11 Kumulativni distribu¢ni funkce jako test vyznammnosti na LS peri- |
| odogramu funkce g(t)] . . . . ... ... o Lo 27
[4.12 Scarglova kumulativni distribucni funkce jako test vyznamnosti na |
| LS periodogramu funkce g(t)[ . . . . . ... ... o o000 28
b.1  Diagram metody detekce periodickych chovani na casovych radach |

ze sitového provozul. . . . . . ... ... 32
b.2  Priklad casové rady, na niz bude aplikovano hledani kandidaty] . . 33
5.3  Kruhova autokorelacni funkce aplikovana na metriku poctu bajtu |
L veflowl. . . o oo 34



[5.4  Vrcholy kruhové autokorelacni tfunkce aplikované na metriku poctu |

| bajtuveflow] . . . . . .. .. 34
5.5  Histogramy lagu pro pocet paketu, pocet bajtu a rozdil mezilehlych |
CBastl . o o e 34
b.6  Priklad casové rady, na niz bude aplikovan LS periodogram| . . . . 36
5.7 LS periodogram aplikovan na ¢asovou fadu ze sitového provozul . . 36
[5.8 Detail LS periodogram aplikovan na ¢asovou radu ze sitového provozul 36
5.9  Znameé body na SCDF testul. . . . ... ... ... ... ...... 37
[5.10 Primka p(x) spolehlivosti SCDF testul . . . . ... ... ... ... 38
h.11 Priklad outliern ve flowl . . . . . .. ... ... ... L. 41
(.12 Priklad outlieru v case a nahodného sumul . . . . . . ... ... .. 41
[5.13 Priklad detekce vyznamne veétsich mezer| . . . . . . . . .. ... 45
|5.14 Priklad detekce vyznamné vétsich mezer| . . . . . . . . . ... ... 45
[5.15 Priklad casove rady pro odvozeni celkové duvéry| . . . . . . . . .. 47
6.1  Diagram modulu metody detekce periodického chovani|. . . . . . . 49

6.2 Diagram zapojeni detekce periodického chovani do NEMEA sytémul 51

7.1 Casova rada s 43 106 datovymi body a vypocCetnim c¢asem 6 sekund| 59
7.2 Casova fada s 32 661 datovymi body a vypocetnim casem 11 sekundl 59
7.3 Vyuziti pameéti v prubehu analyzy detekce casovych rad na datovée |

Csadd@ . . . .o 60
8.1 Vizualizace poctu zaznamu klasifikacnich trid v datove sade|. . . . 63
8.2 Odvozené atributy z ¢asové rady| . . . . . . . . .. ... ... ... 65
8.3 Dulezitost atributu dle Random Forest klasifikatorul . . . . . . .. 66
8.4 Dulezitost atributu dle Random Forest klasifikatorul . . . . . . .. 66
[8.5  Zavislost mezi poctem paketu a poctem bajtul . . . . . .. ... .. 67
[8.6  Porovnani datove sady pres vsechny vyznamné atributy| . . . . . . 68
9.1  Vizualizace Confusion Matrix operacnich systému| . . . ... . .. 70
9.2 Vizualizace Confusion Matrix socialnich sitil . . . . .. .. ... .. 70
|C.1 Scarglova kumulativni distribucni tunkee|. . . . . . . . .. ... .. 86
|C.2" Porovnani vysledku pri nastaveni time_threshold na 0.1} . . . . . . 87
|C.3 Porovnani vysledku pri nastaveni time_threshold na 0.2 . . . . .. 87
|C.4" Porovnani vysledku pri nastaveni time_threshold na 0.3 . . . . . . 87
|C.5 Priklad gratového vystupu modulu detekce periodicity] . . . . . . . 90
ID.1 Vystup spusténého prikladul . . . . . .. .. .. .00 93

Xiv



Seznam tabulek

3.1 Piiklady sitovych zavislosti] . . . . . . . ... ... ... ...... 9
3.2 Vyhody a nevyhody agregovanych casovych rad ze sitového provozu 11
3.3  Vyhody a nevyhody neagregovanych ¢asovych fad ze sitového pro- |

C—vozul . . . . . 12
4.1 Myty ohledné LS periodogramuf . . . . . . ... ... ... ... .. 25
6.1  Popis modulu detekce periodicity| . . . . . . . ... ... ... ... 50

[7.1 'Testovani na syntetickych casovych radach bez testu konstantnosti 54
[7.2  Testovani na syntetickych casovych radach s testem konstantnosti 54

[7.3  'Testovani na casovych radach z NETMONLAB| . . . ... ... .. 55
7.4 Vypocetni slozitost pouzitych matematickych operaci| . . . . . .. 56
[7.5 Vlastnosti datove sady Campus DNS traffid . . . . .. .. ... .. 57
7.6 Testovani zavislosti poctu datovych bodu na ¢ase vypoctul . . . . . 58
[7.7 'Testovani zavislosti délky ¢asové rady na case vypoctul. . . . . . . 58
8.1 Bézné pouzivané sluzby| . . . . . . ... ... oo oL 62

[8.2  Statistika hlavnich parametru periodického chovani v datové sadé] 64
8.3 Statistika odvozenych parametru periodickeho chovani v datove sadé| 65

9.1 Hodnoceni natrénovanych modelu ruznych klasifikacnich algoritmu |
| v procentech| . . . .. ... o o 69
[9.2  Predikovani modelu na ziklad¢é pravdépodobnosti 90 % nebo vyssi| 71

XV






Uvod

Analyza komunikace na siti je v dne$ni dobé jedna z podstatnych iloh kazdého
monitorovaciho systému a lze ji provadét riznymi zptsoby podminénymi
konkrétnim ikolem analyzy. V konkrétnim piipadé bezpec¢nostni analyzy je
cilem odhalit potencionalné skodlivou komunikaci, jako jsou neopravnéné
pristupy k zarizenim v siti. Ddle mize analyza podéavat statistické informace
o siti a provozu na ni nebo monitorovani funkcénosti a vyhodnocovani chyb
zpusobenych konfiguraci.

Monitorovani sité a nasledna analyza dat, stejné jako bezpecnost obecné,
jsou prostredky pro minimalizaci rizik a hrozeb. Ve vétsiné piipadi firmu
motivuje k implementovani monitorovani sité ¢i bezpecnosti pripadnd ztrata
pri bezpecnostnich udalostech nebo ztraty zpusobené vypadky sité. Dale diky
monitorovani sité muze firma sledovat pristupy k jednotlivym Castem v siti a
tim kontrolovat, zda funguji nasazené bezpec¢nostni politiky. To vSe lze vycist
z monitorovani sité.

Komunikace na siti muzeme rozdélit do skupin dle dulezitosti dané ko-
munikace. Obecné je to datovd, fidici a spravni rovina (angl. data, control
and management plane). Datova rovina reprezentuje komunikaci vyvolanou
uzivatelem, systémem nebo zarizenim za néjakym ucelem. Do fidici roviny
patii komunikace provadéjici akce, které umozni dspésny pribéh komunikace
z datové roviny. A nakonec komunikace, kterd ma za tcel zménu nastaveni
nebo monitorovani sifovych zafizeni v siti, nalezi do spravni roviny. V této
praci se vénujeme periodické komunikaci, kterd miize nalezet do jakékoliv
z téchto t¥{ skupin a v téchto skupindch ma vyznamnou roli.

Zmnalost periodické komunikace muze byt pfinosem pro fadu aplikaci,
prikladem je predikce provozu nebo detekce anomalii. Detekce periodické ko-
munikace je vSak velmi naro¢ny tkol. Mezi piiklady periodické komunikace na
pocitacové siti patii napiiklad zjistovani stavu, zda nedoslo ke zméné v komu-
nikac¢nich aplikaci. Takovou periodickou komunikaci vyuzivaji naptiklad Face-
book Messenger ¢i MS Teams. Dale mezi periodické komunikace patii sifové
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sluzby, které prirazuji prostredky, monitorovaci sondy odesilajici nasbirand
sitové data a také mnohdy komunikace Command and Control (dale jen C&C)
malware.

Jelikoz spousta aplikaci, sluzeb ¢i dokonce malwaru méa v sobé zakom-
ponované procesy, které automaticky generuji periodicky provoz za néjakym
ucelem, tak je mozné, ze parametry téchto periodickych chovani na sebe pro-
zrazuji dost, aby byly dle téchto parametra identifikovatelné. Tato myslenka
je v dnesni dobé velice zajimava vzhledem k vysokému procentu komunikace,
ktera probih4 sifrované. Tzn. identita procesu se schovéa za Sifrovéni, ale pe-
riodou nam o sobé muze vypovédét tolik, ze dokazeme identitu ziskat, aniz
bychom komunikaci desifrovali. To se da prirovnat k tzv. postrannimu kanalu,
kterym ze systému nechténé unikaji informace.

V préci se budeme zabyvat navrhem a implementaci modulu detekce pe-
riodicity pro open-source monitorovaci systém NEMEA [I] a tento modul
nasledné otestujeme na realné siti.



KAPITOLA 1

Cil prace

Cilem této prace je vytvoiit analyzér rozsffenych sifovych tok zvanych IP
flows (popsanych napf. v [2]), jehoZz cilem bude vytvoreni a naslednd analyza
casovych fad za ucelem detekovani periodickych komunikaci v siti. Vystupem
bude seznam komunikaci, které jsou periodické s detekovanou periodou, a
jejich vlastnosti vzhledem k periodicité. Pro tento tcel vytvorime skupinu
modultl pro jiz existujici open-source monitorovaci systém NEMEA [I].

Detekce periodické komunikace na éasovych fadach ze sitovych tokt musi
pti detekei pracovat s vice parametry sitového toku soucasné (napiiklad pocet
paketi a pocet bajti). Tyto parametry déle nazyvame metrikami detekce
periodicity. Zaroven by metoda méla byt zalozena na zndmych matematickych
reSenich detekce periodicity na casovych radach, které v nasem konkrétnim
pripadé budou dosahovat nejlepsich moznych vysledkii.

Moduly budou schopny ze vstupnich IP flows vytvorit pro kazdou komu-
nikaci ¢asovou radu s vice metrikami, o které rozhodnou, pomoci nasi metody
pro detekci periodicity, zda je periodickd ¢i nikoliv, a pro kazdou periodic-
kou komunikaci ziskaji informace o jejich vlastnostech. Mezi takové vlastnosti
pati{ perioda sitovych toktl, ¢asova perioda a hodnoty metrik v periodé.

Dalsim cilem prace je zjisténi, zda lze ziskané periodické vlastnosti pouzit
pro detekovani aplikace, ¢i sluzby, kterd danou periodickou komunikaci gene-
ruje. Pokud bychom s vysokou pravdépodobnosti mohli pomoci periodického
chovani zjistit ptivodce komunikace, tak bychom ziskali tuto informaci pouze
na zakladé znalosti ¢asti a hodnot metrik siftovych toki, to znamend bez nut-
nosti analyzy aplika¢ni vrstvy TCP/IP modelu. Takovy druh analyzy je proto
vhodny pro aplikaci na Sifrované komunikaci.






KAPITOLA 2

Existujici relevantni prace

2.1 Detekce periodického chovani

2.1.1 Autoperiod

Metoda Autoperiod predstavend v [3] je prvni metodou, kterd vyuzivd in-
formace v periodogramu i autokorela¢ni funkci k poskytovani presnych pe-
riodickych odhadu bez prevzorkovani. Klicovou mysSlenkou je vytvorit kla-
sicky periodogram pro vstupni signal a zaroven kruhovou autokorela¢ni funkci
(oba terminy popsany v kapitole . Tomuto zpusobu, kde se pri detekci pe-
riodického chovani pracuje s frekvenc¢ni i ¢asovou doménou, se rika hybridni
pristup detekce periodicity.

Pomoci statistickych test se nejdrive urci statisticky vyznamné vrcholy
periodogramu. Autofi pro tyto vrcholy predpoklddaji existenci moznosti, ze
vrcholy jsou faleSnymi priznaky (kvili spektralnimu dniku) nebo poskytuji
pouze hruby odhad periody. Proto pouzivaji verifikaci vyznamnych vrcholi
pomoci autokorelacni funkce, diky které ziskaji vice jemnozrnny odhad po-
tencionalnich period.

Pri verifikaci vrcholu se kontroluje, zda perioda spoctend z jeho frekvence
lezi v autokorelacni funkci na vrcholu. Pokud ano, je perioda oznacena za
validni, jinak je povazovéana za falesSného kandidata. Tato metoda je vyznacena
na obrazku 2.1

vrchol

Autokorelacni
Casova rada Periodogram funkce / — > Perioda

Kandidati \1'/\\\ o
s Udoli
na periodicitu \ Zamitnuti
\‘/—»faleéného
kandidata

Obrazek 2.1: Diagram metody Autoperiod ([3], prelozeno)
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2.1.2 CFD-Autoperiod

Metoda CFD-Autoperiod [4] je vylepSenim metody Autoperiod z publikace [3].
Také pristupuje k detekci periodicity pomoci hybridniho ptistupu, ale navic
vylepsuje vysledky na silné zaSuménych ¢asovych radach a na ¢asovych radach,
obsahujicich vice periodickych chovani soucasné. K tomu se pouzivaji tyto
techniky: shlukovéni (angl. clustering) vyznamnych vrchola, filtrovani casové
fady a odstranéni trendu z casové rady. Prubéh metody CFD-Autoperiod je
vyobrazena na obrazku

Ciasova > | Periodogram |—> Shlukovaoml
rada vrchold \
Filtrovanf{
Perlodl|c!<a dstraneni : Autokorelacni /
chovani trendu funkce

Obrézek 2.2: Diagram metody CFD-Autoperiod ([4], pfelozeno)

Shlukovani statisticky vyznamnych vrcholi periodogramu pocitd s tim,
ze nejvice spektralnich unika periodogramu se nachézi kolem skute¢nych vr-
choli zpusobenych pritomnosti periodického chovani v ¢asové radé. Proto se
vSechny tyto vrcholy nekontroluji v Autokorela¢ni funkci, kde by mohlo s ne-
zanedbatelnou pravdépodobnosti dojit k propusténi spektralniho uiniku jako
dalsi periodu k té skutecné. Misto toho se vytvori centroid téchto vrcholi a
predlozi se jako kandidat na periodické chovani.

Kandidati na periodicitu jsou do Autokorela¢ni funkce posilany v ros-
toucim poradi a pokazdé, kdyz je néjaky kandidat prijat Autokorelaéni funkei,
je pomoci filtrovani odstranén z ¢asové fady. Po kazdém filtrovani je vytvorena
Autokorelacni funkce nové vzniklé Casové fady. Timto zptsobem lze odstra-
nit nedostatek Autokorela¢ni funkce, ktera je vlivem pritomnosti vice perio-
dickych chovani zasuména a s vysokou pravdépodobnosti by neslo detekovat
vSechny pritomné periody.

Odstranénim trendu v Autokorelaéni funkci autori vyfesili problém, kdy
neni prilis velky rozdil mezi vrcholem a iidolim. Jakmile je trend odstranén, tak
jsou rozdily mezi vrcholy a tdolimi vyraznéjsi a diky tomu se snéze detekuji.

2.1.3 Sumarizacni technika pro detekci periodického chovani

Metoda sumarizace sitovych toklt [5] pouzivad sumarizacni techniky s cilem
nalezeni periodickych chovani v komunikaci.

Klicovou myslenkou je fakt, ze periodicka komunikace vykazuje velmi nizky
rozptyl a standardni odchylku rozdili ¢ast sousedicich sifovych toktl. A zéroven
béznd komunikace generovana ndhodnym procesem (napiiklad uzivatelem) vy-
kazuje velmi velky rozptyl.
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2.1. Detekce periodického chovani

Metoda nejdiive rozdéli provoz na komunikace mezi unikatnimi IP adre-
sami (dvojice zdrojové a cilova IP adresa). Nésledné se vytvori posloupnost
rozdilt ¢asii sitovych toki pro sledovany ndhodny proces X (dvojici IP ad-
res), tedy dt; = t; — t;—1 pro i := 2,3,...,n. A spoCte se standardni odchylka
pomoci:

S = <ml1 St m)

T =1

kde m = n—1 je pocet prvki vytvorené posloupnosti rozdilt ¢asii a u je jejich
priameér.

S touto jednoduchou metodou dosahovali autofi v experimentech pomérné
vysokého poctu spravnych vyhodnoceni.

2.1.4 Segmentacni metoda

Segmentacni metoda byla vytvorena v diplomové préci [6] na Matematickém
institutu univerzity v Leidenu. Tato metoda na rozdil od predchozich pocita
s tim, ze ¢asova rada je slozena z datovych bodi, které maji vice dimenzi. To
znamena, ze jeden datovy bod obsahuje kromé ¢asové informace vice nez jednu
hodnotu. Prikladem muze byt pocet paketi a pocet bajtu jako dvé dimenze
takového datového bodu.

Metoda rozdéluje casovou rfadu do c¢asti stejné velikosti, tzv. segment.
Tyto segmenty poté mohou byt porovnavany, a pokud jsou si podobné (s
néjakou prahovou hodnotou), tak je ¢asova rada povazovéna za periodickou s
periodou rovnou velikosti segmentu. K porovnavani pouzivaji vlastni navrzené
skore periodicity:

S(V,p)z %ZZ

kde V' je casova fada obsahujici n datovych bodt v; j, které maji k dimenzi, p je
testovand perioda (velikost segmentu), v;; je pramér wv;,;;; pres
i:=0,...,m; —1av; jepramér v; ; pies i := 0,...,n — 1

Nejvétsi slabinou metody je to, ze musime rozdélit ¢asovou fadu do seg-
menti néjaké konstantni velikosti, tzn. musime dopredu odhadnout, jakou
periodu chceme testovat. Autor popisuje moznost, jak jsou nejcastéjsi periody
(1 az 5) otestovany. Jako moznost uvadi pouzit Autokorelaéni funkei k odhadu
kandidati na periodicitu, ktefi pak definuji velikost segmentti k otestovani.
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2.2 Detekce aplikaci, sluzeb a operacnich systémiu
pomoci periodickych chovani

V préci [7], kterd se predné zabyva detekci anomélii pomoci detekovanych
periodickych chovani, se popisuje vznik periodickych chovéani na sifové ko-
munikaci. Veskerd periodickd komunikace se déje nezavisle na uzivateli, to
znamena, ze je vygenerovand néjakym preddefinovanym procesem. Priklady
takovych legitimnich procesti muze byt kontrola zda neexistuje nova verze apli-
kace, kontrola, zda se nezménil néjaky sledovany stav ovlivnitelny z vice stran
(nejvice u komunikac¢nich aplikacich) a napfiklad synchronizace databdze s
hlavnim serverem. Zaroven existuji i nelegitimni procesy, které vytvareji peri-
odickou komunikaci, jako jsou naptiklad keyloggers, spyware, C&C a adware.
Proto je pro administratora velice dulezité, kdyz jsou tyto periodické komu-
nikace detekovany.

Autorim se podarilo odhalit periodu u BitTorrentu, ktera je zptisobend
béznymi kontrolnimi zpravami, u RSS zprav, u aktualizaci opera¢nich systém,
u keyloggeri, u nejruznéjsich aplikaci (naptiklad pocasi), u Peer-to-peer proto-
koli, u adware, u C&C provozu botnetu, a dokonce i na nékterych webech de-
tekovali periodicitu zptusobenou pocitadly, které pocitaji, jak dlouho se uzivatel
na strance zdrzel.

Préce [8] se zaméruje na detekei skodlivych zafizeni pomoci periodické ko-
munikace. Jejich experimenty ukézaly, ze periodicita velice souvisi se skodlivou
¢innosti a lze ji snadno integrovat do detekénich systémi. Cilem préce nebylo
detekovat botnet, ale primo aktivity, které skodliva zarizeni provadi, nehledé
na to, o jaké ¢innosti jde, a vytvorit tak , graylist® externich zafizeni, u kterych
je vysoka pravdépodobnost, ze se jedna o skodlivé zarizeni. K vytvareni , gra-
ylistu* se pouzivaji hldseni z NIDS (Network Intrusion Detection Systems),
ktera jsou oznacena jako skodliva. Diky tomu jsou schopni ziskat skodliva
periodickd chovani, kterd reprezentuji pomoci shlukiu (angl. clusters) sjedno-
cujicich podobné periodicka chovani.



KAPITOLA 3

Casové fady ze sitového provozu

Casova fada je chronologicky usporadané pozorovani hodnot néjaké ndhodné
veliciny. To znamena, ze casova rada je posloupnost hodnot vygenerovanych
néjakym procesem, pro které plati, ze maji prirazen néjaky Cas na ¢asové ose.
Pokud plati, ze ¢asova informace hodnot ma tvar ¢ := 1,2, ..., n, pak mluvime
o rovnomérné rozloZené casové rade. Jinak mluvime o nerovnomeérné rozlozZené
casové radé a plati, ze t; < tjyq proi:=1,2,...,n.

3.1 Tvorba Casovych Fad ze siftového provozu

PTi tvorbé casové fady ze sifového provozu (resp. ze sitovych tokil) musime
nejdrive provoz rozdélit na jednotlivé komunikace generované néjakymi pro-
cesy, aplikacemi & sluzbami. Vhodné je proto rozdéleni na sifové zdvislosti.

Sifové zéavislost je vztah mezi IP adresou (klient) a sluzbou na jiné IP ad-
rese (server), tedy dlouhodoby provoz mezi dvéma IP adresami pod néjakym
(vétsinou registrovanym) portem transportni vrstvy. Priklady takovych zdvislosti
muzeme vidét v tabulce

Tabulka 3.1: Piiklady sifovych zavislosti

Zdrojova IP adresa | Cilova IP adresa Port transportni
vrstvy

192.168.0.10 192.168.0.1 53

192.168.0.10 93.25.14.36 443

192.168.0.11 192.168.0.1 53

192.168.0.11 192.168.0.2 21

192.168.0.11 25.142.154.2 50124 — 49012
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Rozdéleni pomoci sitovych zdvislosti nemusi vzdy nutné rozdélit provoz
na komunikace generované néjakymi procesy. Mize se stat, ze jedna zavislost
je vyuzivand vice procesy zaroven. I pres tento fakt je to nejlepsi zpiisob jak
komunikaci trividlné rozdélit na jednotlivé ¢asové rady.

Rozdil mezi éasovymi fadami vytvofené piimo ze sitového provozu, tzn.
datové body, které jsou reprezentovany pakety, a ze sitovych tokt, tzn. datové
body, které jsou reprezentovany flow zaznamy, je v tom, ze vice bodu casové
fady je reprezentovano jednim bodem. Periodicita tak bude reprezentovana
mensim poctem bodu a jeji detekce bude vyzadovat méné vypocetniho ¢asu. V
¢asové fadé ze sitovych tokt je navic v datovém bodu diilezitd metrika poctu
paketu ve flow zdznamu.

Priklad casové fady vytvorené z paketl je na obrazku Jeji perioda
je zretelna, opakuje se pravidelné 112, 101 a 54 bajt s ¢asovou periodou 55
sekund. Stejny provoz pfevedeny na sitové toky je pouzit k vytvofeni Gasové
fady na obrazku [3.2] Perioda je opét zietelnd, opakuje se v ni pravidelné 267
bajtl s casovou periodou 55 sekund. Zatimco hodnoty a délka opakujici se
sekvence se pievedenim na sitové toky zméni, ¢asové perioda ziistava stejna.

Casové Fada ze sitovych paketfl
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Obrazek 3.1: Priklad ¢asové rady ze sitovych paket
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Obrazek 3.2: Piiklad éasové fady ze sifovych tokil
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3.2. Volba typu casové fady

3.2 Volba typu casové rady

Po rozdéleni provozu na sifové zdvislosti méame dvé moznosti jak postupo-
vat. Bud zvolime ¢asovy interval (napiiklad 5 minut) a podle néj agregujeme
vsechny flow zdznamy v ¢asovém intervalu do jednoho datového bodu casové
fady. Tim vytvorime rovnomeérné rozloZenou c¢asovou rTadu. Nebo kazdy flow
zdznam vlozime do casové fady jako jeji datovy bod s ¢asovou informaci rov-
nou ¢asu prenosu flow zdznamu (prvniho nebo posledniho paketu z néj). Tim
vytvorime (ve vétsiné piipadech) nerovnomérné rozloZenou casovou radu.

Rozdily v téchto dvou moznostech jsou pro detekci periodického chovani
zasadni. V tabulce jsme sepsali vyhody a nevyhody casovych fad vy-
tvorenych agregaci na néjaky c¢asovy interval. Metodami pro detekci periodi-
city na takovych casovych fadéch jsou napiiklad Periodogram, Autokorela¢ni
funkce ¢i Power spektrum.

Tabulka 3.2: Vyhody a nevyhody agregovanych ¢asovych fad ze sifového provozu

Agregované casové fady ze sitového provozu

Vyhody

Vétsinou méné hodnot v
Casové radé

Nevyhody

o Agregaci na Casové intervaly

muze snadno dojit ke ztraté
informace o skuteéné periodé

Vsechny casové rady

naméfené ve stejném ob- o Reprezentace prazdnych
dobi maji stejny pocet casovych intervali je 0, coz
hodnot mize mit negativni vliv na

o metody detekce periodicity
e Metody detekce periodicity

nemusi pracovat s ¢casem hod- e Volba agregacniho inter-
not casové rady valu (nemozné, aby byl pro

o vSechny casové fady idedlni)
e Lze pouzit vétsi skdlu me-

tod, jelikoz vétsina metod
pro detekci periodicity je
vytvorend pro rovnomérné
rozlozené casové rady

Na obréazku 3.3 je vyobrazen priklad agregované casové rady, kterd je agre-
govana na jednu minutu. Jelikoz se jednd o rovnomeérné rozlozenou c¢asovou
radu, tak je vyobrazena jako spojnicovy graf. VSimnéte si, Ze se az na vyjimky
stridaji v poCtu paket dvé hodnoty, a to Sest a nula, kde nula reprezentuje
prazdny interval (v dané minuté nebyl prenesen zadny flow zdznam).
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Agregovana Casova rada na 1 minutu pro sitovou zavislost 52.114.104.52(443)-192.168.1.109

124

104

84

Pocet paketd
2

IS

0 10 20 . 30 40 50
Cas

Obrazek 3.3: Priklad agregované casové rady

V tabulce [3:3] jsme sepsali vyhody a nevyhody ¢asovych fad vytvorenych
vkladanim flow zdznamu do ¢asové rady spolu s ¢asem prenosu daného flow.
Metodou pro detekci periodicity na takovych casovych radéch je napriklad
Lomb-Scargle periodogram.

Tabulka 3.3: Vyhody a nevyhody neagregovanych ¢asovych fad ze sifového provozu

Neagregované éasové fady ze sitového provozu

Vyhody

Nedochéazi k zadné ztraté in-
formaci

Vystupem metod je skutecna
perioda flow zaznamu a
casova perioda, nikoliv peri-
oda agregovanych intervala

Ccasové Tadé
pouze  flow

Hodnoty na
reprezentuji
zdznamy

Neni tfeba volit agregacni in-
terval

Nevyhody

Metody detekce periodicity
musi pracovat s casem hod-
not casové rady

Existuje mensi skala me-
tod pro detekci periodicity
na nerovnomeérne rozlozenych
casovych radach

Vétsinou vice hodnot na
casové rade

Na obrézku [3.4] je vyobrazen piiklad neagregované casové rady. Jelikoz se
jedna o nerovnomérné rozlozenou ¢asovou radu, tak je vyobrazena jako bodovy
graf. Zde stoji za povsimnuti, Ze az na vyjimky je pocet paketu ve flow roven
trem, takze pri detekci na agregované casové radé z predchoziho prikladu by
byla detekovana chybné perioda a chybné hodnoty periodicity.
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Neagregovana Casova rada pro sitovou zavislost 52.114.104.52(443)-192.168.1.109
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Obrézek 3.4: Priklad neagregované casové rady

Graf na obrézku [34] je dobry piiklad toho, jak vypadaji ¢asové fady ze
sitového provozu. Z povahy sifovych tokil jsou hodnoty na ¢asovych fadich
pro pouzivané metriky, jako je pocet paketi a pocet bajtu ve flow zdznamu,
prirozend ¢isla. Pokud budeme definovat periodickou komunikaci jako periodu
opakovani flow zadznamu, kde napiiklad perioda s opakujici se sekvenci dvou
datovych bodi znamend, Ze se opakuji dva rozdilné flow zaznamy, tak tkol
detekce periodicity je pomérné odlisny od ¢asovych fad z jinych oblasti. U
vétsiny fad ze sifovych toki, které lze povazovat za periodické, se v drtivé
vétsiné opakuje od 1 do 3 flow zdznamt na Casové fadé, coz znamend, zZe
nejcastejsi periody u téchto ¢asovych rad jsou 1, 2 a 3. Je nutné poznamenat,
Ze nejvice se objevuje perioda jednoho flow zaznamu.

Navic Sum je zde definovany jako zména hodnoty néjaké metriky ve flow
zaznamu, napriklad zména poctu pakett nebo bajtii, nebo zména ¢asu prenosu
flow zdznamu o néjaky Cas, napriklad vlivem zahlceni linky. Priklad Sumu v
¢ase na casové fadé ze sifového provozu miZeme vidét na obrazku

Casové fada sitové zavislosti 192.168.1.1(53)-192.168.1.109
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Obrazek 3.5: Priklad mezer v neagregované casové radé

Agregovani ¢asové fady ze sifového provozu by dokdzalo pii spravné nasta-
veném agregacnim intervalu zmensit dopady Sumu v ¢asové ose, ale zaroven by
to rozsitovalo vliv Sumu v hodnotéch metrik flow zdznamu. Piiklad takového
dopadu miuzeme vidét i na ¢asové radé vyobrazené na obrazku kde nékteré
vrcholy jsou vyssi kvili Sumu v pavodni neagregované Casové radé Tim
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je mysleno, ze pokud je pritomen nepravidelny sum, ktery napriklad zvétsuje
pocet bajti byt o jeden, tak agregaci s timto Sumem ovlivnime vSechny ostatni
flow zdznamy v agregovaném intervalu a jiz nebude platit tvrzeni, ze perioda
p je perioda opakovani p riznych flow zaznami a problém odhaleni periody

Na zakladé téchto zjisténi jsme zvolili pti detekci periodického chovéani
na sitové komunikaci reprezentované pomoci sifovych tokii pracovat s nerov-
nomeérné rozlozenymi ¢asovymi radami.

3.3 Analyza casovych rad

Casové Fada je mnozina pozorovani z;, pro které plati, ze kazdé z nich bylo
pozorovano v néjakém specifickém case t € T'. Je prirozené predpokladat, ze
pozorovani z; je realizace néjaké nahodné veli¢iny X;. Casové fada {z¢|t € T}
je potom realizace ndhodnych veli¢in {X;|t € T'}. To vede k tvaze, Ze se jednd
o realizaci stochastického procesu {X|t € T'} [9].

Stochasticky proces jsou ndhodné veliciny {X;|t € T} definované jako
pravdépodobnostni prostor (2, F,P), kde Q je prostor elementarnich jevi
(neprézdnd mnozina moznych vysledkil), F je mnozina ndhodnych jevu (vysledky
ndhodného pokusu) a funkce P pfifazuje kazdému ndhodnému jevu jeho pravdépodobnost.

Casova fada mize byt potom reprezentovana jako proces definovany jako:

Xe=Ti+ S +Y;

kde T; je pomalu ménici se funkce znama jako komponenta trendu, Sy
je funkce se znamou periodou p nazyvanou komponenta sezénnosti a Y; je
komponenta ndhodného Sumu, kterd je stacionarni [9].

Cilem vétsiny analyz ¢asovych fad je vytvoreni modelu, ktery nejlépe re-
prezentuje casovou fadu. Tzn. odhaleni T; a S;, které jsou deterministické, a
popsani ndhodného Sumu Y; tak, aby jeho vliv mohl byt zahrnut do predpovédi
modelu. Cilem této prace je zisk periody p z komponenty S;.

Analyza ¢asovych rad vzdy za¢ind odhalenim a nésledném odstranéni kom-
ponenty trendu 73, jelikoz pokud je trendova komponenta pritomna, neni
mozné ziskat s vysokou spolehlivosti periodu p sezénni komponenty S;. Vliv
trendu na sezénni komponentu muzeme vidét na prikladu ¢asové rady vyob-
razeném na obrazku kde prvni graf znazornuje ¢asovou radu, ve které je
pritomnd komponenta trendu 73, a druhy graf zndzornuje ¢asovou radu po
odstranéni trendové komponenty.

Vsimnéte si, ze periodu p je po odstranéni trendové komponenty snadné
odhalit. Proto vSechny techniky detekce periodického chovani na casovych
radach predpokladaji, ze casové fada je nejdrive ocisténa od trendové kompo-
nenty.
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3.3. Analyza Casovych tad

Casova fada s trendovou komponentou

104 =trend
=Casova fada

Casovéa fada ocisténa o trendovou komponentu

0 20 40 | 60 80
Cas

Obrézek 3.6: Priklad ¢asové fady X; = T} + S; + Y,

Hodnoty na asové fadé ze sifového provozu jsou vzdy generovany de-
terministickym procesem. To znamend, Ze deterministicky proces vytvori ko-
munikaci, kterou reprezentuje flow zdznam. Casové fada je tedy soubor de-
terministickych spojeni generovanych procesem, ktery je spustén bud pifimo
uzivatelem nebo programem. Periodicka ¢asova fada je soubor opakovanych
deterministickych spojeni, které vygeneroval proces v drtivé vétsiné pripadu
nezavisly na uzivateli.

Pokud se tedy proces, ktery generuje periodickou ¢asovou fadu ze sitového
provozu, chové deterministicky, potom lze predpokladat, Ze tato Casové rada
muze byt reprezentovana procesem definovanym jako:

n
X =Y S, +Y
i=1

kde n je pocet periodickych procest v ¢asové tade, i € {1,...,n}, S je i-
td komponenta sezénnosti, kterd ma néjakou periodu p;, Y; je komponenta
sumu, ktery je stacionarni, a + je operator slucujici datové body jednotlivych
komponent do jedné casové rady. Pritomnost vice sezénnich komponent je
zpusobena tim, Ze rozdéleni provozu na sitové zavislosti nemusi vzdy rozdélit
provoz na Casti generované jedinym procesem. Coz znadi, ze existuje moznost,
ze dva ¢i vice ruznych procesti komunikuje pod stejnym portem transportni
vrstvy se stejnou IP adresou. Absence trendové komponenty je zpusobena
povahou periodickych ¢asovych fad ze sifového provozu, ve kterych nikdy
neni trendova komponenta pritomna.

Pokud by nastal podobny trend, jako je vyobrazen na obrazku [3.6] tak ve
spojenich dochézi k trvalému zvysovani poctu pakett, respektive poctu bajti.
Jenze to by uz nebylo periodické chovani. Navic pokud by byl predpoklad, ze je
v takové casové fadé pritomna trendova komponenta a ta by byla odstranéna,
tak by jako vysledek detekce periodicity vysla smyslend perioda. Z toho plyne,
7e veSkeré vykyvy v ¢asovych fadich ze sifového provozu, které se na prvni
pohled mohou zdét jako trend, jsou ve skutec¢nosti Sumem.
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3. CASOVE RADY ZE SITOVEHO PROVOZU

Sum v periodickych Casovych fadéch ze sifového provozu muZze mit t¥i
razné duvody. Muze byt zplisobeny tim, Zze prenasend periodicka udalost v
sobé obsahuje néjakou mirné se ménici informaci, kterd se projevi v poctu
bajti, nebo dokonce v poc¢tu paketl, pokud zména v paketu presdhne ma-
ximalni velikost bajti (obvykle 1500 bajtii). Dalsim divodem je casové po-
sunuti jinak periodickych datovych bodt. A poslednim divodem jsou datové
body, které generuje jiny neperiodicky proces komunikujici pod stejnym por-
tem transportni vrstvy se stejnou IP adresou.

7Z toho vyplyva, ze pokud je rozdéleni na sitové zdvislosti dokonalé, tak
v Casové Tradé je provoz jednoho procesu. Pokud je provoz periodicky, tak
je Casova Tada definovana jako X; = S; + Y;, pokud je neperiodicky, pak je
definovana jako X; =Y.

Na obrazku miZeme vidét éasovou fadu ze sitového provozu repre-
zentujici provoz na specifické sifové zavislosti. VSimnéme si, Ze nemtiZzeme z
dostupnych informaci rozhodnout, zda ¢asovou fadu generuje jeden proces ¢i
dva ¢i dokonce vice nez dva procesy. Pokud by ji generoval jeden proces, pak
je perioda opakovani dvou flow zaznamu a opakuje se pocet paketi 1 a 6. Po-
kud by byly procesy dva, tak jsou pritomny dvé nezdvislé periody. Obé jsou
periody opakovani jednoho flow zdznamu. Prvni ma opakujici se pocet pakett
roven 1 a druhd 6. Potencidlné se vyskytuje i proces generujici ndhodny sum.

Casova fada sitové zavislosti ff02::1:2(547)-fe80::f1d0:2795:974:38db
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Obréazek 3.7: Priklad ¢asové fady X; = Z?:l St +Y:

Dalsim krokem analyzy c¢asovych fad je odhaleni periody p. Nejznaméjsi
metodou je Periodogram [10] nebo varianty z néj odvozené (Laplaceiv, Bart-
lettiv, Welchiv, ¢i Lomb-Scargleiv periodogram).

Po ziskani periody p, respektive period p; pro i € {1,...,n}, lze odvo-
dit celkovy model X;, pomoci kterého je mozno napriklad predpovidat vyvoj
¢asové fady v budoucnu, detekovat anomalie ¢i hledat podobnosti mezi modely
riznych casovych rad.
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KAPITOLA 4

Matematicky zaklad

4.1 Fourierova transformace

Méjme kontinudlni signal reprezentovany funkei g(t), kde ¢ je ¢as. Tato funkce
je vyobrazend na obrazku

Funkce g(t)

2.00 1
1.751
1.50 1
1.25+1
1.00 +
0.75
0.50 1 ‘
0.25 ‘
0.00 ‘
0.‘0 0.‘5 1.‘0 1.‘5 2‘0 2‘.5 3‘.0 3‘.5 4‘.0

Cas v sekundéch

Obréazek 4.1: Funkce g(t)

Intenzita

Klicovou myslenkou Fourierovy transformace je vzit graf funkce g(t) a
obto¢it jej kolem bodu do kruhu jak je zndzornéno na obrazku

Funkce g(t) v kruhovém znézornénzl’os dvémi rlznymi frekvencemi

=Funkce g(t) =Funkce g(t)
e Stred e Stied
15 15
P)
1.0 1.0
0.5 0.54
N T
0.0 0.0 ' g A4
-0.5 -0.51 /
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_1s -15
-2.0 T T T T T T T -2.0 T T T T T T T
-20 -15 -1.0 -05 0.0 0.5 1.0 15 2.0 -20 -15 =10 =05 0.0 0.5 1.0 15 2.0

Obrézek 4.2: Funkce g(t) obtocend kolem bodu do kruhu pro dvé frekvence
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4. MATEMATICKY ZAKLAD

Tento bod nazveme stfedem a oznac¢ime ho S. Funkce je obtocend kolem
bodu s néjakou frekvenci, kterd definuje, jak veliky ¢asovy usek funkce g(t) se
vejde do jednoho otoceni o 360°.

Poté si predstavime vektor v(t), jehoz vyska je rovna intenzité funkce g(t)
v Case t. Na obrdzku [I.1] jsou dva piiklady vektort. Jeden zeleny v ¢ase cca
0.34 sekund a jeden cerveny v Case cca 1.75 sekund. Stejné vektory jsou vy-
obrazené i v kruhovém zndzornéni funkce g¢(t) na obrazku Pricemz na
kruhovém zndzornéni funkce g(t) délky nejvétsich vektoru v(t) koresponduji
s nejveétsimi vzdalenostmi od stredu kruhu S. Takze kdyz si vezmeme vektor
v(t) a pohybujeme v ¢ase po funkei g(t), tak se na obrazku 4.2/ neustéle to¢ime
v kruzich.

V této chvili mame tedy dvé frekvence. Prvni je frekvence funkce g(t) a
druh4 je frekvence otoceni o 360° v grafu zobrazeném na obrazku[£.2] A plati,
ze prvni frekvence je pevné dand podle funkce g(t), zatimco druhou frekvenci
si muzeme zvolit dle libosti. V zavislosti na volbé druhé frekvence se bude
ménit podoba funkce v grafu.

Nyni do kruhového znézornéni funkce g(t) priddme bod T reprezentujici
a v pravém je nejdal od stiedu jak miize byt. Se zménou frekvence otaceni se
tézisté méni. Plati, Ze pro vétsinu frekvenci se tézisté pohybuje pobliz stredu
S. Ale jakmile se frekvence otaceni priblizuje frekvenci funkce g(t), tak se
vzdalenost mezi T' a S maximalni.

Pokud budeme sledovat vyvoj vzdalenosti mezi T a S pro rizné frekvence
otéceni, tak z{skdme graf zobrazeny na obrdazku [£.3] A vysledkem je, Ze jsme
prevedli g(t) z ¢asové oblasti do frekvenéni oblasti. Tento jev se da stejnym
zpusobem otocit a ziskat z grafu na obrazku opét funkei g(t) znédzornénou
na obrazku 411

le-12 Funkce g(t) prevedena do frekven¢ni oblasti

Intenzita
I
o

0.1 0.2 0.3 0.4 0.5
Frekvence

Obrazek 4.3: Funkce g(t) pfevedend do frekvenéni oblasti
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4.2. Autokorelaéni funkce

Kdyz tento proces zapiSeme matematickym zapisem, tak na diskrétnim
¢ase definujeme Fourierovu transformaci pro posloupnost hodnot definovanou
funkei g(t), kde t := tg, t1, ..., tn, jako:

F{g} = Zn: g(ty)e 2™
k=1

Pomoci druhé mocniny Fourierovi transformace je znaméa jako vykonovd
spektrdlni hustota (angl. power spectral density, zkrdcené PSD) nebo vikonové
spektrum (angl. power spectrum):

Py = |F{g}?

PSD je funkce redlnych hodnot frekvenci f, kterd kvalifikuje prispévek
kazdé frekvence f do celkového signalu. Takze pomoci PSD lze ziskat domi-
nantni frekvence v signalu.

4.2 Autokorela¢ni funkce

Autokorela¢ni funkce (angl. Autocorrelation function, zkracené ACF') je ma-
tematickd reprezentace stupné podobnosti mezi ¢asovou fadou a jeji verzi po-
sunutou o néjaky casovy interval. Koncept je shodny s konceptem korela¢ni
funkce mezi dvéma ¢asovymi fadami, ale s rozdilem, ze druhd ¢asova rada je
prvni posunuta o néjaky cas.

Analyzu pomoci Autokorelacni funkce provadime za tcelem ziskani peri-
odickych vzora v casové radé nebo za tcelem identifikovani fundamentalnich
frekvenci v signdlu implikovanym jeho harmonickymi frekvencemi.

Diskrétni Autokorelacni funkce funkce ¢(t) pro posunuti o zpozdéni [ de-
finujeme jako:

_ Silo(t) — @) g(tp) — g(0)
i1 (g(t) — 910)

kde ¢(t) je pramér hodnot funkce g(t). Lze definovat i jako kovariance casové
fady a jejiho posunuti déleno variance ¢asové rady:

_ Cou(g(tr), 9(tx—1))
Var(g(tr))
Na obréazku je vyobrazena funkce g(t), kterd je vstupem do autoko-
relacni funkce pres vsechna moznd zpozdéni jak je zndzornéno na obrazku

R(l)

R(])

Lze si vSimnout, Ze funkce ¢(t) je zasuménd sinusoida a autokorelacni
funkce tuto sinusoidu odhaluje.

Kruhovd autokorelacni funkce se oproti klasické lisi v tom, ze o zpozdéni
[ udélame cyklicky posun. Bézna autokorelace mé s narustajicim zpozdénim
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4. MATEMATICKY ZAKLAD

¢im dal tim mensi pocet prvki, které vzajemné koreluje (tento jev je dobie
viditelny i na obrazku , zatimco kruhova autokorelace koreluje pro kazdé
zpozdéni stejny pocet prvkda.

_ k=1 (g(t) —9() (9 (e, 1) — 9(t))
Yk=1(g(te) — g(t))
kde ¢'(t,1) je funkce, jejiz ndvratovd hodnota vraci hodnoty g(t) cyklicky po-
sunuté o zpozdéni [. Funkci, kterd vraci posloupnost hodnot kruhové autoko-
relacni funkce pro zpozdéni [; := i, kde ¢ € {1,...,n — 1}, ozna¢ime ACF.
Kruhova autokorela¢ni funkce aplikovand na funkei g(t) vyobrazenou na
obrazku [4.4] je na obrazku [4.6]

R()

Funkce g(t)

Intenzita
P
> N
S & 8

0 50 100 150 200 250 300 350
Cas v sekundéch

Obrazek 4.4: Funkce g(t)
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Obrézek 4.5: Autokorelaéni funkce aplikovand na funkce g(t)
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4.3. Periodogram

Kruhova autokorela¢ni funkce ACF funkce g(t)
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Obrazek 4.6: Kruhova autokorela¢ni funkce aplikovand na funkci g(t))
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Efektivniho zpasobu vypocétu ACF lze doséhnout vhodnym pouzitim Fou-
rierovy transformace, respektive jeji efektivni implementace nazyvané Fast
Fourier Transformation (zkracené FFT):

ACF(g(t)) = F Y {F {g(t)} F' {g(t)}}

kde F' {g(t)} = F{J'(t)}, a ¢'(t) je posloupnost hodnot funkce g(t) v opaéném
poradi.

4.3 Periodogram

Periodogram je metoda pro odhad vykonnostniho spektra nahodného signélu
z jeho vzorki. Termin periodogram byl poprvé definovan Arturem Schusterem
v publikaci [10].

Klicovou myslenkou je, ze kazda casova rada muze byt vyjadiend pomoci
kombinace kosinusovych a sinusovych vin s riznymi periodami a amplitudami.
Tento fakt mize byt pouzit pro analyzu periodickych chovani v casové radeé.
Casovou fadu tedy muzeme vyjadrit ve tvaru:

P
Xy =p+ Z (ajcos(wjt) + Bjsin(wjt)) + &
j=1

kde X; je ndhodnd veli¢ina, kterou analyzujeme, ¢t := 1,2, ...,n, w1,w2, ...,wp
jsou od sebe rizné frekvence, € je bily Sum a u,a;,5; € R jsou koeficienty.
Vsimnéte si, ze model nepredpokladd zadny trend. Pokud by casova fada
obsahovala trendovou slozku, je nutné ji nejdiive odstranit. Hodnota p je vo-
lena jako | % |, protoze delsi cyklus neni mozné v Casové fadé pozorovat. Tato
nejvyssi mozné pozorovatelna frekvence se nazyva Nyquistova frekvence.

Cilem analyzy je nalézt hodnoty wj, které jsou v casové fadé skutecné
vyznamné. A pravé k tomuto tcelu slouzi periodogram, ktery muizeme zapsat
jako:
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4. MATEMATICKY ZAKLAD

1
Pw)=— (Z zrcos(wt) ) <Z xrsin(wt) ) pro —m<w<T

2mn

kde z; jsou hodnoty na c¢asové radé. Periodogram casové fady jsou hodnoty
pro kazdé w v definovaném rozsahu frekvenci (naptiklad mezi 0 a 0.5). Priklad
takového periodogramu pro ¢asovou fadu definovanou funkei g(t) z grafu
zndzornéném na obrazku [£.4] kterd je zaSuménd sinusoida, je vyobrazen na
obrazku 4.7

Mitizeme si vSimnout, ze maximélni vrchol je okolo frekvence 0,0334. Z té
si muzeme odvodit periodu opakovani pomoci rovnice p = %, kde p je perioda
a f je frekvence. Vyslednd perioda se rovnd priblizné 30. Na obrazku je
zobrazena funkce g(t) s naivné vyznaCenymi hranicemi dle vysledné periody.

Periodogram P funkce g(t)
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Obrézek 4.7: Periodogram P funkce g(t)

Funkce g(t) s vyznacenou periodou p

2.00 ﬂ

1.75 p
0.50 1

0.25 U

0.00 u

0 50 100 150 200 250 300 350
Cas v sekundéach

Intenzita
bR e
> N @
g8 & &

Obrazek 4.8: Funkce g(t) s vyznacenou periodou

Problém, pred kterym stojime, a v tomto prikladu byl snadno fesSitelny
lidskym okem, je ten, ze potfebujeme automaticky urcit, jaké vrcholy peri-
odogramu P jsou vyznamné a jaké nikoliv. Pro tento problém existuje celd
fada statistickych testt. Naptiklad test R. A. Fishera nebo Siegeliv test.
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4.4. Lomb-Scargle periodogram

Periodogram lze také vyjadiit pomoci PSD, respektive pomoci Fourierovy
transformace pomoci vzorce:

N 2

_ 1 —omifknN| _ 1 o 1
=N > gltn)e = n|]:{9}’ =

takto definoval klasicky periodogram Artur Schuster v publikaci [10].

4.4 Lomb-Scargle periodogram

V predchozi ¢asti u periodogramu pocitdme pouze s hodnotami na casové
radé a nikoliv s ¢asem téchto hodnot. Predpoklada se totiz, ze Casova rada je
rovnomeérné rozlozena. Pokud bychom méli nerovnomeérné rozlozenou ¢asovou
radu a pouzili k jeji analyze klasicky periodogram, tak by vysledek byl s vy-
sokou pravdépodobnosti chybny.

Problémem, u kterého byla zjisténa potieba periodogramu umoznujicitho
pracovat s nerovnomérné rozlozenymi daty, byla analyza dat z vesmirnych
sond. V astronomii se objevily ¢asové rady, které obsahovaly mezery a hete-
roskedastické nejistoty. Pravé pro tyto ucely byl vyvinut Lomb-Scargle peri-
odogram (déle LS periodogram), jehoz zdklad je polozen v ¢lancich od N. R.
Lomba [IT] a J. Scargla [12].

Mizeme prepsat klasicky periodogram, jak jej definoval Schuster do nasledujici
podoby:

1 I i ft
= e~ 2miftn
=52

kde t,, koresponduje pozorovanym casim. Takze nyni namisto rovnomérného
intervalu poc¢itame se skutecnym casem jednotlivych hodnot g,,. Tento perio-
dogram ztraci urcité statistické vlastnosti Diskrétni Fourierovy transformace.
Nicméné Scargle ve ¢lanku [12] vytesil tento problém pomoci zobecnéné formy
periodogramu.

Skutecnost je takova, ze Scargleiiv modifikovany periodogram je totozny s
vysledkem, ktery lze ziskat prizptisobenim sinusového modelu dattim na kazdé
frekvenci f a vytvofenim periodogramu z odpovidajicich x? hodnot na kazdé
frekvenci f. [11]

Pouzivame model:

y(t; f) = Apsin (2nf (t — ¢f))

kde Ay je amplituda a ¢ je faze frekvence f. Mizeme spocitat x? pro kazdou
frekvenci f pomoci:

X2 =y —y (& f)°

n
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4. MATEMATICKY ZAKLAD

Nejlepsi model je takovy, pro ktery vybér As a ¢y minimalizuje Y2, ktery
nazveme 2. To znamend, %e mizeme ziskat odhad periodogramu pouhym
spoctenim x? na kazdé frekvenci, kterou bychom chtéli otestovat. Scargle [T2]
dokézal, ze je mozné LS periodogram zapsat jako:

Pus(f) = 5 [~ ()]

kde X2 je hodnota pro neménny referenéni model. [T3]
Toto vede k umoznéni generalizovani periodogramu skrz znamou tpravu:

ngz(yn—y@;f))?

n On

kde o, je nejistota kazdého mérfeni y,. Coz ndm normalizuje y, — y(¢; f).
LS periodogram lze zapsat i pomoci vzorce [14]:

+ (Ez yisinw(t; — 71))2

P,
L5 () > cos?w(t; — T) > sinw(t; — T)

1 l(&ymosw(ti—ﬂ):’
_ZiyiQ

kde ¢asova fada je definovana dvojici (¢;,y;) proi:=1,2,....,n, w je frekvence
a parametr T je vypocCten pomoci:

> sin2wt;
>, cos2wt;

Na obrazku4.9|je vyobrazena nerovnomeérna ¢asova rada sinusového signdlu
s ur¢itym procentem sumu. LS periodogram této casové fady je znazornén na
obrazku Vsimnéte si, ze se objevuje znaéné mnozstvi vrcholi, u kterych
je intenzita témér stejna. Ziskat periodu i u LS periodogramu nemusi byt
piimocaré. Stejné jako u klasického periodogramu potiebujeme pomoci sta-
tistiky odhadnou, jaké vrcholy jsou vyznamné velké a jaké nikoliv. Pro tyto
ucely existuje rfada funkci a testt. Napriklad Funkce falesného poplachu, Ku-
mulativni distribucni funkce a Scarglova kumulationi distribucni funkce.

tan2wT =

Funkce g(t)
2.00 f r s, . LY - LS .a o % o .Q
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° ° ° . ° ° s
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Obrazek 4.9: Funkce g(t) reprezentovand nerovnomérné rozlozenou ¢asovou fadou
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4.4. Lomb-Scargle periodogram

Lomb-Scargle periodogram P funkce g(t)

o o
o o
g v

Intenzita
°
°
8
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0.0 0.1 0.2

Frekvence

0.3 0.4 0.5

Obrazek 4.10: LS periodogram funkce g(t)

4.4.1 Vlastnosti LS periodogramu

LS periodogram ma dva hlavni benefity oproti klasickému periodogramu. Za
prvé distribuce sumu na kazdé jednotlivé frekvenci je chi-kvadrat distribuovéna
podle nulové hypotézy a za druhé vysledek je ekvivalentni periodogramu od-

vozenému z analyzy nejmensich ¢tverci.

V tabulce jsou vypsany myty a skutecnosti ohledné LS periodogramu.

Tabulka 4.1: Myty ohledné LS periodogramu

Myty ohledné LS periodogramu

Mytus
LS periodogram je vypocetné efek-
tivnéjsi nez klasicky periodogram

LS periodogram je rychlejsi nez
periodogram nejmensich c¢tverct,
protoze se vyhyba explicitnimu
feSeni modelovanych koeficientt

LS periodogram umoznuje analy-
ticky vypocet statistik pro vrcholy
periodogramu

Bayesovska analyza dokazuje, ze
LS periodogram je optiméalni sta-
tistika pro detekci periodického
signdlu v datech

Fakt
Vypocetné jsou na tom oba po-
dobné

Modelované koeficienty Ize
dopocitat, pricemz  vypocetni
rozdil je zanedbatelny

I kdyz to plati pro jednotlivé frek-
vence, neplati to pro relevantnéjsi
otazku maximélnich vysek vrcholt
na vice frekvencich, které je nutné
bud aproximovat nebo vypo&itat
prevzorkovanim

Bayesovska analyza dokazuje, ze
LS periodogram je optimélni sta-
tistika pro vlozeni sinusoidy do dat
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4. MATEMATICKY ZAKLAD

4.5 Statistické testy vyznamnosti na LS
periodogramu

4.5.1 Pravdépodobnost faleSného poplachu

Pravdépodobnost falesného poplachu (angl. False Alarm Probability, zkracené
FAP) je typickym pristupem ke kvantifikaci vyznamnosti vrcholu. FAP mér{
pravdépodobnost, zZe soubor dat bez signalu by v dusledku ndhodného za-
rovnani mezi ndhodnymi chybami vedl k vrcholu podobné velikosti.

Hodnoty na LS periodogramu nasleduji x? rozdéleni se dvéma stupnémi
volnosti, tzn. pokud Z = Prg(fo) je hodnota intenzity na LS periodogramu
pro frekvenci fy, pak

Piingie(Z) =1 — exp(—2)

je kumulativni pravdépodobnost, ze intenzita na LS periodogramu mensi nez
Z je vysledkem Gaussovského ¢istého Sumu.

4.5.2 Kumulativni distribué¢ni funkce

Kumulativni distribuéni funkce (angl. Cumulative Distributive Function, zkracené
CDF) je ve statistice funkce, kterd uréuje pravdépodobnost, ze X bude mit
hodnotu mensi nebo rovnou z (P[X < z]). Pokud CDF pouzijeme na LS peri-
odogram, tak mame na ose x intenzitu z periodogramu a na y ose je hodnota
vyjadrujici, kolik procent hodnot z periodogramu je mensi nez tato hodnota.

Test vyznamnosti pro LS periodogram vypada tak, Ze ur¢ime ,,rychlost®
rustu CDF. To znamend, ze uré¢ime prahovou hodnotu P[X < z]| a hodnotu
osy «x, kterou definujeme jako nastavené procento z nejvyssi hodnoty osy .
Test vyznamnosti pak spoc¢ivd v tom, zda misto, kde hodnota CDF prekroci
mezni hodnotu P[X < z], mé na ose z vétsi hodnotu nez je nastavené procento
z nejvyssi hodnoty osy x. Pokud toto plati a zdroven kontrolovany vrchol ma
veétsi nebo rovnou hodnotu nez méa prvni hodnota CDF testu, tak je vrchol
prijat jako statisticky vyznamny.

Ekvivalentné by Sel tento test vysvétlit tak, ze pokud je vyslednda CDF
hodnota pro ur¢eny bod na ose x vétsi nez nastavené procento. tak prijimame.
Pricemz bod definujeme jako nastavené procento z nejvyssi hodnoty na ose x.

Na obrazku vidime pripad, kdy CDF test vyznamnosti prijme pro
vSechny hodnoty, které pfesahnou stanovenou hranici (P[X < z]).

4.5.3 Scarglova kumulativni distribuc¢ni funkce

Scarglova kumulativni distribuéni funkce (angl. Scargle’s Cumulative Distri-
butive Function, zkrdcené SCDF) je zaloZena na predpokladu, Ze data Casové
rady, ktera nejsou soucasti signalu, tj. nejsou periodicka, jsou Gaussovsky cisty
sum [15]. Pak hodnota periodogramu Z = Prg(w) na jakékoliv frekvenci w je
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4.5. Statistické testy vyznamnosti na LS periodogramu

Komulativni distribu¢ni funkce jako test vyznamnosti
na LS periodogramu

1.0 4 F
0.8
< 06
06
Vv
é 0.4
0.2 1 == CDF
mm P[X<=x] pro zvolené x
004 == % * max(intenzita LS)
0.0 0.2 0.8 1.0

0.4 0.6
Intenzita LS periodogramu v %

Obrézek 4.11: Kumulativni distribu¢ni funkce jako test vyznamnosti na LS periodo-
gramu funkce g(t)

exponencialné distribuovana s pravdépodobnostni funkci hustoty, ktera byla
definovand Scarglem v roce 1982 v publikaci [12].

1 —z
pz(2)dz =Pz < Z < z+dz] = —26"§<
ox

Kumulativni distribuéni funkce je pak dand pomoci rovnice:

z

Po() =PIz <2 = [ pa(Qdc=1- i

¢=0
Pricemz nas zajima pravdépodobnost, ze hodnota periodogramu na urcité
frekvenci je vétsi nez specifikovana prahova hodnota z. To je ddno v rovnici:

—Z

PlZ > 2 =1- Py(z) = e’x

Jak se pozorovana hodnota z na periodogramu zvétsuje, stiva se expo-
nenciélné méné pravdépodobné, ze by tak vysoka (nebo vyssi) iroven hodnoty
na periodogramu mohla byt produkovana pouze ¢istym Sumem, a podle toho
je pravdépodobnéjsi, ze pozorovand troven je zpusobena skutetnym determi-
nistickym jevem v méreném signalu.

Stoji za zminku, ze argument exponencialy v kumulativni distribu¢ni funkci
neni pouze pozorovany vykon z, ale pomér é, coz je pomér hodnoty na pe-
riodogramu k celkovému rozptylu dat.

Déle mizeme postupovat jako u CDF, tedy vezmeme misto klasické ku-
mulativni distribu¢ni funkce SCFD. Na obrazku vidime aplikovani SCDF
testu na stejny LS periodogram (resp. ¢asovou fadu) jako priklad u CDF
testu. VSimnéte si, ze krivka SCDF je vice pravidelna nez kiivka CDF, kterd
ma nepravidelné kolisani v pribéhu.
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4. MATEMATICKY ZAKLAD

Scarglova komulativni distribu¢ni funkce jako test
vyznamnosti na LS periodogramu

1.0 -
0.8 1
X 64
| 06
\/
X 0.4
o
0.2 == SCDF
mm P[X<=X] pro zvolené x
0.0- mm % * max(intenzita LS)

ofo 012 0'4 . 0j6 0?8 1fo
Intenzita LS periodogramu v %

Obrazek 4.12: Scarglova kumulativni distribu¢ni funkce jako test vyznamnosti na LS
periodogramu funkce g(t)

Pokud bychom chtéli SCDF testu podrobit pouze jednu hledanou hodnotu
z (hodnota intenzity testovaného vrcholu), sta¢i ndm vypocitat dvé hodnoty:

|
n

><l\.’)

Ps(z) = P[Z < 2] = /;Opz(g)dg 1 v

S

Pos) =PIz <s)= [ pfdc=1-e%

¢=0
kde s je hodnota na ose X definovand jako urcité procento z maximalni hodnoty
periodogramu.

Test vyznamnosti pomoci téchto dvou vyslednych hodnot pak probihd
nésledovné:

1. Pokud je Pz(s) mensi nez nastaveny prah osy y, pak na periodogramu
nejsou zadné statisticky vyznamné vrcholy.

2. Pokud je Pz(z) mensi nez nastaveny prah osy y, pak testovana hodnota
z na periodogramu neni statisticky vyznamna.

3. Jinak je testovand hodnota z vyznamna a je detekovana perioda na
frekvenci f, testované hodnoty periodogramu.
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KAPITOLA 5

Navrh metody detekce
periodicity pro casové rady
ze sitového provozu

Cilem této prace je automatickd detekce periodického chovani na casovych
fad4ch vytvorenych ze sitového provozu. Takové ¢asovéd Fada vznikne ze sitovych
toku (flow zdznami, resp. z obousmérnych flow zdznamu zvanych biflow) tak,
Ze se vezme néjaka metrika z flow zdznamu, napt. pocet paketi, a spoji se do-
hromady s casem flow zdznamu a takto vznikly datovy bod se vlozi do casové
rady. Navrzena metoda dokaze pracovat i na vice metrikach, tzn. vytvori se
vice ¢asovych fad z téch samych flow zdznamu pro ruzné metriky (pocet pa-
ketl, pocet bajti, ...) a vysledna detekovand perioda se musi objevit na vSech
metrikéach.

Metoda pro automatickou detekci periodického chovani pouzivd znamé
matematické postupy, které kombinuje v algoritmu specidlné navrzeném pro
detekci periodicity na nerovnomérneé rozlozenych casovych radach vytvorenych
ze sitového provozu.

Cilem algoritmu je popsat Casovou radu pomoci sady atributi a stitkd,
které vyjadruji, zda je provoz nahodny, ¢i periodicky, a v pripadé periody
déle popisuji jaky vzor se opakuje a jak casto.

5.1 Klicova myslenka algoritmu

Hlavni myslenka je volba LS periodogramu jako komponenty pro detekci pe-
riodicity na nerovnomérné rozlozenych datech. Vsimli jsme si totiz, ze Casové
fady ze sitového provozu vykazuji stejné jevy jako ¢asové fady z vesmirnych
sond, kvuli kterym byl LS periodogram vytvoren. Samoziejmé jsme museli
zakomponovat do metody statisticky test vyznamnosti na LS periodogramu,
z nichz nejlepsi vysledky jsme zaznamenaly s SCDF testem [15].
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5. NAVRH METODY DETEKCE PERIODICITY PRO CASOVE RADY
7E sfTOVEHO PROVOZU

Metoda navic kombinuje hybridni p¥istupy k detekei periodicity [3], [4], [6]
k ziskani lepsich vysledkt. Postup metody je nasledujici:

1. Pomoci kruhové autokorela¢ni funkce (ACF) jsou ziskani kandidati na
periodu.

2. Vytvoreni LS periodogramu.

3. Provedeni SCDF testu pro vSechny frekvence kandidati na periodicitu
a ziskani periodickych chovani.

Metoda muze snadno pracovat s vice metrikami, sta¢i stejny postup zopa-
kovat pro vSechny metriky a pak pomoci ,, pruniku“ odhalit spole¢né periody,
pro které plati, Ze jsou periodami pro celou ¢asovou fadu.

5.2 Algoritmus detekce periodicity

Algoritmus pro detekovani periodickych chovani na casové fadé vytvorené ze
sifového provozu je sepsan v algoritmech [1| a [2| , pficemz podrobny popis
jednotlivych krokt se nachazi v podkapitolach. Popis algoritmu je vyobrazen
na obrazku (.1l

Pseudokéd algoritmu [2| obsahuje funkci provadéjici hlavni ¢asti metody a
pseudokdd algoritmu [T] obsahuje volani této funkce spolu s dalsimi kroky, kde
kroky oznac¢ené pomoci * jsou volitelné.

Algoritmus 1: Algoritmus detekce periodicity

1 Vytvoreni ¢asové fady ze sifového provozu

N

PeriodicityDetection(Casové fada, ...)

Klasifikace zbyvajiciho provozu, ktery zustal v casové radé po
prubéhu funkce PeriodicityDetection (podkapitola |5.9)

Odvozeni hodnoty duvéry ve vysledek (podkapitola D

* Detekce vyznamné vétsich mezer, rozdéleni casové rady na ¢dsti dle
mezer a aplikovani funkce PeriodicityDetection na tyto ¢asti
(podkapitola

* Klasifikace dle mezer ¢asové fady (podkapitola

* Odvozeni celkové hodnoty duvéry k nalezenym periodickym
chovanim na celé casové rfadé vzhledem k vysledktim na ¢astech
rozdélenych dle vyznamné vétsich mezer (podkapitola

w

'y

9]

=N o
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5.2. Algoritmus detekce periodicity

Algoritmus 2: Algoritmus detekce periodicity

1 Function PeriodicityDetection(C’asova’ rada, ...):

2

10
11

12

13

14

15

16

17
18

19
20

21

22

23

24

if Pocet bodu nebo procentudini velikost casové rady vzhledem k
origindlni casové radé klesla pod stanovenou hranici then
L return
Hledani kandid4ttu na periodicitu (podkapitola )
if Casovd Tada je konstantni (podkapitola then
Pridani Periodic-constant pro kazdého kandidata na
periodicitu do vystupnich stitku
return

Vytvoreni LS periodogramu pro kazdou metriku (podkapitola

for Pro kazdého kandiddta na periodicitu do

for Pro kazZdou metriku do

Spocteni frekven¢niho intervalu pro kandidata p
(podkapitola

Provedeni statistického testu vyznamnosti nejvyznamnéjsi
frekvence z frekven¢niho intervalu kandiddta p na LS
periodogramu (podkapitola a vypocet spolehlivosti
testu vyznamnosti (podkapitola [5.7))

if Pokud je kandiddt na periodu p na vsech metrikdch
statisticky vyznamny then
Pridani docasného stitku Periodic s periodou p
(podkapitola
Ise if Pokud je kandiddt na periodu p na nékteré metrice
statisticky vyznamny then
Ptidani docasného stitku Periodic-< metric > s periodou p
pro kazdou metriku kde je kandidat vyznamny

(podkapitola

@

else

| Piidén{ dotasného stitku Non-periodic (podkapitola

if V docasnych stitcich neni Zddny stitek then
L return

Vybér nejvyznamnéjsiho z docasnych stitka vzhledem ke
spolehlivosti a poc¢tu opakovani periodického chovani

Dopocitani casové periody k periodé datovych bodu p a dohledéni
opakujici se hodnoty vsech metrik (podkapitola [5.8])

Pridani stitku mezi vystupni stitky a odstranéni bodi z ¢asové
rady, které reprezentuje

PeriodicityDetection(Zbytek ¢asové rady, ...)
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5. NAVRH METODY DETEKCE PERIODICITY PRO CASOVE RADY
7E sfTOVEHO PROVOZU

Casovd fada Autokorelaéni funkce Periodogram

Kandidati
............................................. - > >
’ na periodicitu

. Ly Perioda
Casova fada flow zadznam(
bez nejvyznaméjsiho
periodického chovéni

dick Odstranéni periodického Vybér nejvyznaméjéiho Odvozeni casové
Periodické < :
chovani chovani z ¢asové fady | €| periodického chovani -~ Pe”O:aneit’riiodnot

Obrazek 5.1: Diagram metody detekce periodickych chovani na ¢asovych fadach ze
sitového provozu

5.3 Prirazované stitky a jejich atributy

Na zékladé vysledku algoritmu [1] a [2| mohou byt prifazeny sitové zdvislosti
tyto stitky:

e Periodic je pritazen tehdy, pokud je detekovadno periodické chovani s
néjakou periodou p na vsech metrikach.

e Periodic-< metric > je pritazen tehdy, pokud je detekovano periodické
chovani s néjakou periodou p na konkrétni metrice < metric >, pricemz
perioda p neni detekovana na vSech metrikach.

e Periodic-constant je pritazen tehdy, pokud neni detekovan stitek Pe-
riodic a zaroven je ¢asova fada konstantni s néjakou prahovou hodno-
tou, poté jsou prifazeni kandidati na periodicitu jako stitek Periodic-
constant.

e Non-periodic je ptrirazen tehdy, pokud je nalezen kandidat na periodicitu
¢, ktery neni potvrzen LS periodogramem.

e Outlier-in-flow je prifazen jako doplnujici stitek ke stitkiim Periodic a
Periodic-< metric >, pokud zbyvajici datové body v ¢asové fadé (bez
Outliers-in-time) maji pouze jednu hodnotu v kazdé metrice. Potom jsou
povazovany za specialni druh Sumu, ktery neni ndhodny.

e Random-noise je pritazen jako doplnujici stitek ke stitkim Periodic a
Periodic-< metric >, pokud zbyvajici datové body v casové fadé jsou
ndhodnym Sumem.

Obecné muze byt prifazeno vice stitka zaroven, jelikoz se v Casové radé
muze objevovat vice periodickych chovani a nase metoda je dokaze detekovat.

Stitek Periodic (resp. Periodic-< metric >, resp. Periodic-constant) nese
fadu atributti, které definuji, o jaké periodické chovani se jedna. Nejdilezitéjsimi
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5.4. Hledani kandidath na periodicitu

atributy jsou flow perioda (perioda datovych bodi), tzn. kolik flow se opa-
kuje v periodé, casovd perioda, hodnoty metrik, které definuji periodu, spo-
lehlivost testu vyznamnosti, procentudlni délka periodického chovani vzhle-
dem k celé casové tadé, Outliers-in-time popisujici podposloupnosti casové
rady, které maji stejnou délku a hodnoty metrik jako periodické chovani jen
s jinou ¢asovou periodou, a duvéra v celkovy vysledek. Dale mohou byt voli-
telné pridruzeny atributy vyplyvajici z detekce vyznamné vétsich mezer, kterd
je popsdna v podkapitole Popis vSech atributt pfifazovanych k perio-
dickému chovéani je k dispozici k nahlédnuti v piiloze [B]

5.4 Hledani kandidatd na periodicitu

Pro odhadnuti, jaké periody se v Casové radé objevuji, pouzivime kruhovou
autokorela¢ni funkci (ACF), kterd je definovana v podkapitole ACF funkce
hleda kandidaty na periodu pouze na zakladé hodnot datovych bodid dané
metriky a zanedbavé c¢as datovych bodt. Proto je vhodné pridat metriku
rozdili mezilehlych ¢asi flow zdznamaua.

Autokorelacni funkce nam tedy dava heuristicky odhad periodického chovani.
Potvrzeni odhadu musi prijit od metody, kterd pracuje zaroven s hodnotami
metrik i s casem datovych bodt.

Kandidaty na periodicitu vybirame tak, ze ponechdme ve vysledku ACF
pouze takové body z;, pro které plati x;—1 < z; < x;41 (tj. lokdlni maxima).
Poté spocitame rozdily indext mezi témito body a dostdvame tzv. lagy. Pokud
se néjaky lag objevuje castéji, nez je nastavené procento vsech lagt, tak je lag
predan jako kandidat na periodu.

Casova fada reprezentovand metrikami poc¢tu paketii a poctu bajt ve flow
zaznamu, na kterou aplikujeme ACF s cilem ziskani kandidati na periodicitu,
je vyobrazena na obrazku [5.2]

Casova fada ze sitového zavislosti 224.0.0.251(5353)-10.200.15.103

° e pakety
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Ny] >0
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Obrazek 5.2: Priklad ¢asové fady, na niz bude aplikovano hledani kandidatt

Na obrézku [5.3] je vysledek autokorelaéni funkce aplikované na metriku
poctu bajti ve flow Casové rady zobrazené na (pro pocet paketu je graf
podobny). Déle jsou na obrazku zobrazené vrcholy kruhové autokorelaé¢ni
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5. NAVRH METODY DETEKCE PERIODICITY PRO CASOVE RADY
7E SITOVEHO PROVOZU

funkce poCtu bajti, zndzornujici vybrani lokélnich maxim. A nakonec na
obrazku jsou histogramy vsech nalezenych kandidatt na periodicitu pro
testované metriky, z nichz je pomoci 10% prahové hodnoty vybrédna 2. Pri
vybéru se kandidat (nebo jeho délitel) musi objevit ve vSech testovanych me-
trikach.

Kruhova autokorela¢ni funkce aplikovana na metriku-po¢tu bajtd

Intenzita

0.6 4
0.5 MN\MWMN
0 50 100 150 200 250 300

Obrazek 5.3: Kruhova autokorela¢ni funkce aplikovana na metriku poctu bajta ve
flow

Vrcholy kruhové autokorelaéni funkce aplikované na metriku poctu bajtQ

Intenzita

0 50 100 150 200 250 300
Obrazek 5.4: Vrcholy kruhové autokorela¢ni funkce aplikované na metriku poc¢tu bajti
ve flow
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Obrazek 5.5: Histogramy lagii pro pocet paketii, pocet bajtt a rozdil mezilehlych ¢ast
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5.5. Test konstantnosti ¢asové rady

Stoji za povsimnuti, ze lagy na metrice poc¢tu paketti jsou rozdéleny s kon-
stantnim klesanim. To je zptsobeno tim, ze se v metrice paketti opakuji stejné
hodnoty. Zatimco na metrice poctu bajtl se opakuji dvé rozdilené hodnoty, a
proto jsou lagy z vétsi ¢asti shodné.

5.5 Test konstantnosti casové rady

Za konstantni casovou radu povazujeme tu, ve které jsou vsechny nebo témér
vSechny hodnoty urcité metriky stejné.

Testovani, zda neni ¢asova rada konstantni, probiha po ziskani kandidatta
na periodicitu, a to kvili drobné nevyhodé LS periodogramu, ktery ne vzdy
funguje spravné na konstantnich ¢asovych radach (patrné z testovani na synte-
tickych ¢asovy radach viz podkapitola a mnohdy nedokaze periodogram
spravné vytvorit, a tak je detekce periodicity nemoznd.

Test probiha pomoci histogramu, u kterého hledame, zda se néjaka hod-
nota opakuje ze zadaného procenta vsech hodnot. Pokud kontrolovana ¢asova
rada néjaké metriky toto splnuje, tak je dand metrika oznacena jako kon-
stantni. Pokud jsou ¢asové rady vsech metrik oznaceny jako konstantni, pak
je cela zavislost oznacena konstantni.

V pripadé, Ze je ¢asova fada oznacena za konstantni (tj. konstantni na
vsech metrikach), oznac¢ime za periody kandidaty z Autokorela¢ni funkce (ACF).
Zavislosti pak prifadime $titek Periodic-constant s flow periodou rovnou 1 (pro
konstantni ¢asovou fadu se opakuje vzdy jedna hodnota).

5.6 LS periodogram

V ¢asovych fad4ch vytvorenych ze siftového provozu nemame vétsinou zajisténé,
ze by data byla rovnomérné vzorkovana a rozmisténa, ale u nékterych zavislosti
casové tady tyto vlastnosti maji. Jelikoz obecné mize dochazet k obéma
piipadiim, je pro ¢asové fady ze sifového provozu LS periodogram, ktery je
definovan v kapitole vhodnou volbou pro detekci periodicity. Pro ptiklad
budeme uvazovat ¢asovou rfadu vyobrazenou na obrizku

Periodogram se pouziva k identifikaci dominantnich period (respektive
frekvenci) casové rady. K tomu, abychom poznali, jaké hodnoty na perio-
dogramu nam ukazuji detekovanou periodu, musime pouzit statisticky test
vyznamnosti, ktery nam rekne, zda je konkrétni hodnota statisticky vyznamna
vzhledem k ostatnim hodnotdm. Na grafu LS periodogramu vyobrazeném na
obréazku [5.7| jsou statisticky vyznamné hodnoty na vrcholech periodogramu
nad ¢ervenou hranici spoc¢tenou pomoci statistického testu vyznamnosti.
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Obrézek 5.6: Priklad ¢asové rady, na niz bude aplikovan LS periodogram

Lomb-Scargle periodogram casové fady sitové zavislosti ff02::1:2(547)-fe80::f1d0:2795:974:38db
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Obréazek 5.7: LS periodogram aplikovan na ¢asovou fadu ze sitového provozu

Na grafu LS periodogramu vidime, ze existuje vice period, coz je stejné pro
kazdou ¢asovou radu. Je to zptisobeno tim, ze pokud ma casova rada periodu
p, tak bude mit i periodu 2p, atd., obecné kp. Piiklad tohoto jevu je lépe
vidét z detailu LS periodogramu vyobrazeném na obrazku Zde stoji za

povsimnuti, ze vzdalenost vyznamnych vrcholi od sebe je stejné.

Detail Lomb-Scargle periodogram ¢asové rady sitové zavislosti ff02::1:2(547)-fe80::f1d0:2795:974:38db
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Obréazek 5.8: Detail LS periodogram aplikovén na ¢asovou fadu ze sifového provozu
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5.7. Spolehlivost statistickych testti vyznamnosti

Proto je vhodné pouzit ACF pro odhad, jaké periody se v ¢asové radé vy-
skytuji, a pak se zamérit na konkrétni frekvence periodogramu k nim vztazené.

7 periody p lze ziskat frekvenci pomoci vzorce p = %, frekvenci lze ziskat

pomoci f = %. Poté, co ziskdme potfebnou frekvenci, hleddme blizko ni (v
néjakém mensim intervalu kolem ni) nejvyssi vrchol, pro ktery provedeme
statisticky test vyznamnosti. Interval, ktery ma smysl vytvorit pro casové
fady ze sifového provozu, kde periody mohou byt jen celd &isla, lze spoéitat
nasledovné:

1 1
= (rosios)
p+05 p—0.5

Dtlezité je poznamenat, ze tvorba LS periodogramu silné zavisi na poctu
datovych bodti a na casovém intervalu, ve kterém jsou datové body roz-
prostieny. Pro ¢asové fady s mélo datovymi body nebo pro ¢asové fady s prilis
kratkym casovym intervalem mtize LS periodogram selhat v hledédni periody
a vysledek muZe byt nespravny. Na datech ze sifového provozu doporuc¢ujeme
casovy interval alespon v rfddu hodin a casové rady, které obsahuji alespon
nékolik desitek flow zaznam.

5.7 Spolehlivost statistickych testii vyznamnosti

Spolehlivost je podstatnym ukazatelem pro urcité aplikace, které by nasledné
vysledky detekce periodicity pouzivaly. Postup vypoctu spolehlivosti CDF a
SCDF test vyznamnosti je ekvivalentni, proto si ho vysvétlime jen pro SCDF
test.

Jak jiz bylo feceno v definici SCDF testu v kapitole [£.5.3] je potieba dvou
prahovych hodnot. Prvni prahovd hodnota urc¢uje hodnotu na ose x (oznac¢me
si ji sig_level) a druhd na ose y (oznac¢me si ji per_level). Nejprve si vyznaéime
znamé body a funkce v SCDF testu na obrazku

1001 «l0:1] —— — scdf(x)
— p(x)

0.98 —— per_level
0.96 - — sig_level
0.94 -
0.92 A
0.901 +

[O;per_level] [sig_level*max(LS_periddogram); per_level]
0.88
0.86 -

0.00 0.01 0.02 0.03 0.04 0.05

Obrézek 5.9: Zndmé body na SCDF testu
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Pro tcely vypoctu spolehlivosti si oznacime:

tp = per_level
ts = sig_level * max(LS_peridoogram)

Spolehlivost ziskdme tak, Ze spoc¢itdme prunik pitimky p(z) a funkce SCDF(x)
a pak odvodime, v kolika procentech primky p(z) se prunik nachézi. Nejdiive
si tedy musime odvodit rovnici pfimky p(x) zobrazenou na obrazku

p(x)
Obréazek 5.10: Piimka p(x) spolehlivosti SCDF testu

Body na pifmce p(z) oznacime jako A = [0;1] a B = [tg;ty]. Chceme z nich
ziskat rovnici primky p(z):

p(x):ar+by+c=0
Definujeme normélovy vektor n = (a, b) a smérovy vektor:

u=AB=B—- A= (tg,ty —1)
Normadlovy vektor n 1ze odvodit ze smérového vektoru @ = (u1,u2) pomoci
predpisu n = (ug, —u1), takze platin = (t,;—1, —tg). Dosadime tedy a = t,; — 1
a b= —tg do rovnice p(x):

p(a) : (b — D — tay + =0

Zbytek odvodime dosazenim bodu A a dopocitanim c:
c=—(tp—Drt+tagy=—(ty —1)*x0+tgx1l=1ty
Dostavame tedy rovnici p(x) : (tp — 1) — tqy +tg = 0, ze které vyjadiime y:

B (tpl — 1)$ + tsl
N tsl
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5.8. Ziskani casové periody a opakujicich se hodnot

Pti odvozovani hodnoty spolehlivosti SCDF testu hleddme priseciky funkce
SCDF(x) a pfimky p(z). Hleddme tedy takové z, ze pro néj plati SCDF(z) =
p(z). To znamend, ze plati:

(tpl + 1)51: + ts
tsl

=z
2
1—e’% =

Tato rovnice mé nésledujici reseni:

2 tsl
= o (Ug((tpl - 1))
kde W,, () pro néjaké n € N je Lambertova W funkce [16].

Jakmile vlastnime vysledné z, je spolehlivost spoctena jako procentudlni
hodnota na ose z (coz je ekvivalentni k procentudlni hodnoté na ptimce p(z))
mezi 0 a tg. Tedy spolehlivost C =1 — é, kde C' €< 0,1 >, tzn. pro procenta
staci vynésobit stem. Na obrazku takto spoctena spolehlivost vychazi na
cca 45 %.

5.8 Ziskani casové periody a opakujicich se hodnot

5.8.1 Opakujici se hodnoty

7 LS periodogramu ziskame potvrzeni kandidata na periodu p, jehoz hodnotu
nazyvame flow perioda. Ta ndm fik4, kolik datovych bodu (flow zdznamu) na
casové radé se periodicky opakuje. Takze nam zbyva nalézt, jaké presné hod-
noty to jsou. Projdeme tedy ¢asovou radu kazdé metriky a hledame nejcastéji
se vyskytujici posloupnosti délky p. Takova posloupnost potom definuje opa-
kujici se hodnoty dané detekované periodicity s periodou p.

Ve vétsiné pripadua je takova posloupnost nalezena s opravdu vyznamné
vétsim poctem opakovani, nez s jakym se objevuje druha nejcastéjsi posloup-
nost.

5.8.2 Casova perioda

Detekce periodicity se provadi na zakladé opakujicich se datovych bodu (flow
periody). Po detekei tedy potirebujeme odvodit, jak dlouhy je interval (v jed-
notkach ¢asu), po kterém se vzor opakuje — ¢asova perioda. Odvozeni ¢asové
periody nemusi byt vzdy jednoznacné, proto k vyslednému stitku prirazujeme
takovou Casovou periodu, ktera se vyskytovala nejcastéji. Zbylé ¢asové periody
jsou pozdéji prirazeny ke stejnému stitku jako tzv. anomdlie v ¢ase na daném
stitku (atribut Qutliers-in-time), pokud nejsou detekovany jako vyznamné s
néjakou periodou po odstranéni této periodicity, tj. v dalsi iteraci rekurzivniho
prochdzeni Casové fady. A je spoctena prumeérné ¢asova perioda, kterd je také
pridruzena ke stitku.
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Odvozeni ¢asovych period, z nichz vybereme tu nejcastéjsi, je snadné. Staci
projit casovou radu a hledat podposloupnost, kterd pasuje na detekovanou
posloupnost délky periody p pro dany stitek a z ¢asu na casové fadé odvodit
nejcastéji se vyskytujici ¢asovou periodu.

Existuji pripady, u kterych se opakuji v periodickém chovani stejné hod-
noty kazdé metriky. To potom znamena, ze vSechny hodnoty u dané metriky
maji v periodickém chovani stejnou hodnotu. V takovém pripadé algoritmus
zvazuje, zda se flow perioda neda zjednodusit na periodu rovnou jedné. To
nastane pouze tehdy, pokud plati, Ze nova periodicita s flow periodou rovnou
jedné Kklasifikuje vice nebo stejné datovych bodu ¢asové rady jako puvodni
periodicita.

Vv,

prilis dobte. Naptiklad se objevuji ¢asové rady, které obsahuji vice ¢asovych pe-
riod s témér shodnym poctem opakovani. U takového pripadu neni nejcastéjsi
casova perioda reprezentativni, a co je horsi, detekovand perioda se bude v
rekurzivnim algoritmu detekovat znovu do té doby, dokud jsou ostatni casové
periody statisticky vyznamné (protoze rekurzivni algoritmus vzdy odstrani
plementovali moznost odstranovani anomdlii v case spolu s periodickymi da-
tovymi body.

5.9 Klasifikace zbyvajiciho provozu

Poté, co rekurzivni algoritmus skonci, ndm vrati nalezena periodicka chovéni,
popsand vzdy stitkem a dalSimi parametry a zbytkovou ¢asovou radou, na
které uz nebyl schopen nic detekovat (tj. body neodpovidajici zadné z period).
Jako dalsi krok danou ¢asovou fadu projdeme a odstranime z ni vSechny hod-
noty, které mohou byt anomaélie v Case, pokud jiz nejsou odstranény spolu s pe-
riodickym chovanim v rekurzivnim algoritmu. Zbyvajici body jsou povazovany
za nahodny Sum nebo tzv. anomdlie ve flow.

Anomdlie ve flow je specidlni pripad ndhodného Sumu a je pouze jeden
pripad, kdy ndhodny Sum povazujeme za anomdlii ve flow. A to tehdy, kdyz
vSechny zbyvajici body maji stejnou hodnotu. Na obrézku [5.11] muzeme vidét
oznacené body, které algoritmus oznac¢i jako anomdlie ve flow.

V grafu ¢asové fady zndzornéné na obrazku [5.12] jsou cervené zbarvené
body, které jsou anomdlie v ¢ase pro periodické chovani detekované na této
casové radeé (s opakovanymi hodnotami 1 a 6). Procentudlni pomér anomdlii v
case si ulozime pro pozdéjsi pocitani duvéry v detekované periodické chovani.
Body, které nejsou podezrelé, ze by mohly byt anomdlit v case pro néjaké de-
tekované periodické chovani a zaroven nejsou anomdlie ve flow, jsou oznaceny
za nahodny sum, jehoz procentudlni pomér také sledujeme.
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5.10. Hodnota dtvéry ve vysledek
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Obrazek 5.11: Priklad outlieru ve flow
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Obrazek 5.12: Priklad outlieru v ¢ase a ndhodného sumu

5.10 Hodnota diveéry ve vysledek

Dilezitou soucéasti kazdého prirazeného stitku oznacujiciho periodicitu je hod-
nota duvéry ve spravnost vysledku (od 0 do 100 %). Vypocet duvéry jsme
stanovili na zakladé ¢ty dostupnych metrik, které nejvice vypovidaji o spo-
lehlivosti informaci o nalezené periodicité:

e hodnota spolehlivosti SCDF testu,

o pocet datovych bodi, které popisuji dané periodické chovani (v procen-
tech z celkového poctu datovych bodu casové rady),

e kolik provozu je pro toto periodické chovani identifikovano jako outlier
v Case (v procentech) a

e Uspésnost detekované periody vzhledem k teoretické uispésnosti periody
se shodnou délkou v teoretické casové radé shodné délky.
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Hodnotu duavéry ve stitek spocitame pomoci vzorce:

1 c+1+(100—o0
5 (3 ) 4 p,

3

kde ¢ je spolehlivost SCDF testu, kterd byla definovand v podkapitole[5.7}, [ je

procentualni pocet datovych bodu klasifikovaného provozu, o je procentudlni

pomér anomdlii v case, a p, je tspésnost periodického chovani. Déle je nutné

poznamenat, ze [ a o jsou na sobé zavislé a plati, ze 0 €< 0,100 — [ >.
ﬁspéénost periodického chovani p, se spoc¢ita pomoci vzorce:

P+ Dy
2
kde p; urcuje, jak moc je dané periodické chovani tspésné vzhledem k tomu,
jak tspésné by mohlo byt v ¢asové radé dané velikosti a vypocita se pomoci:

b= 100P
2]

kde pg je pocet opakovani periodického chovani v casové fadé, pro které plati
po €< 2,m >, p je perioda (po¢tu datovych bodu, které se v periodickém
chovéani opakuji) a n je velikost ¢asové fady (po¢tu datovych bodu ¢asové
rady).

Coz znaci, ze zatimco | + o predstavuje procentudlni zastoupeni perio-
dického chovani (nezavisle na konkrétni ¢asové periodé) ze vsech bodu, tak
p; predstavuje procentualni zastoupeni periodického chovani na c¢asové radé
vzhledem k dané periodé p. Pokud je p; rovno 100, pak je ¢asové rada tvofena
po opakovanimi periodického chovéni (ne nutné se stejnou ¢asovou periodou)
a maximalné p — 1 ndhodnymi datovymi body. Pokud je [+ o rovno 100, tak je
celd casové fada tvorena periodickym chovéanim (ne nutné se stejnou ¢asovou
periodou).

Déle p; ve vzorci p, = szerf predstavuje procentualni zastoupeni perio-
dického chovani vzhledem k urceni, Ze perioda rovnd 1 je nejvyznamnéjsi a
perioda |%] je nejméné vyznamna. Perioda |%] je nejvétsi mozna perioda.
Potom plati:

. 100p0
- n

by

Tato Cast vzorce ma za cil zvyhodnit v p, mensi periody, které maji
zakonité i vétsi moznost opakovatelnosti v casové radé. Tzn. pokud maji dvé
rozdilné periody p; blizici se 100 (jsou uspésné), tak se diky p; zvyhodni pe-
rioda, ktera je mensi a tim padem se Castéji opakuje.
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5.11. Detekce vyznamné vétsich mezer

Pro pg plati, ze lze vypocist pomoci [ a o pomoci vzorce:

(l+o)n
100 p

bo =

Nejlepsi mozny vysledek nastava, kdyz se ¢ blizi 100, [ se také blizi 100,
tim padem o se blizi 0 a p, se také blizi 100. V takovém pripadé se ¢asti
jmenovatele 1081_ - w a py blizi 100 a celkovy vysledek se tedy také blizi
hodnoté spolehlivosti 100 %.

V pripadé, ze vysledek nebude idealni, ndm prvni ¢ast vzorce 1082 - zajistuje
rychly pokles, pokud ma chovani nizkou spolehlivost SCDF testu ¢ nebo je
jako periodicky oznacen jen maly usek fady (nizké ). V pripadé, Ze | bude
nizké, ale bude vétsi pocet anomdlii v case o, tak se pokles této ¢asti vzorce
zmensi. To samoziejmé nemusi vzdy byt vyhodou. Napriklad kdyz najdeme pe-
riodické chovani, které pokryvéa relativné velkou ¢ast casové rady, ale zaroven
méa z néjakého dtivodu nizkou spolehlivost SCDF, tak bude hodnota divéry
nejspise vyrazné mensi, nez bychom chtéli, proto mame ve vzorci onu druhou
cast. Tato druhd ¢ast vzorce chce, aby se vSsechny hodnoty blizily k idealni
hodnoté (¢ = 100; I = 100; 0o = 0) a je ,jedno* jaka ¢ést se zmensila (resp.
u o zvétsila), protoze reakce je stejna. Pokud nastane priklad nevyhody prvni
¢asti vzorce, tak pokles v této ¢asti nebude tak vyrazny. Posledni ¢ast vzorce
Dy je Castecné zavisla na [, takze pokud se [ bude blizit 100, tak i p;. Zaroven
diky py dosdhneme zvySeni divéry na zdkladé poc¢tu opakovéani, protoze ¢im
je p vetsi, tim je blize k Nyquistove frekvenci a tak je py mensi. Vsechny tyto
casti vzorce poté zprumeérujeme, ¢imz se snazime snizit nevyhody kazdé ¢asti
vzorce a dosdhnout nejlepsiho mozného odhadu duvéry.

Vsimnéte si, ze k nejvyssi mozné hodnoté duvéry (100 %) se muze blizit
pouze perioda opakovani jednoho datového bodu, coz jsme stanovili, protoze
cilem metody je detekce periodickych spojenich a jedno spojeni je reprezento-
vané jednim flow zaznamem, ktery je reprezentovan jednim datovym bodem
v casové Tadeé.

5.11 Detekce vyznamné vétsich mezer

Jak je vidét i na jiz vyobrazenych prikladech ¢asovych fad na obrazcich
a komunikace Casto probiha v rtizné dlouhych intervalech, mezi kterymi
jsou ruzné dlouhd obdobi bez komunikace (mezery). Cilem této analyzy je
rozdélit casovou Tfadu na tyto intervaly komunikace a aplikovat algoritmus
detekce periodicity na kazdy z nich samostatné.

Nejprve je nutné detekovat takové mezery mezi jednotlivymi body, které
jsou oproti ostatnim vyznamné vétsi, a zaroven tak, aby casovou radu ne-
rozdélily na prilis mnoho ¢ésti, které by pak stejné LS periodogram nedokazal
analyzovat. To znamend, Ze hleddme kompromis mezi poc¢tem mezer, které
chceme maximalné detekovat a velikosti mezer.
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Nejdiive zkontrolujeme moznost vyskytu statisticky vyznamnych mezer
pomoci podminky, ze maximélni mezera je vice nez tgs-krat vétsi nez priumérnd
mezera;:

max(S)

<
mean(S) ban

kde S je posloupnost velikosti mezer mezi body ¢asové rady (v sekundach) a ¢
je nastavend prahova hodnota. Pokud je podminka platnd, tak se v ¢asové radé
nachézeji vyznamné velké mezery. Jinymi slovy, pokud logaritmicky rozdil
maximalni a primérné mezery neni vétsi nez zadand prahova hodnota, neni
nutné vyhledavat v casové radé vyznamné vétsi mezery.

Detekce vyznamnych mezer se pak provadi pomoci matematického predpisu:

{silsi > mean(S) x (1 +1t) & s; > stdev(S) * (1 +t),s; € S}

kde S je mnozina vSech mezer, s; je i-td mezera, mean(S) je pramér vsech
mezer, stdev(S) je smérodatnd odchylka vsech mezer a t je prahova hodnota,
zpocatku nastavend na 1. Pokud tento predpis vrati vice mezer nez je nastavi-
telné procento [ z poc¢tu vsech mezer N, pak se prahova hodnota ¢ inkremen-
tuje o 1 a detekce se opakuje. V pseudokddu je tento algoritmus vyobrazen v
algoritmu

Algoritmus 3: Algoritmus detekce vyznamné vétsich mezer

1 if 7928 <4 then

mean(S)

2 L return {}
t =1; l; Ssig = S; N = pocet prvki S
while Z2CLPrhi Ssig | qo
L Ssig = {sil|si > mean(S)*(1+t) & s; > stdev(S) *(1+1),s; € Ssig}
t+ =1

(=2 2L B

BN

return S,

Pri pouziti tohoto algoritmu jsme ziskali mezery ohrani¢ené cervenymi
hranicemi v ¢asovych fadach zobrazenych na obrazcich a

Dle detekovanych mezer je nasledné ¢asova fada rozdélena na ¢asti a na
kazdou z nich se zavola rekurzivni algoritmus (jiz bez detekce mezer a jejich
klasifikace). Vysledky jsou nédsledné pouzivany pro zpresnéni hodnoty duavéry
v detekované periodické chovani a také pro popsani jejich vyvoje na ¢astech
casové rady, tj. zda je periodicita ve vSech Castech stejnd, ¢i se néjak méni.
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Obrazek 5.14: Priklad detekce vyznamné vétsich mezer

5.12 Klasifikace dle mezer casové rady

5.12.1 Klasifikace mezer

Pri klasifikaci mezer postupujeme podle poctu mezer:

e Pokud neni detekovédna ani jedna mezera, tak je ptitazen stitek Continuous-
communication, ktery znamend, ze se komunikuje nepterusované.

e Pokud je detekovana pravé jedna mezera, tak zkoumame, jak je velka v
porovnani s délkou celé komunikace. Kdyz je vétsi nez nastavené pro-
cento, pak je pritazen stitek With-one-large-space, jinak je prifazen stitek
With-one-small-space.

e Pokud je detekovano vice mezer, pak zkouméame jejich velikosti. Pokud
jsou priblizné stejné, pak je pritazen stitek Similarly-large-spaces, jinak
Randomly-large-spaces. Pricemz existuji prahové hodnoty, a také se za-
nedbavaji nékteré prilis odlehlé délky mezer.
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Po provedeni klasifikace mezer je k casové radé prifazen pravé jeden stitek
popisujici mezery. Musime poznamenat, ze pokud pouzijeme jako vstup casové
fady, které jsou vytvoreny ze sitového provozu relativné kratkého éasového

useku, tak pro vétsinu periodickych ¢asovych fad bude prirazen stitek Continuous-

communication. A to z divodu, Ze mezery v periodickych komunikaci nastavaji
vétsinou po néjakych velkych ¢asovych tsecich nebo viibec.

5.12.2 Kilasifikace rozdéleni provozu

V této analyze sledujeme cCasové rozpéti a pocet datovych bodd casovych
fad, které byly vytvoreny z puvodni ¢asové fady rozdélenim dle statisticky
vyznamnych mezer. Pokud maji priblizné stejnou délku, pak je pritazen stitek
Similarly-large-parts, jinak je pritazen stitek Randomly-large-parts.

Na piikladu ¢asové fady zobrazené na obrdzku [5.13] jsou pfitazeny stitky
Similarly-large-spaces a Similarly-large-parts. Mzeme vidét, ze prvni mezera,
ktera je vyrazné delsi, byla zanedbéna.

5.12.3 Klasifikace vyvoje detekce na rozdéleném provozu

Jakmile je ¢asova rada rozdélena vyznamnymi mezerami, je na jednotlivé ¢asti
aplikovan rekurzivni algoritmus, jehoz vysledkem je pole stitki (detekovanych
periodickych chovani). Nésledné zkoumame, jak se vyvijeji jednotlivé perio-
dické chovani detekovana na puvodni ¢asové radeé.

Na zéakladé analyzy prifazujeme ke kazdému periodickému chovani dete-
kovanému na puvodni ¢asové ose nasledujici informace:

1. Informace o procentudlnim poctu casti, na kterych bylo detekovano dané
periodické chovani.

2. Informace o procentualnim poc¢tu bodu pivodni ¢asové rady, které patii
do c¢asti, ve které je detekovan dany stitek. To znamend, ze kazda cast
reprezentuje néjaké procento puvodni casové rfady a vysledek je soucet
téchto procent u ¢asti, na kterych bylo detekovano toto chovani.

3. Informace o tom, jak se vyviji detekce na ¢éstech.

Nastdavat muze vice vyvoju, které klasifikujeme slovnimi stitky. Napiiklad
kdyz se neméni je pritazen stitek no-change, a pokud je periodické chovéani
detekovano do néjaké c¢asti a pak uz ne, tak prirazujeme stitek disappearing.
Celkovy popis stitka prifazovanych na zdkladé detekce periodického chovani
na castech je popsan v prilohéach.
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5.13 Odvozeni celkové hodnoty daveéry

Celkova duvéra v nalezené periodické chovani je spoc¢itana na zdkladé duveéry
ve vysledek z celé ¢asové rady a na zakladé duavéry ve vysledek z analyzy casti
casové fady. Vzorec celkové divéry ve vysledek je:

_ Tst +Tsp
2
kde ry je divéra ve vysledek aplikovaného na celou ¢asovou fadu a 7, je
davéra ve vysledek z analyzy Casti casové rady. Plati, ze 74, rg €< 0,100 >.
A rg, se vypocitd pomoci vzorce:

1 len(t;)
T = ;rmi len(t)

kde n je pocet nalezenych ¢asti v casové tadé, t; je i-ta cast casové fady, t
je celd casova rada, len() je délka (resp. pocet datovych bodi) ¢asové rady a
Tts; je hodnota divéry v dany stitek v casti t;, pricemz pokud v casti ¢; nebyl
tento Stitek nalezen, definujeme 75, = 0.

Vzorec pro 1 zohlediiuje pomoci llee :Ll((tg)) délku ¢asti casové fady t;, takze
¢im je dand ¢ast vétsi, tim ma duvéra jejiho vysledku vétsi vliv na celkovou
davéru. Sumu zaroven normalizujeme pomoci %, aby platilo rg, €< 0,100 >.

Na obrazku [5.15| je vidét, ze mezery rozdélily ¢asovou fadu do ruzné
dlouhych tsekt, na nichz se s ruznou duvérou ve vysledek podarilo deteko-
vat shodné periodické chovani. Duvéra ve vysledek na celé Casové tadé (rys)
v tomto pripadé vychédzi priblizné 83 %. Duvéra ve vysledek z analyzy ¢asti
(rsp) je rovna priblizné 67 %. Celkova duvéra r je tedy spoctena na priblizné
75 %. Mizete si povsimnout, ze rg, je mirné nizsi, coz je zpusobeno tim, ze
se v casové radé vyskytuji casti, které jsou prilis malé na to, aby na nich
metoda pres LS periodogram mohla byt tspésna (v téchto ¢astech tedy neni
detekovana zadnd periodicita). Ale i pres tyto nedostatky LS periodogramu
je vyslednd duveéra ve stitek pomérné vysoka.

Detekce mezer aplikovand na ¢asova rada sitové zavislosti 172.217.23.206(80)-192.168.88.165
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KAPITOLA 6

Navrh a implementace modulu
metody detekce periodicity

6.1 Navrh metody detekce periodicity

Metodu, kterd bude vykonavat algoritmus jak je popsédn v algoritmech [1| a
miZeme rozdélit na jednotlivé moduly zajistujici jednotlivé ¢asti algoritmu.
Tyto moduly spolu s vazbami, které mezi sebou maji, jsou vyobrazeny na

obrazku [6.1]
{classify_ts_by_periodicity}

[dependency_ts_analysis } . { analyze_spaces }
{ Is_periodogram } [ post_processing J
[ Is_significance_tests J [ acf J

Obréazek 6.1: Diagram modult metody detekce periodického chovani
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Jediny modul, jehoz funkce bude volana na ¢asovou fadu, je nazvany
classify_ts_by_periodicity. Tento modul zastituje vSechny ostatni moduly, pfeddva
jim parametry zvolené uzivatelem a nakonec vraci nalezena periodicka chovani
spolu se vSemi jejich atributy. Moduly a jejich ucel jsme sepsali do tabulky

[6.T]
Tabulka 6.1: Popis modult detekce periodicity

Modul Funkcionalita

classify_ts_by_periodicity zastituje ostatni moduly, pieddva parametry
modulim a sbira vysledky, které pak vraci

dependency_ts_analysis zajistuje provedeni rekurzivniho volani
Is_peridoogram modulu s cilem detekce vsech
periodickych chovani v casové radé

analyze_spaces detekuje statisticky vyznamné mezery a
provadi klasifikaci ¢asové fady na zakladé
nich

post_processing dopocitava casovou periodu a hodnoty
metrik pro nalezend periodickd chovéani

ls_periodogram provadi detekci periodicity pomoci LS
periodogramu

ls_stgnificance_tests aplikuje statistické testy vyznamnosti na LS
periodogramu

acf provadi autokorelacni funkci za tcelem
ziskani kandidati na periodicitu

6.2 Navrh moduld pro open source systém
NEMEA

Network Measurements Analysis (NEMEA) [I] je navrzen s ohledem na stream-
wise koncept, tim je mysleno, ze data jsou pribézné analyzovana v paméti
s minimalnim uklddanim dat. Je vyvijen jako open-source projekt vefejné
pristupny pro celosvétovou komunitu a navrzen jak pro experimentalni, tak i
provozni pouziti.

Systém NEMEA je navrzen jako heterogenni moduldrni systém. Moduly
jsou nezavislé procesy propojené jednosmérnymi rozhranimi pro komunikaci
zvané TRAP Communication Interfaces (IFC). Pricemz kazdy IFC je vstup
nebo vystup modulu a kazdy modul mtze mit libovolny pocet vstupnich a
vystupnich IFC. Data, ktera se posilaji na IFC, jsou formatovand do zprav
maximalni velikosti 64kB. Rozhrani prenaseji libovolnd data ve formé tokt
zprav — flow zaznamy, vysledky analyzy a dalsi.

Na zékladé vlastnosti NEMEA systému a moduli pro néj vytvorenych jsme
se rozhodli rozdélit nasi metodu do tif moduld. Prvni z nich se jmenuje cre-
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6.3. Implementace

ate_time_series a prijima flow zdznamy od nékterého z jiz implementovaného
modulu NEMEA systému (ipfizprobe nebo ipfizcol2), rozdéluje je na sifové
zavislosti a vytvari casové rady, které distribuuje modulu

periodicity_time_series. Tento modul provede metodu detekce periodicity po-
psanou v kapitole [p] pomoci knihovny Ils_periodogram_method.. Vysledna pe-
riodicka chovani posle na vystup jako seznam stitka a zaroven je distribuuje
modulu periodicity_classification provadéjici klasifikaci dle periodicity popsa-
nou v kapitole |8, Tento modul provede klasifikaci sitové zavislosti a vysledek
vrati na vystup. Toto zapojeni moduli muzete prehledné vidét na obrézku[6.2]

\
- 7 :ipﬁxprObe ! IpﬁXCO|2:

/ basic / basicplus
Monitorovaci sonda
Y
( create_time_series '

léasové fady

( Vystup 1: Periodické stitky )<—Cperiodicity_time_series

periodickd chovani

Y

Q}'/stup 2: Aplikace/SIuiba/SystérD <—< periodicity_classifier )

Obrazek 6.2: Diagram zapojeni detekce periodického chovani do NEMEA sytému

6.3 Implementace

Pro implementaci jsme zvolili programovaci jazyk Python verze 3.9 E| kvl
rychlosti implementace, existujicim knihovnam pro LS periodogram a kompa-
tibilité s NEMEA systémem. Struktura python moduli je ¢lenéna dle navrhu
znézornénych na obrazcich a6.2

Nejdilezitéjsi pouzivané knihovny jsou pytmpﬂknihovna NEMEA systému,
numpy E| pro efektivni praci s poli, pandas E| pro praci se soubory ve formatu
CSV ve fazi klasifikace, astropy.timeseries.LombScargle E| pro efektivni vy-

Lpython.org

2github.com/CESNET /Nemea-Framework /tree/master/pytrap
3numpy.org

4pandas.pydata.org

5docs.astropy.org/en/stable/timeseries/lombscargle.html
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tvoteni LS periodogramu casové fady a scipy.special.lambertw E] pro spocteni
Lambertovy W, funkce pii vypoctu spolehlivosti testu vyznamnosti na LS
periodogramu.

6.3.1 Modul create_time_series

Tento modul vytvari casové rady ve formatu Python dictionary, kde Kklice
metriky detekce periodicity a hodnoty jsou pole hodnot.

Po kazdém intervalu nastaveném v parametru -S odesila vsechny casové
fady na vystupni NEMEA rozhrani nebo ulozi do CSV nebo JSON souboru.

6.3.2 Knihovna Is_periodogram _method

Tato knihovna obsahuje funkci perform_classification_by_periodicity, ktera prijima
casovou radu ve formatu Python dictionary. Pro danou casovou radu se pro-
vede algoritmus metody detekce periodicity na ¢asovych faddch ze sifového
provozu popsany v kapitole [} Vystupem je seznam periodickych chovéani a
seznam Stitkt prirazenych dle statisticky vyznamnych mezer.

6.3.3 Modul periodicity _time series

Tento modul nacitd z CSV nebo JSON souboru ¢asové rfady ve formatu Py-
thon dictionary, v némz klice jsou ID zavislosti (/IP adresa/:[port]-[IP adresa])
a hodnoty jsou casové rady. Pro kazdou ¢asovou fadu nésledné provede algo-
ritmus detekce periodicity pomoci balicku Is_peridoogram_method. Vystupem
je seznam periodickych chovani pro kazdé ID zavislosti.

Pri kone¢ném nasazeni doporucujeme pridat paralelismus na provadéni al-
goritmu [2] aby se provadéla detekce periodicity na vice ¢asovych fad soucasné.

6.3.4 Pomocné skripty

V ramci testovani byl vytvoreny pomocné scripty, které mohou byt pouzity
pro praci s metodou detekovani periodickych chovani v ¢asovych radéach ze
sitového provozu bez nutnosti nasazeni NEMEA systému do realné sits. Tyto
pomocné skripty zastituje skript peap_to_ts.sh, ktery na vstupu pfijima PCAP
soubor [ﬂ Pomoci NEMEA modulu ipfizprobe jsou pakety v PCAP souboru
prevedeny na flow zdznamy, které jsou odeslany na NEMEA rozhrani z néjz
cte create_time_series modul. Ten ulozi vysledné ¢asové fady do CSV nebo
JSON souboru, ktery nacitd modul periodicity_time_series. Vysledky detekce
periodicity nasledné ulozi do CSV souboru [17].

Sdocs.scipy.org/doc/scipy /reference/generated /scipy.special.lambertw.html
"tcpdump.org/manpages,/pcap.3pcap.html
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KAPITOLA 7

Testovani metody detekce
periodicity

7.1 Experimentalni vyhodnoceni nastaveni
parametri metody

Nejdiive musime ustanovit vhodné parametry metody detekce periodického
chovani, které by byly nejvice univerzalni. Souhrn vSech parametri a jejich
vyznam je sepsan v piiloze [C]

K tomuto tcelu jsme provedli experimenty na syntetickych i realnych
casovych radach. Vysledné parametry jsme nastavili v modulu
classification_ts_by_periodicity jako vychozi, jak je vyobrazeno v piiloze [C]

7.1.1 Experimenty na syntetickych ¢asovych radach

Pro experimentélni vyhodnoceni parametri (predev$im parametri SCDF testu
vyznamnosti na LS periodogramu, sig_level a per_level, definovanych v pod-
kapitole jsme nejdrive uvazovali testy na syntetickych casovych radach,
které se budou ¢asovym fadam ze sitového provozu podobat co nejvice. Tedy
musi platit, Zze perioda p znac¢i vyskyt p sousedicich hodnot, které se opakuji.

Ke generovani takovych casovych rad jsme vhodné vyuzili Python kni-
hovnu timesynthﬁ Diky této knihovné jsme snadno nagenerovali pét datovych
sad, které jsme nazvali Clear periodic, Noisy periodic, Clear constant, Noisy
constant a Random.

Prvni dvé datové sady, Clear periodic a Noisy periodic, jsou ¢asové rady
s n&jakou periodou, které vypadaji jako ¢asové fady ze sifového provozu. Pii
experimentech jsme si vSimli, ze pokud ma casové rada periodu 1, tzn. da
se o ni Tict, ze ma konstantni hodnotu metrik, tak LS periodogram ne vzdy
funguje spravné. Tuto domnénku jsme se rozhodli otestovat dvéma datovymi

8github.com/TimeSynth/TimeSynth
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sadami Clear constant a Noisy constant. A nakonec jsme vygenerovali nejveétsi
datovou sadu Random obsahujici ,,ndhodné“ casové tady.

V tabulce[7.1|jsou vysledky (v procentech detekovani periodicity) na téchto
casovych radach pii zménach nastaveni SCDF testu vyznamnosti.

Tabulka 7.1: Testovani na syntetickych ¢asovych radach bez testu konstantnosti

per_level
Typ rad sig_level 0.5 0.6 0.7 0.8 0.9 0.975
Clear 0.1 99.8 99.8 99.8 99.8 83.6 56.0
periodic 0.05 99.8 99.8 99.8 99.8 99.8 99.8
0.01 98.0 95.8 92.4 83.6 72.2 47.4
0.005 88.0 80.4 70.6 56.0 37.2 18.4
Noisy 0.1 100.0 100.0 99.6 98.8 94.6 85.4
periodic 0.05 99.4 97.8 94.2 89.2 78.8 65.8
0.01 68.2 58.6 48.0 34.0 23.8 14.4
0.005 41.6 30.8 22.2 17.2 12.0 6.8
Clear 0.1 0.0 0.0 0.0 0.0 0.0 0.0
constant 0.05 0.0 0.0 0.0 0.0 0.0 0.0
0.01 0.0 0.0 0.0 0.0 0.0 0.0
0.005 0.0 0.0 0.0 0.0 0.0 0.0
Noisy 0.1 87.4 87.4 87.0 86.0 82.4 75.6
constant 0.05 86.6 84.2 81.8 78.2 71.6 57.4
0.01 60.6 52.6 42.8 35.6 23.4 14.8
0.005 39.6 30.4 22.4 17.0 11.4 6.4
Random 0.1 55.15 54.55 52.7 51.1 47.35 37.15
0.05 52.55 50.6 47.9 42.25 33.1 19.95
0.01 22.65 15.5 9.75 5.75 3.15 2.35
0.005 7.45 4.25 3.1 2.7 2.5 2.35

Vsimnéte si, ze konstantni casové fady jsou skutecné problematické. Proto
jsme pridali do algoritmu ¢ast popsanou v podkapitole kterad zajistuje
napravu pri selhdni. S timto vylepsenim jsme provedli testy na datovych
sadach znovu a vysledky vynesli do tabulky

Tabulka 7.2: Testovani na syntetickych casovych fadéch s testem konstantnosti

per_level
Typ rad sig_level 0.5 0.6 0.7 0.8 0.9 0.975
Clear 0.1 100.0 100.0 100.0 100.0 100.0 100.0
periodic 0.05 100.0 100.0 100.0 100.0 100.0 98.4
0.01 98.4 96.2 92.8 84.0 72.6 48.0
0.005 88.4 80.8 71.0 56.6 37.8 19.0
Noisy 0.1 100.0 100.0 99.6 98.8 94.6 85.4
periodic 0.05 99.4 97.8 94.2 89.2 78.8 65.8
0.01 68.2 58.6 48.0 34.0 23.8 14.4
0.005 41.6 30.8 22.2 17.2 12.0 6.8
Clear 0.1 100.0 100.0 100.0 100.0 100.0 100.0
constant 0.05 100.0 100.0 100.0 100.0 100.0 100.0
0.01 100.0 100.0 100.0 100.0 100.0 100.0
0.005 100.0 100.0 100.0 100.0 100.0 100.0
Noisy 0.1 99.4 99.4 99.2 98.2 95.2 88.6
constant 0.05 98.8 96.8 94.8 91.2 85.0 72.2
0.01 75.4 67.4 58.0 50.8 38.8 30.6
0.005 54.8 45.6 38.0 32.8 27.2 22.4
Random 0.1 55.15 54.55 52.7 51.1 47.35 37.15
0.05 52.55 50.6 47.9 42.25 33.1 19.95
0.01 22.65 15.5 9.75 5.75 3.15 2.35
0.005 7.45 4.25 3.1 2.7 2.5 2.35
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7.1. Experimentalni vyhodnoceni nastaveni parametri metody

Lze si vSimnout, Ze test konstantnosti pomohl nejen u ¢isté konstantnich
tad, ale také u periodickych. To znamen4, ze generator u datové sady Periodic
taktéz vygeneroval periodické rady s periodou rovné 1.

Jak je asi zfejmé, cilem je maximalizovat vysledné procento detekovani
periodicity na Clear periodic, Noisy periodic, Clear constant a Noisy constant
datovych sadach. A zaroven minimalizovat vysledné procento na Random da-
tové sadé. Musime také poznamenat, Ze nelze predpoklddat dokonalost téchto
datovych sad v podobnosti k sitovému provozu. Proto je nutné nastaveni pa-
rametrl testovat i na realnych ¢asovych fadach ze siftového provozu a odvodit
findlni nastaveni v zavislosti na téchto testech.

7.1.2 Experimenty na realnych casovych radach

Pro odvozeni ,,univerzalniho“ nastaveni pro ¢asové fady ze sifového provozu
jsme testovali na redlnych ¢asovych fadach vytvorenych z provozu Laboratore
monitorovani sitového provozu FIT CVUT v Praze. A na jejich zédkladé jsme
ru¢né vyhodnotili, jaké casové fady by méli byt oznaceny jako periodické
a jaké nikoliv, a dle toho jsem rozdélili casové rady do dvou datovych sad
Periodic a Random. Experimentalni vyhodnoceni nastaveni parametri testu
vyznamnosti jsou vyobrazeny v tabulce (vysledky v procentech detekovani
periodicity).

Tabulka 7.3: Testovani na ¢asovych radach z NETMONLAB

per_level

Typ rad sig_level 0.5 0.6 0.7 0.8 0.9 0.975

Periodic 0.1 100.0 100.0 100.0 100.0 100.0 100.0
0.05 100.0 100.0 100.0 100.0 97.9 95.2
0.01 99.1 97.3 97.1 96.9 95.8 93.6
0.005 98.4 91.1 81.6 76.3 69.3 58.6

Random 0.1 100.0 98.1 89.9 79.1 69.1 59.2
0.05 69.4 51.8 34.2 19.2 5.8 3.8
0.01 45.6 32.9 23.8 11.2 3.1 1.2
0.005 22.5 11.3 2.6 0.4 0.01 0.001

7.1.3 Zavérecné nastaveni parametri

Na zakladé vysledkti experimentu jsme se rozhodli nastavit parametry SCDF
testu vyznamnosti na:

per_level = 0.95

sig_level = 0.05

Pro pripad, Ze by uzivatel chtél byt pii testovani prisnéjsi, doporucujeme
zvysit prahovou hodnotu per_level naptiklad na 0.975.
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7. TESTOVANI METODY DETEKCE PERIODICITY

7.2 Testovani metody na sifovém provozu

Poté, co jsme odvodili ,, univerzalni“ nastaveni parametrti, jsme vytvorili dvé
datové sady z provozu na siti Laboratoie monitorovani sitového provozu FIT
CVUT. Prvni zahrnuje vSechny zavislosti probéhlé béhem deseti dnti a druha
béhem osmnéacti dnii. Pro vSechny zavislosti byly vytvoreny ¢asové rady, na
které jsme pouzili metodu detekce periodicity.

7 nahlédnuti do detekovanych periodicit jsme odvodili, Ze metoda ma mi-
nimalni pomér falesné ohldSenych periodicit (angl. False Positive Rate). A
je zfejmé, ze ¢im ,delsi“ je casovd fada (vétsi pocet datovych bodu, flow
zdznamu a delsi skutecny Cas), tim metoda dosahuje lepsich vysledki. Nao-
pak pokud metoda dostane , malé“ ¢asové fady (maly pocet datovych bodu a
kratky skuteény cas), tak pomér falesné ohlasenych periodicit prudce vzroste.
Doporu¢ujeme tedy cCasové rady alespon délky v fddech hodin a alespon s
nékolika desitkami datovych bodu.

Po vyfiltrovani ,,malych* ¢asovych rad metoda vykazuje velice kladné
vysledky a jeji casovd narocnost je pomérové nesrovnatelné mensi nez je cas
méreni. V ¢islech pro ¢asové fady z méfeni probihajici deset dnil, se metoda
detekce periodicity pro vsechny casové rady (bez paralelniho provadéni vice
¢asovych rad soucasné) ukoncila po priblizné hodiné a pul béhu. Pro ¢asové
fady z méfeni na osmnacti dnech to pak bylo priblizné étyti hodiny. Metoda
i pres implementaci v jazyku Python dosahuje rychlosti, pti které by byla na-
saditelnd do redlného provozu stfedné velké sité. Pro nasazeni do vétsich siti
¢i paternich linek je zapotfebi metodu implementovat v jazyce C++ s nej-
rychlejsi implementaci FFT a v této chvili nejrychlejsi zndmé implementaci
LS periodogramu pies NFFT (Nonequispaced FFT).

7.3 Vyhodnoceni narocnosti na vypocetni zdroje

7.3.1 Vypocetni slozitost algoritmu

Nejdfive odvodime pribliznou vypocetni slozitost algoritmu. U pouzitych ma-
tematickych funkci je slozitost zndma a soupis je vyobrazen v tabulce kde
n je pocet datovych bodl, m je pocet frekvenci a N je pfesnost Lambertovy
Wy funkce.

Tabulka 7.4: Vypocetni slozitost pouzitych matematickych operaci

Operace Slozitost
LS periodogram O(nlogm)
SCDF O(2n)
Fourierova transformace O(nlogn)
ACF O(3nlogn)
Lambertova Wy funkce O(N3)
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7.3. Vyhodnoceni naro¢nosti na vypocetni zdroje

Jeden béh rekurzivniho algoritmu mé potom slozitost:

O (nlogm+3nlogn+N3 + (2k+3)n)

kde n je pocet datovych bodi, m je pocet frekvenci LS periodogramu, k
je pocet kandidatu na periodu v daném zanoteni rekurze, k € {0,...,5} a N
je presnost Lambertovy Wy funkce.

Bez vypoctu spolehlivosti SCDF testu vyznamnosti mé jeden béh rekur-
zivniho algoritmu slozitost:

O (nlogm + 3nlogn + (2k + 2)n)

Obecné plati, Ze nejvice vypocetné naroéné je vytvoreni LS periodogramu.

7.3.2 Casova naroc¢nost algoritmu

Dalsim dilezitym faktorem je ¢asova naroc¢nost algoritmu v zavislosti na po-
dobé casové rady. Nejvétsi vliv ma pocet datovych bodi a délka casové rady.
Pro zjisténi vlivu poctu datovych bodu a délky na ¢asovou naroc¢nost algo-
ritmu jsme pouzili datovou sadu Campus DNS traffic publikovanou v [I8].
Zakladni udaje o této datové sadé jsou vyobrazené v tabulce 7.5

Tabulka 7.5: Vlastnosti datové sady Campus DNS traffic

Vlastnost Hodnota
Pocet flow zaznami 31 383 381
Pocet sitovyjch zdvislosti 21 726
Maximdlni pocet datovijch bodi v zdvislosti 6 495 738
Smérodatnd odchylka poctu datovych bodu v zdvislostech 47 779
Primérny pocet datovijch bodi v zdvislosti 1443
Medidn poctu datovych bodu v zdvislostech 22
Mazimdlni délka zdvislosti v sekunddch 169 205
Smérodatnd odchylka délky zdvislosti v sekunddch 52 907
Primeérnd délka zdvislosti v sekunddch 40 243
Medidn délky zdvislosti v sekunddch 8 284

V tabulce [7.6] je vyobrazen ¢as vypoctu v zavislosti na poctu datovych
bodit. Cervené podbarvené radky oznacuji dilezité pocty bodh z tabulky
tedy medidn, pramér, smérodatnou odchylku a maximum. Jelikoz primérny
cas je 5,6 sekund, tak cely dataset by odhadem mohl trvat néco kolem 121 665
sekund, coz je asi 33 hodin. Redlny vypocetni ¢as celého datasetu je 30 hodin.
Pripominam, ze dataset reprezentuje DNS provoz ze dvou dnfi, takze muzeme
predpokladat, ze pokud by zdznam obsahoval veskerou komunikaci na siti,
a ne pouze DNS provoz, tak by implementace metody v jazyce Python jisté
vyrazné prekrocila dobu méreni.
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7. TESTOVANI METODY DETEKCE PERIODICITY

Tabulka 7.6: Testovani zavislosti poctu datovych bodd na ¢ase vypoctu

Pocet datovych bodua Cas v sekundéch
22 0.3

946 5.6

981 4.1

1443 5.7

10 000 4.5

20 352 11.2

32 661 10.6
47 779 9.1
811 379 69.9
6 495 738 477.4

Z tabulky [7.6) vyplyvé, Ze vipocetni ¢as je skutetné znacéné zavisly na poctu
datovych bodu v zavislosti, ale také, ze vypocetni Cas zavisi na vice faktorech
nez jen poc¢tu datovych boda. Pokud si zobrazime v grafech zavislost s po¢tem
datovych bodu 43 106 (na obrazku a zavislost s 32 661 datovymi body
(na obrazku , tak si mizeme okamzité povsimnout, Ze graf na obrizku
se od grafu na obrazku lisi v podstatné vlastnosti. Tou je délka casové
rady.

Délka casové fady z obrazku [7.2]je vice nez trojndsobna oproti ¢asové radé
z obrazku Proto jsme provedli dalsi sadu méreni, ve které jsme se zamérili
na délku casové rady. Vysledky jsou vyobrazeny v tabulce kde jsme opét
podbarvili ¢ervené fadky oznacuji dilezité délky z tabulky tedy median,
prumeér, smérodatnou odchylku a maximum.

Tabulka 7.7: Testovani zavislosti délky casové rady na Case vypoctu

Délka casové rady v | Pocet datovych bodu Cas v sekundéach
sekundach

2 582 665 0.09

8 284 1 585 0.70

25 000 4213 2.19

40 243 3 664 3.03

52 907 5 325 5.02

75 059 5731 6.45

100 018 4 007 4.36

169 203 6 495 738 477.40

Stoji za zminku, ze jsme vybirali takové ¢asové rady, které obsahuji pocet
bodu tmérné rostouci s délkou Casové rady. Vyjimkou je ¢asova rada s ma-
ximalni délkou, kterd ma pocet bodi mnohonasobné vétsi, coz se vyrazné
projevilo na case vypoctu.

Pro urychleni zpracovavéni ¢asovych rad s velkym mnozstvim datovych
bodu jsme implementovali heuristiku, kterd predpoklada, ze pokud je ¢asova
rada periodickd, tak se perioda projevi v prvnich ¢ datovych bodech. Pokud
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7.3. Vyhodnoceni naro¢nosti na vypocetni zdroje

metodu pouzijeme, tak nejpomalejsi ¢asti algoritmu (LS periodogram a ACF)
pracuji pouze s prvnimi g body. Pii testovani metody jsme volili ¢ = 500 a
datovou sadu Campus DNS traffic algoritmus zpracoval do jedné a pil hodiny
pri zachovéni velice podobnych vysledku (lisi se v drtivé vétsiné pripadu pouze
mirné procenta atributt délky, anomalii v case, atd.).

Casovéa Fada sitové zavislosti 172.31.1.6(53)-172.31.226.119
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Obrazek 7.1: Casova fada s 43 106 datovymi body a vypocetnim ¢asem 6 sekund

Casové rada sitové zavislosti 172.31.1.6(53)-172.31.170.77
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Obrazek 7.2: Casova fada s 32 661 datovymi body a vypocetnim ¢asem 11 sekund

7.3.3 Pamétova naroénost algoritmu

Pamétfova narocnost algoritmu silné zavisi na délce analyzované ¢asové rady.
Plati, ze kazdy datovy bod ¢asové rady obsahuje xz-krat prvek, ktery je typu int
nebo float. Datové typy int a float zabiraji v jazyce Python 24 bajtt paméti.
Ulozeni jedné ¢asové fady do paméti stoji 24xxn bajti, kde n je pocet datovych
bodu. Pri pouziti metrik pocet pakett a bajtt ve flow zadznamu bude s ¢asovou
informaci potieba 24 % 3n = 72n bajti paméti.

Implementovali jsme dva pristupy k praci s casovymi radami z datovych
sad. Za datovou sadu povazujeme zdznam sifového provozu. Prvni pracuje
v paméti s celou datovou sadou ve formatu JSON, coz potiebuje priblizné
72mN bajti, kde N je pocet ¢asovych fad (pocet zdvislosti) a m je prumérny
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7. TESTOVANI METODY DETEKCE PERIODICITY

pocet datovych bodt v ¢asovych radach z dané datové sady. Tento zptsob je
vhodny pro datové sady, u kterych vime, Ze jejich pamétové naroky nepfesdhnou
dostupné prostredky. To jsou vétsinou datové sady velikosti malého poctu gi-
gabajti. Vytizeni paméti RAM pii vykonavani programu na malé datové sadé
je vyobrazené na obrazku[7.3] Vsimnéte si, ze na zac¢dtku programu se nejdiive
nac¢tou knihovny jazyku Python a hned poté se nacte do paméti cela datova
sada ve formatu JSON. Tento jev je na grafu oznacen Cervenymi hranicemi.
Poté algoritmus zpracovavé jednotlivé ¢asové fady (zelené hranice oznacuji
zacatek a konec analyzy jedné ¢asové fady). Z grafu lze vy¢ist, Ze vzdélenost
mezi zacatkem a koncem analyzy je rozdilna pro kazdou casovou radu, coz je
zpusobeno velikosti ¢asové fady a poctem pritomnych period.

Vyuziti paméti béhem detekce periodicity na sadé ¢asovych rad
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Obrazek 7.3: Vyuziti paméti v pribéhu analyzy detekce casovych fad na datové sadé

Druhy pristup k praci s casovymi radami je vytvoren s cilem co nejvice
Setfit pamét. Jeji vytiZzeni je tedy 72n bajti, kde n je pocet datovych bodii v
analyzované ¢asové radé. Tento zplisob pracuje s ¢asovymi radami ve formatu
CSV, coz umoznuje zpracovani jednotlivych ¢asovych fad a tim minimalizovat
naro¢nost na pamét. Tento zpiisob je vhodny pro velké datové sady, které se
béhem analyzy nevejdou do paméti RAM.
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KAPITOLA 8

Klasifikace aplikaci a sluzeb

Cilem je vyuZiti periodickych chovéni v ¢asovych faddch ze sifového provozu
k prifazeni (Sifrovaného) provozu ke konkrétni aplikaci, sluzbé ¢i opera¢nimu
systému. A to vSe pouze na zakladé ¢asu flow zdznamu, poctu paketi a poctu
bajti v ném.

8.1 Pouzité datové sady

NETMONLAB
Ctrnactidenni zéznam sité laboratofe monitorovéani sitového provozu na
FIT CVUT v Praze. Sit obsahuje 85 zafizeni (46 reprezentovanych po-
moci IPv4 adresy a 39 pomoci IPv6 adresy), kterd vygenerovala 531 328
flow zdznamt tvorenych 29 281 320 pakety rozdélenych mezi 2 731
sitovych zavislosti. Velikostné se tato sif fadi mezi malé sité.

COLLECTOR_NEMEA
étyfhodinovy zédznam patefnich propoji akademickych siti univerzit
v Ceské republice spravovanych sdruzenim CESNET. Ziznam obsahuje
2 787 956 sifovych zavislosti, jejichZ casové fady jsou omezeny ma-
ximalnim poé¢tem datovych boda rovnym 2 000.

KOUMAJOS_HOME
Datova sada obsahujici nékolik desitek vice hodinovych experimentalnich
méfeni na domaci siti autora prace, které maji za cil ziskat zdznam
sitového provozu konkrétnich aplikaci. Napiiklad MS Teams, FB Mes-
senger, Discord, Slack, Telegram, Skype, Cisco Webex a dalsi.

KOUMAJOS_MOBILE
Datova sada obsahujici nékolik experimentalnich méfeni provozu mo-
bilniho telefonu se systémem Android autora prace, kterd se zaméruji
na ziskdni zdznamu sitového provozu aplikaci a sluZeb na systému An-

droid.
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DNS_CAMPUS_TRAFFIC [18]
Datové sada obsahujici DNS provoz na siti typu CAN namérenych béhem
jednoho dne. Na siti bylo v dobé méreni aktivnich 4000 uzivatelti.

8.2 Anotace periodickych chovani

Pro natrénovani nasaditelného klasifikdtoru aplikaci a sluzeb bylo nutné
anotovat periodicka chovani na zédkladé aplikace, sluzby ¢i procesu, ktery dané
periodické chovani vygeneroval. K tomu jsme pouzili poloautomatickou me-
todu, kterd vyuzivd doménova jména ziskand z TLS provozu, logy prohlizect
Firefor a Google Chrome, majitele verejné IP adresy a logy vyuziti sité apli-
kacemi opera¢niho systému (na linuxu pomoci ptikazu lsof ﬂ a na windows
pomoci aplikace teplogview @[)

Pri anotaci datové sady bylo velice dtlezité kontrolovat, zda perioda neni
generovand néjakou bézné pouzivanou sluzbou namisto piimo aplikaci. Kont-
rola musela probihat pomoci aplikace WiresharkE] spolu se zalogovanymi SSL
kli¢i, tzn. provadeli jsme Deep Packet Inspection [19]. Pokud bychom anoto-
vali periodické chovani generované néjakou takovou sluzbou dle aplikace, tak
bychom zanesli do datové sady znac¢nou chybu. Sluzby, které byly v nasich
datovych sadach hojné aplikacemi pouzivané, je mozné vidét i s hodnotami
jejich metrik v tabulce

Tabulka 8.1: Bézné pouzivané sluzby

Proces Pocet paketa Pocet bajta
TCP Reset Flag / TCP 1 40
Window Update
TCP Retransmission / TCP 1 44
Out-of-Order
TCP Keep-Alive 1 52
2 80 — 144
TLS Encrypted Alert 2 111
3 151
4 191
TCP Connection Termination 3 120
WebSocket Ping-Pong 3 198 — 266
5 316 — 370
HTTP2 Ping 3 234
4 226 — 300
HTTP2 Goaway 6 200 — 500
7 300 — 900

8.3 Periodicita aplikaci a sluzeb

Po aplikaci metody detekce periodicity na datové sady mame lepsi pfedstavu
o tom, jaké aplikace a sluzby se chovaji periodicky. Z experimentt je jisté,
ze periodicky se chovaji vSechny aplikace, ve kterych dochéazi ke komunikaci

“linux.die.net /man /8 /1sof
nirsoft.net /utils/tcp_log_view.html
wireshark.org

62



8.4. Trénovani klasifikatoru aplikaci a sluzeb

mezi uzivateli. To jsou napriklad vSechny socialni sité, emailovi klienti a herni
platformy. Dalsi aplikace vétsinou pravidelné sleduji, zda nedoslo ke zméné v
externim zdroji. Pfikladem je Google Drive, Dropbox, Github a dalsi.

Dalsimi zajimavymi ptiklady, které mizeme zminit, jsou antivirové pro-
gramy, online prehravace hudby, aktualizace a dalsi sluzby operac¢nich systémn,
a v neposledni fadé napriklad manazeii hesel s databazi ulozenou v cloudu.

Mezi sluzby, které se typicky chovaji periodicky, patii DNS, NTP, SSDP
¢i DHCP.

8.4 Trénovani klasifikatoru aplikaci a sluzeb

Pro natrénovani klasifikatoru jsme vytvorili datovou sadu obsahujici perio-
dickd chovani spolu se Stitkem reprezentujici konkrétni aplikaci, sluzbu ¢i
operacni systém. Datova sada je reprezentovand souborem ve formatu CSV,
kde tadky jsou periodicka chovani a sloupce jsou atributy periodického chovani
nebo atributy casové rady, na které bylo chovani detekovano.

Na obrazku(8.1|je vyobrazen logaritmicky pocet zdznamu v datové sadé pro
kazdou klasifika¢ni t¥idu. Lze podotknout, ze datova sada je silné nevyvazen4.
V datové sadé prevlada klasifikac¢ni tiida Facebook, kterda zahrnuje vSechny
znamé socialni sité spole¢nosti Meta, tzn. Facebook, Messenger, WhatsApp a
Instagram. Datova sada je vytvorena z realného provozu, kde aplikace této
spolecnosti jsou uzivateli hojné vyuzivané.

Logaritmicky pocet zdznamd kazdé tfidy v datové sadé
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Obrazek 8.1: Vizualizace po¢tu zaznami klasifikacnich tiid v datové sadé
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Pfirozenymi parametry pro periodické chovéni je velikost periody (atribut
flow_period), kterd v ¢asovych fadach ze sitovych tokl je v drtivé vétsingé
rovna 1, Casova perioda (atributy time_period a avg-time_period) a konkrétni
opakujici se hodnoty v metrikdch (atributy wval bytes_int a val_packets_int).
Statistiky téchto parametri v datové sadé jsou vypsany v tabulce 8.2

Tabulka 8.2: Statistika hlavnich parametrt periodického chovani v datové sadé

Casova Primérna Pocet | Pocet bajtu

perioda casova paketu

perioda
Prameér 444.26 709.8 194 4 696.8
Smeérodatna 12 265.0 7 874.5 101.5 61 619.4
odchylka

Minimum 0.0 0.0 1 40
25% 0.0 15.9 8 1111
50% 0.0 40.5 12 2 862
75% 0.0 102.8 17 4 980
Maximum 710 089.0 255 476.5 11 129 5 294 595

Za upozornéni stoji, ze atribut time_period, ktery predstavuje nejvyznamnéjsi
¢asovou periodu, je ve vice nez 75 % pripadech roven 0 sekunddm. Muzeme
tedy odvodit, ze tento parametr nam v odhaleni aplikaci moc nepomuze. Kviili
tomu mame k dispozici primérnou ¢asovou periodu, ktera je vice rozprostiend
a mohla by ve strojovém uceni hrat podstatnou roli.

Dalsimi atributy v datové sadé jsou takové, které jsme dopocitali v pribéhu
detekce. Mezi né patii naptiklad atribut urcujici, kolik procent datovych bodu
z ¢asové fady je reprezentovano danym periodickym chovanim (atribut len-
gth), déle atribut urcujici, kolik procent bodu ¢asové fady by mohlo byt také
reprezentovano danym chovanim, ale pouze za predpokladu, ze je zde néjaka
anomédlie v Casové periodé (atribut outliers_in_time) a atribut zndzornujici
divéru v periodické chovani. Tyto atributy se v datové sadé pohybuji od 0 do
100 %.

Posledni skupinou atributi jsou takové, které jsou dopocitany z Casové
fady. Mezi né patfi pruméry metrik (atributy mean_packets a mean_bytes),
a rozmezi metrik, na kterych se nachazi 90 % datovych bodu dané metriky
(atributy packets_z a packets_y, a atributy bytes_x a bytes_y). Tyto atributy
jsou pro periodickou ¢asovou fadu vyobrazeny na obrazku Tato ¢asova
rada je komunikace socidlni sité Facebook, ktera je oznacena za periodickou,
tzn. do datovych bodu je LS periodogramem vlozena sinusoida. Jak vidite, v
této casové radé je periodické chovani silné zavislé na prenasenych datech a
tak se hodnoty metrik pohybuji v ur¢itém intervalu. Takze pro strojové uceni
nejsou atributy val_packets_int a val_bytes_int tolik reprezentativni, proto jsme
pridali atributy definujici interval v kazdé metrice. Statistiky téchto atributt
v datové sadé jsou vypsany v tabulce 8.3
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Casova fada ze sitového provozu Facebooku
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Obrazek 8.2: Odvozené atributy z casové rady

Tabulka 8.3: Statistika odvozenych parametru periodického chovani v datové sadé

Primeér Priameér Rozmezi | Rozmezi bajtt

paketa bajta paketa
Prameér 90.15 76955.76 8.66 — 176.34 1299.45 —
143 625.8
Smérodatna 692.12 896750.9 | 17.48 — 1 977.59 13 706.88 —
odchylka 2 546 945.0
Minimum 1.0 80.85 1.0-1.0 40.0 - 52.0
25% 12.94 4 210.61 4.0 - 19.0 291.0 — 6 533.2
50% 25.35 7 030.78 6.0 —41.0 | 698.0 — 10 394.0
75% 53.43 18 373.0 9.0 - 83.0 1319.0 -
25 308.0
Maximum 32 829.39 | 44253 310.0 786.0 — 1135 673.0 -
100 959.0 150 620 600.0

Zde stoji za zminku, Ze tyto atributy jsou velice pékné rozprostiené a proto
predpokladame, Zze by spolu s hlavnimi atributy mohly hrat dilezitou roli.

Abychom zjistili dulezitost atributt pro nés klasifika¢ni problém, vyuzijeme
metodu feature_importances. z knihovny sklearn. Tato metoda pouziva
natrénovany model k vypoc¢tu dilezitosti jednotlivych atributa ke klasifikaci.
Vysledky se vétsinou mirné odlisuji dle zvoleného klasifika¢niho algoritmu.
Graf dilezitosti atribut pro Random Forest klasifika¢ni algoritmus je vyob-
razen na obrazku 8.3

Lze si povsimnout, ze predpoklad, ze budou hlavni atributy val_packets_int
a val_bytes_int vyznamné, je pravdivy. Stejné tak se potvrdil predpoklad, zZe
atributy flow_period a time_period budou mélo vyznamné. Déle je nutné upo-
zornit na to, ze dalsimi podstatnymi atributy jsou vSechny atributy ze skupiny
dopocitané dle ¢asové rady.
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Dilezitost atributl dle Random Forest algoritmu
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Obrézek 8.3: DulezZitost atributu dle Random Forest klasifikadtoru

Obdobny vysledek ziskame i pro klasifikacni algoritmus XGBoost, ktery
je zndzornén na obrazku [84] Jeden vyrazny rozdily je, Ze jsou témér stejné
vyznamné argumenty time_period a avg_time_period. Druhy je, ze flow_period
je mirné vyznamnym atributem.

DileZitost atributl dle XGBoost algoritmu
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Obréazek 8.4: Dulezitost atributi dle Random Forest klasifikdtoru

Z obou vysledki je ziejmé, ze klicovou roli hraji atributy val_packets_int a
val_bytes_int. Muzeme si zavislost téchto dvou parametri vizualizovat
v zavislosti na klasifikacni t¥idé, ke které dané periodické chovani nalezi. Vi-
zualizace je zobrazend na obrézku [B:5] Pro dalsi nahlédnuti do datové sady
muzeme prevést vyznamné atributy na procenta a zobrazit v radarovém grafu,
jak je znazornéno na obrazku Z obou dvou nahledu je zfejmé, ze dato-
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vou sadu bychom mohli nazvat zasuménou. Nevidime zde nenarusené shluky
jednotlivych klasifikacnich tr¥id a kdyz nahlédneme piimo do dat zjistime,
ze bude zalezet na absolutnich hodnotach kazdé metriky. Napiiklad kdyz
uvazujeme dvojici metrik wval_packets_int a wval_bytes_int, tak jejich body se
prilis neprekryvaji s ostatnimi tiidami. Proto nékteré klasifika¢ni algoritmy
zalozené na rozhodovacich stromech by mohli byt tispésné, zatimco algoritmy
zalozené na shlucich bodu nejspis nebudou fungovat s prilis velkou presnosti.

Zavislost mezi po¢tem paketll a po¢tem bajtl v datové sadé
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Obrazek 8.5: Zavislost mezi poctem paketd a poctem bajta

Na tuto datovou sadu muzeme aplikovat principy predzpracovani dat pro
zlepseni klasifikace. Datovou sadu ndhodné rozdélime na trénovaci a testovaci
datovou sadu s pomérem 70:30, pricemz zajistime, aby v trénovaci i testovaci
sadé byly obsazeny vsechny klasifika¢ni tiidy. Trénovaci sadu pouzijeme k
natrénovani klasifikdtort. Testovaci sadu pouzijeme k ohodnoceni modelu s
cilem vybrat ten nejlepsi, ktery provérime validaci.

Mezi testované klasifikatory patii Random Forest, Extra Tree, Decision
Tree, kNN, Naive Bayes, Logical Regression a XGBoost. Pficemz jsme pouzili
knihovny sklearn [20] a zgboost [21].
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Porovnani datové sady
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packets. packets_int
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Obrazek 8.6: Porovnani datové sady pres vSechny vyznamné atributy
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KAPITOLA 9

Vyhodnoceni klasifikace aplikaci
a sluzeb

Cilem je klasifikovat aplikace, sluzby a operacni systémy s minimalnim False
Positive a False Negative, pricemz nezalezi na jejich poméru. Idealni metri-
kou pro odhadnuti uspésnosti klasifika¢niho modelu pro nas bude FI-score.
Nicméné pro tuplny prehled o tspésnosti modelu budeme uvazovat také me-
triky Precision, Recall a prostou celkovou presnost modelu (Accuracy), tzn.
pomér spravné klasifikovanych ke Spatné klasifikovanym. V tabulce jsou
vyobrazeny vysledky pro rizné klasifikacni algoritmy.

Tabulka 9.1: Hodnoceni natrénovanych modela raznych klasifikac¢nich algoritmu v
procentech

Accuracy| Precision| Recall | Fl-score

Naive Bayes macro avg 8 16 20 10
weighted avg 8 25 8 4

Logistic macro avg 42 1 2 1
Regression | weighted avg 42 19 42 26
kNN macro avg 62 50 40 41

weighted avg 62 62 62 61

Extra Tree macro avg 65 61 59 o8
weighted avg 65 66 66 66

Decision Tree macro avg 7 45 46 45
weighted avg 77 7 7 7

Random Forest macro avg 89 87 64 72
weighted avg 89 90 89 88

XGBoost macro avg 89 82 66 71
weighted avg 89 89 89 89

Z tabulky je zrejmé, ze klasifikaéni algoritmy zalozené na rozhodo-
vacich stromech (Extra Tree, Decision Tree, Random Forest a XGBoost) maji
vyrazné lepsi vysledky. Srovnatelné se na prvni pohled zdaji modely algo-
ritmu Random Forest a XGBoost. Pokud pro né zobrazime Confusion Matrix,
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zjistime taktéz velice obdobné vysledky. Na obrizku [0.]] je zndzornéna Con-
fusion Matriz omezena na operacni systémy v datové sadé. A na obrazku
je vyobrazena pro socialni sité. Je na misté si vS§imnout, ze klasifika¢ni tiida
Facebook zptisobuje vétsinu spatnych predikei.

Confusion Matrix pro operacni systémy
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Obrazek 9.1: Vizualizace Confusion Matrix operacnich systému

Confusion Matrix pro socidlni sité

discord | 045 0.45 0 0 0 0 0 0 0 0 0 0
facebook 0 ﬂ 0 0 0 0 0 0 0 0 0 0
0.8
linkedin 0 0.48 0.38 0 0.03 0 0.02 0 0 0 0 0
reddit 0 0.73 0 0.18 0 0 0 0 0 0 0 0
©
8
P
> skype 0 0.02 0 0 0.94 0 0.01 0 0 0 0 0 0.6
S
©
X slack 0 0.08 0 0 0 0.75 0 0 0 0 0 0
=
‘@
o
~ teams 0 0.04 0 0 0.01 0 0.84 0 0 0 0 0
\©
S -0.4
>0
E t6|egram ’ ’ ’ ’ ’ - ’ - ’ ’ ’ ’
2
n
tiktok 0 0.28 0 0 0 0 0.03 0 0.59 0 0 0
twitter 0 0.36 0 0 0 0 0.03 0 0 0.42 0 0 -0.2
viber 0 0.38 0 0 0.25 0 0 0 0 0 0.38 0
webex 0 0.35 0 0 0 0 0.04 0 0 0 0 H
-0.0
((5 o a0 N (2 o «©° AT e et of
O 00" e QO ° \ A (4 e S 0
Qe ﬁa(’e‘c‘ \\(\\4 G oo E) € ‘e\eq QO o N e

Predikovana klasifika¢ni trida

Obrazek 9.2: Vizualizace Confusion Matrix socidlnich siti
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Pro odhaleni, jaky z téchto dvou uspésnych modeltd je vhodnéjsi, jsme
pouzili validaci zvanou K-ndsobnd krizovd validace (angl. K-Fold Cross-Validation).
P1i nastaveni K = 10 je vysledek pro Random Forest rovny 0.844 + / — 0.006
a pro XGBoost rovny 0.857 + / — 0.007.

Daéle pouzijeme metodu obou klasifikatort predict_proba, kterd pro testo-
vanou instanci vraci pravdépodobnost pro kazdou klasifika¢ni t¥idou, s jakou
je instance dle modelu danou ttidou. V tabulce 9.2 jsou znédzornény vysledky
tohoto pokusu, kdyz za koneénou predikci oznac¢ime takovou tridu, které je
prifazena pravdépodobnost 90 % nebo vyssi.

Tabulka 9.2: Predikovani modeli na zdkladé pravdépodobnosti 90 % nebo vyssi

Accuracy Procento klasifikovanych instanci
XGBoost 97.05 76.63
Random Forest 99.79 39.53

7Z tabulky je vidét, ze model pomoci algoritmu Random Forest predpovédél
klasifika¢ni t¥idu témér vzdy spravné, ale vice nez 60 % instanci oznadil jako
neznamé (specidlni trida Unknown). Zatimco model pouzivajici XGBoost kla-
sifikoval se stale vysokou pravdépodobnosti mnohem vétsi procento instanci a
jako neznamé oznacil kolem 24 % instanci.

Zavérem muzeme vzit v potaz i obecné vlastnosti téchto dvou algoritm.
O XGBoost se da prohlasit, Ze je vhodnou volbou pro nevyvazené datové sady,
zatimco Random Forest s vétsi pravdépodobnostni uprednostni t¥idu, ktera
mé vice ucasti v datové sadé. Nase datova sada je silné nevyvazend, takze
celkové je pro nas vhodnéjsi volbou model pouzivajici algoritmus XGBoost.
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Zaver

V préaci jsme méli za cil vytvorit metodu detekce periodicity, ktera by byla
vhodnd pro pouZiti na ¢asovych fadach vytvorenych ze sifovych toki. Tento
cil se ndm podarilo splnit a navic je vytvorend metoda vhodna pro pouziti na
jakychkoliv ¢asovych Fadach, ve kterych je perioda definovana jako opakovani
stejnych diskrétnich hodnot. Pouzit tak lze metodu na casové rady vytvorené
ze sitovych paketil, u kterych miZe byt v nékterych specifickych pifpadech
vhodné jejich pouZiti misto éasovych fad vytvoienych ze sifovych tokii. Me-
todu jsme otestovali a zvolili jsme vhodné univerzalni nastaveni pro pouziti
na jakychkoliv ¢asovych fadach ze sitovych toki.

Dale jsme dokazali, Ze detekovani periodicity v sitovém provozu mé smysl,
protoze se objevuje u klicovych aplikaci, sluzeb ¢i dokonce malware. Oznaceni
komunikace, kterd se pravidelné opakuje, muze byt pouzito administratory
napfiiklad pro lepsi nastaveni sité (napiiklad nastaveni QoS ¢i nastaveni fi-
rewalll). I proto, ze se periodicky opakuje i malware, je dilezité rozlisit jaky
proces, aplikace ¢i sluzba je jejim puvodcem.

V posledni ¢asti prace jsme se proto zamérili na moznost klasifikace dle
detekované periodicity pomoci strojového uceni. K tomu jsme vytvorili nékolik
datovych sad obsahujicich periodicitu znamych aplikaci, sluzeb a operac¢nich
systému, a zaroven jsme detekovali periodicitu na verejné pristupnych da-
tovych sadach obsahujicich komunikaci znamych aplikaci, sluzeb, operacnich
systému a malware. Vysledkem je datovéa sada periodickych chovéni, kterou
strojové uceni vyuziva ke klasifikaci.

Pomoci datové sady jsme vytvorili modely strojového uceni, které klasifi-
kuji aplikace, sluzby a opera¢ni systémy dle detekované periodicity. Z modelu
jsme vybrali ten nejlepsi, ktery pouziva algoritmus XGBoost. Ten dosahuje F'1-
score kolem 86 % a ddle jsme jej validovali pomoci K-Fold Cross-Validation.
Takto vytvoreny model jsme déle testovali na provozu reilné sité.

Vysledny prototyp detekce periodicity a klasifikace aplikaci, sluzeb a opera¢nich
systému je nasaditelny do malych a stiedné velkych sitich.
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ZAVER

Tato diplomova prace vznikla v ramci projektu FIT CVUT v Praze, FIT
VUT v Brné a sdruzeni CESNET ,, Analijza Sifrovaného provozu pomoci sitoviyjch
toki“ (FETA) v rdmci vyzvy bezpecnostniho vyzkumu IMPAKT 1, Minis-
terstva vnitra CR. Obsah této prace bude v rdmci tohoto projektu dale vy-
lepsovan, aby byl nasaditelny do vysokorychlostnich siti. Detekce periodického
chovani byla implementovana do vlastni knihovny, kterou budou moci pouzivat
dalsi aplikace a experimenty tohoto projektu.
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PRILOHA A

Seznam pouzitych zkratek

C&C

Command and Control provoz malware

NIDS

Network Intrusion Detection Systems

PSD
Vykonové spektralni hustota (angl. Power spectral density) ¢i Vykonové
spektrum (angl. Power spectrum)

ACF
Autokorela¢ni funkce

FFT
Fast Fourier Transform

LS periodogram
Lomb-Scargle periodogram

NFFT
Nonequispaced Fast Fourier Transform

FAP
False Alarm Probability

CDF
Commulative Distributive Function

SCDF
Scargle’s Commulative Distributive Function

NEMEA
Network Measurements Analysis
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A. SEZNAM POUZITYCH ZKRATEK

RAM
Random Access Memory

IFC TRAP Communication Interfaces

JSON
JavaScript Object Notation

PCAP
Packet CAPture

CSv

Comma-Separated Values

FIT CVUT
Fakulta informacnich technologii Ceského vysokého uceni technického v
Praze

NETMONLAB
Laboratof monitorovani sitového provozu FIT CVUT

CAN
Campus Area Network
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PRILOHA B

Popis atributii periodického
chovani

Vystupem algoritmu detekce periodicity jsou stitky reprezentujici detekované
periodicka chovani. Priklad takového vystupu a popis atributi muzete vidét
v nasledujicim prikladu:

1 ’
30,

: {
: [2]
[104],

30.0012115483155,

98.45391413031575,
96.89265536723164,

: 921,
0.3631961259079903,
97.87460148777896,
97.03506766135021,
96.580191615275,
96.8076296383126,
100.0,

100.0,

name:
nazev popisujici detekované chovani.
Miuze nabyvat hodnot: Periodic, Periodic-< metric >, Periodic-constant,
Non-periodic, Outlier-in-flow a Random-noise
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B. POPIS ATRIBUTU PERIODICKEHO CHOVANT

flow_period:
perioda opakovani, tj. jak dlouhy je opakujici se vzor v poctu flow (obecné
jde o pocet datovych bodi)

time_period:

avg_time_period:
prumérna ¢asova perioda spoctena ze vsech vyskyta val_metrics v ¢asové
radé

val_metrics:
hodnoty vSech metrik, které se opakuji

confidence:
hodnota vy¢islujici jak vyznamné bylo potvrzeni/zamitnuti v testu vyznamnosti,
naptiklad SCDF testu

length:
kolik procent datovych bodi z ¢asové fady (flow) vytvorené ze zavislosti
je timto stitkem klasifikovano

repeat:
pocet opakovani detekovaného periodického chovani

outlier_in_flow:
kolik procent bodt Casové fady by mohlo byt také klasifikovano timto
stitkem, ale pouze za predpokladu, ze je zde néjakd anomadlie v ¢asové
periodé (tzn. neni jisté, zda je to ndhodnd komunikace nebo anomaélie v
¢ase); tj. jde o mnozstvi bodu, které nebyly zahrnuty mezi periodické jen
kvuli (drobné) odchylce v ¢ase, ale hodnoty metrik odpovidaji.

repeatability:
uspésnost periodického chovani vzhledem k potencidlu na dané délce
casové rady

reliability:
spolehlivost tohoto Stitku v ramci celé zavislosti

reliability _spaces:
spolehlivost tohoto Stitku z vysledkii na ¢astech rozdélenych vyznamné
veétsimi mezerami

final_reliability:
celkové spolehlivost stitku (podrobny popis jednotlivych hodnot spoleh-
livosti je uveden v kapitolach nize)

in-parts:
v kolika procentech ¢asti rozdélenych vyznamné vétsimi mezerami byl
nalezen tento stitek

in-parts-traffic:
v kolika procentech datovych bodu ¢asové fady (flow) byl nalezen tento
stitek, pokud jej budeme hledat v ¢astech

parts-change:
klasifikace zmén nalezeni tohoto stitku v ¢astech
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PRILOHA C

Parametry knihovni funkce
perform_periodicity detection

Na zakladé postupt popsanych v kapitole [5| byla vytvorena Python knihovna
Is_periodogram_method pomoci, které lze detekovat periodicitu. Tuto knihovnu
zastituje funkce perform_classification_by_periodicity, kterd na zakladé zvo-
lenych parametri provede detekci periodicity na predané casové radé. Popis
této funkce spolu s popisem jednotlivych parametri je popsan nize.

Is_peridoogram_method.perform_periodicity detection(

data, min_dur=0, min_datapoints=10, len_recurse_threshold= ,
sig_test= , per_level= , sig_level= , acf_level=0.2,
max_recurse_depth=>5, time_threshold= , length_threshold=None,
space_min_length= , sig_space_threshold=2.5,

metrics=| , ], time_information= ,
constant_level= , delete_outlier_in_time=False,
enable_part_analysis=True, one_space_threshold=0.1,
constant_compare=0.3, even_deviation=0.5,

traffic_deviation=0.1, enable_space_classification=True,

enable_time_period_simplification=True, enable_plot=False,
enable_confidence=True,delete_candidates=True,
gheuristic=0,min_part_length= ,

Funkci je pfeddna Casovd fada vytvorend ze sifového provozu ve specifiko-

vaném formatu (Python dictionary s kli¢i z parametru metric a time_information)
spolu s parametry, které nastavuji detekci periodicity. Vystupem je dvojice
hodnot, kde prvni obsahuje vysledky detekce periodicity a druhd obsahuje
klasifikaci ¢asové Tady dle statisticky vyznamnych mezer.
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C. PARAMETRY KNIHOVN{ FUNKCE PERFORM_PERIODICITY_DETECTION

Priklad spusténi funkce s prednastavenymi volitelnymi parametry a vypis
relevantnich vystupi pro tuto situaci:

from 1ls_periodogram_method import \
perform\,periodicity\,detection

data = {
[...], # list of floats (unix time)
[...], # list of ints
[...], # list of ints

results, results_by_spaces = \
perform\,periodicity\,detection(data)

print(results)

Vystupem tohoto spusténi jsou detekovana periodickd chovéni (v tomto
pripadé pouze jedno) jako Python dictionary, kde klice jsou jednotlivé atributy
periodického chovani:

{

(11,

¢ [11,
[233]

99.95,
99.62,
150,
0.32,
100,
99.85,
99.88,
99.87,
100.0,
99.99999999999999,

|
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data : python dictionary
Casové fada uloZend ve formatu Python dictionary, kde klice jsou jed-
notlivé metriky urcené v parametru metrics a jeden kli¢ reprezentujici
casovou informaci urceny v parametru time_information a kde hodnoty
jsou pole obsahujici hodnotu metriky na pozici ¢ pro ¢asovou informaci
ulozenou v hodnoté metriky time_information na pozici i. Tzn. datovy
bod ¢asové rady je popsan i-tymi prvky téchto poli.

min_dur : int, volitelny parametr, default = 0, € {0,...,n}
Miniméalni doba trvéani ¢asové fady (rozdil casové informace prvniho bodu
a posledniho bodu) v sekundéch, nutné pro provedeni klasifikace periodi-
city. Pokud bude doba trvani mensi nez hodnota tohoto parametru, pak
detekce periodicity nebude provedena a navratova hodnota je prazdné
pole.

Priklad pouziti: V ¢asovych fadéch ze sifového provozu (zévislosti) se
casto objevuji ¢asové Tady, které reprezentuji jednorazovou komunikaci
nahusténou na malém casovém tseku. U takovych casovych rad se peri-
odicita neobjevuje, timto parametrem muzeme c¢asové fady tohoto typu
snadno odfiltrovat.

min_datapoints : int, volitelny parametr, default = 25, € {0,...,n}
Minimélni poc¢et bodu v ¢asové fadé nutny pro provedeni klasifikace. Po-
kud bude pocet bodi mensi nez tato hodnota, pak detekce periodicity
nebude provedena.

Pro casové rady, které obsahuji prili§ malo datovych bodu, casto
dochézi ke Spatnému vyhodnoceni Autokorela¢ni funkci a LS periodogra-
mem a dojde k nespravnému oznaceni ¢asové rfady za periodickou. Timto
parametrem tomu muzeme snadno zabranit.

len_recurse_threshold : float, volitelny parametr, default = 0.05, €< 0,1 >
Procentualni maximalni poc¢et bodu z puvodni casové rady, ktery je jesté
pripustny pro analyzu periodicity v rekurzivnim algoritmu. Pokud je zby-
tek casové fady mensi nez tento procentualni pocet bodi, pak rekurzivni
algoritmus skon¢i.

sig_test : str, volitelny parametr, default = ”scdf”,c {"scdf”, "cdf”,” fap”}
Volba testu vyznamnosti pro kandidaty na periodu na LS periodogramu.
Na volbé testu silné zavisi parametry per_level a sig_level (pro ruzné testy
se vhodnd hranice muze vyrazné lisit). Doporueny test vyznamnosti je
SCDF popsany v podkapitole Pro test FAP popsany v podkapi-
tole [4.5.1] se pouziva pouze jedna prahova hodnota nastavitelnd pomoci
sig_level.
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C. PARAMETRY KNIHOVN{ FUNKCE PERFORM_PERIODICITY_DETECTION

per_level : float, volitelny parametr, default = 0.95, €< 0,1 >
Prahova hodnota pro test vyznamnosti na LS periodogramu. Tato hod-
nota nastavuje pozadovanou pravdépodobnost, ze pro testované z budou
ostatni hodnoty mensi nez toto z (tedy kolik procent hodnot je mensi nez
tato hodnota).
Matematicky se vyjadiuje jako:

P[Z < z] = per_level

Na prilozeném grafu[C.1]je vyobrazen SCDF test, u kterého je per_level
nastaven na 90 % (osa y).

Scarglova komulativni distribu¢ni funkce jako test
vyznamnosti na LS periodogramu

1.0 A
0.8 1
X 06
| 06
\'
X 04+
o
0.2 1 == SCDF
mmP[X<=x] pro zvolené x
0.0 == % * max(intenzita LS)

0.0 0.2 0.4 0.6 0.8 1.0
Intenzita LS periodogramu v %
Obrazek C.1: Scarglova kumulativni distribu¢ni funkce

sig_level : float, volitelny parametr, default = 0.05, €< 0,1 >
Prahova hodnota pro test vyznamnosti na LS periodogramu. Hodnota
sig_level urcuje, kolik procent z nejvétsi hodnoty na LS periodogramu se
stane hranici pro podminku vyznamnosti na periodogramu (zelend ¢ara
na grafu . Tuto hranici vypoc¢teme nasledovné:

s = max(LS_periodogram) x sig_level

Pokud potom nékterd z hodnot LS periodogramu mensich nez je s
splni podminku P[Z < z] > per_level pro z < s, pak na Casové radé je
néjaka vyznamna perioda.

acf_level : float, volitelny parametr, default = 0.2, €< 0,1 >
Prahova hodnota pro test vyznamnosti na Autokorela¢ni funkci. Urcuje,
kolik procent ze vsech nalezenych , lagi“ pomoci Autokorela¢ni funkce
musi tvorit urcity lag, aby byl povazovan za vyznamny a byl prijat jako
kandidat na periodu.

max _recurse_depth : int, volitelny parametr, default = 5, € {None, 0, ...
Maximalni hloubka zanoreni rekurze. Znamend také maximalni pocet pe-
riodickych chovani, které muze byt prifazeno jedné casové radé. Lze vy-
pnout nastavenim na hodnotu None.
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time_threshold : float, volitelny parametr, default = 0.05, €< 0,1 >
Maximélni dovolend odchylka v ¢asové periodé (tj. pokud je bod v ¢ase
oproti o¢ekavani posunuty o méné nez tuto hodnotu, je jesté povazovan
za soucast periodického chovéni, jinak je oznacen jako outlier v Case).
Urcuje se v procentech dané ¢asové periody. Pro ukazku jsou na grafech
a [C4] vyobrazeny vysledky detekce periodicity pfi nastavovani
parametru time_threshold na hodnoty 0.1, 0.2 a 0.3. Lze si povsimnout,
ze ¢im veétsi nastavime parametr, tim vice ubyva v této konkrétni casové
radé anomalii v case.

Detekce aplikovana na casovou radou zavislosti ff02::1:2(547)-fe80::a62b:bO0ff:fede:53f
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Obrézek C.2: Porovnani vysledkt pii nastaveni time_threshold na 0.1

Detekce aplikovana na casovou radou zavislosti ff02::1:2(547)-fe80::a62b:b0ff:fede:53f
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Obréazek C.3: Porovnani vysledkt pri nastaveni time_threshold na 0.2

Detekce aplikovana na ¢asovou radou zavislosti ff02::1:2(547)-fe80::a62b:b0ff:fede:53f
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Obrazek C.4: Porovnani vysledki pfi nastaveni time_threshold na 0.3
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length_threshold : float, volitelny parametr, default = None, € {None, < 0,1 >}
Urcuje procento z puvodniho poc¢tu datovych bodt casové rady, které
musi kazdé detekované periodické chovani zahrnovat. Pokud je pocet
bodi odpovidajicich detekovanému periodickému chovani mensi, je Stitek
zahozen a rekurzivni algoritmus je ukonc¢en. Vychozi nastaveni je vypnuté
pomoci nastaveni na hodnotu None.

space_min_length : float, volitelny parametr, default = 0.025, €< 0,1 >
Maximalni procento z poc¢tu vSech mezer, které muze byt prijato jako
statisticky vyznamné. V kapitole [5.11] ve vzorci a pseudokédu oznaceno
jako .

sig_space_threshold : float, volitelny parametr, default = 300, > 0
Prahova hodnota pro test, zda se v Casové radé nachézeji statisticky
vyznamné mezery.

metrics : list, volitelny parametr, default = [’packets”, "bytes”]
Pole metrik, které jsou pouzity pro analyzu periodicity. Retézce v poli
jsou pouzity jako klice do slovniku predaného v parametru data.

time_information : str, volitelny parametr, default = ”t1”
Urcuje, pod jakym klicem se ve slovniku data nachézi pole obsahujici
¢asovou informaci bodt ¢asové tady.

delete_outlier_in_time : bool, volitelny parametr, default = False
Pri detekci periodicity jsou v rekurzivnim algoritmu odstranény body,
které detekované chovani popisuje. Defaultné se body, které algoritmus
popsal jako Outliers-in-time, neodstranuji. Timto parametrem lze zatidit,
Ze jsou z ¢asové rady odstranény i tyto body. Cilem je, aby nepredstavovaly
zbyte¢ny sum pro dalsi detekci periodického chovani. Jelikoz nikdy neni
jisté, ze body oznaceny jako Outliers-in-time jimi skutecné jsou, tak miize
nastat situace, kdy periodické chovani oznaci za Qutliers-in-time body,
které jsou generované jinym periodickym chovanim. Tento parametr je ve
vychozim nastaveni vypnuty.

enable_part_analysis : bool, volitelny parametr, default = True
Timto parametrem se da vypnout detekce statisticky vyznamnych me-
zer, rozdéleni ¢asové rady dle téchto mezer a nasledna klasifikace kazdého
useku rekurzivnim algoritmem. Pi vypnuti se nebude pocitat final_reliability,
jelikoz bez analyzy mezer je final_reliability rovno reliability. Navratova
hodnota funkce pfi vypnuti je definovana jako:

return results, None
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one_space_threshold : float, volitelny parametr, default = 0.1, €< 0,1 >
Tento parametr je prahovou hodnotou pro ptipad, kdy se v ¢asové radé
objevi pouze jedna statisticky vyznamna mezera. Prahova hodnota urcuje
procentualni hodnotu k ¢asové délce celé casové rady. Vyslednd hodnota
se porovna s mezerou a v pripadé, ze je mezera vétsi, je Casova fada
oklasifikovana stitkem With-one-large-space. Jinak se pouzije stitek With-
one-small-space.

constant_compare : float, volitelny parametr, default = 0.3, €< 0,1 >
Parametr definuje odchylku pro urceni kolik statisticky vyznamnych me-
zer je stejné velkych, vétsich a mensich nez je pramérnd statisticky vyznamna
mezera. Toto porovnani probiha kvuli pfipadnému zanedbani anomélné
velkych mezer pri urceni, zda ma Casova rada statisticky vyznamné me-
zery podobné nebo ndhodné velké.

even_deviation : float, volitelny parametr, default = 0.5, €< 0,1 >
Tento parametr definuje odchylku pro porovnani, zda jsou vsechny sta-
tisticky vyznamné mezery stejné velké.

traffic_deviation : float, volitelny parametr, default = 0.1, €< 0,1 >
Tento parametr definuje odchylku pro porovnani, zda jsou vSechny ¢asti
casové fady rozdélené statisticky vyznamnymi mezerami stejné velké.

enable_space_classification : bool, volitelny parametr, default = True
Timto parametrem lze vypnout klasifikaci dle statisticky vyznamnych
mezer. Takze se snizi pocet atributti periodického chovani a navratova
hodnota funkce pri vypnuti je definovana jako:

return results, None

enable_time_period_simplification : bool, volitelny parametr, default = True

Timto parametrem lze vypnout funkci zjednodusovani casové a flow pe-
riody. Ta funguje tak, ze pokud se v detekované flow periodé opakuji
stejné hodnoty (stejné flow zdznamy), je flow perioda zjednodusena na
opakovéani jednoho flow zadznamu. Tento parametr je defaultné zapnuty,
ale doporucujeme ho vypnout v pripadé, ze je funkce pouzita pro detekci
periodicity na jinych datech nez na ¢asovych radach vytvorenych z komu-
nikace na sitové zdvislosti. V takovych p¥ipadech totiZ nemtzeme zarucit,
ze jiné informace, nez je flow perioda, jsou korektni.
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C. PARAMETRY KNIHOVN{ FUNKCE PERFORM_PERIODICITY_DETECTION

enable_plot : bool, volitelny parametr, default = False
V ramci béhu funkce je vytvoren graf a zobrazen uzivateli. V grafu se
zobrazuje Casova fada (jeji metrika, jenz je zapsina jako prvni v me-
trics), spolu se vSemi datovymi body jenz jsou ,outliery” (OQutliers-in-
time, Outliers_in_flows, Random-noise) a spolu s rozdélenim na statis-
ticky vyznamné mezery. Ptiklad takového vystupu muzete vidét na grafu
[C.5

Casové fada sitové zavislosti 77.75.76.150(443)-192.168.88.165

= = N ~N w
) @ =3 I3 <}
) o S S S
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w
S

.3  periodickd komunikace g
- * outliery il

o

2021-08-17 2021-08-19 2021-08-21 2021-08-23 2021-08-25 2021-08-27
Cas

Obrazek C.5: Priklad grafového vystupu modulu detekce periodicity

enable_confidence : bool, volitelny parametr, default = True
Timto parametrem lze vypnout vypocet spolehlivosti statistického testu
vyznamnosti popsané v podkapitole

delete_candidates : bool, volitelny parametr, default = True
Timto parametrem lze vypnout mazani kandidatt na periodicitu, kteri
jsou délitelni jinymi kandidaty.

gheuristic : int, volitelny parametr, default = 0, € {0,...,n}
Tento parametr slouzi ke zrychleni detekce periodického chovani na casové
radé tim, ze do detekce vlozi prvnich g datovych bodt casové rady. Jedna
se tedy o heuristicky odhad vysledku, ktery pocita s tim, ze pokud je
casova rada periodickd s periodou p, pak se s vysokou pravdépodobnosti
projevila perioda i na prvnich ¢ bodech. Ve vychozim nastaveni je heu-
ristika vypnutad nastavenim hodnoty parametru na 0.

min_part_length : float, volitelny parametr, default = 0.01, €< 0,1 >
Timto parametrem lze nastavit minimélni velikost ¢asti ¢asové fady, kte-
rou lze oddélit od casové fady pomoci statisticky vyznamnych mezer.
Velikost se urcuje procentualnim pomérem k ptivodni ¢asové radé.
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PRILOHA D

Instalace a priklady spousténi
modulii

D.1 Instalace modulu

V této casti si ukdzeme, jak vzniklé moduly nainstalovat pro béh. Veskeré
Python moduly a Jupyter notebooky predpokladaji Python verze 3.9 nebo
vyssi. Kéd byl vyvijen a testovan na opera¢nim systému Ubuntu 21.10.

D.1.1 Knihovna lIs_periodogram _method

pip3 install setuptools

cd ls_periodogram_method/

python3 setup.py bdist_wheel

cd ..

pip3 install —e ls_periodogram_method

D.1.2 Jupyter notebooky

pip3 install Jupyter

cd classifications

pip3 install —r requirements.txt

jupyter notebook xgboost.ipynb
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D. INSTALACE A PRIKLADY SPOUSTEN{ MODULU

D.1.3 NEMEA moduly

Pro spusténi modulu je tfeba mit nainstalovany NEMFEA systém [12-] pomoci:

apt—get install —y gawk bc autoconf automake gcc g++ \
libtool libxml2—dev make pkg—config libpcap—dev \
libidnll—dev bison flex

git clone —recursive https://github.com/CESNET/nemea

./bootstrap.sh

./configure —enable—repobuild —prefix=/usr \
—bindir=/usr/bin/nemea —sysconfdir=/etc/nemea \
—1libdir=/usr/1ib64

make

make install

A taktéz je tieba nainstalovat flow exportér ipfixprobe H pomoci:

git clone —recurse—submodules \
https://github.com/CESNET/ipfixprobe

cd ipfixprobe

autoreconf —i

./configure —with-—nemea —with—pcap
make

sudo make install

Nakonec je tfeba nainstalovat Python knihovny potrebné pro moduly.

pip3 install —r requirements.txt

2github.com/CESNET /Nemea
Bgithub.com/CESNET /ipfixprobe
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D.2. Priklad pouziti knihovny ls_periodogram_method

D.2 Priklad pouziti knihovny
Is_periodogram _method
Po instalaci je mozné importovat knihovnu ls_periodogram_method, resp. kni-

hovni funkci perform_periodicity_detection, do Python skriptu nebo Jupyter
seSitu pomoci:

from ls_periodogram_method import perform_periodicity_detection

Pouziti knihovni funkce pro detekci periodicity na c¢asové radé s Casem
datovych boda v metrice time a o dvou metrikach packets a bytes:

time_serie = {

}

results = perform_periodicity_detection(
time_serie,
metrics=[ , 1,
time_information= s
enable_plot=True

)

print(results)

Casové fada sitové zavislosti 77.75.76.150(443)-192.168.88.165
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Obréazek D.1: Vystup spusténého prikladu

([mame’: "Periodic-constant’, "flow_period’: 1, ’time_period’: 35, ’avg_time_period’:
34.9, 'val’: [6], 'val_metrics’: "bytes’: [2810], 'packets’: [6], ’confidence’: 100.0,
length’: 95.5, ‘repeat’: 4171, ’'outliers_in_time’: 0.2, 'repeatability’: 95.8, 're-
liability’: 96.7, 'reliability_spaces’: 75.68819672930746, ’final reliability’: 86.1,
‘in-parts’: 33.3, ’in-parts-traffic’: 88.3, 'parts-change’: ’change’: ’disappearing’,
'val’: 1629213342.312, 'name’: 'Random-noise’, "flow_period’: None, 'time_period’:
None, ’val’: None, ’confidence’: None, ’length’: 4.1, ’outliers_in_time’: None],
'Randomly-large-spaces’, 'Randomly-large-parts’])
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D.3 Priklady pouziti modult

D.3.1 create_time_series modul

Tento modul ocekdva na vstupu IFC rozhrani, které je vystupem modulu
ipfixprobe [131 pracujicim s pluginem basicplus. Vystupem modulu jsou casové
fady sestavené dle sifovych zdvislosti.

Casové fady lze ukladat do soubortl ve formétu CSV (parametrem -c)
nebo ve formatu JSON (parametrem -j). Parametrem -S urcujeme, po jaké
dobé jsou casové Trady ulozeny do jednoho souboru. Ve vychozim nastaveni je
parametr nastaven na 0 coz znaci, ze bude ¢asové fady vytvaret, dokud bude
flow exportér bézet nebo nebude modul rué¢né vypnut. Pokud pouzivame jako
vystup CSV soubor, mtizeme specifikovat maximalni objem dat v ¢asovych
fadach uchovdvany v RAM paméti. Modul pak prubézné ¢asové fady ukladéd
do souboru, ¢imz je umoznéno vytvareni velkého mmnozstvi casovych tad s
velikosti, kterd nepresdhne prostiedky pocitace (velikost paméti RAM).

Nejdifve musime spustit exportér sifovych tokti ipfirprobe s néjakym na-
stavenym vstupem (sitové rozhrani, PCAP soubor, ...) as vystupem v podobé
NEMEA rozhrani, které je nastaveno na plugin basicplus.

sudo ipfixprobe —i ’pcap;file=file.pcap’ \

—o0 ’unirec;i=u:biflows:timeout=WAIT;e’ —p basicplus

Spusténi samotného modulu na tvorbu casovych rad vypada nasledovné.

./create_time_series.py —i u:biflows —c timeseries.csv \
—p Ports.csv—S 0 —q 0 —size=100000000

Casové fady jsou poté ulozeny v CSV souboru timeseries.csv, ktery mé
pro kazdou c¢asovou tadu 8 policek obsahujicich ID zavislosti, celkovy pocet
flow, celkovy pocet paketii, celkovy pocet bajtl, pole poctu pakett ve flow,
pole poc¢tu bajtt ve flow, pole pocatecniho casu flow a pole koncového casu
flow.

224.0.0.251(5353) —169.254.252.4;20;40;3440;[...1;[...1;[...];[...]

D.3.2 periodicity_time_series modul

Tento modul nacita ¢asové rady z CSV nebo JSON souboru a néasledné na
né vold knihovni funkci perform_periodicity_detection vhodné nastavenou pro
klasifikaci periodickych chovani.

Modul oc¢ekavé urceni vstupniho souboru pomoci parametru —csv nebo —
json a v parametru -p zadédni vystupniho souboru pro detekovand periodické
chovani. Pokud modul chceme pouzit k anotovani, tak pomoci parametru -c

HMgithub.com/CESNET /ipfixprobe
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D.3. Priklady pouziti moduli

zadame cestu k souboru, ve kterém se nachézi anotace spolu s ID zavislosti.

Také muzeme vSechna periodickd chovani anotovat stejnym Stitkem pomoci

parametru -F. Pomoci parametri -s a -n mizeme k periodickym chovanim

pridat informaci o zdroji (napfiklad oznaceni sité nebo jméno PCA P souboru).
Priklad spusténi modulu na casové fady ulozené v CSV souboru:

./periodicity_time_series.py —p periodicity.csv \

——csv timeseries.csv —n "office network" —s "firm A"

Po provedeni prikazu jsou v CSV souboru periodicity.csv ulozend perio-
dickd chovéni, ktera obsahuji 29 policek z nichz 22 néjakym zptisobem klasi-
fikuje dané periodické chovani ¢i ¢asovou radu, na kterém bylo chovani de-
tekovano. Prikladem policek mohou byt flow_period, time_period, val_packets,
val_bytes, tag_by_spaces a tag_by_traffic.

D.3.3 pcap_to_periodicity skript

Tento skript zajistuje snadnou praci s PCAP soubory, s jejichZz pomoci jsme
vytvareli datovou sadu pro detekci aplikaci, sluzeb a operacnich systému.
Skript spusti flow exportér ipfixprobe s cilem prevést pakety z PCAP souboru
na flow zdznamy, které odesle prostrednictvim NEMEA rozhrani. Déale skript
zajisti, ze z daného NEMEA rozhrani ¢te flow zaznamy create_time_series mo-
dul, ktery zpracovava flow zdznamy, dokud exportér nenacte posledni paket
z PCAP souboru. Nakonec skript spusti periodicity_time_series modul, ktery
pracuje s casovymi radami uloZzenymi v souboru.
Ukézka pouziti skriptu:

./periodicity_time_series.py —r file.pcap —P periodicity.csv \
—c timeseries.csv —n "office network" —s "firm A" —O

Tento piiklad ma stejny efekt, jako kdyby byly zadany ptiklady spusténi
create_time_series a periodicity_time_series moduli.

vvvvv

./periodicity_time_series.py —r file.pcap —s "firm A" —0

Skript automaticky ulozi casové fady do souboru file.pcap.timeseries.csv
a periodicka chovani do souboru file.pcap.results.csv. Navic nastavi sém para-
metr -n na jméno PCAP souboru.

D.3.4 periodicity_classifier modul

Tento modul pouzivd natrénovany model strojového uceni ke klasifikovani
periodickych chovani na aplikaci, sluzbu nebo opera¢ni systém. Na vstupu
ocekava CSV soubor, ktery je vystupem z modulu periodicity_time_series.
Modul umoznuje klasifikaci pomoci dvou riznych modeli strojového uceni a
to XGBoost a Random Forest.
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Priklad spusténi modulu:

./periodicity_classifier.py —p file.pcap.results.csv —t 0.9 \
—model=xgboost —model_file=model/xgboost.json \
—-—classes=model/xgboost_classifications. json

Vystupem jsou prvni t¥i nejvice pravdépodobné stitky pro kaZdou sifovou

zévislost, kterd mé pritazeny Stitek s pravdépodobnosti alespon 90 % (nasta-
vené v parametru -t):

142.251.36.74(443)—192.168.1.102

keepalive 0.96
http2 ping 0.02
facebook 0.01
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