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Abstrakt

Tato prace se zabyva implementaci modult do vznikajictho nastroje Woke uréeného pro analyzu
smart kontrakti na platformé Ethereum. V praci je detailné popsan Ethereum blockchain a pro-
gramovaci jazyk Solidity urCeny pro vyvoj aplikaci na tuto platformu. Déle je v praci analyzovan
nastroj Slither, ktery je, stejné jako nastroj Woke, napsany v jazyce Python. Prakticka cast prace
popisuje postup implementace jednotlivych moduld nastroje Woke a jejich testovani.

Klicova slova blockchain, Ethereum, Woke, Solidity, staticka analyza

Abstract

This thesis deals with the implementation of modules in the emerging Woke tool for analyzing
smart contracts on the Ethereum platform. The work describes in detail the Ethereum blockchain
and the Solidity programming language for developing applications on this platform. Further-
more, the thesis analyses the Slither tool, which, like Woke, is written in Python. The practical
part of the thesis describes the process of implementation of individual modules of the Woke tool
and their testing.

Keywords blockchain, Ethereum, Woke, Solidity, static analysis
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Uvod

Na zdkladé dokumentu ,,Bitcoin: A Peer-to-Peer Electronic Cash System® vznikla technologie
blockchainu — distribuované decentralizované databdze [1]. Bitcoin blockchain byl jiz od zadéatku
navrzen jako virtudlni platebni systém. Ethereum blockchain na tento koncept navazal a rozsiril
jej o myslenku vybudovat distribuovany pocitac, ktery by slouzil jako platforma pro decentrali-
zované aplikace [2]. Toto bylo umoznéno diky specifikaci zpuisobu ukladéni libovolngch progra-
movych dat a turingovsky kompletni instrukéni sadé.

Diky pouziti relativné nové technologie blockchainu a moznosti vytvaret libovolné komplexni
aplikace (nazyvané smart kontrakty) vznikl prostor pro fadu vice ¢i méné sofistikovanych ttoku.
Jiz z podstaty blockchainu znacna ¢ast decentralizovanych aplikaci pracuje s virtudlnimi fi-
nan¢nimi prostredky. I proto je bezpecnost nasazenych smart kontrakta i samotného blockchainu
velmi dilezitym tématem. Presto byly blockchainové sité v minulosti ispésnym cilem velkého
mnozstvi ttokil, které pretrvavaji dodnes [3][4]. Utoktim na Ethereum blockchainu situaci ulehéuje
skutecnost, ze je instrukéni kéd vsSech aplikaci vefejné dostupny. Casto je také dostupny od-
povidajici kéd ve vyssim programovacim jazyce, jelikoz jeho zverejnéni zvysSuje divéryhodnost
projektu. Spolecné s kodem jsou verejné dostupné vsechny hodnoty stavovych proménnych pro-
gramu. V pripadé nalezeni chyby v jiz nasazeném smart kontraktu je, v zavislosti na implemen-
taci, jeho oprava velmi komplikovand nebo dokonce nemozna. V piipadé odcizeni virtualnich
finanénich prostredkil je po velmi kratké dobé transakce, ve které k odcizeni doslo, nevratnﬁi.
Bezpecnostni analyza smart kontrakt pred nasazenim na blockchain je proto nutnosti.

V pripadé aplikaci pro Ethereum blockchain je mozné riziko tspésného utoku minimalizo-
vat spravnym navrhem aplikace, dodrzovanim doporucenych postupt a predevsim auditovanim
kédu. Problémem je vsak nepochybné rychlost vyvoje Ethereum blockchainu véetné programo-
vaciho jazyka Solidity uréeného pro vyvoj na tuto platformu [6]. Diky kombinaci rychlého vyvoje
Ethereum blockchainu a faktu, Zze tato platforma je relativné nové, neexistuje velké mnozstvi
kvalitnich nastroju, které by zefektivnily praci vyvojara a auditoru.

Tato skute¢nost je motivaci pro vytvoreni nastroje Woke, ktery je nosnym tématem této
prace. Cilem nastroje je nabidnout funkcionality, které by minimalizovaly zranitelnosti smart
kontraktt vytvorenych v programovacim jazyku Solidity. Woke by mél svymi funkcionalitami na-
hradit néstroj Slither, ktery se zaméfuje na statickou analyzu Solidity kédu. Naplni této prace je
implementovat a otestovat moduly nastroje Woke, pomoci kterych muze byt tohoto cile dosazeno.

1K vyjimeéné situaci doslo v ervnu 2016, kdy byly na zskladé vétsinové shody vriceny zpét transakce, v
ramci kterych bylo odcizeno zna¢né mnozstvi finanénich prostredki [5]. Tento Gtok se obvykle oznacuje jako DAO
attack nebo DAO hack.
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Kapitola 1

Ethereum

V roce 2013 prisel Vitalik Butterin s ndpadem rozsirit Mastercoin (rozsirujici protokol nad
Bitcoinem) o skriptovact jazyk, ktery by umoznil vytvdret smart kontrakty — programy fun-
gujici na blockchainu [7]. Navrh Butterina byl pro vijvojdrsky tym Mastercoinu prilis radikdlnd,
a proto nebyl implementovan. V reakci na to Vitalik Butterin v prosinci 2013 zverejnil do-
kument popisujict blockchain se zabudovangm turingovsky dplngm (Turing complete) strojem.
Tento dokument se stal zdkladnim kamenem pro vytvoreni kompletni specifikace Etherea —
projektu, ktery si dal za cil vytvorit globdlni programovatelny pocitac zaloZeny na technologii
blockchainu.

Bitcoin byl navrzeny pro uchovavéani informace o uloZenych mincich na jednotlivych adresach
[8]. Prestoze jsou Cast{ specifikace Bitcoinu i jednoduché instrukce, tyto instrukee jsou primarné
urcené pro vytvareni a ovérovani digitdlnich podpist pri pfevodu minci mezi Gcty. Ethereum
rozviji tuto myslenku o moznost ukladani libovolné stavové informace ve formétu klic-hodnota
[9]. Kromé specifikace ukladdni dat Ethereum také definuje turingovsky kompletni instrukéni
sadu, kterd s témito daty muze pracovat a umoznuje vytvareni libovolné komplexnich aplikaci.
Tyto aplikace ve findle modifikuji globalni stav distribuovaného pocitace, kterym Ethereum je.
Cely koncept formélné popisuje dokument nazvany Yellowpaper [2]. Zdrojovy kéd dokumentu je
dostupny v repozitari na adrese https://github.com/ethereum/yellowpaper.

1.1 Keccak-256 a SHA-3

2. listopadu 2007 Narodni institut standardi a technologie (NIST) vyhlésil soutéz o novou stan-
dardizovanou hashovaci funkci Secure Hash Algorithm 3 (SHA-3) [10]. Do posledniho kola po-
stoupila mimo jiné i hashovaci funkce Keccak. V dobé soutéze mohli autofi funkci provadét
nékteré upravy v pripadé, Ze nasli potencialni zranitelnosti ¢i jiné nedokonalosti. Nékteré navrhy
na upravy pripravoval také primo NIST.

Toto se odehravalo v dobé, kdy Edward Snowden odhalil nékteré dokumenty, ze kterych
se mohlo usuzovat, ze NIST muze byt ovliviiovan Narodni bezpecnostni agenturou (NSA) [7].
Ethereum foundation, organizace zastfesujici projekt Ethereum, proto ve svych specifikacich
pouzila puvodni navrh hashovaci funkce Keccak tak, jak byla autory navrzena. Finalni specifikace
schvélend institutem NIST se od puvodniho néavrhu lisila jen v nékterych detailech, ale z principu
fungovani hashovacich funkci obé tyto specifikace pro stejna data poskytuji zcela jiné vystupy.

V mnoha dokumentech i kédu tykajicich se Etherea diive ¢asto byla puvodni specifikace
hashovaci funkce Keccak-256'| nespravné oznacovana jako SHA-3 [11][12]. Dnes by méla byt

1V Ethereu se velmi ¢asto pouziva 256-bitova varianta hashovaci funkce Keccak.
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4 Ethereum

M Tabulka 1.1 Ether a jeho dil&f jednotky

Jednotka Relativni hodnota
Wei 10°
KWei (Babbage) 103
MWei (Lovelace) 106
GWei (Shannon) 109
microEther (Szabo) 1012
milliEther (Finney) 1015
Ether 108

velkd cast téchto chybnych pojmenovani opravena. Zmateni ale v komunité pretrvava dodnes.

1.2 Ether a Gas

Narozdil od Bitcoinu, ktery byl jiz od zacatku navrhovan jako platidlo, Ethereum spiSe nez
platforma pro platby je platformou pro vytvafeni decentralizovanych aplikaci [9]. Od toho se
odviji i fakt, ze se v Ethereu pouziva vice platidel.

Pro pfevod hodnotnych minci mezi ¢ty se pouzivd Ether [13]. Hodnotu Etheru (vuéi kon-
ven¢nim platidlim) uréuje ,neviditelnd ruka trhu“. Ether se déli na mensi jednotky, které jsou
vhodnéjsi z pohledu popisného a implementaéniho hlediska. Tabulka [1.1 popisuje vztahy pro
prevod od nejmensi jednotky Wei, po nejvétsi Ether.

Druhou hlavni jednotkou je Gas [14]. Gas slouZzi jako jednotka pro vyjadfeni ceny za zpra-
covani transakce. Jedna se o pomocnou jednotku — za transakce se ve finale plati Etherem, kdy
prevodni pomér mezi Gasem a Etherenﬂ si voli odesilatel transakce. Tézari ale mohou transakci
ignorovat, pokud pro né cena za transakci neni dostatecné lakava. Naopak v pripadé velkého
vytizeni sité (nadpriumérného vytvéreni novych transakci) muze uzivatel sité zaridit prioritizaci
své transakce tim, ze nabidne nadprimérny prevodni pomér mezi Gasem a GWei.

1.3 Ethereum Improvement Proposal

Ethereum Improvement Proposal (EIP) je dokument uréeny Ethereum komunité popisujici ndvrh
na zménu ¢i novou funkcionalitu tykajici se Etherea [15]. Autor dokumentu by mél dostatetné
technicky zdokumentovat zmény navrhované v dokumentu a uvést motivaci pro tyto zmény.
Také je zodpovédnosti autora, aby byl navrh prijat komunitou a aby zdokumentoval pripadné
nesouhlasné nézory.

Forméat EIP je inspirovany Bitcoin Improvement Proposal (BIP) [16], ktery je inspirovany
Python Enhancement Proposal (PEP) [17].

Podle EIP-1 [15] existuje nékolik typtu EIP:

= Standards Track EIP: EIP popisujici zmény primo v implementaci Etherea. MizZe se jed-
nat o zmény komunika¢niho protokolu, zménu pravidel pro prijeti ¢i zamitnuti blokt nebo
transakci. EIP miize dale navrhovat nové standardy nebo konvence ve vyvoji aplikaci souvi-
sejicich s projektem Ethereum. Tento typ EIP obvykle obsahuje dvé nebo tfi ¢asti: samotny

2Nejéastéji se prevodni pomér Gasu udava proti GWei.
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dokument popisujici zmény, implementaci zmén, a v oduvodnélych piipadech tpravu formalni
specifikace (predevsim tedy Yellowpaperu).

Standards Track EIP se dale déli do nékolika kategorif:

= Core: EIP zasahujici do kritickych ¢asti Ethereum protokolu, pro jejichz zaclenéni je
potfeba zajistit shodu v komunité a protokol aktualizovat. Patii sem napriklad EIP pridavajici
nové instrukce nebo upravujici forméat transakei.

= Networking: EIP upravujici siftové komunika¢ni protokoly vyuzivané v Ethereum siti.

= Interface: EIP popisujici rozhrani a podporované funkcionality klientskych aplikaci v Ethe-
reum siti. Interface EIP také mohou popisovat zmény nazvu instrukci EVM ¢i rozhrani
pro komunikaci s kontrakty na Ethereum siti.

= ERC: EIP obecné zavadéjici standardy a doporuceni. Mimo jiné sem patii EIP-20 [18§],
které v jazyce Solidity popisuje (ve formé hlavi¢ek funkei) rozhrani kontraktt, které spra-
vuji softwarové implementované virtudlni prostiedky, tokeny, které jsou Casto oznacované
jako ERC-20 tokeny. Diky tomuto EIP existuje jednotny standard pro vytvareni vlastnich
platidel projekti, které na Ethereum sit nahravaji své aplikace.

= Meta EIP: Tyto EIP popisuji proces ¢i udalost ve vyvoji Etherea. Patii sem predevsim
EIP popisujici aktualizace Ethereum protokolu. Obsahem téchto EIP je typicky udélost pro
aktivaci aktualizace a seznam Core EIP, které detailné ukazuji jednotlivé technické zmény.

m Informational EIP: Posledni kategorii jsou informacni EIP, které kromé predani informaci
zavadi doporuceni. Pifkladem je EIP-2228 [19], které doporucuje pro sit (resp. chain) s ID 1
pouzivat nizev Ethereum Mainnet (nebo jen Mainnet).

1.4 Yellowpaper

Yellowpaper je formdlni specifikace Etherea [2]. Zakladnim pojmem Yellowpaperu je state ma-
chine — abstraktni vypocetni model udrzujici si v kazdém casovém okamziku stav. Ve stavu
mohou byt uloZeny ruzné informace, napiiklad vlastnictvi virtudlnich minci danymi ucty, kod
(program) uloZeny na nékterych uctech nebo libovolnd data ve formdtu kli¢-hodnota. V kontextu
Etherea se vétsinou mluvi o Ethereum Virtual Machine (EVM).

Ptechod z jednoho validniho stavu do druhého je v pripadé Etherea provadén prostrednitvim
transakci. Transakce jsou sbirany do bloku, které jsou za sebe fazeny pomoci hashi — novy oblok
obsahuje hash pfedchdzejiciho bloku. Odtud vznikl ndzev blockchain (fetéz bloki).

Bloky uchovavajici transakce tedy slouzi jako historie zdznami zmén stavu EVM. Postupnou
aplikaci zmén od prvniho bloku az po aktudlni blok by mél byt kazdy schopny ziskat stav
aktualni, tedy stav, ktery sdili vSichni na Ethereum blockchainu.

Tato kapitola popisuje stav Ethereum sité po aplikaci aktualizace s ndzvem Berlin, konkrétné
commit 4b05e0d v GitHub repozitafi Yellowpaperu [20].

1.4.1 Recursive Length Prefix

Recursive Length Prefix (RLP) je algoritmus pro kédovani strukturovanych bindrnich dat [2,
piiloha B]. Vystupem je posloupnost (pole) byti. Vstupem algoritmu miize byt:

= pole bytu,
m sefazeny seznam, jehoz polozky mohou byt:

= pole byt1,

= dalsi vnofeny sefazeny seznam.
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Pro téely formélniho popisu jsou pole byt ohrani¢end hranatymi zdvorkami [ag, a1, ...],
seznamy jsou ohranifené kulatymi zavorkami (lo, Iy, ...). Pole a seznamy nejsou zameénitelné,
specidlné [ ] (prazdné pole) neni rovno () (prdzdnému seznamu). Déle vyraz ||x| znaci délku
pole, resp. seznamu X.

» Definice 1.1 (Mnozina seznamil, mnozina poli bytu |2, pfiloha B] (upraveno)).

T:=LUB
L:={t:t=(to, t1, ... ) AVn < |t]|: ¢, € T}
B:= {b b = [bo, bl, ]/\Vn< ||bH bnEN,OSbn§255}

Vstupem algoritmu muze byt libovolny prvek z mnoziny T. Vystupem algoritmu je prvek
mnoziny B.

» Definice 1.2 (Zfetézeni poli |2, pFiloha B] (upraveno)).

Va,b € B, kde a = [ao, a1, ..., am],b = [bo, b1, ..., by],m,n € N:
a-b:=lag, a1, ..., Am, bo, b1, ..., by]

» Definice 1.3 (Kédovani big-endian |2, pFiloha B] (upraveno)).

Ibl|—1
Vo € N\ {0}: BE(z) :=b =[bg, by, ...]: b #O Az = > b, -256/PI 1"
n=0

» Definice 1.4 (Funkce RLP [2, pfiloha B] (upraveno)). Vystup algoritmu RLP zdvisi na tom,
zda je vstupem pole ¢i seznam:

RLP,(t) proteB

Vt € T: RLP(t) :=
®) {RLPl(t) prot el

Jestlize je vstupem algoritmu pole bytu:

= Jestlize pole obsahuje jediny byte s hodnotou mensi nez 128, vystupem je pfimo toto pole
s jedinou hodnotou.

m Jestlize pole obsahuje méné nez 56 byti, vystupem je obsah pole s zietézené s polem s jednim
bytem, jehoz hodnota je délka vstupniho pole plus 128.

= V piipadech, kdy je délka vstupniho pole méné nez 254, je vistupem vstupni pole bytt, jemuz
je predfazeno pole byta - bytova reprezentace Cisla ve forméatu big-endian popisujiciho délku
vstupniho pole. Slouc¢eni obou téchto poli je pak jesté predrazen jediny byte s hodnotou délky
predrazeného pole v predchozim kroku plus 183.

= Pifpady, kdy délka vstupniho pole je vétsi nebo rovna 2%4, nejsou podporovany.

» Definice 1.5 (Funkce RLP pro vstup z mnoziny pol{ bytt [2, ptiloha B] (upraveno)). Tuto
skutecnost lze formdlne definovat:

Vb € B:

b pro |bl =1A0<by < 128

[128 + ||b]|] - b pro ||b|l <56 A (||b]| =1 =128 < by < 255)
[183 + [[BE(|[b|))][] - BE(|[b])) - b pro 56 < |[b]| < 2%

0 pro 2°* < ||b]|

RLPy(b) :=
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[0x07, 0x08]
[0x03, 0x04, 0x05, 0x06]

[0x00, 0x01]  [0x02] [0x09, 0x0A]  [0xOB] ] [0x0C, 0x0D]

((([0x00, 0x01], [0x02]), [0x03, 0x04, 0x05, 0x06]), [0x07, 0x08], (([0x09, 0x0A], [0x0B]), ([], [0x0C, 0x0D])))

B Obrazek 1.1 Piiklad vstupu algoritmu RLP

V pripadé seznamu miize struktura pripominat strom, kde listy jsou pole byt a vnitini uzly
reprezentuji seznamy. V pifkladu na obrdzku|1.1 jsou seznamy znacené kulatymi zavorkami, pole
bytt hranatymi zavorkami.

V pripadé vstupu ve formé seznamu je vystup definovan rekurentné:

m Jestlize po aplikaci RLP na kazdou polozku seznamu a zfetézeni vystupnich poli vznikne pole
0 délce méné nez 56 bytl, vystupem je pravé toto pole, jemuz je predrazen byte s délkou
tohoto pole plus 192.

= Jestlize po aplikaci RLP na kazdou polozku seznamu a zfetézeni vystupnich poli vznikne pole
o délce méné nez 264 bytd, vystupem je pravé toto pole, jemuz je pfediazeno pole byt —
bytova reprezentace Cisla ve formatu big-endian popisujiciho délku zretézeného pole vzniklého
aplikaci RLP na jednotlivé polozky seznamu. Zietézeni obou téchto poli je pak jesté predrazen
jediny byte s hodnotou délky predrazeného pole v pfedchozim kroku plus 247.

= Ptipad, kdy po aplikaci RLP na kazdou polozku seznamu a zietézeni vystupnich poli vznikne
pole délky 254 nebo vice, neni podporovan.

» Definice 1.6 (Serializace seznamu |2, priloha B| (upraveno)). Serializaci seznamu lze definovat
jako zretézeni poli vzniklych postupnou aplikaci algoritmu RLP na kaZdou poloZku seznamu (za
predpokladu, Ze jednotlivé vystupy RLP jsou definovdny):

RLP(lp) - RLP(ly) - ... jestlize Vn < ||1||: RLP(l,) #

0
0 jestlize In < ||1]|: RLP(I,,) = 0

VielL: s(1) = {

» Definice 1.7 (Funkce RLP pro vstup z mnoziny seznami |2, ptiloha B] (upraveno)).

Vlel:
[192 + [|s(D)[[] - s(1) pro [|s()fl <56 A s(l) #0
RLPy (1) := ¢ [247 + |BE(|[s(D)[DI]] - BE(|s(D)]]) - (1) pro 56 < [[s()[| < 2°* As(1) # 0
0 pro ||s(1)]| > 254 v s(1) =0

» Priklad 1.8. Z diive uvedenych definic by mélo byt patrné, ze prazdné pole je kédované jinou
hodnotou nez prazdny seznam.

RLP((]) = [126]
RLP(( ) = [102]
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1.4.2 Hex-prefix kédovani

Hex-prefix kédovani je zptisob pfevodu libovolného mnozstvi nibblu (étvefic bittl) na bytové pole
[2, ptiloha C]. Tento zptisob kédovani navic umoziiuje ulozeni dodateéné informace do bytového
pole. Toto kédovani se vyuziva v konstrukci modifikovaného Merkle Patricia stromu. Z toho
vychézeji i nasledujici definice, které predpokladaji pouziti v modifikovaném Merkle Patricia
stromu a jsou tomu uzpusobené. V tomto pripadé se predpokldda, ze je zaddouci do vysledné
hodnoty zahrnout paritu kédovaného pole nibbla a bindrn{ informaci (typ uzlu v modifikovaném
Merkle Patricia stromu).

» Definice 1.9 (Mnozina poli nibbld).

Y:{y:y:[y07 Y1, }vn< HyHaO§yn§]—5}

» Definice 1.10 (Hex-prefix kédovéni |2, priloha C] (upraveno)). Funkce HP kéduje posloupnost
nibbli a dodatecnou bindrni informaci t:

[16f(t), 16yo + y1, 16y2 +y3, .. ] pro ||y| sudé

Vy € Y,Vt € {0,1}: HP(y, ) =
y {0.1}: HP(y,#) {[16(f(t)+1)+yo, 16y1 +y2, 16ys +ya, -..] pro ||yl| liché

2 t40

Vie {0,1}: f(t) = {0 o

1.4.3 Modifikovany Merkle Patricia strom (trie)

Modifikovany Merkle Patricia strom (trie) je datova struktura slouzici k ukladdni dvojic kli¢-
hodnota, kde kli¢ i hodnota mohou byt libovolna pole bytu [2, pfiloha D]. Pro técely formalniho
popisu je vSak vhodnéjsi predpokladat, ze klice jsou pole nibbli.

Slovo Merkle v nazvu poukazuje na fakt, ze na uzly ve stromu je odkazovano pomoci hasht
téchto uzli. Dale se velmi casto vyuziva hashe korenového uzlu stromu, tzv. merkle root, ktery
umoznuje efektivné ovérit, zda je dand dvojice klic-hodnota ulozena ve stromu ¢i nikoliv. Proces
ovérfeni se nazyva merkle proof.

» Definice 1.11 (Mnozina dvojic kli¢-hodnota [2, pfiloha D] (upraveno)).
J={lko€Y, voeB), (k1 €Y, v1 €B), ...}
Modifikovany Merkle Patricia strom predpoklada existenci t¥i druht uzla:

m List (leaf): List je optimalizaéni uzel, ve kterém je uloZen seznam obsahujici dva prvky.
Prvni prvek je hex-prefix kddované pole zbyvajicich nibbla, které nebyly popsany prichodem
stromu az k tomuto uzlu. Tento uzel tedy popisuje pravé jednu dvojici klic-hodnota. Typ
uzlu je oznacovan Cislem 1, coz je zéroven druhy argument funkce HP (hex-prefix). Druhym
prvkem seznamu je samotna hodnota dvojice kli¢c-hodnota ve formé pole bytu.

m Rozsifeni (extension): Rozsifeni je optimalizacni uzel, ve kterém je uloZen seznam ob-
sahujici dva prvky. Prvni prvek je hex-prefix kédované pole nibbli, pro které spole¢né pro
vSechny klice v podstromu. Typ uzlu je oznacovan ¢islem 0, coz je zaroven druhy argument
funkce HP (hex-prefix). Druhym prvkem dvojice je odkaz na dalsi uzel.

m Vétev (branch): Vétev je uzel, ve kterém je uloZen seznam o 17 prvcich. V prvnich 16
prvcich jsou ulozeny odkazy na nésledujici uzly, kde pofadi odkazu na uzel reprezentuje
jeden nibble klice (16 hodnot kéduje pravé jeden nibble). V poslednim prvku seznamu muze
byt ulozena hodnota paru klic-hodnota, kde kli¢ odpovidé prichodu od kofene po tento uzel.
Pokud neni v poslednim prvku seznamu uloZena hodnota, je zde ulozeno prazdné polé3.
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Prichodem ve stromu vznikd zietézeni nibbli. Uzly typu list (leaf) a rozsifeni (extension)
mohou reprezentovat libovolné dlouhé pole nibbli. Uzel typu vétev (branch) pii prichodu re-
prezentuje pravé jeden nibble. Uzly vétev (branch) a list (leaf) navic mohou uklddat az jednu
hodnotu z dvojice klic-hodnota, kde kli¢ odpovida zietézeni poli nibbla pri priichodu od korene
stromu k danému uzlu.

Hodnota odkazu na nasledujici uzel zavisi na nékolika faktorech:

= Pokud pro podstrom, ktery by nasledujici uzel reprezentoval, je mnozina dvojic klic-hodnota
k ulozZeni prazdna, hodnotou odkazu je prazdné poleF |

= Pokud délka pole, vzniklého serializaci hodnoty nasledujictho uzlu pomoci RLP, je mensi nez
32, hodnotou odkazu na nésledujici uzel je pfimo hodnota daného nésledujiciho uzlu (namisto
odkazu na néj). Jedna se o optimalizaéni techniku.

= V ostatnich pripadech je hodnotou odkazu na nésledujici uzel Keccak-256 hash pole byti,
které vznikne kodovani hodnoty daného nasledujictho uzlu funkci RLP.

» Definice 1.12 (Hodnota odkazu na néasledujici uzel v modifikovaném Merkle Patricia stromu
[2, ptiloha D] (upraveno)). Jestlize J reprezentuje mnozZinu pdrd klic-hodnota, které je potreba
wloZit v ndsledujicim uzlu, i reprezentuje délku zretézeného pole nibbli vzniklého prichodem
od korene stromu k ndsledujicimu uzlu, c(J,4) reprezentuje hodnotu ndsledujictho uzlu a KEC
predstavuje hashovaci funkci Keccak-256, pak hodnotu odkazu na nasledujici odkaz lze definovat
funkcin:

[]€B jestlize J =)
n(J,7) == ¢ c(J,14) jestlize |RLP(c(J,1))|| < 32
KEC(RLP(c(J,7))) v ostatnich pripadech

V nésledujici definici se vyuzivd zépisu k[start..stop], ktery reprezentuje podpole (podpo-
sloupnost ve formé pole) od indexu start (véetné) po index stop (véetné).

» Definice 1.13 (Hodnota uzlu v modifikovaném Merkle Patricia stromu |2, ptiloha D] (upra-
veno)). Jestlize J reprezentuje mnoZinu pdri klic-hodnota, které je potreba uloZit v podstromu, kde
dany uzel je korenem podstromu, i reprezentuje délku zretézeného pole nibblu vzniklého prichodem
od korene stromu k danému uzlu, pak hodnotu tohoto uzlu lze definovat funkci c:

(HP(k[i..(][k]| — 1]),1),Vv) jestlize J = {(k, v)} (t5. ||J]] = 1)
(HP(k[i..(j — 1)],0),n(J,5)) jestlize i # j,
j=mazx{x: Jy: |yl =2 AV(k, v) €J: k[0..(x — 1)] =y}
c(J,4) == < (u(0),u(l),...,u(15),v) v ostatnich pripadech,
u(j) =n{(k, v): (k, v) eI Ak =34} i+ 1),
v jestlize A(k, v) € J: | k|| =i
[]€B v ostatnich pripadech

» Definice 1.14 (Merkle root [2, ptiloha DJ). Merkle root (v Yellowpaperu oznacovany jako
TRIE(J)) modifikovaného Merkle Patricia stromu, ve kterém jsou uloZené dvojice klic-hodnota
z mnoziny J a kde KEC reprezentuje hashovaci funkci Keccak-256, lze definovat ndsledovné:

TRIE(J) := KEC(RLP(c(],0)))

3Yellowpaper bohuzel v dobé psani této prace nebyl zcela diisledny a z popisu nebylo patrné, zda se jedna
o prézdné pole nebo priazdny seznam. Autor tohoto textu navrhl tpravu Yellowpaperu, kterd byla nésledné
schvélena a zaclenéna [21]. Tvrzeni, Ze se jednd o préazdné pole, bylo ovéfeno na zdkladé dvou ruznych implementaci
modifikovaného Merkle Patricia stromu [22][23].
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Obrazek 1.2 znézorniuje modifikovany Merkle Patricia strom. Oproti popisu v predchazejicich
odstaveich je zde nékolik zjednodusSeni. V hodnotdch uzli je zde oddéleny prefix (jako prvni
nibble) od ostatnich nibbla. Hodnoty dvojic kli¢-hodnota jsou zde jako desetinnd Cisla repre-
zentujici mnozstvi Etheru. Formalné by tyto hodnoty byly kédovany do bytovych poli. Obrazek
nepopisuje zpusob ulozeni odkazi mezi uzly.

Ethereum Modified Merkle-Paricia-Trie System
An interpretation of the Ethereum Proje
G oo i

Block Header, H or By,

Hash function:

KECCAK256 ()

[ Simplified World State, o

Keys Values
al7[1]1]3]s]s] 4s0€mH|
al7]7]d[3]3]7] 100wl
[7]f]o]3]6]s] 11ETH

ansactions are executed and
finalis pplicd

World State Trie

ROOT: Extension Node ’

prefix | shared nibble(s) next node a
0 a7 al7]7]d]3]o[7] o126EmH]
Branch Node
0|1(2|3(4|5|6|7|8|9|a|b|c|d|e]|f]| value
Lo ! o
Leaf Node Extension Node Leaf Node
prefix | key-end value prefix shared nibble(s) next node prefix | key-end value
2 1355 |45.0ETH 0 d3 2 9365 | 1.1ETH
Prefixes

0 - Extension Node, Branch Node
even number of nibbles ol1|z2]3]4]s]6|7]8]|o]alb]c|ale]f] vawe
10 - Extension Node,
odd number of nibbles, /.
2 - Leaf Node, even 7~
number of nibbles _/ \
30 - Leaf Node, odd Leaf Node Leaf Node
;“’:‘bift ‘;fl b’l‘:'l}:bles prefix | key-end value prefix | key-end value
1 nibble = 4 bits 330 7 1.00WEI 30 7 0.12ETH

B Obrazek 1.2 Zjednodusené zndzornéni modifikovaného Merkle Patricia stromu (trie) u24]

1.4.4 Merkle proof

V praxi muze byt pro kazdy uzel Ethereum sité nepraktické uklddat si kompletni stav EVM.
Toto je pripad tzv. light node uzla sité, které ukladaji pouze hlavicky blokl, coz ma za duasledek
usporu radové stovek gigabyti paméti ﬂ275] Tyto uzly nemaji ptistup k transakcim provedenym
na blockchainu a neudrzuji si tedy ani globdlni stav EVM. Pro ovéfeni, ze dand dvojice kli¢-
hodnota se skutetné nachézi ve stavu EVM, lze vyuzit algoritmu merkle proof .

Soucasti hlavicek blokt je mimo jiné merkle root stavu EVM. Jeho hodnotu lze pokladat za
spravnou na zékladé proof-of-work [27] (pFipadné proof-of-stake [28]) konceptu. Pro ovéfeni, Ze
dand dvojice klic-hodnota je ulozena ve stavu EVM v daném bloku, sta¢i spolecné s hlavickou
bloku dodat informace o uzlech vedoucich od kofene stromu k uzlu, kde je péar kli¢c-hodnota
ulozen, a merkle root vSech podstromt, které jsou pro konstrukci merkle root celého stromu
potieba.

Na obrdzku 1.3 H,,+ predstavuje merkle root stromu — je to hodnota, které lze divérovat.
Predpokladé se, ze par klic-hodnota, jehoz pritomnost prokazatel dokazuje, je ulozen v uzlu
s hashem Hig. Spole¢né s timto parem a informacemi z uzla Hy, Hs, Hg prokazatel doda Cervené
oznacené hashe vzl Hy, Hs, Hy, Hyg a Hyy. Ze znalosti téchto hodnot muze ovérovatel skute¢né
ovérit, ze dany par klic-hodnota je uloZzen v modifikovaném Merkle Patricia stromu.
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B Obrazek 1.3 Piiklad aplikace algoritmu merkle proof

1.4.5 Stav EVM

Stav EVM, nebo také globélni stav (world state), je mapovan{ mezi adresou Ethereum sité (coz
je 160-bitovd hodnota) a stavem uctu, ktery odpovidd dané adrese [2, kap. 4.1]. V blockchainu
nejsou tyto stavy piimo uloZeny (vytvaii se postupnou aplikaci jednotlivych transakei, které na
blockchainu ulozené jsou), ale predpoklada se, Ze jsou na strané klienta Ethereum sité ukladény
pomoci modifikovaného Merkle Patricia stromu ve formé klic-hodnota, kde kli¢ i hodnota jsou
libovolné pole bytu. Toto tlozisté Yellowpaper nazyva stavovd databdze (state database). Na
blockchainu je pak v kazdém bloku ulozen vzdy pouze merkle root globalniho stavu EVM. Stav
uctu, ktery odpovida 160-bitové adrese, obsahuje tyto ctyti polozky:

= nonce: Prirozené ¢islo popisujici pocet transakei odeslanych z daného uctu. V pripadé uctu,
ktery obsahuje spustitelny EVM kéd, toto ¢islo reprezentuje pocet vytvorenych smart kon-
traktth pomoci tohoto tuctu.

m balance: Prirozené Cislo reprezentujici pocet Wei vlastnénych timto uctem.

= storageRoot: Merkle root modifikovaného Merkle Patricia stromu, ve kterém jsou ulozeny
dvojice ve formé klic-hodnota, kde kli¢ i hodnota jsou 256-bitova ¢isla.

= codeHash: Keccak-256 hash spustitelného EVM kédu (bytekdédu) patiictho danému Gétu.
Samotny kdd (ve formé pole byti) je ulozen ve stavové databdzi, kde klicem je préavé tento
hash. EVM kéd tcétu lze vytvorit na zakladé transakei ulozenych na blockchainu.

Jestlize codeHash odpovida Keccak-256 hashi prazdného pole bytt, jednd se o tzv. simple
account (podle Yellowpaperu). Casto se tomuto typu uctu také rika externally owned account
nebo jednoduse — ucet, ktery neni smart kontrakt. V opa¢ném piipadé, kdy codeHash neod-
povida Keccak-256 hashi prazdného pole byt1, se totiz jedna o smart kontrakt. Vyjimku z tohoto
pravidla tvoi{ pfedkompilované (precompiled) smart kontrakty.
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B Tabulka 1.2 Pfedkompilované (precompiled) smart kontrakty

Adresa | Implementovana funkcionalita EIP

1 Obnoveni (ziskani) vefejného klice z ECDSA podpisu -

2 SHA-256 hashovaci funkce -

3 RIPEMD-160 hashovaci funkce -

4 Vystupem jsou data na vstupu (funkce identity) -

5 Modularnf umoctiovani, kde 0° := 1 a 2 mod 0 := 0 pro vSechna z EIP-198 [29]
6 Sc¢itani bodt na eliptické kiivce alt_bn128 EIP-196 (30
7 Nésobeni bodu eliptické kiivky alt_bn128 konstantou EIP-196 [30]

8 Operace optimal ate pairing check [31] na eliptické kiivce alt_bn128 | EIP-197 [32]

9 BLAKE2b hashovaci funkce EIP-152 [33]

1.4.6 Predkompilované (precompiled) smart kontrakty

Predkompilované smart kontrakty jsou ulozeny na specidlnim typu 0c¢tl, ktery obvykle nema
prifazeny spustitelny EVM kdd, jako je tomu u béznych smart kontraktt |2, priloha E]. Presto
je 1ze volat (spoustét) jako jakykoliv jiny smart kontrakt. Tyto kontrakty obvykle implementuji
funkcionality, které by bylo pomoci EVM kédu nemozné nebo velmi neefektivni implemento-
vat. Zaroven by ale nebylo vhodné tyto funkcionality zavadét jako samostatné EVM instrukce.
Tabulka [1.2 popisuje vSechny predkompilované kontrakty v dobé psani této prace. Prvni ¢tyfi
kontrakty v tabulce byly na blockchainu pritomné jiz od prvni verze Etherea.

1.4.7 Transakce

Transakee je kryptograficky podepsany pozadavek z c¢tu, ktery neni smart kontrakt [2, kap. 4.2].
Predpokladem je, ze tvirce transakce je ¢lovék, ktery vyuziva softwarovych ndastroji pro vy-
tvoreni transakce.

EIP-2718 [34] zavadi specidlni typ transakce, kterd muze slouzit jako obdlka pro nové typy
transakei vytvorené v budoucnu. Podle tohoto EIP existuji dva druhy transakei — ptivodni (typ
0) a transakece podle EIP-2930 [35] (typ 1). Nezdvisle na EIP-2718 se mohou transakce jesté délit
do dvou skupin. Prvni skupinu predstavuji transakce, které vytvareji nové smart kontrakty na
chainu. Druhd skupina je tvofena transakcemi, které volaji (message-call podle Yellowpaperu)
jiz nasazené kontrakty na siti. VSechny transakce se skladaji z téchto dat:

= type: Hodnota v rozsahu 0 az 0x7f popisujici typ transakce podle EIP-2718.

= nonce: Prirozené ¢islo, které znaci pocet transakei odeslanych z actu, ktery tuto transakci
vytvoril.

= gasPrice: Prirozené ¢islo udavajici pocet Wei, které je odesilatel transakce ochotny zaplatit
za jednotku Gasu.

m gasLimit: Prirozené ¢islo znacici maximalni mnozstvi Gasu, ktery muze byt pouzit pri
zpracovavani celé transakce. Tento Gas je rezervovan jiz pri ¢teni hlavicky transakce, pred
zacatkem zpracovavani transakce. V pribéhu transakce tento limit jiz nemutze byt navysen.
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= to: Adresa (ve formé 160-bitového ¢isla) uvadéjici piijemce transakee. V piipadé transakce
vytvarejici novy kontrakt je tato polozka prazdnéd (prazdné pole byt).

m value: Prirozené ¢islo uddvajici mnozstvi Wei, které maji byt prevedeny od odesilatele trans-
akce k prijemci transakce.

m 1, s: Cisla souvisejici s podpisem transakce, diky kterym je mozné ziskat adresu odesilatele
transakce.

Transakece popsané v EIP-2930 (typ 1 podle EIP-2718) navic obsahuji tyto dodateéné polozky:

m accessList: Seznam dvojic, kde prvni prvek dvojice je adresa Ethereum uc¢tu. Druhy prvek
dvojice je seznam klici, pomoci kterych bude kéd v transakei pristupovat ke storage lozisti
daného Ethereum actu. Jedna se o optimalizaci, diky které zpracovavatelé transakce predem
znaji nékteré pristupy do paméti, coz vede k niz$im cendm (v Gasu) téchto piistupti.

m chainld: ID chainu, do kterého byla tato transakce odesldna. Jednd se o ochranu proti
replay ttoku, kdy by tto¢nik mohl transakei z jiného chainu (napfiklad testovaciho) odeslat
v hlavnim chainu s validnim kryptografickym podpisem.

= yParity: Bit popisujici paritu y-ové souradnice bodu na eliptické ktivce secp256kin. Pomoci
této kiivky se kryptograficky podepisuji transakce.

Puvodni typ transakei (typ 0 podle EIP-2718) polozku accessList nepodporuje. Paritn{ bit
yParity a volitelné také chainld jsou kédovany do jediné hodnoty pomoci prepocetnich vzorcii.

Vsechny transakce vytvarejici nové kontrakty navic obsahuji libovolné velkou polozku init, ve
které je EVM bytekdd, jehoz provedenim vznika EVM bytekdd, ktery je pritazen nové vzniklému
kontraktu a ktery v budoucnu obsluhuje vSechna volani tohoto kontraktu. Kod init se provadi
pouze jednou pri vytvareni kontraktu.

T

libovolné dlouhé pole bytt znacené data. Tato data slouzi jako argument pii volani kontraktu
(message-call podle Yellowpaperu).

1.4.7.1 Potvrzeni transakci

Potvrzeni (receipts) transakei jsou data uloZzend v blocich blockchainu, kterd zaznamendvaji
nékteré informace o vykonanych transakcich [2, kap. 4.3.1]. Jednd se o pétici s nésledujicimi
hodnotami:

= typ transakce podle EIP-2718,
m stavovy kdd transakce, kde hodnota 1 znaéi tispéch a hodnota 0 netispéch [36],
= celkové mnozstvi pouzitého Gasu,
= upraveny Bloom filter [37] vytvoreny z logovacich zdznamt uskuteénénych v dané transakei,
= logovaci zdznamy uskuteénéné v dané transakci.
Logovaci zaznam je trojice obsahujici:
m adresu, kterd logovaci zdznam vytvorila,
m seznam §titku (topics), 32-bytovych hodnot, rozlisujicich typ logovaciho zdznamu,

= samotnou zpravu logovaciho zdznamu ve formé posloupnosti bytu.

13
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1.4.8 Bloky

Bloky jsou zakladni stavebni jednotkou blockchainu [2, kap. 4.3]. Kromé hlavicky obsahuji se-

znam transakci, které jsou v bloku zpracované, a seznam hlavicek ommeﬂZ bloki. Ommer bloky

jsou bloky, jejichz predchozi (otcovsky) blok je shodny s otcovskym blokem otcovského bloku
aktudlniho bloku a zaroven se nejednd o otcovsky blok aktuadlniho bloku — tedy otcovsky blok
aktudlniho bloku neni ommer. Jedna se predevsim o pripady, kdy vedle otcovského bloku vznikl
jesté jeden blok v disledku vytvoreni bloku v témér stejny cas. Diky tomuto seznamu jsou
drobné odménovani i tézari, jejizch vétev blockchainu neni déle rozvijena. Hlavicka bloku obsa-
huje nasledujici polozky:

parentHash: Keccak-256 hash hlavicky predchoziho bloku.
ommersHash: Keccak-256 hash seznamu ommer bloka pripojeného k tomuto bloku.

beneficiary: Adresa, na kterou jsou prevedeny vSechny poplatky (ve Wei) za zpracovéan{
transakei v tomto bloku.

stateRoot: Merkle root stavové databdze (state database).

transactionsRoot: Merkle root modifikovaného Merkle Patricia stromu, ve kterém jsou
uloZeny vsechny transakce tohoto bloku.

receiptsRoot: Merkle root modifikovaného Merkle Patricia stromu, ve kterém jsou ulozeny
potvrzeni vSech transakci tohoto bloku.

logsBloom: Upraveny Bloom filter [37], v némz jsou zachyceny nékteré informace o logo-
vacich zpravach, které jsou zapsany v potvrzenich transakci tohoto bloku.

difficulty: Prirozené cislo popisujici slozitost vytvoreni tohoto bloku. Jeho hodnotu je mozné
urc¢it ze slozitosti predchoziho bloku a z unixového ¢asu — polozky timestamp v hlavicce

aktualniho bloku.

number: Pfirozené ¢islo reprezentujici potadi bloku v blockchainu. Prvni blok, genesis blok,
byl o¢islovan ¢islem nula.

gasLimit: Maximélni mnozstvi Gasu, ktery muze byt utracen za transakce v tomto bloku.
Tato hodnota nepfimo limituje mnozstvi transakci v bloku.

gasUsed: Skutecné mnozstvi pouzitého Gasu pro zpracovani vSech transakei v tomto bloku.

timestamp: Unixovy ¢as popisujici pocet uplynutych sekund od 00:00:00 1. ledna 1970 po
okamzik, kdy byl tento blok vytvoren.

extraData: Libovolna data ve formé pole byti, jehoz velikost vSak nesmi prekrocit 32 bytt.

mixHash: 256-bitovy hash, ktery spole¢né s polozkou nonce prokazuje, ze tvirce bloku
vynalozil dostatek vypocetni sily pro vytvoreni tohoto bloku.

nonce: 64-bitové Cislo, které spolecné s polozkou mixHash prokazuje, ze tvirce bloku vy-
nalozil dostatek vypocetni sily pro vytvoreni tohoto bloku.

4Ommer je netradiéni anglické slovo vyjadiujici pravé jednoho &lena z dvojice (teta, stryc).
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1.4.9 Ethereum Virtual Machine

Ethereum Virtual Machine (EVM) je virtudlni vypocetni stroj, ktery je turingovsky kompletn
[2, kap. 9]. EVM disponuje instrukéni sadou, kde vykonani kazdé instrukce stoji urc¢ité mnozstvi
Gasu [38]. Tato cena v Gasu muze byt fixni, ale muze se také odvijet od argumentii instrukce nebo
obecné kontextu, v jakém je instrukce vykonavana. Mimo to je Gas také tctovan za vytvoreni
nového kontraktu, volani jiného kontraktu (message-call) a pouzivani datového ilozisté s ndzvem
memory. Nativni jednotkou EVM pro vypocty je 256-bitové slovo. Tato velikost slova vychéazi
napriklad z toho, Ze se v Yellowpaperu casto pracuje s Keccak-256 hashovaci funkci. 256-bitova
slova jsou také vhodna pro vypocty nad eliptickymi k¥ivkami.

1.4.9.1 Zasobnik

Pii exekuci EVM pracuje s nékolika riznymi ulozisti dat. Jednim z nich je zasobnik [2, kap. 9.4.1][38].
Zésobnik obsahuje 256-bitova slova, kterych miize na zédsobniku byt maximalné 1024. Se zdsobnikem
pracuje vétsina instrukei. Na vrcholu zdsobniku jsou o¢ekavané vstupni argumenty instrukei. Tyto
hodnoty jsou pri zpracovani instrukce ze zasobniku odebrany. Na vrchol zasobniku pak instrukce
zapisuji pripadné vystupni hodnoty. Pro explicitni manipulaci se zasobnikem slouzi nésledujici
instrukee [2, pfiloha H][38]:

= POP: Instrukce ze zasobniku odebird jedno slovo. Toto slovo neni vypocetné vyuzité.

m Instrukce typu PUSH: Jednd se celkem o 32 instrukei se znacenim PUSHX (napiiklad PUSH10).
Tyto instrukee (jako jediné) nejsou v bytekédu reprezentované jedinym bytem, jelikoz soucasti
jejich bytové reprezentace je (kromé bytu identifikujictho instrukei) neprézdnd posloupnost
byttt odpovidajici délky X. Z této posloupnosti je vytvoreno 256-bitové slovo (byty jsou
umistované od nejméné vyznamné pozice), které je vlozeno na vrchol zasobniku.

m Instrukce typu DUP: 16 instrukci znacenych DUPX, které naleznou slovo na pozici X od vr-
cholu zasobniku a toto slovo vloZ{ (zduplikuj{) na vrchol zasobniku. Instrukce DUP1 duplikuje
nejvrchnéjsi slovo na zasobniku, instrukce DUP2 duplikuje druhé nejvrchnéjsi slovo a tak déle.

m Instrukce typu SWAP: 16 instrukci se znacenim SWAPX, které na zasobniku prohazuji slovo na
pozici 1 (nejvrchnéjsi slovo) se slovem na pozici X + 1.

1.4.9.2 Memory segment

Memory segment je vyuzivan jako do¢asné tlozisté pii vykondvani EVM bytekddu [2, kap. 9.4.1][38].
Zapis do tohoto segmentu neovliviiuje stav blockchainu. Segment je realizovan jako posloupnost
byt adresovatelnd pomoci 256-bitového slova. Ve vychozim stavu je obsah memory segmentu vy-
plnén nulami. Béhem vykondvani EVM instrukei je udrzovan nejvyssi offset, pomoci kterého bylo
do memory segmentu pristupovano. Pokud instrukce pristupuje za tento offset, je segment ex-
pandovan v nésobcich 32 bytu. Expanze paméti probihd linedrné od offsetu nula a je zpoplatnéna
Gasem, coz motivuje k pouzivani co nejmenstho mnozstvi paméti. Za predpokladu, ze do me-
mory segmentu jesté nebylo pristupovano, je cena v jednotkach Gasu za expanzi o n 32-bytovych
usekl urcena jako {;TZJ + 3n. S memory segmentem pracuji tyto instrukce |2, priloha H][38]:

= MLOAD: Instrukce na vrcholu zasobniku ocekava offset do memory segmentu. Z tohoto offsetu
Cte 256-bitové slovo, které vklada na vrchol zasobniku.

= MSTORE: Instrukce na vrcholu zasobniku ocekava offset a 256-bitovou hodnotu. Tato hodnota
je zapsdna do memory segmentu na dany offset.

5Yellowpaper pouzivéd pojem gquasi-Turing-complete, ¢imz je zdiiraznéno, ze mnozstvi vypocetniho vykonu je
limitovdano parametrem, kterym je Gas.
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= MSTORES8: Instrukce na vrcholu zasobniku ocekava offset a 256-bitovou hodnotu. Z této hod-
noty je pouzit pouze nejméné vyznamny byte, které je zapsan do memory segmentu na dany
offset.

m MSIZE: Instrukce na vrchol zasobniku vklada ¢islo popisujici mnozstvi expandované paméti
memory segmentu. Toto ¢islo musi byt ndsobkem c¢isla 32.

1.4.9.3 Code segment

Dalsim paméfovym segmentem je code segment, ktery vznikd pii vytvafeni smart kontraktu,
kdy je do néj uloZena posloupnost byt reprezentujici EVM kéd (instrukce) [2, kap. 9.3][38].
P1i vykonavani EVM kédu je code segment urcen pouze pro ¢teni. V tomto segmentu je ulozen
spustitelny EVM bytekdd kontraktu. Pro praci s code segmentem existuje nékolik instrukei [2,
piiloha H][38|:

m CODESIZE: Imstrukce na vrchol zdsobniku vkladd velikost code segmentu tctu (adresy kon-
traktu), jehoz kéd je pravé provadén.

= CODECOPY: Instrukce na vrcholu zdsobniku ocekdvé tii argumenty: offset od zacatku code
segmentu, offset od zacatku memory segmentu a délku. Instrukce z aktualniho code seg-
mentu od daného offsetu kopiruje bytekod o dané délce do memory segmentu na dany offset.
Kopirovanim muze dojit k expanzi memory segmentu.

m EXTCODESIZE: Tato instrukce funguje obdobné jako CODESIZE, ale na zasobniku ocekava
adresu kontraktu, jehoz délku bytekédu vklada na vrchol zasobniku.

m EXTCODECOPY: Tato instrukce funguje obdobné jako CODECOPY, ale na zasobniku navic ocekava
adresu kontraktu, jehoz bytekéd kopiruje do memory segmentu. Kopirovanim mize dojit
k expanzi memory segmentu.

= EXTCODEHASH: Instrukce na vrcholu zasobniku ocekavéa adresu kontraktu a vklada na néj
Keccak-256 hash bytekédu daného kontraktu.

1.4.9.4 Storage segment

Storage segment je permanentni datové tlozisté kontraktu, do kterého se ukladaji dvojice klic-
hodnota, kde kli¢ i hodnota jsou 256-bitova slova [2, kap. 9.1][38]. Pfedpokldda se, Ze tyto dvojice
se ukladaji do modifikovaného Merkle Patricia stromu, jelikoz je pro kazdy tcet na blockchainu
ulozena polozka storageRoot, kterd reprezentuje merkle root tohoto stromu. Jestlize do storage
segmentu zatim nebyla ulozena data s danym klicem, vychozi hodnota ¢tend pomoci tohoto klice
je nula. Se storage segmentem operuji tyto instrukce |2, pfiloha H][38]:

m SLOAD: Instrukce na vrcholu zasobniku ocekavéa klic a vklada na néj hodnotu ze storage
segmentu ulozenou pod timto klicem.

= SSTORE: Instrukce na vrcholu zasobniku oc¢ekava dvojici klic-hodnota kterou uklada do sto-
rage segmentu.

1.4.9.5 Call data segment

Call data je segment podobny memory segmentu, jelikoz je adresovatelny pomoci 256-bitového
slova a Cteni za hranice segmentu vraci nulové byty (2, kap. 8][38]. Rozdilem je, Ze z tohoto seg-
mentu je mozné pouze ¢ist. Také nedochazi k expanzi paméti. Tento segment vznika pti odeslani
transakce (polozka data transakce) nebo pri volani jiného kontraktu. Ve druhém piipadé tento
segment vznikd pomoci nékteré z instrukei, které implementuji volani kontraktu, a je vytvotren
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jako kopie memory segmentu od urcitého offsetu a s danou délkou. S call data segmentem inter-
aguji tyto t¥i instrukce |2, priloha H][38]:

m CALLDATALOAD: Instrukce na vrcholu zasobniku ocekava 256-bitové slovo jako offset do call
data segmentu. Z tohoto offsetu ¢te 256-bitové slovo, které vklada na vrchol zasobniku.

m CALLDATASIZE: Instrukce na vrcholu zasobniku vklada ¢islo popisujici velikost call data seg-
mentu.

= CALLDATACOPY: Instrukce na vrcholu zasobniku ocekava tii argumenty: offset od zacatku
memory segmentu, offset od zacatku call data segmentu a délku. Instrukce z aktudlniho call
data segmentu od daného offsetu kopiruje posloupnost byt o dané délce do memory segmentu
na dany offset. Kopirovanim mtze dojit k expanzi memory segmentu.

1.4.9.6 Return data segment

Return data segment vznikd pii navratu z volaného kontraktu [2, kap. 9.4][38]. Tento ndvrat
miuze byt standardni nebo vyvolan chybou. Pomoci tohoto segmentu mize volajici kontrakt
pristupovat k navratovym dattim volaného kontraktu. Segment je adresovatelny 256-bitovym
slovem, je ur¢en pouze pro ¢teni a pri pristupu za hranice segmentu je vyvolana chyba. Pro ¢teni
z tohoto segmentu slouzi tyto dvé instrukece |2, pfiloha H][38|:

m RETURNDATASIZE: Instrukce na vrcholu zasobniku vkladé ¢islo popisujici velikost return data
segmentu posledniho volani kontraktu.

= RETURNDATACOPY: Instrukce na vrcholu zasobniku ocekava tfi argumenty: offset od zacatku
memory segmentu, offset od zacatku return data segmentu a délku. Instrukce z return data
segmentu odpovidajiciho poslednimu volani kontraktu od daného offsetu kopiruje posloupnost
bytt o dané délce do memory segmentu na dany offset. Kopirovanim muze dojit k expanzi
memory segmentu.

1.4.9.7 Aritmetické a logické operace

EVM implementuje bézné aritmetické operace [2, ptiloha H][38]. Patf{ mezi né operace pro soucet,
rozdil, podil, modulo (zbytek po celoéiselném podilu), umocniovani. Vysledky operaci jsou na
zésobnik vkladédny modulo 22°6. Pro operace s¢itani a nasobeni navic existuje druhd varianta
instrukce, kterd jako treti argument umoznuje specifikovat vlastni hodnotu pro operaci modulo.
Operace déleni a modulo existuji v bezznaménkové varianté a ve varianté, kdy jsou argumenty
interpretovany pomoci dvojkového dopliku. Pokud je délitel v operacich déleni a modulo nula,
vysledek je nula. 0° je definovédno jako 1. Mezi aritmetické operace lze také zafadit aritmeticky
posun doprava a znaménkové rozsireni ¢isla interpretovaného pomoci dvojkového doplnku.
Mezi logické operace patii logicky soucin, logicky soucet, operace xor, bitova negace, logicky
posun doprava a doleva. Také sem lze zatadit instrukci BYTE, ktera na vrcholu zasobniku oc¢ekava
¢islo v rozsahu 0 az 31 popisujici pozici bytu (od nejvice viznameného bytu). Druhym argumen-
tem na zasobniku je 256-bitové slovo, jehoz byte na dané pozici je vlozen na vrchol zasobniku.

1.4.9.8 Operace porovnani cisel

EVM implementuje béZné operace pro porovnéni éisel: <, >, == [2, piiloha H]|[38]. Operace vétsi
nez a mensi nez jsou v instrukéni sadé pritomné ve dvou variantach. Prvni varianta porovnava
slova bezznaménkové, druha varianta slova interpretuje pomoci dvojkového dopliku a nasledné
porovnava. Déle je v instrukéni sadé pritomna instrukce ISZERO, kterd vyhodnocuje, zda je na
vrcholu zasobniku nulova hodnota, ¢i nikoliv. V pfipadé kladného vysledku porovnani je na
vrchol zasobniku vlozena hodnota 1, v opa¢ném piipadé je vloZena hodnota 0.
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1.4.9.9 Kryptografické operace

Instrukéni sada EVM podporuje jedinou kryptografickou operaci, kterou je instrukce KECCAK256
implementujici vypocet hashe pomoci Keccak-256 hashovaci funkce [2, priloha H][38]. Tato in-
strukce byla difve nesprdvné pojmenovand SHA3 [12]|. Instrukce na vrcholu zdsobniku ofekévéd
offset od zacatku memory segmentu a délku. Na vrchol zasobniku instrukce vklada Keccak-256
hash posloupnosti bytd vymezené offsetem a délkou v memory segmentu. Instrukce mize vést
k expanzi paméti memory segmentu.

Jakékoliv jiné kryptografické operace nejsou instrukéni sadou podporované. Je vsak mozné
vyuzit pfedkompilovanych kontraktt, které implementuji dalsi hashovaci funkce, obnoveni verejného
klice z ECDSA podpisu ¢i operace na eliptické kfivce alt_bn128 [2, piiloha EJ.

1.4.9.10 Skokové instrukce

Pro podporu if nebo for vyrazi ve vyssim jazyce je vhodné, aby specifikace EVM podporovala
skokové operace. Pti vykonavani EVM bytekédu je udrzovana hodnota ¢itace, program counteru,
kterd reprezentuje offset od zac¢atku aktudlniho code segmentu (2, kap. 9.4][38]. Hodnotu program
counteru vklada na vrchol zasobniku instrukce PC. Ve vétsiné pripadu je program counter po
zpracovani instrukce inkrementovany o jednicku. Vyjimku tvori PUSH instrukce, volani kontrakt
a skokové instrukce. Mezi skokové instrukce patii |2, priloha H][38]:

m JUMP: Instrukce na vrcholu zéasobniku ocekava novou hodnotu program counteru.

m JUMPI: Instrukce na vrcholu zasobniku o¢ekdva novou hodnotu program counteru a 256-bitové
slovo. Nova hodnota program counteru se aplikuje pouze v pripadé, ze je druhy argument
rizny od nuly. Jestlize je druhy argument nulovy, ke skoku nedochazi a program counter se
inkrementuje o jednicku.

m JUMPDEST: Tato instrukce samotnd neméa vyznam a pouze inkrementuje program counter
o jednicku. Pokud je vSak v pfipadé ptredchozich dvou instrukci skok proveden, musi nova
hodnota program counteru odkazovat na JUMPDEST instrukci. V opacném pripadé dochazi
k vyvolani chyby.

1.4.9.11 Instrukce pro ziskani dat z blockchainu

Velkou skupinu EVM instrukei tvori instrukce, které na vrchol zdsobniku zapisuji externi data
z blockchainu [2, ptiloha H]|[38]. Pati{ sem instrukce zjistujici informace o bloku, do kterého je
pravé zpracovavanda transakce zaclenéna. Instrukce na zasobnik vkladaji napriklad unixovy cas
vytvoreni bloku, ¢islo bloku, chain ID nebo hash bloku s danym ¢islem.

EVM béhem vykondvani instrukei rozlisuje adresu odesilatele transakce, tu je mozné ziskat
instrukci ORIGIN, a adresu, ze které byl aktudlni kontrakt volan, tu na zasobnik vklada instrukce
CALLER. Adresa ziskand instrukci ORIGIN je vzdy ucet bez EVM bytekddu (jednd se o externally
owned account). Na za¢dtku vykondvani EVM bytekédu transakee jsou obé adresy shodné. Ad-
resa ziskand instrukci CALLER se mtze zménit v momenté, kdy je vykonana jedna z instrukei pro
volani kontraktu.

1.4.9.12 Volani kontrakti (message-call)

Yellowpaper voldni kontraktti nazyvé message-call|2, kap. 8]. Obecné muze byt voldni kontraktu
iniciované transakci nebo EVM bytekédem kontraktu. Kontrakt typicky vold jiny kontrakt (na
jiné adrese), ale muzZe volat i sdm sebe.

Yellowpaper a jeho definice EVM nezné pojem funkce kontraktu. Ve vyssich programovacich
jazycich jsou vSak kontrakty slozené z volatelnych funkci, které mohou pfijimat razné argu-
menty. Programovaci jazyk Solidity toto Tesi tak, ze v call data segmentu ocekava jako prvni
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Ctyti byty zacdtek hashe Keccak-256 signatury funkce, kterd se mé volat [39]. Dals{ byty v call
data segmentu jsou pak jednotlivé argumenty funkce. Na zac¢atku bytekodu kazdého kontraktu
vytvoreného v Solidity je pak skokova tabulka, ktera na zakladé prvnich ¢tyi byt v call data
segmentu skace na misto v bytekddu, kde je pozadovand funkce implementovana.

Pro voléni kontrakti existuje vice instrukei |2, priloha H][38]:

= CALL: Instrukce na zasobniku ocekava celkem sedm argumentu:

= gas: Mnozstvi Gasu alokované pro vykonavani EVM bytekdédu ve volaném kontraktu.
Nevyuzity Gas je vracen aktudlnimu kontextu.

= address: Adresa smart kontraktu, jehoz kéd ma byt provadén.
= value: Mnozstvi Wei, které ma byt pripsano volanému kontraktu.

= argsOffset: Offset do memory segmentu, odkud jsou data kopirovana do call data seg-
mentu volaného kontraktu.

= argsSize: Délka posloupnosti bytu, kterd je kopirovana z memory segmentu do call data
segmentu volaného kontraktu.

= retOffset: Offset do memory segmentu, kam maji byt zkopirovana data z return data
segmentu volaného kontraktu po dokonceni volani.

= retSize: Délka posloupnosti byti, ktera je po dokonceni volani kopirovana z return data
segmentu volaného kontraktu do memory segmentu aktualniho kontaktu.

Vykonanim instrukce vznika novy kontext — novy zasobnik, novy memory segment, code
a storage segmenty odpovidaji volanému kontraktu. Call data segment volaného segmentu
vznikd kopii dat z daného offsetu o dané délce z memory segmentu volajiciho kontraktu.
Program counter je v novém kontextu nastaven na nulovou hodnotu — na prvni instrukei
bytekodu. Adresu volajictho kontraktu je mozné ziskat instrukci CALLER. Instrukce ORIGIN
stale vraci adresu uzivatele, ktery vytvoril transakci.

Volani kontraktu muze byt ukonceno standardni zptisobem, nebo muze byt vyvolano chybou.
Jestlize volani skonc¢i chybou, je na vrchol zasobniku volajiciho kontextu zapsana hodnota 0.
V opa¢ném pripadé je na vrchol zdsobniku volajictho kontextu zapsana hodnota 1.

m CALLCODE: Instrukce ma témér identické chovani jako instrukce CALL. Ocekava stejny pocet
argumenti se stejnym vyznamem. Rozdil je v tom, Ze nové vytvoreny kontext pro vykonavani
kédu volaného kontraktu je vytvofen tak, jako by byl voldn volajici kontrakt (az na code seg-
ment). Toto pfedevs§im znamend, Ze code segment odpovidd volanému kontraktu a storage
segment odpovidd volajicimu kontraktu. Volajici kontrakt musi daveérovat volanému kon-
traktu, jelikoz umoznuje kédu volaného kontraktu upravovat svij storage segment.

Tato instrukce v8ak neni pifli§ vyuzivand, a dokonce existuje EIP-2488 [40], které navrhuje
instrukci vyradit. Instrukce totiz stejné jako CALL instrukce upravuje adresu ziskanou CALLER
instrukei, coz je v praxi nepraktické. Z pohledu vyssich jazykt méla tato instrukce za cil
implementovat volani knihovnich funkci.

m DELEGATECALL: Tato instrukce vznikla jako nahrada za CALLCODE s opravenou sémantikou.
Oproti CALL instrukci neni pfijiman argument value. Instrukce tedy ocekdva pouze Sest
argumentil, které maji stejny vyznam jako predchéazejici instrukce. Stejné jako CALLCODE
tato instrukce vyuziva code segmentu volaného kontraktu, ale zachovava storage segment
volajictho kontraktu. Rozdilem je, zZe adresa ziskand CALLER instrukci se neméni. Také neni
mozné zménit hodnotu udavajici mnozstvi Wei odeslaného odesilatelem transakce (argument
value predchozich instrukei).

m STATICCALL: Instrukce je podobné instrukci CALL, ale neumoznuje volanému bytekdédu ménit
stav blockchainu. Konkrétné neni mozné pouzivat:
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= instrukce pro vytvareni novych kontraktu,
= instrukce pro zruseni existujicich kontrakt,
= instrukce pro vytvareni logovacich zpréav,

= SSTORE instrukci,

= CALL instrukci, jestlize je volana s nenulovou hodnotou argumentu valueﬁ
Pro ukonéeni kontextu vykonavani (navrat z volaného kontraktu) existuje vice instrukef:

STOP: Instrukce ukonc¢uje vykondvani aktudlniho kontextu standardnim zpusobem (nedochézi
k chybovému ukonceni). Jestlize je instrukcemi CALL, CALLCODE, DELEGATECALL a STATICCALL
voland adresa externally owned ictu (ktery neobsahuje bytekdd), chovani odpovidéd vykonani
této instrukce. Thned dochazi k ukon¢eni vykonavani volaného kontextu nechybovym zptisobem.

RETURN: Instrukce na vrcholu zasobniku oc¢ekava offset od zac¢atku memory segmentu a délku.
Instrukce ukoncuje aktualni kontext a ve volaném kontextu vytvari return data segment s daty
zkopirovanymi z memory segmentu aktualniho segmentu od daného offsetu a s danou délkou.

REVERT: Instrukce na vrcholu zasobniku oc¢ekava offset od zacatku memory segmentu a délku.
Instrukce ukoncuje vykondvany kontext chybovym zptsobem a ve volaném kontextu vytvari
return data segment s daty zkopirovanymi z memory segmentu aktualniho segmentu od
daného offsetu a s danou délkou. VSechny zmény upravujici stav blockchainu jsou vraceny
zpét. Zbyvajici nevyuzity Gas je vraceny volajicimu kontextu.

Chovani popsané touto instrukci je uplatnéno i ve vSech pripadech, kde béhem vykonavani
EVM bytekédu dochéazi k chybové. Jedné se napiiklad o pristup mimo rozsah return data
segmentu, situaci, kdy na zédsobniku neni dostatek hodnot pro vykonani instrukce, nebo kdyz
neni dostatek alokovaného Gasu pro provedeni aktudlni instrukce.

INVALID: Jednd se o instrukci pritazenou vSsem hodnotdam bytu, které nepopisuji néjakou
jinou instrukci. Instrukce se chova obdobné jako REVERT instrukce, ale zpracovava vsechen
alokovany Gas. Return data segment volajiciho kontextu je vytvoren prazdny.

1.4.9.13 Logovaci zpravy

Logovaci zpravy mohou byt vytvorené EVM instrukcemi. Zpravy jsou pak v blockchainu viditelné
v potvrzenich (receipts) instrukei [kap. 4.3.1][2]. Zpravy miZe ndsledné zpracovavat také software
mimo blockchain [42]. Pro vytvafeni logovacich zprav existuje pét instrukei [2, piiloha H][38]:

m Instrukce typu LOG: Jedna se celkem o 5 instrukei se znac¢enim LOGX, kde se X pohybuje od 0

do 4 a znadi pocet stitku (topics), které jsou zpravé prirazeny. Instrukce na zdsobniku ocekdva
offset od zac¢atku memory segmentu, délku a variabilni pocet (zdvisejici na konkrétni instrukei)
stitkd reprezentovanych 256-bitovymi slovy. Instrukce vytvari logovaci zpravu vymezenou
offsetem a délkou v memory segmentu s danym poctem Stitku.

1.4.9.14 Vytvareni a odstranovani kontraktt

Kontrakty mohou vznikat transakcemi nebo vykonavanim bytekddu jiz existujicich kontrakt [2,
kap. 7]. Ve druhém piipadé jsou za vytvareni novych kontraktt zodpovédné tyto instrukce [2,
priloha H][38]:

6Instrukci CALLCODE je mozné ve STATICCALL kontextu pouzivat i s nenulovou hodnotou argumentu value [41].
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= CREATE: Instrukce na vrcholu zasobniku o¢ekava t¥i argumenty: mnozstvi Wei, které ma byt
odeslano na adresu nové vzniklého kontraktu, offset od zacatku memory segmentu a délku.
Novy kontrakt je vytvoren na adrese, kterd odpovida nejnizsim 160 bitim Keccak-256 hashe
seznamu (adresa kontraktu, jehoZ bytekdd je vykondvan; nonce tétu kontraktu, jehoz by-
tekod je vykonév:inﬂzakédovaného pomoci RLP. Code segment nové vytvoreného kontraktu
vznikd jako navratovd hodnota vykonaného bytekédu z memory segmentu aktualniho kon-
textu od daného offsetu s danou délkou. Na vrchol zasobniku je vlozena adresa vytvoreného
kontraktu.

= CREATE2: Instrukce se chovd obdobné jako CREATE instrukce, ale ocekava dodateény ctvrty
argument, salt, ktery se vyuziva pri vypoctu adresy nové vytvoreného kontraktu. Zpusob
vypoctu adresy nového kontraktu je upraveny tak, aby bylo mozné adresu deterministicky
urcit jesté pred vytvorenim kontraktu. V pripadé instrukce CREATE je problém v tom, ze
adresa nového kontraktu zalezi na nonce uctu, ktery novy kontrakt vytvari.

m SELFDESTRUCT: Instrukce zajistuje, ze je aktualni kontrakt oznaceny pro odstranéni po do-
konceni aktudlni transakce. Mnozstvi Wei, které aktualni kontrakt vlastni, je odesldano na ad-
resu, kterou instrukce o¢ekava na vrcholu zasobniku. Segmenty storage a code odstrarniovaného
kontraktu jsou vymazany.

1.5 Tézba bloku

Velkou skupinou uzli v Ethereum siti jsou tzv. tézafi (miners) [43]. Jednd se o uzly, které sbiraji
transakce a umistuji do svych mempooli — seznamt transakci, které jesté nebyly zpracoviny
a zacClenény do blokii.

Jakmile dany uzel nashroméazdi dostatek transakci, za¢ne vytvaret blok. Obvykle jsou trans-
akce pridavané do bloku zvoleny tak, aby to bylo pro tézare nejvyhodnéjsi, tj. aby z poplatkl ve
formé Gasu jednotlivych transakci plynul pro tézare co nejvétsi vydélek.

Pti vytvéareni bloku tézar postupné prochazi jednotlivé transakce, které maji byt do bloku
umistény. Kazdd transakce musi byt ovérena, ze je validni. Toto predevsim zahrnuje kontrolu
kryptografického podpisu transakce, kontrolu formatu transakce a ovéreni, ze aplikaci trans-
akce (tedy pripadnym voldnim kontraktu) vznikne pfechod do validniho stavu blockchainu a Ze
uzivatel vlastni dostatek Etheru pro zaplaceni transakce. Aplikaci transakce tézal prepiSe sviyj
lokalni stav virtualniho stroje (EVM).

Pred tim, nez je blok broadcastovan do sité, musi tézar vynalozit jisty druh usili, ktery jej
opraviiuje k vytvoreni bloku a rozesldni po siti. Bez tohoto tsili (resp. ditkazu o vynalozen{ usil{)
by blok nebyl pfijat ostatnimi uzly sité. Timto zpiisobem se sit chrdni proti nékterym titoktm.

Je potieba, aby se vsichni uzivatelé sité jednomyslné shodovali na potradi bloku a transakci
v nich. Také je potieba, aby v Tetézci byly pritomné pouze takové bloky, které spliuji vsemi
akceptovand pravidla popsand v Yellowpaperu [2]. Jednim z téchto pravidel napiiklad je, ze
dany uzivatel nemuze své prostfedky (Ether) utratit dvakrat. Casto je tento problém nazjvén
jako double spending problem [44]. Uzly sité tato pravidla kontroluji a pfijimaji pouze bloky,
které jsou v souladu s témito pravidly. V momenté, kdy by se mél Tetézec bloku rozvétvit, je
vSemi uznavan jako ,spravny* retézec ten s nejvétsim poctem blokiu. Predpoklad je takovy, ze
vétsina uzlu v siti je legitimn{ a dodrzuje stanovend pravidla. Pokud tedy nékdo vytvori blok,
ktery tato pravidla nespliuje, vétsina tento blok neprijme a fetézec bloka se zacne vétvit pred
mistem, kde byl pfiddn neplatny blok. ProtozZe je legitimnich uzl vice nez uzli utoénika (vétsina
uzli je legitimni), validni vétev blockchainu brzy ziskd mnohem vice bloki nez vétev toénika
a vétev utocénika se tedy efektivné stane slepou vétvi.

"Naopak v piipadé vytvafeni kontraktu pomoci transakce adresa i nonce odpovidaji externally owned Gétu,
ktery transakci vytvoril.
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Mechanizmus popsany v predchozim odstavci vyzaduje nékolik predpokladi. Jednim z nich
je, ze vytvareni novych bloku je netrividlni. Pokud by vytvareni bloku bylo jednoduché, mohl
by utocnik i s malymi prostredky vytvorit retézec bloku delsi nez zbytek legitimnich uzivatela.
7Z tohoto diivodu je potfeba, aby pii vytvareni blokt tézar vynalozil urcity typ tusili. Koncepta
pro vynalozeni tohoto tsili je vice. Obecné se témto konceptim ¥ké consensus mechanisms [45]
— na jejich zédkladé dochazi ke shodé v siti o tom, jaky blok bude nésledovat.

Nejzndméjsim konceptem je proof-of-work [2, pFiloha J][27]. Ten spo¢itd v tom, Ze tézar muze
kontrolovat jednu hodnotu uvnitt bloku nazyvanou nonceﬁ Na zakladé této polozky a hlavicek
blokti blockchainu je vypocitana hodnota mixHash, kterd je nasledné v hlavicce bloku také
ulozena. Diky této hodnoté je obtizné pro tcely tézby blokt vyuzit specializovany hardware —
Application Specific Integrated Circuit (ASIC). Cilem je nalezeni takové hodnoty nonce, aby
hash celého bloku mél mensi hodnotu nez je néjakd globalné uznadvana mez. Hodnota nonce
nepfevidatelné méni vysledny hash bloku.

Motivaci pro legitimni chovani tézart je finan¢i odména. Tézal vytvorenim validniho bloku
maé narok na ur¢ité mnozstvi Etheru. Timto zptisobem vznikaji nové Ethery. Narozdil od Bitcoinu
neni pocet Etheri v budoucnu néjak fixné omezen ¢ limitovan [46]. Kromé toho tézaf ziskdva
odménu ve formé poplatka od uzivateli — tvirct transakci. Pokud by tézarl zaclenil transakci,
kterd neni legitimni, nebo vytvoril jinak nevalidni blok, ostatni tézari by jej neprijali. Efektivné
by tézar nedostal odménu ve formé Ethert a poplatki v Gasu. Obdobné tézar nemd davod
vytvaret novy blok v fetézci s jinym blokem, ktery nepovazuje za validni. Lze predpokladat, ze
ostatni tézari tento blok také nebudou pokladat za validni a tézaf za vynalozené usili neziska
odmeénu.

Logicky se nabizi moZnost itoku na sit prostiednictvim tzv. 51% ttoku [47]. Jedna se o stav,
kdy ttocnik vlastni vétsinu vypocetni sily v siti a je tedy schopny sam vytvaret nejdelsi retézec
blokti bez ohledu na ostatni tézare v siti.

Dalsi consensus mechanism je proof-of-stake [28]. V tomto pfipadé se tézaitum spise iiké va-
lidatoti. Jejich tkolem je také vytvareni novych blokia a kontrola ostatnich validdtoru. Princip
vytvareni novych bloku je zde ale jiny. Nejde totiz o vypocetné naroénou operaci, jako je tomu
v piipadé proof-of-work, ale o vlastnost vlastnictvi platidla daného projektu (v tomto p¥ipadé
Etheru). Uzivatel musi pro zaclenéni mezi validdtory docasné poskytnout (na dobu uréitou ¢i
neurc¢itou) dané mnozstvi Etheru — tomuto procesu se fika staking. Tento Ether slouzi jako dikaz
o validatorové dobrych imyslech. Pokud by validator schvaloval nelegitimni bloky, mohl by mu
byt Ether, ktery poskytl, odebran. Navic by to mohlo poskodit jméno projektu, ¢imz by snizoval
hodnotu svych vlastnich minci. V tomto konceptu je snazsi stat se aktivnim tézafem/validdtorem.
Validatori pro vytvareni nového bloku jsou voleni ndhodné. Nedochazi tedy k soutézi mezi va-
lidatory pomoci vypocetnich prostfedkt. Pokud validator neni k dispozici pro vytvoreni bloku
(napriklad je offline), muze opét prijit o ¢ast svych Ethert. Toto ¢asteéné vyluéuje moznost od-
staveni sité v pripadé, ze by validatori byli nezodpovédni ¢i icelové blokovali vytvareni novych
blokii.

Ethereum aktudlné vyuzivd mechanizmu proof-of-work (stejné jako Bitcoin), ale je pldnovany
prechod na proof-of-stake. Tento prechod se ¢asto oznacuje jako Ethereum 2.0 nebo The Merge [48].

8Tato hodnota nonce nesouvisi s polozkou nonce uétu Ethereum blockchainu.



Kapitola 2
Solidity

Solidity je objektové orientovany, vysokotroviiovy programovaci jazyk ur¢eny pro implemen-
taci smart kontraktd na Ethereum blockchainu @ Jazyk se stale velmi vyviji, coz mimo jiné
komplikuje vyvoj ndstroju pracujicich s timto jazykem (ndstroje pro statickou a dynamickou
analyzu). Také kompildtor pro pfevod ze Solidity k6du do EVM bytekédu neni tolik optimali-
zovany, jako u jinych konvencénich jazyku, a velké mnozstvi jeho funkcionalit je stale v experi-
mentalnim rezimu. Tato kapitola popisuje programovaci jazyk Solidity ve verzi 0.8.1ﬂ

2.1 Popis jazyka

Syntaxe jazyka byla velmi ovlivnéna jazykem C++ . Dale pii vzniku Solidity nékteré funkcio-
nality vychdzely z jazyka JavaScript. Cést téchto funkcionalit byla odstranéna (napiiklad kli¢ové
slovo var). Zustala pfedev$im syntaxe importu a zpusob verzovéni, u kterych lze pozorovat po-
dobnost s jazykem JavaScript. Z podpory pro vicendsobnou dédi¢nost ¢i pouziti klicového slova
super lze usuzovat, ze jazyk Solidity byl také ovlivnén jazykem Python. Kompletni gramatika
Solidity je velmi dobfe znédzornéna v dokumentaci @

2.1.1 Doporuceni pro formatovani kédu

Stejné jako Python v PEP-8 [51] popisuje doporucované konvence pro formatovani kédu, Solidity
ve své dokumentaci také uvadi néktera doporuceni @ Jednd se naptiklad o tato pravidla:

m Text by mél byt odsazovan ve formé ¢tyf mezer za kazdou droven odsazeni. Pouzivani ta-
buldtort neni doporuceno.

m Deklaracni prikazy na nejvyssi trovni v Solidity souboru by mély byt vzajemné oddéleny
dvéma prazdnymi radky.

m Deklarace funkei uvniti kontraktu by mély byt oddéleny jednim prazdnym rddkem s nékterymi
vyjimkami, kdy je vhodnéjsi prazdny fadek vypustit (napiiklad v situaci, kdy soucasti dekla-
race funkci neni télo s definici funkce).

m Maximélni délka fadku by se méla pohybovat v rozmezi 79 az 99 znaki.

m V pripadé rozdéleni jednoho prikazu do vice fddkt by prvni prvek (argument) mél byt na
samostatném Fadku (nemél by byt na Fadku spoletné s oteviraci zavorkou), kazdy prvek

1Jedn4 se o nejnovéjsi verzi jazyka Solidity v dobé psani této prace.
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(argument) pifkazu by mél byt na samostatném fddku oddélen pravé jednou tdrovni odsazeni
od okolnich fadku a uzaviraci zavorka prikazu by méla byt také umisténa na samostatném
radku.

m Zdrojové soubory by mély byt kédovany pomoci UTF—@ kédovéni.

= Importni prikazy by mély byt umisténé na zacatku souboru po pragma ptikazech.

2.1.2 Datové typy

Jazyk Solidity je staticky typovany a pro kazdou proménnou tedy musi byt zndmy jeji datovy typ
[63]. Narozdil od nékterych jinych jazyku, kazdy datovy typ v Solidity mé svoji vychoz{ hodnotu,
kterd odpovidd bytové reprezentaci ve formé posloupnosti nulovych byti. Toto odpovida faktu,
ze zkompilovany kod bézi v EVM, kde pritupy do paméti mimo aktudlni rozsah casto vedou
na implicitni rozsifeni paméti o nulové byty. Podobné jako Python, Solidity rozliSuje pfedavani
argumentti hodnotou a referenci.

2.1.2.1 Hodnotové typy

Hodnotové typy v paméti ukladaji pfimou hodnotu proménné [53]. V pfipadé pfedani argumentu
hodnotového typu funkci se vzdy vytvari kopie této proménné.
Mezi hodnotové typy patii:

m Typ bool se svymi logickymi operatory. Vychozi hodnota tohoto typu je false.

m Znaménkové a bezznaménkové celociselné typy. Celociselné typy s nejvétsim rozsahem hodnot
jsou typy int a uint, které odpovidaji typtim int256, respektive uint256. Cislo v datovém
typu reprezentuje pocet biti uréenych k uloZzeni Cisla. Typy int a uint tedy velikosti od-
povidaji slovu EVM. Nejmensi celo¢iselné typy jsou typy int8 a uint8. Solidity podporuje
vSechny celoCiselné typy reprezentovatelné celo¢iselnym poctem bytu v rozmezi 1 az 32. Exis-
tuji tedy typy int8, uint8, int16, uint16, int24, uint24 a tak dale. Celociselné typy podpo-
ruji celou fadu aritmeticko-logickych operaci, které pfimo vychéazeji z instrukcéni sady EVM.
Od verze 0.8.0 jazyka Solidity je kontrolovano pfeteceni a podteceni pfi aritmetickych ope-
racich. Jestlize je detekovano preteceni nebo podteceni, dochézi k revert sémantice. Kontrola
preteCeni a podteCeni muze byt vypnuta vloZzenim piikazi do unchecked { ... } bloku.
Ve verzich nizsich nez 0.8.0 nebyly tyto kontroly provadény a mohlo dochézet k preteceni
a podteceni pri aritmetickych vypoctech. Z tohoto divodu vznikly v knihovné OpenZeppelin
funkce pro bezpecné provadéni aritmetickych operaci [54].

= Dokumentace jazyka Solidity zminuje datové typy fixed a ufixed pro reprezentaci Cisel
s pevnou desetinnou ¢arkou. Tyto typy vsak nejsou podporovany — je mozné je deklarovat,
ale neni mozné jim pfifazovat ani z nich ziskavat hodnotu.

m Specidlni typ address reprezentuje adresu Ethereum sité ve formé 20-bytového (160-bitového)
C¢isla. Adresa miuze byt explicitné prevedena na typ kontraktu, ktery je uloZen na dané adrese.
Daéle existuje datovy typ address payable, ktery navic poskytuje ¢lenské funkce pro prevod
Etheru na danou adresu. Timto je mozné v kédu rozliSovat adresy, kterym by nemél byt
zasilan Ether, od adres, kterym je mozné v programu Ether zaslat.

m Pro kazdy kontrakt deklarovany v jazyce Solidity existuje jeho odpovidajici datovy typ. Tento
typ je v paméti reprezentovan adresou kontraktu.

2V implementacéni ¢4sti této prace bylo autorem textu zjisténo, Ze kompildtor Solidity nepfijiméa zdrojové
soubory kédované pomoci nékterych jinych bézné pouzivanych kédovani jako je naptiklad CP-1250.
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= Hodnotového typu jsou také fixni posloupnosti byt bytesl, bytes2, ..., bytes32 o délce
1 az 32 bytu. Typy jsou podobné celociselnym datovym typum, ale nepodporuji nékteré
artimetické operace. Naopak je moznost indexace jednotlivych byt posloupnosti.

Dale jsou jako hodnotové typy vnimany literaly:

m Literdl reprezentujici adresu Ethereum sité je hexadecimalni ¢islo slozené z 39 az 41 cislic.
Hexadecimalni ¢islice A az F musi byt v literdlu ve spravné posloupnosti velkych a malych
pismen, aby adresa odpovidala kontrolnimu souétu, ktery je popsan v EIP-55 [55].

= Ciselné literdly mohou byt zapsény v desitkové nebo Sestndctkové soustavé (s prefixem 0x).
Literdly v osmickové soustavé nejsou podporovany a pouziti ivodni nuly v ¢islech neni po-
voleno. Také je mozné pouziti védeckého zapisu ve formé <mantisa>e<exponent> (napiiklad
5e2). Stejné jako v jazyce Python je umoznéno v ¢iselnych literdlech pouzivat znak podtrzitka
pro prehlednost.

m Textové literdly jsou ohraniceny dvojici jednoduchych nebo dvojitych uvozovek. Soucasti
textovych literali mohou byt escape sekvence reprezentujici bilé znaky nebo znak pomoci
ASCII nebo UTF-8 kédovani.

Vyétové typy (enum) také patii do hodnotovych typti, nebot jsou jednotlivé polozky vy&tu
reprezentovany ¢isly od 0 do 255. Hodnotovym typem jsou také funkce. Funkce je mozné ukladat
do proménnych ¢i je predavat jako argumenty jinym funkcim.

2.1.2.2 Referencni typy

Referenéni datové typy na ulozend data ukazuji pomoci reference [53]. Na jednu datovou polozku
tedy muze odkazovat vice proménnych. Pri deklaraci proménnych referen¢niho typu je nutné znat
segment, do kterého jsou data uloZena. Témito segmenty muze byt memory segment, storage
segment nebo call data segment.

Mezi referencni typy patii:

= Pole libovolného datového typu, kterd jsou znacena jako T[] v pripadé pole dynamické ve-
likosti, T[k] v pripadé pole fixni velikosti a T[] [3] v pripadé tii poli obsahujicich pole
dynamické velikosti. Prvky pole jsou indexovany od nuly. K pfidavani ¢i odebirani prvka na
konci pole je mozné vyuzit ¢lenskych funkei .push(), .push(value) a .popQ).

m Specidlni datové typy bytes a string jsou zalozené na polich. Datovy typ bytes odpovida
typu bytes1[], ale je v paméti efektivnéji reprezentovan. Datovy typ string je témér shodny
s typem bytes, ale neumoziiuje indexaci znakil ani zjistovani délky fetézce.

Literdly poli jsou zapsany v hranatych zavorkach, kde jsou jednotlivé prvky pole oddéleny
¢arkami. Mezi referenéni typy patii také struktury (struct), jejichz ¢lenské proménné mohou
byt libovolného typu. Specidlnim referené¢nim typem je typ mapping. Jedna se o datovy typ, ktery
reprezentuje slovnik ¢i hashovaci tabulku. Souc¢ésti deklarace typu mapping je uvedeni typu klice
a typu hodnoty. Proménné typu mapping jsou deklarovany pomoci syntaxe:

mapping (KeyType => ValueType) variableName;

Pro kazdy mozny kli¢ existuje vychozi hodnota, kterd odpovida vychozi hodnoté daného typu.
Typ mapping muze byt také vicendsobné vnoren, napiiklad:

mapping(address => mapping(address => uint)) map;
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2.1.3 Struktura souboru

2.1.3.1 SPDX identifikidtor licence

Solidity mé pfimou podporu pro uvadéni licence ve zdrojovych souborech [56]. Pfedpoklads4 se, ze
kazdy zdrojovy soubor v Solidity za¢ind SPDX identifikdtorem [57] licence (naptiklad v piipadé
MIT licence // SPDX-License-Identifier: MIT). V piipadé closed source licence je mozné
vyuzit specidlni hodnoty UNLICENSED. Kompilator konkrétni typ licence zadany v identifikdtoru
déle nezkoumd (muze byt zadan i neplatny typ licence). SPDX identifikdtor s licenci nemusi byt
nutné umistén na prvni fadce (je to ale doporuceno). Pokud neni SPDX identifikdtor v souboru
pritomny vibec, kompilator vypise varovéani.

2.1.3.2 Pragma

Kli¢ové slovo pragma ovliviiuje chovéni kompildtoru [56]. Je podporovano nékolik piikazi typu
pragma.

Prikazem pragma solidity identifikator_verze; je mozné specifikovat, pro jaké verze
kompilatoru Solidity je zdrojovy kéd urcéen. Béhem kompilace kompildtor porovnava svoji verzi
s timto identifikdtorem a pokud verze kompildtoru tomuto identifikdtoru neodpovida, je kompi-
lace ukoncena s chybovou hlaskou. Jako identifikator_verze muze byt uvedena jedna konkrétni
verze (napiiklad 0.8.13) nebo seznam rozsaht verzi ve formatu shodném s verzovanim néstroje
npm? [58].

Piikazy pragma abicoder vl; a pragma abicoder v2; aktivuji danou verzi Application
Binary Interface (ABI) kéderu [39]. ABI kéder mé za tkol pfevod (kédovani) datovych typua
Solidity na datové typy, které je mozné snadno reprezentovat v paméti EVM pomoci posloupnosti
byth. Vyuziva se pfi popisu aplika¢niho rozhrang smart kontraktti. Pro kazdou verejné volatelnou
funkci smart kontraktu je poskytnut popis vstupu a vystupu funkce, coz umoznuje jeji volani
v Ethereum siti standardizovanym zptsobem.

ABI kéder ve verzi 2 oproti verzi 1 umoznuje kédovani vnorenych poli a struktur. Od verze
Solidity 0.6.0 jiz neni novy ABI kéder povazovan za experimentalni a od verze 0.8.0 je pouzivan
pri kompilaci implicitné.

Velmi mélo vyuzivanou i vyvijenou funkcionalitou je SMT checker [59], ktery umoziiuje
béhem kompilace formdlni ovéfeni kédu SMT (Satisfiability Modulo Theories) solverem podle
assert a require prikazi. Pro podporu této funkcionality musi byt navic kompilator sestaven
ve specidlnim rezimu. SMT checker se aktivuje pfikazem pragma experimental SMTChecker;.

2.1.3.3 Import

Solidity ma forméat import prikazli, pro na¢itani symbolt z dalsich zdrojovych kéda, velmi po-
dobny jazyku JavaScript [56]. Piikaz je podporovén v nékolika variantdch:

import "filename";

Piikaz nacte globalni symboly z daného souboru do globédlniho jmenného prostoru aktudlniho
souboru.

import * as symbolName from "filename";

Vytvori novy globalni symbol symbolName a vSechny globalni symboly z daného souboru zptistupni
ve jmenném prostoru symbolu symbolName.

3Pfesnému formétu verzovani se vénuje implementaéni ¢dst této prace.
40dtud pochdzi nazev Aplication Binary Interface (ABI).
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import "filename" as symbolName;
Ma stejny vyznam jako predchozi pripad, pouze vyuzivé jinou syntaxi.
import {symbolNamel as aliasNamel, symbolName2} from "filename";

Prikaz umoznuje zvolit konkrétni symboly, které jsou nac¢tené z daného souboru. Kazdy symbol
je navic mozné prejmenovat. V uvedeném prikladu je nacteny symbol symbolName?2 ze souboru
filename. Ddle je v aktudlnim souboru vytvoreny novy globalni symbol aliasNamel, ktery
odkazuje na symbol symbolNamel ze souboru filename.

2.1.3.4 Komentare

Solidity nabizi dva druhy komentaii: jednotadkové a vicetadkové . Jednotddkové komentare
zac¢inaji dvojici znakt // a konéi koncem radku. Vicerddkové komentare zacinaji dvojici znakt
/* a kon¢i dvojici znaku */.

V obou pripadech je mozné do komentare vepsat specidlni metadata v NatSpec forméatu .
V takovém pripadé jednoradkové komentare zacinaji trojici znaka /// a vicerddkové komentare
trojici /**. Jak ukazuje vypis 2.1, NatSpec format umoziuje napiiklad pridat titulek, autora ¢i
popis argumentt a vystupu funkce. Kromé zavedenych typt metadat je mozné pridat metadata
s vlastnim Stitkem, coz muze byt vyuzivano aplikacemi tietich stran.

B Vypis kédu 2.1 Ukézka komentait v Solidity

// A single-line comment example

/*

A multi-line
comment
example.

*/

/// @title Add two numbers

/// @author Michal PF¥evratil

/// @return Sum of the arguments

function sum(uint a, uint b) public pure returns (uint) {
return a + b;

}

2.1.3.5 Struktury

Struktury jsou uzivatelské datové typy seskupujici vice proménnych do jednoho zaznamu .
Jsou deklarované klicovym slovem struct:

struct Person {
string name;
bool verified;

}
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2.1.3.6 Vyctové typy

Vyctové typy (enumerace) popisuji vycet z fixnich uzivatelsky pojmenovanych moznosti [53][61].
Interné jsou jednotlivé moznosti reprezentoviany pomoci hodnot jednoho bytu (od 0 do 255).
Vyctové typy jsou deklarovany pomoci klicového slova enum:

enum State { Visible, Hidden, Deactivated }

2.1.3.7 Chybové typy

Chybové typy mohou byt pouzivané v revert prikazech jazyka Solidity zpusobujicich vykonani
revert sémantiky EVM [61][62]. Chybové typy popisuji data vracend volajicimu kontextu pomoci
instrukce REVERT. Chybové typy jsou deklarované klicovym slovem error:

error InsufficientBalance(uint currentBalance, uint transferAmount) ;

2.1.3.8 Udalosti

Udalosti pfimo souvisi s logovacimi zpravami EVM [61][62]. Prostfednictvim téchto logovacich
zprav mohou smart kontrakty komunikovat s vnéjsim softwarem mimo blockchain. Souc¢ésti dekla-
race udédlosti muze byt limitovany pocet proménnych s kliCovym slovem indexed. Tyto proménné
pak popisuji stitky (topics) logovacich zprdv. Udélosti je mozné deklarovat ndsledujicim zpisobem:

event Transfer(
address indexed from,
address indexed to,
uint value

)

2.1.3.9 Funkce

Funkce jsou typicky deklarované uvnitt kontrakt [61][62]. Funkce aktudlniho kontraktu mohou
byt volany pomoci interniho volani. To je realizovano pomoci skokovych instrukci EVM. Funkce
jinych kontraktt musi byt volany pomoci externtho volani, které je realizovdno na drovni EVM
pomoci voldn{ kontraktu (message-call). Interni voldni funkce je ukutetnéno uvedenim ndzvu
funkce s kulatymi zavorkami a pripadnymi argumenty — add(10, 20). Externi volani funkce je
provedeno spojenim nézvu instance kontraktu a jeji funkce teCkou — contractl.sub(20, 10).
Funkce aktualniho kontraktu mohou byt také s pouzitim klicového slova this volany externim
zpusobem — this.mul (2, 3).Sezpusobem volani souvisi klicova slova, kterd mohou byt uvedena
jako soucéast deklarace funkce:

m external: Funkce mize byt voland pouze externim zptisobem volani.

m public: Funkce mize byt voland externim zptisobem voldni z jiného kontraktu a internim
nebo externim zpusobem z aktudlniho kontraktu.

m internal: Funkce mtze byt volanad pouze internim zpiisobem volani z aktualniho kontraktu
nebo z kontraktu, ktery dédi od kontraktu, ve kterém je funkce deklarovana.

m private: Funkce mize byt volana pouze internim zptisobem voldni z aktudlniho kontraktu.
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Funkce dale mohou byt volitelné oznaceny jednim z téchto klicovych slov v zavislosti na tom,
jak pracuji se stavem blockchainu:

m view: Funkce oznacend timto klicovym slovem nemtze ménit stav blockchainu. Mize ale
tento stav Cist. Pokud je to mozné, je volani této funkce implementovano pomoci instrukce
STATICCALL.

m pure: Funkce deklarovand s timto klicovym slovem nemiize zapisovat ani ¢ist stav blockchainu.
Pokud je to mozné, je volani této funkce implementovano pomoci instrukce STATICCALL.

Funkce kromé argumenttt mize také specifikovat seznam navratovych hodnot. Ukéazka
predstavuje funkci, kterd muze byt oznacena klicovym slovem pure, jelikoz necte stav blockchainu
ani jej nemodifikuje. Na vstupu funkce jsou dvé znaménkova cisla a vystupem funkce je jejich
soucet a rozdil.

B Vypis kédu 2.2 Ukézka funkce jazyka Solidity

function addSub(int a, int b) public pure returns (int, int) {
return (a+ b, a-b);

}

2.1.3.10 Modifikatory funkci

Pomoci modifikdtoru funkci je mozné ménit chovani funkce @ Modifikatory mohou byt
specifikovany mezi klicovymi slovy v deklaraci funkce. Také jim mohou byt prediny nékteré
argumenty funkce. Pri volani funkce s modifikdtorem neni provadéno télo funkce, ale télo modi-
fikdtoru. Jestlize modifkator obsahuje specialni prikaz _;, je na tomto misté v kédu modifikatoru
provedeno (vloZeno) télo provadéné funkce. Jestlize je v deklaraci jedné funkce specifikovéno vice
modifikatori, jsou tyto modifikdtory provadény ve stejném poradi, v jakém jsou uvedeny v de-
klaraci funkce. Vypis|2.3 ukazuje modifikdtor zabranujic{ zanofenému voldni té samé funkce.

B Vypis kédu 2.3 Ukazka modifikdtoru funkce jazyka Solidity [63] (upraveno)

contract FunctionModifier {
uint public x = 10;
bool public locked;

modifier noReentrancy() {
require(!locked, "No reentrancy");

locked = true;
locked = false;
}

function decrement (uint i) public noReentrancy {
X -=1i;

if (i >1) {
decrement (i - 1); // selZze diky modifikatoru funkce

}
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2.1.3.11 Stavové proménné

Specidlnim typem proménnych jsou proménné, které jsou deklarované uvnitt kontraktu [61][62].
Tyto proménné se nazyvaji stavové proménné a jsou ukladany ve storage segmentu kontraktu.
Tyto proménné mohou byt oznacené kliCovym slovem constant nebo immutable. V prvnim
pripadé musi byt hodnota stavové proménné znama jiz pri kompilaci a poté nemtze byt upra-
vovana. Ve druhém pripadé mize byt hodnota stavové proménné nastavena uvnitt konstruktoru
kontraktu. Poté stavovd proménnd také nemuze byt upravena. Stavové proménné oznacené témito
klicovymi slovy nejsou ulozené ve storage segmentu. Déle je stavovym proménnym nastavovana
viditelnost podobné, jako je tomu u funkeci:

m public: Pro stavovou proménnou je automaticky vygenerovand funkce, kterd umoznuje ziskat
hodnotu proménné deklarované uvnitt kontraktu z libovolného jiného kontraktu.

= internal: Ke stavové hodnoté mize byt pristupovano z kontraktu, uvnitt kterého je proménna
deklarovéna, a z kontraktu, ktery od tohoto kontraktu dédi. Pokud neni specifikovano zadné
klicové slovo modifikujici viditelnost stavové proménné, je pouzita tato viditelnost.

m private: Ke stavové proménné muze byt pristupovano pouze z kontraktu, ve kterém je
proménnd deklarovana.

A7 na pripadna klicova slova se stavové proménné syntaxi nelisi od proménnych deklarovanych
uvnit? funkce:

contract ContractExample {
string constant constantStateVariable = "abc";
bool stateVariable;

}

2.1.3.12 Kontrakty

Kontrakty jazyka Solidity odpovidaji kontraktim popsanym v Yellowpaperu [62]. Mohou ob-
sahovat konstruktor ve formé funkce, ktera je voland pii vytvareni kontraktu. Kontrakty také
podporuji vicendsobnou dédi¢nost — v tomto ohledu jsou kontrakty blizkém tiidam z jinych
programovacich jazyku.

2.2 Kompilator solc

Kompilator solc prevadi zdrojovy kéd v jazyce Solidity do EVM bytekddu [64]. Mimo to kom-
pildtor poskytuje velké mnozstvi dalsich informaci, které mohou byt uzitetné napriklad pro
nastroje pracujici se Solidity kédem. Ve vychozim stavu kompilator nevypisuje zadny vystup.
Jednotlivé typy vystupt je mozné vyziadat pomoci prepinaci prikazové radky. Mezi typy vystupu
patii také Abstract Syntax Tree (AST). Jednd se o strukturovany popis syntaxe Solidity sou-
boru v JSON formatu. Jelikoz jsou data strukturovand ve formé stromu, ¢asto se uzel v tomto
stromu (konkrétn{ datova polozka AST) oznacuje jako AST node. AST data jsou velmi vyhodna
pro vSechny nastroje pro analyzu Solidity souborti. Diky témto dattim nemusi nastroje provadeét
parsovani Solidity kédu. AST vystup kompildtoru vsak neni formélné zdokumentovan.
Kompildtor solc také nabiz{ komunikaéni rozhrani pomoci standardniho vstupu (stdin) a stan-
dardniho vystupu (stdout) v JSON formdatu. Toto rozhrani je vyhodné predevsim pro nistroje
pracujici s kompilatorem. Konkrétni forméat je popsan na adrese https://docs.soliditylang.
org/en/v0.8.13/using-the-compiler.html#compiler-input-and-output-json-description.


https://docs.soliditylang.org/en/v0.8.13/using-the-compiler.html#compiler-input-and-output-json-description
https://docs.soliditylang.org/en/v0.8.13/using-the-compiler.html#compiler-input-and-output-json-description

Kompilator solc 31

2.2.1 Vyhodnocovani importnich cest

Soucasti kompilace je také prevod importnich fetézct jazyka Solidity na systémové cesty k sou-
bortim [65]. Sestaveni kompildtoru pro nékteré platformy (napiiklad WebAssembly) nabizi spe-
cifikaci vlatnich import callbacki. Diky tomu mohou néastroje pro tyto platformy namisto cest
k soubortim zpracovévat také URL adresy (odkazujici napiiklad na GitHub). V piipadé staticky
sestavenych verzi kompilatoru pro Linux OS, Windows OS a macOS vsak tato moznost chybi.

2.2.1.1 Remapping

Prvni popis pouziti kompildtoru solc se v dokumentaci jazyka Solidity nachazi v dokumentaci pro
verzi 0.4.10 [66]. Dokumentace popisuje volitelné argumenty ve formé prefix=path nazyvané re-
mappingy, které mohou byt predany kompildtoru. Kompilator pri zpracovani importniho retézce
prochézi jednotlivé remappingy a zkoumd, zda pocatek importniho fetézce presné odpovida
prefix ¢asti remappingu. Z odpovidajicich remappingu je zvolen ten s nejdelsim prefixem. Z im-
portniho Tetézce je odstranén prefix zvoleného remappingu a namisto toho je vlozena path
¢ast remappingu. Importni fetézec zacinajici textem github.com/ethereum/dapp-bin/ mize
byt prepsan na importni fetézec zacinajici textem /usr/local/lib/dapp-bin/ pomoci remap-
pingu github.com/ethereum/dapp-bin/=/usr/local/lib/dapp-bin/. Prefixovd c¢ast remap-
pingu miuze byt také prazdny retézec. Kompilator ve verzi 0.4.10 odmitd ¢ist ze soubort, pokud
nejsou primo specifikovany prikazovou radkou nebo pokud nejsou cilem remappingu.

2.2.1.2 Prepina¢ --allow-paths

Aby bylo mozné specifikovat dodatetné adresare, ze kterych muze kompilator ¢ist, byl ve verzi
0.4.11 pfidén pfepinaé piikazové fadky --allow-paths [67]. Tento pfepinaé¢ umoziuje specifiko-
vat ¢arkou oddélené cesty k libovolnému poctu adresait. V pripadé vyuziti rozhrani standardniho
vstupu a vystupu v JSON formatu je nutné tento prepinac také uvést na prikazové radce.

2.2.1.3 Uprava formatu remappingu

Ve verzi 0.5.0 dochéz{ ke zméné, kdy prefixové ¢ast remappingu jiz nemize byt prazdny Fetézec [68].

2.2.1.4 Prepinac¢ --base-path

Verze 0.6.9 ptidava novy prepinal piikazové rfadky --base-path [69]. Pfepinacem je mozné na-
stavit adresar, ktery je prediazen pred vsSechny cesty pri pristupu do souborového systému. Ve
vychozim nastaveni je hodnota tohoto prepinace kotfen souborového systému. To je konzistentni
s faktem, ze importni fetézec /var/lib/solidity_lib/a.sol by mél byt ve vychozim nasta-
veni vyhleddvat soubor a.sol v adresafi /var/1ib/solidity_1ib. Ve vychozim nastaveni vSak
neni korenovy adresar souborového systému pridan mezi adresare, ke kterym je umoznén pristup
(pfepina¢ --allow-paths). Naopak, pokud je pfepina¢ --base-path specifikovin uZivatelem, je
tento adresar zarazen také mezi povolené adresare. Prepinac je nutné specifikovat na prikazové
radce nezavisle na tom, zda je pouzit standardni JSON vstup, nebo ne. Motivace za prepinacem
--base-path je takovd, ze kompilator solc pak miuze ve vnitini reprezentaci pracovat s rela-
tivnimi cestami soubort. Toto umoziiuje vytvafeni reprodukovatelnych sestaveni (kompilaci) na
riznych platformach. Toto feseni vSak miize byt povazovano za neintuitivni, nebot pii pouziti
--base-path=/tmp je importnim fetézcem /var/lib/solidity_lib/a.sol soubor vyhleddvan
v systémové cesté /tmp/var/lib/solidity_lib/a.sol.
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2.2.1.5 Source unit name

Ve verzi 0.8.5 byla v dokumentaci jazyka Solidity vytvorena nova sekce zabyvajici se zpracovanim
importnich fetézct [70]. Tato éast dokumentace pfichdzi s novym pojmem, kterym je source unit
name. Jednd se o textovy fetézec, ktery popisuje lokaci zdrojového souboru jazyka Solidity. Pro
jeden konkrétni zdrojovy soubor miize existovat vice fetézct source unit name. Source unit name
vznika jinym postupem podle toho, jak je soubor do kompilace zatazen:

m JestliZe je soubor pro kompilaci predan jako argument na piikazové fadce, je source unit name
tohoto souboru pifimo cesta zapsand jako argument prikazové radky. Oddélovace adresaru
v cesté jsou nahrazeny za jedno lomitko /.

m Jestlize je soubor pro kompilaci nac¢ten pomoci importniho ptikazu, vznikd source unit name
z textového retézce importniho prikazu:

= Jestlize importni Fetézec neni relativni (neza¢ing znaky ./ nebo ../), jednd se o pfimy
(absolutni) importni Tetézec. Source unit name vzniké z importniho Fetézce po piipadné
aplikaci remappingu na importni fetézec.

= Jestlize je importni fetézec relativni, je postup komplexnéjsi. Dokumentace zavadi po-
jem segment cesty souborového systému. Segment cesty je neprazdny textovy fetézec
ohraniceny znaky lomitka /, zacatkem fetézce nebo koncem Tetézce. Napiiklad Tetézec
.///abc/../xyz// obsahuje popofadé segmenty . (tecka), abc, .. (dvé tecky) a xyz.

Relativni importni fetézec je normalizovan. Segmenty obsahujici pouze tecku jsou od-
stranény. Za kazdy segment .. (dvé tecky) je odebrdn predchozi segment, pokud tento
segment rovnéz neobsahuje dvé tecky. Vice lomitek / uvedenych bezprostredné za sebou
je nahrazeno za jediné lomitko.

Jelikoz se v tomto pripadé jedna o relativni importni fetézec, je relativné vyhodnocen
vzhledem k jinému fetézci. Timto fetézcem je source unit name souboru, jehoz importni
prikaz je pravé analyzovan. Jedna se tedy o source unit name importujiciho souboru za
cilem ziskani source unit name importovaného souboru. Source unit name importujicitho
souboru je nejprve upraven. Je z néj odebran posledni segment cesty a také vSechna lomitka
na konci fetézce. Za kazdy segment . . (dvé tecky) na zac¢dtku normalizovaného importniho
fetézce je z jiz upraveného source unit name importujictho souboru odstranén jeden seg-
ment. Source unit name importovaného souboru vznika jako zretézeni upraveného source
unit name importujictho souboru a normalizovaného relativniho importniho retézce. Pokud
by prvni fetézec nekoncil lomitkem a zaroven by druhy fetézec nezacinal lomitkem, je pii
zietézeni mezi Fetézce vlozen znak lomitka /. Po ziskani source unit name importovaného
souboru je na tento fetézec jesté pripadné aplikovan remapping.

Po ziskani source unit name souboru je tento soubor vyhledan v souborovém systému s pouzitim
ziskaného source unit name a predrazeného adresidie --base-path. Pfipadné na nékterych plat-
forméach je tento source unit name predan import callbackim.

Ve verzi 0.8.5 byla také syntaxe remappingu rozsifena o novou ¢ast — context. Cely formét
remappingu je od této verze context:prefix=target. Casti prefix a target byly jiz vysvétleny
diive. Cést prefix je jedinou povinnou ¢asti, ostatni ¢asti jsou volitelné. Také znak dvojtecky : je
pak ve vétsiné pripadu volitelny. Vyjimku tvoii naptiklad remapping obsahujici webovou adresu
:https://github.com/ethereum/dapp-bin=/usr/local/dapp-bin. Pokud by nebyla tvodni
dvojtecka uvedena, jako context by byla vyhodnocena ¢ast https. Cést context omezuje pouziti
remappingu jen na pripady, kdy source unit name importujictho souboru zacind na retézec od-
povidajici context Casti a remapping mé byt aplikovan na source unit name importovaného
souboru (tento source unit name musi zacinat na fetézec odpovidajici prefix ¢4sti).
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2.2.1.6 Prepinace --include-path

Verze 0.8.8 pfiddava novy typ prepinace --include-path pifkazové fadky [71]|. Tento piepinac
muze byt specifikovan na prikazové radce nékolikrat. Hodnotou tohoto prepinace by mél byt
adresar. Tento adresar je stejné jako adresar specifikovany prepinacem --base-path predrazovan
pred vysledny source unit name souboru (po ptripadné aplikaci remappingu). Jestlize po prediazeni
vice adresaii —-include-path nebo adresire —-base-path vznikne vice validnich cest vedoucich
k existujicimu souboru, je source unit name nejednoznacny vzhledem k dodanym adresarum
a jednd se o chybu kompilace. V opacném pripadé je pouzit adresai --base-path nebo néktery
z adresarti ——include-path, jehoz predrazeni vede ke vzniku systémové cesty vedouci k exis-
tujicimu souboru. Adresare specifikované pomoci prepinace --include-path neni nutné uvadét
do povolenych adresait prepinac¢em --allow-paths. Piepina¢ --base-path se na zakladé tohoto
popisu chova stejné jako ——include-path a mohl by byt odstranén. Z divodi zpétné kompati-
bility je vSak pfedpokladédno, ze pfepinaé¢ prozatim ztistane kompildtorem solc podporovan [72].

2.2.1.7 Budouci zmény

V dobé psani této prace existuji v GitHub repozitaii projektu Solidity [73| ¢tyfi oteviené issues
tykajici se vyhodnocovani importnich fetézcu.

V jednom z issue je uvedeno, ze kompilator solc by mél v pripadé problému s kompilo-
vanymi soubory uvadét relevantnéjsi chybové hlasky [74]. Jestlize vyhleddvany soubor existuje,
ale neni zahrnut do povolenych adresait (napiiklad prepina¢em --allow-paths), méla by byt
tato skutecnost kompildtorem ozndmena. V pripadé, ze neni mozné importovany soubor nalézt,
mél byt kompildtor pomoci chybovych hlasek 1épe specifikovat, které adresare byly prohledavany.
Jestlize je kompilatorem zpracovavan importni retézec vypadajici jako URL adresa, avsak pro
kompilator dané platformy nejsou import callbacky implementovany, mélo by toto byt uzivateli
0Znameno.

Dalsi issue popisuje, ze by kompildtor mél byt schopny detekovat importni fetézce obsahujici
znaky systémové cesty pro specifickou platformu [75]. Timto je predev§im zamySleno, Ze by
kompilator mél detekovat néktera specifika cest souborového systému Windows OS. Prikladem
je nasledujici importni prikaz:

import "C:\\project\\lib\\token.sol";

Source unit name importovaného souboru by byl fetézec C:\project\lib\token. so]FL coZ
neni pro *nix platformy zddouci. Uzivatel kompildtoru by mél byt varovan, ze importni Fetézce
by mély byt nezavislé na platformé.

Dalsi issue popisuje zmény, které nejsou zpétné kompatibilni [76]. Je zde popsdno, ze by
vSechny importni fetézce mély byt stejné normalizovany tak, aby kazdému zdrojovému Solidity
souboru odpovidal praveé jeden fetézec source unit name. Toho mé byt dosazeno ipravou pravidel
pro zpracovani importnich retézcii. Tato pravidla by se méla vztahovat pouze na importni retézce,
které neprezentuji URL néjakého protokolu. Mélo by se jednat o tato pravidla:

m Mély by byt odstranény segmenty . (tecka) a .. (dvé tecky) ze vSech importnich Fetézcu.
Pokud by segment .. (dvé teCky) odstratioval také segment obsahujici dvé tecky, méla by
byt kompildtorem vyvoldna chyba. Chyba by méla byt vyvolana také v ptipadé, kdy by pro
segment .. (dvé tefky) jiz neexistoval predchozi segment, ktery by byl odstranén (segment
obsahujici dvé tecky by byl prvnim segmentem).

m Posloupnosti vice bezprostfedné nasledujicich lomitek / by mély byt slouceny do jednoho
lomitka.

5Za predpokladu, #e by na tento fetézec nebyl aplikovan 74dny remapping
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Néktera tato pravidla jsou jiz od verze 0.8.5 aplikovana na relativni importni fetézce.

Posledn{ issue také neni zpétné kompatibilni [77]. Popisuje snahu zakézani absolutnich cest
v importnich fetézcich. Presnéji feceno by source unit name libovolného souboru nemél zacinat
znakem lomitko /. Toho by mélo byt uzivatelem docileno specifikaci pfepinact --base-path
a ——include-path, které by pokryvaly cesty ke vS§em kompilovanym Solidity soubortim. Pfepinac
--base-path by mél nové jako vychozi hodnotu adresar, ze kterého je kompildtor spustén.
Soucasti diskuze je také popis vyhodnocovani importnich cest v riznych néstrojich pracujicich
s kompilatorem solc. Pravdépodobneé i z tohoto davodu je souc¢asti ndvrhu také moznost pouziti
absolutnich cest ve standardnim JSON vstupu za urcitych podminek.



Kapitola 3

Nastroje pouzivané Ethereum
komunitou

Kromé nastroju kritickych pro spravné fungovani Ethereum sité existuje velké mnozstvi dalsich
nastroju, které usnadnuji praci programatoru i auditorti na trovni EVM i Solidity kodu.

3.1 Nastroj Slither

Z pohledu auditorii jsou zajimavé predevsim néastroje pro analyzu Solidity kodu. Nékteré nastroje
se zaméruji ¢isté na statickou ¢i ¢isté na dynamickou analyzu, jiné kombinuji oba druhy analyzy.
Slither patii mezi nastroje zamérujici se ¢isté na statickou analyzu . Jednd se o néstroj
napsany v jazyce Python.

Slither vychazi z AST reprezentace Solidity kédu, ze které vytvari svoji specialni datovou
reprezentaci nazyvanou SlithIR (Slither Intermediate Representation). Tato reprezentace oproti
AST lépe popisuje nékteré vyrazy v Solidity (napfiklad ¢lenskou funkei push datového typu pole).
oznacuje specidlnimi typy proménnych. Kromé typt proménnych piimo vychazejicich z jazyka
Solidity jsou navic pridané docasné proménné pro mezivysledky, které nejsou v koédu primo
ulozené do zadné proménné, a referenéni proménné znacici pristup do mappingu nebo pole.
SlithIR reprezentace je velmi vyuzivana v detektorech zranitelnosti.

3.1.1 Detektory zranitelnosti

Slither pomoci statické analyzy nad AST reprezentaci kédu implementuje velké mnozstvi de-
tektori zranitelnosti. V dobé psani této prace je implementovano 76 detektort a u kazdého je
uveden pripadny dopad zranitelnosti ¢i problému a mira jistoty, s jakou je tento problém de-
tekovan spravné. Rozsah detekovatelnych zranitelnosti a jinych problému je sSiroky. Jedna se
napriklad o:

m vicenasobné pouziti stejného jména kontraktu,
= neinicializované promeénné,

= pouziti slabého PRNG,

m funkce umozinujici komukoliv zni¢eni kontraktu.

Ve vychozim nastaveni jsou prikazem slither spustény vSechny detektory.
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3.1.1.1 Implementace vlastnich detektort

Slither skrz svoje API umoziiuje vytvéafeni vlastnich detektorii zranitelnosti. Ukdzka kdodu 3.1
vychézizeéabknqzuvedenéxrdokununwaciShthem1ﬁiﬂ.\7ukézcejeinuﬂenunmovanyjednoduchy
detektor vicendsobného umocnovani. Solidity verze 0.8.0 jako jednu ze zasadnich zmén prineslo
Upravu asociativity umocnovani. To znamend, Ze vyraz a ** b ** c je ve strasich verzich So-
lidity vyhodnocovany v jiném poradi nez ve verzi 0.8.0 a novéjsi. Implementovany detektor se
na tuto skute¢nost snazi upozornit pomoci detekce vicendsobného umocnovani. Detektor pra-
cuje s nizkou hladinou presnosti detekce, jelikoz neni schopny rozpoznat, zda je asociativita
vicendsobného umocnovani upravena pomoci zavorek, ¢i nikoliv. Implementace této upresnujici
detekce je pomérné komplikovand vzhledem k AST reprezentaci, ze které Slither vychazi, a je
mimo rozsah této ukazky. Cely projekt s implementovanym ukazkovym detektorem je k dispozici
na prilozeném médiu.

M Vypis kédu 3.1 Ukézka implementace vlastniho detektoru ve Slitheru

class ExponentiationAssociativity(AbstractDetector):
ARGUMENT = "exponentiation-associativity"
HELP = "Possible exponentiation associativity issue"
IMPACT = DetectorClassification.HIGH
CONFIDENCE = DetectorClassification.LOW

@staticmethod
def __search(root_node: Node) -> List:
visited = set()
results = set()
queue: Deque[Node]l = deque([root_node])
while len(queue):
node = queue.pop()
if node in visited:
continue
visited.add(node)
exponentiations = set()
for ir in node.irs:
if isinstance(ir, Binary):
if ir.type == BinaryType.POWER:
exponentiations.add(ir.lvalue)
if set(ir.read) & exponentiations:
results.add(node)
queue. extend(node. sons)
return list(results)

def _detect(self):
results = []
for contract in self.contracts:
for function in contract.functions_declared:
if not function.entry_point:

continue
for ir in self.__search(function.entry_point):
out = ["Possible exponentiation associativity issue found

< din ", functiomn, ":\n", ir, "\n"]
results.append(self.generate_result(out))
return results



a o W N e

g W N e

Nastroj Slither 37

3.1.2 Prikazy pro vizualizaci dat

Dalsi velkou podmnozinou funkcionalit Slitheru jsou piikazy pro vizualizaci dat. Vizualizace muze
byt provedena pro cely projekt, pro jeden konkrétni Solidity soubor nebo pro adresu s kontraktem
na jedné z Ethereum siti (vCetné hlavni sité a testovacich siti). Piikazy se obecné déli na dva
druhy podle formatu vystupu. Prvni skupinu tvoii pfikazy pro strukturovany vypis textovych
dat a patii mezi né napriklad:

= souhrn informaci o kontraktu,

= vypis modifikdtorta funkce,

m seznam require a assert prikazi uvniti funkce,

m vypis datovych zavislosti mezi proménnymi kontrakti a funkei.

Vypis|3.2 ukazuje vystup piikazu contract-summary pro soubor ECDSA.sol knihovny Open-
Zeppelin [54]. V souboru jsou implementované tii funkce. Prvni dvé implementuji obnoveni
(ziskdni) Ethereum adresy z hashe transakce a ECDSA podpisu.

B Vypis k6édu 3.2 Ukazka vystupu Slither pfikazu contract-summary

+ Contract ECDSA (Most derived contract)
- From ECDSA
- recover(bytes32,bytes) (internal)
- recover(bytes32,uint8,bytes32,bytes32) (internal)
- toEthSignedMessageHash(bytes32) (internal)

Do druhé skupiny patii piikazy zapisujici do soubort v dot formétu [80]. Jedna se o data
vykreslovand ve formé grafu ¢i jinych diagramu. Prikazy umi vygenerovat:

m graf volani funkei,
m control flow graf kazdé funkce,

m graf dédicnosti kontrakti.

B Vypis kédu 3.3 Implementace bezpeéného secteni éisel knihovny OpenZeppelin

function tryAdd(uint256 a, uint256 b) internal pure returns (bool, uint256) {
uint256 c = a + b;
if (c < a) return (false, 0);
return (true, c);

}

Obrézek’?)T predstavuje control flow graf [81] funkce tryAdd knihovny OpenZeppelin uvedené
ve vypisu Jedna se o funkci, ktera byla velmi vyuzivana ve starsich verzich jazyka Solidity,
kdy jesté nebyly provadény automatické kontroly preteceni a podteceni. Funkce pfijima na vstupu
dvé bezznaménkova ¢isla (slova EVM). Funkce séité tato ¢isla a na vystupu vraci dvojici. Prvni
prvek dvojice je hodnota typu bool, kterd popisuje, zda pri secteni ¢isel nedoslo k preteceni
(hodnota true), nebo doslo k pfeteceni (hodnota false). V prvnim piipadé je druhym prvkem
navratové hodnoty soucet vstupnich argumenttu. Ve druhém piipadé je druhym prvkem hodnota
nula.
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Node Type: ENTRY_POINT O

Node Type: NEW VARIABLE 1

EXPRESSION:
c=a+b

IRs:
TMP_O(uint256) =a + b
c(uint256) := TMP_0(uint256)

Node Type: IF 2

EXPRESSION:
c<a

Node Type: END_IF 4

Node Type: RETURN 5

IRs:
TMP_1(bool) =c<a
CONDITION TMP_1

Node Type: RETURN 3

EXPRESSION:
(true,c)

EXPRESSION:
(false,0)

IRs:
RETURN False,0

IRs:
RETURN True,c

B Obrazek 3.1 Ukazka control flow grafu vygenerovaného Slitherem

3.1.3 Dalsi prikazy Slitheru

Slither dale implementuje nékolik specializovanych funkcionalit, mezi které patii kontrola spravného
rozhrani kontraktt implementovanych podle nékterych EIP nebo kontrola spravné implementace
kontraktu, jejichz kod je mozné pomoci specialnich technik aktualizovat.

3.1.3.1 Kontrola rozhrani kontraktu podle EIP

Mezi EIP patif také navrhy, které standardizuji aplikaéni bindrni rozhrani (ABI) kontraktt, které
maji byt vyuzivané specifickym zpusobem. Jednd se predevsim o specifikaci rozhrani kontrakt,
které maji implementovat fidici logiku virtualnich minci projekti na siti Ethereum. Yellowpa-
per jako platidlo v Ethereum siti popisuje Ether E] Platba za zpracovani transakci je uzivateli
provadéna prostfednictvim Gasu, ktery je na Ether pieveden. Jelikoz vSak lze vnimat sif Ethe-
reum jako platformu pro vytvareni libovolnych aplikaci, mohou programatori pomoci EVM by-
tekédu implementovat své vlastni virtualni platidla, kterd se obecné nazyvaji tokeny. Aplikacni
rozhrani implementace tokent je standardizovéano. Jedna se predevsim o EIP-20 [ZS], EIP-721
@, EIP-777 @ a EIP-1155 @ Podle téchto EIP se obvykle hovori o tokenech typu ERC-
20, ERC-721, ERC-7T77 a ERC—HSEF . Nastroj Slither dokaze spravnost implementace rozhrani
téchto tokent v Solidity kédu zkontrolovat.

LEIP formalizujici tokeny patii do kategorie ERC.
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3.1.3.2 Kontrola aktualizovatelnosti kédu kontraktu

Aktualizace kodu kontraktu je na Ethereum blockchainu obecné komplikovany problém. V Yellow-
paperu neni uvedena explicitni podpora pro aktualizaci kédu nasazeného kontraktu [2]. Presto
existuje nékolik technik, pomoci kterych lze koéd kontraktu aktualizovat. Knihovna OpenZe-
ppelin tuto moznost nabizi se zachovdnim storage segmentu i adresy kontraktu [85]. Déle je
vhodné v piipadé aktualizovatelnych kontraktt oddélovat kontrakt s daty (uloZenymi ve storage
segmentu) a kontrakt s Fidici logikou. Jeden z typt implementace tohoto rozdélen{ kontraktl
vyuzivé instrukce DELEGATECALL [86].

Implementace projektu je rozdélena do datovych kontraktl, které udrzuji data ve storage
segmentu, a kontraktd implementujicich logiku projektu. Datové kontrakty volaji funkce kon-
traktd implementujicich logiku pomoci instrukce DELEGATECALL. Diky tomu mohou kontrakty
implementujici logiku manipulovat se storage segmentem datovych kontraktt. Pii aktualizaci
je vytvoren novy kontrakt s logikou. Také je aktualizovan datovy kontrakt, jehoz volani musi
smérovat na nové nasazeny kontrakt implementujici logiku projektu. Pii aktualizaci datového
kontraktu vSsak musi byt zaruceno, ze znacna ¢ast kontraktu zistane zachovana. Specidlné data
ve storage segmentu puvodniho datového kontraktu musi byt kompatibilni s novym datovym
kontraktem. Nastroj Slither dokaze detekovat nékteré zmény kontraktu, které mohou zapricinit
zmeénu rozlozeni storage segmentu, a tedy nekompatibilitu dat starého a nového kontraktu.

3.2 Remix IDE

Z pohledu Solidity vyvojaiia je predevsim dulezité mit k dispozici vyvojové prostiedi, Integrated
Development Environment (IDE), které umoziiuje snadnéjsi vyvoj smart kontraktt v Solidity.
Remix IDE [87], vyvojové prostfedi vyvijené Ethereum Foundation, se snaz{ nabidnout kom-
pletni ucelené prostredi zahrnujici editor, zakladni analyzu, kompilator kédu, nastroj pro nasa-
zeni kontraktti na rizné Ethereum sité a debugger transakci. Nastroj je distribuovan ve formé
spustitelnych soubort pro vSechny hlavni platformy i ve formé webového rozhrani. Do vyvojového
prostiedi je mozné doinstalovat dalsi komunitni rozsiteni.

Editor nabizi zvyraznovani syntaxe kodu. Déle je k dispozici jednoduché bezkontextové
naseptavani. Stiskem pravého tlacitka lze vyvolat kontextové menu. V nabidce jsou kromé akci
vyjmout, kopirovat a vlozit dvé dalsi uzitecné funkcionality. Prvni z nich je Change All Occurren-
ces, coz umoznuje nahradit vSechny vyskyty daného slova v souboru. Ptikaz je bezkontextovy —
umoznuje nahradit libovolné slovo nezavisle na tom, zda se jednd o nézev proménné ¢i klicové
slovo jazyka Solidity. Druhou funkcionalitou je Command Palette, coz otevira nabidku s dalsimi
pifkazy. Vétsina téchto pifkazu se tykd prace s editorem (pfesun kurzoru, kopirovéni fadek,
vyhleddvani v textu, ...).

3.3 Nastroj solc-select

Jelikoz je kompildtor solc distribuovan ve verzich odpovidajicich verzim Solidity, mize byt nutné
mit na systému nainstalovano vice verzi kompilatoru. Néstroj solc-select funguje jako spravce
instalaci kompilatoru solc [88]. Také poskytuje spustitelny soubor (skript jazyka Python) nazvany
solc, ktery funguje jako rozhrani pro uzivatelem zvolenou verzi kompilatoru. Toto feseni je vSak
problematické v ptipadé, kdy spustitelny soubor s ndzvem solc poskytuje také jiny nastroj, nebo
je kompilator solc nainstalovany pomoci balickovaciho systému operacniho systému. Néstroj jako
soucast stahovani kompilatoru také provadi kontrolni soucty ve formé SHA-256 a Keccak—256ﬂ
hashi.

2 Autor této prace pii analjze nastroje solc-select objevil chybu, kdy byl oéekdvany Keccak-256 hash doddvany
se spustitelnym souborem kompildtoru nespravné porovndavan proti vypoctenému algoritmicky odlisnému hashi
SHA-3. Tato chyba se v néstroji neprojevovala, nebot pfi kontrole bylo dosta¢ujici, aby hash SHA-256 odpovidal
otekdvané hodnoté. Autori ndstroje solc-select byli na obé chyby upozornéni a chyby byly brzy opraveny [89].
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Kapitola 4
Nastroj Woke

Woke je ndstroj pro analjzu kédu v jazyce Solidity. Je napsany v jazyce Python a jeho kdd
je verejné dostupny v repozitdri https: // github. com/Ackee-Blockchain/woke. JelikoZ
je Ethereum ekosystém relativné mlady, na poli ndstroji pro analjyzu kédu je stdle velmi
prostoru pro uplatnéni novijch projektu. Ethereum a specidlné Solidity se navic velmi rychle
vyviji a velké mnoZstvi drive kvalitnich ndstroju dnes jiz nelze povazZovat za dostatecné ucinné.
Nastroj Woke se snazi chybéjici funkcionality implementovat a dokonce nékteré ndstroje na-
hradit.

4.1 Analyza soucasného stavu

V dobé vytvareni zadani této prace byl nastroj Woke v ndvrhové fazi. Modul pro parsovani AST
vystupu kompilatoru solc byl jiz pripraven. Byly také formulovany hlavni myslenky a motivace
pro vytvoteni nastroje. Mezi jednu z hlavnich myslenek pati{ to, Ze vystup nastroje Slither muze
prostiedi, kde programator ¢i auditor vidi zdrojovy kéd a k nému v intuitivni formé uvedené
vystupy néstroje pro analyzu koédu. Analyza se navic muze dynamicky ménit s tim, jak pro-
gramator kéd upravuje. I diky tomu mohou analyzu vice vyuzivat programatori jazyka Solidity.
Naopak nastroj Slither, ktery také poskytuje statickou analyzu, je spiSe urc¢en pro auditory. Pro
vyvoj v jazyce Solidity sice existuje Remix IDE, ale pokroc¢ilejsi analyza a prikazy v ném nejsou
podporovany. Napriklad nastaveni pouzivani klavesovych editoru vim je v Remix IDE velmi kom-
plikované nebo dokonce nemozné. Nové prichozi vyvojari z jinych jazyki navic mohou preferovat
jind vyvojova prostiedi, jako je napiiklad Visual Studio Code [90]. Néstroj Woke by mél analyzu
témto vyvojovym prostredim poskytovat.

Pro komunikaci mezi vyvojovym prostiedim a nastrojem Woke byl zvolen Language Server
Protocol (LSP) [91]. Protokol definuje komunikaci mezi klientem implementovanym na strané
vyvojového prostiredi a serverem poskytujicim analyzu kédu. Cilem této préce je implementace
modulii, pomoci kterych by mohl LSP server snadno zkompilovat libovolny Solidity projekt
a ziskat z néj vSechny potrebné informace. Analyza nastroje Woke spoléha na data, kterd jsou
vystupem kompildtoru solc. Aby byl schopny LSP server rychle reagovat na zmény ve zdrojovém
kédu, je nutné projekt spravné analyzovat a navrhnout nejefektivnéjsi zpusob kompilace.

Pro vyvoj nastroje Woke byl zvolen programovaci jazyk Python. Prestoze je tento jazyk dyna-
micky typovany, jeho syntaxe umoznuje na volitelné bazi vkladat dodate¢né informace o datovych
typech objektt [92]. Tyto typové informace jsou sice vétSinou za béhu ignorovény, ale umoznuji
kontrolu kédu pomoci specidlnich nastroji. Typové informace také mohou byt velmi ndpomocné
pro programatory, ktefi by se snazili kédu porozumét. Jiz od zacatku vyvoje nastroje Woke byla
snaha tyto typové informace, pokud je to mozné, vyuzivat.
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4.2 Implementace nastroje
Po dohodé s vedoucim této prace byly implementovany nasledujici moduly:

= modul pro ¢teni konfiguracnich soubor,
= modul pro spravu instalaci kompildtoru solc,
= modul pro parsovani informaci ze Solidity soubori,

= modul pro kompilaci Solidity projekti.

Koéd implementace je dostupny na adrese https://github.com/Ackee-Blockchain/woke/
tree/0d27de25720142beb9619a89619b7a94c3556af1.

4.2.1 Knihovna pydantic

V néstroji Woke je knihovna pydantic [93] velmi vyuzivana. Knihovna vyuzivé typovych infor-
maci jazyka Python pro validaci a parsovani dynamicky nactenych dat. Pro nacitana data je
vytvoren datovy model ve formé t¥id jazyka Python. Jednotlivé atributy t¥idy jsou doplnény
o typové a pripadné také dalsi informace. Mezi dodatecné volitelné informace patii napriklad
vychozi hodnota nebo nézev, pod kterym je atribut ulozen v naéitanych datech (pokud se tento
nizev neshoduje s ndzvem atributu). Pro kazdy atribut nebo dokonce celou t¥{idu miize byt imple-
mentovan validator knihovny pydantic, ktery nejen slouzi k validaci dat, ale také mtize nactena
data transformovat. Pro cely datovy model muze byt také nastaveno, zda je mozné jednotlivé
atributy po prvotnim nacteni dat ménit. Tato moznost je uziteéna v pripadé, kdy se ocekavé, ze
nactend data budou urc¢ena pouze pro ¢teni. Také je mozné specifikovat chovani pro pripad, kdy
jsou v nacitanych datech nékteré atributy navic ve srovnani s datovym modelem.

B Vypis kédu 4.1 Priklad pouziti knihovny pydantic v néstroji Woke

class WokeConfigModel (BaseModel) :
class Config:
allow_mutation = False
json_encoders = {SolidityVersion: str}
extra = Extra.forbid

class SolcWokeConfig(WokeConfigModel):
allow_paths: List[Path] = []
evm_version: Optional [EvmVersionEnum] = None
include_paths: List[Path] = []
target_version: Optional[SolidityVersion] = None

@validator("allow_paths", pre=True, each_item=True)
def set_allow_path(cls, v):
return Path(v).resolve()

@validator("include_paths", pre=True, each_item=True)
def set_include_path(cls, v):
return Path(v).resolve()

class CompilerWokeConfig(WokeConfigModel) :
solc: SolcWokeConfig = Field(default_factory=SolcWokeConfig)


https://github.com/Ackee-Blockchain/woke/tree/0d27de25720142beb9619a89619b7a94c3556af1
https://github.com/Ackee-Blockchain/woke/tree/0d27de25720142beb9619a89619b7a94c3556af1
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Ukéazkou pouziti knihovny pydantic je vypis @, ktery ukazuje (upraveny) datovy model
pouzivany pro nacitani konfigura¢nich soubori néstroje Woke. Po nacteni datového modelu neni
mozné jeho atributy prepisovat. Pfedpoklada se, ze potfebné datové transformace jsou provedeny
pomoci validatort a jakykoliv dalsi zasah do atributid modelu je chybou v programu. Polozky
konfigura¢niho souboru, které nejsou v datovém modelu uvedeny, zpusobuji chybu pii na¢itani.
Diky tomu je uzivatel informovan v piipadé, ze do konfiguracniho souboru uvede nevalidni kon-
figuracni moznost. Validatory implementované ve vypisu provadéji normalizaci systémové cesty.
V tomto pripadé predevsim jde o prevod na absolutni systémovou cestu.

4.2.2 Priprava vyvojového prostredi

Na pocatku nového projektu je vhodné pripravit nastroje, které mohou vyvoj v budoucnu ze-
fektivnit a automaticky hledat nékteré chyby koédu. Pri pripravé prostfedi pro vyvoj nastroje
Woke bylo samoziejmosti pouziti verzovaciho néstroje git. Pro testovani kodu byl zvolen pytest
framework [94]. Pro automatické formdtovani kédu byl zvolen néstroj black [95], ktery dokaze
formétovat kéd Pythonu nad rdmec doporuc¢eni PEP-8 [51]. Diky typovym informacim v kédu
také bylo mozné pouzit ndstroj pyright pro typovou kontrolu [96].

Jelikoz je projekt hostovany na GitHubu, byly vytvoreny GitHub Actions [97], které pfi
nahrani novych commiti na GitHub spousti vSechny testy a provadi typovou kontrolu. Tyto
kontroly jsou provadény na virtudlnim zafizen{ ubuntu-latest (tedy na Linux OS). Nékteré testy
jsou déle oznaceny jako zavislé na platformé. Tyto testy se navic pfi kazdém nahrani committ
spousti na virtualnich zarizenich windows-latest a macos-latest. Tim je zajisténo testovani
kédu pro vSechny podporované platformy nastroje Woke. Oznacovani testu jako zavislych na
platformé je vSak zodpovédnosti programatora. GitHub Actions se provadi pro nastrojem Woke
podporované verze Pythonu 3.7,3.8,3.9 a 3.10. V pripadé vytvoreni commitu, ktery neprochazi
testy nebo typovou kontrolou, je vSak vhodné o problému védét jiz po vytvoreni tohoto commitu.
Upozornéni az pri nahrani commiti na GitHub mutze byt nepraktické v tom, ze od vytvoreni
vadného commitu mohly vzniknout dalsi commity, které mohou z vadného commitu ve svych
upravéach vychazet. Také muze byt ndroctnéjsi samotné vyhledavani vadného commitu. Z tohoto
davodu byly v projektu vytvoreny git hooky.

V adresari woke/ . githooks se nachdazi skripty pro baleL které jsou spustény pied vytvorenim
(v pfipadé souboru pre-commit) a po vytvoreni (v pfipadé souboru post-commit) commitu ver-
zovaciho néstroje git [98]. Jejich cilem je ve znaéné mife usnadnit praci vyvojife. Pro jejich
spravné pouzivani je vSak nutnd pokrocilejsi znalost néastroje git. Nastroj git obecné rozeznava
soubory, které nejsou do verzovaciho systému zaclenény (jedna se o untracked soubory) a sou-
bory, které jsou verzovacim systémem sledovany. Ve druhé skupiné soubort mohou byt soubory,
které se od posledn{ revize (od posledniho commitu) zménily. Jednotlivé provedené zmény bud’
jsou, nebo nejsou oznaceny pro zaclenéni do budouctho commitu. Jestlize zmény jsou oznaceny
pro zaclenéni, obvykle se hovori, Ze tyto zmény jsou ve staging area. Nékteré zmény souboru
mohou byt ve staging area, zatimco jiné zmény toho samého souboru nemusi byt oznaceny pro
zacClenéni. Cilem git hooku v projektu je spousténi pytest testd, néstroje black pro formatovani
kédu a nastroje pyright pro typovou analyzu nad kédem, ktery bude odpovidat posledni revizi
po tom, co bude pravé vytvareny commit dokoncen. Jinak feceno neni zadouci, aby nastroje
provadély svoji analyzu nad soubory, které jsou v untracked ¢asti, a nad zménami, které nejsou
ve staging area. V téchto Castech totiz muze byt kod, ktery je rozpracovany a nemusi byt ty-
pové korektni nebo muze zpusobit selhani nékterych test. Také neni vhodné rozpracovany kod
formatovat.

Ko6d pre-commit a post-commit hookti je proto pomérné komplexni. pre-commit hook je
spoustén pred vytvorenim commitu. V tomto skriptu je nejprve vytvoren docasny commit.
Neni zadouci, aby pro tento commit byl znovu spustén pre-commit hook. Toho lze dosdhnout

1Je predpokladano, ze vétsina vyvojaiti nastroje Woke bude p¥i vyvoji pouzivat operaéni systém zalozeny na
Unixu.



44 Nastroj Woke

prepinacem ——no—verif piikazu git commit. Také je explicitné zakdzano podepsani tohoto
docasného commitu nastrojem GP(f. Timto commitem je zajisténo, ze zmény, které uzivatel
chtél zaclenit do verzovaciho systému, jsou v této fazi zaclenény ve formé docasného commitu.
Nésledujici prikaz totiz odkladd veskeré zmény git repozitife (véetné untracked soubori) na
specialni zasobnik gitu nazyvany stash. Pti odkladani na stash je vytvoren pseudondhodny iden-
tifikdtor o 16 znacich, ktery je pouzit jako zprava pri odkladani a také je zapsin do docasného
souboru. Pomoci tohoto identifikdtoru je pozdéji rozhodovano, zda se ma vrchni polozka stash ob-
novit ¢i nikolivm Odlozenim na stash je zaruceno, zZe je repozitar ,, vycistén“ od kédu, ktery nema
byt analyzovan. Nasledujici prikaz rusi docasny commit a jeho zmény vraci do staging area. Repo-
zital v této fazi obsahuje vSechny uzivatelem commitované zmény ve staging area, zadné dalsitho
zmény ani untracked soubory nejsou v repozitari pritomné. Nasledné se provadi jednotlivé prikazy
pro analyzu kédu. Jestlize je nastavena systémova proménnd WOKE_HOOKS_RUN_ALL_TESTS, jsou
provedeny vSechny testy nastroje pytest. V opacném pripadé jsou spustény pouze ty testy, které
nejsou programétorem oznacené jako pomalé (slow). Pomalé testy mohou zdsadnim zptsobem
zpomalovat vytvareni commitu a tedy i vyvoj obecné. Prikladem pomalého testu mtize byt test,
ktery stahuje jedno ¢i vice sestaveni kompilatoru solc. Po provedeni testt je spusténa typova kon-
trola. Jako posledni je spustén piikaz black pro formatovani kédu. Tento prikaz muze vytvaret
nové zmeény, které vsak nejsou vlozeny do staging area, takze jsou na logické trovni nastroje git
oddéleny puvodni zmény uzivatele a zmény vytvorené nastrojem black. Timto prace pre-commit
hooku kondi.

Nésledné je vytvoren commit uzivatelem. Poté je spustén post-commit hook. Jeho tkolem
je vytvorit dalsi commit obsahujici pouze zmény vygenerované nastrojem black a poté obnovit
pripadné odlozené zmény ulozené na stash. Commit se zménami néstroje black je vytvaren jako
fizup commit posledniho commitu. Fizup commit je snadné pomoci prikazt nastroje git sloucit
s commitem, na ktery odkazuje. Ocekava se, ze zmény ndstroje black budou pozdéji sloucené
se zménami uzivatele do jednoho spolecného commitu. Pouziti fizup commitu vSsak méa nékolik
vyhod. Uzivatel si mtze ve fizup commitu prohlédnout pouze zmény vytvorené nastrojem black.
Tyto zmény je snadné upravit nebo dokonce zcela vyradit z verzovaciho systému. Fizup commit
je vytvaren s pfepinacem --no-verify, ale neni pro néj explicitné zakizano podepsani pomoci
nastroje GPG. Po dokoné¢eni hooku totiZ tento commit zustava ve verzovacim systému, zatimco
docCasny commit vytvareny v pre-commit hooku by v béZném pripadé ve verzovacim systému
nemél byt pritomny. Po vytvoreni commitu jsou pfipadné obnoveny zmény z git stash. Zmény na
stash byly ukladany pred spusténim nastroje black, ale repozitaf v této fazi jiz obsahuje zmény
tohoto néastroje. Dusledkem je, ze pri aplikovani zmén ulozenych na stash muze dojit k merging
conflictu nastroje git, ktery musi programator manualné fesit. Vyhody pfi pouzivani hooku vsak
pri bézném pouziti tento problém prevazuji. Diky hookum jsou po kazdém commitu spustény
testy, provedena typova kontrola a novy kod je konzistentné zforméatovan.

4.2.3 Prace s konfiguracnimi soubory

Jednim ze zakladnich pozadavki bylo, aby nastroj Woke umeél ¢ist konfiguraéni soubory v néjakém
bézné pouzivaném formatu. Dalsim pozadavkem bylo, aby z konfigura¢niho souboru bylo mozné
nacitat dalsi konfiguracni soubory nazyvané subconfigy. Konfiguracni moznosti nactené z téchto
souboru by mély mit vétsi prioritu. Mély by ,, prepisovat® moznosti v souboru, ze kterého jsou
subconfigy nacitany. Tato funkcionalita je praktickda napiiklad v situaci, kdy auditor dostane
k dispozici projekt s jiz pripravenym konfiguracnim souborem pro Woke. Béhem auditu ale miize

2Ptfepinaé¢ --no-verify je také mozné pouzit v piipadé, kdy programétor nechce, aby pro jim vytvafeny commit
byly spustény git hooky — tedy testy, typova analyza a formatovani kédu.

Docasny commit je vytvaren bez explicitniho védomi uzivatele. Tento commit by se nikdy nemél dostat do
vefejného repozitare, proto podpis pomoci GPG neni potifeba nebo muze byt dokonce povazovan za nezadouci.
Praktickym divodem pro zdkaz podepsani doc¢asného commitu muze byt i fakt, ze GPG podpis muze byt gene-
rovan prostfednictvim hardwarového zatizeni, které muze vyzadovat interakci uzivatele pfi kazdém podpisu.

4Jestlize je pfi odkladani na stash seznam zmén prazdny, neni polozka na zisobniku viibec vytvofena.



N oo o W N e

Implementace nastroje 45

byt pro auditora vhodné nékteré konfigura¢ni moznosti upravovat, aniz by musel prilis zasahovat
do pavodniho konfiguracniho souboru.

Dalsim predpokladem bylo, ze bude existovat jeden globéalni konfigura¢ni soubor spolec¢ny
pro vSechny projekty a konfigura¢ni soubor umistény v kofenovém adresari projektu popisujici
konfigura¢ni moznosti konkrétniho projektu.

Bylo vybirano z nékolika formétu konfigura¢nich soubori:

m XML: Specifikace tohoto formatu pochézi z roku 1998 @ Prestoze je formét stile casto
pouzivany, je pro ucely konfigura¢nich soubortt moderniho nastroje neprakticky. XML formét
neni prilis dobre ¢itelny a z pohledu psani konfigura¢nich souboru ¢lovékem je uzivatelsky
neprivétivy.

= JSON: Specifikace prvni verze JSON forméatu pochézi z roku 2013 @ Tento format je
znaéné vyuzivén. Pfi pouzit{ vhodného formatovéni (odsazeni a zalomeni fadku) lze také
povazovat za dobre ¢itelny. Nevyhodou je opét uzivatelskd neprivétivost pri psani soubort
clovékem. Tento format navic nepodporuje psani komentara.

= YAML: Prvnf verze YAML formétu pochdzi z roku 2001 [101]. Format je velmi dobfe ¢itelny.
K formatovani strukturovanych dat slouzi odsazeni pomoci bilych znakt podobné jako je
tomu v jazyce Python. Forméat je vhodny i z pohledu vytvareni soubort ¢lovékem.

= TOML: Prvotni verze TOML formdtu vznikla v roce 2013 [102]. Data v tomto formétu jsou
strukturovand pomoci sekci, jejichz nazvy jsou zapsané v hranatych zdvorkach. Format je
velmi dobre Citelny a také je vhodny z hlediska vytvareni soubora ¢lovékem.

Vhodnymi kandidaty se ukédzaly formaty YAML a TOML. Vypisy [4.2] a 4.3 ukazuji pouziti
téchto formath pro jednoduchy konfiguracni soubor nastroje Woke.

M Vypis kédu 4.2 Ukézka konfiguraéniho souboru néstroje Woke v YAML forméatu
subconfigs: ["./configl.yaml", "config2.yaml"]

compiler:
solc:
evm_version: berlin
include_paths: ["./node_modules"]
remappings: ["Qopenzeppelin/=node_modules/@openzeppelin/"]
target_version: 0.8.10

B Vypis kédu 4.3 Ukazka konfiguraéniho souboru néstroje Woke v TOML formatu
subconfigs = ["./configl.toml", "config2.toml"]

[compiler.solc]

evm_version = "berlin"

include_paths = ["./node_modules"]

remappings = ["@openzeppelin/=node_modules/@openzeppelin/"]
target_version = "0.8.10"

Jako vhodnéjsi byl zvolen TOML forméat ze dvou divodt. Prvnim divodem je, Ze odsa-
zeni v YAML forméatu byva problematické z pohledu spravného formétovani. YAML specifikace
vyzaduje, aby zanofené bloky byly vice odsazeny nez blok rodicovsky a aby polozky v ramci
bloku stejné irovné byly odsazeny stejnym poctem mezer @ Tato prilis volné specifikace
muze vést k nedorozumnéni nebo nekonzistentnimu pouzivani formatu. Odsazeni muze byt také
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nepraktické pri vétsim poctu zanotfenych bloki. Druhym divodem je, ze by pii pouziti YAML
formatu bylo obtizné z pohledu uzivatelské prirucky vysvétlit, jak funguje prepisovani hodnot
pri nac¢itani subconfigi. Naopak v TOML forméatu lze jasné specifikovat, ze jsou prepisovany
celé hodnoty oddélené znakem = (rovnd se) od ndzvu konfiguratni moznosti. Toto znamend, Ze
konfiguraéni moznost, jejiz hodnotou je pole polozek, je subconfigem prepsand celd. Subconfigy

Vybér knihovny pro ¢teni TOML soubort byl velmi ovlivnén PEP 680 [104], kde je navr-
hovano, ze by do standardnich knihoven Pythonu méla byt zaclenéna knihovna pro praci s TOML
soubory. Soucasti navrhu je také seznam knihoven pro praci s TOML soubory implementovanych
v jazyce Python. U kazdé knihovny je uveden duvod jejiho zamitnuti. Déale je uvedena knihovna
tomli, ze které by méla standardni knihovna vychazet. Autor této prace se s nazory v PEP 680
ztotoznil, coz vedlo k pouziti knihovny tomli.

Implementovany kod vyuziva knihovny pydantic pro validaci a parsovani dat z nac¢tenych kon-
figura¢nich soubort. Kromé ovéfeni spravnosti dat (véetné prebyvajicich konfiguraénich moznosti,
které nejsou o¢ekdvany) je diky tomu mozné ke konfiguraénim moznostem pfistupovat pomoci
objekti. Také je mozné konfiguraéni moznosti nactené jako retézce prevést na slozitéjsi objekty.

Implementace si pro ucely slucovéni konfiguraénich moznosti (pfepisovani pomoci subcon-
figt) kromé zparsovanych dat uklddé i ptivodni nactend data ve formé slovniku jazyka Python.
Vzhledem ke transformacim, které se pii parsovani dat provadi, by nebylo mozné spolehlivé
implementovat slu¢ovani dvou sad zparsovanych konfigura¢nich moznosti. Pfi slu¢ovani dvou
slovniku obsahujicich konfiguratni moznosti se postupné prochézi jednotlivé polozky slovniki.
Jestlize polozka neni slovnik, je prepsana. Jestlize polozka je slovnik, je zpracovana rekurzivni
zpusobem.

P1i nacitani konfigurac¢nich soubori je uklddan orientovany graf zavislosti mezi jednotlivymi
soubory ve formé config-subconfig. Diky tomu je mozné detekovat smycky pfi nac¢itani subconfigi.
V pripadé nenalezeni konfiguracniho souboru je vyvoldna hlaska s varovanim. Woke oCekava
konfiguracni soubor specificky pro dany projekt v kofenovém adresari projektu pod nazvem
woke.toml. Globalni konfiguraéni soubor je otekdvan v cesté:

= ~/.config/Woke/config.toml pro *nix systémy,

m J,USERPROFILE)\Woke\config.toml pro Windows OS.

V konfigura¢nich souborech nastroje Woke se ¢asto pracuje s cestami v souborovém systému.
7 pohledu uzivatelské privétivosti je vhodné, aby byly podporované relativni i absolutni cesty
nezavisle na platformé. Na praci s cestami souborového systému se v celém projektu nastroje
Woke vyuzivd standardni knihovna pathlib [105]. Jelikoz subconfigy mohou byt umisténé v jinych
adresarich nez konfigura¢ni soubory, ze kterych jsou nac¢itané, je vhodné, aby byly relativni cesty
nacitanych souborti vyhodnocovany vzhledem k systémové cesté nacitajicitho konfigurac¢niho sou-
boru. Tento pozadavek koliduje s implementaci slucovani konfigura¢nich souborti. Konfiguraéni
soubory jsou sluCovany na trovni zakladnich datovych typu Pythonu, kde neni zfejmé, kterd
polozka je cesta v souborovém systému a kterd polozka je pouze textovy fetézec. Tyto informace
je mozné zjistit z datového modelu vyuzivajicitho knihovny pydantic. Aby byly relativni cesty
v konfiguracnich souborech spravné vyhodnocovany vzhledem k cesté konfigura¢niho souboru,
je vhodné, aby byly interné ukladany ve formé absolutni cesty. Tuto transformaci je vhodné
provadét pri nacitani daného konfiguracniho souboru.

Implementace nastroje Woke pro vyfeSeni popsanych problému vyuzivéa triku. Pred ¢tenim
konfiguracniho souboru je aktudlni pracovni adresai zménén na adresar, ve kterém je soubor
uloZeny. Nésledné se konfiguracni soubor nacitd tomli knihovnou, kterd vraci slovnik (Python
dict). V tomto slovniku jsou systémové cesty uloZeny jako fetézce presné tak, jak byly zapsané
v souboru. Nasledné se slovnik parsuje pomoci pydantic datového modelu. Pro atributy da-
tového modelu, které odpovidaji systémové cesté, jsou definovany pydantic validatory, které
cestu prevadéji na absolutni. Zparsovany datovy model se nasledné zpét prevadi do slovniku.
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V tomto slovniku je zaruCené, ze vSechny atributy, které maji byt reprezentované jako systémové
cesty, jsou cestami absolutnimi ve formé textového retézce. Takto upraveny slovnik se slucuje se
slovnikem, ktery reprezentuje dosud naétené konfiguraéni moznosti (z jinych soubori).

Vypis 4.4 ukazuje vSechny konfigura¢i moznosti, které je mozné v dobé psani prace nastavit.

M Vypis kédu 4.4 Ukézka viech moznosti konfiguraéniho souboru néastroje Woke

# cesty k subconfiglim, které se maji nacist po tomto souboru
subconfigs = ["configl.toml", "/home/michal/config2.toml"]

[compiler.solc]

# seznam argumentd --allow-paths pro kompilator solc
allow_paths = ["/usr/lib/solidity_libs"]

# poZadovand verze EVM pro kompilaci pomoci kompilé&toru solc
evm_version = "berlin"

# seznam adresard pro vyhledavani Solidity soubord pri kompilaci
include_paths = ["node_modules"]

# seznam mapovani ndzvid Solidity soubord v import prikazech
remappings = ["hardhat/=node_modules/hardhat/"]

# pozadovand verze kompilatoru solc pro kompilaci
target_version = "0.7.6"

Diky subconfigiim nemusi byt zcela jasné, jaké konfigura¢ni moznosti nastroj Woke ve vysledku
pouziva. Proto je implementovéan piikaz piikazové radky woke config, ktery na vystupu vypisuje
nactené konfigura¢ni moznosti v JSON formétu. Pro tcely vystupu je JSON format prehlednéjsi
i proto, ze nékteré konfiguracni moznosti mohou byt oproti formatu konfigura¢niho souboru ve
vypisu podrobné&ji strukturované. Pro vypis je navic vyuzivana knihovna rich @, ktera po-
moci barev vystup jesté vice zprehledituje. Vypis 4.5 pfedstavuje vystup pifkazu woke config
pro konfiguraéni moznosti uvedené ve vypisu [4.4 za pfedpokladu, ze subconfigy neméni zddnou
z uvedenych konfigura¢nich moznosti. Z vypisu je patrné, ze vSechny cesty byly prevedeny na
absolutni a ze konfiguraéni moznost remappings je podrobnéji rozlozena do jednotlivych Casti.

B Vypis kédu 4.5 Ukazka vystupu pitkazu woke config

{
"subconfigs":
["/home/michal/git/the_graph/configl.toml", "/home/michal/config2.toml"],
"compiler": {
"solc": {
"allow_paths": ["/usr/lib/solidity_libs"],
"evm_version": "berlin",
"include_paths": ["/home/michal/git/the_graph/node_modules"],
"remappings": [
{
"context": null,
"prefix": "hardhat/",
"target": "node_modules/hardhat/"
}
]’
"target_version": "0.7.6"
}
}
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4.2.4 Spravce instalaci kompilatoru solc

Jelikoz je kompilator solc distribuovan v jednotlivych verzich odpovidajicich verzim Solidity, je
nutné, aby nastroj Woke umél spravovat ruzné verze solc kompildtoru. K tomuto tcelu slouzi
modul nastroje Woke s ndzvem Solc Version Manager (SVM), ktery zprostiedkovava stahovéni,
odebirani a ziskavani systémové cesty riuznych verzi solc kompildtoru.

Repozital https://binaries.soliditylang. or{ nabizi staticky sestavené verze kopilatoru
solc pro vsechny nastrojem Woke podporované platformy. Déle jsou k dispozici verze kompilatoru
pro webové pouziti pomoci technologii asm.js [107]| (pro starsi verze kompildtoru) a WebAssem-
bly [108] (pro nové verze kompildtoru). Pro kazdou platformu je k dispozici soubor list. json,
ktery detailné popisuje jednotliva sestaveni kompildtoru. Soucdsti popisu je mimo jiné nazev
souboru odpovidajici dané verzi kompildtoru, ¢islo sestaveni (ve formé ¢isla commitu) ¢ kont-
rolni soucty sestaveni ve formé Keccak-256 a SHA-256 hashiu. Pro starsi verze sestaveni kom-
pilatoru vyuzivajici technologie asm.js jsou k dispozici také nightly sestaveni. Tato sestaveni jsou
v sémantickém systému verzovani [109] ostfe mensi nez sestaveni ve stejné verzi, kterd pridomek
nightly nemaji. V pripadé platforem podporovanych nastrojem Woke vsak nightly sestaveni k dis-
pozici nejsou.

Néstroj Woke ukldda sestaveni kompildtoru do adresare:

m ~/.config/Woke/compilers pro *nix systémy,
m J,USERPROFILE}\Woke\compilers pro Windows OS.

V adresari je ulozeny soubor list.json z repozitafe pod nazvem solc.json. Soubor je
vyuzivan v pripadé, kdy zarizeni je offline a neni mozné stahnout posledni verzi souboru. In-
formace ze souboru jsou vyuzivdny pro urCeni systémové cesty, kde je (nebo kam ma byt)
sestaveni konkrétni verze kompilatoru ulozeno. Kazdéd verze kompilatoru je ulozena ve svém
vlastnim podadresari adresafe compilers. Nazev podadreséafe je shodny s ndzvem spustitelného
souboru (a7 na pfipadnou koncovku) a odpovidé celému nézvu sestaveni uvedenému v souboru
list. json. Timto ndzvem je naptiklad solc-linux-amd64-v0.8.6+commit.11564f7e v piipadé
kompilatoru ve verzi 0.8.6 pro Linux OS.

Implementace odstranéni dané verze kompilatoru a ziskani systémové cesty, kde ma byt dana
verze kompildtoru ulozena, je pomérné primocara. Jestlize dfive nebyl stazen nebo nacten soubor
list. json, je provedeno jeho stazeni a zparsovani pomoci datového modelu knihovny pydantic.
Jestlize soubor neni mozné stahnout z internetu, je pouzita lokalni kopie souboru s nazvem
solc.json. Systémova cesta dané verze kompilatoru je vyhodnocena pomoci obsahu souboru
list. json.

Instalace verze kompildtoru je z pohledu implementace komplexnéjsi. Funkcionalita je im-
plementovana s vyuzitim asynchronniho programovani jazyka Python. Diky tomu je mozné
béhem stahovani kompilatoru soucasné provadét jiny kéd. Také je mozné stahovat vice riznych
verzi kompilatoru soucasné. Je zodpovédnosti programéatora, aby nedoslo k vicendsobnému para-
lelnimu stahovani stejné verze kompilatoru. V praxi vsak nebylo pozorovano zrychleni instalace
vice verzi kompildtoru pomoci paralelniho zpracovani oproti sekvenctnimu. Po stazeni dané verze
kompilatoru jsou kontrolovany oba jeji kontrolni soucty ve formé hashiit SHA-256 a Keccak-256.
V pripadé platformy Windows OS jsou starsi verze kompildtoru distribuovany spole¢né s DLL
knihovnami. Proto je nutné kontrolovat, zda soubor kompilatoru konéi priponou .zip, a pripadné
obsah souboru extrahovat. Z tohoto divodu je kazdé verze kompilatoru umisténa v samostatném
adresafi. DLL knihovny prilozené k rtiznym verzim kompilatoru mohou byt stejné pojmenovany,
ale jejich obsah nemusi byt nutné stejny.

Funkcionality SVM modulu jsou béZnému uzivateli zprostredkovany pomoci prikazi woke svm
prikazové fadky. Také je implementovdn spustitelny soubor (skript) woke-solc, ktery predavé

50Obsah repozitafe je také k dispozici v GitHub projektu solc-bin na adrese https://github.com/ethereum/
solc-bin.
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vSechny své argumenty uzivateli zvolené verzi kompilatoru solc. Konkrétné jsou implementovany
tyto piikazy:

= woke svm install pro instalaci dané verze kompilatoru,

= woke svm list pro vypis nainstalovanych (a pripadné také vsech dostupnych) verzi kom-
pilatoru,

= woke svm remove pro odinstalaci dané verze kompildtoru,
m woke svm switch pro zvoleni dané verze kompilatoru prikazu woke-solc,
= woke svm use pro zvoleni a v pripadé nutnosti instalaci dané verze kompilatoru.

Pouzit{ ptikazt je dale popsano v pifloze A.2|

4.2.5 Parsovani Solidity soubori

Hlavnim cilem této prace je implementace moduli pro snadné napojeni na LSP server. Nastroj
Woke je navrzen tak, ze informace o Solidity kédu ziskdva z AST formatu, ktery je vystupem
solc kompilatoru. Kompilace zdrojovych kodu vSsak muze byt pro vétsi projekty pomald. Aby
bylo mozné kompilaci urychlit, nastroj Woke provadi vlastni analyzu zdrojovych soubortu pro
urceni importnich zavislosti mezi jednotlivymi soubory a pro urceni verzi kompildtoru, pomoci
kterych je mozné zdrojové soubory zkompilovat. Z pohledu néstroje Woke je tedy nutné parsovani
piikazi pragma solidity a vSech typu piikazu import. VSechny ostatni informace mohou byt
ziskany z AST formatu po kompilaci.

Parsovani Solidity soubort je v néstroji Woke implementovano ve zjednodusené verzi, jelikoz
neni potfeba parsovat cely soubor, ale jen nékolik prikazt. Po nacteni konkrétniho zdrojového
souboru v Solidity se vytvari BLAKE2b hash, pomoci kterého je pozdéji mozné uréit, zda se
obsah souboru zménil ¢i nikoliv. Nésledné jsou z na¢teného obsahu souboru (v podobé textového
fetézce) odstranény jednorddkové i vicerddkové komentafe. Tim je zarufeno, Ze nebudou Cteny
prikazy, které uvniti komentare nemaji zadny efekt. Odstranovani komentara funguje pomoci
regularnich vyrazu.

Nésledné jsou z upraveného obsahu souboru ziskdvany informace o podporovanych verzich
kompilatoru solc a souborech importovanych pomoci piikazi import. Nejprve jsou pomoci re-
guldrnich vyrazi nalezeny zakladni klicova slova pfikazu. Konkrétné se jedna o tyto reguldrni
vyrazy pro vyhledavani prikazi typu pragma solidity <version>; a vSech variant prikazu
import:

m pragma\s+solidity\s+(?P<version>[";]+)\sx*;,
m import\s*(?P<import>[~;]+)\s*;.

Nasledné je na vSechny nalezy regularniho vyrazu aplikovana heuristika, kterd se snazi zjistit,
jestli je nalezeny vyraz uvnitt textového Tetézce jazyka Solidity ¢i nikoliv. Jelikoz jazyk Solidity
nepodporuje viceradkové textové fetézce [53|, je implementace této heuristiky snadnd. Jestlize
se nalezeny vyraz nenachéazi v textovém fetézci, je zparsovana jeho zbyvajici ¢ast.

4.2.5.1 Parsovani verze Solidity

Dokumentace Solidity k piikaztim pragma solidity bohuzel neni prilis podrobna a nelze z ni
urit pfesnou syntaxi ani sémantiku verzovacich vyrazu [50, 56]. Dokumentace se odkazuje na
verzovani balickovaciho nastroje npm. Brzy vsak bylo zjisténo autorem této préce, ze syntaxe
a dokonce ani sémentika verzovacich vyrazu kompildtoru solc v nékterych pripadech neodpovida
dokumentaci nastroje npm [58].
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Autor této prace presto vychdzel z dokumentace néstroje mpm, v pripadé nejasnosti také
erpal z balicku semantic-versiorﬁ [110] bali¢kovaciho systému PyPI napsaného v jazyce Python.
Pripadné odlisnosti proti implementaci verzovacich vyrazi v kompilatoru solc byly testovany
a v nékterych ptipadech také ovéfovany ve zdrojovych souborech kompildtoru [111].

Specifikace sémantického verzovani [109] popisuje sémantickou verzi jako povinnou trojici ¢isel
s volitelnymi dvéma fetézci ve formatu <major>.<minor>.<patch>-[pre-release]+[build]
(napiiklad 0.1.3-nightly.2015.9.25+commit.4457170b). Ciselné polozky major, minor a patch
jsou povinné, musi byt nezaporné a bez zbyteénych tvodnich nul. Nasledovat muze volitelny
pre-release tag oddéleny pomlckou. Pre-release tag muze byt slozen z vice ¢asti oddélenych
teckou. Jednotlivé ¢asti mohou byt slozené z alfanumerickych znak a pomlcky. Nezavisle na
pritomnosti ¢i nepfitomnosti pre-release tagu muze nasledovat build tag oddéleny znakem plus.
Jeho format je shodny s formatem pre-release tagu. Casto se také sémantické verze uvadi s prefi-
xem v (napiiklad v0.8.7). Toto vSak podle specifikace sémantického verzovéni nenf spravné. Spe-
cifikace sémantického verzovani nastroje npm tuto syntaxi podporuje, implementace kompilatoru
solc nikoliv. Jednotliva sestaveni kompilatoru solc jsou verzovana sémantickymi verzemi.

Dokumentace balickovaciho néstroje npm popisuje rozsahy sémantickych verzi (semantic ver-
sion ranges) [58]. Definice téchto rozsahiu jiz neni uvedena ve specifikaci sémantického verzovani
[109]. Rozsahy sémantickych verzi lze intuitivné vnimat jako nejniz$i a nejvyssi podporovanou
verzi s tim, ze obé hrani¢ni verze mohou i nemusi byt v rozsahu zahrnuty. Nejvyssi podporovana
verze nemusi byt rozsahem viibec specifikovana. Jestlize neni uvedena nejnizsi podporovand verze,
Woke jako nejnizsi verzi povazuje verzi 0.0.0, jelikoz sestaveni kompildtoru solc nejsou vydavéana
v pre-release verzich. Vyrazy popisujici rozsahy sémantickych verzi mohou byt vzajemné oddélené
bilymi znaky, v takovém pripadé se jednd o mnozinovy prunik verzi reprezentovanych rozsahy,
nebo dvojici znakt ||, v takovém pripadé se jednd o mnozinové sjednoceni verzi reprezento-
vanych rozsahy. V pripadé slozitejsich vyrazii ma mnozinovy prunik vétsi prioritu nez mnozinové
sjednocent.

Jednim z vyrazi popisujicich rozsahy verzi jsou ¢dsteéné verze (partial versions). Ty vznikaji
vynechdnim nékterych z polozek major, minor a patch. Namisto vynechani polozky také mize
byt uveden znak x, X nebo *. Mize se jednat o nésledujici pripady:

m 1.2.x =1.2=>=1.2.0 <1.3.0 (chybéjici polozka patch),
m l.xx=1=>=1.0.0 <2.0.0 (chybé&jici polozky minor a patch),
m x =X = * = >=0.0.0 (chybéjici vSechny polozky major, minor a patch).

Castecné verze, stejné jako dalsi dale uvedené vyrazy, jsou nastrojem Woke reprezentovany ve
formeé nejnizsi a pripadné také nejvyssi verze rozsahu. V pripadé obou hrani¢nich verzi implemen-
tace navic rozlisuje, zda je hrani¢ni verze soucasti rozsahu ¢i nikoliv. V pripadé ¢astecnych verzi
je rozsah popsany vyrazy ,, vétsi nebo rovno nez“ a ,, mensi nez“ v uvedenych ekvivalencich. Kom-
pilator solc navic podporuje uvadéni zastupného symbolu x na libovolné pozici — naptiklad x.2.3.
Tento vyraz vSak nereprezentuje rozsah a neni specifikaci npm popisovan. Castecné verze navic
mohou byt kombinovany s dalsimi operatory — napriklad >=1.2.x. Vyraz >=x.2.3 by vSak nedéval
dobry smysl. Z tohoto divodu nastroj Woke podporuje pouze castecné verze, které mohou byt
reprezentované rozsahem. Jedna se tedy o tfi dfive popsané piipady.

Rozsah muze byt intuitivné reprezentovan operatory nerovnosti >, >=, < a <=. Také je mozné
pouzit operator rovnosti =, ktery je zcela volitelny a sémantika vyrazu jim neni ovlivnéna.

s v

m >1.2.x = >=1.3.0 (nejpravéjsi ¢iselnd hodnota je zvétsena o jednicku a je pouzit operdtor >=),

~s v/

m >1.x.x = >=2.0.0 (nejpravéjsi ¢iselnd hodnota je zvétSena o jedniku a je pouzit operdtor >=),

6Bali¢ek semantic-version nebyl v nastroji Woke vyuzit pravé z toho diivodu, Ze syntaxe a sémantika verzo-
vacich vyrazu zcela neodpovidd implementaci v kompilatoru solc.
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= >=1.2.x = >=1.2.0 (chybéjici éasti verze jsou doplnény nulami),
m >=1.x.x = >=1.0.0 (chybéjici ¢asti verze jsou doplnény nulami),
m >=x.x.x = >=0.0.0 (chybéjici ¢dsti verze jsou doplnény nulami),

m <1.2.x = <1.2.0 (chybéjici ¢asti verze jsou doplnény nulami),

s vz

m <l.x.x = <1.0.0 (chybéjici ¢dsti verze jsou doplnény nulami),
m <=1.2.x = <1.3.0 (nejpravéjsi ¢iselnd hodnota je zvétSena o jednicku a je pouZit operétor <),
m <=1.x.x = <2.0.0 (nejpravéjsi ¢iselnd hodnota je zvétSena o jedniku a je pouzit operdtor <).

Vyrazy typu >x, <x a <=x nejsou nistrojem Woke podporovény (je vyvoldna chyba). Ostatn{
vyrazy nastroj Woke interpretuje analogicky k uvedenym ekvivalencim.

Rozsah verzi mize byt také reprezentovan vyrazem s pomlckou a dvéma sémantickymi ver-
zemi ve formé verzel - verze2. Tento vyraz je ekvivalentni vyrazu >=verzel <=verze2. Tato
ekvivalence plati i v pripadech, kdy je alespon jedna z verzi verzi ¢aste¢nou. Naptiklad tedy plati:

m 1.2.3-4.56=>=1.2.3<=4.5.6,
m 1.x.x-4.5.6=>1.xx<=4.5.6 =>=1.0.0 <=4.5.6,
m 1.2.3-45.x=>=1.23<=4.5.x=>=1.2.3<4.6.0.

Néastroj Woke vzdy ve své interni reprezentaci uklada vyrazy, které neobsahuji ¢astecné verze.
Kompilator solc diky nespravné implementaci navic prijima vyrazy, kde verzel ¢i verze2 vyrazu
verzel - verze2 muze obsahovat libovolny operator. Kompilator solc tedy naptiklad zpra-
covava i vyraz <=1.2.3 - >=4.5.6. Tento vyraz je vSak vyhodnocen jako rozsah >=1.2.3 <=4.5.6,
jelikoz implementace kompilatoru solc dodatecné operatory ignoruje. Toto 1ze tvrdit na zakladé
zdrojového kédu kompilatoru sole. Relevantni ¢dst kodu je uvedena ve vypisu [4.6. Kod ¢lenské
funkce parseMatchComponent byl zkricen, coz je naznaceno na radce 39. Na fadce 6 se nacita
vyraz verzel pomoci ¢lenské funkce parseMatchComponent. 7 Fadkid 24 az 38 v télu funkce je
patrné, ze funkce také zpracovava operatory pred samotnym c¢iselnym vyrazem. Na radku 7 je
podminka testujici, jestli se jedna o rozsah s pomlckou. Na radku 11 je nacitan vyraz verze2. Na
tadcich 9 a 12 je pak vidét, ze nezavisle na diive nactenych operatorech vyrazii verzel a verze2
jsou pouzity operatory >= a <=. Nastroj Woke toto chybné zpracovani vyrazu s pomlckou neim-
plementuje — v pripadé vyrazu s pomlckou musi byt obé verze uvedeny bez operatori. Z pohledu
implementace nastroje Woke je také velmi dulezitd poznamka na radce 40, diky které je mozné
predpokladat, ze soucasti verzovacich vyrazl piikazu pragma solidity nejsou pre-release a build
tagy.

B Vypis kédu 4.6 Uryvek zdrojového kédu kompildtoru solc zpracovavajici verzovaci vyraz [111]
(zkréceno)

void SemVerMatchExpressionParser: :parseMatchExpression()
{
// component - component (range)
// or component component* (conjunction)
SemVerMatchExpression: :Conjunction range;
range . components.push_back(parseMatchComponent ()) ;
if (currentToken() == Token: :Sub)
{
range.components [0] .prefix = Token::GreaterThanOrEqual;
nextToken() ;

51



11
12
13
14
15

16
17
18
19
20

21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40

41
42
43

Nastroj Woke

range.components.push_back(parseMatchComponent ()) ;
range.components[1] .prefix = Token: :LessThanOrEqual;
}
else
while (currentToken() != Token::0r && currentToken() !=
< Token::Illegal)
range. components.push_back(parseMatchComponent ()) ;
m_expression.m_disjunction.push_back(range) ;

SemVerMatchExpression: :MatchComponent
— SemVerMatchExpressionParser: :parseMatchComponent ()
{
SemVerMatchExpression: :MatchComponent component;
Token token = currentToken();
switch (token)
{
case Token: :BitXor:
case Token: :BitNot:
case Token::LessThan:
case Token::LessThanOrEqual:
case Token::GreaterThan:
case Token::GreaterThanOrEqual:
case Token::Assign:
component.prefix = token;
nextToken() ;
break;
default:
component.prefix = Token::Assign;

X
// zkraceno
// TODO we do not support pre and build version qualifiers for now in
— match expressions
// (but we do support them in the actual versions)
return component;

Rozsah sémantickych verzi muze byt také specifikovan operatorem ~. Tento operator popisuje
rozsah, ktery odpovida pouziti libovolné patch ¢asti verze pokud je minor ¢ast specifikovana.

V opacném piipadé jsou umoznény libovolné hodnoty minor a patch casti. Plati tedy:
m ~1.2.3 =>=1.2.3<1.3.0,
= ~1.2.x =>=1.2.0<1.3.0,

m ~1l.xx=>=1.0.0<2.0.0.

Poslednim operatorem je operator ~. Tento operator vychézi z praxe, kdy k zasadnim zménam
(,, breaking zménam) softwaru obvykle dochdzi pfi zméné prvni nenulové polozky z trojice
major, minor, patch (v tomto poradi). Operitor ~ neumoziiuje pouziti novéjsi verze s , bre-
aking“ zménami:

m "1.2.3 =>=1.2.3 <2.0.0,
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= ~0.2.3 = >=0.2.3 <0.3.0,

m "0.0.3 = >=0.0.3 <0.0.4.

V pripadé pouziti ¢dstecné verze je sémantika tohoto operatoru komplikovangjsi. Chybéjici
Casti verze jsou nahrazeny nulami. Dale se postupuje podle uvedenych pravidel. Pokud je vSak
prvni nenulova ¢ast chybéjici ¢ast, je pro tuto chybéjici ¢adst umoznéna libovolna hodnota. Plati
pak nésledujici ekvivalence:

m "1.2.x =>=1.2.0 <2.0.0 (jednoduchy piipad, kdy je pouze chybéjici ¢ast nahrazena nulou),

m ~0.0.x = >=0.0.0 <0.1.0 (prvni nenulova polozka je patch, kterd je vSak vynechéna, a proto
je pro ni umoznéna libovolnd hodnota),

m "0.x.x = >=0.0.0 <1.0.0 (prvni nenulové polozka je minor, kterd je vSak vynechéna, a proto
je pro ni umoznéna libovolnd hodnota).

Jednim z dusledkt implementace kompildtoru solc je, Ze je umoznéno pouziti (nebo nao-
pak nepouzit{) bilych znak uprostied verzovacich vyrazi. Napiiklad vyraz 0.8.7 muze byt ve
kterémkoliv misté rozdélen mezerou, tabuldtorem nebo zalomenim rfadku. Vyraz >=0.7.6<=0.9.1
je také validni. Prestoze se jednad o velmi netradi¢ni formatovani verzovacich vyrazu, néstroj
Woke parsovani téchto vyrazu podporuje.

Néstroj Woke nejprve vyraz rozdéluje podle dvojice znakt || na jednotlivé podvyrazy.
Podvyraz obsahujici pomlcku je vyhodnocen jako rozsah s pomlckou. V opa¢ném pripadé jsou
v podvyrazu ocekavany verze s operatory. Tyto verze s operatory jsou vyhodnoceny podle po-
psanych pravidel a nasledné je proveden jejich mnozinovy prunik. Mnozinové sjednoceni rozsahi
oddélenych znaky || neni provadéno. Misto toho je vysledkem parsovani seznam rozsahu, které
jsou oddéleny znaky ||. Toto znamend, Ze se v seznamu mohou vyskytovat prekryvajici nebo
dokonce vzajemné vnorené rozsahy. Implementace nastroje Woke vsak kompletni normalizaci
zparsovaného vyrazu nevyzaduje.

Jednotlivé ¢asti verzovaciho vyrazu jsou parsované pomoci reguldrnich vyrazi. Pouzitim re-
guldrnich vyrazi v nastroji Woke vsak mohou vznikat chyby v podobé nepresnych chybovych
hlasek. Piikaz pragma solidity uvnitT téla kontraktu neni podporovan a vede k chybé pfi kom-
pilaci. Nastroj Woke vSak diky reguldrnim vyrazim tento prikaz rozeznava, coz muze naptiklad
v nékterych pripadech vést k zavadéjici chybové hlasce, ze dany projekt neni mozné pomoci spe-
cifikovanych verzi zkompilovat. Pouzité regularni vyrazy jsou velmi slozité, proto jsou budovany

vvvvv

To je zndzornéno ve vypisu 4.7.

B Vypis kédu 4.7 Pouzit{ regularnich vyrazii pro parsovani Solidity verzovacich vyrazii v ndstroji Woke

NUMBER = r"x|X[\*|0| [1-9] [0-9] "
PARTIAL = (r"(?P<major>{number})\s*(?:\.\s*(?P<minor>{numberl}))?\s*"

r" (7:\.\s*(?P<patch>{number}))?") .format (number=NUMBER)
PARTIAL_RE = re.compile(r" \s*{partial}\s*$".format (partial=PARTIAL))
PART = r"(7P<operator>\"|~|[<|<=|>|>=|=)?\s*{partiall}".format (partial=PARTIAL)
RANGE_RE = re.compile(r"\s*{part}\s*".format (part=PART))
RANGES_RE = re.compile(r"~ (\s*{part}\s*)+$".format (part=PART))

4.2.5.2 Parsovani importnich prikazi

Zpracovani importnich piikazi je mnohem jednodussi. Cilem je totiz ziskdni nazvi soubori,
na které nejsou kladeny zadné pozadavky — muze se jednat o libovolny textovy fetézec jazyka
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Solidity. Nastroj Woke implementuje pro kazdy typ importniho prikazu jeden regularni vyraz. Re-
gularni vyrazy jsou postupné aplikované, dokud neni nalezena shoda. Soucasti reguldrnich vyrazi
jiz neni klicové slovo import, které bylo zpracovano difve v kédu. Ze zparsovaného regularniho
vyrazu je ziskdn pouze nézev souboru, ze kterého je import proveden. Zbyvajici informace mo-
4.8 ukazuje vSechny Ctyfi typy reguldrnich vyrazi. Tyto vyrazy jsou opét vytvareny skladdnim
jednodussich podvyrazi. Implementace také pocita s tim, ze v Solidity textovém TFetézci mohou
byt pritomné escape sekvence \' a \".

B Vypis kédu 4.8 Pouziti reguldrnich vyrazt pro parsovani Solidity import vyraz v néstroji Woke

FILENAME = r"""(7P<filename>'.x[~\\]'[".*["\\]")"""
SYMBOL = r"[_a-zA-Z][_a-zA-Z0-9]*"
ALTAS = r"\s*{symbol}(7:\s+as\s+{symbol})?\s*".format (symbol=SYMBOL)
IMPORT _FILENAME RE = re.compile(r"\s*{filenamel}\s*".format(filename=FILENAME))
IMPORT_AS_FROM_RE = re.compile(
r"\s*x\*\s*as\s+{symbol}\s+from\s*{filename}\s*".format (
filename=FILENAME, symbol=SYMBOL
)
)
IMPORT_AS_RE = re.compile(
r"\s*{filename}\s*as\s+{symbol}\s*".format (filename=FILENAME,
— symbol=SYMBOL)
)
IMPORT_ALIAS_LIST = re.compile(
r"\sx{{{alias}(?:,{alias}) *}}\s*xfrom\s*{filenamel}\s*".format (
alias=ALIAS, filename=FILENAME
)

4.2.6 Kompilace projekti

vvvvvv

modulem celého nastroje Woke. Jeho cilem je za pomoci nékterych uzivatelem predanych konfi-
guracnich moznosti co nejefektivnéji zkompilovat libovolné velky projekt. Modul pro kompilaci je
rozdélen do submodulu komunikujictho pf{mo s kompildtorem sole (tento submodul je v projektu
nazyvan solc frontend) a samotné logiky zajistujici rozdéleni projektu do vice volani kompildtoru.

4.2.6.1 Frontend kompilatoru solc

Tento submodul zajistuje vytvoieni procesu se spravnou verzi kompildtoru solc a zprostfedkovava
komunikaci prostrednictvim dat ve formatu standardniho JSON vstupu a vystupu. Data v téchto
formétech jsou komunikovédna standardnim vstupem (stdin) a standardnim vystupem (stdout)
procesu. Soucasti tohoto submodulu jsou proto pydantic datové modely popisujici oba forméaty.
Datovy model vystupu kompiladtoru neni zamérné zcela kompletni, jelikoz soucasti vystupu mo-
hou byt i data ve formatu AST. Format AST dokumentaci Solidity neni viibec zdokumentovany.
Je proto vhodné AST data pri ¢teni standardniho vystupu kompildtoru neparsovat a oznacit je
pro ucely pydantic datového modelu jako slovnik jazyka Python. AST data navic mohou byt
velmi rozsahld, a tudiz jejich parsovani mize byt ¢asové narocné. Ne vzdy jsou zparsovand AST
data po kompilaci potieba.

Prestoze je vétsina dat kompilatoru komunikovana prostfednictvim standardniho JSON vstupu,
existuje nékolik argumenttu, které je nutné kompilatoru preddvat na piikazové radce. Patii
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mezi né argumenty --base-path, --allow-paths a --include-path [71]. Hodnota argumentu
--allow-paths je nastavena na ¢arkou oddélené cesty nastavené pomoci moznosti allow_paths
v konfigura¢nim souboru v sekci [compiler.solc]. Jedna se o jakousi pojistku pro pripad, ze by
v nastroji Woke byla chyba a volani kompilatoru by koncilo netispéchem diky tomu, ze by nebyla
explicitné specifikovand néktera systémova cesta pro pristup k importovanému souboru. Argu-
menty —--base-path a --include-path jsou nastaveny pouze v piipadé, ze je cilova verze kom-
pilatoru alespon 0.8.8. V nizsich verzich totiz argument --include-path neni podporovan. Pro
verze kompildtoru 0.8.8 a vyssi je hodnota argumentu --base-path vzdy nastavena na kofenovy
adresar projektu, odkud se také spousti proces kompilatoru solc. V budoucich verzich kompilatoru
mé byt aktualni adresdf vychozi hodnotou argumentu --base-path [77]. Nastroj Woke se tedy
snazi byt konzistentni s budoucimi verzemi kompildtoru. Hodnoty argumentti --include-path
pak piimo odpovidaji systémovym cestam predanym prostrednictvim include_paths moznosti
konfigura¢niho souboru v sekci [compiler.solc]. Diky argumentim --include-path je pak
mozné ve standardnim JSON vstupu uvadét relativni cesty k souborim vzhledem k adresaram
specifikovanym témito argumenty. Toto je chovani, které ma byt v budoucich verzich kompilatoru
vyzadovéno [77]. Naopak v piipadé pouziti kompildtoru ve verzi nizs$i nez 0.8.8 neni argument
—--include-path k dispozici a cesty ve standardnim JSON vstupu musi byt absolutni. V tomto
pripadé pak argument --base-path také neni potfeba a jeho nastaveni muze dokonce v nékterych
pripadech zptsobovat chyby.

Konfiguraéni monost include_paths takto zajistuje konzistentni chovan{ pii specifikovani
knihoven pouzivanych v importnich prikazech soubora v projektu. Uzivatel nastroje Woke v kon-
figuracni moznosti jednoduse uvede, v jakym systémovych cestach jsou pritomné soubory, které
nejsou importovany pomoci relativnich cest (typicky se jednd o knihovny), a implementace
nastroje zajisti, aby byly kompilatoru predany spravné parametry nezavisle na verzi kompildtoru.

Proces kompildtoru solc je spoustén pomoci standardni knihovny asyncio [112]. Diky tomu je
mozné snadno spustit vice instanci kompilatoru najednou a vyuzit tak potencidlu vicejadrového
systému. I z tohoto duvodu je v této ¢asti kodu predpokladano, ze potiebnd verze kompilatoru
solc je na systému jiz nainstalovana. Pokud by se pozadovana verze kompildtoru instalovala az
nyni, mohlo by paralelné probihat nékolik instalaci stejné verze kompilatoru, coz neni zddouci.

4.2.6.2 Analyza projektu pred kompilaci

Zakladni myslenkou efektivni kompilace projektu pro tcely LSP serveru i pro pouziti nastroje
Woke jako samostatné aplikace je rozdéleni Solidity soubord projektu na nejmensi, ne nutné
disjunktni, podmnoziny, které je mozné nezavisle na sobé zkompilovat. Tyto podmnoziny jsou
v k6du nazyvané kompilaénimi jednotkami (compilation units). Kompila¢nimi jednotkami nejsou
podmnoziny soubort, které by byly podmnozinou jiné kompila¢ni jednotky. Diky kompila¢nim
jednotkdam je mozné v pripadé upravy kodu prekompilovat jen nezbytné nutné soubory, coz
muze vést ke znacné tspore casu. Navic rozdélenim na kompilacni jednotky vznika vice tiloh pro
kompilaci, které mohou byt efektivné paralelné zpracovany na vicejadrovém systému. V piipravné
fazi kompilace je cilem identifikace kompilacnich jednotek.

Vstupem pro kompilaci je seznam cest k Solidity soubortim, které maji byt zkompilovany.
Tento seznam nemusi byt Uplny, pro kompilaci mohou byt potieba dalsi neuvedené soubory.
Prvnim krokem je identifikace vSech potrebnych soubori a vytvoreni orientovaného grafu, kde
uzly reprezentuji jednotlivé Solidity soubory a hrana od uzlu a.sol k uzlu b.sol znamena, ze
je soubor a.sol importovan souborem b.sol. Narozdil od jinych programovacich jazykt mohou
byt importy cyklické, a presto mtze kompilace probéhnout v poradku. V generovaném grafu tedy
mohou byt cykly.

Pfed analyzou souborii pfedanych jako argument modulu pro kompilaci je potieba vyhodnotit
source unit name téchto souborti. Vyhodnocovani fetézcii source unit name probihé presné podle
popisu v kapitole V logice vyhodnocovani source unit name seznam soubord predany
kompila¢nimu modulu odpovida argumentum prikazové radky. Jejich source unit name se proto
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vyhodnocuje jako relativni cesta od kofenového adresare projektu. Soubory a jejich source unit
name jsou pridany do fronty pro dalsi zpracovani.

Fronta zpracovava vSechny soubory, které byly kompila¢cnimu modulu pfedany primo, a také
rekurentné vSechny importované soubory. Modul pro parsovani Solidity soubort umoznuje ziskat
seznam textovych fetézcl reprezentujicich ndzvy soubori v importech spoleéné s BLAKE2b ha-
shem obsahu souboru a seznamem vhodnych verzi kompilatoru pro kompilaci daného souboru.
Hash je spolecné se seznamem verzi ulozen do uzlu stromu pro pozdéjsi pouziti. Retézce z im-
portt musi byt prevedeny na konkrétni systémové cesty, a tedy konkrétni Solidity soubory. Je
navic nutné, aby tento prevod probihal presné podle dokumentace kompilatoru solc, aby uzivatel
nastroje Woke mohl predpokladat stejné chovani jako pri pfimém pouziti kompilatoru.

Prevod importniho fetézce na cesty k Solidity soubortim je rozdélen do dvou c¢asti. Nejprve
je pro importni fetézec vyhodnocen source unit name s pripadnym vyuzitim source unit name
importujictho souboru. Soucasti vyhodnoceni source unit name je také pripadné aplikace remap-
pingu. Poté je z fetézce source unit name importovaného souboru vyhodnocena cesta k Solidity
souboru. Toto vyhodnoceni odpovida postupu popsanému v kapitole 2.2.1.6L Retézci source unit
name importovaného souboru jsou postupné predrazeny cesty k adresarum specifikovanym v kon-
figura¢ni moznosti include_paths. Také je pfedrazena cesta ke kofenovému adresafi projektu.
Jestlize po predrazeni zddna nebo vice cest odkazuje na existujici soubor, jedna se o chybu kom-
pilace. V opa¢ném piipadé je nalezena systémové cesta k Solidity souboru. Importovany soubor
je pridan do fronty ke zpracovani, pokud jiz dfive nebyl zpracovan. Do grafu je také pridana
hrana mezi importujici soubor a importovany soubor. JelikoZ je konkrétni Solidity soubor zpra-
covan frontou nejvyse jednou, nemuze pro jeden soubor existovat vice Tetézci source unit name
— je vzdy pouzit ten prvni. Naopak pro vice riznych souborit by mohl existovat stejny retézec
source unit name. V takovém pripadé se jedna o chybu kompilace.

Po zpracovani celé fronty jsou nalezeny vsechny soubory, které jsou ke kompilaci potreba.
Ze soubort je vytvoren orientovany graf na zakladé importnich prikazi. V grafu je navic ulozen
BLAKE2b hash obsahu souboru, source unit name souboru a seznam verzi kompildtoru solc,
pomoci kterych je mozné soubor zkompilovat.

Poslednim krokem analyzy projektu je detekce kompila¢nich jednotek na zdkladé vytvoreného
grafu. Analyza kompila¢nich jednotek zaéind vyhleddnim uzli nazyvanych sto (sink). Jedn4 se
o soubory, které nejsou zddnym jinym souborem importované. Kazdy z téchto uzlt reprezentuje
jednu kompilacéni jednotku. Celd kompilaé¢ni jednotka je nalezena postupnym prichodem grafu
od stoku v opa¢ném sméru hran (po vstupnich hrandch). Dédle jsou v grafu detekovany cykly,
pro néz plati, Zze souCet po¢tu vystupnich hran uzla cyklu je roven poctu uzlu v cyklu. Lze si
tento cyklus neformalné predstavit jako kruznici, do kterého mohou vést dalsi hrany, ale zadné
hrany nemohou vést mimo tuto kruznici. Tento typ cyklu je také zdkladem pro kompilaéni
jednotku. Celd kompila¢ni jednotka je opét ziskana prichodem grafu od uzlid cyklu ve sméru
vstupnich hran. Béhem detekce kompila¢ni jednotky jsou také vyhodnoceny verze kompildtoru
sole, pomoci kterych je mozné kompila¢ni jednotku zkompilovat. Jedna se o mnozinovy prunik
podporovanych verzi jednotlivych souborti. Na obrazku[4.1 je znézornén piiklad analyzy jedné
kompila¢ni jednotky nastrojem Woke. Text uvnitt uzlt je source unit name soubort.

4.2.6.3 Kompilace kompilac¢ni jednotky a artefakty sestaveni

Po analyze kompila¢nich jednotek je pro kazdou jednotku urcena verze kompilatoru, pomoci
které bude jednotka kompilovana. Jestlize uzivatel zadal pozadovanou verzi kompildtoru v kon-
figura¢nim souboru, jsou vsechny jednotky kompilovany pomoci této verze. V opaéném piipadé
se pro kazdou kompila¢ni jednotku pouzije posledni verze ze seznamu verzi, pomoci kterych
je mozné kompila¢ni jednotku zkompilovat. Pozadovana verze kompilatoru je pfipadné nainsta-
lovana pomoci SVM modulu.

7Jedn4 se o uzly, jejichz pocet vystupnich hran je roven nule.
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B Obrazek 4.1 Piiklad analyzy kompila¢ni jednotky nastrojem Woke

Pro kazdou kompila¢ni jednotku je vytvorena asynchronni tuloha. Jejim tkolem je pouziti
predchozich artefakti sestaveni nebo zavolani solc frontendu a ulozeni nové vytvorenych arte-
fakti sestaveni (pokud jsou pozadovény). Mezi artefakty sestaveni pati{ veskery vystup kom-
pilatoru sole, aby bylo mozné tento vystup znovu zreprodukovat, aniz by byl kompilator volan.
Dale jsou mezi artefakty sestaveni ukladany informace, na zakladé kterych je mozné urcit, zda je
mozné pii kompilaci pouzit predchozi artefakty sestaveni, nebo ne. Pro kazdou kompilaéni jed-
notku je vypocitan BLAKE2Db hash ze zietézenych hashu jednotlivych souborii sefazenych podle
jejich source unit name. Hash kompilaéni jednotky je prvni kontrolou, zda je mozné predchozi
artefakty sestaveni pouzit. Tento hash zarucuje, Ze se obsah souborti od posledniho sestaveni
nezménil. Déle je testovano, zda se od posledni kompilace nezménilo nastaveni kompilatoru
véetné argumentu piikazové fadky. V ramci tohoto testovani jsou porovnavany retézce source
unit name, coz ve vysledky zahrnuje kontrolu zmény nazvu souboru. Artefakty sestaveni jednot-
livych kompila¢nich jednotek jsou zapisovany paralelné. Po tispésné kompilaci vSech kompila¢nich
jednotek je vytvoren jeden soubor popisujici artefakty jednotlivych kompilacnich jednotek.

4.2.7 Parsovani AST dat

Implementace modulu pro parsovani dat v AST formatu nebyla soucdsti této prace — modul
byl jiz implementovan. Implementace vyuziva datového modelu knihovny pydantic. Model byl
vytvoren na zakladé popisu AST forméatu npm balickem solidity-ast @ Pro AST format jazyka
Solidity totiz neexistuje oficidlni dokumentace. I z tohoto divodu nemusi byt datovy model
AST zcela spravny a chyby jsou opravovany postupné béhem testovani na ruznych projektech.
Vyznam jednotlivych datovych polozek AST formatu je alespon ¢asteéné vysvétlen v komentarich
zdrojového kédu projektu sole-typed-ast [mﬂ

4.2.8 Interakce s prikazovou radkou

Pro praci s prikazovou rfadkou bylo vybirdno z nékolika knihoven:

m argparse |115],
= docopt [116],

= click @

Knihovna argparse je standardnim modulem jazyka Python. Umoznuje specifikaci jednot-
livych argumentu prikazové radky veetné otekavaného datového typu, poc¢tu argumenti stejného

57
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typu ¢i textové napovédy. Na zakladé nakonfigurovanych argumenti knihovna umoznuje vypsat
napovédu popisujici vSechny argumenty vcetné jejich povinnosti, po¢tu a kratkého popisu.

Knihovna docopt voli opa¢ny zptisob. Programéator specifikuje textovou napovédu podle sta-
noveného forméatu ve formé dokumentac¢niho textového fetézce jazyka Python. Knihovna tento
dokumentacni Tetézec parsuje a na zakladé toho pritazuje hodnoty predané na prikazové radce
konkrétnim argumenttim. Posledni commit knihovny docopt v dobé psani této prace vsak pochazi
z roku 2018 a na zakladé historie repozitaie lze obecné usuzovat, ze knihovna jiz neni aktivné
vyvijena.

Knihovna click byla v nastroji Woke na zakladé analyzy vsech tii knihoven pouzita. V dobé
psani této prace je stale aktivné vyvijena. Podobné jako knihovna argparse umoznuje detailni
specifikaci jednotlivych parametri. Konfigurace parametri je vsak o néco detailnéjsi. Hlavni
vyhodou knihovny click je vSak rozdéleni piikazt na jednotlivé podpiikazy ve formé skupin. Pro
kazdou skupinu prikazi i kazdy samotny prikaz knihovna ocekava funkci, kterd dany prikaz nebo
skupinu prikaza zpracovava. Zparsované argumenty jsou predané programatorem implemento-
vané funkci. Knihovna také umoznuje velmi efektivni testovani prikazt prikazové radky.

Vypis 4.9 ukazuje pouziti knihovny pro definici pfikazu woke compile. Piikaz ocekéva libo-
volny pocet cest k souborim, pro které knihovna click dovoluje automaticky zkontrolovat, zda
existuji. Déle jsou specifikovany prepinace s hodnotou True/False, pro které je mozné nasta-
vit vychozi hodnotu. Knihovna také umoznuje predani kontextu od nadfrazené skupiny prikazu.
V tomto pripadé je kontext pfedan od funkce zpracovavajici skupinu prikaz woke. Diky tomu
je mozné spoleéné Casti kodu provést v nadiazené funkei.

B Vypis kédu 4.9 Pouziti knihovny click v ptikazu woke compile

@click.command (name="compile")
Qclick.argument("files", nargs=-1, type=click.Path(exists=True))
@click.option(

"--parse",

is_flag=True,

default=False,

help="Also try to parse the generated AST."
)
@click.option(

"--no-artifacts",

is_flag=True,

default=False,

help="Do not write build artifacts."

)
@click.option(

"-—force",

is_flag=True,

default=False,

help="Force recompile the project without previous build artifacts.",
)

Q@click.pass_context
def run_compile(
ctx: Context, files: Tuple[str], parse: bool, no_artifacts: bool, force:
— bool
) —> None:
"""Compile the project."""
config = WokeConfig(woke_root_path=ctx.obj["woke_root_path"])
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4.3 Testovani implementace

Implementace ndstroje Woke byla testovdna pomoci pytest frameworku [94]. Tento framework
byl zvolen mimo jiné proto, Ze je vyuzivan v ndstroji Brownie [118], takZe s nim mé Ethereum ko-
munita zkusenosti. Testy byly rozdéleny do jednotlivych souboru podle testovanych funkcionalit.
V kazdém souboru bylo vytvoreno nékolik testovacich pripadu.

Testy byly implementovdny na zakladé pozadavki uvedenych v pfedchozich kapitolach (prace
s konfiguraénimi soubory, sprévce verzi solc), podle dokumentace jazyka Solidity [6] (parsovéni
importnich piikazi a vyhodnocovani cest soubort z téchto piikazi) a na zdkladé analyzy a testl
autora této prace (parsovani verzovacich piikazu).

V piipadé testtt kompila¢niho modulu byly zvoleny ¢tyti komplexni Solidity projekty, jejichz
kéd je volné dostupny na GitHubu. Projekty byly voleny tak, aby pokryly co nejvice ruznych
scénaru pri kompilaci, aby obsahovaly znatné mnozstvi Solidity soubori s riznymi funkciona-
litami a aby se jednalo o popularni projekty, u nichz je mozné ocekavat, ze budou v budoucnu
déle udrzovéany. Byly zvoleny tyto projekty:

= Uniswap v3 [119],
= The Graph [120],
m Trader Joe [121],
m Axelar [122].

V ramci kazdého ze ¢tyr testl projektd se pomoci nastroje git klonuje repozitai s kdédem
z hlavni vyvojové vétve. Déle se generuje konfiguracni soubor nastavujici adresar pro dodatecné
knihovny pomoci konfiguraéni moznosti include_paths = ["./node_modules"]. Obvykle se
jedna o jedinou nutnou konfigura¢ni moznost pro kompilaci Solidity projektu. Dale se v naklo-
novaném repozitafi instaluji pripadné npm balicky pomoci prikazu npm install. Néasledné je
testovand samotna kompilace, kdy jsou nejprve vyhledany vsechny Solidity soubory projektu.
Poté se nékolikrat provadi kompilace. Pfi prvnim spusténi je nutné cely projekt zkompilovat.
Druhy prikaz vyuziva artefakty sestaveni — je testovano jejich spravné Cteni a pouziti. Posledni
kompilace predevsim testuje volani prikazu woke compile. Prvni dvé volani totiz piimo vyuzivaji
funkce modulu pro kompilaci.

4.3.1 Vyhodnoceni pokryti implementace testy

Déle bylo zkouméano pokryti kédu implementace nastroje Woke pomoci testi. K tomu byl vyuzit
nédstroj pytest-cov [123], ktery po provedeni testi dokaze pro kazdy soubor jazyka Python vyhod-
notit, jaké prikazy nebyly v zadném z test vykonany. Nejzajimavéjsim tidajem je procentudlni
pokryti kazdého souboru testy.

Vypis [4.10 popisuje vystup ndstroje pytest-cov pri spusténi vSech testi na Windows OS
s funkénim sitovym piipojenim. Pro vétsinu souborii je toto pokryti velmi dobré. V piipadé
nepokrytych prikazi se vétsinou jednalo o ¢asti kdédu, které nebylo mozné rozumnym zpusobem
pokryt. Jednalo se o prikazy, jejichz vystup nelze zcela jisté predikovat, nebo piikazy, které
byly uréeny pro jinou platformu (Linux OS a macOS). Také se jednalo o prikazy oSetiujic
chybu, kterou je obt{Zzné vyvolat (naptiklad Spatné pfipojeni k internetu). Vyhodnoceni pokryti
kédu testy bylo zamérné provedeno na Windows OS, jelikoz pro tuto platformu je v projektu
nejvice kédu zavisejicitho na platformé. Modul pro praci s prikazovou fadkou bylo mozné snadno
testovat diky pouzité knihovné click, ktera nabizi podporu pro testovani implementace vyuzivajici
pravé této knihovny. Takto mohly byt otestovany piikazy woke compile a woke svm. Naopak
by bylo velmi obtizné otestovat ptikaz woke-solc, ktery knihovnu click nevyuziva. To vysvétluje
nizké pokryti souboru woke\x_cli\__main__.py. Z vyhodnoceni pokryti byly vyTazeny soubory
modulu woke.e_ast_parsing, které nejsou soucasti této prace.
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M Vypis kédu 4.10 Pokryti kédu néstroje Woke testy

—————————— coverage: platform win32, python 3.10.4-final-0 -----------

Name Stmts Miss Cover
woke\__init__.py 0 0  100%
woke\a_config\__init__.py 2 0 100%
woke\a_config\data_model.py 56 0 100%
woke\a_config\woke_config.py 106 11 90%
woke\b_svm\__init__.py 1 0  100%
woke\b_svm\abc.py 19 0 100%
woke\b_svm\exceptions.py 2 0 100%
woke\b_svm\svm.py 173 15 91%
woke\c_regex_parsing\__init__.py 1 0  100%
woke\c_regex_parsing\solidity_import.py 21 0 100%
woke\c_regex_parsing\solidity_parser.py 61 0 100%
woke\c_regex_parsing\solidity_version.py 440 24 95%
woke\core\__init__.py 0 0 100%
woke\core\enums. py 11 0 100%
woke\d_compile\__init__.py 3 0  100%
woke\d_compile\build_data_model.py 19 0 100%
woke\d_compile\compiler.py 266 52 80%
woke\d_compile\exceptions.py 4 0 100%
woke\d_compile\solc_frontend\__init__.py 3 0  100%
woke\d_compile\solc_frontend\exceptions.py 2 0 100%
woke\d_compile\solc_frontend\input_data_model.py 166 0 100%
woke\d_compile\solc_frontend\output_data_model.py 148 0  100%
woke\d_compile\solc_frontend\solc_runner.py 43 3 93%
woke\d_compile\source_path_resolver.py 22 5 7%
woke\d_compile\source_unit_name_resolver.py 61 1 98
woke\l_lsp\__init__.py 0 0  100%
woke\utils\__init__.py 1 0  100%
woke\utils\cwd_changer.py 11 0 100%
woke\x_cli\__init__.py 0 0 100%
woke\x_cli\__main__.py 55 21 627
woke\x_cli\compile.py 42 6 86%
woke\x_cli\console.py 2 0 100%
woke\x_cli\svm.py 81 1 99%
TOTAL 1822 139 92%

4.3.2 Vyhodnoceni rychlosti kompilace

Velmi zajimavym ukazatelem byla rychlost kompilace rozsdhlejsich Solidity projekta oproti jiz
existujicim nastrojum. Mezi porovnavané nastroje byly zafazeny:

= Brownie framework [118] ve verzi 1.18.1,
m Hardhat framework [124] ve verzi 2.5.0,
m Truffle framework [125] ve verzi 5.5.10,

m néstroj Foundry [126] ve verzi 0.2.0.
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B Tabulka 4.1 Informace o Solidity projektech zvolenych pro testovani kompilace

Uniswap v3 | The Graph | Trader Joe | Axelar
Pocet kompilac¢nich jednotek 28 24 40 5
Pocet Solidity soubort 62 69 72 24
Pocet kompilovanych Solidity soubori 201 225 277 43
Pocet kontrakta v projektu 62 95 134 24
Pocet kompilovanych kontrakt 201 227 329 43

Néstroj Slither do porovnani nebyl zarazen, jelikoz neposkytuje samostatnou funkcionalitu
kompilace projektu. Méreni jiz z principu nemohlo byt provedeno zcela objektivnim zptusobem.
Néstroj Woke pri kompilaci vyuziva paralelizace, zatimco ostatni nastroje pomoci argumentii
ptikazové radky moznosti paralelizace nenabizi. Kazdy nastroj mtze mit také vystupem kompi-
lace jinou mnozinu dat ulozenou v jinak strukturovanych souborech. Nastroj Hardhat navic jako
soucast kompilace generuje datovy model v jazyce TypeScript odpovidajici jednotlivym Solidity
kontrakttim. Tuto dodatecnou funkcionalitu bylo vSak mozné pro icely méreni ¢asu prepinacem
na prikazové radce vypnout.

Pro porovnani ¢asti kompilace bylo vyuzito stejnych projektt jako pii testovani kompila¢niho
modulu:

= Uniswap v3 [119],
m The Graph [120],
m Trader Joe [121],
m Axelar [122].

V pripadé projektu Azelar bylo potifeba prejmenovat adresif src na contracts, jelikoz
nastroje na zakladé konvenci ocekavaji zdrojové soubory jazyka Solidity v adresari s timto
nazvem.

Tabulka popisuje podrobnéjsi informace o jednotlivych projektech z pohledu kompilace
nastrojem Woke. Z tabulky je na prvni pohled patrné, ze projekt Azelar neni oproti ostatnim
projektum prilis rozsahly. Do testovani byl zafazen predevsim proto, ze pro kompilaci vyzaduje
kompilator ve verzi 0.8.9, coZz umoznuje otestovani jiného postupu pii kompilaci nastrojem
Woke. Také je mozné na tomto projektu vyhodnotit rychlost kompilace méné rozsahlych projekta.
Pocet kompila¢nich jednotek piimo odpovida poctu volani kompilatoru solc. Pocet kompilovanych
Solidity soubort je vyrazné vyssi oproti poc¢tu Solidity soubori v projektu. Je to dano tim, ze
jeden soubor muze byt kompilovan vicekrat v ramci vice kompila¢nich jednotek. Obdobny vztah
plati v pripadé poc¢tu kompilovanych kontrakta a celkového poctu kontrakti v projektu. Z dat
vyplyva, ze kazdy soubor projektu je v priaméru zarazen do t¥i az ctyr kompilacnich jednotek.
Kazdému kompilovanému Solidity souboru a kazdému kompilovanému kontraktu navic odpovida
jeden soubor v artefaktech sestaveni. Z tabulky lze tedy usuzovat, Ze je v artefaktech sestaveni
uklddano ,, zbytecné”“ trojnasobné mnozstvi potifebnych dat. V praxi je ale deduplikace téchto dat
komplikovana, nebot soubory obsahuji identifikitory, které zavisi na konkrétnim béhu kompilace.
Jelikoz jsou kompila¢ni jednotky kompilovany nezavisle na sobé, identifikatory pro stejny soubor
mohou byt (a velmi Casto skuteéné jsou) zcela rozdilné ve vystupech kompilaci jednotlivych
kompila¢nich jednotek. Sjednoceni identifikdtori po kompilaci je pak obtizné. Po sjednoceni
identifikatoru by se vSak zjednodusila prace LSP serveru a také by se urychlila kompilace, jelikoz
by bylo zapisovano do méné soubort — artefaktl sestaveni.
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B Tabulka 4.2 Porovnan{ rychlosti kompilace ndstroje Woke s jinymi ndstroji v sekundéch

Nastroj Woke

Uniswap v3 | The Graph | Trader Joe Axelar
Woke 3,06+0,06 | 3,53+0,05 | 5,80+0,04 | 2,37 +0,04
Brownie || 5,88+0,04 | 9,74 4+ 0,08 - 4,45+ 0,07
Hardhat || 4,00+0,05 | 7,274+0,06 | 10,90 £0,07 | 1,42+0,01
Truffle 5,71+ 0,05 | 10,24 £ 0,05 - 6,31 + 0,05
Foundry || 1,754+0,01 | 3,404+0,07 | 6,28 0,05 | 2,034+ 0,00

Meéfteni bylo provadéno na notebooku s procesorem AMD Ryzen 5 5600H, 16 GB paméti RAM,
operac¢nim systémem 5.17.1-3-MANJARO #1 SMP PREEMPT x86_64 GNU/Linux. Pro kazdou kon-
figuraci nastroj-projekt bylo provedeno pét méteni. Z casti méfeni byl spocitan primeér a absolutni
chyba métreni. Kompilace byla provadéna tak, aby bylo zaruceno, ze je pri jednotlivych mérenich
vzdy odznovu kompilovan cely projekt. Konkrétné byly jednotlivé nastroje spustény s témito
prepinadi:

= $ woke compile --force,
m $ brownie compile --all,
= $ npx hardhat compile --force --no-typechain,
m $ truffle compile --all,

m $§ forge build --force.

Pred mérenim kazdé konfigurace nastroj-projekt byla vzdy nékolikrat spusténa kompilace
bez mé&feni éasu. Tim bylo zaruéeno, Ze se data projektu ,,ustalila® v paméfovém subsystému
a vysledky méreni byly vice stabilni.

Vysledky jsou znazornény v tabulce 7 vysledku je predevsim zajimavé porovnani Casu
kompilace s nastrojem Brownie, ktery je, stejné jako nastroj Woke, napsany v jazyce Python
[118]. Projekt Foundry je napsany v jazyce Rust [126]. Jednd se kompilovany jazyk zaméfeny
na vysoky vykon a bezpetnou praci s paméti. Bylo tedy ocekavano, ze oproti nastroji Woke
bude kompilace nastrojem Foundry velmi rychlé. Z vysledki v tabulce je vSak patrné, ze Woke
dokaze tomuto néstroji konkurovat, coz je dle ndzoru autora této prace zapri¢inéno predevsim
paralelizaci kompilace. Zbyvajici nastroje Hardhat a Truffle jsou napsané v jazyku TypeScript
[124][125]. Projekt Trader Joe nebylo mozné zkompilovat nédstrojem Brownie, jelikoz projekt
obsahuje dva kontrakty se stejnym ndzvem. Toto neni ndstrojem Brownie podporovano [127].
Stejny projekt nebylo mozné zkompilovat ani nastrojem Truffle. Tento projekt totiz vyzaduje
kompilaci pomoci alespon dvou ruznych verzi kompildtoru solc. Nastroj Truffle se vSak pro tento
typ kompilace nepodarilo nakonfigurovat.

P1i méreni ¢ast kompilace bylo zjisténo, ze zatimco ostatni néstroje pouzivaly nativni sesta-
veni kompilatoru solc pro Linux OS, nastroj Truffle pro kompilaci vyuzival kompilator urceny
pro platformu WebAssembly. Toto mize byt divod pro vysoké namérené ¢asy nastroje Truffle.



Cilem této préace byla analyza stavajiciho stavu implementace nastroji Woke a Slither, rozsireni
nastroje Woke o dalsi funkcionality a otestovani spravnosti implementovanych funkcionalit.
V préci jsem provedl analyzu nastroje Slither. Také jsem ve formé modulu néstroje Slither imple-
mentoval detektor, ktery muze odhalit potencidlni zranitelnost ve formé neupresnéné asociativity
operace umocnovani v programovacim jazyku Solidity. Déle jsem provedl analyzu soucasného
stavu implementace néastroje Woke a na zakladé domluvy s vedoucim této prace navrhl funk-
cionality, o které jsem Woke rozsitil. V praci jsem popsal postup implementace funkcionalit,
otestoval jsem spravnost téchto funkcionalit a také jsem porovnal efektivitu implementace proti
stavajicim Tesenim.

Po domluvé s vedoucim této prace jsem néastroj Woke rozsiril o moduly, které umoznuji kom-
pilaci libovolné rozsahlého Solidity projektu. Pii implementaci jsem kladl diraz na to, aby bylo
mozné moduly pouzit v LSP serveru i v nastroji Woke jako programu pro prikazovou radku. Mezi
implementované moduly patii modul pro ¢teni konfiguraénich souborii, ktery zajistuje validaci
uzivatelem zadanych dat a implementuje funkcionalitu, diky které muze byt z konfigura¢niho
souboru nacteno vice dalsich konfigura¢nich soubort, které mohou efektivné pozménovat kon-
figuracni hodnoty ptivodniho souboru. Déle jsem implementoval modul pro spravu verzi kom-
pilatoru solc. Funkce tohoto modulu jsou uzivateli zpfistupnény pomoci piikazové radky. Také
jsem implementoval modul pro parsovani Solidity souborti, ktery umoznuje extrakei informaci
o podporovanych verzich kompildtoru a importovanych souborech. Na zdkladé téchto informaci
modul pro kompilaci detekuje vsechny soubory projektu a vazby mezi nimi ve formé importnich
prikazt. Na zakladé orientovaného grafu reprezentujictho importni prikazy je projekt rozdélen
na mensi samostatné kompila¢ni jednotky, které mohou byt zkompilovany nezavisle na sobé po-
moci paralelniho zpracovéani. Soucédsti kompila¢niho modulu je také implementace zapisu a ¢teni
artefaktl sestaveni, coz umoziuje znovupouziti informaci z predchézejici kompilace projektu.

V préci jsem také popsal pripravu vyvojového prostiedi, kterd umoznila mnohem efektivnéjsi
vyvoj diky konzistentnimu formatovani kodu, typové kontrole a automatickému spousténi testi
moduli. Déle jsem popsal metodiku testovani spravnosti modulti véetné zptisobu vybéru Soli-
dity projektt pro otestovani nejvyznaméjsiho modulu — modulu pro kompilaci projektu. Pomoci
vybranych projektu jsem otestoval efektivitu implementace oproti Ethereum komunitou bézné
pouzivanym néastrojum. Na zakladé vysledka usuzuji, ze nastroj Woke muze z pohledu rychlosti
kompilace konkurovat nejefektivnéjsim nastrojum.

Navazujici prace
Béhem implementace moduli nastroje Woke jsem identifikoval dalsi funkcionality, které by

zasadnim zpusobem rozsitily stdvajici moznosti néstroje. Nékteré z téchto funkcionalit jsou
popsany v pifloze Bl
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Zaveér



Priloha A

Pouziti nastroje Woke

A.1 Instalace

Nastroj Woke v dobé psani této prace neni distribuovan prostfednictvim zddného balickovaciho

systému. Je tedy nutné provést instalaci ze zdrojového kodu. Nastroj Woke je mozné pouzivat

na libovolné z platforem Linux OS, Windows OS a macOS. Podporované verze jazyka Python jsou

3.7,3.8,3.9a3.10. Zdrojovy kdd je dostupny na adrese https://github. com/Ackee-Blockchain/
woke/tree/0d27de25720142beb9619a89619b7a94c3556af1. Po stazeni kddu je nutné prepnout

pracovni adresai do adresdfe woke uvnitt projektd}l Tento adresar obsahuje veskery zdrojovy

kéd, ktery je soucasti této prace.

P1i instalaci je vyrazné doporuceno vyuziti nastroje virtualenvwrapper nebo Pythonem
vestavéného modulu venv . Diky pouziti virtualniho prostredi muze byt zamezeno pripadnym
konfliktim s jinymi jiz nainstalovanymi balicky.

V pripadé pouziti ndstroje virtualenvwrapper na *nix systému probihd pr¥iprava prostredi
pomoci nasledujicich pﬁkazd7 :

pip install virtualenvwrapper

export WORKON_HOME="/Envs

mkdir -p $WORKON_HOME

source /usr/local/bin/virtualenvwrapper.sh
mkvirtualenv woke

& H P P P

Pro pozdéjsi prepnuti do virtudlniho prostiedi je mozné vyuzit prikaz workon:
$ workon woke
V pripadé pouziti modulu venv je priprava prostredi jednodussi:

$ python -m venv venv
$ source venv/bin/activate

Druhy z uvedenych piikazu je mozné pouzit kdykoliv pozdéji pro prepnuti do virtudlniho
prostiedi.

I Adreséiova struktura projekt je pomérné komplexni. Spravny adresii woke lze rozeznat tak, Zze obsahuje
soubor setup.py.

2Névod vychazi z dokumentace ndstroje virtualenvwrapper. Piikazy miize byt nutné upravit v zévislosti na
konkrétnim systému.
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Instalace probihd z adresafe woke obsahujiciho soubor setup.py. Instalace je spusténa timto
prikazem:

$ pip install -e ".[tests,dev]"
Po instalaci by mél byt dostupny piikaz woke:

$ woke
Usage: woke [OPTIONS] COMMAND [ARGS]...

Options:
--woke-root-path PATH Override Woke root path.

--debug / --no-debug
-—help Show this message and exit.

Commands:
compile Compile the project.
config Print loaded config options in JSON format.
svm Run Woke solc version manager.

A.2 Pouziti spravce verzi kompilatoru solc
Pro spravu raznych verzi kompilatoru solc slouzi prikaz woke svm:

$ woke svm
Usage: woke svm [OPTIONS] COMMAND [ARGS]...

Run Woke solc version manager.

Options:
--help Show this message and exit.

Commands :
install Install the latest solc version matching the given version range.
list List installed solc versions.

remove Remove the target solc version.
switch  Switch to the target version of solc.
use Install the target solc version and use it as the global version.

Dodate¢né moznosti jednotlivych prikazii je mozné zobrazit prepinacem --help:

$ woke svm install --help
Usage: woke svm install [OPTIONS] [VERSION_RANGE]...

Install the latest solc version matching the given version range.

Options:
--force Reinstall the target version if already installed.
--help Show this message and exit.

Pro instalaci a zvoleni konkrétni verze kompilatoru solc je nejvhodnéjsi prikaz woke svm use:
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$ woke svm use '0.7'

Using woke-solc version 0.7.6.

$ woke-solc --version

solc, the solidity compiler commandline interface
Version: 0.7.6+commit.7338295f.Linux.g++

Prikaz muze prijimat rozsah verzi. V takovém pripadé je pouzita posledni verze tohoto roz-
sahu. Ptrikaz woke svm use kombinuje prikazy woke svm install a woke svm switch.

Po zméné verze solc pomoci piikazu woke svm switch nebo woke svm use je dand verze
k dispozici pod piikazem woke-solc.

Pro vypis nainstalovanych verzi kompilatoru slouzi ptikaz woke svm list:

$ woke svm list
- 0.5.17

|
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Nainstalovanou verzi kompildtoru je mozné smazat prikazem woke svm remove:

$ woke svm remove '0.5.17'
Removed solc version 0.5.17.

A.3 Kompilace projektu

Cilem néstroje Woke je umoznit efektivni kompilaci libovolného Solidity projektu. Tento navod
ukazuje postup kompilace projektu SushiSwap [130] se zdrojovym kédem dostupnym na adrese
https://github.com/sushiswap/sushiswap/tree/56cedd0.

Nastroj Woke predpokladd, ze je spoustén v korenovém adresari projektu a ze zdrojové sou-
bory jazyka Solidity jsou umistény v podadresari contracts. Také je mozné prikazu woke compile
predat seznam cest k Solidity soubortim. Prikaz automaticky instaluje potifebné verze kom-
pilatoru.

V pripadé spusténi prikazu woke compile v korenovém adresaii projektu SushiSwap dochazi
k chybeé:

$ woke compile

CompilationResolveError: Unable to find
- Q@openzeppelin/contracts/token/ERC20/IERC20.s0l in the project root dir or
— 1include paths.

Vypis vystupu prikazu je zkracen. Soucdsti vystupu prikazu je okno obsahujici aryvky zdro-
jového kdédu reprezentujici jednotlivé ramce zasobniku Pythonu. Piikazem woke --debug compile
proménnych.

Solidity knihovny jsou velmi ¢asto distribuovany pomoci balickovaciho néstroje npm. Pro-
jekt SushiSwap takto distribuované knihovny vyuziva. Pro jejich instalaci je nutné v kofenovém
adresari projektu provést nasledujici prikaz:

$ npm install

Poté jiz kompilace pomoci prikazu woke compile probéhne v poiddku. Soucasti vystupu
prikazu je také seznam varovani vygenerovanych kompildtorem solc.


https://github.com/sushiswap/sushiswap/tree/56cedd0
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Priloha B

Navrhované budouci funkcionality

B.1 Automatické formatovani kodu

Na zakladé doporuceni v kapitole[2.1.1 lze nastroj Woke rozsitit o modul pro formatovani Solidity
zdrojového kédu. Predpokladé se, ze by nastroj prevadél AST reprezentaci do Solidity kédu.
Kazdy AST node by bylo mozné prevést na Solidity kéd. Tento zptisob prevodu by musel byt
zavisly na kontextu — tedy na AST nodech, které jsou v hierarchii nize i vyse.

Néstroj by byl vyuzivin LSP serverem pro formatovani kédu v IDE. Také by bylo mozné
spustit formatovaci nastroj pomoci piikazové radky, coz by mohlo byt vyuzivano napiiklad v git
hoocich.

B.2 Interpret a symbolické vykonavani jazyka Solidity

Béhem psani této prace se ukazalo, Ze muze byt velmi uzitecné nastroj Woke rozsitit také o funkci-
onality dynamické analyzy. Toto je znatelné napiiklad v implementovanych detektorech nastroje
Slither, pomoci kterych je mozné detekovat jen urc¢itou mnozinu potencialnich zranitelnosti s ome-
zenou presnosti.

Symbolické vykondvéni kédu je technika, kdy je kéd vykondvan (interpretovén) s tim, Ze
nékteré proménné mohou nabyvat symbolickych (tedy libovolnych) hodnot namisto konkrétnich
Ciselnych vyrazt ﬂFl] Implementace si obvykle uchovava seznam prozkouméavanych vétvi pro-
gramu spolec¢né s podminkami symbolickych hodnot, za kterych je dand vétev dosazitelna.
K vétveni muze typicky dochéazet v podminkovych prikazech. V nékterych pfripadech muze
dochéazet ke znacnému vétveni programu. V takovych piipadech je ¢asto nemozné dokoncit
analyzu v rozumném case. Prikladem miuze byt pritomnost symbolické hodnoty v podmince
cyklu. Mnozstvi vétvi je mozné ofezavat zkoumanim dosazitelnosti vétvi. Toho je mozné docilit
zkoumanim splnitelnosti podminek symbolickych proménnych v dané vétvi. Jednd se o zobecnény
problém splnitelnosti boolovské formule, SAT problému, ktery je NP-tplny . Presto exis-
tuji nastroje, které pro urcitou mnozinu vstupu dokdzou otdzkou splnitelnosti zodpovédét v ro-
zumném case. Tyto nastroje se nazyvaji SMT solvery a patii mezi né napriklad nastroj Z3 [ﬁﬂ

Symbolické vykonavani kodu EVM by vsak mohlo v nékterych piipadech dokonéit analyzu
v rozumném casu. Oproti tradi¢nim programim jsou kontrakty platformy Ethereum mmnohem
jednodussi vzhledem k velikosti programu. Je to zptsobené predevsim tim, Ze za kazdou vy-
konavanou instrukci je nutné platit ve formé Gasu. Nastroj Woke by tedy mohl pomoci symbo-
lické analyzy zkousSet vyhodnocovat jednotlivé funkce kontraktt. Pokud by vykonavani funkce
trvalo prilis dlouho nebo by byla detekovana symbolickym vykondvanim nepodporovana funk-
cionalita, byl by vypocCet ukonc¢en. V opacném pripadé by vsak vysledky symbolické analyzy
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umoznily vznik mnohem sofistikovanéjsich detektort zranitelnosti a chyb. Mohlo by se jednat
naptiklad o detektory déleni nulou ¢i preteceni a podteceni. Diky symbolickému vykonavani by
navic soucasti vystupu byl rozsah hodnot, pro které k chybé v kédu muze dojit. Tento problém
by mohl byt vhodnym tématem disertacni préce.

Autor této prdce moznosti pouziti symbolického vykondvani na Ethereum platformé déle
analyzoval. Symbolickou analyzu nad EVM bytekédem jiz implementuje nastroj Manticore [134].
Symbolickou implementaci EVM také nabizi nastroj hevm [135]. Z vysledku nastroje Manticore
je vsak patrné, ze ve velkém mnozstvi pripada je kompletni analyza EVM bytekédu casove
netnosnd a musi byt ukonéena [136].

Symbolické vykondvéani (intepretace) Solidity kédu by vsak mohlo vétveni pii analyze kodu
dale zredukovat. V dobé psani této prace neni autorovi zndma zddnd implementace symbolického
vykonavani nebo interpretace Solidity kédu. Spojeni interpretu jazyka Solidity a symbolického
vykonavani pritom muze byt velmi uzitecné. Diky této kombinaci by mohl vzniknout debugger
jazyka Solidity, ktery by umoznoval zadani symbolickych vstupnich hodnot funkce. V pripadé
vétveni symbolického vykonavani by mohl byt uzivatel dotdzan, jaka vypocetni vétev ma byt
nadale sledovéna. Také by mohla byt implementovana funkcionalita, kterd by zbyvajici vypocetni
vétve ,,ulozila na zasobnik®, coz by umoznovalo se k nim pozdéji vratit. Timto zpusobem by
symbolické vykonavani Solidity kodu nalezlo vyuziti i v pripadé, kdy by symbolické vykonani
celé funkce bylo vypocetné neprijatelné. Uzivatel nastroje by také mél plnou kontrolu nad
podminkami vstupnich symbolickych hodnot, coz by efektivné umoznovalo omezeni mnozstvi
vypocetnich vétvi. Interpretace jazyka Solidity by navic nevyzadovala nasazeni kontrakti na
blockchain, coz by usnadnilo ladéni kédu, ktery je ¢asto upravovan.

Nevyhodou symbolického vykondvani jazyka Solidity by zcela jisté bylo omezené mnozstvi
podporovanych funkcionalit jazyka. Bez vykonavani odpovidajictho EVM bytekédu by nebylo
mozné pracovat s Gasem. Také by nemohl byt podporovan inline assembly kéd v jazyce Yul
[137]. Data blockchainu, jako je aktudlni ¢islo bloku nebo adresa odesilatele transakee, by bylo
mozné nakonfigurovat uzivatelem nebo pseudondhodné vygenerovat.

Autor této prace nad rdmec zaddni zacal pracovat na modulu, ktery by implementoval symbo-
licky interpret jazyka Solidity. Pfedpoklada se, ze tento modul bude v budoucnu déle vyvijen. Im-
plementace spoléha na AST reprezentaci Solidity kédu. Nutnymi vstupnimi parametry je funkce,
kterd se mé symbolicky vykondvat, a jeji (konkrétni nebo symbolické) parametry. Pomoci AST
reprezentace je mozné prochézet télo funkce po jednotlivych piikazech. V implementaci je pro
kazdy typ AST node vytvofena funkce, kterd dany typ AST zdznamu zpracovava. Mezi tyto
funkce patii naptiklad funkce pro zpracovani podminek, jednotlivych typa cyklt nebo volani
funkce. Déle jsou implementovany funkce pro zpracovani vyrazi a podvyrazi jazyka Solidity.
Pro kazdy vyraz je urcen jeho datovy typ, coz umoznuje nad timto vyrazem v budoucnu spravné
provadét dalsi operace. Také je diky typu mozné hodnotu vyrazu vypsat ve spravném formatu
uzivateli.

Aby bylo mozné funkcionality symbolického interpretu ladit, je interpret implementovan ve
formé debuggeru. P¥i zpracovani kazdého AST node jsou pomoci generdtorii jazyka Python (ve
formé yield piikazti) oznalena mista, kdy ma byt vykondvan{ kédu pozastaveno. Diky tomu je
mozné debugger krokovat na trovni jednotlivych Solidity piikazi.

Vypis B.1] predstavuje funkci implementujici symbolické zpracovani podminkového piikazu
if jazyka Solidity. Funkce na fddce 1 vytvari pomoci dekoratoru jazyka Python novy blok, do
kterého jsou ukladany vsechny nové deklarované lokdlni proménné. Po opusténi této funkce je
blok smazan, coz efektivné rusi také deklarované proménné v ramci if bloku. Funkce prijimé dva
argumenty. Prvnim argumentem je kontext symbolického vykondvani, ktery poskytuje obecné
informace, jako je aktudlni vykondvana funkce ¢i dostupné stavové a lokalni proménné. Druhym
argumentem je AST node reprezentujici if prikaz jazyka Solidity. Na fadce 5 je yield prikaz,
ktery efektivné zptisobuje pozastaveni vykonavani kédu. Tento piikaz je proveden pred zpra-
covanim samotné podminky, coz je typické chovani pro debugger. Prikaz také predava parame-
try, kde prvni parametr je AST node reprezentujici vyraz uvnitt podminky. Kazdy AST node
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reprezentujici ¢ast kédu jazyka Solidity obsahuje pfesné souradnice (ve formé offsetu od zadatku
souboru a délky) do zdrojového kédu. Diky preddni parametru _if.condition na Fadce 5 je kéd
volajici symbolické vykonavani schopny uzivateli graficky znazornit piesnou pozici v kédu, kde
je debugger pozastaven. Toto grafické znazornéni zaroven reprezentuje prikaz nebo ¢ast prikazu,
ktera bude v dalsim kroku debuggeru provedena. Parametr context je na fadce 5 predan proto,
aby koéd volajici symbolické vykonavani mohl vypsat seznam stavovych a lokdlnich proménnych
vcetné jejich hodnot. Koéd na tadce 6 vytvaii with blok jazyka Python s implementovanym
resolve_postfix_operations context managerem. Béhem vykonavani vsech piikazti uvnitt
with bloku jsou ukldddny postfixové operace (++ a --). Po opusténi with bloku jsou uloZené
postfixové operace aplikovany na konkrétni proménné. Timto zpusobem je FeSena sémantika po-
stfixovych operaci. Postfixové operace totiz nemusi (a ¢asto nemohou) byt vyhodnoceny uvnit¥
funkce jazyka Python, ve které jsou zpracovany. Piikaz na fddce 7 vyhodnocuje hodnotu vyrazu
uvniti prikazu if. Na zakladé této hodnoty jsou provedeny odpovidajici prikazy téla podminky
if.

M Vypis kédu B.1 Funkce symbolického vykonavani piikazu if jazyka Solidity

Qcreates_execution_block
def _process_solc_if_statement(
context: AstExecutionContext, _if: SolcIfStatement
) —> StepContext:
yield _if.condition, context
with resolve_postfix_operations(context) :
result = yield from process_solc_expression(context, _if.condition)
if result:
yield from _process_solc_statement(context, _if.true_body)
elif _if.false_body is not None:
yield from _process_solc_statement(context, _if.false_body)

Symbolicky debugger z uzivatelského pohledu je zndzornén na obrizku Na obrazku je
zachycen vykonavany Solidity kéd. V kédu je oznacena fadka 15, na které je debugger aktudlné
pozastaven. Vyraz i < y je podtrzen, coz znaci, ze je debugger pozastaven na tomto prikazu.
Zaroven se jednd o prikaz, ktery bude v dalsim kroku debuggeru vykonan. Dale jsou v obrazku
mézornény dvé tabulky s lokdlnimi a stavovymi proménnymi. Cervené znaceni piedstavuje
proménné, které byly v poslednim kroku debuggeru zménény. Z tabulky lokdlnich proménnych
je patrné, ze funkci byla preddna konkrétni adresa jako parametr addr a symbolickd hodnota
b pro parametr s ndzvem b. Symbolickd hodnota b se béhem vykondvani kédu zanesla také
do hodnoty proménnych result a x. Ve spodni ¢ésti obrazku je vidét konzole, pomoci které
jsou debuggeru predavany prikazy. Prikazy mohou ovladat krokovani debuggeru nebo detailné
vypisovat hodnoty proménnych.

V dobé psani této prace je modul symbolického interpretu/debuggeru rozpracovan a dokdze
zpracovat jen nékteré ¢asti syntaxe jazyka Solidity. Kéd je dostupny v repozitari https://

github.com/Ackee-Blockchain/woke v adresiti woke/woke/f_symbolic_execution/ast ve vétvi

feat/x-ast-execution. V budoucnu vsak muze byt kod této vétve zaclenén do hlavni vyvojové
vétve.


https://github.com/Ackee-Blockchain/woke
https://github.com/Ackee-Blockchain/woke
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