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A Použit́ı nástroje Woke 65
A.1 Instalace . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65
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4.1 Př́ıklad analýzy kompilačńı jednotky nástrojem Woke . . . . . . . . . . . . . . . 57
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3.1 Ukázka implementace vlastńıho detektoru ve Slitheru . . . . . . . . . . . . . . . 36
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Abstrakt

Tato práce se zabývá implementaćı modul̊u do vznikaj́ıćıho nástroje Woke určeného pro analýzu
smart kontrakt̊u na platformě Ethereum. V práci je detailně popsán Ethereum blockchain a pro-
gramovaćı jazyk Solidity určený pro vývoj aplikaćı na tuto platformu. Dále je v práci analyzován
nástroj Slither, který je, stejně jako nástroj Woke, napsaný v jazyce Python. Praktická část práce
popisuje postup implementace jednotlivých modul̊u nástroje Woke a jejich testováńı.

Kĺıčová slova blockchain, Ethereum, Woke, Solidity, statická analýza

Abstract

This thesis deals with the implementation of modules in the emerging Woke tool for analyzing
smart contracts on the Ethereum platform. The work describes in detail the Ethereum blockchain
and the Solidity programming language for developing applications on this platform. Further-
more, the thesis analyses the Slither tool, which, like Woke, is written in Python. The practical
part of the thesis describes the process of implementation of individual modules of the Woke tool
and their testing.

Keywords blockchain, Ethereum, Woke, Solidity, static analysis
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Úvod

Na základě dokumentu ”Bitcoin: A Peer-to-Peer Electronic Cash System“ vznikla technologie
blockchainu – distribuované decentralizované databáze [1]. Bitcoin blockchain byl již od začátku
navržen jako virtuálńı platebńı systém. Ethereum blockchain na tento koncept navázal a rozš́ı̌ril
jej o myšlenku vybudovat distribuovaný poč́ıtač, který by sloužil jako platforma pro decentrali-
zované aplikace [2]. Toto bylo umožněno d́ıky specifikaci zp̊usobu ukládáńı libovolných progra-
mových dat a turingovsky kompletńı instrukčńı sadě.

Dı́ky použit́ı relativně nové technologie blockchainu a možnosti vytvářet libovolně komplexńı
aplikace (nazývané smart kontrakty) vznikl prostor pro řadu v́ıce či méně sofistikovaných útok̊u.
Již z podstaty blockchainu značná část decentralizovaných aplikaćı pracuje s virtuálńımi fi-
nančńımi prostředky. I proto je bezpečnost nasazených smart kontrakt̊u i samotného blockchainu
velmi d̊uležitým tématem. Přesto byly blockchainové śıtě v minulosti úspěšným ćılem velkého
množstv́ı útok̊u, které přetrvávaj́ı dodnes [3][4]. Útok̊um na Ethereum blockchainu situaci ulehčuje
skutečnost, že je instrukčńı kód všech aplikaćı veřejně dostupný. Často je také dostupný od-
pov́ıdaj́ıćı kód ve vyšš́ım programovaćım jazyce, jelikož jeho zveřejněńı zvyšuje d̊uvěryhodnost
projektu. Společně s kódem jsou veřejně dostupné všechny hodnoty stavových proměnných pro-
gramu. V př́ıpadě nalezeńı chyby v již nasazeném smart kontraktu je, v závislosti na implemen-
taci, jeho oprava velmi komplikovaná nebo dokonce nemožná. V př́ıpadě odcizeńı virtuálńıch
finančńıch prostředk̊u je po velmi krátké době transakce, ve které k odcizeńı došlo, nevratná1.
Bezpečnostńı analýza smart kontrakt̊u před nasazeńım na blockchain je proto nutnost́ı.

V př́ıpadě aplikaćı pro Ethereum blockchain je možné riziko úspěšného útoku minimalizo-
vat správným návrhem aplikace, dodržováńım doporučených postup̊u a předevš́ım auditováńım
kódu. Problémem je však nepochybně rychlost vývoje Ethereum blockchainu včetně programo-
vaćıho jazyka Solidity určeného pro vývoj na tuto platformu [6]. Dı́ky kombinaci rychlého vývoje
Ethereum blockchainu a faktu, že tato platforma je relativně nová, neexistuje velké množstv́ı
kvalitńıch nástroj̊u, které by zefektivnily práci vývojář̊u a auditor̊u.

Tato skutečnost je motivaćı pro vytvořeńı nástroje Woke, který je nosným tématem této
práce. Ćılem nástroje je nab́ıdnout funkcionality, které by minimalizovaly zranitelnosti smart
kontrakt̊u vytvořených v programovaćım jazyku Solidity. Woke by měl svými funkcionalitami na-
hradit nástroj Slither, který se zaměřuje na statickou analýzu Solidity kódu. Náplńı této práce je
implementovat a otestovat moduly nástroje Woke, pomoćı kterých může být tohoto ćıle dosaženo.

1K výjimečné situaci došlo v červnu 2016, kdy byly na základě většinové shody vráceny zpět transakce, v
rámci kterých bylo odcizeno značné množstv́ı finančńıch prostředk̊u [5]. Tento útok se obvykle označuje jako DAO
attack nebo DAO hack.
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Kapitola 1

Ethereum

V roce 2013 přǐsel Vitalik Butterin s nápadem rozš́ıřit Mastercoin (rozšiřuj́ıćı protokol nad
Bitcoinem) o skriptovaćı jazyk, který by umožnil vytvářet smart kontrakty – programy fun-
guj́ıćı na blockchainu [7]. Návrh Butterina byl pro vývojářský tým Mastercoinu př́ılǐs radikálńı,
a proto nebyl implementován. V reakci na to Vitalik Butterin v prosinci 2013 zveřejnil do-
kument popisuj́ıćı blockchain se zabudovaným turingovsky úplným (Turing complete) strojem.
Tento dokument se stal základńım kamenem pro vytvořeńı kompletńı specifikace Etherea –
projektu, který si dal za ćıl vytvořit globálńı programovatelný poč́ıtač založený na technologii
blockchainu.

Bitcoin byl navržený pro uchováváńı informace o uložených minćıch na jednotlivých adresách
[8]. Přestože jsou část́ı specifikace Bitcoinu i jednoduché instrukce, tyto instrukce jsou primárně
určené pro vytvářeńı a ověřováńı digitálńıch podpis̊u při převodu minćı mezi účty. Ethereum
rozv́ıj́ı tuto myšlenku o možnost ukládáńı libovolné stavové informace ve formátu kĺıč-hodnota
[9]. Kromě specifikace ukládáńı dat Ethereum také definuje turingovsky kompletńı instrukčńı
sadu, která s těmito daty může pracovat a umožňuje vytvářeńı libovolně komplexńıch aplikaćı.
Tyto aplikace ve finále modifikuj́ı globálńı stav distribuovaného poč́ıtače, kterým Ethereum je.
Celý koncept formálně popisuje dokument nazvaný Yellowpaper [2]. Zdrojový kód dokumentu je
dostupný v repozitáři na adrese https://github.com/ethereum/yellowpaper.

1.1 Keccak-256 a SHA-3

2. listopadu 2007 Národńı institut standard̊u a technologie (NIST) vyhlásil soutěž o novou stan-
dardizovanou hashovaćı funkci Secure Hash Algorithm 3 (SHA-3) [10]. Do posledńıho kola po-
stoupila mimo jiné i hashovaćı funkce Keccak. V době soutěže mohli autoři funkćı provádět
některé úpravy v př́ıpadě, že našli potenciálńı zranitelnosti či jiné nedokonalosti. Některé návrhy
na úpravy připravoval také př́ımo NIST.

Toto se odehrávalo v době, kdy Edward Snowden odhalil některé dokumenty, ze kterých
se mohlo usuzovat, že NIST může být ovlivňován Národńı bezpečnostńı agenturou (NSA) [7].
Ethereum foundation, organizace zastřešuj́ıćı projekt Ethereum, proto ve svých specifikaćıch
použila p̊uvodńı návrh hashovaćı funkce Keccak tak, jak byla autory navržena. Finálńı specifikace
schválená institutem NIST se od p̊uvodńıho návrhu lǐsila jen v některých detailech, ale z principu
fungováńı hashovaćıch funkćı obě tyto specifikace pro stejná data poskytuj́ı zcela jiné výstupy.

V mnoha dokumentech i kódu týkaj́ıćıch se Etherea dř́ıve často byla p̊uvodńı specifikace
hashovaćı funkce Keccak-2561 nesprávně označována jako SHA-3 [11][12]. Dnes by měla být

1V Ethereu se velmi často použ́ıvá 256-bitová varianta hashovaćı funkce Keccak.

3
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4 Ethereum

Tabulka 1.1 Ether a jeho d́ılč́ı jednotky

Jednotka Relativńı hodnota

Wei 100

KWei (Babbage) 103

MWei (Lovelace) 106

GWei (Shannon) 109

microEther (Szabo) 1012

milliEther (Finney) 1015

Ether 1018

velká část těchto chybných pojmenováńı opravena. Zmateńı ale v komunitě přetrvává dodnes.

1.2 Ether a Gas
Narozd́ıl od Bitcoinu, který byl již od začátku navrhován jako platidlo, Ethereum sṕı̌se než
platforma pro platby je platformou pro vytvářeńı decentralizovaných aplikaćı [9]. Od toho se
odv́ıj́ı i fakt, že se v Ethereu použ́ıvá v́ıce platidel.

Pro převod hodnotných minćı mezi účty se použ́ıvá Ether [13]. Hodnotu Etheru (v̊uči kon-
venčńım platidl̊um) určuje ”neviditelná ruka trhu“. Ether se děĺı na menš́ı jednotky, které jsou
vhodněǰśı z pohledu popisného a implementačńıho hlediska. Tabulka 1.1 popisuje vztahy pro
převod od nejmenš́ı jednotky Wei, po největš́ı Ether.

Druhou hlavńı jednotkou je Gas [14]. Gas slouž́ı jako jednotka pro vyjádřeńı ceny za zpra-
cováńı transakce. Jedná se o pomocnou jednotku – za transakce se ve finále plat́ı Etherem, kdy
převodńı poměr mezi Gasem a Etherem2 si voĺı odeśılatel transakce. Těžaři ale mohou transakci
ignorovat, pokud pro ně cena za transakci neńı dostatečně lákavá. Naopak v př́ıpadě velkého
vyt́ıžeńı śıtě (nadpr̊uměrného vytvářeńı nových transakćı) může uživatel śıtě zař́ıdit prioritizaci
své transakce t́ım, že nab́ıdne nadpr̊uměrný převodńı poměr mezi Gasem a GWei.

1.3 Ethereum Improvement Proposal
Ethereum Improvement Proposal (EIP) je dokument určený Ethereum komunitě popisuj́ıćı návrh
na změnu či novou funkcionalitu týkaj́ıćı se Etherea [15]. Autor dokumentu by měl dostatečně
technicky zdokumentovat změny navrhované v dokumentu a uvést motivaci pro tyto změny.
Také je zodpovědnost́ı autora, aby byl návrh přijat komunitou a aby zdokumentoval př́ıpadné
nesouhlasné názory.

Formát EIP je inspirovaný Bitcoin Improvement Proposal (BIP) [16], který je inspirovaný
Python Enhancement Proposal (PEP) [17].

Podle EIP-1 [15] existuje několik typ̊u EIP:

Standards Track EIP: EIP popisuj́ıćı změny př́ımo v implementaci Etherea. Může se jed-
nat o změny komunikačńıho protokolu, změnu pravidel pro přijet́ı či zamı́tnut́ı blok̊u nebo
transakćı. EIP může dále navrhovat nové standardy nebo konvence ve vývoji aplikaćı souvi-
sej́ıćıch s projektem Ethereum. Tento typ EIP obvykle obsahuje dvě nebo tři části: samotný

2Nejčastěji se převodńı poměr Gasu udává proti GWei.
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dokument popisuj́ıćı změny, implementaci změn, a v od̊uvodnělých př́ıpadech úpravu formálńı
specifikace (předevš́ım tedy Yellowpaperu).
Standards Track EIP se dále děĺı do několika kategoríı:

Core: EIP zasahuj́ıćı do kritických část́ı Ethereum protokolu, pro jejichž začleněńı je
potřeba zajistit shodu v komunitě a protokol aktualizovat. Patř́ı sem např́ıklad EIP přidávaj́ıćı
nové instrukce nebo upravuj́ıćı formát transakćı.
Networking: EIP upravuj́ıćı śıt’ové komunikačńı protokoly využ́ıvané v Ethereum śıti.
Interface: EIP popisuj́ıćı rozhrańı a podporované funkcionality klientských aplikaćı v Ethe-
reum śıti. Interface EIP také mohou popisovat změny názv̊u instrukćı EVM či rozhrańı
pro komunikaci s kontrakty na Ethereum śıti.
ERC: EIP obecně zaváděj́ıćı standardy a doporučeńı. Mimo jiné sem patř́ı EIP-20 [18],
které v jazyce Solidity popisuje (ve formě hlaviček funkćı) rozhrańı kontrakt̊u, které spra-
vuj́ı softwarově implementované virtuálńı prostředky, tokeny, které jsou často označované
jako ERC-20 tokeny. Dı́ky tomuto EIP existuje jednotný standard pro vytvářeńı vlastńıch
platidel projekt̊u, které na Ethereum śıt’ nahrávaj́ı své aplikace.

Meta EIP: Tyto EIP popisuj́ı proces či událost ve vývoji Etherea. Patř́ı sem předevš́ım
EIP popisuj́ıćı aktualizace Ethereum protokolu. Obsahem těchto EIP je typicky událost pro
aktivaci aktualizace a seznam Core EIP, které detailně ukazuj́ı jednotlivé technické změny.

Informational EIP: Posledńı kategoríı jsou informačńı EIP, které kromě předáńı informaćı
zavád́ı doporučeńı. Př́ıkladem je EIP-2228 [19], které doporučuje pro śıt’ (resp. chain) s ID 1
použ́ıvat název Ethereum Mainnet (nebo jen Mainnet).

1.4 Yellowpaper
Yellowpaper je formálńı specifikace Etherea [2]. Základńım pojmem Yellowpaperu je state ma-
chine – abstraktńı výpočetńı model udržuj́ıćı si v každém časovém okamžiku stav. Ve stavu
mohou být uloženy r̊uzné informace, např́ıklad vlastnictv́ı virtuálńıch minćı danými účty, kód
(program) uložený na některých účtech nebo libovolná data ve formátu kĺıč-hodnota. V kontextu
Etherea se většinou mluv́ı o Ethereum Virtual Machine (EVM).

Přechod z jednoho validńıho stavu do druhého je v př́ıpadě Etherea prováděn prostřednitv́ım
transakćı. Transakce jsou sb́ırány do blok̊u, které jsou za sebe řazeny pomoćı hash̊u – nový oblok
obsahuje hash předcházej́ıćıho bloku. Odtud vznikl název blockchain (řetěz blok̊u).

Bloky uchovávaj́ıćı transakce tedy slouž́ı jako historie záznamů změn stavu EVM. Postupnou
aplikaćı změn od prvńıho bloku až po aktuálńı blok by měl být každý schopný źıskat stav
aktuálńı, tedy stav, který sd́ıĺı všichni na Ethereum blockchainu.

Tato kapitola popisuje stav Ethereum śıtě po aplikaci aktualizace s názvem Berlin, konkrétně
commit 4b05e0d v GitHub repozitáři Yellowpaperu [20].

1.4.1 Recursive Length Prefix
Recursive Length Prefix (RLP) je algoritmus pro kódováńı strukturovaných binárńıch dat [2,
př́ıloha B]. Výstupem je posloupnost (pole) byt̊u. Vstupem algoritmu může být:

pole byt̊u,

seřazený seznam, jehož položky mohou být:

pole byt̊u,
daľśı vnořený seřazený seznam.
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Pro účely formálńıho popisu jsou pole byt̊u ohraničená hranatými závorkami [a0, a1, . . .],
seznamy jsou ohraničené kulatými závorkami (l0, l1, . . .). Pole a seznamy nejsou zaměnitelné,
speciálně [ ] (prázdné pole) neńı rovno ( ) (prázdnému seznamu). Dále výraz ∥x∥ znač́ı délku
pole, resp. seznamu x.

▶ Definice 1.1 (Množina seznamů, množina poĺı byt̊u [2, př́ıloha B] (upraveno)).

T := L ∪ B
L := {t : t = (t0, t1, . . .) ∧ ∀n < ∥t∥ : tn ∈ T}
B := {b : b = [b0, b1, . . .] ∧ ∀n < ∥b∥ : bn ∈ N, 0 ≤ bn ≤ 255}

Vstupem algoritmu může být libovolný prvek z množiny T. Výstupem algoritmu je prvek
množiny B.

▶ Definice 1.2 (Zřetězeńı poĺı [2, př́ıloha B] (upraveno)).

∀a, b ∈ B, kde a = [a0, a1, . . . , am], b = [b0, b1, . . . , bn], m, n ∈ N :
a · b := [a0, a1, . . . , am, b0, b1, . . . , bn]

▶ Definice 1.3 (Kódováńı big-endian [2, př́ıloha B] (upraveno)).

∀x ∈ N \ {0} : BE(x) := b = [b0, b1, . . . ] : b0 ̸= 0 ∧ x =
∥b∥−1∑

n=0
bn · 256∥b∥−1−n

▶ Definice 1.4 (Funkce RLP [2, př́ıloha B] (upraveno)). Výstup algoritmu RLP záviśı na tom,
zda je vstupem pole či seznam:

∀t ∈ T : RLP(t) :=
{

RLPb(t) pro t ∈ B
RLPl(t) pro t ∈ L

Jestliže je vstupem algoritmu pole byt̊u:

Jestliže pole obsahuje jediný byte s hodnotou menš́ı než 128, výstupem je př́ımo toto pole
s jedinou hodnotou.

Jestliže pole obsahuje méně než 56 byt̊u, výstupem je obsah pole s zřetězené s polem s jedńım
bytem, jehož hodnota je délka vstupńıho pole plus 128.

V př́ıpadech, kdy je délka vstupńıho pole méně než 264, je výstupem vstupńı pole byt̊u, jemuž
je předřazeno pole byt̊u - bytová reprezentace č́ısla ve formátu big-endian popisuj́ıćıho délku
vstupńıho pole. Sloučeńı obou těchto poĺı je pak ještě předřazen jediný byte s hodnotou délky
předřazeného pole v předchoźım kroku plus 183.

Př́ıpady, kdy délka vstupńıho pole je větš́ı nebo rovna 264, nejsou podporovány.

▶ Definice 1.5 (Funkce RLP pro vstup z množiny poĺı byt̊u [2, př́ıloha B] (upraveno)). Tuto
skutečnost lze formálně definovat:

∀b ∈ B :

RLPb(b) :=


b pro ∥b∥ = 1 ∧ 0 ≤ b0 < 128
[128 + ∥b∥] · b pro ∥b∥ < 56 ∧ (∥b∥ = 1 ⇒ 128 ≤ b0 ≤ 255)
[183 + ∥BE(∥b∥)∥] · BE(∥b∥) · b pro 56 ≤ ∥b∥ < 264

∅ pro 264 ≤ ∥b∥
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[0x00, 0x01] [0x02]

[0x03, 0x04, 0x05, 0x06]

[0x07, 0x08]

[0x09, 0x0A] [0x0B] [] [0x0C, 0x0D]

((([0x00, 0x01], [0x02]), [0x03, 0x04, 0x05, 0x06]), [0x07, 0x08], (([0x09, 0x0A], [0x0B]), ([], [0x0C, 0x0D])))

Obrázek 1.1 Př́ıklad vstupu algoritmu RLP

V př́ıpadě seznamu může struktura připomı́nat strom, kde listy jsou pole byt̊u a vnitřńı uzly
reprezentuj́ı seznamy. V př́ıkladu na obrázku 1.1 jsou seznamy značené kulatými závorkami, pole
byt̊u hranatými závorkami.

V př́ıpadě vstupu ve formě seznamu je výstup definován rekurentně:

Jestliže po aplikaci RLP na každou položku seznamu a zřetězeńı výstupńıch poĺı vznikne pole
o délce méně než 56 byt̊u, výstupem je právě toto pole, jemuž je předřazen byte s délkou
tohoto pole plus 192.

Jestliže po aplikaci RLP na každou položku seznamu a zřetězeńı výstupńıch poĺı vznikne pole
o délce méně než 264 byt̊u, výstupem je právě toto pole, jemuž je předřazeno pole byt̊u –
bytová reprezentace č́ısla ve formátu big-endian popisuj́ıćıho délku zřetězeného pole vzniklého
aplikaćı RLP na jednotlivé položky seznamu. Zřetězeńı obou těchto poĺı je pak ještě předřazen
jediný byte s hodnotou délky předřazeného pole v předchoźım kroku plus 247.

Př́ıpad, kdy po aplikaci RLP na každou položku seznamu a zřetězeńı výstupńıch poĺı vznikne
pole délky 264 nebo v́ıce, neńı podporován.

▶ Definice 1.6 (Serializace seznamu [2, př́ıloha B] (upraveno)). Serializaci seznamu lze definovat
jako zřetězeńı poĺı vzniklých postupnou aplikaćı algoritmu RLP na každou položku seznamu (za
předpokladu, že jednotlivé výstupy RLP jsou definovány):

∀ l ∈ L : s(l) :=
{

RLP(l0) · RLP(l1) · . . . jestlǐze ∀n < ∥l∥ : RLP(ln) ̸= ∅
∅ jestlǐze ∃n < ∥l∥ : RLP(ln) = ∅

▶ Definice 1.7 (Funkce RLP pro vstup z množiny seznamů [2, př́ıloha B] (upraveno)).

∀ l ∈ L :

RLPl(l) :=


[192 + ∥s(l)∥] · s(l) pro ∥s(l)∥ < 56 ∧ s(l) ̸= ∅
[247 + ∥BE(∥s(l)∥)∥] · BE(∥s(l)∥) · s(l) pro 56 ≤ ∥s(l)∥ < 264 ∧ s(l) ̸= ∅
∅ pro ∥s(l)∥ ≥ 264 ∨ s(l) = ∅

▶ Př́ıklad 1.8. Z dř́ıve uvedených definic by mělo být patrné, že prázdné pole je kódované jinou
hodnotou než prázdný seznam.

RLP([ ]) = [128]
RLP(( )) = [192]
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1.4.2 Hex-prefix kódováńı
Hex-prefix kódováńı je zp̊usob převodu libovolného množstv́ı nibbl̊u (čtveřic bit̊u) na bytové pole
[2, př́ıloha C]. Tento zp̊usob kódováńı nav́ıc umožňuje uložeńı dodatečné informace do bytového
pole. Toto kódováńı se využ́ıvá v konstrukci modifikovaného Merkle Patricia stromu. Z toho
vycházej́ı i následuj́ıćı definice, které předpokládaj́ı použit́ı v modifikovaném Merkle Patricia
stromu a jsou tomu uzp̊usobené. V tomto př́ıpadě se předpokládá, že je žádoućı do výsledné
hodnoty zahrnout paritu kódovaného pole nibbl̊u a binárńı informaci (typ uzlu v modifikovaném
Merkle Patricia stromu).

▶ Definice 1.9 (Množina poĺı nibbl̊u).

Y = {y : y = [y0, y1, . . .] : ∀n < ∥y∥, 0 ≤ yn ≤ 15}

▶ Definice 1.10 (Hex-prefix kódováńı [2, př́ıloha C] (upraveno)). Funkce HP kóduje posloupnost
nibbl̊u a dodatečnou binárńı informaci t:

∀y ∈ Y, ∀ t ∈ {0, 1} : HP(y, t) :=
{

[16f(t), 16y0 + y1, 16y2 + y3, . . .] pro ∥y∥ sudé
[16(f(t) + 1) + y0, 16y1 + y2, 16y3 + y4, . . .] pro ∥y∥ liché

∀ t ∈ {0, 1} : f(t) :=
{

2 t ̸= 0
0 t = 0

1.4.3 Modifikovaný Merkle Patricia strom (trie)
Modifikovaný Merkle Patricia strom (trie) je datová struktura slouž́ıćı k ukládáńı dvojic kĺıč-
hodnota, kde kĺıč i hodnota mohou být libovolná pole byt̊u [2, př́ıloha D]. Pro účely formálńıho
popisu je však vhodněǰśı předpokládat, že kĺıče jsou pole nibbl̊u.

Slovo Merkle v názvu poukazuje na fakt, že na uzly ve stromu je odkazováno pomoćı hash̊u
těchto uzl̊u. Dále se velmi často využ́ıvá hashe kořenového uzlu stromu, tzv. merkle root, který
umožňuje efektivně ověřit, zda je daná dvojice kĺıč-hodnota uložena ve stromu či nikoliv. Proces
ověřeńı se nazývá merkle proof.

▶ Definice 1.11 (Množina dvojic kĺıč-hodnota [2, př́ıloha D] (upraveno)).

J := {(k0 ∈ Y, v0 ∈ B), (k1 ∈ Y, v1 ∈ B), . . .}

Modifikovaný Merkle Patricia strom předpokládá existenci tř́ı druh̊u uzl̊u:

List (leaf): List je optimalizačńı uzel, ve kterém je uložen seznam obsahuj́ıćı dva prvky.
Prvńı prvek je hex-prefix kódované pole zbývaj́ıćıch nibbl̊u, které nebyly popsány pr̊uchodem
stromu až k tomuto uzlu. Tento uzel tedy popisuje právě jednu dvojici kĺıč-hodnota. Typ
uzlu je označován č́ıslem 1, což je zároveň druhý argument funkce HP (hex-prefix). Druhým
prvkem seznamu je samotná hodnota dvojice kĺıč-hodnota ve formě pole byt̊u.

Rozš́ı̌reńı (extension): Rozš́ı̌reńı je optimalizačńı uzel, ve kterém je uložen seznam ob-
sahuj́ıćı dva prvky. Prvńı prvek je hex-prefix kódované pole nibbl̊u, pro které společné pro
všechny kĺıče v podstromu. Typ uzlu je označován č́ıslem 0, což je zároveň druhý argument
funkce HP (hex-prefix). Druhým prvkem dvojice je odkaz na daľśı uzel.

Větev (branch): Větev je uzel, ve kterém je uložen seznam o 17 prvćıch. V prvńıch 16
prvćıch jsou uloženy odkazy na následuj́ıćı uzly, kde pořad́ı odkazu na uzel reprezentuje
jeden nibble kĺıče (16 hodnot kóduje právě jeden nibble). V posledńım prvku seznamu může
být uložena hodnota páru kĺıč-hodnota, kde kĺıč odpov́ıdá pr̊uchodu od kořene po tento uzel.
Pokud neńı v posledńım prvku seznamu uložena hodnota, je zde uloženo prázdné pole3.
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Pr̊uchodem ve stromu vzniká zřetězeńı nibbl̊u. Uzly typu list (leaf) a rozš́ı̌reńı (extension)
mohou reprezentovat libovolně dlouhé pole nibbl̊u. Uzel typu větev (branch) při pr̊uchodu re-
prezentuje právě jeden nibble. Uzly větev (branch) a list (leaf) nav́ıc mohou ukládat až jednu
hodnotu z dvojice kĺıč-hodnota, kde kĺıč odpov́ıdá zřetězeńı poĺı nibbl̊u při pr̊uchodu od kořene
stromu k danému uzlu.

Hodnota odkazu na následuj́ıćı uzel záviśı na několika faktorech:

Pokud pro podstrom, který by následuj́ıćı uzel reprezentoval, je množina dvojic kĺıč-hodnota
k uložeńı prázdná, hodnotou odkazu je prázdné pole3.

Pokud délka pole, vzniklého serializaćı hodnoty následuj́ıćıho uzlu pomoćı RLP, je menš́ı než
32, hodnotou odkazu na následuj́ıćı uzel je př́ımo hodnota daného následuj́ıćıho uzlu (namı́sto
odkazu na něj). Jedná se o optimalizačńı techniku.

V ostatńıch př́ıpadech je hodnotou odkazu na následuj́ıćı uzel Keccak-256 hash pole byt̊u,
které vznikne kódováńı hodnoty daného následuj́ıćıho uzlu funkćı RLP.

▶ Definice 1.12 (Hodnota odkazu na následuj́ıćı uzel v modifikovaném Merkle Patricia stromu
[2, př́ıloha D] (upraveno)). Jestlǐze J reprezentuje množinu pár̊u kĺıč-hodnota, které je potřeba
uložit v následuj́ıćım uzlu, i reprezentuje délku zřetězeného pole nibbl̊u vzniklého pr̊uchodem
od kořene stromu k následuj́ıćımu uzlu, c(J, i) reprezentuje hodnotu následuj́ıćıho uzlu a KEC
představuje hashovaćı funkci Keccak-256, pak hodnotu odkazu na následuj́ıćı odkaz lze definovat
funkćı n:

n(J, i) :=


[ ] ∈ B jestlǐze J = ∅
c(J, i) jestlǐze ∥RLP(c(J, i))∥ < 32
KEC(RLP(c(J, i))) v ostatńıch př́ıpadech

V následuj́ıćı definici se využ́ıvá zápisu k[start..stop], který reprezentuje podpole (podpo-
sloupnost ve formě pole) od indexu start (včetně) po index stop (včetně).

▶ Definice 1.13 (Hodnota uzlu v modifikovaném Merkle Patricia stromu [2, př́ıloha D] (upra-
veno)). Jestlǐze J reprezentuje množinu pár̊u kĺıč-hodnota, které je potřeba uložit v podstromu, kde
daný uzel je kořenem podstromu, i reprezentuje délku zřetězeného pole nibbl̊u vzniklého pr̊uchodem
od kořene stromu k danému uzlu, pak hodnotu tohoto uzlu lze definovat funkćı c:

c(J, i) :=



(HP(k[i..(∥k∥ − 1]), 1), v) jestlǐze J = {(k, v)} (tj. ∥J∥ = 1)
(HP(k[i..(j − 1)], 0), n(J, j)) jestlǐze i ̸= j,

j = max{x : ∃y : ∥y∥ = x ∧ ∀(k, v) ∈ J : k[0..(x − 1)] = y}
(u(0), u(1), . . . , u(15), v) v ostatńıch př́ıpadech,

u(j) := n({(k, v) : (k, v) ∈ J ∧ ki = j}, i + 1),

v =
{

v jestlǐze ∃(k, v) ∈ J : ∥k∥ = i

[ ] ∈ B v ostatńıch př́ıpadech

▶ Definice 1.14 (Merkle root [2, př́ıloha D]). Merkle root (v Yellowpaperu označovaný jako
TRIE(J)) modifikovaného Merkle Patricia stromu, ve kterém jsou uložené dvojice kĺıč-hodnota
z množiny J a kde KEC reprezentuje hashovaćı funkci Keccak-256, lze definovat následovně:

TRIE(J) := KEC(RLP(c(J, 0)))
3Yellowpaper bohužel v době psańı této práce nebyl zcela d̊usledný a z popisu nebylo patrné, zda se jedná

o prázdné pole nebo prázdný seznam. Autor tohoto textu navrhl úpravu Yellowpaperu, která byla následně
schválena a začleněna [21]. Tvrzeńı, že se jedná o prázdné pole, bylo ověřeno na základě dvou r̊uzných implementaćı
modifikovaného Merkle Patricia stromu [22][23].
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Obrázek 1.2 znázorňuje modifikovaný Merkle Patricia strom. Oproti popisu v předcházej́ıćıch
odstavćıch je zde několik zjednodušeńı. V hodnotách uzl̊u je zde oddělený prefix (jako prvńı
nibble) od ostatńıch nibbl̊u. Hodnoty dvojic kĺıč-hodnota jsou zde jako desetinná č́ısla repre-
zentuj́ıćı množstv́ı Etheru. Formálně by tyto hodnoty byly kódovány do bytových poĺı. Obrázek
nepopisuje zp̊usob uložeńı odkaz̊u mezi uzly.

Obrázek 1.2 Zjednodušené znázorněńı modifikovaného Merkle Patricia stromu (trie) [24]

1.4.4 Merkle proof
V praxi může být pro každý uzel Ethereum śıtě nepraktické ukládat si kompletńı stav EVM.
Toto je př́ıpad tzv. light node uzl̊u śıtě, které ukládaj́ı pouze hlavičky blok̊u, což má za d̊usledek
úsporu řádově stovek gigabyt̊u paměti [25]. Tyto uzly nemaj́ı př́ıstup k transakćım provedeným
na blockchainu a neudržuj́ı si tedy ani globálńı stav EVM. Pro ověřeńı, že daná dvojice kĺıč-
hodnota se skutečně nacháźı ve stavu EVM, lze využ́ıt algoritmu merkle proof [26].

Součást́ı hlaviček blok̊u je mimo jiné merkle root stavu EVM. Jeho hodnotu lze pokládat za
správnou na základě proof-of-work [27] (př́ıpadně proof-of-stake [28]) konceptu. Pro ověřeńı, že
daná dvojice kĺıč-hodnota je uložena ve stavu EVM v daném bloku, stač́ı společně s hlavičkou
bloku dodat informace o uzlech vedoućıch od kořene stromu k uzlu, kde je pár kĺıč-hodnota
uložen, a merkle root všech podstromů, které jsou pro konstrukci merkle root celého stromu
potřeba.

Na obrázku 1.3 Hroot představuje merkle root stromu – je to hodnota, které lze d̊uvěřovat.
Předpokládá se, že pár kĺıč-hodnota, jehož př́ıtomnost prokazatel dokazuje, je uložen v uzlu
s hashem H10. Společně s t́ımto párem a informacemi z uzl̊u H1, H5, H8 prokazatel dodá červeně
označené hashe uzl̊u H2, H3, H4, H9 a H11. Ze znalosti těchto hodnot může ověřovatel skutečně
ověřit, že daný pár kĺıč-hodnota je uložen v modifikovaném Merkle Patricia stromu.
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Obrázek 1.3 Př́ıklad aplikace algoritmu merkle proof

1.4.5 Stav EVM
Stav EVM, nebo také globálńı stav (world state), je mapováńı mezi adresou Ethereum śıtě (což
je 160-bitová hodnota) a stavem účtu, který odpov́ıdá dané adrese [2, kap. 4.1]. V blockchainu
nejsou tyto stavy př́ımo uloženy (vytvář́ı se postupnou aplikaćı jednotlivých transakćı, které na
blockchainu uložené jsou), ale předpokládá se, že jsou na straně klienta Ethereum śıtě ukládány
pomoćı modifikovaného Merkle Patricia stromu ve formě kĺıč-hodnota, kde kĺıč i hodnota jsou
libovolná pole byt̊u. Toto úložǐstě Yellowpaper nazývá stavová databáze (state database). Na
blockchainu je pak v každém bloku uložen vždy pouze merkle root globálńıho stavu EVM. Stav
účtu, který odpov́ıdá 160-bitové adrese, obsahuje tyto čtyři položky:

nonce: Přirozené č́ıslo popisuj́ıćı počet transakćı odeslaných z daného účtu. V př́ıpadě účtu,
který obsahuje spustitelný EVM kód, toto č́ıslo reprezentuje počet vytvořených smart kon-
trakt̊u pomoćı tohoto účtu.

balance: Přirozené č́ıslo reprezentuj́ıćı počet Wei vlastněných t́ımto účtem.

storageRoot: Merkle root modifikovaného Merkle Patricia stromu, ve kterém jsou uloženy
dvojice ve formě kĺıč-hodnota, kde kĺıč i hodnota jsou 256-bitová č́ısla.

codeHash: Keccak-256 hash spustitelného EVM kódu (bytekódu) patř́ıćıho danému účtu.
Samotný kód (ve formě pole byt̊u) je uložen ve stavové databázi, kde kĺıčem je právě tento
hash. EVM kód účtu lze vytvořit na základě transakćı uložených na blockchainu.

Jestliže codeHash odpov́ıdá Keccak-256 hashi prázdného pole byt̊u, jedná se o tzv. simple
account (podle Yellowpaperu). Často se tomuto typu účtu také ř́ıká externally owned account
nebo jednoduše – účet, který neńı smart kontrakt. V opačném př́ıpadě, kdy codeHash neod-
pov́ıdá Keccak-256 hashi prázdného pole byt̊u, se totiž jedná o smart kontrakt. Výjimku z tohoto
pravidla tvoř́ı předkompilované (precompiled) smart kontrakty.
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Tabulka 1.2 Předkompilované (precompiled) smart kontrakty

Adresa Implementovaná funkcionalita EIP

1 Obnoveńı (źıskáńı) veřejného kĺıče z ECDSA podpisu –

2 SHA-256 hashovaćı funkce –

3 RIPEMD-160 hashovaćı funkce –

4 Výstupem jsou data na vstupu (funkce identity) –

5 Modulárńı umocňováńı, kde 00 := 1 a x mod 0 := 0 pro všechna x EIP-198 [29]

6 Sč́ıtáńı bod̊u na eliptické křivce alt bn128 EIP-196 [30]

7 Násobeńı bodu eliptické křivky alt bn128 konstantou EIP-196 [30]

8 Operace optimal ate pairing check [31] na eliptické křivce alt bn128 EIP-197 [32]

9 BLAKE2b hashovaćı funkce EIP-152 [33]

1.4.6 Předkompilované (precompiled) smart kontrakty
Předkompilované smart kontrakty jsou uloženy na speciálńım typu účt̊u, který obvykle nemá
přǐrazený spustitelný EVM kód, jako je tomu u běžných smart kontrakt̊u [2, př́ıloha E]. Přesto
je lze volat (spouštět) jako jakýkoliv jiný smart kontrakt. Tyto kontrakty obvykle implementuj́ı
funkcionality, které by bylo pomoćı EVM kódu nemožné nebo velmi neefektivńı implemento-
vat. Zároveň by ale nebylo vhodné tyto funkcionality zavádět jako samostatné EVM instrukce.
Tabulka 1.2 popisuje všechny předkompilované kontrakty v době psańı této práce. Prvńı čtyři
kontrakty v tabulce byly na blockchainu př́ıtomné již od prvńı verze Etherea.

1.4.7 Transakce
Transakce je kryptograficky podepsaný požadavek z účtu, který neńı smart kontrakt [2, kap. 4.2].
Předpokladem je, že tv̊urce transakce je člověk, který využ́ıvá softwarových nástroj̊u pro vy-
tvořeńı transakce.

EIP-2718 [34] zavád́ı speciálńı typ transakce, která může sloužit jako obálka pro nové typy
transakćı vytvořené v budoucnu. Podle tohoto EIP existuj́ı dva druhy transakćı – p̊uvodńı (typ
0) a transakce podle EIP-2930 [35] (typ 1). Nezávisle na EIP-2718 se mohou transakce ještě dělit
do dvou skupin. Prvńı skupinu představuj́ı transakce, které vytvářej́ı nové smart kontrakty na
chainu. Druhá skupina je tvořena transakcemi, které volaj́ı (message-call podle Yellowpaperu)
již nasazené kontrakty na śıti. Všechny transakce se skládaj́ı z těchto dat:

type: Hodnota v rozsahu 0 až 0x7f popisuj́ıćı typ transakce podle EIP-2718.

nonce: Přirozené č́ıslo, které znač́ı počet transakćı odeslaných z účtu, který tuto transakci
vytvořil.

gasPrice: Přirozené č́ıslo udávaj́ıćı počet Wei, které je odeśılatel transakce ochotný zaplatit
za jednotku Gasu.

gasLimit: Přirozené č́ıslo znač́ıćı maximálńı množstv́ı Gasu, který může být použit při
zpracováváńı celé transakce. Tento Gas je rezervován již při čteńı hlavičky transakce, před
začátkem zpracováváńı transakce. V pr̊uběhu transakce tento limit již nemůže být navýšen.
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to: Adresa (ve formě 160-bitového č́ısla) uváděj́ıćı př́ıjemce transakce. V př́ıpadě transakce
vytvářej́ıćı nový kontrakt je tato položka prázdná (prázdné pole byt̊u).

value: Přirozené č́ıslo udávaj́ıćı množstv́ı Wei, které maj́ı být převedeny od odeśılatele trans-
akce k př́ıjemci transakce.

r, s: Č́ısla souvisej́ıćı s podpisem transakce, d́ıky kterým je možné źıskat adresu odeśılatele
transakce.

Transakce popsané v EIP-2930 (typ 1 podle EIP-2718) nav́ıc obsahuj́ı tyto dodatečné položky:

accessList: Seznam dvojic, kde prvńı prvek dvojice je adresa Ethereum účtu. Druhý prvek
dvojice je seznam kĺıč̊u, pomoćı kterých bude kód v transakci přistupovat ke storage úložǐsti
daného Ethereum účtu. Jedná se o optimalizaci, d́ıky které zpracovávatelé transakce předem
znaj́ı některé př́ıstupy do paměti, což vede k nižš́ım cenám (v Gasu) těchto př́ıstup̊u.

chainId: ID chainu, do kterého byla tato transakce odeslána. Jedná se o ochranu proti
replay útoku, kdy by útočńık mohl transakci z jiného chainu (např́ıklad testovaćıho) odeslat
v hlavńım chainu s validńım kryptografickým podpisem.

yParity: Bit popisuj́ıćı paritu y-ové souřadnice bodu na eliptické křivce secp256k1n. Pomoćı
této křivky se kryptograficky podepisuj́ı transakce.

Původńı typ transakćı (typ 0 podle EIP-2718) položku accessList nepodporuje. Paritńı bit
yParity a volitelně také chainId jsou kódovány do jediné hodnoty pomoćı přepočetńıch vzorc̊u.

Všechny transakce vytvářej́ıćı nové kontrakty nav́ıc obsahuj́ı libovolně velkou položku init, ve
které je EVM bytekód, jehož provedeńım vzniká EVM bytekód, který je přǐrazen nově vzniklému
kontraktu a který v budoucnu obsluhuje všechna voláńı tohoto kontraktu. Kód init se provád́ı
pouze jednou při vytvářeńı kontraktu.

Naopak transakce, které nové kontrakty nevytvář́ı, ale volaj́ı již existuj́ıćı kontrakty, obsahuj́ı
libovolně dlouhé pole byt̊u značené data. Tato data slouž́ı jako argument při voláńı kontraktu
(message-call podle Yellowpaperu).

1.4.7.1 Potvrzeńı transakćı
Potvrzeńı (receipts) transakćı jsou data uložená v bloćıch blockchainu, která zaznamenávaj́ı
některé informace o vykonaných transakćıch [2, kap. 4.3.1]. Jedná se o pětici s následuj́ıćımi
hodnotami:

typ transakce podle EIP-2718,

stavový kód transakce, kde hodnota 1 znač́ı úspěch a hodnota 0 neúspěch [36],

celkové množstv́ı použitého Gasu,

upravený Bloom filter [37] vytvořený z logovaćıch záznamů uskutečněných v dané transakci,

logovaćı záznamy uskutečněné v dané transakci.

Logovaćı záznam je trojice obsahuj́ıćı:

adresu, která logovaćı záznam vytvořila,

seznam št́ıtk̊u (topics), 32-bytových hodnot, rozlǐsuj́ıćıch typ logovaćıho záznamu,

samotnou zprávu logovaćıho záznamu ve formě posloupnosti byt̊u.
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1.4.8 Bloky
Bloky jsou základńı stavebńı jednotkou blockchainu [2, kap. 4.3]. Kromě hlavičky obsahuj́ı se-
znam transakćı, které jsou v bloku zpracované, a seznam hlaviček ommer4 blok̊u. Ommer bloky
jsou bloky, jejichž předchoźı (otcovský) blok je shodný s otcovským blokem otcovského bloku
aktuálńıho bloku a zároveň se nejedná o otcovský blok aktuálńıho bloku – tedy otcovský blok
aktuálńıho bloku neńı ommer. Jedná se předevš́ım o př́ıpady, kdy vedle otcovského bloku vznikl
ještě jeden blok v d̊usledku vytvořeńı blok̊u v téměř stejný čas. Dı́ky tomuto seznamu jsou
drobně odměňováni i těžaři, jejižch větev blockchainu neńı dále rozv́ıjena. Hlavička bloku obsa-
huje následuj́ıćı položky:

parentHash: Keccak-256 hash hlavičky předchoźıho bloku.

ommersHash: Keccak-256 hash seznamu ommer blok̊u připojeného k tomuto bloku.

beneficiary: Adresa, na kterou jsou převedeny všechny poplatky (ve Wei) za zpracováńı
transakćı v tomto bloku.

stateRoot: Merkle root stavové databáze (state database).

transactionsRoot: Merkle root modifikovaného Merkle Patricia stromu, ve kterém jsou
uloženy všechny transakce tohoto bloku.

receiptsRoot: Merkle root modifikovaného Merkle Patricia stromu, ve kterém jsou uloženy
potvrzeńı všech transakćı tohoto bloku.

logsBloom: Upravený Bloom filter [37], v němž jsou zachyceny některé informace o logo-
vaćıch zprávách, které jsou zapsány v potvrzeńıch transakćı tohoto bloku.

difficulty: Přirozené č́ıslo popisuj́ıćı složitost vytvořeńı tohoto bloku. Jeho hodnotu je možné
určit ze složitosti předchoźıho bloku a z unixového času – položky timestamp v hlavičce
aktuálńıho bloku.

number: Přirozené č́ıslo reprezentuj́ıćı pořad́ı bloku v blockchainu. Prvńı blok, genesis blok,
byl oč́ıslován č́ıslem nula.

gasLimit: Maximálńı množstv́ı Gasu, který může být utracen za transakce v tomto bloku.
Tato hodnota nepř́ımo limituje množstv́ı transakćı v bloku.

gasUsed: Skutečné množstv́ı použitého Gasu pro zpracováńı všech transakćı v tomto bloku.

timestamp: Unixový čas popisuj́ıćı počet uplynutých sekund od 00:00:00 1. ledna 1970 po
okamžik, kdy byl tento blok vytvořen.

extraData: Libovolná data ve formě pole byt̊u, jehož velikost však nesmı́ překročit 32 byt̊u.

mixHash: 256-bitový hash, který společně s položkou nonce prokazuje, že tv̊urce bloku
vynaložil dostatek výpočetńı śıly pro vytvořeńı tohoto bloku.

nonce: 64-bitové č́ıslo, které společně s položkou mixHash prokazuje, že tv̊urce bloku vy-
naložil dostatek výpočetńı śıly pro vytvořeńı tohoto bloku.

4Ommer je netradičńı anglické slovo vyjadřuj́ıćı právě jednoho člena z dvojice (teta, strýc).
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1.4.9 Ethereum Virtual Machine
Ethereum Virtual Machine (EVM) je virtuálńı výpočetńı stroj, který je turingovsky kompletńı5
[2, kap. 9]. EVM disponuje instrukčńı sadou, kde vykonáńı každé instrukce stoj́ı určité množstv́ı
Gasu [38]. Tato cena v Gasu může být fixńı, ale může se také odv́ıjet od argument̊u instrukce nebo
obecně kontextu, v jakém je instrukce vykonávána. Mimo to je Gas také účtován za vytvořeńı
nového kontraktu, voláńı jiného kontraktu (message-call) a použ́ıváńı datového úložǐstě s názvem
memory. Nativńı jednotkou EVM pro výpočty je 256-bitové slovo. Tato velikost slova vycháźı
např́ıklad z toho, že se v Yellowpaperu často pracuje s Keccak-256 hashovaćı funkćı. 256-bitová
slova jsou také vhodná pro výpočty nad eliptickými křivkami.

1.4.9.1 Zásobńık
Při exekuci EVM pracuje s několika r̊uznými úložǐsti dat. Jedńım z nich je zásobńık [2, kap. 9.4.1][38].
Zásobńık obsahuje 256-bitová slova, kterých může na zásobńıku být maximálně 1024. Se zásobńıkem
pracuje většina instrukćı. Na vrcholu zásobńıku jsou očekávané vstupńı argumenty instrukćı. Tyto
hodnoty jsou při zpracováńı instrukce ze zásobńıku odebrány. Na vrchol zásobńıku pak instrukce
zapisuj́ı př́ıpadné výstupńı hodnoty. Pro explicitńı manipulaci se zásobńıkem slouž́ı následuj́ıćı
instrukce [2, př́ıloha H][38]:

POP: Instrukce ze zásobńıku odeb́ırá jedno slovo. Toto slovo neńı výpočetně využité.

Instrukce typu PUSH: Jedná se celkem o 32 instrukćı se značeńım PUSHX (např́ıklad PUSH10).
Tyto instrukce (jako jediné) nejsou v bytekódu reprezentované jediným bytem, jelikož součást́ı
jejich bytové reprezentace je (kromě bytu identifikuj́ıćıho instrukci) neprázdná posloupnost
byt̊u odpov́ıdaj́ıćı délky X. Z této posloupnosti je vytvořeno 256-bitové slovo (byty jsou
umist’ované od nejméně významné pozice), které je vloženo na vrchol zásobńıku.

Instrukce typu DUP: 16 instrukćı značených DUPX, které naleznou slovo na pozici X od vr-
cholu zásobńıku a toto slovo vlož́ı (zduplikuj́ı) na vrchol zásobńıku. Instrukce DUP1 duplikuje
nejvrchněǰśı slovo na zásobńıku, instrukce DUP2 duplikuje druhé nejvrchněǰśı slovo a tak dále.

Instrukce typu SWAP: 16 instrukćı se značeńım SWAPX, které na zásobńıku prohazuj́ı slovo na
pozici 1 (nejvrchněǰśı slovo) se slovem na pozici X + 1.

1.4.9.2 Memory segment
Memory segment je využ́ıván jako dočasné úložǐstě při vykonáváńı EVM bytekódu [2, kap. 9.4.1][38].
Zápis do tohoto segmentu neovlivňuje stav blockchainu. Segment je realizován jako posloupnost
byt̊u adresovatelná pomoćı 256-bitového slova. Ve výchoźım stavu je obsah memory segmentu vy-
plněn nulami. Během vykonáváńı EVM instrukćı je udržován nejvyšš́ı offset, pomoćı kterého bylo
do memory segmentu přistupováno. Pokud instrukce přistupuje za tento offset, je segment ex-
pandován v násobćıch 32 byt̊u. Expanze paměti prob́ıhá lineárně od offsetu nula a je zpoplatněna
Gasem, což motivuje k použ́ıváńı co nejmenš́ıho množstv́ı paměti. Za předpokladu, že do me-
mory segmentu ještě nebylo přistupováno, je cena v jednotkách Gasu za expanzi o n 32-bytových
úsek̊u určena jako

⌊
n2

512

⌋
+ 3n. S memory segmentem pracuj́ı tyto instrukce [2, př́ıloha H][38]:

MLOAD: Instrukce na vrcholu zásobńıku očekává offset do memory segmentu. Z tohoto offsetu
čte 256-bitové slovo, které vkládá na vrchol zásobńıku.

MSTORE: Instrukce na vrcholu zásobńıku očekává offset a 256-bitovou hodnotu. Tato hodnota
je zapsána do memory segmentu na daný offset.

5Yellowpaper použ́ıvá pojem quasi-Turing-complete, č́ımž je zd̊urazněno, že množstv́ı výpočetńıho výkonu je
limitováno parametrem, kterým je Gas.
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MSTORE8: Instrukce na vrcholu zásobńıku očekává offset a 256-bitovou hodnotu. Z této hod-
noty je použit pouze nejméně významný byte, které je zapsán do memory segmentu na daný
offset.

MSIZE: Instrukce na vrchol zásobńıku vkládá č́ıslo popisuj́ıćı množstv́ı expandované paměti
memory segmentu. Toto č́ıslo muśı být násobkem č́ısla 32.

1.4.9.3 Code segment
Daľśım pamět’ovým segmentem je code segment, který vzniká při vytvářeńı smart kontraktu,
kdy je do něj uložena posloupnost byt̊u reprezentuj́ıćı EVM kód (instrukce) [2, kap. 9.3][38].
Při vykonáváńı EVM kódu je code segment určen pouze pro čteńı. V tomto segmentu je uložen
spustitelný EVM bytekód kontraktu. Pro práci s code segmentem existuje několik instrukćı [2,
př́ıloha H][38]:

CODESIZE: Instrukce na vrchol zásobńıku vkládá velikost code segmentu účtu (adresy kon-
traktu), jehož kód je právě prováděn.

CODECOPY: Instrukce na vrcholu zásobńıku očekává tři argumenty: offset od začátku code
segmentu, offset od začátku memory segmentu a délku. Instrukce z aktuálńıho code seg-
mentu od daného offsetu koṕıruje bytekód o dané délce do memory segmentu na daný offset.
Koṕırováńım může doj́ıt k expanzi memory segmentu.

EXTCODESIZE: Tato instrukce funguje obdobně jako CODESIZE, ale na zásobńıku očekává
adresu kontraktu, jehož délku bytekódu vkládá na vrchol zásobńıku.

EXTCODECOPY: Tato instrukce funguje obdobně jako CODECOPY, ale na zásobńıku nav́ıc očekává
adresu kontraktu, jehož bytekód koṕıruje do memory segmentu. Koṕırováńım může doj́ıt
k expanzi memory segmentu.

EXTCODEHASH: Instrukce na vrcholu zásobńıku očekává adresu kontraktu a vkládá na něj
Keccak-256 hash bytekódu daného kontraktu.

1.4.9.4 Storage segment
Storage segment je permanentńı datové úložǐstě kontraktu, do kterého se ukládaj́ı dvojice kĺıč-
hodnota, kde kĺıč i hodnota jsou 256-bitová slova [2, kap. 9.1][38]. Předpokládá se, že tyto dvojice
se ukládaj́ı do modifikovaného Merkle Patricia stromu, jelikož je pro každý účet na blockchainu
uložena položka storageRoot, která reprezentuje merkle root tohoto stromu. Jestliže do storage
segmentu zat́ım nebyla uložena data s daným kĺıčem, výchoźı hodnota čtená pomoćı tohoto kĺıče
je nula. Se storage segmentem operuj́ı tyto instrukce [2, př́ıloha H][38]:

SLOAD: Instrukce na vrcholu zásobńıku očekává kĺıč a vkládá na něj hodnotu ze storage
segmentu uloženou pod t́ımto kĺıčem.

SSTORE: Instrukce na vrcholu zásobńıku očekává dvojici kĺıč-hodnota kterou ukládá do sto-
rage segmentu.

1.4.9.5 Call data segment
Call data je segment podobný memory segmentu, jelikož je adresovatelný pomoćı 256-bitového
slova a čteńı za hranice segmentu vraćı nulové byty [2, kap. 8][38]. Rozd́ılem je, že z tohoto seg-
mentu je možné pouze č́ıst. Také nedocháźı k expanzi paměti. Tento segment vzniká při odesláńı
transakce (položka data transakce) nebo při voláńı jiného kontraktu. Ve druhém př́ıpadě tento
segment vzniká pomoćı některé z instrukćı, které implementuj́ı voláńı kontraktu, a je vytvořen
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jako kopie memory segmentu od určitého offsetu a s danou délkou. S call data segmentem inter-
aguj́ı tyto tři instrukce [2, př́ıloha H][38]:

CALLDATALOAD: Instrukce na vrcholu zásobńıku očekává 256-bitové slovo jako offset do call
data segmentu. Z tohoto offsetu čte 256-bitové slovo, které vkládá na vrchol zásobńıku.

CALLDATASIZE: Instrukce na vrcholu zásobńıku vkládá č́ıslo popisuj́ıćı velikost call data seg-
mentu.

CALLDATACOPY: Instrukce na vrcholu zásobńıku očekává tři argumenty: offset od začátku
memory segmentu, offset od začátku call data segmentu a délku. Instrukce z aktuálńıho call
data segmentu od daného offsetu koṕıruje posloupnost byt̊u o dané délce do memory segmentu
na daný offset. Koṕırováńım může doj́ıt k expanzi memory segmentu.

1.4.9.6 Return data segment
Return data segment vzniká při návratu z volaného kontraktu [2, kap. 9.4][38]. Tento návrat
může být standardńı nebo vyvolán chybou. Pomoćı tohoto segmentu může volaj́ıćı kontrakt
přistupovat k návratovým dat̊um volaného kontraktu. Segment je adresovatelný 256-bitovým
slovem, je určen pouze pro čteńı a při př́ıstupu za hranice segmentu je vyvolána chyba. Pro čteńı
z tohoto segmentu slouž́ı tyto dvě instrukce [2, př́ıloha H][38]:

RETURNDATASIZE: Instrukce na vrcholu zásobńıku vkládá č́ıslo popisuj́ıćı velikost return data
segmentu posledńıho voláńı kontraktu.

RETURNDATACOPY: Instrukce na vrcholu zásobńıku očekává tři argumenty: offset od začátku
memory segmentu, offset od začátku return data segmentu a délku. Instrukce z return data
segmentu odpov́ıdaj́ıćıho posledńımu voláńı kontraktu od daného offsetu koṕıruje posloupnost
byt̊u o dané délce do memory segmentu na daný offset. Koṕırováńım může doj́ıt k expanzi
memory segmentu.

1.4.9.7 Aritmetické a logické operace
EVM implementuje běžné aritmetické operace [2, př́ıloha H][38]. Patř́ı mezi ně operace pro součet,
rozd́ıl, pod́ıl, modulo (zbytek po celoč́ıselném pod́ılu), umocňováńı. Výsledky operaćı jsou na
zásobńık vkládány modulo 2256. Pro operace sč́ıtáńı a násobeńı nav́ıc existuje druhá varianta
instrukce, která jako třet́ı argument umožňuje specifikovat vlastńı hodnotu pro operaci modulo.
Operace děleńı a modulo existuj́ı v bezznaménkové variantě a ve variantě, kdy jsou argumenty
interpretovány pomoćı dvojkového doplňku. Pokud je dělitel v operaćıch děleńı a modulo nula,
výsledek je nula. 00 je definováno jako 1. Mezi aritmetické operace lze také zařadit aritmetický
posun doprava a znaménkové rozš́ı̌reńı č́ısla interpretovaného pomoćı dvojkového doplňku.

Mezi logické operace patř́ı logický součin, logický součet, operace xor, bitová negace, logický
posun doprava a doleva. Také sem lze zařadit instrukci BYTE, která na vrcholu zásobńıku očekává
č́ıslo v rozsahu 0 až 31 popisuj́ıćı pozici bytu (od nejv́ıce význameného bytu). Druhým argumen-
tem na zásobńıku je 256-bitové slovo, jehož byte na dané pozici je vložen na vrchol zásobńıku.

1.4.9.8 Operace porovnáńı č́ısel
EVM implementuje běžné operace pro porovnáńı č́ısel: <, >, == [2, př́ıloha H][38]. Operace věťśı
než a menš́ı než jsou v instrukčńı sadě př́ıtomné ve dvou variantách. Prvńı varianta porovnává
slova bezznaménkově, druhá varianta slova interpretuje pomoćı dvojkového doplňku a následně
porovnává. Dále je v instrukčńı sadě př́ıtomna instrukce ISZERO, která vyhodnocuje, zda je na
vrcholu zásobńıku nulová hodnota, či nikoliv. V př́ıpadě kladného výsledku porovnáńı je na
vrchol zásobńıku vložena hodnota 1, v opačném př́ıpadě je vložena hodnota 0.
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1.4.9.9 Kryptografické operace
Instrukčńı sada EVM podporuje jedinou kryptografickou operaci, kterou je instrukce KECCAK256
implementuj́ıćı výpočet hashe pomoćı Keccak-256 hashovaćı funkce [2, př́ıloha H][38]. Tato in-
strukce byla dř́ıve nesprávně pojmenovaná SHA3 [12]. Instrukce na vrcholu zásobńıku očekává
offset od začátku memory segmentu a délku. Na vrchol zásobńıku instrukce vkládá Keccak-256
hash posloupnosti byt̊u vymezené offsetem a délkou v memory segmentu. Instrukce může vést
k expanzi paměti memory segmentu.

Jakékoliv jiné kryptografické operace nejsou instrukčńı sadou podporované. Je však možné
využ́ıt předkompilovaných kontrakt̊u, které implementuj́ı daľśı hashovaćı funkce, obnoveńı veřejného
kĺıče z ECDSA podpisu či operace na eliptické křivce alt bn128 [2, př́ıloha E].

1.4.9.10 Skokové instrukce
Pro podporu if nebo for výraz̊u ve vyšš́ım jazyce je vhodné, aby specifikace EVM podporovala
skokové operace. Při vykonáváńı EVM bytekódu je udržována hodnota č́ıtače, program counteru,
která reprezentuje offset od začátku aktuálńıho code segmentu [2, kap. 9.4][38]. Hodnotu program
counteru vkládá na vrchol zásobńıku instrukce PC. Ve většině př́ıpad̊u je program counter po
zpracováńı instrukce inkrementovaný o jedničku. Výjimku tvoř́ı PUSH instrukce, voláńı kontrakt̊u
a skokové instrukce. Mezi skokové instrukce patř́ı [2, př́ıloha H][38]:

JUMP: Instrukce na vrcholu zásobńıku očekává novou hodnotu program counteru.

JUMPI: Instrukce na vrcholu zásobńıku očekává novou hodnotu program counteru a 256-bitové
slovo. Nová hodnota program counteru se aplikuje pouze v př́ıpadě, že je druhý argument
r̊uzný od nuly. Jestliže je druhý argument nulový, ke skoku nedocháźı a program counter se
inkrementuje o jedničku.

JUMPDEST: Tato instrukce samotná nemá význam a pouze inkrementuje program counter
o jedničku. Pokud je však v př́ıpadě předchoźıch dvou instrukćı skok proveden, muśı nová
hodnota program counteru odkazovat na JUMPDEST instrukci. V opačném př́ıpadě docháźı
k vyvoláńı chyby.

1.4.9.11 Instrukce pro źıskáńı dat z blockchainu
Velkou skupinu EVM instrukćı tvoř́ı instrukce, které na vrchol zásobńıku zapisuj́ı exterńı data
z blockchainu [2, př́ıloha H][38]. Patř́ı sem instrukce zjǐst’uj́ıćı informace o bloku, do kterého je
právě zpracovávaná transakce začleněna. Instrukce na zásobńık vkládaj́ı např́ıklad unixový čas
vytvořeńı bloku, č́ıslo bloku, chain ID nebo hash bloku s daným č́ıslem.

EVM během vykonáváńı instrukćı rozlǐsuje adresu odeśılatele transakce, tu je možné źıskat
instrukćı ORIGIN, a adresu, ze které byl aktuálńı kontrakt volán, tu na zásobńık vkládá instrukce
CALLER. Adresa źıskaná instrukćı ORIGIN je vždy účet bez EVM bytekódu (jedná se o externally
owned account). Na začátku vykonáváńı EVM bytekódu transakce jsou obě adresy shodné. Ad-
resa źıskaná instrukćı CALLER se může změnit v momentě, kdy je vykonaná jedna z instrukćı pro
voláńı kontraktu.

1.4.9.12 Voláńı kontrakt̊u (message-call)
Yellowpaper voláńı kontrakt̊u nazývá message-call[2, kap. 8]. Obecně může být voláńı kontraktu
iniciované transakćı nebo EVM bytekódem kontraktu. Kontrakt typicky volá jiný kontrakt (na
jiné adrese), ale může volat i sám sebe.

Yellowpaper a jeho definice EVM nezná pojem funkce kontraktu. Ve vyšš́ıch programovaćıch
jazyćıch jsou však kontrakty složené z volatelných funkćı, které mohou přij́ımat r̊uzné argu-
menty. Programovaćı jazyk Solidity toto řeš́ı tak, že v call data segmentu očekává jako prvńı



Yellowpaper 19

čtyři byty začátek hashe Keccak-256 signatury funkce, která se má volat [39]. Daľśı byty v call
data segmentu jsou pak jednotlivé argumenty funkce. Na začátku bytekódu každého kontraktu
vytvořeného v Solidity je pak skoková tabulka, která na základě prvńıch čtyř byt̊u v call data
segmentu skáče na mı́sto v bytekódu, kde je požadovaná funkce implementovaná.

Pro voláńı kontrakt̊u existuje v́ıce instrukćı [2, př́ıloha H][38]:

CALL: Instrukce na zásobńıku očekává celkem sedm argument̊u:

gas: Množstv́ı Gasu alokované pro vykonáváńı EVM bytekódu ve volaném kontraktu.
Nevyužitý Gas je vrácen aktuálńımu kontextu.
address: Adresa smart kontraktu, jehož kód má být prováděn.
value: Množstv́ı Wei, které má být připsáno volanému kontraktu.
argsOffset: Offset do memory segmentu, odkud jsou data koṕırována do call data seg-
mentu volaného kontraktu.
argsSize: Délka posloupnosti byt̊u, která je koṕırována z memory segmentu do call data
segmentu volaného kontraktu.
retOffset: Offset do memory segmentu, kam maj́ı být zkoṕırována data z return data
segmentu volaného kontraktu po dokončeńı voláńı.
retSize: Délka posloupnosti byt̊u, která je po dokončeńı voláńı koṕırována z return data
segmentu volaného kontraktu do memory segmentu aktuálńıho kontaktu.

Vykonáńım instrukce vzniká nový kontext – nový zásobńık, nový memory segment, code
a storage segmenty odpov́ıdaj́ı volanému kontraktu. Call data segment volaného segmentu
vzniká kopíı dat z daného offsetu o dané délce z memory segmentu volaj́ıćıho kontraktu.
Program counter je v novém kontextu nastaven na nulovou hodnotu – na prvńı instrukci
bytekódu. Adresu volaj́ıćıho kontraktu je možné źıskat instrukćı CALLER. Instrukce ORIGIN
stále vraćı adresu uživatele, který vytvořil transakci.
Voláńı kontraktu může být ukončeno standardńı zp̊usobem, nebo může být vyvoláno chybou.
Jestliže voláńı skonč́ı chybou, je na vrchol zásobńıku volaj́ıćıho kontextu zapsána hodnota 0.
V opačném př́ıpadě je na vrchol zásobńıku volaj́ıćıho kontextu zapsána hodnota 1.

CALLCODE: Instrukce má téměř identické chováńı jako instrukce CALL. Očekává stejný počet
argument̊u se stejným významem. Rozd́ıl je v tom, že nově vytvořený kontext pro vykonáváńı
kódu volaného kontraktu je vytvořen tak, jako by byl volán volaj́ıćı kontrakt (až na code seg-
ment). Toto předevš́ım znamená, že code segment odpov́ıdá volanému kontraktu a storage
segment odpov́ıdá volaj́ıćımu kontraktu. Volaj́ıćı kontrakt muśı d̊uvěřovat volanému kon-
traktu, jelikož umožňuje kódu volaného kontraktu upravovat sv̊uj storage segment.
Tato instrukce však neńı př́ılǐs využ́ıvaná, a dokonce existuje EIP-2488 [40], které navrhuje
instrukci vyřadit. Instrukce totiž stejně jako CALL instrukce upravuje adresu źıskanou CALLER
instrukćı, což je v praxi nepraktické. Z pohledu vyšš́ıch jazyk̊u měla tato instrukce za ćıl
implementovat voláńı knihovńıch funkćı.

DELEGATECALL: Tato instrukce vznikla jako náhrada za CALLCODE s opravenou sémantikou.
Oproti CALL instrukci neńı přij́ımán argument value. Instrukce tedy očekává pouze šest
argument̊u, které maj́ı stejný význam jako předcházej́ıćı instrukce. Stejně jako CALLCODE
tato instrukce využ́ıvá code segmentu volaného kontraktu, ale zachovává storage segment
volaj́ıćıho kontraktu. Rozd́ılem je, že adresa źıskaná CALLER instrukćı se neměńı. Také neńı
možné změnit hodnotu udávaj́ıćı množstv́ı Wei odeslaného odeśılatelem transakce (argument
value předchoźıch instrukćı).

STATICCALL: Instrukce je podobná instrukci CALL, ale neumožňuje volanému bytekódu měnit
stav blockchainu. Konkrétně neńı možné použ́ıvat:
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instrukce pro vytvářeńı nových kontrakt̊u,
instrukce pro zrušeńı existuj́ıćıch kontrakt̊u,
instrukce pro vytvářeńı logovaćıch zpráv,
SSTORE instrukci,
CALL instrukci, jestliže je volaná s nenulovou hodnotou argumentu value6.

Pro ukončeńı kontextu vykonáváńı (návrat z volaného kontraktu) existuje v́ıce instrukćı:

STOP: Instrukce ukončuje vykonáváńı aktuálńıho kontextu standardńım zp̊usobem (nedocháźı
k chybovému ukončeńı). Jestliže je instrukcemi CALL, CALLCODE, DELEGATECALL a STATICCALL
volaná adresa externally owned účtu (který neobsahuje bytekód), chováńı odpov́ıdá vykonáńı
této instrukce. Ihned docháźı k ukončeńı vykonáváńı volaného kontextu nechybovým zp̊usobem.

RETURN: Instrukce na vrcholu zásobńıku očekává offset od začátku memory segmentu a délku.
Instrukce ukončuje aktuálńı kontext a ve volaném kontextu vytvář́ı return data segment s daty
zkoṕırovanými z memory segmentu aktuálńıho segmentu od daného offsetu a s danou délkou.

REVERT: Instrukce na vrcholu zásobńıku očekává offset od začátku memory segmentu a délku.
Instrukce ukončuje vykonávaný kontext chybovým zp̊usobem a ve volaném kontextu vytvář́ı
return data segment s daty zkoṕırovanými z memory segmentu aktuálńıho segmentu od
daného offsetu a s danou délkou. Všechny změny upravuj́ıćı stav blockchainu jsou vráceny
zpět. Zbývaj́ıćı nevyužitý Gas je vrácený volaj́ıćımu kontextu.
Chováńı popsané touto instrukćı je uplatněno i ve všech př́ıpadech, kde během vykonáváńı
EVM bytekódu docháźı k chybově. Jedná se např́ıklad o př́ıstup mimo rozsah return data
segmentu, situaci, kdy na zásobńıku neńı dostatek hodnot pro vykonáńı instrukce, nebo když
neńı dostatek alokovaného Gasu pro provedeńı aktuálńı instrukce.

INVALID: Jedná se o instrukci přǐrazenou všem hodnotám bytu, které nepopisuj́ı nějakou
jinou instrukci. Instrukce se chová obdobně jako REVERT instrukce, ale zpracovává všechen
alokovaný Gas. Return data segment volaj́ıćıho kontextu je vytvořen prázdný.

1.4.9.13 Logovaćı zprávy
Logovaćı zprávy mohou být vytvořené EVM instrukcemi. Zprávy jsou pak v blockchainu viditelné
v potvrzeńıch (receipts) instrukćı [kap. 4.3.1][2]. Zprávy může následně zpracovávat také software
mimo blockchain [42]. Pro vytvářeńı logovaćıch zpráv existuje pět instrukćı [2, př́ıloha H][38]:

Instrukce typu LOG: Jedná se celkem o 5 instrukćı se značeńım LOGX, kde se X pohybuje od 0
do 4 a znač́ı počet št́ıtk̊u (topics), které jsou zprávě přǐrazeny. Instrukce na zásobńıku očekává
offset od začátku memory segmentu, délku a variabilńı počet (závisej́ıćı na konkrétńı instrukci)
št́ıtk̊u reprezentovaných 256-bitovými slovy. Instrukce vytvář́ı logovaćı zprávu vymezenou
offsetem a délkou v memory segmentu s daným počtem št́ıtk̊u.

1.4.9.14 Vytvářeńı a odstraňováńı kontrakt̊u
Kontrakty mohou vznikat transakcemi nebo vykonáváńım bytekódu již existuj́ıćıch kontrakt̊u [2,
kap. 7]. Ve druhém př́ıpadě jsou za vytvářeńı nových kontrakt̊u zodpovědné tyto instrukce [2,
př́ıloha H][38]:

6Instrukci CALLCODE je možné ve STATICCALL kontextu použ́ıvat i s nenulovou hodnotou argumentu value [41].
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CREATE: Instrukce na vrcholu zásobńıku očekává tři argumenty: množstv́ı Wei, které má být
odesláno na adresu nově vzniklého kontraktu, offset od začátku memory segmentu a délku.
Nový kontrakt je vytvořen na adrese, která odpov́ıdá nejnižš́ım 160 bit̊um Keccak-256 hashe
seznamu (adresa kontraktu, jehož bytekód je vykonáván; nonce účtu kontraktu, jehož by-
tekód je vykonáván)7 zakódovaného pomoćı RLP. Code segment nově vytvořeného kontraktu
vzniká jako návratová hodnota vykonaného bytekódu z memory segmentu aktuálńıho kon-
textu od daného offsetu s danou délkou. Na vrchol zásobńıku je vložena adresa vytvořeného
kontraktu.

CREATE2: Instrukce se chová obdobně jako CREATE instrukce, ale očekává dodatečný čtvrtý
argument, salt, který se využ́ıvá při výpočtu adresy nově vytvořeného kontraktu. Zp̊usob
výpočtu adresy nového kontraktu je upravený tak, aby bylo možné adresu deterministicky
určit ještě před vytvořeńım kontraktu. V př́ıpadě instrukce CREATE je problém v tom, že
adresa nového kontraktu zálež́ı na nonce účtu, který nový kontrakt vytvář́ı.

SELFDESTRUCT: Instrukce zajǐst’uje, že je aktuálńı kontrakt označený pro odstraněńı po do-
končeńı aktuálńı transakce. Množstv́ı Wei, které aktuálńı kontrakt vlastńı, je odesláno na ad-
resu, kterou instrukce očekává na vrcholu zásobńıku. Segmenty storage a code odstraňovaného
kontraktu jsou vymazány.

1.5 Těžba blok̊u

Velkou skupinou uzl̊u v Ethereum śıti jsou tzv. těžaři (miners) [43]. Jedná se o uzly, které sb́ıraj́ı
transakce a umist’uj́ı do svých mempool̊u – seznamů transakćı, které ještě nebyly zpracovány
a začleněny do blok̊u.

Jakmile daný uzel nashromážd́ı dostatek transakćı, začne vytvářet blok. Obvykle jsou trans-
akce přidávané do bloku zvoleny tak, aby to bylo pro těžaře nejvýhodněǰśı, tj. aby z poplatk̊u ve
formě Gasu jednotlivých transakćı plynul pro těžaře co největš́ı výdělek.

Při vytvářeńı bloku těžař postupně procháźı jednotlivé transakce, které maj́ı být do bloku
umı́stěny. Každá transakce muśı být ověřena, že je validńı. Toto předevš́ım zahrnuje kontrolu
kryptografického podpisu transakce, kontrolu formátu transakce a ověřeńı, že aplikaćı trans-
akce (tedy př́ıpadným voláńım kontraktu) vznikne přechod do validńıho stavu blockchainu a že
uživatel vlastńı dostatek Etheru pro zaplaceńı transakce. Aplikaćı transakce těžař přeṕı̌se sv̊uj
lokálńı stav virtuálńıho stroje (EVM).

Před t́ım, než je blok broadcastován do śıtě, muśı těžař vynaložit jistý druh úsiĺı, který jej
opravňuje k vytvořeńı bloku a rozesláńı po śıti. Bez tohoto úsiĺı (resp. d̊ukazu o vynaložeńı úsiĺı)
by blok nebyl přijat ostatńımi uzly śıtě. T́ımto zp̊usobem se śıt’ chráńı proti některým útok̊um.

Je potřeba, aby se všichni uživatelé śıtě jednomyslně shodovali na pořad́ı blok̊u a transakćı
v nich. Také je potřeba, aby v řetězci byly př́ıtomné pouze takové bloky, které splňuj́ı všemi
akceptovaná pravidla popsaná v Yellowpaperu [2]. Jedńım z těchto pravidel např́ıklad je, že
daný uživatel nemůže své prostředky (Ether) utratit dvakrát. Často je tento problém nazýván
jako double spending problem [44]. Uzly śıtě tato pravidla kontroluj́ı a přij́ımaj́ı pouze bloky,
které jsou v souladu s těmito pravidly. V momentě, kdy by se měl řetězec blok̊u rozvětvit, je
všemi uznáván jako ”správný“ řetězec ten s největš́ım počtem blok̊u. Předpoklad je takový, že
většina uzl̊u v śıti je legitimńı a dodržuje stanovená pravidla. Pokud tedy někdo vytvoř́ı blok,
který tato pravidla nesplňuje, většina tento blok nepřijme a řetězec blok̊u se začne větvit před
mı́stem, kde byl přidán neplatný blok. Protože je legitimńıch uzl̊u v́ıce než uzl̊u útočńıka (většina
uzl̊u je legitimńı), validńı větev blockchainu brzy źıská mnohem v́ıce blok̊u než větev útočńıka
a větev útočńıka se tedy efektivně stane slepou větv́ı.

7Naopak v př́ıpadě vytvářeńı kontraktu pomoćı transakce adresa i nonce odpov́ıdaj́ı externally owned účtu,
který transakci vytvořil.
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Mechanizmus popsaný v předchoźım odstavci vyžaduje několik předpoklad̊u. Jedńım z nich
je, že vytvářeńı nových blok̊u je netriviálńı. Pokud by vytvářeńı blok̊u bylo jednoduché, mohl
by útočńık i s malými prostředky vytvořit řetězec blok̊u deľśı než zbytek legitimńıch uživatel̊u.
Z tohoto d̊uvodu je potřeba, aby při vytvářeńı blok̊u těžař vynaložil určitý typ úsiĺı. Koncept̊u
pro vynaložeńı tohoto úsiĺı je v́ıce. Obecně se těmto koncept̊um ř́ıká consensus mechanisms [45]
– na jejich základě docháźı ke shodě v śıti o tom, jaký blok bude následovat.

Nejznáměǰśım konceptem je proof-of-work [2, př́ıloha J][27]. Ten spoč́ıtá v tom, že těžař může
kontrolovat jednu hodnotu uvnitř bloku nazývanou nonce8. Na základě této položky a hlaviček
blok̊u blockchainu je vypoč́ıtána hodnota mixHash, která je následně v hlavičce bloku také
uložena. Dı́ky této hodnotě je obt́ıžné pro účely těžby blok̊u využ́ıt specializovaný hardware –
Application Specific Integrated Circuit (ASIC). Ćılem je nalezeńı takové hodnoty nonce, aby
hash celého bloku měl menš́ı hodnotu než je nějaká globálně uznávaná mez. Hodnota nonce
nepřev́ıdatelně měńı výsledný hash bloku.

Motivaćı pro legitimńı chováńı těžař̊u je finanč́ı odměna. Těžař vytvořeńım validńıho bloku
má nárok na určité množstv́ı Etheru. T́ımto zp̊usobem vznikaj́ı nové Ethery. Narozd́ıl od Bitcoinu
neńı počet Ether̊u v budoucnu nějak fixně omezen či limitován [46]. Kromě toho těžař źıskává
odměnu ve formě poplatk̊u od uživatel̊u – tv̊urc̊u transakćı. Pokud by těžař začlenil transakci,
která neńı legitimńı, nebo vytvořil jinak nevalidńı blok, ostatńı těžaři by jej nepřijali. Efektivně
by těžař nedostal odměnu ve formě Ether̊u a poplatk̊u v Gasu. Obdobně těžař nemá d̊uvod
vytvářet nový blok v řetězci s jiným blokem, který nepovažuje za validńı. Lze předpokládat, že
ostatńı těžaři tento blok také nebudou pokládat za validńı a těžař za vynaložené úsiĺı neźıská
odměnu.

Logicky se nab́ıźı možnost útoku na śıt’ prostřednictv́ım tzv. 51% útoku [47]. Jedná se o stav,
kdy útočńık vlastńı většinu výpočetńı śıly v śıti a je tedy schopný sám vytvářet nejdeľśı řetězec
blok̊u bez ohledu na ostatńı těžaře v śıti.

Daľśı consensus mechanism je proof-of-stake [28]. V tomto př́ıpadě se těžař̊um sṕı̌se ř́ıká va-
lidátoři. Jejich úkolem je také vytvářeńı nových blok̊u a kontrola ostatńıch validátor̊u. Princip
vytvářeńı nových blok̊u je zde ale jiný. Nejde totiž o výpočetně náročnou operaci, jako je tomu
v př́ıpadě proof-of-work, ale o vlastnost vlastnictv́ı platidla daného projektu (v tomto př́ıpadě
Etheru). Uživatel muśı pro začleněńı mezi validátory dočasně poskytnout (na dobu určitou či
neurčitou) dané množstv́ı Etheru – tomuto procesu se ř́ıká staking. Tento Ether slouž́ı jako d̊ukaz
o validátorově dobrých úmyslech. Pokud by validátor schvaloval nelegitimńı bloky, mohl by mu
být Ether, který poskytl, odebrán. Nav́ıc by to mohlo poškodit jméno projektu, č́ımž by snižoval
hodnotu svých vlastńıch minćı. V tomto konceptu je snažš́ı stát se aktivńım těžařem/validátorem.
Validátoři pro vytvářeńı nového bloku jsou voleni náhodně. Nedocháźı tedy k soutěži mezi va-
lidátory pomoćı výpočetńıch prostředk̊u. Pokud validátor neńı k dispozici pro vytvořeńı bloku
(např́ıklad je offline), může opět přij́ıt o část svých Ether̊u. Toto částečně vylučuje možnost od-
staveńı śıtě v př́ıpadě, že by validátoři byli nezodpovědńı či účelově blokovali vytvářeńı nových
blok̊u.

Ethereum aktuálně využ́ıvá mechanizmu proof-of-work (stejně jako Bitcoin), ale je plánovaný
přechod na proof-of-stake. Tento přechod se často označuje jako Ethereum 2.0 nebo The Merge [48].

8Tato hodnota nonce nesouviśı s položkou nonce účtu Ethereum blockchainu.



Kapitola 2

Solidity

Solidity je objektově orientovaný, vysokoúrovňový programovaćı jazyk určený pro implemen-
taci smart kontrakt̊u na Ethereum blockchainu [6]. Jazyk se stále velmi vyv́ıj́ı, což mimo jiné
komplikuje vývoj nástroj̊u pracuj́ıćıch s t́ımto jazykem (nástroje pro statickou a dynamickou
analýzu). Také kompilátor pro převod ze Solidity kódu do EVM bytekódu neńı tolik optimali-
zovaný, jako u jiných konvenčńıch jazyk̊u, a velké množstv́ı jeho funkcionalit je stále v experi-
mentálńım režimu. Tato kapitola popisuje programovaćı jazyk Solidity ve verzi 0.8.131.

2.1 Popis jazyka
Syntaxe jazyka byla velmi ovlivněna jazykem C++ [49]. Dále při vzniku Solidity některé funkcio-
nality vycházely z jazyka JavaScript. Část těchto funkcionalit byla odstraněna (např́ıklad kĺıčové
slovo var). Z̊ustala předevš́ım syntaxe import̊u a zp̊usob verzováńı, u kterých lze pozorovat po-
dobnost s jazykem JavaScript. Z podpory pro v́ıcenásobnou dědičnost či použit́ı kĺıčového slova
super lze usuzovat, že jazyk Solidity byl také ovlivněn jazykem Python. Kompletńı gramatika
Solidity je velmi dobře znázorněna v dokumentaci [50].

2.1.1 Doporučeńı pro formátováńı kódu
Stejně jako Python v PEP-8 [51] popisuje doporučované konvence pro formátováńı kódu, Solidity
ve své dokumentaci také uvád́ı některá doporučeńı [52]. Jedná se např́ıklad o tato pravidla:

Text by měl být odsazován ve formě čtyř mezer za každou úroveň odsazeńı. Použ́ıváńı ta-
bulátor̊u neńı doporučeno.

Deklaračńı př́ıkazy na nejvyšš́ı úrovni v Solidity souboru by měly být vzájemně odděleny
dvěma prázdnými řádky.

Deklarace funkćı uvnitř kontraktu by měly být odděleny jedńım prázdným řádkem s některými
výjimkami, kdy je vhodněǰśı prázdný řádek vypustit (např́ıklad v situaci, kdy součást́ı dekla-
race funkćı neńı tělo s definićı funkce).

Maximálńı délka řádku by se měla pohybovat v rozmeźı 79 až 99 znak̊u.

V př́ıpadě rozděleńı jednoho př́ıkazu do v́ıce řádk̊u by prvńı prvek (argument) měl být na
samostatném řádku (neměl by být na řádku společně s otev́ıraćı závorkou), každý prvek

1Jedná se o nejnověǰśı verzi jazyka Solidity v době psańı této práce.
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(argument) př́ıkazu by měl být na samostatném řádku oddělen právě jednou úrovńı odsazeńı
od okolńıch řádk̊u a uzav́ıraćı závorka př́ıkazu by měla být také umı́stěna na samostatném
řádku.

Zdrojové soubory by měly být kódovány pomoćı UTF-82 kódováńı.

Importńı př́ıkazy by měly být umı́stěné na začátku souboru po pragma př́ıkazech.

2.1.2 Datové typy
Jazyk Solidity je staticky typovaný a pro každou proměnnou tedy muśı být známý jej́ı datový typ
[53]. Narozd́ıl od některých jiných jazyk̊u, každý datový typ v Solidity má svoji výchoźı hodnotu,
která odpov́ıdá bytové reprezentaci ve formě posloupnosti nulových byt̊u. Toto odpov́ıdá faktu,
že zkompilovaný kód běž́ı v EVM, kde př́ıtupy do paměti mimo aktuálńı rozsah často vedou
na implicitńı rozš́ı̌reńı paměti o nulové byty. Podobně jako Python, Solidity rozlǐsuje předáváńı
argument̊u hodnotou a referenćı.

2.1.2.1 Hodnotové typy
Hodnotové typy v paměti ukládaj́ı př́ımou hodnotu proměnné [53]. V př́ıpadě předáńı argumentu
hodnotového typu funkci se vždy vytvář́ı kopie této proměnné.

Mezi hodnotové typy patř́ı:

Typ bool se svými logickými operátory. Výchoźı hodnota tohoto typu je false.

Znaménkové a bezznaménkové celoč́ıselné typy. Celoč́ıselné typy s největš́ım rozsahem hodnot
jsou typy int a uint, které odpov́ıdaj́ı typ̊um int256, respektive uint256. Č́ıslo v datovém
typu reprezentuje počet bit̊u určených k uložeńı č́ısla. Typy int a uint tedy velikost́ı od-
pov́ıdaj́ı slovu EVM. Nejmenš́ı celoč́ıselné typy jsou typy int8 a uint8. Solidity podporuje
všechny celoč́ıselné typy reprezentovatelné celoč́ıselným počtem byt̊u v rozmeźı 1 až 32. Exis-
tuj́ı tedy typy int8, uint8, int16, uint16, int24, uint24 a tak dále. Celoč́ıselné typy podpo-
ruj́ı celou řadu aritmeticko-logických operaćı, které př́ımo vycházej́ı z instrukčńı sady EVM.
Od verze 0.8.0 jazyka Solidity je kontrolováno přetečeńı a podtečeńı při aritmetických ope-
raćıch. Jestliže je detekováno přetečeńı nebo podtečeńı, docháźı k revert sémantice. Kontrola
přetečeńı a podtečeńı může být vypnuta vložeńım př́ıkaz̊u do unchecked { ... } bloku.
Ve verźıch nižš́ıch než 0.8.0 nebyly tyto kontroly prováděny a mohlo docházet k přetečeńı
a podtečeńı při aritmetických výpočtech. Z tohoto d̊uvodu vznikly v knihovně OpenZeppelin
funkce pro bezpečné prováděńı aritmetických operaćı [54].

Dokumentace jazyka Solidity zmiňuje datové typy fixed a ufixed pro reprezentaci č́ısel
s pevnou desetinnou čárkou. Tyto typy však nejsou podporovány – je možné je deklarovat,
ale neńı možné jim přǐrazovat ani z nich źıskávat hodnotu.

Speciálńı typ address reprezentuje adresu Ethereum śıtě ve formě 20-bytového (160-bitového)
č́ısla. Adresa může být explicitně převedena na typ kontraktu, který je uložen na dané adrese.
Dále existuje datový typ address payable, který nav́ıc poskytuje členské funkce pro převod
Etheru na danou adresu. T́ımto je možné v kódu rozlǐsovat adresy, kterým by neměl být
zaśılán Ether, od adres, kterým je možné v programu Ether zaslat.

Pro každý kontrakt deklarovaný v jazyce Solidity existuje jeho odpov́ıdaj́ıćı datový typ. Tento
typ je v paměti reprezentován adresou kontraktu.

2V implementačńı části této práce bylo autorem textu zjǐstěno, že kompilátor Solidity nepřij́ımá zdrojové
soubory kódované pomoćı některých jiných běžně použ́ıvaných kódováńı jako je např́ıklad CP-1250.
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Hodnotového typu jsou také fixńı posloupnosti byt̊u bytes1, bytes2, . . . , bytes32 o délce
1 až 32 byt̊u. Typy jsou podobné celočiselným datovým typ̊um, ale nepodporuj́ı některé
artimetické operace. Naopak je možnost indexace jednotlivých byt̊u posloupnosti.

Dále jsou jako hodnotové typy vńımány literály:

Literál reprezentuj́ıćı adresu Ethereum śıtě je hexadecimálńı č́ıslo složené z 39 až 41 č́ıslic.
Hexadecimálńı č́ıslice A až F muśı být v literálu ve správné posloupnosti velkých a malých
ṕısmen, aby adresa odpov́ıdala kontrolńımu součtu, který je popsán v EIP-55 [55].

Č́ıselné literály mohou být zapsány v deśıtkové nebo šestnáctkové soustavě (s prefixem 0x).
Literály v osmičkové soustavě nejsou podporovány a použit́ı úvodńı nuly v č́ıslech neńı po-
voleno. Také je možné použit́ı vědeckého zápisu ve formě <mantisa>e<exponent> (např́ıklad
5e2). Stejně jako v jazyce Python je umožněno v č́ıselných literálech použ́ıvat znak podtrž́ıtka
pro přehlednost.

Textové literály jsou ohraničeny dvojićı jednoduchých nebo dvojitých uvozovek. Součást́ı
textových literál̊u mohou být escape sekvence reprezentuj́ıćı b́ılé znaky nebo znak pomoćı
ASCII nebo UTF-8 kódováńı.

Výčtové typy (enum) také patř́ı do hodnotových typ̊u, nebot’ jsou jednotlivé položky výčtu
reprezentovány č́ısly od 0 do 255. Hodnotovým typem jsou také funkce. Funkce je možné ukládat
do proměnných či je předávat jako argumenty jiným funkćım.

2.1.2.2 Referenčńı typy
Referenčńı datové typy na uložená data ukazuj́ı pomoćı reference [53]. Na jednu datovou položku
tedy může odkazovat v́ıce proměnných. Při deklaraci proměnných referenčńıho typu je nutné znát
segment, do kterého jsou data uložena. Těmito segmenty může být memory segment, storage
segment nebo call data segment.

Mezi referenčńı typy patř́ı:

Pole libovolného datového typu, která jsou značena jako T[] v př́ıpadě pole dynamické ve-
likosti, T[k] v př́ıpadě pole fixńı velikosti a T[][3] v př́ıpadě tř́ı poĺı obsahuj́ıćıch pole
dynamické velikosti. Prvky pole jsou indexovány od nuly. K přidáváńı či odeb́ıráńı prvk̊u na
konci pole je možné využ́ıt členských funkćı .push(), .push(value) a .pop().

Speciálńı datové typy bytes a string jsou založené na poĺıch. Datový typ bytes odpov́ıdá
typu bytes1[], ale je v paměti efektivněji reprezentován. Datový typ string je téměř shodný
s typem bytes, ale neumožňuje indexaci znak̊u ani zjǐst’ováńı délky řetězce.

Literály poĺı jsou zapsány v hranatých závorkách, kde jsou jednotlivé prvky pole odděleny
čárkami. Mezi referenčńı typy patř́ı také struktury (struct), jejichž členské proměnné mohou
být libovolného typu. Speciálńım referenčńım typem je typ mapping. Jedná se o datový typ, který
reprezentuje slovńık či hashovaćı tabulku. Součást́ı deklarace typu mapping je uvedeńı typu kĺıče
a typu hodnoty. Proměnné typu mapping jsou deklarovány pomoćı syntaxe:

mapping(KeyType => ValueType) variableName;

Pro každý možný kĺıč existuje výchoźı hodnota, která odpov́ıdá výchoźı hodnotě daného typu.
Typ mapping může být také v́ıcenásobně vnořen, např́ıklad:

mapping(address => mapping(address => uint)) map;



26 Solidity

2.1.3 Struktura soubor̊u
2.1.3.1 SPDX identifikátor licence
Solidity má př́ımou podporu pro uváděńı licence ve zdrojových souborech [56]. Předpokládá se, že
každý zdrojový soubor v Solidity zač́ıná SPDX identifikátorem [57] licence (např́ıklad v př́ıpadě
MIT licence // SPDX-License-Identifier: MIT). V př́ıpadě closed source licence je možné
využ́ıt speciálńı hodnoty UNLICENSED. Kompilátor konkrétńı typ licence zadaný v identifikátoru
dále nezkoumá (může být zadán i neplatný typ licence). SPDX identifikátor s licenćı nemuśı být
nutně umı́stěn na prvńı řádce (je to ale doporučeno). Pokud neńı SPDX identifikátor v souboru
př́ıtomný v̊ubec, kompilátor vyṕı̌se varováńı.

2.1.3.2 Pragma
Kĺıčové slovo pragma ovlivňuje chováńı kompilátoru [56]. Je podporováno několik př́ıkaz̊u typu
pragma.

Př́ıkazem pragma solidity identifikator_verze; je možné specifikovat, pro jaké verze
kompilátoru Solidity je zdrojový kód určen. Během kompilace kompilátor porovnává svoji verzi
s t́ımto identifikátorem a pokud verze kompilátoru tomuto identifikátoru neodpov́ıdá, je kompi-
lace ukončena s chybovou hláškou. Jako identifikator_verze může být uvedena jedna konkrétńı
verze (např́ıklad 0.8.13) nebo seznam rozsah̊u verźı ve formátu shodném s verzováńım nástroje
npm3 [58].

Př́ıkazy pragma abicoder v1; a pragma abicoder v2; aktivuj́ı danou verzi Application
Binary Interface (ABI) kóderu [39]. ABI kóder má za úkol převod (kódováńı) datových typ̊u
Solidity na datové typy, které je možné snadno reprezentovat v paměti EVM pomoćı posloupnost́ı
byt̊u. Využ́ıvá se při popisu aplikačńıho rozhrańı4 smart kontrakt̊u. Pro každou veřejně volatelnou
funkci smart kontraktu je poskytnut popis vstup̊u a výstup̊u funkce, což umožňuje jej́ı voláńı
v Ethereum śıti standardizovaným zp̊usobem.

ABI kóder ve verzi 2 oproti verzi 1 umožňuje kódováńı vnořených poĺı a struktur. Od verze
Solidity 0.6.0 již neńı nový ABI kóder považován za experimentálńı a od verze 0.8.0 je použ́ıván
při kompilaci implicitně.

Velmi málo využ́ıvanou i vyv́ıjenou funkcionalitou je SMT checker [59], který umožňuje
během kompilace formálńı ověřeńı kódu SMT (Satisfiability Modulo Theories) solverem podle
assert a require př́ıkaz̊u. Pro podporu této funkcionality muśı být nav́ıc kompilátor sestaven
ve speciálńım režimu. SMT checker se aktivuje př́ıkazem pragma experimental SMTChecker;.

2.1.3.3 Import
Solidity má formát import př́ıkaz̊u, pro nač́ıtáńı symbol̊u z daľśıch zdrojových kód̊u, velmi po-
dobný jazyku JavaScript [56]. Př́ıkaz je podporován v několika variantách:

import "filename";

Př́ıkaz načte globálńı symboly z daného souboru do globálńıho jmenného prostoru aktuálńıho
souboru.

import * as symbolName from "filename";

Vytvoř́ı nový globálńı symbol symbolName a všechny globálńı symboly z daného souboru zpř́ıstupńı
ve jmenném prostoru symbolu symbolName.

3Přesnému formátu verzováńı se věnuje implementačńı část této práce.
4Odtud pocháźı název Aplication Binary Interface (ABI).
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import "filename" as symbolName;

Má stejný význam jako předchoźı př́ıpad, pouze využ́ıvá jinou syntaxi.

import {symbolName1 as aliasName1, symbolName2} from "filename";

Př́ıkaz umožňuje zvolit konkrétńı symboly, které jsou načtené z daného souboru. Každý symbol
je nav́ıc možné přejmenovat. V uvedeném př́ıkladu je načtený symbol symbolName2 ze souboru
filename. Dále je v aktuálńım souboru vytvořený nový globálńı symbol aliasName1, který
odkazuje na symbol symbolName1 ze souboru filename.

2.1.3.4 Komentáře

Solidity nab́ıźı dva druhy komentář̊u: jednořádkové a v́ıceřádkové [56]. Jednořádkové komentáře
zač́ınaj́ı dvojićı znak̊u // a konč́ı koncem řádku. Vı́ceřádkové komentáře zač́ınaj́ı dvojićı znak̊u
/* a konč́ı dvojićı znak̊u */.

V obou př́ıpadech je možné do komentáře vepsat speciálńı metadata v NatSpec formátu [60].
V takovém př́ıpadě jednořádkové komentáře zač́ınaj́ı trojićı znak̊u /// a v́ıceřádkové komentáře
trojićı /**. Jak ukazuje výpis 2.1, NatSpec formát umožňuje např́ıklad přidat titulek, autora či
popis argument̊u a výstupu funkce. Kromě zavedených typ̊u metadat je možné přidat metadata
s vlastńım št́ıtkem, což může být využ́ıváno aplikacemi třet́ıch stran.

Výpis kódu 2.1 Ukázka komentář̊u v Solidity

1 // A single-line comment example
2

3 /*
4 A multi-line
5 comment
6 example.
7 */
8

9 /// @title Add two numbers
10 /// @author Michal Převrátil
11 /// @return Sum of the arguments
12 function sum(uint a, uint b) public pure returns (uint) {
13 return a + b;
14 }

2.1.3.5 Struktury

Struktury jsou uživatelské datové typy seskupuj́ıćı v́ıce proměnných do jednoho záznamu [61].
Jsou deklarované kĺıčovým slovem struct:

struct Person {
string name;
bool verified;

}
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2.1.3.6 Výčtové typy
Výčtové typy (enumerace) popisuj́ı výčet z fixńıch uživatelsky pojmenovaných možnost́ı [53][61].
Interně jsou jednotlivé možnosti reprezentovány pomoćı hodnot jednoho bytu (od 0 do 255).
Výčtové typy jsou deklarovány pomoćı kĺıčového slova enum:

enum State { Visible, Hidden, Deactivated }

2.1.3.7 Chybové typy
Chybové typy mohou být použ́ıvané v revert př́ıkazech jazyka Solidity zp̊usobuj́ıćıch vykonáńı
revert sémantiky EVM [61][62]. Chybové typy popisuj́ı data vrácená volaj́ıćımu kontextu pomoćı
instrukce REVERT. Chybové typy jsou deklarované kĺıčovým slovem error:

error InsufficientBalance(uint currentBalance, uint transferAmount);

2.1.3.8 Události
Události př́ımo souviśı s logovaćımi zprávami EVM [61][62]. Prostřednictv́ım těchto logovaćıch
zpráv mohou smart kontrakty komunikovat s vněǰśım softwarem mimo blockchain. Součást́ı dekla-
race událost́ı může být limitovaný počet proměnných s kĺıčovým slovem indexed. Tyto proměnné
pak popisuj́ı št́ıtky (topics) logovaćıch zpráv. Události je možné deklarovat následuj́ıćım zp̊usobem:

event Transfer(
address indexed from,
address indexed to,
uint value

);

2.1.3.9 Funkce
Funkce jsou typicky deklarované uvnitř kontrakt̊u [61][62]. Funkce aktuálńıho kontraktu mohou
být volány pomoćı interńıho voláńı. To je realizováno pomoćı skokových instrukćı EVM. Funkce
jiných kontrakt̊u muśı být volány pomoćı exterńıho voláńı, které je realizováno na úrovni EVM
pomoćı voláńı kontraktu (message-call). Interńı voláńı funkce je ukutečněno uvedeńım názvu
funkce s kulatými závorkami a př́ıpadnými argumenty – add(10, 20). Exterńı voláńı funkce je
provedeno spojeńım názvu instance kontraktu a jej́ı funkce tečkou – contract1.sub(20, 10).
Funkce aktuálńıho kontraktu mohou být také s použit́ım kĺıčového slova this volány exterńım
zp̊usobem – this.mul(2, 3). Se zp̊usobem voláńı souviśı kĺıčová slova, která mohou být uvedena
jako součást deklarace funkce:

external: Funkce může být volaná pouze exterńım zp̊usobem voláńı.

public: Funkce může být volaná exterńım zp̊usobem voláńı z jiného kontraktu a interńım
nebo exterńım zp̊usobem z aktuálńıho kontraktu.

internal: Funkce může být volaná pouze interńım zp̊usobem voláńı z aktuálńıho kontraktu
nebo z kontraktu, který děd́ı od kontraktu, ve kterém je funkce deklarovaná.

private: Funkce může být volaná pouze interńım zp̊usobem voláńı z aktuálńıho kontraktu.
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Funkce dále mohou být volitelně označeny jedńım z těchto kĺıčových slov v závislosti na tom,
jak pracuj́ı se stavem blockchainu:

view: Funkce označená t́ımto kĺıčovým slovem nemůže měnit stav blockchainu. Může ale
tento stav č́ıst. Pokud je to možné, je voláńı této funkce implementováno pomoćı instrukce
STATICCALL.

pure: Funkce deklarovaná s t́ımto kĺıčovým slovem nemůže zapisovat ani č́ıst stav blockchainu.
Pokud je to možné, je voláńı této funkce implementováno pomoćı instrukce STATICCALL.

Funkce kromě argument̊u může také specifikovat seznam návratových hodnot. Ukázka 2.2
představuje funkci, která může být označena kĺıčovým slovem pure, jelikož nečte stav blockchainu
ani jej nemodifikuje. Na vstupu funkce jsou dvě znaménková č́ısla a výstupem funkce je jejich
součet a rozd́ıl.

Výpis kódu 2.2 Ukázka funkce jazyka Solidity

function addSub(int a, int b) public pure returns (int, int) {
return (a + b, a - b);

}

2.1.3.10 Modifikátory funkćı
Pomoćı modifikátor̊u funkćı je možné měnit chováńı funkce [61][62]. Modifikátory mohou být
specifikovány mezi kĺıčovými slovy v deklaraci funkce. Také jim mohou být předány některé
argumenty funkce. Při voláńı funkce s modifikátorem neńı prováděno tělo funkce, ale tělo modi-
fikátoru. Jestliže modifkátor obsahuje speciálńı př́ıkaz _;, je na tomto mı́stě v kódu modifikátoru
provedeno (vloženo) tělo prováděné funkce. Jestliže je v deklaraci jedné funkce specifikováno v́ıce
modifikátor̊u, jsou tyto modifikátory prováděny ve stejném pořad́ı, v jakém jsou uvedeny v de-
klaraci funkce. Výpis 2.3 ukazuje modifikátor zabraňuj́ıćı zanořenému voláńı té samé funkce.

Výpis kódu 2.3 Ukázka modifikátoru funkce jazyka Solidity [63] (upraveno)

contract FunctionModifier {
uint public x = 10;
bool public locked;

modifier noReentrancy() {
require(!locked, "No reentrancy");

locked = true;
_;
locked = false;

}

function decrement(uint i) public noReentrancy {
x -= i;

if (i > 1) {
decrement(i - 1); // selže dı́ky modifikátoru funkce

}
}

}
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2.1.3.11 Stavové proměnné
Speciálńım typem proměnných jsou proměnné, které jsou deklarované uvnitř kontraktu [61][62].
Tyto proměnné se nazývaj́ı stavové proměnné a jsou ukládány ve storage segmentu kontraktu.
Tyto proměnné mohou být označené kĺıčovým slovem constant nebo immutable. V prvńım
př́ıpadě muśı být hodnota stavové proměnné známa již při kompilaci a poté nemůže být upra-
vována. Ve druhém př́ıpadě může být hodnota stavové proměnné nastavena uvnitř konstruktoru
kontraktu. Poté stavová proměnná také nemůže být upravena. Stavové proměnné označené těmito
kĺıčovými slovy nejsou uložené ve storage segmentu. Dále je stavovým proměnným nastavovaná
viditelnost podobně, jako je tomu u funkćı:

public: Pro stavovou proměnnou je automaticky vygenerovaná funkce, která umožňuje źıskat
hodnotu proměnné deklarované uvnitř kontraktu z libovolného jiného kontraktu.

internal: Ke stavové hodnotě může být přistupováno z kontraktu, uvnitř kterého je proměnná
deklarována, a z kontraktu, který od tohoto kontraktu děd́ı. Pokud neńı specifikováno žádné
kĺıčové slovo modifikuj́ıćı viditelnost stavové proměnné, je použita tato viditelnost.

private: Ke stavové proměnné může být přistupováno pouze z kontraktu, ve kterém je
proměnná deklarována.

Až na př́ıpadná kĺıčová slova se stavové proměnné syntax́ı nelǐśı od proměnných deklarovaných
uvnitř funkce:

contract ContractExample {
string constant constantStateVariable = "abc";
bool stateVariable;

}

2.1.3.12 Kontrakty
Kontrakty jazyka Solidity odpov́ıdaj́ı kontrakt̊um popsaným v Yellowpaperu [62]. Mohou ob-
sahovat konstruktor ve formě funkce, která je volaná při vytvářeńı kontraktu. Kontrakty také
podporuj́ı v́ıcenásobnou dědičnost – v tomto ohledu jsou kontrakty bĺızkém tř́ıdám z jiných
programovaćıch jazyk̊u.

2.2 Kompilátor solc

Kompilátor solc převád́ı zdrojový kód v jazyce Solidity do EVM bytekódu [64]. Mimo to kom-
pilátor poskytuje velké množstv́ı daľśıch informaćı, které mohou být užitečné např́ıklad pro
nástroje pracuj́ıćı se Solidity kódem. Ve výchoźım stavu kompilátor nevypisuje žádný výstup.
Jednotlivé typy výstup̊u je možné vyžádat pomoćı přeṕınač̊u př́ıkazové řádky. Mezi typy výstupu
patř́ı také Abstract Syntax Tree (AST). Jedná se o strukturovaný popis syntaxe Solidity sou-
boru v JSON formátu. Jelikož jsou data strukturovaná ve formě stromu, často se uzel v tomto
stromu (konkrétńı datová položka AST) označuje jako AST node. AST data jsou velmi výhodná
pro všechny nástroje pro analýzu Solidity soubor̊u. Dı́ky těmto dat̊um nemuśı nástroje provádět
parsováńı Solidity kódu. AST výstup kompilátoru však neńı formálně zdokumentován.

Kompilátor solc také nab́ıźı komunikačńı rozhrańı pomoćı standardńıho vstupu (stdin) a stan-
dardńıho výstupu (stdout) v JSON formátu. Toto rozhrańı je výhodné předevš́ım pro nástroje
pracuj́ıćı s kompilátorem. Konkrétńı formát je popsán na adrese https://docs.soliditylang.
org/en/v0.8.13/using-the-compiler.html#compiler-input-and-output-json-description.

https://docs.soliditylang.org/en/v0.8.13/using-the-compiler.html#compiler-input-and-output-json-description
https://docs.soliditylang.org/en/v0.8.13/using-the-compiler.html#compiler-input-and-output-json-description
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2.2.1 Vyhodnocováńı importńıch cest
Součást́ı kompilace je také převod importńıch řetězc̊u jazyka Solidity na systémové cesty k sou-
bor̊um [65]. Sestaveńı kompilátoru pro některé platformy (např́ıklad WebAssembly) nab́ıźı spe-
cifikaci vlatńıch import callback̊u. Dı́ky tomu mohou nástroje pro tyto platformy namı́sto cest
k soubor̊um zpracovávat také URL adresy (odkazuj́ıćı např́ıklad na GitHub). V př́ıpadě staticky
sestavených verźı kompilátoru pro Linux OS, Windows OS a macOS však tato možnost chyb́ı.

2.2.1.1 Remapping

Prvńı popis použit́ı kompilátoru solc se v dokumentaci jazyka Solidity nacháźı v dokumentaci pro
verzi 0.4.10 [66]. Dokumentace popisuje volitelné argumenty ve formě prefix=path nazývané re-
mappingy, které mohou být předány kompilátoru. Kompilátor při zpracováńı importńıho řetězce
procháźı jednotlivé remappingy a zkoumá, zda počátek importńıho řetězce přesně odpov́ıdá
prefix části remappingu. Z odpov́ıdaj́ıćıch remapping̊u je zvolen ten s nejdeľśım prefixem. Z im-
portńıho řetězce je odstraněn prefix zvoleného remappingu a namı́sto toho je vložena path
část remappingu. Importńı řetězec zač́ınaj́ıćı textem github.com/ethereum/dapp-bin/ může
být přepsán na importńı řetězec zač́ınaj́ıćı textem /usr/local/lib/dapp-bin/ pomoćı remap-
pingu github.com/ethereum/dapp-bin/=/usr/local/lib/dapp-bin/. Prefixová část remap-
pingu může být také prázdný řetězec. Kompilátor ve verzi 0.4.10 odmı́tá č́ıst ze soubor̊u, pokud
nejsou př́ımo specifikovány př́ıkazovou řádkou nebo pokud nejsou ćılem remappingu.

2.2.1.2 Přeṕınač --allow-paths

Aby bylo možné specifikovat dodatečné adresáře, ze kterých může kompilátor č́ıst, byl ve verzi
0.4.11 přidán přeṕınač př́ıkazové řádky --allow-paths [67]. Tento přeṕınač umožňuje specifiko-
vat čárkou oddělené cesty k libovolnému počtu adresář̊u. V př́ıpadě využit́ı rozhrańı standardńıho
vstupu a výstupu v JSON formátu je nutné tento přeṕınač také uvést na př́ıkazové řádce.

2.2.1.3 Úprava formátu remappingu

Ve verzi 0.5.0 docháźı ke změně, kdy prefixová část remappingu již nemůže být prázdný řetězec [68].

2.2.1.4 Přeṕınač --base-path

Verze 0.6.9 přidává nový přeṕınač př́ıkazové řádky --base-path [69]. Přeṕınačem je možné na-
stavit adresář, který je předřazen před všechny cesty při př́ıstupu do souborového systému. Ve
výchoźım nastaveńı je hodnota tohoto přeṕınače kořen souborového systému. To je konzistentńı
s faktem, že importńı řetězec /var/lib/solidity_lib/a.sol by měl být ve výchoźım nasta-
veńı vyhledávat soubor a.sol v adresáři /var/lib/solidity_lib. Ve výchoźım nastaveńı však
neńı kořenový adresář souborového systému přidán mezi adresáře, ke kterým je umožněn př́ıstup
(přeṕınač --allow-paths). Naopak, pokud je přeṕınač --base-path specifikován uživatelem, je
tento adresář zařazen také mezi povolené adresáře. Přeṕınač je nutné specifikovat na př́ıkazové
řádce nezávisle na tom, zda je použit standardńı JSON vstup, nebo ne. Motivace za přeṕınačem
--base-path je taková, že kompilátor solc pak může ve vnitřńı reprezentaci pracovat s rela-
tivńımi cestami soubor̊u. Toto umožňuje vytvářeńı reprodukovatelných sestaveńı (kompilaćı) na
r̊uzných platformách. Toto řešeńı však může být považováno za neintuitivńı, nebot’ při použit́ı
--base-path=/tmp je importńım řetězcem /var/lib/solidity_lib/a.sol soubor vyhledáván
v systémové cestě /tmp/var/lib/solidity_lib/a.sol.
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2.2.1.5 Source unit name

Ve verzi 0.8.5 byla v dokumentaci jazyka Solidity vytvořena nová sekce zabývaj́ıćı se zpracováńım
importńıch řetězc̊u [70]. Tato část dokumentace přicháźı s novým pojmem, kterým je source unit
name. Jedná se o textový řetězec, který popisuje lokaci zdrojového souboru jazyka Solidity. Pro
jeden konkrétńı zdrojový soubor může existovat v́ıce řetězc̊u source unit name. Source unit name
vzniká jiným postupem podle toho, jak je soubor do kompilace zařazen:

Jestliže je soubor pro kompilaci předán jako argument na př́ıkazové řádce, je source unit name
tohoto souboru př́ımo cesta zapsaná jako argument př́ıkazové řádky. Oddělovače adresář̊u
v cestě jsou nahrazeny za jedno lomı́tko /.

Jestliže je soubor pro kompilaci načten pomoćı importńıho př́ıkazu, vzniká source unit name
z textového řetězce importńıho př́ıkazu:

Jestliže importńı řetězec neńı relativńı (nezač́ıná znaky ./ nebo ../), jedná se o př́ımý
(absolutńı) importńı řetězec. Source unit name vzniká z importńıho řetězce po př́ıpadné
aplikaci remappingu na importńı řetězec.

Jestliže je importńı řetězec relativńı, je postup komplexněǰśı. Dokumentace zavád́ı po-
jem segment cesty souborového systému. Segment cesty je neprázdný textový řetězec
ohraničený znaky lomı́tka /, začátkem řetězce nebo koncem řetězce. Např́ıklad řetězec
.///abc/../xyz// obsahuje popořadě segmenty . (tečka), abc, .. (dvě tečky) a xyz.
Relativńı importńı řetězec je normalizován. Segmenty obsahuj́ıćı pouze tečku jsou od-
straněny. Za každý segment .. (dvě tečky) je odebrán předchoźı segment, pokud tento
segment rovněž neobsahuje dvě tečky. Vı́ce lomı́tek / uvedených bezprostředně za sebou
je nahrazeno za jediné lomı́tko.
Jelikož se v tomto př́ıpadě jedná o relativńı importńı řetězec, je relativně vyhodnocen
vzhledem k jinému řetězci. T́ımto řetězcem je source unit name souboru, jehož importńı
př́ıkaz je právě analyzován. Jedná se tedy o source unit name importuj́ıćıho souboru za
ćılem źıskáńı source unit name importovaného souboru. Source unit name importuj́ıćıho
souboru je nejprve upraven. Je z něj odebrán posledńı segment cesty a také všechna lomı́tka
na konci řetězce. Za každý segment .. (dvě tečky) na začátku normalizovaného importńıho
řetězce je z již upraveného source unit name importuj́ıćıho souboru odstraněn jeden seg-
ment. Source unit name importovaného souboru vzniká jako zřetězeńı upraveného source
unit name importuj́ıćıho souboru a normalizovaného relativńıho importńıho řetězce. Pokud
by prvńı řetězec nekončil lomı́tkem a zároveň by druhý řetězec nezač́ınal lomı́tkem, je při
zřetězeńı mezi řetězce vložen znak lomı́tka /. Po źıskáńı source unit name importovaného
souboru je na tento řetězec ještě př́ıpadně aplikován remapping.

Po źıskáńı source unit name souboru je tento soubor vyhledán v souborovém systému s použit́ım
źıskaného source unit name a předřazeného adresáře --base-path. Př́ıpadně na některých plat-
formách je tento source unit name předán import callback̊um.

Ve verzi 0.8.5 byla také syntaxe remappingu rozš́ı̌rena o novou část – context. Celý formát
remappingu je od této verze context:prefix=target. Části prefix a target byly již vysvětleny
dř́ıve. Část prefix je jedinou povinnou část́ı, ostatńı části jsou volitelné. Také znak dvojtečky : je
pak ve většině př́ıpad̊u volitelný. Výjimku tvoř́ı např́ıklad remapping obsahuj́ıćı webovou adresu
:https://github.com/ethereum/dapp-bin=/usr/local/dapp-bin. Pokud by nebyla úvodńı
dvojtečka uvedena, jako context by byla vyhodnocena část https. Část context omezuje použit́ı
remappingu jen na př́ıpady, kdy source unit name importuj́ıćıho souboru zač́ıná na řetězec od-
pov́ıdaj́ıćı context části a remapping má být aplikován na source unit name importovaného
souboru (tento source unit name muśı zač́ınat na řetězec odpov́ıdaj́ıćı prefix části).
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2.2.1.6 Přeṕınače --include-path

Verze 0.8.8 přidává nový typ přeṕınače --include-path př́ıkazové řádky [71]. Tento přeṕınač
může být specifikován na př́ıkazové řádce několikrát. Hodnotou tohoto přeṕınače by měl být
adresář. Tento adresář je stejně jako adresář specifikovaný přeṕınačem --base-path předřazován
před výsledný source unit name souboru (po př́ıpadné aplikaci remappingu). Jestliže po předřazeńı
v́ıce adresář̊u --include-path nebo adresáře --base-path vznikne v́ıce validńıch cest vedoućıch
k existuj́ıćımu souboru, je source unit name nejednoznačný vzhledem k dodaným adresář̊um
a jedná se o chybu kompilace. V opačném př́ıpadě je použit adresář --base-path nebo některý
z adresář̊u --include-path, jehož předřazeńı vede ke vzniku systémové cesty vedoućı k exis-
tuj́ıćımu souboru. Adresáře specifikované pomoćı přeṕınače --include-path neńı nutné uvádět
do povolených adresář̊u přeṕınačem --allow-paths. Přeṕınač --base-path se na základě tohoto
popisu chová stejně jako --include-path a mohl by být odstraněn. Z d̊uvod̊u zpětné kompati-
bility je však předpokládáno, že přeṕınač prozat́ım z̊ustane kompilátorem solc podporován [72].

2.2.1.7 Budoućı změny
V době psańı této práce existuj́ı v GitHub repozitáři projektu Solidity [73] čtyři otevřené issues
týkaj́ıćı se vyhodnocováńı importńıch řetězc̊u.

V jednom z issue je uvedeno, že kompilátor solc by měl v př́ıpadě problémů s kompilo-
vanými soubory uvádět relevantněǰśı chybové hlášky [74]. Jestliže vyhledávaný soubor existuje,
ale neńı zahrnut do povolených adresář̊u (např́ıklad přeṕınačem --allow-paths), měla by být
tato skutečnost kompilátorem oznámena. V př́ıpadě, že neńı možné importovaný soubor nalézt,
měl byt kompilátor pomoćı chybových hlášek lépe specifikovat, které adresáře byly prohledávány.
Jestliže je kompilátorem zpracováván importńı řetězec vypadaj́ıćı jako URL adresa, avšak pro
kompilátor dané platformy nejsou import callbacky implementovány, mělo by toto být uživateli
oznámeno.

Daľśı issue popisuje, že by kompilátor měl být schopný detekovat importńı řetězce obsahuj́ıćı
znaky systémové cesty pro specifickou platformu [75]. T́ımto je předevš́ım zamýšleno, že by
kompilátor měl detekovat některá specifika cest souborového systému Windows OS. Př́ıkladem
je následuj́ıćı importńı př́ıkaz:

import "C:\\project\\lib\\token.sol";

Source unit name importovaného souboru by byl řetězec C:\project\lib\token.sol5, což
neńı pro *nix platformy žádoućı. Uživatel kompilátoru by měl být varován, že importńı řetězce
by měly být nezávislé na platformě.

Daľśı issue popisuje změny, které nejsou zpětně kompatibilńı [76]. Je zde popsáno, že by
všechny importńı řetězce měly být stejně normalizovány tak, aby každému zdrojovému Solidity
souboru odpov́ıdal právě jeden řetězec source unit name. Toho má být dosaženo úpravou pravidel
pro zpracováńı importńıch řetězc̊u. Tato pravidla by se měla vztahovat pouze na importńı řetězce,
které neprezentuj́ı URL nějakého protokolu. Mělo by se jednat o tato pravidla:

Měly by být odstraněny segmenty . (tečka) a .. (dvě tečky) ze všech importńıch řetězc̊u.
Pokud by segment .. (dvě tečky) odstraňoval také segment obsahuj́ıćı dvě tečky, měla by
být kompilátorem vyvolána chyba. Chyba by měla být vyvolána také v př́ıpadě, kdy by pro
segment .. (dvě tečky) již neexistoval předchoźı segment, který by byl odstraněn (segment
obsahuj́ıćı dvě tečky by byl prvńım segmentem).

Posloupnosti v́ıce bezprostředně následuj́ıćıch lomı́tek / by měly být sloučeny do jednoho
lomı́tka.

5Za předpokladu, že by na tento řetězec nebyl aplikován žádný remapping
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Některá tato pravidla jsou již od verze 0.8.5 aplikována na relativńı importńı řetězce.
Posledńı issue také neńı zpětně kompatibilńı [77]. Popisuje snahu zakázáńı absolutńıch cest

v importńıch řetězćıch. Přesněji řečeno by source unit name libovolného souboru neměl zač́ınat
znakem lomı́tko /. Toho by mělo být uživatelem doćıleno specifikaćı přeṕınač̊u --base-path
a --include-path, které by pokrývaly cesty ke všem kompilovaným Solidity soubor̊um. Přeṕınač
--base-path by měl nově jako výchoźı hodnotu adresář, ze kterého je kompilátor spuštěn.
Součást́ı diskuze je také popis vyhodnocováńı importńıch cest v r̊uzných nástroj́ıch pracuj́ıćıch
s kompilátorem solc. Pravděpodobně i z tohoto d̊uvodu je součást́ı návrhu také možnost použit́ı
absolutńıch cest ve standardńım JSON vstupu za určitých podmı́nek.



Kapitola 3

Nástroje použ́ıvané Ethereum
komunitou

Kromě nástroj̊u kritických pro správné fungováńı Ethereum śıtě existuje velké množstv́ı daľśıch
nástroj̊u, které usnadňuj́ı práci programátor̊u i auditor̊u na úrovni EVM i Solidity kódu.

3.1 Nástroj Slither
Z pohledu auditor̊u jsou zaj́ımavé předevš́ım nástroje pro analýzu Solidity kódu. Některé nástroje
se zaměřuj́ı čistě na statickou či čistě na dynamickou analýzu, jiné kombinuj́ı oba druhy analýzy.
Slither patř́ı mezi nástroje zaměřuj́ıćı se čistě na statickou analýzu [78]. Jedná se o nástroj
napsaný v jazyce Python.

Slither vycháźı z AST reprezentace Solidity kódu, ze které vytvář́ı svoji speciálńı datovou
reprezentaci nazývanou SlithIR (Slither Intermediate Representation). Tato reprezentace oproti
AST lépe popisuje některé výrazy v Solidity (např́ıklad členskou funkci push datového typu pole).
SlithIR také převád́ı složitěǰśı výrazy Solidity na jednodušš́ı podvýrazy (mezivýsledky), které
označuje speciálńımi typy proměnných. Kromě typ̊u proměnných př́ımo vycházej́ıćıch z jazyka
Solidity jsou nav́ıc přidané dočasné proměnné pro mezivýsledky, které nejsou v kódu př́ımo
uložené do žádné proměnné, a referenčńı proměnné znač́ıćı př́ıstup do mappingu nebo pole.
SlithIR reprezentace je velmi využ́ıvána v detektorech zranitelnost́ı.

3.1.1 Detektory zranitelnost́ı
Slither pomoćı statické analýzy nad AST reprezentaćı kódu implementuje velké množstv́ı de-
tektor̊u zranitelnost́ı. V době psańı této práce je implementováno 76 detektor̊u a u každého je
uveden př́ıpadný dopad zranitelnosti či problému a mı́ra jistoty, s jakou je tento problém de-
tekován správně. Rozsah detekovatelných zranitelnost́ı a jiných problémů je široký. Jedná se
např́ıklad o:

v́ıcenásobné použit́ı stejného jména kontraktu,

neinicializované proměnné,

použit́ı slabého PRNG,

funkce umožňuj́ıćı komukoliv zničeńı kontraktu.

Ve výchoźım nastaveńı jsou př́ıkazem slither spuštěny všechny detektory.
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3.1.1.1 Implementace vlastńıch detektor̊u
Slither skrz svoje API umožňuje vytvářeńı vlastńıch detektor̊u zranitelnost́ı. Ukázka kódu 3.1
vycháźı ze šablony uvedené v dokumentaci Slitheru [79]. V ukázce je implementovaný jednoduchý
detektor v́ıcenásobného umocňováńı. Solidity verze 0.8.0 jako jednu ze zásadńıch změn přineslo
úpravu asociativity umocňováńı. To znamená, že výraz a ** b ** c je ve straš́ıch verźıch So-
lidity vyhodnocovaný v jiném pořad́ı než ve verzi 0.8.0 a nověǰśı. Implementovaný detektor se
na tuto skutečnost snaž́ı upozornit pomoćı detekce v́ıcenásobného umocňováńı. Detektor pra-
cuje s ńızkou hladinou přesnosti detekce, jelikož neńı schopný rozpoznat, zda je asociativita
v́ıcenásobného umocňováńı upravena pomoćı závorek, či nikoliv. Implementace této upřesňuj́ıćı
detekce je poměrně komplikovaná vzhledem k AST reprezentaci, ze které Slither vycháźı, a je
mimo rozsah této ukázky. Celý projekt s implementovaným ukázkovým detektorem je k dispozici
na přiloženém médiu.

Výpis kódu 3.1 Ukázka implementace vlastńıho detektoru ve Slitheru

1 class ExponentiationAssociativity(AbstractDetector):
2 ARGUMENT = "exponentiation-associativity"
3 HELP = "Possible exponentiation associativity issue"
4 IMPACT = DetectorClassification.HIGH
5 CONFIDENCE = DetectorClassification.LOW
6

7 @staticmethod
8 def __search(root_node: Node) -> List:
9 visited = set()

10 results = set()
11 queue: Deque[Node] = deque([root_node])
12 while len(queue):
13 node = queue.pop()
14 if node in visited:
15 continue
16 visited.add(node)
17 exponentiations = set()
18 for ir in node.irs:
19 if isinstance(ir, Binary):
20 if ir.type == BinaryType.POWER:
21 exponentiations.add(ir.lvalue)
22 if set(ir.read) & exponentiations:
23 results.add(node)
24 queue.extend(node.sons)
25 return list(results)
26

27 def _detect(self):
28 results = []
29 for contract in self.contracts:
30 for function in contract.functions_declared:
31 if not function.entry_point:
32 continue
33 for ir in self.__search(function.entry_point):
34 out = ["Possible exponentiation associativity issue found

in ", function, ":\n", ir, "\n"]↪→

35 results.append(self.generate_result(out))
36 return results
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3.1.2 Př́ıkazy pro vizualizaci dat
Daľśı velkou podmnožinou funkcionalit Slitheru jsou př́ıkazy pro vizualizaci dat. Vizualizace může
být provedena pro celý projekt, pro jeden konkrétńı Solidity soubor nebo pro adresu s kontraktem
na jedné z Ethereum śıt́ı (včetně hlavńı śıtě a testovaćıch śıt́ı). Př́ıkazy se obecně děĺı na dva
druhy podle formátu výstupu. Prvńı skupinu tvoř́ı př́ıkazy pro strukturovaný výpis textových
dat a patř́ı mezi ně např́ıklad:

souhrn informaćı o kontraktu,

výpis modifikátor̊u funkce,

seznam require a assert př́ıkaz̊u uvnitř funkce,

výpis datových závislost́ı mezi proměnnými kontrakt̊u a funkćı.

Výpis 3.2 ukazuje výstup př́ıkazu contract-summary pro soubor ECDSA.sol knihovny Open-
Zeppelin [54]. V souboru jsou implementované tři funkce. Prvńı dvě implementuj́ı obnoveńı
(źıskáńı) Ethereum adresy z hashe transakce a ECDSA podpisu.

Výpis kódu 3.2 Ukázka výstupu Slither př́ıkazu contract-summary

1 + Contract ECDSA (Most derived contract)
2 - From ECDSA
3 - recover(bytes32,bytes) (internal)
4 - recover(bytes32,uint8,bytes32,bytes32) (internal)
5 - toEthSignedMessageHash(bytes32) (internal)

Do druhé skupiny patř́ı př́ıkazy zapisuj́ıćı do soubor̊u v dot formátu [80]. Jedná se o data
vykreslovaná ve formě graf̊u či jiných diagramů. Př́ıkazy umı́ vygenerovat:

graf voláńı funkćı,

control flow graf každé funkce,

graf dědičnosti kontrakt̊u.

Výpis kódu 3.3 Implementace bezpečného sečteńı č́ısel knihovny OpenZeppelin

1 function tryAdd(uint256 a, uint256 b) internal pure returns (bool, uint256) {
2 uint256 c = a + b;
3 if (c < a) return (false, 0);
4 return (true, c);
5 }

Obrázek 3.1 představuje control flow graf [81] funkce tryAdd knihovny OpenZeppelin uvedené
ve výpisu 3.3. Jedná se o funkci, která byla velmi využ́ıvána ve starš́ıch verźıch jazyka Solidity,
kdy ještě nebyly prováděny automatické kontroly přetečeńı a podtečeńı. Funkce přij́ımá na vstupu
dvě bezznaménková č́ısla (slova EVM). Funkce sč́ıtá tato č́ısla a na výstupu vraćı dvojici. Prvńı
prvek dvojice je hodnota typu bool, která popisuje, zda při sečteńı č́ısel nedošlo k přetečeńı
(hodnota true), nebo došlo k přetečeńı (hodnota false). V prvńım př́ıpadě je druhým prvkem
návratové hodnoty součet vstupńıch argument̊u. Ve druhém př́ıpadě je druhým prvkem hodnota
nula.
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Node Type: ENTRY_POINT 0

Node Type: NEW VARIABLE 1

EXPRESSION:

c = a + b

IRs:

TMP_0(uint256) = a + b

c(uint256) := TMP_0(uint256)

Node Type: IF 2

EXPRESSION:

c < a

IRs:

TMP_1(bool) = c < a

CONDITION TMP_1
Node Type: RETURN 3

EXPRESSION:

(false,0)

IRs:

RETURN False,0

Node Type: END_IF 4

Node Type: RETURN 5

EXPRESSION:

(true,c)

IRs:

RETURN True,c

Obrázek 3.1 Ukázka control flow grafu vygenerovaného Slitherem

3.1.3 Daľśı př́ıkazy Slitheru
Slither dále implementuje několik specializovaných funkcionalit, mezi které patř́ı kontrola správného
rozhrańı kontrakt̊u implementovaných podle některých EIP nebo kontrola správné implementace
kontrakt̊u, jejichž kód je možné pomoćı speciálńıch technik aktualizovat.

3.1.3.1 Kontrola rozhrańı kontraktu podle EIP
Mezi EIP patř́ı také návrhy, které standardizuj́ı aplikačńı binárńı rozhrańı (ABI) kontrakt̊u, které
maj́ı být využ́ıvané specifickým zp̊usobem. Jedná se předevš́ım o specifikaci rozhrańı kontrakt̊u,
které maj́ı implementovat ř́ıd́ıćı logiku virtuálńıch minćı projekt̊u na śıti Ethereum. Yellowpa-
per jako platidlo v Ethereum śıti popisuje Ether [2]. Platba za zpracováńı transakćı je uživateli
prováděna prostřednictv́ım Gasu, který je na Ether převeden. Jelikož však lze vńımat śıt’ Ethe-
reum jako platformu pro vytvářeńı libovolných aplikaćı, mohou programátoři pomoćı EVM by-
tekódu implementovat své vlastńı virtuálńı platidla, která se obecně nazývaj́ı tokeny. Aplikačńı
rozhrańı implementace token̊u je standardizováno. Jedná se předevš́ım o EIP-20 [18], EIP-721
[82], EIP-777 [83] a EIP-1155 [84]. Podle těchto EIP se obvykle hovoř́ı o tokenech typu ERC-
20, ERC-721, ERC-777 a ERC-11551. Nástroj Slither dokáže správnost implementace rozhrańı
těchto token̊u v Solidity kódu zkontrolovat.

1EIP formalizuj́ıćı tokeny patř́ı do kategorie ERC.
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3.1.3.2 Kontrola aktualizovatelnosti kódu kontraktu
Aktualizace kódu kontraktu je na Ethereum blockchainu obecně komplikovaný problém. V Yellow-
paperu neńı uvedena explicitńı podpora pro aktualizaci kódu nasazeného kontraktu [2]. Přesto
existuje několik technik, pomoćı kterých lze kód kontraktu aktualizovat. Knihovna OpenZe-
ppelin tuto možnost nab́ıźı se zachováńım storage segmentu i adresy kontraktu [85]. Dále je
vhodné v př́ıpadě aktualizovatelných kontrakt̊u oddělovat kontrakt s daty (uloženými ve storage
segmentu) a kontrakt s ř́ıd́ıćı logikou. Jeden z typ̊u implementace tohoto rozděleńı kontrakt̊u
využ́ıvá instrukce DELEGATECALL [86].

Implementace projektu je rozdělena do datových kontrakt̊u, které udržuj́ı data ve storage
segmentu, a kontrakt̊u implementuj́ıćıch logiku projektu. Datové kontrakty volaj́ı funkce kon-
trakt̊u implementuj́ıćıch logiku pomoćı instrukce DELEGATECALL. Dı́ky tomu mohou kontrakty
implementuj́ıćı logiku manipulovat se storage segmentem datových kontrakt̊u. Při aktualizaci
je vytvořen nový kontrakt s logikou. Také je aktualizován datový kontrakt, jehož voláńı muśı
směřovat na nově nasazený kontrakt implementuj́ıćı logiku projektu. Při aktualizaci datového
kontraktu však muśı být zaručeno, že značná část kontraktu z̊ustane zachována. Speciálně data
ve storage segmentu p̊uvodńıho datového kontraktu muśı být kompatibilńı s novým datovým
kontraktem. Nástroj Slither dokáže detekovat některé změny kontraktu, které mohou zapř́ıčinit
změnu rozložeńı storage segmentu, a tedy nekompatibilitu dat starého a nového kontraktu.

3.2 Remix IDE
Z pohledu Solidity vývojář̊u je předevš́ım d̊uležité mı́t k dispozici vývojové prostřed́ı, Integrated
Development Environment (IDE), které umožňuje snadněǰśı vývoj smart kontrakt̊u v Solidity.
Remix IDE [87], vývojové prostřed́ı vyv́ıjené Ethereum Foundation, se snaž́ı nab́ıdnout kom-
pletńı ucelené prostřed́ı zahrnuj́ıćı editor, základńı analýzu, kompilátor kódu, nástroj pro nasa-
zeńı kontrakt̊u na r̊uzné Ethereum śıtě a debugger transakćı. Nástroj je distribuován ve formě
spustitelných soubor̊u pro všechny hlavńı platformy i ve formě webového rozhrańı. Do vývojového
prostřed́ı je možné doinstalovat daľśı komunitńı rozš́ı̌reńı.

Editor nab́ıźı zvýrazňováńı syntaxe kódu. Dále je k dispozici jednoduché bezkontextové
našeptáváńı. Stiskem pravého tlač́ıtka lze vyvolat kontextové menu. V nab́ıdce jsou kromě akćı
vyjmout, koṕırovat a vložit dvě daľśı užitečné funkcionality. Prvńı z nich je Change All Occurren-
ces, což umožňuje nahradit všechny výskyty daného slova v souboru. Př́ıkaz je bezkontextový –
umožňuje nahradit libovolné slovo nezávisle na tom, zda se jedná o název proměnné či kĺıčové
slovo jazyka Solidity. Druhou funkcionalitou je Command Palette, což otev́ırá nab́ıdku s daľśımi
př́ıkazy. Většina těchto př́ıkaz̊u se týká práce s editorem (přesun kurzoru, koṕırováńı řádek,
vyhledáváńı v textu, . . . ).

3.3 Nástroj solc-select
Jelikož je kompilátor solc distribuován ve verźıch odpov́ıdaj́ıćıch verźım Solidity, může být nutné
mı́t na systému nainstalováno v́ıce verźı kompilátoru. Nástroj solc-select funguje jako správce
instalaćı kompilátoru solc [88]. Také poskytuje spustitelný soubor (skript jazyka Python) nazvaný
solc, který funguje jako rozhrańı pro uživatelem zvolenou verzi kompilátoru. Toto řešeńı je však
problematické v př́ıpadě, kdy spustitelný soubor s názvem solc poskytuje také jiný nástroj, nebo
je kompilátor solc nainstalovaný pomoćı baĺıčkovaćıho systému operačńıho systému. Nástroj jako
součást stahováńı kompilátoru také provád́ı kontrolńı součty ve formě SHA-256 a Keccak-2562

hash̊u.
2Autor této práce při analýze nástroje solc-select objevil chybu, kdy byl očekávaný Keccak-256 hash dodávaný

se spustitelným souborem kompilátoru nesprávně porovnáván proti vypočtenému algoritmicky odlǐsnému hashi
SHA-3. Tato chyba se v nástroji neprojevovala, nebot’ při kontrole bylo dostačuj́ıćı, aby hash SHA-256 odpov́ıdal
očekávané hodnotě. Autoři nástroje solc-select byli na obě chyby upozorněni a chyby byly brzy opraveny [89].
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Kapitola 4

Nástroj Woke

Woke je nástroj pro analýzu kódu v jazyce Solidity. Je napsaný v jazyce Python a jeho kód
je veřejně dostupný v repozitáři https: // github. com/ Ackee-Blockchain/ woke . Jelikož
je Ethereum ekosystém relativně mladý, na poli nástroj̊u pro analýzu kódu je stále velmi
prostoru pro uplatněńı nových projekt̊u. Ethereum a speciálně Solidity se nav́ıc velmi rychle
vyv́ıj́ı a velké množstv́ı dř́ıve kvalitńıch nástroj̊u dnes jǐz nelze považovat za dostatečně účinné.
Nástroj Woke se snaž́ı chyběj́ıćı funkcionality implementovat a dokonce některé nástroje na-
hradit.

4.1 Analýza současného stavu
V době vytvářeńı zadáńı této práce byl nástroj Woke v návrhové fázi. Modul pro parsováńı AST
výstupu kompilátoru solc byl již připraven. Byly také formulovány hlavńı myšlenky a motivace
pro vytvořeńı nástroje. Mezi jednu z hlavńıch myšlenek patř́ı to, že výstup nástroje Slither může
být nepraktický. Výstup nástroje pro statickou analýzu je mnohem užitečněǰśı ve vývojovém
prostřed́ı, kde programátor či auditor vid́ı zdrojový kód a k němu v intuitivńı formě uvedené
výstupy nástroje pro analýzu kódu. Analýza se nav́ıc může dynamicky měnit s t́ım, jak pro-
gramátor kód upravuje. I d́ıky tomu mohou analýzu v́ıce využ́ıvat programátoři jazyka Solidity.
Naopak nástroj Slither, který také poskytuje statickou analýzu, je sṕı̌se určen pro auditory. Pro
vývoj v jazyce Solidity sice existuje Remix IDE, ale pokročileǰśı analýza a př́ıkazy v něm nejsou
podporovány. Např́ıklad nastaveńı použ́ıváńı klávesových editoru vim je v Remix IDE velmi kom-
plikované nebo dokonce nemožné. Nově př́ıchoźı vývojáři z jiných jazyk̊u nav́ıc mohou preferovat
jiná vývojová prostřed́ı, jako je např́ıklad Visual Studio Code [90]. Nástroj Woke by měl analýzu
těmto vývojovým prostřed́ım poskytovat.

Pro komunikaci mezi vývojovým prostřed́ım a nástrojem Woke byl zvolen Language Server
Protocol (LSP) [91]. Protokol definuje komunikaci mezi klientem implementovaným na straně
vývojového prostřed́ı a serverem poskytuj́ıćım analýzu kódu. Ćılem této práce je implementace
modul̊u, pomoćı kterých by mohl LSP server snadno zkompilovat libovolný Solidity projekt
a źıskat z něj všechny potřebné informace. Analýza nástroje Woke spoléhá na data, která jsou
výstupem kompilátoru solc. Aby byl schopný LSP server rychle reagovat na změny ve zdrojovém
kódu, je nutné projekt správně analyzovat a navrhnout nejefektivněǰśı zp̊usob kompilace.

Pro vývoj nástroje Woke byl zvolen programovaćı jazyk Python. Přestože je tento jazyk dyna-
micky typovaný, jeho syntaxe umožňuje na volitelné bázi vkládat dodatečné informace o datových
typech objekt̊u [92]. Tyto typové informace jsou sice většinou za běhu ignorovány, ale umožňuj́ı
kontrolu kódu pomoćı speciálńıch nástroj̊u. Typové informace také mohou být velmi nápomocné
pro programátory, kteř́ı by se snažili kódu porozumět. Již od začátku vývoje nástroje Woke byla
snaha tyto typové informace, pokud je to možné, využ́ıvat.
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42 Nástroj Woke

4.2 Implementace nástroje
Po dohodě s vedoućım této práce byly implementovány následuj́ıćı moduly:

modul pro čteńı konfiguračńıch soubor̊u,

modul pro správu instalaćı kompilátoru solc,

modul pro parsováńı informaćı ze Solidity soubor̊u,

modul pro kompilaci Solidity projekt̊u.

Kód implementace je dostupný na adrese https://github.com/Ackee-Blockchain/woke/
tree/0d27de25720142beb9619a89619b7a94c3556af1.

4.2.1 Knihovna pydantic
V nástroji Woke je knihovna pydantic [93] velmi využ́ıvaná. Knihovna využ́ıvá typových infor-
maćı jazyka Python pro validaci a parsováńı dynamicky načtených dat. Pro nač́ıtaná data je
vytvořen datový model ve formě tř́ıd jazyka Python. Jednotlivé atributy tř́ıdy jsou doplněny
o typové a př́ıpadně také daľśı informace. Mezi dodatečné volitelné informace patř́ı např́ıklad
výchoźı hodnota nebo název, pod kterým je atribut uložen v nač́ıtaných datech (pokud se tento
název neshoduje s názvem atributu). Pro každý atribut nebo dokonce celou tř́ıdu může být imple-
mentován validátor knihovny pydantic, který nejen slouž́ı k validaci dat, ale také může načtená
data transformovat. Pro celý datový model může být také nastaveno, zda je možné jednotlivé
atributy po prvotńım načteńı dat měnit. Tato možnost je užitečná v př́ıpadě, kdy se očekává, že
načtená data budou určena pouze pro čteńı. Také je možné specifikovat chováńı pro př́ıpad, kdy
jsou v nač́ıtaných datech některé atributy nav́ıc ve srovnáńı s datovým modelem.

Výpis kódu 4.1 Př́ıklad použit́ı knihovny pydantic v nástroji Woke

1 class WokeConfigModel(BaseModel):
2 class Config:
3 allow_mutation = False
4 json_encoders = {SolidityVersion: str}
5 extra = Extra.forbid
6

7 class SolcWokeConfig(WokeConfigModel):
8 allow_paths: List[Path] = []
9 evm_version: Optional[EvmVersionEnum] = None

10 include_paths: List[Path] = []
11 target_version: Optional[SolidityVersion] = None
12

13 @validator("allow_paths", pre=True, each_item=True)
14 def set_allow_path(cls, v):
15 return Path(v).resolve()
16

17 @validator("include_paths", pre=True, each_item=True)
18 def set_include_path(cls, v):
19 return Path(v).resolve()
20

21 class CompilerWokeConfig(WokeConfigModel):
22 solc: SolcWokeConfig = Field(default_factory=SolcWokeConfig)

https://github.com/Ackee-Blockchain/woke/tree/0d27de25720142beb9619a89619b7a94c3556af1
https://github.com/Ackee-Blockchain/woke/tree/0d27de25720142beb9619a89619b7a94c3556af1
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Ukázkou použit́ı knihovny pydantic je výpis 4.1, který ukazuje (upravený) datový model
použ́ıvaný pro nač́ıtáńı konfiguračńıch soubor̊u nástroje Woke. Po načteńı datového modelu neńı
možné jeho atributy přepisovat. Předpokládá se, že potřebné datové transformace jsou provedeny
pomoćı validátor̊u a jakýkoliv daľśı zásah do atribut̊u modelu je chybou v programu. Položky
konfiguračńıho souboru, které nejsou v datovém modelu uvedeny, zp̊usobuj́ı chybu při nač́ıtáńı.
Dı́ky tomu je uživatel informován v př́ıpadě, že do konfiguračńıho souboru uvede nevalidńı kon-
figuračńı možnost. Validátory implementované ve výpisu prováděj́ı normalizaci systémové cesty.
V tomto př́ıpadě předevš́ım jde o převod na absolutńı systémovou cestu.

4.2.2 Př́ıprava vývojového prostřed́ı
Na počátku nového projektu je vhodné připravit nástroje, které mohou vývoj v budoucnu ze-
fektivnit a automaticky hledat některé chyby kódu. Při př́ıpravě prostřed́ı pro vývoj nástroje
Woke bylo samozřejmost́ı použit́ı verzovaćıho nástroje git. Pro testováńı kódu byl zvolen pytest
framework [94]. Pro automatické formátováńı kódu byl zvolen nástroj black [95], který dokáže
formátovat kód Pythonu nad rámec doporučeńı PEP-8 [51]. Dı́ky typovým informaćım v kódu
také bylo možné použ́ıt nástroj pyright pro typovou kontrolu [96].

Jelikož je projekt hostovaný na GitHubu, byly vytvořeny GitHub Actions [97], které při
nahrańı nových commit̊u na GitHub spoušt́ı všechny testy a provád́ı typovou kontrolu. Tyto
kontroly jsou prováděny na virtuálńım zař́ızeńı ubuntu-latest (tedy na Linux OS). Některé testy
jsou dále označeny jako závislé na platformě. Tyto testy se nav́ıc při každém nahráńı commit̊u
spoušt́ı na virtuálńıch zař́ızeńıch windows-latest a macos-latest. T́ım je zajǐstěno testováńı
kódu pro všechny podporované platformy nástroje Woke. Označováńı test̊u jako závislých na
platformě je však zodpovědnost́ı programátora. GitHub Actions se provád́ı pro nástrojem Woke
podporované verze Pythonu 3.7, 3.8, 3.9 a 3.10. V př́ıpadě vytvořeńı commitu, který neprocháźı
testy nebo typovou kontrolou, je však vhodné o problému vědět již po vytvořeńı tohoto commitu.
Upozorněńı až při nahráńı commit̊u na GitHub může být nepraktické v tom, že od vytvořeńı
vadného commitu mohly vzniknout daľśı commity, které mohou z vadného commitu ve svých
úpravách vycházet. Také může být náročněǰśı samotné vyhledáváńı vadného commitu. Z tohoto
d̊uvodu byly v projektu vytvořeny git hooky.

V adresáři woke/.githooks se nacháźı skripty pro bash1, které jsou spuštěny před vytvořeńım
(v př́ıpadě souboru pre-commit) a po vytvořeńı (v př́ıpadě souboru post-commit) commitu ver-
zovaćıho nástroje git [98]. Jejich ćılem je ve značné mı́̌re usnadnit práci vývojáře. Pro jejich
správné použ́ıváńı je však nutná pokročileǰśı znalost nástroje git. Nástroj git obecně rozeznává
soubory, které nejsou do verzovaćıho systému začleněny (jedná se o untracked soubory) a sou-
bory, které jsou verzovaćım systémem sledovány. Ve druhé skupině soubor̊u mohou být soubory,
které se od posledńı revize (od posledńıho commitu) změnily. Jednotlivé provedené změny bud’
jsou, nebo nejsou označeny pro začleněńı do budoućıho commitu. Jestliže změny jsou označeny
pro začleněńı, obvykle se hovoř́ı, že tyto změny jsou ve staging area. Některé změny souboru
mohou být ve staging area, zat́ımco jiné změny toho samého souboru nemuśı být označeny pro
začleněńı. Ćılem git hook̊u v projektu je spouštěńı pytest test̊u, nástroje black pro formátováńı
kódu a nástroje pyright pro typovou analýzu nad kódem, který bude odpov́ıdat posledńı revizi
po tom, co bude právě vytvářený commit dokončen. Jinak řečeno neńı žádoućı, aby nástroje
prováděly svoji analýzu nad soubory, které jsou v untracked části, a nad změnami, které nejsou
ve staging area. V těchto částech totiž může být kód, který je rozpracovaný a nemuśı být ty-
pově korektńı nebo může zp̊usobit selháńı některých test̊u. Také neńı vhodné rozpracovaný kód
formátovat.

Kód pre-commit a post-commit hook̊u je proto poměrně komplexńı. pre-commit hook je
spouštěn před vytvořeńım commitu. V tomto skriptu je nejprve vytvořen dočasný commit.
Neńı žádoućı, aby pro tento commit byl znovu spuštěn pre-commit hook. Toho lze dosáhnout

1Je předpokládáno, že většina vývojář̊u nástroje Woke bude při vývoji použ́ıvat operačńı systém založený na
Unixu.
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přeṕınačem --no-verify2 př́ıkazu git commit. Také je explicitně zakázáno podepsáńı tohoto
dočasného commitu nástrojem GPG3. T́ımto commitem je zajǐstěno, že změny, které uživatel
chtěl začlenit do verzovaćıho systému, jsou v této fázi začleněny ve formě dočasného commitu.
Následuj́ıćı př́ıkaz totiž odkládá veškeré změny git repozitáře (včetně untracked soubor̊u) na
speciálńı zásobńık gitu nazývaný stash. Při odkládáńı na stash je vytvořen pseudonáhodný iden-
tifikátor o 16 znaćıch, který je použit jako zpráva při odkládáńı a také je zapsán do dočasného
souboru. Pomoćı tohoto identifikátoru je později rozhodováno, zda se má vrchńı položka stash ob-
novit či nikoliv4. Odložeńım na stash je zaručeno, že je repozitář ”vyčǐstěn“ od kódu, který nemá
být analyzován. Následuj́ıćı př́ıkaz ruš́ı dočasný commit a jeho změny vraćı do staging area. Repo-
zitář v této fázi obsahuje všechny uživatelem commitované změny ve staging area, žádné daľśıho
změny ani untracked soubory nejsou v repozitáři př́ıtomné. Následně se provád́ı jednotlivé př́ıkazy
pro analýzu kódu. Jestliže je nastavena systémová proměnná WOKE_HOOKS_RUN_ALL_TESTS, jsou
provedeny všechny testy nástroje pytest. V opačném př́ıpadě jsou spuštěny pouze ty testy, které
nejsou programátorem označené jako pomalé (slow). Pomalé testy mohou zásadńım zp̊usobem
zpomalovat vytvářeńı commitu a tedy i vývoj obecně. Př́ıkladem pomalého testu může být test,
který stahuje jedno či v́ıce sestaveńı kompilátoru solc. Po provedeńı test̊u je spuštěna typová kon-
trola. Jako posledńı je spuštěn př́ıkaz black pro formátováńı kódu. Tento př́ıkaz může vytvářet
nové změny, které však nejsou vloženy do staging area, takže jsou na logické úrovni nástroje git
odděleny p̊uvodńı změny uživatele a změny vytvořené nástrojem black. T́ımto práce pre-commit
hooku konč́ı.

Následně je vytvořen commit uživatelem. Poté je spuštěn post-commit hook. Jeho úkolem
je vytvořit daľśı commit obsahuj́ıćı pouze změny vygenerované nástrojem black a poté obnovit
př́ıpadné odložené změny uložené na stash. Commit se změnami nástroje black je vytvářen jako
fixup commit posledńıho commitu. Fixup commit je snadné pomoćı př́ıkaz̊u nástroje git sloučit
s commitem, na který odkazuje. Očekává se, že změny nástroje black budou později sloučené
se změnami uživatele do jednoho společného commitu. Použit́ı fixup commitu však má několik
výhod. Uživatel si může ve fixup commitu prohlédnout pouze změny vytvořené nástrojem black.
Tyto změny je snadné upravit nebo dokonce zcela vyřadit z verzovaćıho systému. Fixup commit
je vytvářen s přeṕınačem --no-verify, ale neńı pro něj explicitně zakázáno podepsáńı pomoćı
nástroje GPG. Po dokončeńı hook̊u totiž tento commit z̊ustává ve verzovaćım systému, zat́ımco
dočasný commit vytvářený v pre-commit hooku by v běžném př́ıpadě ve verzovaćım systému
neměl být př́ıtomný. Po vytvořeńı commitu jsou př́ıpadně obnoveny změny z git stash. Změny na
stash byly ukládány před spuštěńım nástroje black, ale repozitář v této fázi již obsahuje změny
tohoto nástroje. Důsledkem je, že při aplikováńı změn uložených na stash může doj́ıt k merging
conflictu nástroje git, který muśı programátor manuálně řešit. Výhody při použ́ıváńı hook̊u však
při běžném použit́ı tento problém převažuj́ı. Dı́ky hook̊um jsou po každém commitu spuštěny
testy, provedena typová kontrola a nový kód je konzistentně zformátován.

4.2.3 Práce s konfiguračńımi soubory
Jedńım ze základńıch požadavk̊u bylo, aby nástroj Woke uměl č́ıst konfiguračńı soubory v nějakém
běžně použ́ıvaném formátu. Daľśım požadavkem bylo, aby z konfiguračńıho souboru bylo možné
nač́ıtat daľśı konfiguračńı soubory nazývané subconfigy. Konfiguračńı možnosti načtené z těchto
soubor̊u by měly mı́t větš́ı prioritu. Měly by ”přepisovat“ možnosti v souboru, ze kterého jsou
subconfigy nač́ıtány. Tato funkcionalita je praktická např́ıklad v situaci, kdy auditor dostane
k dispozici projekt s již připraveným konfiguračńım souborem pro Woke. Během auditu ale může

2Přeṕınač --no-verify je také možné použ́ıt v př́ıpadě, kdy programátor nechce, aby pro j́ım vytvářený commit
byly spuštěny git hooky – tedy testy, typová analýza a formátováńı kódu.

3Dočasný commit je vytvářen bez explicitńıho vědomı́ uživatele. Tento commit by se nikdy neměl dostat do
veřejného repozitáře, proto podpis pomoćı GPG neńı potřeba nebo může být dokonce považován za nežádoućı.
Praktickým d̊uvodem pro zákaz podepsáńı dočasného commitu může být i fakt, že GPG podpis může být gene-
rován prostřednictv́ım hardwarového zař́ızeńı, které může vyžadovat interakci uživatele při každém podpisu.

4Jestliže je při odkládáńı na stash seznam změn prázdný, neńı položka na zásobńıku v̊ubec vytvořena.
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být pro auditora vhodné některé konfiguračńı možnosti upravovat, aniž by musel př́ılǐs zasahovat
do p̊uvodńıho konfiguračńıho souboru.

Daľśım předpokladem bylo, že bude existovat jeden globálńı konfiguračńı soubor společný
pro všechny projekty a konfiguračńı soubor umı́stěný v kořenovém adresáři projektu popisuj́ıćı
konfiguračńı možnosti konkrétńıho projektu.

Bylo vyb́ıráno z několika formát̊u konfiguračńıch soubor̊u:

XML: Specifikace tohoto formátu pocháźı z roku 1998 [99]. Přestože je formát stále často
použ́ıvaný, je pro účely konfiguračńıch soubor̊u moderńıho nástroje nepraktický. XML formát
neńı př́ılǐs dobře čitelný a z pohledu psańı konfiguračńıch soubor̊u člověkem je uživatelsky
nepř́ıvětivý.

JSON: Specifikace prvńı verze JSON formátu pocháźı z roku 2013 [100]. Tento formát je
značně využ́ıván. Při použit́ı vhodného formátováńı (odsazeńı a zalomeńı řádk̊u) lze také
považovat za dobře čitelný. Nevýhodou je opět uživatelská nepř́ıvětivost při psańı soubor̊u
člověkem. Tento formát nav́ıc nepodporuje psańı komentář̊u.

YAML: Prvńı verze YAML formátu pocháźı z roku 2001 [101]. Formát je velmi dobře čitelný.
K formátováńı strukturovaných dat slouž́ı odsazeńı pomoćı b́ılých znak̊u podobně jako je
tomu v jazyce Python. Formát je vhodný i z pohledu vytvářeńı soubor̊u člověkem.

TOML: Prvotńı verze TOML formátu vznikla v roce 2013 [102]. Data v tomto formátu jsou
strukturovaná pomoćı sekćı, jejichž názvy jsou zapsané v hranatých závorkách. Formát je
velmi dobře čitelný a také je vhodný z hlediska vytvářeńı soubor̊u člověkem.

Vhodnými kandidáty se ukázaly formáty YAML a TOML. Výpisy 4.2 a 4.3 ukazuj́ı použit́ı
těchto formát̊u pro jednoduchý konfiguračńı soubor nástroje Woke.

Výpis kódu 4.2 Ukázka konfiguračńıho souboru nástroje Woke v YAML formátu

1 subconfigs: ["./config1.yaml", "config2.yaml"]
2

3 compiler:
4 solc:
5 evm_version: berlin
6 include_paths: ["./node_modules"]
7 remappings: ["@openzeppelin/=node_modules/@openzeppelin/"]
8 target_version: 0.8.10

Výpis kódu 4.3 Ukázka konfiguračńıho souboru nástroje Woke v TOML formátu

1 subconfigs = ["./config1.toml", "config2.toml"]
2

3 [compiler.solc]
4 evm_version = "berlin"
5 include_paths = ["./node_modules"]
6 remappings = ["@openzeppelin/=node_modules/@openzeppelin/"]
7 target_version = "0.8.10"

Jako vhodněǰśı byl zvolen TOML formát ze dvou d̊uvod̊u. Prvńım d̊uvodem je, že odsa-
zeńı v YAML formátu bývá problematické z pohledu správného formátováńı. YAML specifikace
vyžaduje, aby zanořené bloky byly v́ıce odsazeny než blok rodičovský a aby položky v rámci
bloku stejné úrovně byly odsazeny stejným počtem mezer [103]. Tato př́ılǐs volná specifikace
může vést k nedorozumněńı nebo nekonzistentńımu použ́ıváńı formátu. Odsazeńı může být také
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nepraktické při větš́ım počtu zanořených blok̊u. Druhým d̊uvodem je, že by při použit́ı YAML
formátu bylo obt́ıžné z pohledu uživatelské př́ıručky vysvětlit, jak funguje přepisováńı hodnot
při nač́ıtáńı subconfig̊u. Naopak v TOML formátu lze jasně specifikovat, že jsou přepisovány
celé hodnoty oddělené znakem = (rovná se) od názvu konfiguračńı možnosti. Toto znamená, že
konfiguračńı možnost, jej́ıž hodnotou je pole položek, je subconfigem přepsaná celá. Subconfigy
pole nerozšǐruj́ı o nové položky, ale celá je přepisuj́ı novými poli.

Výběr knihovny pro čteńı TOML soubor̊u byl velmi ovlivněn PEP 680 [104], kde je navr-
hováno, že by do standardńıch knihoven Pythonu měla být začleněna knihovna pro práci s TOML
soubory. Součást́ı návrhu je také seznam knihoven pro práci s TOML soubory implementovaných
v jazyce Python. U každé knihovny je uveden d̊uvod jej́ıho zamı́tnut́ı. Dále je uvedena knihovna
tomli, ze které by měla standardńı knihovna vycházet. Autor této práce se s názory v PEP 680
ztotožnil, což vedlo k použit́ı knihovny tomli.

Implementovaný kód využ́ıvá knihovny pydantic pro validaci a parsováńı dat z načtených kon-
figuračńıch soubor̊u. Kromě ověřeńı správnosti dat (včetně přebývaj́ıćıch konfiguračńıch možnost́ı,
které nejsou očekávány) je d́ıky tomu možné ke konfiguračńım možnostem přistupovat pomoćı
objekt̊u. Také je možné konfiguračńı možnosti načtené jako řetězce převést na složitěǰśı objekty.

Implementace si pro účely slučováńı konfiguračńıch možnost́ı (přepisováńı pomoćı subcon-
fig̊u) kromě zparsovaných dat ukládá i p̊uvodńı načtená data ve formě slovńıku jazyka Python.
Vzhledem ke transformaćım, které se při parsováńı dat provád́ı, by nebylo možné spolehlivě
implementovat slučováńı dvou sad zparsovaných konfiguračńıch možnost́ı. Při slučováńı dvou
slovńık̊u obsahuj́ıćıch konfiguračńı možnosti se postupně procháźı jednotlivé položky slovńık̊u.
Jestliže položka neńı slovńık, je přepsána. Jestliže položka je slovńık, je zpracována rekurzivńı
zp̊usobem.

Při nač́ıtáńı konfiguračńıch soubor̊u je ukládán orientovaný graf závislost́ı mezi jednotlivými
soubory ve formě config-subconfig. Dı́ky tomu je možné detekovat smyčky při nač́ıtáńı subconfig̊u.
V př́ıpadě nenalezeńı konfiguračńıho souboru je vyvolána hláška s varováńım. Woke očekává
konfiguračńı soubor specifický pro daný projekt v kořenovém adresáři projektu pod názvem
woke.toml. Globálńı konfiguračńı soubor je očekáván v cestě:

∼/.config/Woke/config.toml pro *nix systémy,

%USERPROFILE%\Woke\config.toml pro Windows OS.

V konfiguračńıch souborech nástroje Woke se často pracuje s cestami v souborovém systému.
Z pohledu uživatelské př́ıvětivosti je vhodné, aby byly podporované relativńı i absolutńı cesty
nezávisle na platformě. Na práci s cestami souborového systému se v celém projektu nástroje
Woke využ́ıvá standardńı knihovna pathlib [105]. Jelikož subconfigy mohou být umı́stěné v jiných
adresář́ıch než konfiguračńı soubory, ze kterých jsou nač́ıtané, je vhodné, aby byly relativńı cesty
nač́ıtaných soubor̊u vyhodnocovány vzhledem k systémové cestě nač́ıtaj́ıćıho konfiguračńıho sou-
boru. Tento požadavek koliduje s implementaćı slučováńı konfiguračńıch soubor̊u. Konfiguračńı
soubory jsou slučovány na úrovni základńıch datových typ̊u Pythonu, kde neńı zřejmé, která
položka je cesta v souborovém systému a která položka je pouze textový řetězec. Tyto informace
je možné zjistit z datového modelu využ́ıvaj́ıćıho knihovny pydantic. Aby byly relativńı cesty
v konfiguračńıch souborech správně vyhodnocovány vzhledem k cestě konfiguračńıho souboru,
je vhodné, aby byly interně ukládány ve formě absolutńı cesty. Tuto transformaci je vhodné
provádět při nač́ıtáńı daného konfiguračńıho souboru.

Implementace nástroje Woke pro vyřešeńı popsaných problémů využ́ıvá triku. Před čteńım
konfiguračńıho souboru je aktuálńı pracovńı adresář změněn na adresář, ve kterém je soubor
uložený. Následně se konfiguračńı soubor nač́ıtá tomli knihovnou, která vraćı slovńık (Python
dict). V tomto slovńıku jsou systémové cesty uloženy jako řetězce přesně tak, jak byly zapsané
v souboru. Následně se slovńık parsuje pomoćı pydantic datového modelu. Pro atributy da-
tového modelu, které odpov́ıdaj́ı systémové cestě, jsou definovány pydantic validátory, které
cestu převáděj́ı na absolutńı. Zparsovaný datový model se následně zpět převád́ı do slovńıku.
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V tomto slovńıku je zaručené, že všechny atributy, které maj́ı být reprezentované jako systémové
cesty, jsou cestami absolutńımi ve formě textového řetězce. Takto upravený slovńık se slučuje se
slovńıkem, který reprezentuje dosud načtené konfiguračńı možnosti (z jiných soubor̊u).

Výpis 4.4 ukazuje všechny konfigurač́ı možnosti, které je možné v době psańı práce nastavit.

Výpis kódu 4.4 Ukázka všech možnost́ı konfiguračńıho souboru nástroje Woke

1 # cesty k subconfigům, které se majı́ načı́st po tomto souboru
2 subconfigs = ["config1.toml", "/home/michal/config2.toml"]
3

4 [compiler.solc]
5 # seznam argumentů --allow-paths pro kompilátor solc
6 allow_paths = ["/usr/lib/solidity_libs"]
7 # požadovaná verze EVM pro kompilaci pomocı́ kompilátoru solc
8 evm_version = "berlin"
9 # seznam adresářů pro vyhledávánı́ Solidity souborů při kompilaci

10 include_paths = ["node_modules"]
11 # seznam mapovánı́ názvů Solidity souborů v import přı́kazech
12 remappings = ["hardhat/=node_modules/hardhat/"]
13 # požadovaná verze kompilátoru solc pro kompilaci
14 target_version = "0.7.6"

Dı́ky subconfig̊um nemuśı být zcela jasné, jaké konfiguračńı možnosti nástroj Woke ve výsledku
použ́ıvá. Proto je implementován př́ıkaz př́ıkazové řádky woke config, který na výstupu vypisuje
načtené konfiguračńı možnosti v JSON formátu. Pro účely výstupu je JSON formát přehledněǰśı
i proto, že některé konfiguračńı možnosti mohou být oproti formátu konfiguračńıho souboru ve
výpisu podrobněji strukturované. Pro výpis je nav́ıc využ́ıvána knihovna rich [106], která po-
moćı barev výstup ještě v́ıce zpřehledňuje. Výpis 4.5 představuje výstup př́ıkazu woke config
pro konfiguračńı možnosti uvedené ve výpisu 4.4 za předpokladu, že subconfigy neměńı žádnou
z uvedených konfiguračńıch možnost́ı. Z výpisu je patrné, že všechny cesty byly převedeny na
absolutńı a že konfiguračńı možnost remappings je podrobněji rozložena do jednotlivých část́ı.

Výpis kódu 4.5 Ukázka výstupu př́ıkazu woke config

1 {
2 "subconfigs":
3 ["/home/michal/git/the_graph/config1.toml", "/home/michal/config2.toml"],
4 "compiler": {
5 "solc": {
6 "allow_paths": ["/usr/lib/solidity_libs"],
7 "evm_version": "berlin",
8 "include_paths": ["/home/michal/git/the_graph/node_modules"],
9 "remappings": [

10 {
11 "context": null,
12 "prefix": "hardhat/",
13 "target": "node_modules/hardhat/"
14 }
15 ],
16 "target_version": "0.7.6"
17 }
18 }
19 }
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4.2.4 Správce instalaćı kompilátoru solc
Jelikož je kompilátor solc distribuován v jednotlivých verźıch odpov́ıdaj́ıćıch verźım Solidity, je
nutné, aby nástroj Woke uměl spravovat r̊uzné verze solc kompilátoru. K tomuto účelu slouž́ı
modul nástroje Woke s názvem Solc Version Manager (SVM), který zprostředkovává stahováńı,
odeb́ıráńı a źıskáváńı systémové cesty r̊uzných verźı solc kompilátoru.

Repozitář https://binaries.soliditylang.org5 nab́ıźı staticky sestavené verze kopilátoru
solc pro všechny nástrojem Woke podporované platformy. Dále jsou k dispozici verze kompilátoru
pro webové použit́ı pomoćı technologíı asm.js [107] (pro starš́ı verze kompilátoru) a WebAssem-
bly [108] (pro nové verze kompilátoru). Pro každou platformu je k dispozici soubor list.json,
který detailně popisuje jednotlivá sestaveńı kompilátoru. Součást́ı popisu je mimo jiné název
souboru odpov́ıdaj́ıćı dané verzi kompilátoru, č́ıslo sestaveńı (ve formě č́ısla commitu) či kont-
rolńı součty sestaveńı ve formě Keccak-256 a SHA-256 hash̊u. Pro starš́ı verze sestaveńı kom-
pilátoru využ́ıvaj́ıćı technologie asm.js jsou k dispozici také nightly sestaveńı. Tato sestaveńı jsou
v sémantickém systému verzováńı [109] ostře menš́ı než sestaveńı ve stejné verzi, která př́ıdomek
nightly nemaj́ı. V př́ıpadě platforem podporovaných nástrojem Woke však nightly sestaveńı k dis-
pozici nejsou.

Nástroj Woke ukládá sestaveńı kompilátoru do adresáře:

∼/.config/Woke/compilers pro *nix systémy,

%USERPROFILE%\Woke\compilers pro Windows OS.

V adresáři je uložený soubor list.json z repozitáře pod názvem solc.json. Soubor je
využ́ıván v př́ıpadě, kdy zař́ızeńı je offline a neńı možné stáhnout posledńı verzi souboru. In-
formace ze souboru jsou využ́ıvány pro určeńı systémové cesty, kde je (nebo kam má být)
sestaveńı konkrétńı verze kompilátoru uloženo. Každá verze kompilátoru je uložena ve svém
vlastńım podadresáři adresáře compilers. Název podadresáře je shodný s názvem spustitelného
souboru (až na př́ıpadnou koncovku) a odpov́ıdá celému názvu sestaveńı uvedenému v souboru
list.json. T́ımto názvem je např́ıklad solc-linux-amd64-v0.8.6+commit.11564f7e v př́ıpadě
kompilátoru ve verzi 0.8.6 pro Linux OS.

Implementace odstraněńı dané verze kompilátoru a źıskáńı systémové cesty, kde má být daná
verze kompilátoru uložena, je poměrně př́ımočará. Jestliže dř́ıve nebyl stažen nebo načten soubor
list.json, je provedeno jeho stažeńı a zparsováńı pomoćı datového modelu knihovny pydantic.
Jestliže soubor neńı možné stáhnout z internetu, je použita lokálńı kopie souboru s názvem
solc.json. Systémová cesta dané verze kompilátoru je vyhodnocena pomoćı obsahu souboru
list.json.

Instalace verze kompilátoru je z pohledu implementace komplexněǰśı. Funkcionalita je im-
plementována s využit́ım asynchronńıho programováńı jazyka Python. Dı́ky tomu je možné
během stahováńı kompilátoru současně provádět jiný kód. Také je možné stahovat v́ıce r̊uzných
verźı kompilátoru současně. Je zodpovědnost́ı programátora, aby nedošlo k v́ıcenásobnému para-
lelńımu stahováńı stejné verze kompilátoru. V praxi však nebylo pozorováno zrychleńı instalace
v́ıce verźı kompilátoru pomoćı paralelńıho zpracováńı oproti sekvenčńımu. Po stažeńı dané verze
kompilátoru jsou kontrolovány oba jej́ı kontrolńı součty ve formě hash̊u SHA-256 a Keccak-256.
V př́ıpadě platformy Windows OS jsou starš́ı verze kompilátoru distribuovány společně s DLL
knihovnami. Proto je nutné kontrolovat, zda soubor kompilátoru konč́ı př́ıponou .zip, a př́ıpadně
obsah souboru extrahovat. Z tohoto d̊uvodu je každá verze kompilátoru umı́stěna v samostatném
adresáři. DLL knihovny přiložené k r̊uzným verźım kompilátoru mohou být stejně pojmenovány,
ale jejich obsah nemuśı být nutně stejný.

Funkcionality SVM modulu jsou běžnému uživateli zprostředkovány pomoćı př́ıkaz̊u woke svm
př́ıkazové řádky. Také je implementován spustitelný soubor (skript) woke-solc, který předává

5Obsah repozitáře je také k dispozici v GitHub projektu solc-bin na adrese https://github.com/ethereum/
solc-bin.

https://binaries.soliditylang.org
https://github.com/ethereum/solc-bin
https://github.com/ethereum/solc-bin
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všechny své argumenty uživateli zvolené verzi kompilátoru solc. Konkrétně jsou implementovány
tyto př́ıkazy:

woke svm install pro instalaci dané verze kompilátoru,

woke svm list pro výpis nainstalovaných (a př́ıpadně také všech dostupných) verźı kom-
pilátoru,

woke svm remove pro odinstalaci dané verze kompilátoru,

woke svm switch pro zvoleńı dané verze kompilátoru př́ıkazu woke-solc,

woke svm use pro zvoleńı a v př́ıpadě nutnosti instalaci dané verze kompilátoru.

Použit́ı př́ıkaz̊u je dále popsáno v př́ıloze A.2.

4.2.5 Parsováńı Solidity soubor̊u
Hlavńım ćılem této práce je implementace modul̊u pro snadné napojeńı na LSP server. Nástroj
Woke je navržen tak, že informace o Solidity kódu źıskává z AST formátu, který je výstupem
solc kompilátoru. Kompilace zdrojových kód̊u však může být pro větš́ı projekty pomalá. Aby
bylo možné kompilaci urychlit, nástroj Woke provád́ı vlastńı analýzu zdrojových soubor̊u pro
určeńı importńıch závislost́ı mezi jednotlivými soubory a pro určeńı verźı kompilátoru, pomoćı
kterých je možné zdrojové soubory zkompilovat. Z pohledu nástroje Woke je tedy nutné parsováńı
př́ıkaz̊u pragma solidity a všech typ̊u př́ıkazu import. Všechny ostatńı informace mohou být
źıskány z AST formátu po kompilaci.

Parsováńı Solidity soubor̊u je v nástroji Woke implementováno ve zjednodušené verzi, jelikož
neńı potřeba parsovat celý soubor, ale jen několik př́ıkaz̊u. Po načteńı konkrétńıho zdrojového
souboru v Solidity se vytvář́ı BLAKE2b hash, pomoćı kterého je později možné určit, zda se
obsah souboru změnil či nikoliv. Následně jsou z načteného obsahu souboru (v podobě textového
řetězce) odstraněny jednořádkové i v́ıceřádkové komentáře. T́ım je zaručeno, že nebudou čteny
př́ıkazy, které uvnitř komentáře nemaj́ı žádný efekt. Odstraňováńı komentář̊u funguje pomoćı
regulárńıch výraz̊u.

Následně jsou z upraveného obsahu souboru źıskávány informace o podporovaných verźıch
kompilátoru solc a souborech importovaných pomoćı př́ıkaz̊u import. Nejprve jsou pomoćı re-
gulárńıch výraz̊u nalezeny základńı kĺıčová slova př́ıkaz̊u. Konkrétně se jedná o tyto regulárńı
výrazy pro vyhledáváńı př́ıkaz̊u typu pragma solidity <version>; a všech variant př́ıkazu
import:

pragma\s+solidity\s+(?P<version>[ˆ;]+)\s*;,

import\s*(?P<import>[ˆ;]+)\s*;.

Následně je na všechny nálezy regulárńıho výrazu aplikovaná heuristika, která se snaž́ı zjistit,
jestli je nalezený výraz uvnitř textového řetězce jazyka Solidity či nikoliv. Jelikož jazyk Solidity
nepodporuje v́ıceřádkové textové řetězce [53], je implementace této heuristiky snadná. Jestliže
se nalezený výraz nenacháźı v textovém řetězci, je zparsovaná jeho zbývaj́ıćı část.

4.2.5.1 Parsováńı verze Solidity
Dokumentace Solidity k př́ıkaz̊um pragma solidity bohužel neńı př́ılǐs podrobná a nelze z ńı
určit přesnou syntaxi ani sémantiku verzovaćıch výraz̊u [50, 56]. Dokumentace se odkazuje na
verzováńı baĺıčkovaćıho nástroje npm. Brzy však bylo zjǐstěno autorem této práce, že syntaxe
a dokonce ani sémentika verzovaćıch výraz̊u kompilátoru solc v některých př́ıpadech neodpov́ıdá
dokumentaci nástroje npm [58].
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Autor této práce přesto vycházel z dokumentace nástroje npm, v př́ıpadě nejasnost́ı také
čerpal z baĺıčku semantic-version6 [110] baĺıčkovaćıho systému PyPI napsaného v jazyce Python.
Př́ıpadné odlǐsnosti proti implementaci verzovaćıch výraz̊u v kompilátoru solc byly testovány
a v některých př́ıpadech také ověřovány ve zdrojových souborech kompilátoru [111].

Specifikace sémantického verzováńı [109] popisuje sémantickou verzi jako povinnou trojici č́ısel
s volitelnými dvěma řetězci ve formátu <major>.<minor>.<patch>-[pre-release]+[build]
(např́ıklad 0.1.3-nightly.2015.9.25+commit.4457170b). Č́ıselné položky major, minor a patch
jsou povinné, muśı být nezáporné a bez zbytečných úvodńıch nul. Následovat může volitelný
pre-release tag oddělený pomlčkou. Pre-release tag může být složen z v́ıce část́ı oddělených
tečkou. Jednotlivé části mohou být složené z alfanumerických znak̊u a pomlčky. Nezávisle na
př́ıtomnosti či nepř́ıtomnosti pre-release tagu může následovat build tag oddělený znakem plus.
Jeho formát je shodný s formátem pre-release tagu. Často se také sémantické verze uvád́ı s prefi-
xem v (např́ıklad v0.8.7). Toto však podle specifikace sémantického verzováńı neńı správně. Spe-
cifikace sémantického verzováńı nástroje npm tuto syntaxi podporuje, implementace kompilátoru
solc nikoliv. Jednotlivá sestaveńı kompilátoru solc jsou verzována sémantickými verzemi.

Dokumentace baĺıčkovaćıho nástroje npm popisuje rozsahy sémantických verźı (semantic ver-
sion ranges) [58]. Definice těchto rozsah̊u již neńı uvedena ve specifikaci sémantického verzováńı
[109]. Rozsahy sémantických verźı lze intuitivně vńımat jako nejnižš́ı a nejvyšš́ı podporovanou
verzi s t́ım, že obě hraničńı verze mohou i nemuśı být v rozsahu zahrnuty. Nejvyšš́ı podporovaná
verze nemuśı být rozsahem v̊ubec specifikovaná. Jestliže neńı uvedena nejnižš́ı podporovaná verze,
Woke jako nejnižš́ı verzi považuje verzi 0.0.0, jelikož sestaveńı kompilátoru solc nejsou vydávána
v pre-release verźıch. Výrazy popisuj́ıćı rozsahy sémantických verźı mohou být vzájemně oddělené
b́ılými znaky, v takovém př́ıpadě se jedná o množinový pr̊unik verźı reprezentovaných rozsahy,
nebo dvojićı znak̊u ||, v takovém př́ıpadě se jedná o množinové sjednoceńı verźı reprezento-
vaných rozsahy. V př́ıpadě složiteǰśıch výraz̊u má množinový pr̊unik větš́ı prioritu než množinové
sjednoceńı.

Jedńım z výraz̊u popisuj́ıćıch rozsahy verźı jsou částečné verze (partial versions). Ty vznikaj́ı
vynecháńım některých z položek major, minor a patch. Namı́sto vynecháńı položky také může
být uveden znak x, X nebo *. Může se jednat o následuj́ıćı př́ıpady:

1.2.x ≡ 1.2 ≡ >=1.2.0 <1.3.0 (chyběj́ıćı položka patch),

1.x.x ≡ 1 ≡ >=1.0.0 <2.0.0 (chyběj́ıćı položky minor a patch),

x ≡ X ≡ * ≡ >=0.0.0 (chyběj́ıćı všechny položky major, minor a patch).

Částečné verze, stejně jako daľśı dále uvedené výrazy, jsou nástrojem Woke reprezentovány ve
formě nejnižš́ı a př́ıpadně také nejvyšš́ı verze rozsahu. V př́ıpadě obou hraničńıch verźı implemen-
tace nav́ıc rozlǐsuje, zda je hraničńı verze součást́ı rozsahu či nikoliv. V př́ıpadě částečných verźı
je rozsah popsaný výrazy ”větš́ı nebo rovno než“ a ”menš́ı než“ v uvedených ekvivalenćıch. Kom-
pilátor solc nav́ıc podporuje uváděńı zástupného symbolu x na libovolné pozici – např́ıklad x.2.3.
Tento výraz však nereprezentuje rozsah a neńı specifikaćı npm popisován. Částečné verze nav́ıc
mohou být kombinovány s daľśımi operátory – např́ıklad >=1.2.x. Výraz >=x.2.3 by však nedával
dobrý smysl. Z tohoto d̊uvodu nástroj Woke podporuje pouze částečné verze, které mohou být
reprezentované rozsahem. Jedná se tedy o tři dř́ıve popsané př́ıpady.

Rozsah může být intuitivně reprezentován operátory nerovnosti >, >=, < a <=. Také je možné
použ́ıt operátor rovnosti =, který je zcela volitelný a sémantika výrazu j́ım neńı ovlivněna.
Složitěǰśı sémantiku má částečná verze zkombinovaná s operátorem nerovnosti:

>1.2.x ≡ >=1.3.0 (nejpravěǰśı č́ıselná hodnota je zvětšena o jedničku a je použit operátor >=),

>1.x.x ≡ >=2.0.0 (nejpravěǰśı č́ıselná hodnota je zvětšena o jedničku a je použit operátor >=),
6Baĺıček semantic-version nebyl v nástroji Woke využit právě z toho d̊uvodu, že syntaxe a sémantika verzo-

vaćıch výraz̊u zcela neodpov́ıdá implementaci v kompilátoru solc.
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>=1.2.x ≡ >=1.2.0 (chyběj́ıćı části verze jsou doplněny nulami),

>=1.x.x ≡ >=1.0.0 (chyběj́ıćı části verze jsou doplněny nulami),

>=x.x.x ≡ >=0.0.0 (chyběj́ıćı části verze jsou doplněny nulami),

<1.2.x ≡ <1.2.0 (chyběj́ıćı části verze jsou doplněny nulami),

<1.x.x ≡ <1.0.0 (chyběj́ıćı části verze jsou doplněny nulami),

<=1.2.x ≡ <1.3.0 (nejpravěǰśı č́ıselná hodnota je zvětšena o jedničku a je použit operátor <),

<=1.x.x ≡ <2.0.0 (nejpravěǰśı č́ıselná hodnota je zvětšena o jedničku a je použit operátor <).

Výrazy typu >x, <x a <=x nejsou nástrojem Woke podporovány (je vyvolána chyba). Ostatńı
výrazy nástroj Woke interpretuje analogicky k uvedeným ekvivalenćım.

Rozsah verźı může být také reprezentován výrazem s pomlčkou a dvěma sémantickými ver-
zemi ve formě verze1 - verze2. Tento výraz je ekvivalentńı výrazu >=verze1 <=verze2. Tato
ekvivalence plat́ı i v př́ıpadech, kdy je alespoň jedna z verźı verźı částečnou. Např́ıklad tedy plat́ı:

1.2.3 - 4.5.6 ≡ >=1.2.3 <=4.5.6,

1.x.x - 4.5.6 ≡ >=1.x.x <=4.5.6 ≡ >=1.0.0 <=4.5.6,

1.2.3 - 4.5.x ≡ >=1.2.3 <=4.5.x ≡ >=1.2.3 <4.6.0.

Nástroj Woke vždy ve své interńı reprezentaci ukládá výrazy, které neobsahuj́ı částečné verze.
Kompilátor solc d́ıky nesprávné implementaci nav́ıc přij́ımá výrazy, kde verze1 či verze2 výrazu
verze1 - verze2 může obsahovat libovolný operátor. Kompilátor solc tedy např́ıklad zpra-
covává i výraz <=1.2.3 - >=4.5.6. Tento výraz je však vyhodnocen jako rozsah >=1.2.3 <=4.5.6,
jelikož implementace kompilátoru solc dodatečné operátory ignoruje. Toto lze tvrdit na základě
zdrojového kódu kompilátoru solc. Relevantńı část kódu je uvedena ve výpisu 4.6. Kód členské
funkce parseMatchComponent byl zkrácen, což je naznačeno na řádce 39. Na řádce 6 se nač́ıtá
výraz verze1 pomoćı členské funkce parseMatchComponent. Z řádk̊u 24 až 38 v tělu funkce je
patrné, že funkce také zpracovává operátory před samotným č́ıselným výrazem. Na řádku 7 je
podmı́nka testuj́ıćı, jestli se jedná o rozsah s pomlčkou. Na řádku 11 je nač́ıtán výraz verze2. Na
řádćıch 9 a 12 je pak vidět, že nezávisle na dř́ıve načtených operátorech výraz̊u verze1 a verze2
jsou použity operátory >= a <=. Nástroj Woke toto chybné zpracováńı výrazu s pomlčkou neim-
plementuje – v př́ıpadě výrazu s pomlčkou muśı být obě verze uvedeny bez operátor̊u. Z pohledu
implementace nástroje Woke je také velmi d̊uležitá poznámka na řádce 40, d́ıky které je možné
předpokládat, že součást́ı verzovaćıch výraz̊u př́ıkazu pragma solidity nejsou pre-release a build
tagy.

Výpis kódu 4.6 Úryvek zdrojového kódu kompilátoru solc zpracovávaj́ıćı verzovaćı výraz [111]
(zkráceno)

1 void SemVerMatchExpressionParser::parseMatchExpression()
2 {
3 // component - component (range)
4 // or component component* (conjunction)
5 SemVerMatchExpression::Conjunction range;
6 range.components.push_back(parseMatchComponent());
7 if (currentToken() == Token::Sub)
8 {
9 range.components[0].prefix = Token::GreaterThanOrEqual;

10 nextToken();



52 Nástroj Woke

11 range.components.push_back(parseMatchComponent());
12 range.components[1].prefix = Token::LessThanOrEqual;
13 }
14 else
15 while (currentToken() != Token::Or && currentToken() !=

Token::Illegal)↪→

16 range.components.push_back(parseMatchComponent());
17 m_expression.m_disjunction.push_back(range);
18 }
19

20 SemVerMatchExpression::MatchComponent
SemVerMatchExpressionParser::parseMatchComponent()↪→

21 {
22 SemVerMatchExpression::MatchComponent component;
23 Token token = currentToken();
24 switch (token)
25 {
26 case Token::BitXor:
27 case Token::BitNot:
28 case Token::LessThan:
29 case Token::LessThanOrEqual:
30 case Token::GreaterThan:
31 case Token::GreaterThanOrEqual:
32 case Token::Assign:
33 component.prefix = token;
34 nextToken();
35 break;
36 default:
37 component.prefix = Token::Assign;
38 }
39 ... // zkráceno
40 // TODO we do not support pre and build version qualifiers for now in

match expressions↪→

41 // (but we do support them in the actual versions)
42 return component;
43 }

Rozsah sémantických verźı může být také specifikován operátorem ∼. Tento operátor popisuje
rozsah, který odpov́ıdá použit́ı libovolné patch části verze pokud je minor část specifikována.
V opačném př́ıpadě jsou umožněny libovolné hodnoty minor a patch část́ı. Plat́ı tedy:

∼1.2.3 ≡ >=1.2.3 <1.3.0,

∼1.2.x ≡ >=1.2.0 <1.3.0,

∼1.x.x ≡ >=1.0.0 <2.0.0.

Posledńım operátorem je operátor ˆ. Tento operátor vycháźı z praxe, kdy k zásadńım změnám
(”breaking“ změnám) softwaru obvykle docháźı při změně prvńı nenulové položky z trojice
major, minor, patch (v tomto pořad́ı). Operátor ˆ neumožňuje použit́ı nověǰśı verze s ”bre-
aking“ změnami:

ˆ1.2.3 ≡ >=1.2.3 <2.0.0,
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ˆ0.2.3 ≡ >=0.2.3 <0.3.0,

ˆ0.0.3 ≡ >=0.0.3 <0.0.4.

V př́ıpadě použit́ı částečné verze je sémantika tohoto operátoru komplikovaněǰśı. Chyběj́ıćı
části verze jsou nahrazeny nulami. Dále se postupuje podle uvedených pravidel. Pokud je však
prvńı nenulová část chyběj́ıćı část, je pro tuto chyběj́ıćı část umožněna libovolná hodnota. Plat́ı
pak následuj́ıćı ekvivalence:

ˆ1.2.x ≡ >=1.2.0 <2.0.0 (jednoduchý př́ıpad, kdy je pouze chyběj́ıćı část nahrazena nulou),

ˆ0.0.x ≡ >=0.0.0 <0.1.0 (prvńı nenulová položka je patch, která je však vynechána, a proto
je pro ni umožněna libovolná hodnota),

ˆ0.x.x ≡ >=0.0.0 <1.0.0 (prvńı nenulová položka je minor, která je však vynechána, a proto
je pro ni umožněna libovolná hodnota).

Jedńım z d̊usledk̊u implementace kompilátoru solc je, že je umožněno použit́ı (nebo nao-
pak nepoužit́ı) b́ılých znak̊u uprostřed verzovaćıch výraz̊u. Např́ıklad výraz 0.8.7 může být ve
kterémkoliv mı́stě rozdělen mezerou, tabulátorem nebo zalomeńım řádku. Výraz >=0.7.6<=0.9.1
je také validńı. Přestože se jedná o velmi netradičńı formátováńı verzovaćıch výraz̊u, nástroj
Woke parsováńı těchto výraz̊u podporuje.

Nástroj Woke nejprve výraz rozděluje podle dvojice znak̊u || na jednotlivé podvýrazy.
Podvýraz obsahuj́ıćı pomlčku je vyhodnocen jako rozsah s pomlčkou. V opačném př́ıpadě jsou
v podvýrazu očekávány verze s operátory. Tyto verze s operátory jsou vyhodnoceny podle po-
psaných pravidel a následně je proveden jejich množinový pr̊unik. Množinové sjednoceńı rozsah̊u
oddělených znaky || neńı prováděno. Mı́sto toho je výsledkem parsováńı seznam rozsah̊u, které
jsou odděleny znaky ||. Toto znamená, že se v seznamu mohou vyskytovat překrývaj́ıćı nebo
dokonce vzájemně vnořené rozsahy. Implementace nástroje Woke však kompletńı normalizaci
zparsovaného výrazu nevyžaduje.

Jednotlivé části verzovaćıho výrazu jsou parsované pomoćı regulárńıch výraz̊u. Použit́ım re-
gulárńıch výraz̊u v nástroji Woke však mohou vznikat chyby v podobě nepřesných chybových
hlášek. Př́ıkaz pragma solidity uvnitř těla kontraktu neńı podporován a vede k chybě při kom-
pilaci. Nástroj Woke však d́ıky regulárńım výraz̊um tento př́ıkaz rozeznává, což může např́ıklad
v některých př́ıpadech vést k zaváděj́ıćı chybové hlášce, že daný projekt neńı možné pomoćı spe-
cifikovaných verźı zkompilovat. Použité regulárńı výrazy jsou velmi složité, proto jsou budovány
postupně od jednodušš́ıch část́ı, které jsou pak do složitěǰśıch výraz̊u vloženy jako textové řetězce.
To je znázorněno ve výpisu 4.7.

Výpis kódu 4.7 Použit́ı regulárńıch výraz̊u pro parsováńı Solidity verzovaćıch výraz̊u v nástroji Woke

1 NUMBER = r"x|X|\*|0|[1-9][0-9]*"
2 PARTIAL = (r"(?P<major>{number})\s*(?:\.\s*(?P<minor>{number}))?\s*"
3 r"(?:\.\s*(?P<patch>{number}))?").format(number=NUMBER)
4 PARTIAL_RE = re.compile(r"ˆ\s*{partial}\s*$".format(partial=PARTIAL))
5 PART = r"(?P<operator>\ˆ|˜|<|<=|>|>=|=)?\s*{partial}".format(partial=PARTIAL)
6 RANGE_RE = re.compile(r"\s*{part}\s*".format(part=PART))
7 RANGES_RE = re.compile(r"ˆ(\s*{part}\s*)+$".format(part=PART))

4.2.5.2 Parsováńı importńıch př́ıkaz̊u
Zpracováńı importńıch př́ıkaz̊u je mnohem jednodušš́ı. Ćılem je totiž źıskáńı názv̊u soubor̊u,
na které nejsou kladeny žádné požadavky – může se jednat o libovolný textový řetězec jazyka
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Solidity. Nástroj Woke implementuje pro každý typ importńıho př́ıkazu jeden regulárńı výraz. Re-
gulárńı výrazy jsou postupně aplikované, dokud neńı nalezena shoda. Součást́ı regulárńıch výraz̊u
již neńı kĺıčové slovo import, které bylo zpracováno dř́ıve v kódu. Ze zparsovaného regulárńıho
výrazu je źıskán pouze název souboru, ze kterého je import proveden. Zbývaj́ıćı informace mo-
hou být snadněǰśım a spolehlivěǰśım zp̊usobem źıskány z dat v AST formátu po kompilaci. Výpis
4.8 ukazuje všechny čtyři typy regulárńıch výraz̊u. Tyto výrazy jsou opět vytvářeny skládáńım
jednodušš́ıch podvýraz̊u. Implementace také poč́ıtá s t́ım, že v Solidity textovém řetězci mohou
být přitomné escape sekvence \' a \".

Výpis kódu 4.8 Použit́ı regulárńıch výraz̊u pro parsováńı Solidity import výraz̊u v nástroji Woke

1 FILENAME = r"""(?P<filename>'.*[ˆ\\]'|".*[ˆ\\]")"""
2 SYMBOL = r"[_a-zA-Z][_a-zA-Z0-9]*"
3 ALIAS = r"\s*{symbol}(?:\s+as\s+{symbol})?\s*".format(symbol=SYMBOL)
4 IMPORT_FILENAME_RE = re.compile(r"\s*{filename}\s*".format(filename=FILENAME))
5 IMPORT_AS_FROM_RE = re.compile(
6 r"\s*\*\s*as\s+{symbol}\s+from\s*{filename}\s*".format(
7 filename=FILENAME, symbol=SYMBOL
8 )
9 )

10 IMPORT_AS_RE = re.compile(
11 r"\s*{filename}\s*as\s+{symbol}\s*".format(filename=FILENAME,

symbol=SYMBOL)↪→

12 )
13 IMPORT_ALIAS_LIST = re.compile(
14 r"\s*{{{alias}(?:,{alias})*}}\s*from\s*{filename}\s*".format(
15 alias=ALIAS, filename=FILENAME
16 )
17 )

4.2.6 Kompilace projekt̊u
Modul pro kompilaci projektu je nejkomplexněǰśım a pro budoućı použit́ı také nejd̊uležitěǰśım
modulem celého nástroje Woke. Jeho ćılem je za pomoci některých uživatelem předaných konfi-
guračńıch možnost́ı co nejefektivněji zkompilovat libovolně velký projekt. Modul pro kompilaci je
rozdělen do submodulu komunikuj́ıćıho př́ımo s kompilátorem solc (tento submodul je v projektu
nazýván solc frontend) a samotné logiky zajǐst’uj́ıćı rozděleńı projektu do v́ıce voláńı kompilátoru.

4.2.6.1 Frontend kompilátoru solc
Tento submodul zajǐst’uje vytvořeńı procesu se správnou verźı kompilátoru solc a zprostředkovává
komunikaci prostřednictv́ım dat ve formátu standardńıho JSON vstupu a výstupu. Data v těchto
formátech jsou komunikována standardńım vstupem (stdin) a standardńım výstupem (stdout)
procesu. Součást́ı tohoto submodulu jsou proto pydantic datové modely popisuj́ıćı oba formáty.
Datový model výstupu kompilátoru neńı záměrně zcela kompletńı, jelikož součást́ı výstupu mo-
hou být i data ve formátu AST. Formát AST dokumentaćı Solidity neńı v̊ubec zdokumentovaný.
Je proto vhodné AST data při čteńı standardńıho výstupu kompilátoru neparsovat a označit je
pro účely pydantic datového modelu jako slovńık jazyka Python. AST data nav́ıc mohou být
velmi rozsáhlá, a tud́ıž jejich parsováńı může být časově náročné. Ne vždy jsou zparsovaná AST
data po kompilaci potřeba.

Přestože je většina dat kompilátoru komunikována prostřednictv́ım standardńıho JSON vstupu,
existuje několik argument̊u, které je nutné kompilátoru předávat na př́ıkazové řádce. Patř́ı
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mezi ně argumenty --base-path, --allow-paths a --include-path [71]. Hodnota argumentu
--allow-paths je nastavena na čárkou oddělené cesty nastavené pomoćı možnosti allow_paths
v konfiguračńım souboru v sekci [compiler.solc]. Jedná se o jakousi pojistku pro př́ıpad, že by
v nástroji Woke byla chyba a voláńı kompilátoru by končilo neúspěchem d́ıky tomu, že by nebyla
explicitně specifikovaná některá systémová cesta pro př́ıstup k importovanému souboru. Argu-
menty --base-path a --include-path jsou nastaveny pouze v př́ıpadě, že je ćılová verze kom-
pilátoru alespoň 0.8.8. V nižš́ıch verźıch totiž argument --include-path neńı podporován. Pro
verze kompilátoru 0.8.8 a vyšš́ı je hodnota argumentu --base-path vždy nastavena na kořenový
adresář projektu, odkud se také spoušt́ı proces kompilátoru solc. V budoućıch verźıch kompilátoru
má být aktuálńı adresář výchoźı hodnotou argumentu --base-path [77]. Nástroj Woke se tedy
snaž́ı být konzistentńı s budoućımi verzemi kompilátoru. Hodnoty argument̊u --include-path
pak př́ımo odpov́ıdaj́ı systémovým cestám předaným prostřednictv́ım include_paths možnosti
konfiguračńıho souboru v sekci [compiler.solc]. Dı́ky argument̊um --include-path je pak
možné ve standardńım JSON vstupu uvádět relativńı cesty k soubor̊um vzhledem k adresář̊um
specifikovaným těmito argumenty. Toto je chováńı, které má být v budoućıch verźıch kompilátoru
vyžadováno [77]. Naopak v př́ıpadě použit́ı kompilátoru ve verzi nižš́ı než 0.8.8 neńı argument
--include-path k dispozici a cesty ve standardńım JSON vstupu muśı být absolutńı. V tomto
př́ıpadě pak argument --base-path také neńı potřeba a jeho nastaveńı může dokonce v některých
př́ıpadech zp̊usobovat chyby.

Konfiguračńı možnost include_paths takto zajǐst’uje konzistentńı chováńı při specifikováńı
knihoven použ́ıvaných v importńıch př́ıkazech soubor̊u v projektu. Uživatel nástroje Woke v kon-
figuračńı možnosti jednoduše uvede, v jakým systémových cestách jsou př́ıtomné soubory, které
nejsou importovány pomoćı relativńıch cest (typicky se jedná o knihovny), a implementace
nástroje zajist́ı, aby byly kompilátoru předány správné parametry nezávisle na verzi kompilátoru.

Proces kompilátoru solc je spouštěn pomoćı standardńı knihovny asyncio [112]. Dı́ky tomu je
možné snadno spustit v́ıce instanćı kompilátoru najednou a využ́ıt tak potenciálu v́ıcejádrového
systému. I z tohoto d̊uvodu je v této části kódu předpokládáno, že potřebná verze kompilátoru
solc je na systému již nainstalována. Pokud by se požadovaná verze kompilátoru instalovala až
nyńı, mohlo by paralelně prob́ıhat několik instalaćı stejné verze kompilátoru, což neńı žádoućı.

4.2.6.2 Analýza projektu před kompilaćı
Základńı myšlenkou efektivńı kompilace projektu pro účely LSP serveru i pro použit́ı nástroje
Woke jako samostatné aplikace je rozděleńı Solidity soubor̊u projektu na nejmenš́ı, ne nutně
disjunktńı, podmnožiny, které je možné nezávisle na sobě zkompilovat. Tyto podmnožiny jsou
v kódu nazývané kompilačńımi jednotkami (compilation units). Kompilačńımi jednotkami nejsou
podmnožiny soubor̊u, které by byly podmnožinou jiné kompilačńı jednotky. Dı́ky kompilačńım
jednotkám je možné v př́ıpadě úpravy kódu překompilovat jen nezbytně nutné soubory, což
může vést ke značné úspoře času. Nav́ıc rozděleńım na kompilačńı jednotky vzniká v́ıce úloh pro
kompilaci, které mohou být efektivně paralelně zpracovány na v́ıcejádrovém systému. V př́ıpravné
fázi kompilace je ćılem identifikace kompilačńıch jednotek.

Vstupem pro kompilaci je seznam cest k Solidity soubor̊um, které maj́ı být zkompilovány.
Tento seznam nemuśı být úplný, pro kompilaci mohou být potřeba daľśı neuvedené soubory.
Prvńım krokem je identifikace všech potřebných soubor̊u a vytvořeńı orientovaného grafu, kde
uzly reprezentuj́ı jednotlivé Solidity soubory a hrana od uzlu a.sol k uzlu b.sol znamená, že
je soubor a.sol importován souborem b.sol. Narozd́ıl od jiných programovaćıch jazyk̊u mohou
být importy cyklické, a přesto může kompilace proběhnout v pořádku. V generovaném grafu tedy
mohou být cykly.

Před analýzou soubor̊u předaných jako argument modulu pro kompilaci je potřeba vyhodnotit
source unit name těchto soubor̊u. Vyhodnocováńı řetězc̊u source unit name prob́ıhá přesně podle
popisu v kapitole 2.2.1.5. V logice vyhodnocováńı source unit name seznam soubor̊u předaný
kompilačńımu modulu odpov́ıdá argument̊um př́ıkazové řádky. Jejich source unit name se proto
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vyhodnocuje jako relativńı cesta od kořenového adresáře projektu. Soubory a jejich source unit
name jsou přidány do fronty pro daľśı zpracováńı.

Fronta zpracovává všechny soubory, které byly kompilačńımu modulu předány př́ımo, a také
rekurentně všechny importované soubory. Modul pro parsováńı Solidity soubor̊u umožňuje źıskat
seznam textových řetězc̊u reprezentuj́ıćıch názvy soubor̊u v importech společně s BLAKE2b ha-
shem obsahu souboru a seznamem vhodných verźı kompilátoru pro kompilaci daného souboru.
Hash je společně se seznamem verźı uložen do uzlu stromu pro pozděǰśı použit́ı. Řetězce z im-
port̊u muśı být převedeny na konkrétńı systémové cesty, a tedy konkrétńı Solidity soubory. Je
nav́ıc nutné, aby tento převod prob́ıhal přesně podle dokumentace kompilátoru solc, aby uživatel
nástroje Woke mohl předpokládat stejné chováńı jako při př́ımém použit́ı kompilátoru.

Převod importńıho řetězce na cesty k Solidity soubor̊um je rozdělen do dvou část́ı. Nejprve
je pro importńı řetězec vyhodnocen source unit name s př́ıpadným využit́ım source unit name
importuj́ıćıho souboru. Součást́ı vyhodnoceńı source unit name je také př́ıpadná aplikace remap-
pingu. Poté je z řetězce source unit name importovaného souboru vyhodnocena cesta k Solidity
souboru. Toto vyhodnoceńı odpov́ıdá postupu popsanému v kapitole 2.2.1.6. Řetězci source unit
name importovaného souboru jsou postupně předřazeny cesty k adresář̊um specifikovaným v kon-
figuračńı možnosti include_paths. Také je předřazena cesta ke kořenovému adresáři projektu.
Jestliže po předřazeńı žádná nebo v́ıce cest odkazuje na existuj́ıćı soubor, jedná se o chybu kom-
pilace. V opačném př́ıpadě je nalezena systémová cesta k Solidity souboru. Importovaný soubor
je přidán do fronty ke zpracováńı, pokud již dř́ıve nebyl zpracován. Do grafu je také přidána
hrana mezi importuj́ıćı soubor a importovaný soubor. Jelikož je konkrétńı Solidity soubor zpra-
cován frontou nejvýše jednou, nemůže pro jeden soubor existovat v́ıce řetězc̊u source unit name
– je vždy použit ten prvńı. Naopak pro v́ıce r̊uzných soubor̊u by mohl existovat stejný řetězec
source unit name. V takovém př́ıpadě se jedná o chybu kompilace.

Po zpracováńı celé fronty jsou nalezeny všechny soubory, které jsou ke kompilaci potřeba.
Ze soubor̊u je vytvořen orientovaný graf na základě importńıch př́ıkaz̊u. V grafu je nav́ıc uložen
BLAKE2b hash obsahu souboru, source unit name souboru a seznam verźı kompilátoru solc,
pomoćı kterých je možné soubor zkompilovat.

Posledńım krokem analýzy projektu je detekce kompilačńıch jednotek na základě vytvořeného
grafu. Analýza kompilačńıch jednotek zač́ıná vyhledáńım uzl̊u nazývaných stok7 (sink). Jedná se
o soubory, které nejsou žádným jiným souborem importované. Každý z těchto uzl̊u reprezentuje
jednu kompilačńı jednotku. Celá kompilačńı jednotka je nalezena postupným pr̊uchodem grafu
od stoku v opačném směru hran (po vstupńıch hranách). Dále jsou v grafu detekovány cykly,
pro něž plat́ı, že součet počt̊u výstupńıch hran uzl̊u cyklu je roven počtu uzl̊u v cyklu. Lze si
tento cyklus neformálně představit jako kružnici, do kterého mohou vést daľśı hrany, ale žádné
hrany nemohou vést mimo tuto kružnici. Tento typ cykl̊u je také základem pro kompilačńı
jednotku. Celá kompilačńı jednotka je opět źıskána pr̊uchodem grafu od uzl̊u cyklu ve směru
vstupńıch hran. Během detekce kompilačńı jednotky jsou také vyhodnoceny verze kompilátoru
solc, pomoćı kterých je možné kompilačńı jednotku zkompilovat. Jedná se o množinový pr̊unik
podporovaných verźı jednotlivých soubor̊u. Na obrázku 4.1 je znázorněn př́ıklad analýzy jedné
kompilačńı jednotky nástrojem Woke. Text uvnitř uzl̊u je source unit name soubor̊u.

4.2.6.3 Kompilace kompilačńı jednotky a artefakty sestaveńı

Po analýze kompilačńıch jednotek je pro každou jednotku určena verze kompilátoru, pomoćı
které bude jednotka kompilována. Jestliže uživatel zadal požadovanou verzi kompilátoru v kon-
figuračńım souboru, jsou všechny jednotky kompilovány pomoćı této verze. V opačném př́ıpadě
se pro každou kompilačńı jednotku použije posledńı verze ze seznamu verźı, pomoćı kterých
je možné kompilačńı jednotku zkompilovat. Požadovaná verze kompilátoru je př́ıpadně nainsta-
lována pomoćı SVM modulu.

7Jedná se o uzly, jejichž počet výstupńıch hran je roven nule.
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@openzeppelin/contracts/math/SafeMath.sol

contracts/staking/libs/Rebates.sol

contracts/staking/libs/LibFixedMath.sol

contracts/staking/libs/Cobbs.sol

contracts/tests/RebatePoolMock.sol

Obrázek 4.1 Př́ıklad analýzy kompilačńı jednotky nástrojem Woke

Pro každou kompilačńı jednotku je vytvořena asynchronńı úloha. Jej́ım úkolem je použit́ı
předchoźıch artefakt̊u sestaveńı nebo zavoláńı solc frontendu a uložeńı nově vytvořených arte-
fakt̊u sestaveńı (pokud jsou požadovány). Mezi artefakty sestaveńı patř́ı veškerý výstup kom-
pilátoru solc, aby bylo možné tento výstup znovu zreprodukovat, aniž by byl kompilátor volán.
Dále jsou mezi artefakty sestaveńı ukládány informace, na základě kterých je možné určit, zda je
možné při kompilaci použ́ıt předchoźı artefakty sestaveńı, nebo ne. Pro každou kompilačńı jed-
notku je vypoč́ıtán BLAKE2b hash ze zřetězených hash̊u jednotlivých soubor̊u seřazených podle
jejich source unit name. Hash kompilačńı jednotky je prvńı kontrolou, zda je možné předchoźı
artefakty sestaveńı použ́ıt. Tento hash zaručuje, že se obsah soubor̊u od posledńıho sestaveńı
nezměnil. Dále je testováno, zda se od posledńı kompilace nezměnilo nastaveńı kompilátoru
včetně argument̊u př́ıkazové řádky. V rámci tohoto testováńı jsou porovnávány řetězce source
unit name, což ve výsledky zahrnuje kontrolu změny názv̊u soubor̊u. Artefakty sestaveńı jednot-
livých kompilačńıch jednotek jsou zapisovány paralelně. Po úspěšné kompilaci všech kompilačńıch
jednotek je vytvořen jeden soubor popisuj́ıćı artefakty jednotlivých kompilačńıch jednotek.

4.2.7 Parsováńı AST dat
Implementace modulu pro parsováńı dat v AST formátu nebyla součást́ı této práce – modul
byl již implementován. Implementace využ́ıvá datového modelu knihovny pydantic. Model byl
vytvořen na základě popisu AST formátu npm baĺıčkem solidity-ast [113]. Pro AST formát jazyka
Solidity totiž neexistuje oficiálńı dokumentace. I z tohoto d̊uvodu nemuśı být datový model
AST zcela správný a chyby jsou opravovány postupně během testováńı na r̊uzných projektech.
Význam jednotlivých datových položek AST formátu je alespoň částečně vysvětlen v komentář́ıch
zdrojového kódu projektu solc-typed-ast [114].

4.2.8 Interakce s př́ıkazovou řádkou
Pro práci s př́ıkazovou řádkou bylo vyb́ıráno z několika knihoven:

argparse [115],

docopt [116],

click [117].

Knihovna argparse je standardńım modulem jazyka Python. Umožňuje specifikaci jednot-
livých argument̊u př́ıkazové řádky včetně očekávaného datového typu, počtu argument̊u stejného
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typu či textové nápovědy. Na základě nakonfigurovaných argument̊u knihovna umožňuje vypsat
nápovědu popisuj́ıćı všechny argumenty včetně jejich povinnosti, počtu a krátkého popisu.

Knihovna docopt voĺı opačný zp̊usob. Programátor specifikuje textovou nápovědu podle sta-
noveného formátu ve formě dokumentačńıho textového řetězce jazyka Python. Knihovna tento
dokumentačńı řetězec parsuje a na základě toho přǐrazuje hodnoty předané na př́ıkazové řádce
konkrétńım argument̊um. Posledńı commit knihovny docopt v době psańı této práce však pocháźı
z roku 2018 a na základě historie repozitáře lze obecně usuzovat, že knihovna již neńı aktivně
vyv́ıjena.

Knihovna click byla v nástroji Woke na základě analýzy všech tř́ı knihoven použita. V době
psańı této práce je stále aktivně vyv́ıjena. Podobně jako knihovna argparse umožňuje detailńı
specifikaci jednotlivých parametr̊u. Konfigurace parametr̊u je však o něco detailněǰśı. Hlavńı
výhodou knihovny click je však rozděleńı př́ıkaz̊u na jednotlivé podpř́ıkazy ve formě skupin. Pro
každou skupinu př́ıkaz̊u i každý samotný př́ıkaz knihovna očekává funkci, která daný př́ıkaz nebo
skupinu př́ıkaz̊u zpracovává. Zparsované argumenty jsou předané programátorem implemento-
vané funkci. Knihovna také umožňuje velmi efektivńı testováńı př́ıkaz̊u př́ıkazové řádky.

Výpis 4.9 ukazuje použit́ı knihovny pro definici př́ıkazu woke compile. Př́ıkaz očekává libo-
volný počet cest k soubor̊um, pro které knihovna click dovoluje automaticky zkontrolovat, zda
existuj́ı. Dále jsou specifikovány přeṕınače s hodnotou True/False, pro které je možné nasta-
vit výchoźı hodnotu. Knihovna také umožňuje předáńı kontextu od nadřazené skupiny př́ıkaz̊u.
V tomto př́ıpadě je kontext předán od funkce zpracovávaj́ıćı skupinu př́ıkaz̊u woke. Dı́ky tomu
je možné společné části kódu provést v nadřazené funkci.

Výpis kódu 4.9 Použit́ı knihovny click v př́ıkazu woke compile

1 @click.command(name="compile")
2 @click.argument("files", nargs=-1, type=click.Path(exists=True))
3 @click.option(
4 "--parse",
5 is_flag=True,
6 default=False,
7 help="Also try to parse the generated AST."
8 )
9 @click.option(

10 "--no-artifacts",
11 is_flag=True,
12 default=False,
13 help="Do not write build artifacts."
14 )
15 @click.option(
16 "--force",
17 is_flag=True,
18 default=False,
19 help="Force recompile the project without previous build artifacts.",
20 )
21 @click.pass_context
22 def run_compile(
23 ctx: Context, files: Tuple[str], parse: bool, no_artifacts: bool, force:

bool↪→

24 ) -> None:
25 """Compile the project."""
26 config = WokeConfig(woke_root_path=ctx.obj["woke_root_path"])
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4.3 Testováńı implementace
Implementace nástroje Woke byla testována pomoćı pytest frameworku [94]. Tento framework
byl zvolen mimo jiné proto, že je využ́ıván v nástroji Brownie [118], takže s ńım má Ethereum ko-
munita zkušenosti. Testy byly rozděleny do jednotlivých soubor̊u podle testovaných funkcionalit.
V každém souboru bylo vytvořeno několik testovaćıch př́ıpad̊u.

Testy byly implementovány na základě požadavk̊u uvedených v předchoźıch kapitolách (práce
s konfiguračńımi soubory, správce verźı solc), podle dokumentace jazyka Solidity [6] (parsováńı
importńıch př́ıkaz̊u a vyhodnocováńı cest soubor̊u z těchto př́ıkaz̊u) a na základě analýzy a test̊u
autora této práce (parsováńı verzovaćıch př́ıkaz̊u).

V př́ıpadě test̊u kompilačńıho modulu byly zvoleny čtyři komplexńı Solidity projekty, jejichž
kód je volně dostupný na GitHubu. Projekty byly voleny tak, aby pokryly co nejv́ıce r̊uzných
scénář̊u při kompilaci, aby obsahovaly značné množstv́ı Solidity soubor̊u s r̊uznými funkciona-
litami a aby se jednalo o populárńı projekty, u nichž je možné očekávat, že budou v budoucnu
dále udržovány. Byly zvoleny tyto projekty:

Uniswap v3 [119],

The Graph [120],

Trader Joe [121],

Axelar [122].

V rámci každého ze čtyř test̊u projekt̊u se pomoćı nástroje git klonuje repozitář s kódem
z hlavńı vývojové větve. Dále se generuje konfiguračńı soubor nastavuj́ıćı adresář pro dodatečné
knihovny pomoćı konfiguračńı možnosti include_paths = ["./node_modules"]. Obvykle se
jedná o jedinou nutnou konfiguračńı možnost pro kompilaci Solidity projektu. Dále se v naklo-
novaném repozitáři instaluj́ı př́ıpadné npm baĺıčky pomoćı př́ıkazu npm install. Následně je
testovaná samotná kompilace, kdy jsou nejprve vyhledány všechny Solidity soubory projektu.
Poté se několikrát provád́ı kompilace. Při prvńım spuštěńı je nutné celý projekt zkompilovat.
Druhý př́ıkaz využ́ıvá artefakty sestaveńı – je testováno jejich správné čteńı a použit́ı. Posledńı
kompilace předevš́ım testuje voláńı př́ıkazu woke compile. Prvńı dvě voláńı totiž př́ımo využ́ıvaj́ı
funkce modulu pro kompilaci.

4.3.1 Vyhodnoceńı pokryt́ı implementace testy
Dále bylo zkoumáno pokryt́ı kódu implementace nástroje Woke pomoćı test̊u. K tomu byl využit
nástroj pytest-cov [123], který po provedeńı test̊u dokáže pro každý soubor jazyka Python vyhod-
notit, jaké př́ıkazy nebyly v žádném z test̊u vykonány. Nejzaj́ımavěǰśım údajem je procentuálńı
pokryt́ı každého souboru testy.

Výpis 4.10 popisuje výstup nástroje pytest-cov při spuštěńı všech test̊u na Windows OS
s funkčńım śıt’ovým připojeńım. Pro většinu soubor̊u je toto pokryt́ı velmi dobré. V př́ıpadě
nepokrytých př́ıkaz̊u se většinou jednalo o části kódu, které nebylo možné rozumným zp̊usobem
pokrýt. Jednalo se o př́ıkazy, jejichž výstup nelze zcela jistě predikovat, nebo př́ıkazy, které
byly určeny pro jinou platformu (Linux OS a macOS). Také se jednalo o př́ıkazy ošetřuj́ıćı
chybu, kterou je obt́ıžné vyvolat (např́ıklad špatné připojeńı k internetu). Vyhodnoceńı pokryt́ı
kódu testy bylo záměrně provedeno na Windows OS, jelikož pro tuto platformu je v projektu
nejv́ıce kódu závisej́ıćıho na platformě. Modul pro práci s př́ıkazovou řádkou bylo možné snadno
testovat d́ıky použité knihovně click, která nab́ıźı podporu pro testováńı implementace využ́ıvaj́ıćı
právě této knihovny. Takto mohly být otestovány př́ıkazy woke compile a woke svm. Naopak
by bylo velmi obt́ıžné otestovat př́ıkaz woke-solc, který knihovnu click nevyuž́ıvá. To vysvětluje
ńızké pokryt́ı souboru woke\x_cli\__main__.py. Z vyhodnoceńı pokryt́ı byly vyřazeny soubory
modulu woke.e_ast_parsing, které nejsou součást́ı této práce.
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Výpis kódu 4.10 Pokryt́ı kódu nástroje Woke testy

---------- coverage: platform win32, python 3.10.4-final-0 -----------
Name Stmts Miss Cover
-----------------------------------------------------------------------------
woke\__init__.py 0 0 100%
woke\a_config\__init__.py 2 0 100%
woke\a_config\data_model.py 56 0 100%
woke\a_config\woke_config.py 106 11 90%
woke\b_svm\__init__.py 1 0 100%
woke\b_svm\abc.py 19 0 100%
woke\b_svm\exceptions.py 2 0 100%
woke\b_svm\svm.py 173 15 91%
woke\c_regex_parsing\__init__.py 1 0 100%
woke\c_regex_parsing\solidity_import.py 21 0 100%
woke\c_regex_parsing\solidity_parser.py 61 0 100%
woke\c_regex_parsing\solidity_version.py 440 24 95%
woke\core\__init__.py 0 0 100%
woke\core\enums.py 11 0 100%
woke\d_compile\__init__.py 3 0 100%
woke\d_compile\build_data_model.py 19 0 100%
woke\d_compile\compiler.py 266 52 80%
woke\d_compile\exceptions.py 4 0 100%
woke\d_compile\solc_frontend\__init__.py 3 0 100%
woke\d_compile\solc_frontend\exceptions.py 2 0 100%
woke\d_compile\solc_frontend\input_data_model.py 166 0 100%
woke\d_compile\solc_frontend\output_data_model.py 148 0 100%
woke\d_compile\solc_frontend\solc_runner.py 43 3 93%
woke\d_compile\source_path_resolver.py 22 5 77%
woke\d_compile\source_unit_name_resolver.py 61 1 98%
woke\l_lsp\__init__.py 0 0 100%
woke\utils\__init__.py 1 0 100%
woke\utils\cwd_changer.py 11 0 100%
woke\x_cli\__init__.py 0 0 100%
woke\x_cli\__main__.py 55 21 62%
woke\x_cli\compile.py 42 6 86%
woke\x_cli\console.py 2 0 100%
woke\x_cli\svm.py 81 1 99%
-----------------------------------------------------------------------------
TOTAL 1822 139 92%

4.3.2 Vyhodnoceńı rychlosti kompilace
Velmi zaj́ımavým ukazatelem byla rychlost kompilace rozsáhleǰśıch Solidity projekt̊u oproti již
existuj́ıćım nástroj̊um. Mezi porovnávané nástroje byly zařazeny:

Brownie framework [118] ve verzi 1.18.1,

Hardhat framework [124] ve verzi 2.5.0,

Truffle framework [125] ve verzi 5.5.10,

nástroj Foundry [126] ve verzi 0.2.0.
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Tabulka 4.1 Informace o Solidity projektech zvolených pro testováńı kompilace

Uniswap v3 The Graph Trader Joe Axelar

Počet kompilačńıch jednotek 28 24 40 5

Počet Solidity soubor̊u 62 69 72 24

Počet kompilovaných Solidity soubor̊u 201 225 277 43

Počet kontrakt̊u v projektu 62 95 134 24

Počet kompilovaných kontrakt̊u 201 227 329 43

Nástroj Slither do porovnáńı nebyl zařazen, jelikož neposkytuje samostatnou funkcionalitu
kompilace projektu. Měřeńı již z principu nemohlo být provedeno zcela objektivńım zp̊usobem.
Nástroj Woke při kompilaci využ́ıvá paralelizace, zat́ımco ostatńı nástroje pomoćı argument̊u
př́ıkazové řádky možnosti paralelizace nenab́ıźı. Každý nástroj může mı́t také výstupem kompi-
lace jinou množinu dat uloženou v jinak strukturovaných souborech. Nástroj Hardhat nav́ıc jako
součást kompilace generuje datový model v jazyce TypeScript odpov́ıdaj́ıćı jednotlivým Solidity
kontrakt̊um. Tuto dodatečnou funkcionalitu bylo však možné pro účely měřeńı času přeṕınačem
na př́ıkazové řádce vypnout.

Pro porovnáńı čas̊u kompilace bylo využito stejných projekt̊u jako při testováńı kompilačńıho
modulu:

Uniswap v3 [119],

The Graph [120],

Trader Joe [121],

Axelar [122].

V př́ıpadě projektu Axelar bylo potřeba přejmenovat adresář src na contracts, jelikož
nástroje na základě konvenćı očekávaj́ı zdrojové soubory jazyka Solidity v adresáři s t́ımto
názvem.

Tabulka 4.1 popisuje podrobněǰśı informace o jednotlivých projektech z pohledu kompilace
nástrojem Woke. Z tabulky je na prvńı pohled patrné, že projekt Axelar neńı oproti ostatńım
projekt̊um př́ılǐs rozsáhlý. Do testováńı byl zařazen předevš́ım proto, že pro kompilaci vyžaduje
kompilátor ve verzi 0.8.9, což umožňuje otestováńı jiného postupu při kompilaci nástrojem
Woke. Také je možné na tomto projektu vyhodnotit rychlost kompilace méně rozsáhlých projekt̊u.
Počet kompilačńıch jednotek př́ımo odpov́ıdá počtu voláńı kompilátoru solc. Počet kompilovaných
Solidity soubor̊u je výrazně vyšš́ı oproti počtu Solidity soubor̊u v projektu. Je to dáno t́ım, že
jeden soubor může být kompilován v́ıcekrát v rámci v́ıce kompilačńıch jednotek. Obdobný vztah
plat́ı v př́ıpadě počtu kompilovaných kontrakt̊u a celkového počtu kontrakt̊u v projektu. Z dat
vyplývá, že každý soubor projektu je v pr̊uměru zařazen do tř́ı až čtyř kompilačńıch jednotek.
Každému kompilovanému Solidity souboru a každému kompilovanému kontraktu nav́ıc odpov́ıdá
jeden soubor v artefaktech sestaveńı. Z tabulky lze tedy usuzovat, že je v artefaktech sestaveńı
ukládáno ”zbytečně“ trojnásobné množstv́ı potřebných dat. V praxi je ale deduplikace těchto dat
komplikovaná, nebot’ soubory obsahuj́ı identifikátory, které záviśı na konkrétńım běhu kompilace.
Jelikož jsou kompilačńı jednotky kompilovány nezávisle na sobě, identifikátory pro stejný soubor
mohou být (a velmi často skutečně jsou) zcela rozd́ılné ve výstupech kompilaćı jednotlivých
kompilačńıch jednotek. Sjednoceńı identifikátor̊u po kompilaci je pak obt́ıžné. Po sjednoceńı
identifikátor̊u by se však zjednodušila práce LSP serveru a také by se urychlila kompilace, jelikož
by bylo zapisováno do méně soubor̊u – artefakt̊u sestaveńı.
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Tabulka 4.2 Porovnáńı rychlosti kompilace nástroje Woke s jinými nástroji v sekundách

Uniswap v3 The Graph Trader Joe Axelar

Woke 3,05 ± 0,06 3,53 ± 0,05 5,80 ± 0,04 2,37 ± 0,04

Brownie 5,88 ± 0,04 9,74 ± 0,08 – 4,45 ± 0,07

Hardhat 4,00 ± 0,05 7,27 ± 0,06 10,90 ± 0,07 1,42 ± 0,01

Truffle 5,71 ± 0,05 10,24 ± 0,05 – 6,31 ± 0,05

Foundry 1,75 ± 0,01 3,40 ± 0,07 6,28 ± 0,05 2,03 ± 0,00

Měřeńı bylo prováděno na notebooku s procesorem AMD Ryzen 5 5600H, 16 GB paměti RAM,
operačńım systémem 5.17.1-3-MANJARO #1 SMP PREEMPT x86_64 GNU/Linux. Pro každou kon-
figuraci nástroj-projekt bylo provedeno pět měřeńı. Z čas̊u měřeńı byl spoč́ıtán pr̊uměr a absolutńı
chyba měřeńı. Kompilace byla prováděna tak, aby bylo zaručeno, že je při jednotlivých měřeńıch
vždy odznovu kompilován celý projekt. Konkrétně byly jednotlivé nástroje spuštěny s těmito
přeṕınači:

$ woke compile --force,

$ brownie compile --all,

$ npx hardhat compile --force --no-typechain,

$ truffle compile --all,

$ forge build --force.

Před měřeńım každé konfigurace nástroj-projekt byla vždy několikrát spuštěna kompilace
bez měřeńı času. T́ım bylo zaručeno, že se data projektu ”ustálila“ v pamět’ovém subsystému
a výsledky měřeńı byly v́ıce stabilńı.

Výsledky jsou znázorněny v tabulce 4.2. Z výsledk̊u je předevš́ım zaj́ımavé porovnáńı čas̊u
kompilace s nástrojem Brownie, který je, stejně jako nástroj Woke, napsaný v jazyce Python
[118]. Projekt Foundry je napsaný v jazyce Rust [126]. Jedná se kompilovaný jazyk zaměřený
na vysoký výkon a bezpečnou práci s pamět́ı. Bylo tedy očekáváno, že oproti nástroji Woke
bude kompilace nástrojem Foundry velmi rychlá. Z výsledk̊u v tabulce je však patrné, že Woke
dokáže tomuto nástroji konkurovat, což je dle názoru autora této práce zapř́ıčiněno předevš́ım
paralelizaćı kompilace. Zbývaj́ıćı nástroje Hardhat a Truffle jsou napsané v jazyku TypeScript
[124][125]. Projekt Trader Joe nebylo možné zkompilovat nástrojem Brownie, jelikož projekt
obsahuje dva kontrakty se stejným názvem. Toto neńı nástrojem Brownie podporováno [127].
Stejný projekt nebylo možné zkompilovat ani nástrojem Truffle. Tento projekt totiž vyžaduje
kompilaci pomoćı alespoň dvou r̊uzných verźı kompilátoru solc. Nástroj Truffle se však pro tento
typ kompilace nepodařilo nakonfigurovat.

Při měřeńı čas̊u kompilace bylo zjǐstěno, že zat́ımco ostatńı nástroje použ́ıvaly nativńı sesta-
veńı kompilátoru solc pro Linux OS, nástroj Truffle pro kompilaci využ́ıval kompilátor určený
pro platformu WebAssembly. Toto může být d̊uvod pro vysoké naměřené časy nástroje Truffle.



Závěr

Ćılem této práce byla analýza stávaj́ıćıho stavu implementace nástroj̊u Woke a Slither, rozš́ı̌reńı
nástroje Woke o daľśı funkcionality a otestováńı správnosti implementovaných funkcionalit.
V práci jsem provedl analýzu nástroje Slither. Také jsem ve formě modulu nástroje Slither imple-
mentoval detektor, který může odhalit potenciálńı zranitelnost ve formě neupřesněné asociativity
operace umocňováńı v programovaćım jazyku Solidity. Dále jsem provedl analýzu současného
stavu implementace nástroje Woke a na základě domluvy s vedoućım této práce navrhl funk-
cionality, o které jsem Woke rozš́ı̌ril. V práci jsem popsal postup implementace funkcionalit,
otestoval jsem správnost těchto funkcionalit a také jsem porovnal efektivitu implementace proti
stávaj́ıćım řešeńım.

Po domluvě s vedoućım této práce jsem nástroj Woke rozš́ı̌ril o moduly, které umožňuj́ı kom-
pilaci libovolně rozsáhlého Solidity projektu. Při implementaci jsem kladl d̊uraz na to, aby bylo
možné moduly použ́ıt v LSP serveru i v nástroji Woke jako programu pro př́ıkazovou řádku. Mezi
implementované moduly patř́ı modul pro čteńı konfiguračńıch soubor̊u, který zajǐst’uje validaci
uživatelem zadaných dat a implementuje funkcionalitu, d́ıky které může být z konfiguračńıho
souboru načteno v́ıce daľśıch konfiguračńıch soubor̊u, které mohou efektivně pozměňovat kon-
figuračńı hodnoty p̊uvodńıho souboru. Dále jsem implementoval modul pro správu verźı kom-
pilátoru solc. Funkce tohoto modulu jsou uživateli zpř́ıstupněny pomoćı př́ıkazové řádky. Také
jsem implementoval modul pro parsováńı Solidity soubor̊u, který umožňuje extrakci informaćı
o podporovaných verźıch kompilátoru a importovaných souborech. Na základě těchto informaćı
modul pro kompilaci detekuje všechny soubory projektu a vazby mezi nimi ve formě importńıch
př́ıkaz̊u. Na základě orientovaného grafu reprezentuj́ıćıho importńı př́ıkazy je projekt rozdělen
na menš́ı samostatné kompilačńı jednotky, které mohou být zkompilovány nezávisle na sobě po-
moćı paralelńıho zpracováńı. Součást́ı kompilačńıho modulu je také implementace zápisu a čteńı
artefakt̊u sestaveńı, což umožňuje znovupoužit́ı informaćı z předcházej́ıćı kompilace projektu.

V práci jsem také popsal př́ıpravu vývojového prostřed́ı, která umožnila mnohem efektivněǰśı
vývoj d́ıky konzistentńımu formátováńı kódu, typové kontrole a automatickému spouštěńı test̊u
modul̊u. Dále jsem popsal metodiku testováńı správnosti modul̊u včetně zp̊usobu výběru Soli-
dity projekt̊u pro otestováńı nejvýznaměǰśıho modulu – modulu pro kompilaci projektu. Pomoćı
vybraných projekt̊u jsem otestoval efektivitu implementace oproti Ethereum komunitou běžně
použ́ıvaným nástroj̊um. Na základě výsledk̊u usuzuji, že nástroj Woke může z pohledu rychlosti
kompilace konkurovat nejefektivněǰśım nástroj̊um.

Navazuj́ıćı práce
Během implementace modul̊u nástroje Woke jsem identifikoval daľśı funkcionality, které by
zásadńım zp̊usobem rozš́ı̌rily stávaj́ıćı možnosti nástroje. Některé z těchto funkcionalit jsou
popsány v př́ıloze B.
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Př́ıloha A

Použit́ı nástroje Woke

A.1 Instalace
Nástroj Woke v době psańı této práce neńı distribuován prostřednictv́ım žádného baĺıčkovaćıho
systému. Je tedy nutné provést instalaci ze zdrojového kódu. Nástroj Woke je možné použ́ıvat
na libovolné z platforem Linux OS, Windows OS a macOS. Podporované verze jazyka Python jsou
3.7, 3.8, 3.9 a 3.10. Zdrojový kód je dostupný na adrese https://github.com/Ackee-Blockchain/
woke/tree/0d27de25720142beb9619a89619b7a94c3556af1. Po stažeńı kódu je nutné přepnout
pracovńı adresář do adresáře woke uvnitř projektu1. Tento adresář obsahuje veškerý zdrojový
kód, který je součást́ı této práce.

Při instalaci je výrazně doporučeno využit́ı nástroje virtualenvwrapper [128] nebo Pythonem
vestavěného modulu venv [129]. Dı́ky použit́ı virtuálńıho prostřed́ı může být zamezeno př́ıpadným
konflikt̊um s jinými již nainstalovanými baĺıčky.

V př́ıpadě použit́ı nástroje virtualenvwrapper na *nix systému prob́ıhá př́ıprava prostřed́ı
pomoćı následuj́ıćıch př́ıkaz̊u2:

$ pip install virtualenvwrapper
$ export WORKON_HOME=˜/Envs
$ mkdir -p $WORKON_HOME
$ source /usr/local/bin/virtualenvwrapper.sh
$ mkvirtualenv woke

Pro pozděǰśı přepnut́ı do virtuálńıho prostřed́ı je možné využ́ıt př́ıkaz workon:

$ workon woke

V př́ıpadě použit́ı modulu venv je př́ıprava prostřed́ı jednodušš́ı:

$ python -m venv venv
$ source venv/bin/activate

Druhý z uvedených př́ıkaz̊u je možné použ́ıt kdykoliv později pro přepnut́ı do virtuálńıho
prostřed́ı.

1Adresářová struktura projekt je poměrně komplexńı. Správný adresář woke lze rozeznat tak, že obsahuje
soubor setup.py.

2Návod vycháźı z dokumentace nástroje virtualenvwrapper. Př́ıkazy může být nutné upravit v závislosti na
konkrétńım systému.
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66 Použit́ı nástroje Woke

Instalace prob́ıhá z adresáře woke obsahuj́ıćıho soubor setup.py. Instalace je spuštěna t́ımto
př́ıkazem:

$ pip install -e ".[tests,dev]"

Po instalaci by měl být dostupný př́ıkaz woke:

$ woke
Usage: woke [OPTIONS] COMMAND [ARGS]...

Options:
--woke-root-path PATH Override Woke root path.
--debug / --no-debug
--help Show this message and exit.

Commands:
compile Compile the project.
config Print loaded config options in JSON format.
svm Run Woke solc version manager.

A.2 Použit́ı správce verźı kompilátoru solc
Pro správu r̊uzných verźı kompilátoru solc slouž́ı př́ıkaz woke svm:

$ woke svm
Usage: woke svm [OPTIONS] COMMAND [ARGS]...

Run Woke solc version manager.

Options:
--help Show this message and exit.

Commands:
install Install the latest solc version matching the given version range.
list List installed solc versions.
remove Remove the target solc version.
switch Switch to the target version of solc.
use Install the target solc version and use it as the global version.

Dodatečné možnosti jednotlivých př́ıkaz̊u je možné zobrazit přeṕınačem --help:

$ woke svm install --help
Usage: woke svm install [OPTIONS] [VERSION_RANGE]...

Install the latest solc version matching the given version range.

Options:
--force Reinstall the target version if already installed.
--help Show this message and exit.

Pro instalaci a zvoleńı konkrétńı verze kompilátoru solc je nejvhodněǰśı př́ıkaz woke svm use:
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$ woke svm use '0.7'
Using woke-solc version 0.7.6.
$ woke-solc --version
solc, the solidity compiler commandline interface
Version: 0.7.6+commit.7338295f.Linux.g++

Př́ıkaz může přij́ımat rozsah verźı. V takovém př́ıpadě je použita posledńı verze tohoto roz-
sahu. Př́ıkaz woke svm use kombinuje př́ıkazy woke svm install a woke svm switch.

Po změně verze solc pomoćı př́ıkazu woke svm switch nebo woke svm use je daná verze
k dispozici pod př́ıkazem woke-solc.

Pro výpis nainstalovaných verźı kompilátoru slouž́ı př́ıkaz woke svm list:

$ woke svm list
- 0.5.17
- 0.7.4
- 0.7.6
- 0.8.0

Nainstalovanou verzi kompilátoru je možné smazat př́ıkazem woke svm remove:

$ woke svm remove '0.5.17'
Removed solc version 0.5.17.

A.3 Kompilace projektu
Ćılem nástroje Woke je umožnit efektivńı kompilaci libovolného Solidity projektu. Tento návod
ukazuje postup kompilace projektu SushiSwap [130] se zdrojovým kódem dostupným na adrese
https://github.com/sushiswap/sushiswap/tree/56cedd0.

Nástroj Woke předpokládá, že je spouštěn v kořenovém adresáři projektu a že zdrojové sou-
bory jazyka Solidity jsou umı́stěny v podadresáři contracts. Také je možné př́ıkazu woke compile
předat seznam cest k Solidity soubor̊um. Př́ıkaz automaticky instaluje potřebné verze kom-
pilátoru.

V př́ıpadě spuštěńı př́ıkazu woke compile v kořenovém adresáři projektu SushiSwap docháźı
k chybě:

$ woke compile
...
CompilationResolveError: Unable to find

@openzeppelin/contracts/token/ERC20/IERC20.sol in the project root dir or
include paths.

↪→

↪→

Výpis výstupu př́ıkazu je zkrácen. Součást́ı výstupu př́ıkazu je okno obsahuj́ıćı úryvky zdro-
jového kódu reprezentuj́ıćı jednotlivé rámce zásobńıku Pythonu. Př́ıkazem woke --debug compile
je možné źıskat podrobněǰśı informace. Součást́ı výstupu je pak tabulka s hodnotami lokálńıch
proměnných.

Solidity knihovny jsou velmi často distribuovány pomoćı baĺıčkovaćıho nástroje npm. Pro-
jekt SushiSwap takto distribuované knihovny využ́ıvá. Pro jejich instalaci je nutné v kořenovém
adresáři projektu provést následuj́ıćı př́ıkaz:

$ npm install

Poté již kompilace pomoćı př́ıkazu woke compile proběhne v pořádku. Součást́ı výstupu
př́ıkazu je také seznam varováńı vygenerovaných kompilátorem solc.

https://github.com/sushiswap/sushiswap/tree/56cedd0
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Př́ıloha B

Navrhované budoućı funkcionality

B.1 Automatické formátováńı kódu
Na základě doporučeńı v kapitole 2.1.1 lze nástroj Woke rozš́ı̌rit o modul pro formátováńı Solidity
zdrojového kódu. Předpokládá se, že by nástroj převáděl AST reprezentaci do Solidity kódu.
Každý AST node by bylo možné převést na Solidity kód. Tento zp̊usob převodu by musel být
závislý na kontextu – tedy na AST nodech, které jsou v hierarchii ńıže i výše.

Nástroj by byl využ́ıván LSP serverem pro formátováńı kódu v IDE. Také by bylo možné
spustit formátovaćı nástroj pomoćı př́ıkazové řádky, což by mohlo být využ́ıváno např́ıklad v git
hooćıch.

B.2 Interpret a symbolické vykonáváńı jazyka Solidity
Během psańı této práce se ukázalo, že může být velmi užitečné nástroj Woke rozš́ı̌rit také o funkci-
onality dynamické analýzy. Toto je znatelné např́ıklad v implementovaných detektorech nástroje
Slither, pomoćı kterých je možné detekovat jen určitou množinu potenciálńıch zranitelnost́ı s ome-
zenou přesnost́ı.

Symbolické vykonáváńı kódu je technika, kdy je kód vykonáván (interpretován) s t́ım, že
některé proměnné mohou nabývat symbolických (tedy libovolných) hodnot namı́sto konkrétńıch
č́ıselných výraz̊u [131]. Implementace si obvykle uchovává seznam prozkoumávaných větv́ı pro-
gramu společně s podmı́nkami symbolických hodnot, za kterých je daná větev dosažitelná.
K větveńı může typicky docházet v podmı́nkových př́ıkazech. V některých př́ıpadech může
docházet ke značnému větveńı programu. V takových př́ıpadech je často nemožné dokončit
analýzu v rozumném čase. Př́ıkladem může být př́ıtomnost symbolické hodnoty v podmı́nce
cyklu. Množstv́ı větv́ı je možné ořezávat zkoumáńım dosažitelnosti větv́ı. Toho je možné doćılit
zkoumáńım splnitelnosti podmı́nek symbolických proměnných v dané větvi. Jedná se o zobecněný
problém splnitelnosti boolovské formule, SAT problému, který je NP-úplný [132]. Přesto exis-
tuj́ı nástroje, které pro určitou množinu vstup̊u dokážou otázkou splnitelnosti zodpovědět v ro-
zumném čase. Tyto nástroje se nazývaj́ı SMT solvery a patř́ı mezi ně např́ıklad nástroj Z3 [133].

Symbolické vykonáváńı kódu EVM by však mohlo v některých př́ıpadech dokončit analýzu
v rozumném času. Oproti tradičńım programům jsou kontrakty platformy Ethereum mnohem
jednodušš́ı vzhledem k velikosti programu. Je to zp̊usobené předevš́ım t́ım, že za každou vy-
konávanou instrukci je nutné platit ve formě Gasu. Nástroj Woke by tedy mohl pomoćı symbo-
lické analýzy zkoušet vyhodnocovat jednotlivé funkce kontrakt̊u. Pokud by vykonáváńı funkce
trvalo př́ılǐs dlouho nebo by byla detekována symbolickým vykonáváńım nepodporovaná funk-
cionalita, byl by výpočet ukončen. V opačném př́ıpadě by však výsledky symbolické analýzy
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umožnily vznik mnohem sofistikovaněǰśıch detektor̊u zranitelnost́ı a chyb. Mohlo by se jednat
např́ıklad o detektory děleńı nulou či přetečeńı a podtečeńı. Dı́ky symbolickému vykonáváńı by
nav́ıc součást́ı výstupu byl rozsah hodnot, pro které k chybě v kódu může doj́ıt. Tento problém
by mohl být vhodným tématem disertačńı práce.

Autor této práce možnosti použit́ı symbolického vykonáváńı na Ethereum platformě dále
analyzoval. Symbolickou analýzu nad EVM bytekódem již implementuje nástroj Manticore [134].
Symbolickou implementaci EVM také nab́ıźı nástroj hevm [135]. Z výsledk̊u nástroje Manticore
je však patrné, že ve velkém množstv́ı př́ıpad̊u je kompletńı analýza EVM bytekódu časově
neúnosná a muśı být ukončena [136].

Symbolické vykonáváńı (intepretace) Solidity kódu by však mohlo větveńı při analýze kódu
dále zredukovat. V době psańı této práce neńı autorovi známa žádná implementace symbolického
vykonáváńı nebo interpretace Solidity kódu. Spojeńı interpretu jazyka Solidity a symbolického
vykonáváńı přitom může být velmi užitečné. Dı́ky této kombinaci by mohl vzniknout debugger
jazyka Solidity, který by umožňoval zadáńı symbolických vstupńıch hodnot funkce. V př́ıpadě
větveńı symbolického vykonáváńı by mohl být uživatel dotázán, jaká výpočetńı větev má být
nadále sledována. Také by mohla být implementována funkcionalita, která by zbývaj́ıćı výpočetńı
větve ”uložila na zásobńık“, což by umožňovalo se k nim později vrátit. T́ımto zp̊usobem by
symbolické vykonáváńı Solidity kódu nalezlo využit́ı i v př́ıpadě, kdy by symbolické vykonáńı
celé funkce bylo výpočetně nepřijatelné. Uživatel nástroje by také měl plnou kontrolu nad
podmı́nkami vstupńıch symbolických hodnot, což by efektivně umožňovalo omezeńı množstv́ı
výpočetńıch větv́ı. Interpretace jazyka Solidity by nav́ıc nevyžadovala nasazeńı kontrakt̊u na
blockchain, což by usnadnilo laděńı kódu, který je často upravován.

Nevýhodou symbolického vykonáváńı jazyka Solidity by zcela jistě bylo omezené množstv́ı
podporovaných funkcionalit jazyka. Bez vykonáváńı odpov́ıdaj́ıćıho EVM bytekódu by nebylo
možné pracovat s Gasem. Také by nemohl být podporován inline assembly kód v jazyce Yul
[137]. Data blockchainu, jako je aktuálńı č́ıslo bloku nebo adresa odeśılatele transakce, by bylo
možné nakonfigurovat uživatelem nebo pseudonáhodně vygenerovat.

Autor této práce nad rámec zadáńı začal pracovat na modulu, který by implementoval symbo-
lický interpret jazyka Solidity. Předpokládá se, že tento modul bude v budoucnu dále vyv́ıjen. Im-
plementace spoléhá na AST reprezentaci Solidity kódu. Nutnými vstupńımi parametry je funkce,
která se má symbolicky vykonávat, a jej́ı (konkrétńı nebo symbolické) parametry. Pomoćı AST
reprezentace je možné procházet tělo funkce po jednotlivých př́ıkazech. V implementaci je pro
každý typ AST node vytvořena funkce, která daný typ AST záznamu zpracovává. Mezi tyto
funkce patř́ı např́ıklad funkce pro zpracováńı podmı́nek, jednotlivých typ̊u cykl̊u nebo voláńı
funkce. Dále jsou implementovány funkce pro zpracováńı výraz̊u a podvýraz̊u jazyka Solidity.
Pro každý výraz je určen jeho datový typ, což umožňuje nad t́ımto výrazem v budoucnu správně
provádět daľśı operace. Také je d́ıky typu možné hodnotu výrazu vypsat ve správném formátu
uživateli.

Aby bylo možné funkcionality symbolického interpretu ladit, je interpret implementován ve
formě debuggeru. Při zpracováńı každého AST node jsou pomoćı generátor̊u jazyka Python (ve
formě yield př́ıkaz̊u) označena mı́sta, kdy má být vykonáváńı kódu pozastaveno. Dı́ky tomu je
možné debugger krokovat na úrovńı jednotlivých Solidity př́ıkaz̊u.

Výpis B.1 představuje funkci implementuj́ıćı symbolické zpracováńı podmı́nkového př́ıkazu
if jazyka Solidity. Funkce na řádce 1 vytvář́ı pomoćı dekorátoru jazyka Python nový blok, do
kterého jsou ukládány všechny nově deklarované lokálńı proměnné. Po opuštěńı této funkce je
blok smazán, což efektivně ruš́ı také deklarované proměnné v rámci if bloku. Funkce přij́ımá dva
argumenty. Prvńım argumentem je kontext symbolického vykonáváńı, který poskytuje obecné
informace, jako je aktuálńı vykonávaná funkce či dostupné stavové a lokálńı proměnné. Druhým
argumentem je AST node reprezentuj́ıćı if př́ıkaz jazyka Solidity. Na řádce 5 je yield př́ıkaz,
který efektivně zp̊usobuje pozastaveńı vykonáváńı kódu. Tento př́ıkaz je proveden před zpra-
cováńım samotné podmı́nky, což je typické chováńı pro debugger. Př́ıkaz také předává parame-
try, kde prvńı parametr je AST node reprezentuj́ıćı výraz uvnitř podmı́nky. Každý AST node
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reprezentuj́ıćı část kódu jazyka Solidity obsahuje přesné souřadnice (ve formě offsetu od začátku
souboru a délky) do zdrojového kódu. Dı́ky předáńı parametru _if.condition na řádce 5 je kód
volaj́ıćı symbolické vykonáváńı schopný uživateli graficky znázornit přesnou pozici v kódu, kde
je debugger pozastaven. Toto grafické znázorněńı zároveň reprezentuje př́ıkaz nebo část př́ıkazu,
která bude v daľśım kroku debuggeru provedena. Parametr context je na řádce 5 předán proto,
aby kód volaj́ıćı symbolické vykonáváńı mohl vypsat seznam stavových a lokálńıch proměnných
včetně jejich hodnot. Kód na řádce 6 vytvář́ı with blok jazyka Python s implementovaným
resolve_postfix_operations context managerem. Během vykonáváńı všech př́ıkaz̊u uvnitř
with bloku jsou ukládány postfixové operace (++ a --). Po opuštěńı with bloku jsou uložené
postfixové operace aplikovány na konkrétńı proměnné. T́ımto zp̊usobem je řešena sémantika po-
stfixových operaćı. Postfixové operace totiž nemuśı (a často nemohou) být vyhodnoceny uvnitř
funkce jazyka Python, ve které jsou zpracovány. Př́ıkaz na řádce 7 vyhodnocuje hodnotu výrazu
uvnitř př́ıkazu if. Na základě této hodnoty jsou provedeny odpov́ıdaj́ıćı př́ıkazy těla podmı́nky
if.

Výpis kódu B.1 Funkce symbolického vykonáváńı př́ıkazu if jazyka Solidity

1 @creates_execution_block
2 def _process_solc_if_statement(
3 context: AstExecutionContext, _if: SolcIfStatement
4 ) -> StepContext:
5 yield _if.condition, context
6 with resolve_postfix_operations(context):
7 result = yield from process_solc_expression(context, _if.condition)
8 if result:
9 yield from _process_solc_statement(context, _if.true_body)

10 elif _if.false_body is not None:
11 yield from _process_solc_statement(context, _if.false_body)

Symbolický debugger z uživatelského pohledu je znázorněn na obrázku B.1. Na obrázku je
zachycen vykonávaný Solidity kód. V kódu je označena řádka 15, na které je debugger aktuálně
pozastaven. Výraz i < y je podtržen, což znač́ı, že je debugger pozastaven na tomto př́ıkazu.
Zároveň se jedná o př́ıkaz, který bude v daľśım kroku debuggeru vykonán. Dále jsou v obrázku
znázorněny dvě tabulky s lokálńımi a stavovými proměnnými. Červené značeńı představuje
proměnné, které byly v posledńım kroku debuggeru změněny. Z tabulky lokálńıch proměnných
je patrné, že funkci byla předána konkrétńı adresa jako parametr addr a symbolická hodnota
b pro parametr s názvem b. Symbolická hodnota b se během vykonáváńı kódu zanesla také
do hodnoty proměnných result a x. Ve spodńı části obrázku je vidět konzole, pomoćı které
jsou debuggeru předávány př́ıkazy. Př́ıkazy mohou ovládat krokováńı debuggeru nebo detailně
vypisovat hodnoty proměnných.

V době psańı této práce je modul symbolického interpretu/debuggeru rozpracován a dokáže
zpracovat jen některé části syntaxe jazyka Solidity. Kód je dostupný v repozitáři https://
github.com/Ackee-Blockchain/woke v adresáři woke/woke/f_symbolic_execution/ast ve větvi
feat/x-ast-execution. V budoucnu však může být kód této větve začleněn do hlavńı vývojové
větve.

https://github.com/Ackee-Blockchain/woke
https://github.com/Ackee-Blockchain/woke
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//docs.soliditylang.org/en/v0.8.13/.

7. ANTONOPOULOS, Andreas; WOOD, Gavin. Mastering Ethereum. Sebastopol, CA: O’Reilly
Media, 2018.

8. BITCOIN COMMUNITY. Script [online]. 2021 [cit. 2022-04-10]. Dostupné z: https://
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https://eips.ethereum.org/EIPS/eip-214.

42. ETHEREUM DEVELOPERS. EVENTS AND LOGS [online]. 2022 [cit. 2022-04-24]. Do-
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58. NPM, INC. The semantic versioner for npm [online]. 2021 [cit. 2022-04-17]. Dostupné z:
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Dostupné z: https://docs.soliditylang.org/en/v0.8.13/path-resolution.html.

66. ETHEREUM DEVELOPERS. Using the Compiler [online]. 2017 [cit. 2022-04-07]. Do-
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2022 [cit. 2022-04-20]. Dostupné z: https://github.com/samuelcolvin/pydantic/.

94. KREKEL, Holger et al. pytest: helps you write better programs [online]. 2022 [cit. 2022-
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REC-xml-19980210.

100. PALMER, Rob; SHARMA, Ujjwal; TERLSON, Brian. ECMA-404: The JSON data inter-
change syntax [online]. 2013 [cit. 2022-04-25]. Dostupné z: https://www.ecma-international.
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