FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Zadani diplomové prace

Nazev: Automaticka optimalizace datovych sad sitového provozu
Student: Bc. Petr Skruzny

Vedouci: Ing. Dominik Soukup

Studijni program: Informatika

Obor / specializace: PocitacCova bezpecnost

Katedra: Katedra informacni bezpecnosti

Platnost zadani: do konce letniho semestru 2022/2023

Pokyny pro vypracovani

Nastudujte problematiku monitorovani sitového provozu pomoci sitovych tokd a jejich
vyuziti pro tvorbu datovych sad. Ddle se seznamte s vyuzitim strojového uceni nad
datovymi sadami pro analyzu sitového provozu.

Navrhnéte algoritmus pro vyhodnoceni datovych sad ze sitovych tokl a optimalizaci
datovych sad (kritérium napft. velikost a Gplnost datové sady).

Navrzeny algoritmus implementujte jako SW prototyp a otestujte pomoci dat dodanych
vedoucim prace.

Elektronicky schvalil/a prof. Ing. Robert Lorencz, CSc. dne 14. ledna 2022 v Praze.






FAKULTA _
INFORMACNICH
TECHNOLOGII
CVUT V PRAZE

Diplomova préace

Automaticka optimalizace datovych sad
sitového provozu

Be. Petr Skruzny

Katedra informacni bezpeénosti

Vedouci prace: Ing. Dominik Soukup

4. kvétna, 2022






Podeékovani

dékuji vedoucimu préce za trpélivost a ochotu pri vypracovavani této prace






Prohlaseni

Prohlasuji, ze jsem predlozenou praci vypracoval samostatné a ze jsem uvedl
veskeré pouzité informacni zdroje v souladu s Metodickym pokynem o dodr-
zovani etickych principu pri pripravé vysokoskolskych zavéretnych praci.

Beru na védomi, Ze se na moji praci vztahuji prava a povinnosti vyplyvajici
ze zékona ¢.121/2000 Sb., autorského zdkona, ve znéni pozdéjsich predpisu,
zejména skutecnost, ze Ceské vysoké uceni technické v Praze ma pravo na
uzavreni licen¢ni smlouvy o uziti této prace jako skolniho dila podle § 60 odst. 1
citovaného zakona.

Praha dne 4. kvétna, 2022



Ceské vysoké uceni technické v Praze

Fakulta informacnich technologii

(© 2022 Petr Skruzny. VsSechna prava vyhrazena.

Tato prdce vznikla jako Skolni dilo na Ceském vysokém uceni technickém
v Praze, Fakulté informacnich technologii. Prdce je chrdnéna prdvnimi predpisy
a mezindrodnimi umluvami o prdvu autorském a prdvech souvisejicich s pravem
autorskym. K jejimu uziti, s vyjimkou bezuplatniych zdkonnych licenci a nad
ramec oprdavneni uwvedenych v Prohldseni na predchozi strané, je nezbytny sou-
hlas autora.

Odkaz na tuto praci

Skruzny, Petr. Automatickd optimalizace datovijch sad sitového provozu. Di-
plomova prace. Praha: Ceské vysoké uceni technické v Praze, Fakulta in-
formacnich technologii, 2022.



Abstrakt

S rostoucim objemem Sifrovaného provozu v siti narista potfeba korektni iden-
tifikace a monitorovani tohoto provozu. Pro feseni toho problému se vyuziva
algoritmu strojového uceni, které je ale nejdfive nutné naucit na trénovaci
provozu. Cilem této prace je analyza moznych metod optimalizace datovych
sad sifového provozu, nasledny ndvrh moznych algoritmii pro optimalizaci
datovych sad, jejich implementace a experimentalni vyhodnoceni téchto algo-
ritmu. Vystupem préace pak je srovnani experimentalnich vysledkt navrzenych
metod a jejich softwarovy prototyp implementovany v programovacim jazyce
Python.

Klic¢ova slova optimalizace datovych sad, autoenkddery, strojové uceni, Py-
thon
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Abstract

The need for precise identification and monitoring of encrypted network traffic
grows accordingly to the growing volume of encrypted network traffic. The so-
lution to this problem often lies in utilization of machine learning algorithms.
Before such algorithms can be employed they have to be trained using pre-
pared training datasets. It is best to use dataset which are in part comprised
of real world network traffic. Goal of this theses is to analyze potencial method
for network traffic dataset optimization and propose viable algorithms for op-
timizing these datasets. The proposed algorithms will be implemented and
experimentaly evaluated. Results of this theses are comparison of experimen-
tal results of proposed algorithms and software prototype of such algorithms
implemented in Python programming language.

Keywords dataset optimalization, autoencoders, machine learning, Python

viii



1 Uvod 1
2 Reserse 3
2.1 Sbérdat . . ... ... ... 3
2.2 Datovasada . . . ... ... ... ... 4
2.3 Klasifikdtory . . . .. . ... 4
24 Anotdtory . . . . ... 6
2.5 Strojovéuceni . . . . . ... 7
2.6 Bayestuvteorém . . . . . . . ... ... 8
2.7 Fskére . . . . . . 9

3 Metody optimalizace 11
3.1 PCA . . 11
3.2 SVD . . 11
3.3 K-means . . . . . . ... 12
3.4 Genetické algoritmy . . . ... oo 13
3.5 Simulované zihani. . . . . . . .. ... ... ... .. ... ... 14
3.6 Particle Swarm Optimization . . . .. ... ... ... ..... 15
3.7 Ant Colony Optimization . . . . ... ... ... ... ..... 16
3.7.1 Hlavni varianty ACO . . . . . . ... ... ... ..... 17

3.8 Tabuvyhledavani. . . . . .. .. ... ... ... 19
3.9 Roughsetteorie . .. ... ... . ... ... .. 19
3.10 TSAR . . . . . 20
3.10.1 Schémata TSAR . . . .. ... ... .. ... ... ... 20

3.11 RSAR . . . . 22
3.12 Autoenkodéry . . . . ... 22
3.13 Shronuti . . . . . . .. 24

4 Existujici feseni 25
4.1 Particle Swarm Optimization s Quick Reduct . . . . . ... .. 25

ix



4.2 Hyper-heuristika . . . . ... ... ... oL
4.3 Particle swarm optimization s imunitou . . ... ... ... ..
4.4 Autoenkodéry . . . . . .. ...
4.5 Density aware autoenkodéry . . . . . . ... L.
4.6 Predikce podobnosti skupinou autoenkodéri . . . . . . . .. ..
4.7 Diskuze existujicich feseni . . . . . . . ... ...
5 Navrh

5.1 Nahodny vybér zcelku. . . . .. ... ... ... ... .....
5.2 Nahodny vybér z komponent . . . . ... ... ... ... ...
53 Kmeans . . . . . . . . . . .. .o
54 Autoenkodér . . .. ...

5.4.1 Jednoduchy autoenkodér . . .. ... .. ... ... ..

5.4.2 SimEx autoenkodéry . . . . ... ...

5.4.3 Shrnuti . . ... ... .. ...

6 Implementace

6.1
6.2
6.3
6.4
6.5

Néhodny vybérzcelku. . . . . ... ... ... ... ... ...
Néhodny vybér z komponent . . . . . ... .. ... ... ...
KMeans. . . . . . . . . . e
Autoenkodér . . . ...
Shronuti . . . . . . ...

7 Testovani

7.1
7.2
7.3
7.4
7.5
7.6

Analyza datové sady DoH . . . . .. ... ... .........
Metodika testovani . . . . . . . .. ...
Néhodny vybér . . . . . . .. . .. ...
Nahodny vybér z komponent . . . . .. .. ... ... .....
Kmeans . . . . . . . . . ...
Autoenkodér . . .. ...

8 Zhodnoceni a diskuze vysledka

Zavér

Literatura

A Obsah prilozeného USB

31
33
33
33
34
34
34
34

35
35
36
37
37
38

39
39
40
41
41
42
46

49

53

55

61



2.1

3.1
3.2

5.1

6.1
6.2
6.3

7.1
7.2
7.3
7.4
7.5
7.6

Seznam obrazku

Iterace AdaBoost . . . . . . . . ..o 6
Metropolis algoritmus . . . . . . ... ... . 15
Ant Colony Optimization meta-heuristika, . . . . . . . .. ... .. 16
Integrace prototypu do frameworku ALF . . . . .. ... ... ... 32
Néhodny vybér (pseudokéd) . . . . . . . ... oL 36
Néhodny vybér z komponent . . . . . ... ... ... ... .. .. 36
Diagram tiidy Optimizer . . . . .. ... ... ... .. .. .... 38
Matice konfuze pro puvodni datovousadu . . . ... ... ... .. 40
Hodnota W v zavislosti na K pomoci Elbow metody . . . . . . .. 43
Vysvétlend variance dle po¢tu komponent . . . . . . ... ... .. 43
K Means s PCA pro 2 shluky . . . .. ... ... ... ....... 44
Hodnota funkce W pro pocet shluku v K Means s PCA . . . . .. 45
K Means s PCA pro4 shluky . . ... ... ... ... ....... 45

xi






Seznam tabulek

8.1 Srovnévaci tabulka metod . . . . ... . ... L. 51

xiii






KAPITOLA 1

Uvod

V modernim svété dochézi ke stale vétsimu sdileni informaci a hlavnim médiem,
které pro sdileni pouzivame je pravé Internet. S trochou nadsdzky bychom
mohli oznacit soucasnou dobu, vékem Internetu. Tato propojenost prinasi ob-
rovské vyhody at uZ z pohledu kooperace, vyzkumu, obchodu, ¢ jinych forem
spoluprace, pro mnoho subjekti vyuzivajici Internet. Bohuzel tato propoje-
nost s sebou nese i fadu stinnych stranek, ve formé riznych podvodnych webi,
hackerskych skupin, botnett, ¢i vladnich organizaci, které pouzivaji Internet
jako médium pro sifeni dezinformaci. Dobrym prikladem miize byt aktudlni
informac¢ni védlka vedena soubézné s probihajicim konfliktem na tizemi Ukra-
jiny.

Jako prevence téchto moznych zneuziti pak byly vytvoreny rizné metody
zabezpeceni, které maji zabranovat tniktim citlivych dat organizaci i jednot-
livet, o které se mohou praveé nekalé organizace pokouset. Velkym skokem pro
bezpecnost na Internetu pak byla implementace Sifrovani prenaSenych dat.
Pro dnesniho uzivatele je takovou formou Sifrovani napriklad pouziti proto-
kolu HTTPS pro komunikaci s webovym serverem. Bohuzel tato vyhoda je
zaroven poskytnuta i zivlim, které maji nekalé tmysly. Z toho dtvodu je
nutné dikladné kontrola siftové komunikace, abychom dokazali odhalit tyto
nebezpecné Zivly a bud’ jejich pokusy o titoky zastavili jiz v prvopo¢atku, nebo
abychom alespon pripadnou kompromitaci nasich dat odhalili co nejdrive a
dokézali jsme na vzniklou situaci korektné reagovat. V tomto pripadé pak
sifrovani komunikace predstavuje vice problém nez piinos. Samoziejmé exis-
tuje fada moznosti jak tento problém obejit, prikladem mtize byt pouziti
proxy ve firemni siti, kterd desifruje veskerou komunikaci uvnitt sité a po
analyze data opét zasifruje a odesle dal. Tim ale ¢asto nechténé vystavujeme
dalsi mozny toény vektor pro potencidlniho ttoénika, ktery by prolomenim
ochrany proxy serveru okamzité ziskal pristup k veskeré komunikaci na siti.
Navic toto FeSeni nelze aplikovat na sité sdilené vice ruznymi subjekty, jako
jsou naprtiklad sité poskytovatele internetového pripojeni.



1. Uvop

Zde pak prichazi na scénu analyza Sifrovanych dat na zakladé vlastnosti
jejich posloupnosti paketi, ¢i samotnych paketid, piipadné skupin pakett.
Takto analyzovana data je pak trfeba radné oznacit, abychom méli k dispo-
zici informace pro zaruceni bezpecnosti dat organizace a jejich klienti. Pro
oznaceni dat jsou ve velké mire pouzivany algoritmy strojové uceni, které
jsou schopné reagovat na mensi zménit v oznacovanych datech a samy se
jim prizpusobovat a navic jsou diky znalosti dat schopné odhalit pripadné
anomalie. Obtiznym problémem pro strojové uceni je tvorba datovych sad,
které jsou pouzity pro nauceni strojového uceni. U téchto sad totiz pozadujeme
radu vlastnosti, tak aby vysledny nauceny algoritmus poskytoval presné vysle-
dky.

Soubézné s touto praci vznika prototyp aktivniho uceni, ktery po prvotnim
nauceni, vyuziva pro preuceni a zdokonalovani zachyceny provoz. Tento pristup
vSak narazi na problém, kdy datova sada, ktera je pouzita pro uceni postu-
pem cCasu nabyva obrovskych rozméri. Zamérem této prace je prozkoumat
existujici feseni pro redukci velikosti datovych sad a navrhnout a otestovat
nékolik algoritmu pro redukci velikosti datové sady a zhodnotit, zda algoritmy
poskytuji vzniklé datové pozadované vlastnosti, jako je naptiklad presnost,
uplnost, vyvazenost, apod...

Kapitola 2 si klade za cil seznamit ¢tenafe s pojmy vyskytujicimi se v tomto
dokumentu a jejich aplikaci. Kapitola 3 pak predstavi fadu metod pro optima-
lizaci problému. Po ni nasledujici kapitola 4 popisuje fadu existujicich feseni
a diskutuji v ni pouzitelnost téchto feseni pro zadany problém. V kapitolach
5, 6 a 7 jsou pak postupné navrzeny, implementovany a otestovany metody
optimalizace nad zadanou datovou sadou. Kapitola 8 pak diskutuje namérené
vysledky metod a jejich implikaci a pouzitelnost. V zavéru je pak poskytnuto
shrnuti pribéhu a vysledkt celé prace.



KAPITOLA 2

Reserse

Problematika optimalizace datovych sad a strojového uc¢eni je pomérné obsahlé
téma. Proto si v této kapitole kladu za cil vysvétlit problematiku sbéru sitovych
dat, co vlastné je datova sada, co to jsou klasifikatory a anotatory a jak jsou
spjaté se strojovym ucenim. Nésledné se v sekci 2.5 zaméfim na vysvétleni co
vlastné je strojové uceni. Po vysvétleni pojmu strojového uceni se zaméreni
docasné presune na Bayesiv teorém v sekci 2.6, nasledovanym metrikou F
skére a matematické metody PCA a SVD pro analyzu dat.

Po vysvétleni téchto pojmu prijde na radu algoritmus K-means a proble-
matika hledani poctu shluki v sekci 3.3. Nasleduje obeznamenim s myslenkou
genetickych algoritmi a pfedstaveni algoritm simulovaného zthani v 3.5, Par-
ticle Swarm Optimization v 3.6 a optimizace pomoci mravenci kolonie v 3.7.

Po predstaveni geneticky algoritm a jejich variant bude nasledovat kratka
zastavka u tabu vyhledavani a nésledné prijde na radu predstaveni Rough set
teorie v sekci 3.9 a jejich variant TSAR a RSAR.

Jako posledni pojem budou predstaveny autoenkodéry, jejich fungovani a
druhy.

2.1 Shbér dat

Nez je mozné viubec jakakoliv data optimalizovat, je nutné je nejdiive nékde
ziskat. Sbér dat je mozné provadét mnoha zptisoby. Pro sitova data je mozné
vyuzit sond na sitovych prveich, pies které probihd tato komunikace, strojich
primo dedikovanych za timto dcelem, nebo tieba i na koncovych zafizenich
uzivatell. Zpravidla pak sbirdme jednotlivé pakety komunikace. Problémem
v tomto ohledu je nezmérné mnozstvi dat, které takto ziskame. Ukladat ob-
rovské mnozstvi dat rozhodné neni v ni¢im zadjmu. Na tento problém nastésti
existuje nékolik moznych feseni. Dvé feseni, které bych rad zminil jsou rozdéleni
paketi do takzvanych dévek pakett (packet bursts)[1], zaloZené na myslence,
ze prichozi a odchozi komunikace funguje na bazi pozadavku a odpovédi a,
ze davky paketli v jednom sméru v ramci jednoho pozadavku nebo odpovédi
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2. RESERSE

pak lze sloucit. Druhym fesenim je pak sdruzovani paketu do toku (flows)
[2], které jsou ve vysledku schopné poskytnout vice informaci, jelikoz sdruzuji
spolu souvisejici pakety a lze diky nim ziskat celkovy obraz dané komunikace.
Sbirana data jsou nasledné predavana dalsim zafizenim, které je déle zpra-
cuji, napiiklad systému NEMEA [3], ktery dokaze data analyzovat a v pripadé
detekce anomadlie, tyto anomaélie hlasit. Systém NEMEA se radi do kategorie
nastroji pro detekci utoku po siti (Network Intrusion Detection Systems).
Néastroj vznikl diky potrebé detekovat i sofistikovanéjsi sitové utoky, které
casto probihaji az na aplika¢ni vrstvé komunikace a bézné systémy je tedy
nedokézi detekovat.

Sbér dat a predzpracovani probéhlo na siti CESNET a tato data tvori
datovou sadu, nad kterou méa tato price za cil otestovat navrzené metody
optimalizace pro, pokud mozno maximalni redukci velikosti, pfi minimalni
ztraté presnosti.

2.2 Datova sada

Celou praci prolind pojem datova sada. Dovolim si zde pouzit definice z ¢lanku
[4]. Datovou sadou rozumime strukturovanou mnozinu vstupnich dat. Struk-
tura a obsah téchto dat se lisi na zdkladé domény, které se sada tyka. Pro
uspésné nauceni modelu strojového uceni je pak nutné aby data v sadé byla
spravné anotovana.

Miru kvality datovych sad, které vzniknou béhem této prace je pak treba
néjakym zpusobem urcit. Proto zavedu nékolik pojmu, které budu pouzivat
pro urceni kvality.

Dobra datova sada: Takova datova sada, kterd spliuje nasledujici dvé
podminky: 1) kazdy fddek se sady je anotovan, 2) sada obsahuje dostatek
dat pro nauceni algoritmu strojového uceni, 3) sada dosahuje urcitych metrik
danych algoritmem (v této praci se zaméruji predevsim na presnost a uplnost).

Uplna datova sada: Datovd sada pokryvajici vSechny typy anotovanych
priznaku. V ¢lanku [4] je mira tplnosti uvedena jako vektor pravdépodobnosti
uplnosti Cy:

Cy = P(x|z = Ly),Vk € {0,1,...,dim(L)},

kde L je vektor spravnych anotaci, dim(L) je pocet ruznych anotaci a x je
pozorovand hodnota v datové sadé D.

2.3 Klasifikatory

Protoze ¢asto pracujeme s velkym mnozstvim komplexnich dat, tak neni v lids-
kych silach ani zdjmu tato data ru¢né analyzovat a zarazovat. V téchto pripadech
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2.3. Klasifikatory

vystupuji do popredi metody strojového uceni, schopné s uréitou mirou presnos-
ti praci ¢lovéka zcela nahradit. Nazyvame je klasifikatory. Aby ale tuto ¢innost
mohli vykonavat je nejdiive nutné tyto metody naucit, jako ¢lovéka noveé na-
stupujiciho na novou pracovni pozici, jak data zaradit. Pro pfipravu testo-
vacich dat, nad kterymi se model klasifikdtoru natrénuje, vyuzivame anotatory
popsané v 2.4. Tato trénovaci sada jiz obsahuje pro kazdy svij zdznam i t¥idu
do jaké ho m4 klasifikator zaradit. [5] Klasifikdtor je pak po natrénovéni nad
touto sadou schopen klasifikovat nové ptichozi do predem specifikovanych ka-
tegorii, aniz by vyzadoval dohled ¢lovéka, ¢i pomoc anotatoru. Prikladem rele-
vantnim pro tuto praci je pravé klasifikace siftového provozu, kde klasifikator,
ktery je nauceny trénovaci sadou, automaticky prifazuje tiidy jednotlivym
toktim sitového provozu a tim usnadiiuje dohled nad danou siti.

Klasifikator 1ze popsat jako funkci, ktera prijima hodnoty riznych promén-
nych a priradi jim odpovidajici t¥idu ohodnoceni. Pro klasifikitor je dtlezita
kvalita trénovaci sady. Bez dostatecné kvalitni trénovaci sady muze dojit
k pripadu kdy klasifikator neodhali vsechny vazby mezi parametry, pripadné
se nauci Spatné vazby, a produkuje pak chybné vysledky.

U trénovacich sad se obecné uvazuje, ze ¢im je sada vetsi, tim je lepsi.
Tato myslenka vychazi z predpokladu, ze pokud v sadé mame i néjaké spatné
oznacené zaznamy, které nam reprezentuji Sum, tak pri dostatecné velikosti
sady je klasifikator schopen toto odhalit a zdznam oznacit spravné. To s sebou
okamzité prinasi prvni problém a tim je volba velikosti datové sady. S prilis
velkou trénovaci sadou, bude doba uceni, pripadného preuceni klasifikatoru
velmi dlouhd a v pripadé mnoha tfid prichdzi v potaz i velikost, kterou data
zaberou na disku. Vyhodou by pak naopak méla byt vysoka presnost. Pokud
vsak je trénovaci sada priliS mald, muze u klasifikdtoru dojit k pripadu, kdy
nebude schopen rozeznat sum od korektniho zdznamu a vysledky klasifikace
budou velmi nepresné. Cilem této prace je optimalizovat datové sady, tak aby
model klasifikdtoru nad nim trénovany poskytoval vysledky s pokud mozno co
nejmensi ztrdtou presnosti a zaroven aby sada byla pokud mozno co nejmensi.
V ramci testovani bude primarné pouzivan klasifikator typu AdaBoost.

AdaBoost klasifikator (Adaptive Boosting klasifikator), neboli klasifikdator
adaptivniho posilovani, je pfistup strojového uceni zalozeny na ideji vytvareni
vysoce presného predpovidajiciho pravidla na zakladé kombinaci mnoha rela-
tivné slabych a nepresnych pravidel. Prvni praktickou aplikaci tohoto pristupu
je AdaBoost algoritmus od Freund a Schapira [6], ktery zustava jednim ze
nejvice pouzivanych a studovanych algoritma dodnes.

Vstupem algoritmu je m anotovanych prikladu (z1,y1),. .., (Tm, Ym), kde
x; lezi v néjaké doméné X a znacky y; € {—1,+1}. Kazda iterace algoritmu
probiha néasledovné podle obrazku 2.1:



2. RESERSE

Obrazek 2.1 Tterace AdaBoost
fort=1,...,7 do
Natrénuj slaby klasifikdtor s rozdélenim Dy.
Ziskej slabou klasifikaci h; : X — {—1,+1}.
Vyber h; s nejnizsi vazenou chybou:

€ = Priwp, [ht(iﬁi) # yz]

Zvol oy = %ln(lz—ﬁ)
fori=1,...,m do
Dy (i —ayihe(x;
Dt+1(2) — t(Z) eXp aty t(a:"b)

Zy

> kde Z; je normaliza¢ni faktor, takovy aby Diyq byla distribuce.
end for
end for

Vystupem algoritmu pak je zavérecna klasifikace:

T
H(z) = sign <Z atht(m)>

t=1

Ekvivalentni tvrzeni k tomuto je, ze H je spocitano jako vazeny vétsinovy hlas
slabych klasifikatora h:, kde kazdé klasifikaci je pritazena vaha a;.

2.4 Anotatory

V predchozi sekci byla zminéna potfeba pripravy trénovaci sady pro trénovani
klasifikatort. Tyto klasifikatory pak lze vyuzit k automatizaci riznych tikonti.
Pravé tato priprava trénovacich sad, obecnéji oznacovani dat néjakym priznak-
em, je problémem na ktery doposud nebylo nalezeno jednozna¢né feseni ani
metodika jak k nému pristupovat. Problémem je, zZe klasifikdtory zalozené na
principu uceni s dohledem nejsou pouzitelné bez anotované trénovaci sady.
Problém lIze obejit pouzitim klasifikatoru na bazi uc¢eni bez dohledu, pripadné
ucCeni se zpétnou vazbou, ale vysledky téchto klasifikdtoru byvaji zpravidla
horsi, ptfipadné trvd pomérné dlouhou dobu, nez se vysledky dostanou na
uroven uceni s dohledem nebo uceni s ¢astecnym dohledem. Z toho vyvstava
nutnost pouZiti anotatort, at uz lidskych ¢i strojovych. [7]

U lidskych anotatortt vyvstava hned nékolik otazek. Jaké mmozstvi dat
je schopen presné jeden ¢lovék anotovat? Anotuje dany clovek data tak, jak
bysme chtéli? Muzeme pro anotovani vyuzit vice lidi? Za¢néme posledni otazkou.
Pro anotovani dat muzeme zcela urcité pouzit vice lidi. Bé&Zznym predpokladem
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2.5. Strojové uceni

u uceni s dohledem je, ze ¢im vice anotovanych dat pro trénink mame k dispo-
zici, tim presnéjsi vysledky by klasifikator mél vykazovat. Tento ptistup kdy
dochazi k presunu zéavislosti z jednoho anotatora na vice nazyvame crowd-
sourcing efekt [8]. To nas vede pfimo na druhou otdzku, pro kterou nemame
obecnou odpovéd. Anotace v rdmci n&jaky skupiny anotdtorti musi probihat
na zakladé predchozi domluvy podle stanovenych pravidel, jinak neni mozné
dosdhnout jednotné anotace. Postupné se pak dostavdme k prvni otazce.
Obecné nelze tvrdit, ze clovek je schopen anotovat velké mnozstvi dat presneé.
Clovek vzdy udéla néjakou chybu, at uz jde o §patnou identifikaci anotovaného
zaznamu, ¢i prosté o preklep pfi anotaci. S rostoucim mnozstvim dat, které
dany ¢lovék musi zpracovat roste imérné i pravdépodobnost chyby. Dalsim
extrémem, na ktery muzeme narazit jsou falesni anotatori (spammeri)[9]. Je-
jich cilem je chybné anotovat zaznamy, za tcelem poskozeni vysledné sady,
kterda pak muze vést ke kompromitaci, ¢i jen prosté ke spatnému fungovéni,
klasifikatoru.

Kvtli vyse zminénym problémtm se pak obracime na strojové anotatory,
jenz by je mély resit. Okamzité vSak narazime na novy problém. Pokud nezname
presné parametry podle kterych anotovat, jsme viceméné odkazani na stro-
jové uceni a vnikd ndm nekoneéna smycka. Lidsky anotator bude tedy vzdy
potreba, alespon na pripravu trénovaci sady pro anotator zalozeny na stro-
jovém uceni. Pokud bysme znali presné parametry pro urceni anotace, pak ne-
potrebujeme pouzit strojového uceni ¢i aproximacnich algoritmt. Na zdkladé
znamych parametra jsem totiz schopni naprosto presné zaznamy anotovat.

Dostavame se pak ke kompromisu, kdy spojujeme vsechny pristupy dohro-
mady a eliminujeme tim jejich nevyhody. Za¢indme u davéryhodnych lidskych
anotatort, kteri pripravi trénovaci sady pro specializované anotatory vyuzivajici
strojové uceni. Anotatofi jsou schopni na zakladé znalosti anotované sady
upravit algoritmus strojového anotatoru, tak aby produkoval presné vysledky.
Tyto presné vysledky pak mohou slouzit jako trénovaci sada pro klasifikatory.
Resfme tak vyse zminéné problémy, strojové anotatory vyrazné snizi chybovost
anotace, lidsti anotatofi zajisti pripravu tvodni trénovaci sady pro strojovy
anotator a specializaci anotatori ziskdme presné vysledky, které miizeme agre-
govat do jedné sady pro klasifikdtor. Problémem, ktery tento pristup neresi
je jednotnost stylu anotace, ale jak bylo vysvétleno drive, zde jde o zalezitost
domluvy a stanoveni pravidel.

2.5 Strojové uceni

Strojové uceni je souhrnné oznaceni skupiny algoritmi, vyuzivajicich znamych
predchozich vstupt a jejich ohodnoceni pro predikci ohodnoceni pristich vstupi.
Algoritmus se z této sady "nauci’jaké priznaky maji jednotlivé polozky a pri
béhu s jinymi daty je pouziva jako referenci. Zaroven také nové oznacené
priznaky ¢i metriky béhem provozu pouziva pro zlepseni sebe sama.



2. RESERSE

Obecné strojové uceni délime do nékolika kategorii podle ptfistupu k uceni
algoritmu.

e Uceni s dohledem

Data pro budovani modelu obsahuji kromé vstupu, také pozadovany
vystup, jinak Te¢eno se jedna o trénovaci sadu. Algoritmus na zdkladé
téchto dat vybuduje sviij model a je dle néj schopen ur¢ovat ohodnoceni
novych vstupt, které nebyli v datové sadé. [10]

Mezi metody uceni s dohledem se fadi aktivni uc¢eni, klasifikace a regrese.
[11]

e Uceni s ¢astecnym dohledem

Jakasi stfedni cesta mezi u¢enim s dohledem a u¢enim bez dohledu, kdy
cast testovacich dat obsahuje ocekavany vystup a zbytek dat jej nema.
Tento pristup se jevi jako velmi silny, protoze model na ném trénovany
¢asto poskytuje vysokou presnost. [12]

e Uceni bez dohledu

Model je vytvoren na zakladé dat obsahujicich pouze vstupy, algoritmus
prozkoumd strukturu dat a hleda podobnosti mezi jednotlivymi vstupy.
[13]

e Uceni se zpétnou vazbou

Metoda ¢asto vyuzivand v teorii her, informac¢ni teorii, ¢i vice agentnich
systémech. Zaméruje se na to jaké akce by agent, potazmo model stro-
jového uceni, mél ucinit pro maximalizace jakési souhrnné odmény. Ve
strojovém uceni je toto prostiedi ¢asto reprezentoviano jako Markovsky
rozhodovaci proces. Casto je implementovan pomoci dynamického pro-
gramovani a v redlném svéte byva pouzivan pro autonomni vozidla ¢i
umélou inteligenci hrajici proti lidskému oponentovi. [14]

e Redukce dimenze

Proces snizovani po¢tu proménnych ziskdvanim sady hlavnich proménnych.
Jednou z nejpopularnéjsich metod je metoda PCA, ktera redukuje data
vice dimenzi (3 a vice) do dimenze mensi, zpravidla dimenze 2. [15]

2.6 Bayestv teorém

Bayestuv teorém je fundamentalnim stavebnim blokem pro deduktivni sta-
tistiku a mnoho pokrocilych modeli strojového uceni. Jde o logicky pristup
k upravovani pravdépodobnosti hypotéz na zdkladé novych dikazi. Tento
pristup umoznuje ziskavani odpovédi na otazky, na které doposud frekvenéni
statistické pristupy nedokazi odpovédét. [16]
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2.7. F skore

Nejjednodussi formou Bayesova teorému je rovnice

mAmy;miﬁgW”

Tuto rovnici lze aplikovat na vypocet pravdépodobnosti hypotézy na zakladé
pozorovanych dat:

P(data|hypotéza) P(hypotéza)
P(data) '

P(hypotézaldata) =

kde P(data|hypotéza) je pravdépodobnost pozorovéani téchto dat, za podminky,
ze hypotéza je pravdiva. P(hypotéza) je a priori pravdépodobnost hypotézy,
také oznacovano jako stupen duvéry v hypotézu, a P(data) je pravdépodobnost
pozorovani dat, bez ohledu na to zda hypotéze plati ¢i nikoliv.

2.7 F skore

F skore, pripadné F} skére je populdrni zptisob reprezentace kvality algoritmu
strojového uceni. Jeho popularita vychazi, ze snadné interpretace hodnoty
tohoto skore, kterd se pohybuje v intervalu (0 < F < 1.0). Samotna hodnota
je vypocitana jako harmonicky primér pfesnosti P a recall R pomoci vzorce

_ 2PR
 P+R

Presnost P reprezentuje podil pravdivych vysledki a vsech vysledku, které
algoritmus oznacil jako pravdivé, vcetné téch, které ve skutecnosti pravdivé
nejsou.

Recall R pak reprezentuje podil pravdivych vysledk a vSech vysledk,
které méli byt oznacCeny jako pravdivé. Recall byva také oznacovan jako citli-
vost. [17]

Fy skére vychézi z obecné rovnice pro F' skére, kterd je nasledujici

(> +1)PR

Fa =
P~ BP+R

(0 <8 < +00).

Parametr § urcuje pomér mezi P a R. Pokud g = 1, ziskdme Fj, tedy
harmonicky pramér mezi P a R. JestliZze by $ < 1, pak se funkce Fjg zaméiuje
na presnost a ziskali bysme Fy = P. Alternativné paklize § > 1, funkce se
orientuje na recall.

Pro potteby této prace pouzivam vyvazenou variantu F' skére, tedy 8 = 1

a z toho plyne
2PR

P+ R

=






KAPITOLA

Metody optimalizace

3.1 PCA

PCA, cesky analyza hlavnich komponent, je metoda strojového uceni bez do-
hledu s hlavnim vyuZitim ve zmensovani dimenzi. PCA je poc¢itdno, bud po-
moci SVD navrhované matice, nebo konstrukci kovarianéni matice dat a de-
kompozici této matice pomoci vlastnich ¢isel. [18] Cile PCA jsou:

1. ziskat nejdulezitéjsi informace z datové sady,

2. zmensit velikost sady zachovanim pouze zminovanych dilezitych infor-
maci,

3. zjednodusit popis sady,
4. analyzovat strukturu pozorovanych dat a proménnych.

Aby PCA dosédhlo téchto cilii musi vypocitat nové proménné, zvané hlavni
komponenty (odtud pochézi ndzev metody), které vzniknou linedrni kombi-
naci puvodnich proménnych. Po prvni komponenté pozadujeme aby méla co
nejveétsi moznou variaci, neboli aby ziskala co nejvétsi mnozstvi informace
z puvodni sady. Druhd komponenta je vypocitana za podminek, ze musi byt
ortogondlni k prvni hlavni komponenté a opét musi mit co nejvétsi variaci.
Dalsi hlavni komponenty jsou pak pocitany obdobné jako druha komponenta.
Hodnoty téchto novych proménnych nazyvame faktorové ohodnoceni a lze je
geometricky interpretovat jako projekce na hlavni komponenty.

3.2 SVD

Singular value decomposition je zobecnénim dekompozice za pomoci vlastnich
¢isel pro obdélnikové matice. Standardni dekompozice pomoci vlastnich ¢isel je
definovana pouze pro ¢tvercové matice. Hlavni ideou SVD je rozlozeni matice
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3. METODY OPTIMALIZACE

do t¥i mensich matic, dvou ortogondlnich a jedné diagonalni matice. V bézné
dekompozici pomoci vlastnich ¢isel je matice rozlozena do dvou jednoduchych
matic. Vykonnostné je SVD povazovéana za stejné silnou metodu jako PCA a
multidimenzionalni skalovani (MDS). [19]

3.3 K-means

K-means je shlukovaci algoritmus, resici problém nalezeni k& bodu, zvanych
stredy, pripadné centroidy, v prostoru R, dimenze d, takovych, aby stfedni
hodnota druhé mocniny vzdélenosti kazdého bodu od nejblizsiho stredu byla
minimélni. [20]

Metrika pro urcovani stredil a jejich vzdalenost od bodl je tézce zavisla
na konkrétnim problému. Vyse uvedend metrika je v literatuie uvadéna pouze
orientac¢né, protoze ji neni mozné vzdy pouzit.

Slozitym problémem u shlukovani pomoci K-means nebo jeho variant (K-
medians,...) je spravna volba parametru K, jelikoz v drtivém mnozstvi ptipadi
nelze tuto hodnotu odhadnout pouhym nahledem dat. Nejstarsi metodou pro
urcovani hodnoty K je Elbow (loketni) metoda. Jednd se o takzvanou vizudlni
metodu, protoze vybér vysledné hodnoty K je nejlépe urcitelny pouhym okem.

Elbow metoda zac¢ind s hodnotou K = 1 a v kazdém kroku hodnotu
navysuje o 1. Pro kazdou hodnotu K metoda vypocitda hodnotu W objek-
tivni funkce, bézné se jedna o stfedni kvadratickou chybu (mean squared error
function). Cilem je hodnotu této funkce minimalizovat. Vypocétenim hodnot
W pro radu nékolika hodnot K jsme pak nasledné schopni vytvorit graf této
metody. Vhodnym kandidatem na vysledné K je pak co nejmensi ¢islo, pfi
némyz jiz hodnoty Wx a Wi 1 nejsou prilis rozdilné. V grafu je toto viditelné
jako "loket”krivky. [21]

Problémem Elbow metody je urceni samotného "lokte”, ktery ne vzdy lze
presné identifikovat. V nékterych pripadech je dokonce mozné, ze takovychto
"loktd”ma graf nékolik, nebo nemé vibec zadné. V takovych pripadech nelze
hodnotu K urcit presné a metoda je tedy krajné nevhodna.

Rule of thumb je dalsi o poznéni jednodussi, a velmi nepfesnou, metodou
je takzvanad metoda "palce”. Hodnota K se v tomto pripadé urcuje podle

nésledujiciho vzorce.
K=~ \/n/2

Kde n je pocet prvka datové sady.

Skokova statistika je alternativni metodou pro vybér poctu shlukia po-
psanou ¢ldnkem [22] od dvojice Sugar James. Tento pristup déld pouze ome-
zené predpoklady parametri, zalozené na idejich z teorie hodnoceni rozptylu.
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3.4. Genetické algoritmy

Jednd se o pristup jednoduchy na pochopeni i vypocet, ktera je vysoce efek-
tivni na Siroké spektrum problémt. Skokova statistika vyuziva hodnoty W
s rozsifenim dle Gaussova distribu¢niho modelu. Pfesnéji feceno se jedné
o vypocet vzdalenosti bodu od stfedu shlukim ktera je pocitana pomoci rov-
nice

d(iy cr) = (yi — ex) Tk~ (yi — ),

kde I', se nachézi v kovarian¢ni matici shluku.

Samotny skok je definovan jako JS(K) = W[;M/ 2—W[;§/[1/ ?_ za predpokladu
WO_M/ ? = (0. Maximaln{ skok JS (K) koresponduje se spravnym poctem shlukt.

G-means je zajimavym pristupem k problému hledani K popsaném ve
vytazku [23]. Ten vyuziva statistickych testt pro zjisténi rozdéleni dat prifazen-
ych ke stredu néjakého shluku pro aktualni iteraci a pocet shlukt K. Pokud
pro dany stied zjisténé rozdéleni neodpovidd Gaussovskému rozdéleni, pak je
stred nahrazen dvéma novymi a hodnota K je zvysna o 2. Nasledné probéhne
standardni K-means algoritmus pro téchto K + 2 stifedi, pro zpresnéni reseni,
a algoritmus se opakuje dokud se pocet stfedit v kroku ¢ + 1 nerovna poctu
sttedu v kroku i.

V samotném statistickém testu proti sobé stavime nulovou hypotézu Hy:
Data kolem stredu jsou z Gaussovského rozdélend a alternativni hypotézu H4:
Data kolem stredu nejsou z Gaussovského rozdélend. Jestlize nezamitdame H,
pak nerozdélujeme dany stred. Paklize zamitame Hy ve prospéch H 4, pak
stfed rozdélujeme na dva nové. Autori vytazku doporucuji pouziti Anderson-
Darling statistického testu, ktery byl ukézan jako empiricky silny. [24]

3.4 Genetické algoritmy

Rodina algoritmui s pivodem inspirovanym evolu¢ni teorii. Algoritmy kdéduji
mozné Teseni do struktury podobné chromozomu, nad kterym provadéji re-
kombinac¢ni operace, s cilem zachovat dtlezité informace. Na genetické algo-
ritmy je pfevazné nahliZeno jako na optimaliza¢ni funkce, byt moZnosti jejich
pouziti jsou daleko Sirsi. [25]

Bézna implementace genetického algoritmu zacina vybérem, typicky nahod-
nym, pocatecni populace. Po vybéru dojde k ohodnoceni populace pomoci
fitness funkce a kazdému Clenu je prifazena tato hodnota, urcujici jak moc
je dany jedinec vhodny. Jedinci s vyssi hodnotou fitness funkce maji vétsi
pravdépodobnost k propagaci a rozmnozeni do dalsi iterace populace. Jedinci
s horsi hodnotou jsou typicky vynechéni, kromé uréitych piipadua, kdy jsou
ponechani za ticelem tniku z lokdlniho minima celkové hodnoty populace.

Rozmnozeni jedince lze, diky chromozomové reprezentaci, implementovat
jako n-bodovou kombinaci vlastnosti dvou jedincii s vysokou hodnotou fitness
funkce. Nové vnikly jedince, oznacovany potomek, je pak zarazen do nové
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3. METODY OPTIMALIZACE

iterace populace. Po vytvoreni této nové iterace je na kazdého jedince s nizkou
pravdépodobnosti, typicky mensi nez 1%, aplikovdn mutacéni operator.

Mutaéni operétor je béZzné implementovan bud’ jako vygenerovani nového
bitu na ndhodné pozici chromozomu jedince, nebo ptehozeni hodnoty tohoto
nahodné vybraného bitu. Jednd se spise o implementacni detail a zalezi pouze
na autorovi algoritmu, jak moc si preje snizit ¢i zvysit dopad mutace na po-
pulaci.

Po provedeni rozmnozeni a aplikaci muta¢niho operatoru je opét mozné
nové vzniklou populaci ohodnotit. Celou tuto posloupnost operaci, tedy ohod-
noceni, rozmnozeni a mutaci, zna¢ime jako jednu generaci. Cely pribéh gene-
tického algoritmu konci ve chvili, kdy algoritmus dosdhne hledaného globalniho
optima nebo pocet generaci prekroé¢i maximélni moznou povolenou hodnotu.

3.5 Simulované Zihani

Kombinatorické optimaliza¢ni problémy, kde se snazime nalézt néjakou kon-
figuraci parametri, kterd minimalizuje cenu, ¢i objektivni funkci, zpravidla
vyuzivaji néjaky z heuristickych postupt pro nalezeni této hodnoty. Jednim
takovym postupem je konstruktivni postup, ktery se snazi budovat optimalni
reSeni krok po kroku, coz pro velky pocet proménnych miize byt problém.
Dalsim moznym pristupem je iterativni strategie zlepsSeni, ve které dochézi
k rekombinaci existujiciho neoptimalniho reseni za cilem nalezeni lepsiho reseni.
Rutenbar v ¢ldnku [26] zmirnuje, Ze problém obou postupt je uvaznuti v lokal-
nim minimu, ze které z definice téchto postupii nedokaze algoritmus uniknout.

Jako nejjednodussi feseni tohoto problému se mlze jevit pouziti mnoha
nahodnych inicializa¢nich feseni. To s sebou ovSsem prinasi velké vypocetni
naklady a neni tedy pro vétsinové pouziti rozumné. Simulované zihani nabizi
feSeni tohoto problému pouzitim postupu iterativniho zlepsovani s jednim
markantnim rozdilem, zavedenim funkce zihani, kterd umoznuje kontrolované
zhorseni feseni. Tim, ze v algoritmu nyni existuje funkce umoznujici prijeti
horsiho feseni, ziskdvame moznost jak uniknout z lokalniho minima. Zaroven
diky tomu, ze toto zhorseni je kontrolované, nemuze nastat situace, kdy se
blizime ke globalnimu minimu a funkce by nahodné skocilo na néjaké daleko
horsi.

Analogii tohoto procesu je pravé zihani pevnych latek. Abychom prinutili
materidl dostat se do stavu s nizkou energii, tak ho musime nejdfive ohrat
a nasledné pomalu ochlazovat, aby dosdhl teplotni rovnovahy pti kazdé tep-
loté. Cilem je dostat ¢astice v mfizce materidlu (konfigurace) do stavu s mi-
nimalni energii (cenou). Za timto tcelem byl vyvinut Metropolis algoritmus
[27] ukazany v obrazku 3.1.

Myslenkou algoritmu, stejné jako v iterativnim zlepSovéni, je navrh néjaké
nové kombinace konfigurace a poté spocitat vyslednou zménu energie AE. Po-
kud je energie snizena, AE < 0, m& nové konfiguraci nizsi energii (cenu) a
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3.6. Particle Swarm Optimization

Obrazek 3.1 Metropolis algoritmus

1: M= maximalni pocet tahu;

2: T'= aktudlni teplota;

3: form=1,...,M do

Vygeneruj ndhodny tah (pohyb ¢astice);

Spocitej zménu energie AFE;

if AE <0 then > Prijimame zlepsujici tah
Prijmi tah a aktualizuj konfiguraci;

else > Mozné prijmi zhorsujici tah
Prijmi tah s pravdépodobnosti P = e AE/T,

10: Aktualizuj konfiguraci pokud byl tah prijat;

11: end if

12: end for

prijimame ji jako novy vychozi bod pro dalsi tah. Pokud ale dojde k nartstu
energie AE > 0, muzeme tento tah s vyssi energii prijmout. Takova situace
nastava i ve fyzickém svété, ale je rizena teplotou 7'. PTi vysokych teplotach
je pravdépodobnost posunu do stavu s vyssi energii velka a se snizujici tep-
lotou klesa. Metropolis algoritmus tento fakt simuluje pomoci Boltzmannova
rozdéleni, kde pravdépodobnost prijeti poc¢itame jako P[prijeti] = e AE/T,
Postupnym snizovanim teploty jsme pak schopni simulovat prechod materidlu
do vyvyzeného stavu jako pri redlném zihani.

3.6 Particle Swarm Optimization

Ptvodni motivaci, kterd vedla ke vzniku Partice Swarm Optimization algo-
ritmu, byla snaha odhalit pravidla chovani ptacich a rybich hejn pii prudké
zméné smeéru, ¢i hledani potravy. Postupem ¢asu se pozornost prenesla na pra-
vidla socialni interakce a pozdéji toto vedlo k vzniku samotné metody Particle
Swarm Optimization (PSO).[28]

Zékladnim stavebnim prvkem PSO je objekt, nazyvany castice, skladajici
se ze tii vektort dimenze D, kde D je dimenze vyhleddvaciho prostoru. Jednd
se o aktudlni pozici, predchozi nejlepsi pozici a rychlost. Aktudlni pozici lze
chapat jako souradnice v daném vyhledavacim prostoru. Predchozi nejlepsi
pozice je pozice ¢astice v minulych iteracich s nejlepsi hodnotou fitness funkce.
Rychlostni vektor pak lze chapat jako velikost kroku pti kazdé iteraci, ktery
ale zéroven urcuje smér posunu castic.

Akce PSO probihaji nasledovné. Pfedem urceny pocet ¢astic je umistén
do vyhledavaciho prostoru pro zadany problém. Kazda ¢astice béhem iterace
spocte hodnotu fitness funkce pro svoji aktudlni polohu. Pokud je hodnota
funkce lepsi nez predchozi nejlepsi, tak si ¢astice tuto hodnotu spolu s po-
zici ulozi. Samotny vypocet fitness funkce pak bere v potaz aktualni pozici
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a nejlepsi pozice jednoho nebo vice sousedil hejna. Smér a velikost posunu
urcuje rychlostni vektor, ktery je po kazdé iteraci aktualizovan. Jedna iterace
algoritmu kon¢i az poté co se vSechny castice pohnou. Zde je vidét analogie
s hejnem ptakt, ¢i hledajicich potravu, protoze celé hejno zacne postupné
konvergovat k optimu daného prostoru.

3.7 Ant Colony Optimization

Optimalizace mravend¢i kolonii (ACO) ziskala, jako mnoho dalsich metod, in-
spiraci v chovani nékterych druh@i mravenct pti hledani potravy. Mravenci
zanechavaji na zemi feromonovou spotu oznacujici vhodnou cestu, kterou by
ostatni mravenci méli vyuzit. ACO pouzivéd obdobné metody pro feseni op-
timalizacnich problému, jak popisuji ve svém ¢lanku [29] Dorigo, Birattari a
Stiitzle.

Populace umélych mravenci v ACO pracuje na budovani feseni pro za-
dany optimalizacni problém a vymeénuji si mezi sebou informace o kvalité
svych Teseni. Tato vyména informaci je podobna vymeéné informaci mravenct
v realném svété pomoci feromonti, kde ¢im vice mravenct pouziva danou trasu,
tim vice se zvysuje koncentrace feromont a zvysuje se i poCet mravencu, kteri
tuto cestu pouzivaji.

Obrazek 3.2 ACO meta-heuristika

1: Nastav parametry;

2: Inicializuj feromonové stopy;

3: while nebyla splnéna ukoncovaci podminka do

4: Vybuduj_reseni_mravenci

5 Aplikuj_lokalni_vyhledavani > volitelna funkce
6 Aktualizuj_feromony

7: end while

Jednoduchou ilustraci fungovani ACO je aplikace na problém cestujictho
obchodnika. V problému cestujiciho obchodnika mame zadanou sadu mést a
zndme vzdalenosti mezi vSemi mésty. Cilem je nalézt nejkratsi trasu, kterd
navstivi vSechna mésta pravé jednou. V. ACO tento problém reprezentujeme
pomoci grafu, kde kazdy vrchol je mésto a hrana predstavuje cestu mezi dvéma
mésty. S kazdou hranou navic spojujeme proménou nazyvanou feromon, kte-
rou mohou mravenci ¢ist a modifikovat. Na zacatku ndhodné umistime mra-
vence na vrcholy grafu. V kazdé iteraci algoritmu pak kazdy mravenec pro-
vede presun ze stavajiciho vrcholu na novy podle stochastického mechanismu
ovlivnéného feromonem. Pokud je mravenec na vrcholu i, tak je nasledujici
vrchol j vybran stochasticky z jesté nenavstivenych vrcholu. Pokud nebyl vr-
chol j jesté navstiven, je pravdépodobnost jeho vybéru imeérna sile feromont
spojeného s hranou e(i,j). Na konci kazdé iterace jsou hodnoty feromonu
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prepocitany na zakladé kvality feseni mravenct, aby budouci feSeni byla po-
dobné tém dosud nejlepsim vytvorenym. Vysledné feseni pak mé podobu po-
sloupnosti mést, v poradi v jakém maji byt navstivena.

Obecné lze ACO definovat pomoci meta-heuristiky pro kombinatorické
optimaliza¢ni problémy. Pribéh této meta-heuristiky lze vyjadrit nésledujicim
pseudokédem 3.2.

o Vybuduj_reseni_mravenci: mnozina m mravenctl vybuduje feseni z prv-
ki konecné mnoziny moznych komponent C = {¢;;,¢;; = (4,7)}. Bu-
dovani feseni zac¢ind z priazdného castecného feSeni s? = ). V kazdém
kroku konstrukce je sP rozsiteno pridanim prijatelného reSeni z mnoziny
N(sP) C C, ktera je definovana jako mnozina komponent, kterou lze
pridat k soucasnému caste¢nému reseni sP bez poruseni omezovacich
podminek. Proces konstrukce feseni si lze predstavit jako prochézku po
hranach grafu.

Volba komponent z N(sP) je fizena mechanismem ovliviiovanym fero-
mony spojenymi s kazdym prvkem N (sP). Pravidlo pro vybér timto me-
chanismem se lis${ mezi rtiznymi variantami ACO.

o Aplikuj lokalni_vyhleddvani: Procedura, kterou je mozné vylepsit ziska-
na reseni z predchoziho kroku. Tato faze je velmi tizce spjata se specifi-

kaci feseného problému a nelze ji snadno popsat. Vétsina state-of-the-art
ACO algoritmu vsak tuto proceduru vyuziva.

o Aktualizuj_feromony: Cilem aktualizace feromontu je zvysit hodnotu
feromonu pro hrany asociované s dobrymi nebo slibnymi feSenimi a snizit
pro spatna reseni. Vétsinou je tato operace provedena ve dvou krocich:

1. Snizeni hodnot vsech feromont, tzv. vyparovani feromonii.

2. Zvyseni hodnoty feromont spojenych se vybranou mnozinou dobrych
feSeni.
3.7.1 Hlavni varianty ACO

Any System (AS) je prvni z variant algoritmu. Hlavni charakteristikou
této varianty je, ze pri kazdé iteraci dojde k aktualizace hodnot feromonu
vSemi m mravenci, ktefi zkonstruovali v dané iteraci. Hodnota feromonu spo-
jeného s danou hranou je aktualizovana pomoci nasledujici rovnice:

m
Tij (1—p)-T¢j+ZAT£ ,
k=1

kde p je mira vypafovani feromont, m je potet mravenci a ATZ-’} je mnozstvi
feromonu na hrané (i, j) polozeného mravencem k, kterd nabyvéa hodnot:
Ark — Q/Ly, pokud mravenec k pouzil hranu (i, j),
" 0 jinak,
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kde @ je konstanta a L je délka cesty konstruované mravencem k.

MAX-MIN Ant System (MMAS) je vylepsenim varianty AS, kde pouze
mravenec s nejlepsim feSenim aktualizuje hodnotu feromont a hodnota fero-
monu je omezend shora i zdola. Presnéji fec¢eno,
- 1— o A best | Tmax
Tij < |(L=p) - 7ij + ATy} o
kde Timin & Timae jsou dolni a horni mez hodnoty feromonu. Operédtor [z]; je
definovan:
a pokud x > a,

[z], =< b pokud x < b,

x jinak,

best ...
a AT je:

Abest _ 1/Lpest pokud hrana (i,7) patii do nejlepsi cesty,
" 0 jinak,

Ant Colony System (ACS) pridava proceduru lokdlni aktualizace fero-
mont navrch k aktualizaci feromonii na konci konstrukéni procedury. Lokalni
aktualizaci feromont provadi vSichni mravenci po kazdém konstrukénim kroku.
Tato aktualizace se tyka pouze posledni pouzité hrany:

Tij=1=-¢)-Tij+e-10 ,

kde ¢ € (0,1] je koeficient rozpadu feromonu a 7y je ptivodni hodnota fero-
monu.

Hlavnim cilem lokalni aktualizace je diverzifikace hledani, které mravenci
budou provadét v dalsich iteracich. Snizenim hodnoty pravé pouzité hrany jsou
ostatni mravenci motivovani k pouziti jinych hran a tim padem k tvorbé jinych
reseni. Dochézi tak ke zmenseni pravdépodobnosti, Zze mravenci vyprodukuji
identické Teseni.

Aktualizaci feromont na konci konstrukcéni procedury provadi pouze nej-
lepsi mravenec, podobné jako v MMAS. Nejlepsi mravenec muze byt vybran
bud’ podle toho zda byl nejlepsi v iteraci, ¢i celkové nejlepsi doposud. Na rozdil
od MMAS je ale rovnice pro aktualizaci trochu jina:

{(1 —p)-Tij +p- A7;j pokud hrana (7, j) patii do nejlepsi cesty,
Tij =

Tij jinak,
jako v MMAS je A7ij = 1/Lpest & Lpest mize byt bud Lj, nebo L.
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3.8 Tabu vyhledavani

Heuristickd metoda pro vyhledavani nejlepsiho feseni v daném stavovém pro-
storu. Hlavni vlastnosti tohoto typu vyhleddvani je schopnost zapamatovani
navstivenych informacnich procesii nebo reseni, diky ¢emuz je metoda schopné
prozkoumavat feseni i mimo lokalni optima. Algoritmus s prizptisobivou pameéti
je schopen efektivné generovat sousedni TeSeni z aktualniho a prijimé nej-
lepsi feseni i kdyby nebylo lepsi neZ stavajici feSeni. Pamét obsahuje seznam
predchozich Teseni a zabranuje tak zacykleni a nadvstévam jiz prozkoumanych
feseni. Algoritmus je diky tomu schopen uniku z lokalniho optima a dokéaze
prozkoumat cely stavovy prostor, disledkem ¢eho je nalezeni globalniho op-
tima. [30]

3.9 Rough set teorie

Matematicky néastroj pro analyzu nedokonalych dat, zalozeny na predpokladu,
ze kazdy objekty zkoumaného univerza je spojen s néjakou informaci, predstav-
end v ¢lanku Pawlakem [31]. Objekty charakterizované stejnou informaci jsou
z hlediska dostupnych informaci nerozlisitelné. Tato vazba nerozlisitelnosti
je matematickym zakladem rough set teorie. Libovolna sada nerozlisitelnych
objektu je nazyvana zdkladni sadou a tvori zakladni prvky znalosti o uni-
verzu. Spojeni libovolnych zdkladnich sad je pak nazyvano pfesnou sadou.
V pripadé, ze spojeni neobsahuje pouze zdkladni sady, fikdme, Ze spojeni je
nepresné (rough - odtud nazev celé teorie).

Kazda nepresna sada obsahuje krajni pripady, prvky které nelze presné kla-
sifikovat za pomoci stavajicich znalosti. S kazdou nepresnou sadou je pak aso-
ciovan par presnych sad oznacovanych jako dolni a horni aproximace nepresné
sady. Dolni aproximace obsahuje objekty, které zcela jisté patii do nepresné
sady. Naopak horni aproximace obsahuje objekty, které mohou patrit do sady.

Analyza touto teorii za¢ind tabulkou dat, znacenou jako rozhodovaci, kde
sloupce oznacujeme atributy a radky hodnoty atributu. Atributy rozhodovaci
tabulky jsou rozdéleny na dvé disjunktni podmnoziny, zvané podminovaci a
rozhodovaci atributy. Kazdy radek tabulky vyvolava rozhodovaci pravidlo,
které urci vysledek na zékladé splnéni néjakych podminek. Pokud rozhodovaci
pravidlo rozhodne pouze na zakladé podminek, pak takové pravidlo nazyvame
jisté. V opa¢ném pripadé je pravidlo nejisté. Obecné jsou rozhodovaci pra-
vidla tzce spjata s aproximacemi. Jista pravidla popisuji aproximaci dolni
aproximace vzhledem k pravidlim. Nejista pravidla pak aproximuji takzva-
nou hranic¢ni oblast, kterd vnika rozdilem dolni a horni aproximace.

S kazdym rozhodovacim pravidlem jsou spojeny dvé podminéné pravdépo-
dobnosti. Tyto pravdépodobnosti se nazyvaji jistota a pokryti. Koeficient jis-
toty vyjadruje podminénou pravdépodobnost, ze objekt patti do rozhodovaci
tridy urc¢ené spjatym pravidlem, jestlize spliuje jeho podminky. Koeficient po-
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kryti udava podminénou pravdépodobnost diuvodu pro dané rozhodnuti. Tyto
dva koeficienty navic splnuji Bayestuv teorém, ¢imz nabizi jiny podhled na jeho
interpretaci a nabizi novou metodu jak vyhodnocovat zavéry z dat.

3.10 TSAR

TSAR algoritmus, celym nézvem tabu vyhleddvani pro redukci atributi, je
snoubenim tabu vyhledavani a metod z teorie rough set pro redukei atribut
v datovych sadach. Motivaci pro tuto kombinaci byly slibné vysledky tabu
vyhledavani pri feseni kombinatorickych vyhledavacich problému, zvlasté pak
v pripadech s dlouhou paméti. Nejedna se zdaleka o jediny pokus o zkom-
binovani rtznych piistup s rough set teorii. Zminit mohu naptiklad tii algo-
ritmy prezentované a zkoumané v praci dvojice Jensen a Shen [32]. Ti v ni
predstavili metody GenRSAR, AntRSAR a SimRSAR. GenRSAR je algorit-
mus zalozeny na bazi genomu a fitness funkce, kterd bere v potaz velikost
ziskané podmnoziny a jeji vhodnost. AntRSAR je zalozen na pristupu mra-
venci kolonie, kde pocet mravenct je nastaven na pocet atributl sady a kazdy
mravenec zac¢ind na jiném atributu. Mravenci pak buduji mozné reseni do-
kud nedosdhnou redukce sady. SimRSAR pak vyuzivd mechanismu simulo-
vaného zihani pro vybér atributi. Metoda se pokousi vylepsit feseni pridanim
¢i odebranim t¥{ atributii ke stavajicimu feseni.

Algoritmus TSAR, ¢dstetné popsany vyse, byl navrzen v ¢lanku [33] dvo-
jicf Hedar a Wang. Cést algoritmu zaloZend na tabu vyhleddvani ma zdklad
ve dvou konceptech. Vyhybani se navratu do neddvno navstivenych feseni a
prijimani taht zhorsujicich aktualni feseni pro tnik z lokalniho extrému. Mensi
cast historie vyhledavani je uchovavana pro inteligentnéjsi chovani celého al-
goritmu. PTesnéji se jednd o doposud nejlepsi nalezené redukce a frekvence
vybéru jednotlivych atributt pro diverzifika¢ni a intenzifika¢ni schémata.
TSAR uzivé t¥i diverzifikaéni a intenzifikaéni schémata, generator rozdilnych
feseni, setrdsavani nejlepsiho feseni pro snizeni kardinality a inspiraci elitnimi
redukcemi.

Vyhodou TSAR je jeho pomérné nizkd pamétova naroc¢nost, diky repre-
zentaci feCeni pomoci bindrnich retézct, kdy pritomnost atributu v reseni je
reprezentovana hodnotou 1. V opa¢ném piipadé je hodnota na dané pozici
rovna 0.

3.10.1 Schémata TSAR

TSAR algoritmus pouziva celkem 4 strategie pro redukci atributi:

1. Vyhledavani sousedi

Cilem této strategie je prozkoumat sousedni reseni k aktualnimu a vy-
hnuti se jiz prozkoumanému feSeni. Tato Teseni byvaji Casto reprezen-
tovana jako bindrni vektory, kde hodnota jednotlivych slozek udava
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pritomnost atributu v mozném feSeni. Moznou metodou jak tato reseni
generovat je nékolikabodovy mutaéni operator, kde hodnota na muto-
vané pozici je ndhodné generovana.

Extrémnim pripadem mozného reseni je vektor, kde se na vsech pozicich
vyskytuji pouze jednicky nebo nuly.

2. Diverzifikace

Cilem diverzifikace je prozkoumani sirsiho spektra daného prostoru. Di-
verzni reseni lze vytvorit pouzitim atributi, které nebyly pouzity pri ge-
nerovani moznych sousednich feseni. Atributy jsou vybirany s pravdépo-
dobnosti netimérnou k pravdépodobnosti, ze se objevi béhem generovani
mozného sousedniho feseni.

3. Setrasavani
Strategie settasavani se zaméruje na optimalizaci stavajiciho nejlepsiho
feSeni. Procedura zac¢ind postupnym odstranovanim atributt po jednom,
aniz by se snizila hodnota zavislostni funkce. Jinak receno, tprava dosud

nejlepsiho reseni je mozna pouze pokud je hodnota zavislostni funkce
zachovana nebo zvysena odstranénim atributu v tomto resSeni.

4. Elitni redukce

Zamérem elitni redukce je nalezeni minimalni sady atributi. Tato strate-
gie velmi zavisi na strategii settasavani. Lze fici, Ze tato minimélni sada
je slozend z pruniku seznamu vektoril, vzniklych optimalizaci nejlepsiho
nalezeného teseni.
TSAR za¢ina s pocateénim fesenim 2° a pomoci omezeni pro tabu vy-
hledavani vygeneruje zkusebni feseni sousedici s aktualnim. Zkusebni feSeni
jsou generovana do doby nez dalsi feseni neprinese zadné zlepseni skrze 14, po
sobé jdoucich iteracich. Nasledné TSAR spusti vyhledavaci proces z diverzniho
feseni % ziskaného pomoci diverzifika¢niho schématu. Pokud pocet po sobé
jdoucich iteraci bez zlepseni prekro¢i Igp.r, TSAR vyvola setfasdvaci schéma
aby se pokusil vylepsit dosud nejlepsi nalezené feseni 2°¢st. Vyhledavani pak
pokracuje z Feseni z?¢**. To muze byt ukonéeno pokud dojde k prekro¢eni ma-
ximdalniho poc¢tu iteraci I,,,4, nebo pocet po sobé jdoucich iteraci bez zlepseni
piekro¢i hodnotu Ij,,. Nakonec je aplikovano schéma elitni redukce jako po-
sledni mechanismus diverzifikace a intenzifikace.

Autofi zminovaného ¢lanku tento algoritmus testovali nad 13 zndmymi
datovymi sadami pro prokazani efektivity jejich prace. Z jejich experimentu
vyplyva, ze TSAR vykazuje dobré vysledky za sniZzené vypocetni ceny. Jako
nejvetsi slabinou se pak jevi velké mnozstvi nastavitelnych parametria, které
je tieba spravné urcit pro ziskani optimalnich vysledki.

21



3. METODY OPTIMALIZACE

3.11 RSAR

Rough Set Atribute Reduction vychazi obdobné jako TSAR, z 3.10, z teorie
nepresnych sad, kde jsou uzivany pro odstranéni redundantnich podminénych
atribut z datové sedy obsahujici diskrétni hodnoty a pritom zachovat in-
formaéni hodnotu [34].

Dtlezitym faktorem v odstranovani atributt je zavislost mezi jednotlivymi
atributy. Pokud by zména v zavislosti odstranénim atributu byla velkd, uka-
zuje to na jeho vyznamnost a tim padem mensi pravdépodobnost odstranéni.
Tento stupen zavislosti lze obecné vyjadrit rovnici

_ |POSp(Q)
U]

Mnozina POSp(Q) reprezentuje vSechny objekty z mnoziny U, které lze
namapovat na tridy mnoziny U \ @ s pomoci znalosti z atributia P. Pro
mnozinu P plati P C A, kde A je slou¢enim mnozin podminénych a roz-
hodovacich atributi.

Samotné redukce atributi funguje na principu porovnavani rovnosti zavis-
losti sad atributt. Cilem redukce je odebirani atributt, tak aby vysledné da-
tova sada méla stejnou kvalitu klasifikace jako origindlni sada. Sada vsech
redukei atributu je znacena R = {X : X C C,yx(D) = vc(D)}, kde C je
mnozina podminénych atribut. Prinikem vSech téchto mnozin z R se po-
jmenovava core a obsahuje prvky, které nelze ze sady odstranit aniz by doslo
k poruseni informac¢ni hodnoty. V RSAR je vyhleddavand takova redukce, aby
jeji kardinalita byla miniméalni. Zakladni metodou jak tohoto dosahnout je
spocitat zavislosti pro vSechny mozné podmnoziny C'. Jakékoliv podmnozina
X s vx(D) =1 je redukei a nejmensi takovd podmnozina pak je minimalni
redukci. Tato metoda je neefektivni pro velké datové sady.

k=p(Q) (0<k<1).

3.12 Autoenkodéry

Autoenkodéry jsou druhem neuronové sité, kterd je trénovana za cilem kopir-
ovat vstup na vystup. Tuto jednoduchou operaci stézuje vnitini konstrukce
sité, kterd zamezuje perfektnimu kopirovani vstupu. To nuti neuronovou sit
identifikovat a vybrat pouze slozky vstupu, které jsou na sobé nezavislé. Slozky;,
které jsou na sobé zavislé, pak slouci do slozek novych, které reprezentuji je-
jich zavislost a hodnoty. Tim dochézi k redukci dimensionality vstupnich dat
na vystupu.

Samotny autoenkodder se sklada z kédovaci a dekddovaci funkce. Kédovaci
funkce mé za cil reprezentovat vstupni data a jejich kombinace, ¢imz muze
dochéazet k redukci dimensionality. Dekdédovaci funkce nédsledné tato data re-
konstruuje na vystup.

Nejcastéji jsou autoenkodéry srovnavany s metodou PCA, kterd téz slouzi
ke snizeni dimenze dat. Diky vlastnosti neuralnich siti se ucit nelinearni vztahy
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mezi daty, je mozné vytvorit silnéjsi nelinedrni zobecnéni PCA. PCA se snazi
odhalit nadrovinu nizsi dimenze, nez jakd popisuje puvodni data. Autoen-
kodéry se misto toho ziskat nelinedrni manifold, neboli spojity neprotinajici
se plochu.

Identifikujeme nékolik variant autoenkodért na zakladé zptisobu modifi-
kace kddovaci funkce nebo vrstvy.[35]

e Nekompletni autoenkodéry

Autoenkodéry majici nizsi dimenzi kédu, nez je dimenze vstupnich dat.
To nuti sit k zachyceni nejvyznamnéjsich vlastnosti trénovacich dat.
Cely proces uceni lze snadno popsat jako minimalizace ztratové funkce.
Ztratova funkce je funkce penalizujice vystup sité za rozdilnost od vstupu.
Pokud je dekodér linearni a ztratova funkce je stfedni hodnota druhé
mocniny chyby, tak 1ze autoenkodér prirovnat k PCA.

Dilezité je u tohoto typu autoenkodéru zajistit, ze kodér a dekodér
maji dostateCnou malou kapacitu, aby nedoslo ke zkopirovani vstupu
na vystup. Tim by nedoSlo k ziskdni jakékoliv uzitetné informace ze
sité.

e Regularizované autoenkodéry

Resf problém nekompletnich autoenkodéru v pripadech, kdy je kapa-
cita obou funkci sité dostatecna pro zkopirovani vstupu. Misto ome-
zovani hloubky a dimenze kédu, vyuzivaji regularizované autoenkodéry
ztratovou funkei, ktera podporuje model k vlastnéni dalsich vlastnosti
kromé schopnosti kopirovat vstup. Mezi tyto vlastnosti muze napriklad
patrit ridkost reprezentace, podil robustnosti oproti Sumu ¢i chybéjicim
vstuptim.

e Rozptylené autoenkodéry

Rozptylené autoenkodéry maji oproti klasickému upravenou trénovaci
podminku na kédovaci vrstvé. Ta zahrnuje penalizace za rozptylenost,
ktera se pricita ke ztratové funkci. Penalizace rozptylu mtze byt v tomto
pripadé chapana jako pojem pridany k siti jejimz hlavnim cilem je zkopir-
ovat vstup na vystup bez dohledu a pokud mozno, také provést néjaké
akce pod dohledem.

Vétsinou je tento typ autoenkodéru vyuzivan pro nauceni vlastnosti pro
jinou ulohu, napiiklad pro klasifikaci. Pokud byl autoenkodér regulari-
zovan, pak musi reagovat na jedinecné statistické vlastnosti datové sady,
na které byl trénovan. Timto zptisobem lze ziskat model, ktery se navic
naucil uzitecné vlastnosti béhem trénovani.

e Odsumovaci autoenkdéry

23



3. METODY OPTIMALIZACE

Na rozdil od predchozi varianty, odSumovaci varianta nepouziva pena-
liza¢ni funkci, ale primo méni zptisob vypoctu ztratové funkce. Stan-
dardni zpiisob vypoctu ztratové funkce podporuje skladani vrstev, tak
aby vznikla identitni funkce pokud je pro ni dostate¢nd kapacita. Odsum-
ovaci autoenkodér se misto toho snazi minimalizovat ztratovou funkci
mezi puvodnim vstupem a vystupem modelu, ktery na vstup dostal
poskozeny ptuvodni vstup néjakym Sumem. Tim padem musi model od-
stranit poskozeni namisto prostého kopirovani. To nuti obé vrstvy, aby
se naucili strukturu data a potencidlné zjistili zajimavé vlastnosti datové
sady.

Stahovaci autoenkodér

Dalsi strategie jako regularizovat autoenkodér, zalozeny na penalizaé¢ni
funkci rozptyleného autoenkodéru. Rozdil je zde ve formé penalizacni
funkce, ktera nuti model naucit se funkci, ktera se velmi malo meéni, pii
zméné vstupu. Tato penalizace je pouzivana pouze na trénovaci data,
kde nuti autoenkodér, aby se naucil vlastnosti zachycujici informace
o rozdéleni trénovaci sady.

3.13 Shrnuti

V této kapitole jsem vysvétlil vSechny dulezité pojmy, které se mohou vy-
skytovat v pristich kapitolach, jako jsou strojové uceni a jeho druhy, metrika
hodnoceni pomoci F skére, metoda Particle Swarm Optimization, algoritmus
K-means ¢i metoda TSAR, zalozend na Rough set teorii.
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KAPITOLA 4

Existujici reSeni

Tato kapitola si klade za cil prozkoumat jiz existujici akademické feseni prob-
lému optimalizace datovych sad a redukce jejich dimenze.Problém optimali-
zace datovych sad neni novy, ale vzhledem k jeho relativnimu mladi, neni jesté
prilis prozkoumany. Vétsina praci a materidlu zkoumanych pro ucely reserse
se zabyva redukei pfiznaku (sloupct) v datovych sadédch misto, redukce poctu
zdznamu (faddkt). Bohuzel tento ptistup neni v nasem piipadé vhodny, jelikoz
dodané i pouzivané datové sady jsou, co se tyce poctu priznaki, optimalizo-
vaneé.

To ovSsem neznamend, ze pouzité algoritmy a postupy jsou nepouzitelné
pro nas problém. Vhodnou tpravou lze docilit pozadovanych vysledki. Na
zavér kapitoly také pripojim dalsi osobni myslenky k probiranym pracem a
jejich vyuziti.

4.1 Particle Swarm Optimization s Quick Reduct

V élanku [36] se autofi zabyvaji redukei priznaki nad datovou sadou pomoci
metody Quick Reduct [37], zaloZené na teorii Rough set pro sniZeni a iden-
tifikaci dilezitych priznaku testované sady. Pro samotny proces redukce, pak
vyuzivaji metody Particle swarm optimization v kombinaci s Quick Reduct.
Dulezitost priznaku urcéuje pocet objektu v pozitivni oblasti priznaku. Pozi-
tivni oblast lze chapat jako okoli néjakého priznaku. Vzdy je vybirdn priznak
s nejvyssi hodnotou fitness funkce. Kombinace piiznaku jsou poc¢itany dokud
hodnota fitness funkce nedosdhne 1. Néasledné tyto jedni¢ky urcuji vybrané
priznaky v nejlepsim nalezeném globalnim rfeseni.

Provedend méteni ukazuji, ze pouzitd metoda kombinovana s ¢aste¢nym
ucenim s pomoci ucitele (semi-supervised learning) produkuje optimélni sadu
priznaku pro zkoumanou datovou sadu.
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4.2 Hyper-heuristika

Abdullah a spol. se ve svém ¢lanku [38] zaméruji spiSe na zptsob pristupu k op-
timalizaci nez konkrétni metodé za pomoci hyper-heuristik. Jak je v ¢lanku
vysvétleno, hyper-heuristika je uc¢ici algoritmus, ktery misto feSeni problému,
vybira nebo konstruuje heuristiky pro feseni daného problému. Tim dosahuji
schopnosti Tesit vétsi spektrum problémi, nez heuristiky zamérené primo na
specifickou problémovou doménu.

Jejich specificka heuristika buduje Teseni iterativné s pomoci ¢tyt riiznych
rulety s vybérem zalozenym na vykonu dané heuristiky v predchozich iteracich.
Z namérenych vysledkt je vidét, ze tento pristup prekondva na nékterych
instancich problému znamé vykonné metody TSAR, RSAR a jejich varianty.

4.3 Particle swarm optimization s imunitou

Clének od skupiny Lin, Wu, Mao a Yu[39] se opét zaobira aplikaci Rough Set
theory pro redukci poc¢tu priznakt v datové sadé. Podobné jako Saraswathy a
spol. [36] vyuzivaji techniky Particle Swarm Optimization, kde narozdil od Sa-
raswathy pridavaji imunitu pro urcité ¢astice populace, ¢imz se snazi predejit
konvergenci algoritmu do lokalniho optima. Pravdépodobnost, ze ¢astice bude
“vakcinovana”, neboli ziskd zminovanou imunitu je dana kombinaci vahy atri-
butu a hodnoty dvou proménnych, které jsou zvoleny dopiedu.

Experimentalni vysledky ukazali, Ze tento algoritmus je schopen efektivné
odstranit redundantni atributy a atributy poskytujici slabou informacni hod-
notu. Nikde ve c¢lanku bohuzel neni porovnani s dal$imi pouzivanymi algo-
ritmy, aby bylo mozné posoudit zda je tento algoritmus opravdu efektivni.

4.4 Autoenkodéry

V ¢lanku [40] se autori zabyvaji aplikaci autoenkodéru pro snizeni poctu
priznakl nad znadmou dermatologickou datovou sadou. Toho dosahuji nejdiive
normalizaci datové sady a ndslednou aplikaci dvou siti autoenkdédert s rozdil-
nym poctem neurond a prahovymi hodnotami. Ucici algoritmus zlistal pro obé
sité stejny v priubéhu experimentu.

Provedené experimenty ukazuji, ze aplikace pouze jednoho autoenkdéderu
zlepsi presnost klasifikdtoru ovSem ne prilis. Aplikace dvou autoenkdderu po
sobé déle presnost zvysuje do takové miry, kdy je mozné, i z grafu vytvoreného
pomoci PCA, vidét jednotlivé shluky klasifikovanych priznaku s jasnymi hra-
nicemi mezi nimi. Proto se tento pristup jevi jako pomérné dobry kandidat na
redukci velikosti nasich datovych sad.
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4.5 Density aware autoenkodéry

Zhou a spol. ve svém ¢lanku [41] popisuji sviij ndvrh architektury shlukovéni
grafii za pomoci autoenkodérii s nizsi pamétovou slozitosti nez stavajici me-
tody. Vychéazeji zde z problémi modeli vkladéni siti, které obecné nezo-
hlednuji lokalni charakteristiky vrcholi a podgrafii, v nich zahrnutych. Jelikoz
feSeni pomoci rozdéleni na K disjunktnich podgrafii by bylo p¥ili§ pamétové
naro¢né, predstavuji v tomto ¢lanku novy model DALSAE. Tento model ob-
sahuje K lokélnich autoenkodéru s individudlnimi parametry a strukturami,
které soubézné trénuji nad K podgrafy a optimalizuji ztratovou funkci. Na
urovni uzla pak dochézi k pridani jedine¢ného parametru hustoty, ktery ovlada
aktivaci skrytych neurontt béhem uceni a hustotu kone¢ného vlozeni. VSechny
tyto vlastnosti vedou ke zlepseni kvality predikce.

Dale ve ¢lanku prezentuji novy algoritmus pro vzajemné vylepsovéani lokal-
nich autoenkodéri na zdkladé shlukovani podle Studentova t-rozdéleni. Diky
tomu je celek schopny pomoci hyper-parametrt dynamicky upravovat jednot-
livé autoenkodéry.

I pres svou zajimavost jsem nenasel aplikaci pro tento typ autoenkodéru
v této praci. Celkova struktura algoritmu je, dle mého nézoru, prilis slozitd a
navic pracuje s velkym mnozstvim parametri.

4.6 Predikce podobnosti skupinou autoenkodérii

Hwang a spol. [42] se v jejich ¢ldnku zaméfili na problematiku detekce a re-
konstrukce podobnosti mezi datovymi sadami a dokonce i v ramci datové
sady. Cela idea vznikla pozorovanim s jakou rychlosti se vytvari nové datové
sady, diky tspéchu neurdlnich siti a rozsitenim nastroj pro sdileni generovani
téchto sad. Vykon strojového uceni je silné zavisly na kvalité trénovaci sady
a castou praktikou byva aplikace datové sady na model, ktery byl predtim
trénovéan s jinou, pravdépodobné podobnou, sadou. Pokud vsSak sady nebyly
podobné, tak nemohou ani vysledky takto nauc¢eného modelu podéavat spravné
vysledky.

Pravé tento problém vedl autory k navrzeni modelu, ktery je schopny
detekovat podobnosti mezi sadami pomoci mnoziny prfedem naucenych au-
toenkodért, kde kazdy z nich je specializovany na rekonstrukci pouze casti
znamych dat. Vstupem modelu jsou pak neznamd data, kterd se snazi au-
toenkodéry rekonstruovat pomoci znalosti trénovacich dat. Tato rekonstruo-
vand data jsou pak porovnana proti ptivodnimu vstupu na podobnost. Hlavni
mySlenkou je, ¢im vétsi je podobnost rekonstruovanych vzorkid s nezndmymi
vstupnimi daty, tim existuje vétsi Sance, ze neznama datova sada je podobna
trénovaci sadé, vedouci k presnéjsi rekonstrukci vstupu. Rozdily mezi vstupem
a rekonstruovanym vystupem je pak indikatorem podobnosti neznamé datové
sady se sadou trénovaci.
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Model SimEx, jak jej autofi nazvali, ma 3 hlavni scénédre pouziti: 1) urceni
podobnosti mezi obecnymi datovymi sadami, 2) uréeni podobnosti mezi t¥id-
ami v ramci nékolika heterogennich datovych sad a 3) urc¢eni podobnosti mezi
tridami v rdmci jedné datové sady. Jadro modelu je zaloZeno na mnoziné auto-
enkodért, v ¢lanku znacenou A(X), sestavajici se z autoenkodéri naucenych
na vzorcich z; € X, kde X je datova sada. Samotnia mnozina X je tvorena
disjunktnimi mnozinami X = XgU X; U ... U Xy. Bez Gjmy na obecnosti
se muze jednat o sjednoceni datovych sad nebo klasifika¢nich tfid v rdmci
jedné datové sady. Metoda pak vyuziva celou tuto mnozinu autoenkodéri
A = {A(Xy), A(X1),..., A(XN)}. Kazd4d autoenkodér A(X;) je specializo-
vany na rekonstrukei specifikované ¢asti datového prostoru.

Na prikladech bylo nésledné ukézana sila této metody, kterd kromé dobrych
vysledkt, poskytuje i dle autora az desetinasobné zrychleni oproti podobnym
modeltm.

Tento model se zd4 byt dobrym kandiddtem pro implementaci prototypu
optimalizace datovych sad a bude dal zkouman.

4.7 Diskuze existujicich reseni

Vsechna zkoumané feSeni nabizeji zajimavy ndhled na moderni pfistupy pro
redukci dimensionality datovych sad. Bohuzel jedind prace nabizejici ptimé
srovnani s dalSimi bézné pouzivanymi metodami je price 4.2. Postupy popi-
sované v této praci jsou zamérené na redukci dimenze eliminaci sloupcti, coz
neni primo cilem této prace, kde se snazim spise zredukovat pocet radki, a
tyto postupy nejsou vhodné na tento typ redukce. Metody PSO v sekcich 4.1
a 4.3 pak tézce spoléhaji na fitness funkci pro vyhodnoceni kvality aktudlni
populace. To predstavuje problém, jelikoz kvalitu zdznamu zkoumané datové
nelze snadno urcit. Ohodnoceni kazdého zaznamu je postavené na kombinaci
velkého mnozstvi parametri, kde kazdy parametr ma specifickou vahu. Proto
by bylo slozité navrhnout dostatecné dobrou fitness funkci, ktera by navic byla
pouzitelnou pouze pro tuto sadu.

Sekce 4.5 sice predstavuje zajimavé kombinovani autoenkodérti aplikaci na
podgrafy néjakého zkoumaného grafu. Bohuzel nasim zkoumanym subjektem
je datova sada, kterou nelze, dle mych znalosti, reprezentovat jako graf. Navic
je celkovéa struktura metody velmi slozitd a tudiz si nemyslim, Zze by bylo
vhodné ji implementovat pouze na jednu instanci problému jako je pripad
této prace.

Nejlépe vypadaji ideje a vysledky experimentt v sekci 4.4 a 4.6.V 4.4
autori ukazuji zlepSeni presnosti klasifikdtoru pomoci zietézeni dvou autoen-
kodérti. Pro mne velmi zajimavou moznosti je i pak vyslednd moznost vysledky
zobrazit v grafu metodou PCA, jelikoz je pro mne snazsi interpretovat timto
zpusobem vysledky. To plati hlavné pro tento pripad, kdy autofi jasné ukazuji,
ze jejich experimenty vedly na vytvoreni velmi jasné definovanych komponent,
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coz by mohlo pomoci i v optimalizaci datovych sad, u kterych by tim mohlo
dojit ke zpresnéni vybéru kandidat na cleny optimalizované sady.

Sekce 4.6 pak ukazuje metodu SimEx pro detekci podobnosti mezi da-
tovymi sadami, potazmo tridami v rdmci jedné datové sady. Experimentalni
méreni a z nich plynouci vysledky, které autori provedli ukazuji velkou silu je-
jich modelu. Celkovy pristup k problému s kombinaci dobrych experimentalnich
vysledku, ¢ini tuto metodu dobrym kandiddatem na implementaci a testovani.
Z toho duvodu se pokusim v dalsich kapitolach tuto metodu naimplementovat
pro zkoumanou datovou sadu a pomoci metody SimEx dojit k jeji optimali-
zaci.

Tato kapitola sezndmila ¢tenare s jiz existujicimi akademickymi pracemi
na téma optimalizace datovych sad a redukce jejich dimenze. Byt se jednd
o téma velmi zkoumané, lezi vétsina pozornosti vyzkumu na redukci poctu
priznaku a nikoliv na detekci redundantnich, ¢i podobnych zédznamt v datové
sadé. Nastésti nékteré metody ukazuji zajimavé postupy, které by bylo mozné
po néjaké formé tpravy pouzit, jak jsem popsal v sekci 4.7 vyse.
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KAPITOLA 5

Navrh

Zamérem této kapitoly je predstavit navrh nékolik potencidlné pouzitelnych
metod pro sniZeni poc¢tu ziaznamu v datové sadé s ohledem na minimali-
zaci ztraty hodnoty Fi skore dané sady. Hlavni cilem optimalizace pomoci
navrzenych metod je redukce poctu radka datové sady, s pokud co mozno
fikace problémovych radku, které klasifikatory nepresné urcuji a ty odstranit.

Jako programovaci jazyk pro provedeni experimentt a implementaci pro-
totypu jsem zvolil jazyk Python. Hlavni motivaci pro tuto volbu je vysoka
popularita v komunité zabyvajici se strojovym ucenim a bézné algoritmy jsou
jiz implementovany formou knihoven a modulti, véetné dokumentace. Dalsim
divodem je moznost integrace vytvoreného prototypu do vznikajiciho fra-
meworku Active Learning Framework (ALF). ALF je psan pravé v jazyce Py-
thon a byl navrzen na myslence modularnosti, proto bude mozné vytvoreny
prototyp pro optimalizaci datovych sad bez vétsich iprav integrovat do tohoto
frameworku, kde muze byt dale testovan a rozvijen. Obrazek 5.1 zobrazuje,
jak bude softwarovy prototyp integrovan do frameworku ALF.

Velka ¢ast Python knihoven a modulu je dédle navrzena pro préaci s knihov-
nou Pandas, kterd poskytuje velmi dobré néstroje pro praci s datovymi sadami
jako je naptiklad DoH. Dalsi kliéovou knihovnou, kterou budu pouzivat je
knihovna scikit-learn. Jedné se o knihovnu specializovanou pravé na strojové
uceni.
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Obréazek 5.1: Integrace prototypu do frameworku ALF
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5.1. Nahodny vybér z celku

5.1 Nahodny vybér z celku

Jako prvni metodu navrhuji jednoduchy ndhodny vybér urcitého procenta
zaznamu z celé datové sady. V této metodé neni zaddna pokrocilejsi logika,
pouze jednoduchy ndhodny vybér pomoci funkce ndhodného vybéru nad da-
tovym ramcem.

Jedné se velmi primitivni metodu a pravdépodobné poslouzi pouze jako
porovnani s ostatnimi metodami, aby se dalo nahlédnout jakych vysledkua

vvvvvv

z vlastnosti datové sady, o tom ale vice az v kapitole 7, sekci 7.3.

5.2 Nahodny vybér z komponent

Tato metoda ma za cil rozsitit ndhodny vybér z predchozi metody pridanim
vyvazovaciho pravidla. Tim ziskdm datovou sadu, kterd bude vyvazena. Me-
toda vybere komponenty a v ramci nich bude proveden nahodny vybér ob-
dobné jako v predchozi metodé 5.1.

Pro dosazeni vyvéazenosti bude velikost vyslednych komponent rizena dle
puvodni velikosti mensi z nich. V pripadé aplikace na jiné datové sady nez
testované, bude nutné urcit minimalni velikost komponent experimentalné,
protoze existuje moznost, ze jedna z komponent bude mit pouze jeden zadznam.
Pokud by se pak nestanovila miniméalni velikost, muze v krajnim pripadé na-
stat situace, kdy bude jedna z komponent vynechana z vybéru a vysledna sada
by pak nedosahovala dobrych vysledk.

5.3 K means

Za pomoci algoritmu K means ziskdm stiedy shlukt datové sady. Nasledné
vypoctu vzdalenosti jednotlivych bodu shluku od jejich prifazeného stredu a i
hodnotu vsech téchto vzdélenosti. Vsechny body jejichz vypoctena vzdalenost
je mensi nez prumeérnd vzdalenost jsou nasledné odstranény.

Pro K means lze pouzit nékolik pristupti pro vypocet vzdalenosti bodt od
stfedu. Zaméril jsem se pouze na klasickou stfedni Euklidovskou vzdalenost
od stfedu.

Myslenkou tohoto postupu je vytvorit jakési oblasti definované nejvzdale-
néjsimi body od stfedu. Body blizko stredu této oblasti nepiinasi velkou in-
formacni hodnotu a tim paddem je odstranim. Nové zaznamy v sadé s nejvétsi
pravdépodobnosti budou spadat pravé do prostoru, ktery byl algoritmem
vycistén, nemélo by tedy timto zptisobem dojit ke zhorseni presnosti klasi-
fikace.
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5.4 Autoenkodér

Autoenkodéry pracuji na principu rekonstrukce vstupu s omezenou paméti.
Cilem kédovaci vrstvy je tedy odhalit informace kritické pro dobrou rekon-
strukci a vhodné je zakédovat. Aplikaci na datovou sadu se pokusim zreduko-
vat pocet fadkl sady. Nasledné otestuji presnost jak zakdédované sady, tak i
sady dekdédované. Na zakladé predchozi reserse se pokusim naimplementovat
vlastni jednoduchy autoenkodér pro optimalizaci datové sady a nésledné im-
plementuji model SimEx ze sekce 4.6 pro detekci podobnosti t¥id v rdémci jedné
datové sady a pokusim se ho upravit, aby diky nému algoritmus produkoval
optimalni datovou sadu.

5.4.1 Jednoduchy autoenkodér

Obecné pouzivame autoenkodéry pro komprimaci obrazovych dat. Snizeni
poctu priznakd, neboli sloupcti, datové sady pak mtzeme vnimat jako jakysi
krajni ptripad pro pouziti autoenkodéri. Knihovna Keras implementujici au-
toenkodéry pak pocita spise s pouzitim na obrazky, bude tedy otazkou jakych
vysledkt bude takto implementovany autoenkodér dosahovat na kombinaci
numerickych dat a znakd.

5.4.2 SimEx autoenkodéry

Autoenkodéry zalozené na principu SimEx popsané v sekci 4.6 lze pak vnimat
jako nadstavbu nad klasickymi autoenkodéry, které dosahuji lepsich vysledku
specializaci na jednotlivé tiidy problému. Vzhledem k vysledktim predlozenym
v clanku [42] predpokladdam, ze vysledky tohoto postupu budou dosahovat
vyssi presnosti nez jednoduchy autoenkodér.

5.4.3 Shrnuti

V kapitole jsem predstavil nékolik moznych navrhii jak optimalizovat datovou
sadu DoH analyzovanou v sekci 7.1. Kromé samotného predstaveni metod,
jsem téz vyjadril néjaké osobni domnénky a o¢ekavani a obavy pro jednotlivé
metody.
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KAPITOLA

Implementace

Tato kapitola se vénuje implementa¢nim specifikim celé prace a detailim
implementace jednotlivych metod navrzenych v kapitole 5.

V rédmci popisu implementace jednotlivych metod bude i popis jednot-
livych variant, které nasledné projdou testovanim v kapitole 7.

Vzhledem k faktu, ze vysledek prace ma byt zakomponovan do nové vzni-
kajiciho frameworku Active Learning (ALF), je logicky vhodné aby navrzené
metody byly implementovany ve stejném programovacim jazyce. ALF je jako
celek psany v jazyce Python, proto pro implementaci metod pouziji stejny
jazyk.

Vsechny optimaliza¢ni metody budou pak implementovany v ramci samo-
statného modulu DatasetOptimizer, aby jej bylo mozné snadno modifikovat
a integrovat v ramci budouciho vyvoje. V rdmci modulu se pak budu spoléhat
na knihovny Pandas, pro operace nad datovou sadou pomoci t¥idy DataFrame,
scikit-learn, implementujici fadu metod strojového uceni a pokytuji funkce pro
vypocet ruznych metrik, a Keras, kterd poskytuje robustni implementaci au-
toenkodérti.

Modul implementuje jednu tridu Optimizer, reprezentujici sadu navrzen-
ych optimalizacnich metod. Pti vytareni instance této tiidy je povinny pouze
jeden parametr a tim je Pandas DataFrame obsahujici datovou sadu, ktera
mé byt optimalizovana.

6.1 Nahodny vybér z celku

Néhodny vybér je implementovan jako metoda optimizeRandom s jednim pa-
rametrem « urc¢ujicim kolik procent radka z datové sady ma byt vybrano pro
novou datovou sadu.

Samotny ndhodny vybér je zajistén pomoci funkce sample z tridy Da-
taFrame modulu Pandas. Celou metodu lze pak snadno naprogramovat pouze
na jeden tadek, viz. obrazek 6.1.
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Obrazek 6.1 Ndhodny vybér (pseudokdd)

1

2:

3

: function opTIMIZERANDOM(Alpha)
return dataFrame.sample(frac = Alpha)
: end function

6.2 Nahodny vybér z komponent

Tato metoda, pojmenovanda optimizeRandomComponent prijima dva vstupy,

a

urcujici kolik procent radku zvolit z kazdé komponenty a Column_name,

ktery specifikuje nézev sloupce, ve kterém se nachazi odhodnoceni kompo-

ne

nt podle néhoz bude proveden vybér. Po spusténi metody dojde k vybéru

jednotlivych komponent a uréeni jejich velikosti. Nasledné jsou velikosti kom-
ponent porovnany a nejmensi z nich je ur¢ena pro vypocet velikosti vybéru ze
vSech komponent. Vzhledem k testované sadé, se nabizi moznost implemen-
tovat vybér komponent specifikaci dvou komponent, ale tento pristup neni
prenositelny na rozdilné datové sady. Proto jsem se nakonec rozhodl pro im-
plementaci iterovanim pres jednotlivé komponenty.

Obrézek 6.2 poskytuje ndhled na implementaci v rdmci t¥idy Optimizer.

Obrazek 6.2 Nahodny vybér z komponent

8:

9:
10:
11:
12:
13:
14:
15:
16:
17:
18:

1
2
3:
4:
5
6
7

: function oPTIMIZERANDOMCOMPONENT(Alpha, Column_name)
classifications = dataF'rame[Column_name].unique()
n_classifications = classi fications.shape|0]
collection =
min_size = oo
for classification in classifications do
collection|classification] = data Frame[dataFrame|[Column_name] ==
classi fication]
if collection[classification].shape[0] < min_size then
min size = collection|classification].shape[0]
end if
end for
selection_size = ceil(min_size * Alpha)
df result = DataFrame()
for classification in classifications do
df_result = df result+-collection|[classi fication].sample(selection_size)
end for
return df _result
end function

Takto implementovany ndhodny vybér Ize aplikovat i na jinou datovou

sadu, nez nad jakou je testovan, diky identifikaci riznych hodnot v zadaném
sloupci.
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6.3. K Means

6.3 K Means

Metodu K Means jsem rozdélil do dvou funkei. Prvni funkce optimizeKMe-
ans prijima jeden parametr cluster_count, ktery udava pocet shluku, které
K Means vytvari z datové sady zadané pri tvorbé tridy Optimizer. Po vy-
tvoreni shlukt dojde k vypoctu Euklidovskych vzdalenosti jednotlivych bodua
od svych stfedu a vypoctu prumeéru téchto vzdalenosti. Navratovou hodno-
tou funkce je Pandas DataFrame se vSemi prvky puvodni datové sady, jejichz
spoctena vzdalenost je vétsi nez pramérna vzdélenost od jejich stiedu.

Druhé varianta metody je zalozend na kombinaci PCA a K Means. Me-
toda optimizeKMeansPCA ma dva vstupy, prvnim je poc¢et komponent PCA
pca_components a druhym je pocet komponent v K Means, kmeans_components.
Metoda spocita PCA skoére pro datovou sadu s poc¢tem komponent uréenym
parametrem pca_components. Toto skére je pouzito ve volani metody K Me-
ans s poctem shluku kmeans_components. Nasledné vznikne novy Data Frame
slozeny z puvodni datové sady, PCA skére kazdého zdznamu, jeho prirazené
PCA komponenty a K Means pritazeni. Vybér vyslednych radki pak probiha
stejné jako v predchozi metodé a opét je vracen novy DataFrame.

6.4 Autoenkodér

Pro implementaci autoenkodéri jsem zvolil popularni knihovnu Keras ze sbirky
knihoven Tensorflow. Tensorflow je sbirka knihoven specializovand pravé na
neuronové sité a méa pomérné dobrou dokumentaci.

Kvli vlastni nezkusenosti z autoenkodéry jsem se vyznamneé inspiroval pri
implementaci samostatného autoenkodéru z webovych stranek Jasona Brown-
lee, ktery je specialistou na strojové uceni a poskytuje radu uzite¢nych navodi.
Konkrétné jsem se inspiroval ndvodem pro regresni[43] a klasifika¢ni autoen-
kodéry [44]. Stejné jako v ndvodu pouziva tento autoenkodér tzv. husté vrstvy
nasledované normalizac¢nimi vrstvami BatchNormalization a aktiva¢nimi vrst-
vami LeakyReLu.

Jednoduchy autoenkodér je implementovan pomoci funkce se ¢tyfmi pa-
rametry optimizeAE. Parametr Corr_limit znaci dolni hranici hodnoty ko-
relacniho koeficientu pro vybér radku a parametr Column_name uréuje nazev
sloupce s klasifikaci zdznamu, n_dimensions znac¢i pocet sloupcu a n_epochs
urcuje pocet trénovacich iteraci. Funkce jako prvni krok provede normalizaci
a Skalovani datové sady. Nasledné provede kompilaci a uceni autoenkodér,
ze které ziska rekonstrukci puvodni sady. Zrekonstruovanou sadu porovna po-
moci korela¢nich koeficient s ptivodni naskdlovanou sadou a vybere z ptivodni
sady takové zaznamy, které maji dostatecné vysoky korelac¢ni koeficient a je-
jichz klasifikace v rdmci autoenkodéri odpovida skutecné anotaci.

Takto ziskand sada by méla produkovat datovou sadu, ktera obsahuje jen
nejdulezitéjsi fadky z puvodni sady, které by mély byt zaroven pro klasifikdtor
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jednozna¢né na klasifikaci a nemeélo by dochézet ke Spatnému oznaceni. Sa-
motné funkce nijak nefesi duplicitu dat. Resi oviem vyvazenost dat pomoci
prizptisobeni vétsi kategorie mensi odebranim nadbyteénych zdznami.

Autoenkodér zalozeny na metodé SimEx, jehoz funkci jsem pojmenoval
optimizeSimEz, popsané v 4.6, jsem se rozhodl implementovat jako zdvojeni
predchoziho autoenkodéru, tedy i parametry jsou stejné, kde kazdy z nich je
trénovan pouze nad odpovidajici klasifikaci datové sady, tedy jeden na radky
anotovanymi, ze obsahuji DoH provoz a druhy pak na fadky neanotované jako
DoH provoz. Postup vybéru pak je stejny jako v pripadé predchozim, jen s tim
rozdilem, Ze autoenkodér nemuze vybrat rfadek z puvodni sady pokud anotace
radku neodpovida klasifikaci, kterou ma dany autoenkodér ve své kompetenci.
Tim by mélo dojit k predchézeni situaci, kdy by oba autoenkodéry vybrali
stejny rfadek do vysledné sady a vznikla by tak duplicita. Prevence spatného
oznaceni je pak Tesena stejné jako v predchozi funkci. Vyvazenost dat je pak
implementovana stejné jako v predchozi varianté.

6.5 Shrnuti

Zamérem této kapitoly bylo seznameni se specifiky implementace optima-
liza¢nich metod a jejich riznych variant testovanych v kapitole 7. Nastinéna
byla implementace jak metod ndhodného vybéru, tak i metod optimalizace
pomoci K Means, K Means s PCA, a dvéma variantami autoenkodéri. Na
obrazku 6.3 je zobrazena struktura tiidy Optimizer modulu datasetOptimi-
zer.

Optimizer

df original

corr2_coeff rowwise2(A, B)

optimizeAE(corr_limit, column name, n_dimensions, n_epochs)
optimizeKMeans(cluster count, column name)
optimizeKMeansPCA(pca_components, kmeans_components)
optimizeRandom(alpha)

optimizeRandomComponent(alpha, column name)
optimizeSimEx(corr limit, column name, n dimensions, n epochs)

Obrazek 6.3: Diagram tiidy Optimizer
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KAPITOLA 7

Testovani

Testovani provadim nad datovou sadou reprezentujici provoz DNS over HTTPS
(DoH). Sada vznikla kombinaci dvou podmnozin. Prvni podmnozinou je za-
chyceny realny provoz na infrastrukture CESNET. Druhou je uméle vyge-
nerovany provoz. Veskeré testovani probiha téz na infrastruktuie CESNET,
konkrétné na serveru netmon, laboratofe pro monitorovani sifového provozu.

7.1 Analyza datové sady DoH

Pfed samotnym testovanim je dilezité popsat samotnou testovanou sadu. Obé
zminéné podmnoziny sady byly jiz diive anotovany a zname tedy jejich ohod-
noceni, které povazuji za korektni, vzhledem k tomu, ze sada s timto ohodno-
cenim je jiz néjakou dobu pouzivédna i v jinych experimentech a pracich nez
této.

Cela datova sada méa celkem 76 149 600 radku a 25 sloupct. Sloupce
kazdého radku obsahuji anotaci radku is_doh, pocet bytt, pocet paket, soucty
a podily paketi a bytt, celkovy cas trvani flow, hodnoty zpozdéni pro flow i
autokorelaci. Nevyjmenovavam zde vSechny sloupce, protoze ne vsechny jsou
dilezité pri naslednych experimentech, resp. nejsou zadavany jako parametr
néjakého z néasledujicich algoritmi. Sloupec bude vysvétlen v pripadé, ze jako
parametr je pouzit. Jinak je pro nas nejvice podstatny sloupec is_doh. Ten
nabyva pouze hodnot True a False.

V matici konfiize 7.1 lze nahlédnout presnost presnost klasifikatoru, pti
aplikaci na celou s trénovanim provedenym na vygenerované podmnoziné.
Takto trénovany model mé pomérné nizkou presnost s velkym mnozstvim true
negative a false positive klasifikaci, neboli klasifikator predikuje, ze zdznam je
DoH, ale ve skutecnosti tomu tak neni, nebo naopak.

Aktualni hodnota Fj skére klasifikdtoru nad touto datovou sadou se zvo-
lenou konfiguraci je 0.84. D4 se Fici, Ze je to piesnost pomérné vysoka, byt
oproti ¢lanku [45] je vyrazné nizsi, coz prisuzuji nizs$im hodnotdm parametri
klasifikatoru. Mym hlavnim cilem je zredukovat velikost celé datové sady, tak
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Obrazek 7.1: Matice konflize pro ptivodni datovou sadu

aby sla pouzit jako trénovaci sada pro dalsi iteraci. Po natrénovani si bude
klasifikator sam pridavat sebou klasifikované zaznamy, které do néj budou ode-
slané, Po néjaké urcité dobé, az se velikost datové sady opét stane prilis veli-
kou, dojde opét k pouziti vhodného algoritmu z déle testovanych pro opétovné
zmenseni sady.

Prvnim krokem pted aplikaci funkci, které by méli datovou sadu optima-
lizovat je redukce sady pomoci deduplikace. Odstranéni duplicitnich radka
provedu funkei drop_duplicates(keep=first). Jedna se o implementacné jedno-
duchou operaci, kterd datovou sadu zmensila o 2 328 450 radku. Jednd se sice
o redukci 3% z oproti celku, ale presto jde zmensSeni datové sady.

7.2 Metodika testovani

Jak jsem vysSe zminil, datova sada DoH je slozena ze dvou podmnozin, jedna
je zachyceny realny provoz, druhd podmnozina je strojové vygenerovana. Pro
prvotni testovani jsem pouzival pouze mensi podmnozinu celkové sady pro
urychleni experimentti, ¢imz doslo k eliminaci ideji, které se myslenkou zdali
rozumné, ale nevykazovali zddné vysledky.

Dalsi experimenty jsem jiz nad celou datovou sadou provedl, pokud predbéz-
né vysledky vykazovali zajimavé hodnoty. V dalsi kapitole jsou k nahlédnuti
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7.3. Nahodny vybér

vysledky pribéznych test a v zavéru kapitoly se nachézi srovnani vysledkua
vSech navrzenych metod s parametry vykazujicimi nejlepsi vysledky.

Jako metriku pro vyhodnoceni kvality metody pouzivam Fj skére popsané
v sekci 2.7. Trénovani a vypocet vysledného skére zajistuje klasifikdtor AdaBo-
ostClassifier z knihovny AdaBoost pro programovaci jazyk Python. Hodnoty
parametru vychazi z predchozich experimenti nad sadou DoH, dle ¢lanku
[45], na rozdil od ¢lanku jsou hodnoty parametri ponizeny, aby experimenty
netrvali neiimérné dlouhou dobu.

Zakladnim klasifikdtorem v pouzitém AdaBoost klasfikatoru je rozhodo-
vaci strom s maxilmélni hloubkou 6 a kritériem vybéru je zvolena entropie.
Jednd se lehkou variaci parametri ze zminovaného ¢lanku, za icelem snizeni
vyuziti paméti a zkraceni vypocetniho casu.

7.3 Nahodny vybér

Pro metodu vybéru ze sekce 5.1 volim pouze jeden parametr a znacici velikost
vysledné datové sady vici originalni sadé.

Testovani jsem zacal s « = 80% a postupné hodnotu snizoval az na o =
40%. Jiz pri opakovani prvniho testu vysla najevo nevyhoda vybéru pomoci
nahodné selekce, kdy pii stejnych parametrech ziskdvame rozdilné vysledky.

Nahodny vybér vykazuje pomérné zajimavé slabé vysledky, které slo pred-
pokladat uz z natury experimentu a divoké hodnoty Fj skére, pohybujici
se v rozmezi 0.15 — 0.84, nejsou jedinou vadou. Bohuzel tato metoda ne-
zaruci pokryti datové sady. Muzou proto nastat situaci, kdy nahodny vybér
zvoli zadznamy pouze z jedné tiidy a tim paddem vznikne datova sada, kterd
je schopna rozpoznat pouze tuto tiidu a nezna zddnou dalsi. Jak jsem jiz
zminoval, tato metoda je zde pouze jako ukézka, ze které lze nahlédnout, Ze
datova sada lze velmi vyrazné zredukovat s malou ztratou presnosti.

Velikost datové sady po redukci touto metodou neni treba grafové zobra-
zovat nebot ji lze zcela jednoduse odvodit z hodnoty «.

7.4 Nahodny vybér z komponent

U nahodného vybéru z komponent ze sekce 5.2 je v pripadé DoH opét jedinym
parametrem « obdobné jako v pripadé ndhodného vybéru v 7.3.

Testovani probihalo pro hodnoty a = {0.2,2,40,60}%. Dosazené skére
vSak zlistalo konstantni pro vSechny testované hodnoty. Hodnota dosazeného
skére je 0.98.

Vybér dosahuje vyrazné lepsich vysledkt nez predchozi varianta 7.3. Navic
diky implementaci vyvazovani klasifika¢nich tfid doslo k zaruceni uplnosti,
kterou predchozi metoda neposkytovala. Diky tomu se predeslo krajnimu pii-
padu predchozi metody, kdy mohlo dojit k vybéru zaznamia pouze z jedné
tridy. Avsak jde stale pouze o nahodny vybér, Ize zde tedy najit zdznamy, které
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jsou velmi podobné a tim padem se stavaji redundantni a slo by je odstranit.
Tento fakt vychéazi z pozorovani, ze snizovanim hodnoty « nedoslo ke zhorseni
presnosti. S timto problémem by mohla pomoci dalsi metoda zalozend na
K means.

Velikost datové sady po redukci ndhodnym vybérem z komponent je 99.8%
a ukazuje, ze je mozné dosdhnout velké miry redukce velikosti datové sady bez
ztraty, ¢i s minimélni ztratou presnosti. Z toho lze zaroven usuzovat velkou
miru redundance v ramci datové sady, kterouzto vlastnost by bylo vhodné
prozkoumat, zda lze pomoci ni sadu néjakym zptisobem redukovat.

7.5 K means

Nastaveni metody K means z 5.3 vyzadovalo jiz vétsi pripravu. Prvnim a
K. Ze znalosti datové sady jsem hodnotu odhadl na K = 2, protoze klasifikace
kazdého zdznamu v datové sadé muze nabyt pouze hodnot True a False
v pripadé, ze zaznam je klasifikovan jako DoH nebo neni. Pro ovéreni odhadu
jsem pouzil jiz o néco robustnéjsi metodu Elbow, taktéz popsanou v 3.3. Graf
7.2 vykresluje hodnoty W pro zvysujici se K. Lze zde nahlédnout, Ze hodnota
W prestava vyrazné klesat od K = 2. Tim se potvrdil muj odhad, ze K =
2. Presnéjsi a sofistikovanéjsi metody nemé dle mého nazor smysl aplikovat
nad touto datovou sadou, protoze neni dostatecné slozita a navic je oc¢ividné,
ze mame pouze dvé mozné klasifikace zaznamu. Respektive existuje varianta
pouziti jinych komponent pro urceni shluku nez je pouze sloupec klasifikace.
Tato varianta je blize prozkouména variantou K Means s PCA.

Provedené experimenty dosahuji redukce poc¢tu radku z pavodnich 11 421
978 zaznamu na pouhych 221 822 zaznamu v nové sadé. Funkce tedy dosahla
redukce 98.06% proti puvodni velikosti, pfi zachovani pokryt{ obou anota¢nich
priznakt. Hodnota F) skére této metody je 0.93. Pozorujeme tedy zlepsSeni
oproti puvodni sadé.

7Z téchto namérenych vysledkt si dovolim tvrdit, Ze je tento pristup pomérné
silny, byt o néco slabsi nez ndhodny vybér z komponent, ktery byl schopny
datovou sadu zredukovat o 99.8%. Poskytnutd redukce je opravdu velikd a
nedoslo ke ztraté presnosti, navic musime uvazovat fakt, ze sada zlstane
v tomto dobrém stavu pouze po urcitou dobu nez bude rozsifena o zachy-
cené flows z redlného provozu. Stale vSak metoda vykazuje horsi vysledky nez
nahodny vybér. Toto bych prisuzoval zpusobu vybéru radku, které maji byt
odstranény ze sady, i samotnému provedeni experimentu. K Means pti aplikaci
na data vyssSich dimenzi, v nasem pripadé se jedna o opravdu velké matice,
trpi na expanze Euklidovskych vzdélenosti a ziskané vzdalenosti nespravné
reprezentuji skutecnost.

Pred provedenim dalsiho experimentu jsem provedl zpracovani datové sady
pomoci PCA. Nejdiive jsem data naskaloval pomoci StandardScaler a po-
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Obrazek 7.2: Hodnota W v zavislosti na K pomoci Elbow metody

moci PCA bez parametru jsme ziskal pomér vysvétlenych varianci jednot-
livimi komponentami. Graf 7.3 zobrazuje kumulativni vysvétlené variance
v zavislosti na po¢tu komponent. Pro experiment jsem zvolil varianci 80%,

coz odpovida 10 komponentam.

Vysvétlena variance dle poctu komponent
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Obrazek 7.3: Vysvétlenad variance dle poc¢tu komponent
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K Means s PCA
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Obrazek 7.4: K Means s PCA pro 2 shluky

Nasledné jsem pomoci PCA s 10 komponentami ziskal ohodnoceni prvki
pomoci komponent. Dalsi na fadé je volba poc¢tu shlukt pro K Means. Zkusil
jsem nejdrive pouzit stejny pocet shluku jako v predchozim experimentu, tedy
dva. S témito parametry jsem naméril hodnotu F; 0.98 a redukci 84.56%.
V grafu 7.4 lze nahlédnout rozlozeni prvki podle prvnich dvou nejdulezitéjsich

komponent.
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Protoze zobrazené shluky se mi zdaly hodné promichané, rozhodl jsem
se prepocitat pocet shluki pro K Means pomoci Elbow metody za pomoci
ohodnoceni ziskaného z PCA. Hodnota Elbow metody je zobrazena v grafu
7.5. Nevyraznéjsi zlom v grafu lze vidét pro ¢tyri komponenty, proto jsem
tento pocet komponent zvolil i pro tento experiment.
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Obrézek 7.5: Hodnota funkce W pro pocet shluki v K Means s PCA
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7. TESTOVANI

K Means se ¢tyfmi komponenty je zobrazen v grafu 7.6. Graf je velmi po-
dobny jako pfedchozi graf 7.4, ale jednotlivé komponenty jsou pomérné jasné
definované a nedochazi k prilis velkému vzajemnému miseni. Paradoxni je pak
vysledna velikost sady. Sada ziskdna touto metodu mé sice vysokou presnost
0.98, ale dochézi pouze k 1.3% redukci oproti ptuvodni velikosti. Toto ¢islo lze
pravdépodobné vylepSit pouzitim jiné metriky pro vybér prvku k zachovani,
nez doposavad pouzivané.

7.6 Autoenkodér

Prvni z naprogramovanych autoenkodért pracuje s vnitini omezovaci dimenzi
o hodnoté 13, neboli s polovinou priznakt zaokrouhlenou nahoru, abych zarucil,
ze nedojde k pouhému kopirovani vstupu na vystup. V pribéhu testovani jsem
pak vyzkousel nékolik druhu optimaliza¢nich a ztratovych funkci z knihovny
Keras. Prvni kombinaci byl optimaliza¢ni funkci Adadelta se ztratovou funkei
Binary_Crossentropy. Tato kombinace vykazovala po celou dobu uceni velké
ztraty na presnosti, kdy ani po 50 iteracich nedoslo ke snizeni miry ztrat.
Déle jsem proto tuto kombinaci netestoval a pouzil druhou kombinaci funkci,
optimaliza¢ni funkci Adam a ztratovou funkci MSE. Tato kombinace sice vy-
kazovala mensi ztratovost nez prvni, ale pordd se jednalo o ztraty v radech
jednotek, tudiz stale prilis velké. Posledni zkousenou kombinaci byla kombi-
nace SGD a CosineSimilarity. U této kombinace se vyskytovala ztratovost
v tadech desetin, coz je na poméry autenkodérii stile vysokd hodnota, ale
podle mého nézoru jiz dostatecné dobra pro dalsi testovani.

Takto nakonfigurovany autoenkodér, pak ziskal na vstupu celou dato-
vou sadu a naslednym porovnanim zrekonstruovaného vystupu s ptvodnim
vstupem pomoci korela¢nich koeficientu jednotlivych radku jsem zvolil ta-
kové tadky, jejichz korela¢ni koeficient byl vyssi nez 0.98. Napadem za timto
zpusobem vybéru bylo, ze fadky, které projdou autoenkodérem a jsou nejméné
zménéné maji vysokou informac¢ni hodnotu, kterou jiz nelze vice zkomprimovat
a proto budou vhodné vybrat do vysledné datové sady.

Vysledky pro takto ziskanou datovou sadu vSak nejsou prilis optimistické.
Sice 1ze vybérem prahové hodnoty korelacniho koeficientu regulovat k jak moc
velké redukci poc¢tu fadku dojde, ale vysledné hodnoty Fj skére se pro ruzné
velikosti vyslednych sad pohybuji v fddu 43 — 48% presnosti. Mira redukce,
které se mi podarilo dosdhnout bez vétsi odchylky od presnosti nez stavajici
namérené pak je 99.5% Takovou datovou sadu nelze povazovat za optimalni.
Pokud bychom pouzili klasifikator trénovany nad touto sadou, tak nemizeme
ocekavat presné vysledky. Jedinymi dobrymi vlastnostmi pro takto ziskané
sady jsou vyvazenost, uplnost a absence duplicit.

SimEx autoenkodér jsem implementoval obdobné jako je popsano v ¢lanku
[42] rozebraném v sekci 4.6. Na rozdil od implementace v ¢lanku jsem ne-
pouzil model LeNet-5, ale pouzil jsem model z predchoziho experimentu, pro-
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7.6. Autoenkodér

vedeného vyse, za cilem porovnani téchto dvou pristupti. Naprogramoval jsem
tedy dva autoenkodéry, jeden specializovany na zaznamy, které jsou klasifi-
kované jako DoH, a druhy specializovany na jejich doplnék, neboli zdznamy
bézného HTTPS provozu. Ze znalosti z pfedchozich experimentti jsem pouzil
stejnou kombinaci funkci pro autoenkodér, SGD a CosineSimilarity.

Vybér radka probéhl taktéz témér identicky. Nejvétsim rozdilem bylo pouze
rozdéleni vybéru, tak aby jeden autoenkodér nevybiral prvky, které dle ano-
tace patti ke druhému, ¢imz by se mélo predejit duplicitim a pripadnému
Spatnému oznaceni. Tento pristup evidentné spoléha na to, ze prichozi datova
sada je korektné anotovana. Na konci vybéru jsem pak obé vybrané sady spojil
dohromady.

Bohuzel vysledky experimenta byly obdobné jako u jednoho autoenkodér,
tedy presnost v rozmezi 43 —48%. Hlavnim rozdilem byla mira redukce, kdy se
kombinaci autoenkodéri podarilo v nejlepsim pripadé ziskat datovou sadu zre-
dukovanou o 99.97% oproti originalu. Tato sada je pouze vyvazena a bohuzel
neobsahuje dostatek informaci pro presnou operaci klasifikatoru.

Navic pro obé varianty autoenkodért plati, Ze jsou velmi ¢asové naroc¢né.
To plyne z faktu, Ze pri kazdém pouziti je tfeba autoenkodéry znovu natrénovat
pred pouzitim, protoze kazda datova sada je relativné proménliva a autoen-
kodér nauceny na predchozi sadé nevykazuje tak dobré vysledky jako ten,
ktery je naucen nové. Aby bylo dosazeno alespon néjaké presnosti je nutné
nastavit pri uceni dostateény pocet trénovacich iteraci, v obou variantéch se
jednalo o 100 iteraci a primérna doba jedné iterace pro obé varianty je 203
sekund.
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KAPITOLA 8

Zhodnoceni a diskuze vysledkii

V predchozich nékolika kapitolach jsem pfedstavil riizné metody strojového
uceni, nastinil jejich silné i slabé stranky, diskutoval existujici feseni z aka-
demické sféry a navrhl nékolik moznych metod optimalizace. Tyto metody
jsem v kapitole 6 popsal z pohledu jejich implementace, jakozto softwarového
prototypu a nasledné jsem je v kapitole 7 otestoval. Tato kapitola se vénuje
zhodnoceni namérenych vysledka a diskuzi jejich implikaci i nasledkd.

Metoda ndhodného vybéru se ukazala jako extrémné jednoduchd na imple-
mentaci, pfestoze jeji vysledky nebyly prilis presvédéivé. Zcela jisté lze tvrdit,
ze tuto metodu neni vhodné pouzivat. Metoda nahodného vybéru z kompo-
nent naopak vykazovala vyrazné lepsi vysledky, navic i s faktem, ze vyslednd
datova sada byla vyvazend.

Otazkou vsak zustava jakych vysledkt by tato metoda dosahovala na
sadach s vice moznymi hodnotami klasifikace, napriklad na sadé TLS ko-
munikace, kde jako klasifikace slouzi SNI cilové destinace. Pocet SNI, které
se vyskytuji v této sadé je totiz skuteéné zavratny a generovani sady podle
postupu popsaného v navrhu metody 5.2 by mohlo narazit na fakt, ze nékterd
SNI se vyskytuji v sadé TLS jen jednou a vygenerovand sada by obsahovala
prilis mélo zdznamt na to aby se dala povazovat za presnou. Samozrejmé pak
na druhou stranu je tato metoda pomérné rychla, takze v pripad, ze néds az
tolik netrapi vyvazenost, ¢i presnost sady a chceme pouze redukovat velikost,
muze byt tato metoda vhodna.

Velmi zajimavé metody vyprodukovala metoda K Means s odstranénim
zaznami, které jsou ve vzdalenosti mensi nez je primérnd stiedni vzdalenost
vsech bodii od stfedu jejich shluku. Velkou vyhodou této metody je jeji jed-
noduchost na implementaci pomoci moduli Pandas a scikit-learn. Pri imple-
mentaci neni tieba prevodu mezi formaty a celd metoda lze pomérné snadno
parametrizovat. Jako nevyhody tohoto pristupu bych oznacil potrebu spravné
urcit pocet shluki, coz muze byt pomérné slozita zalezitost v pripadé kom-
plexnéjsich datovych sad nez je DoH. Dalsi nevyhodou mize, ale ne nutné
musi byt, je urcovani prvki, které se maji z datové sady vyradit. Nemyslim
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si, ze kazd4a datova sada bude mit jasné definované shluky s minimem protindni
jako je tomu v ptipadé sady DoH. Zaroven tento piistup nezarucuje vyvazenost
vzniklé sady, coz nemusi byt nutné na obtiz, ale mize to zpusobit bias u nékter-
ych druht klasifikatorti. Celkové bych vSak tuto metodu v ramci této prace
oznacil jako velmi tspésnou a domnivam se, ze by ji bylo mozné pouzit i
pro dalsi datové sady, které poctem klasifikaci odpovidaji DoH, tj. oznacuji
zda je dany flow zkoumanym typem komunikace ¢i nikoliv, pripadné zda je
komunikace jednoho ¢i druhého typu.

Obdoba metody K Means kombinovand s PCA prinesla velmi presné vy-
sledky, pri pouziti dvou shluka pak dosdhla i velké miry redukce datové sady.
Pro ¢tyti shluky, ale metoda dosdhla mizivé redukce velikosti sady. Domnivam
se, ze tato metoda muze byt vyuzita pro optimalizaci, ale bude nutné najit
spravny pocet shluk pro K Means nebo jinou metriku pro urc¢eni zachovani
¢i odstranéni prvki, nez byla pouzita v mnou provedenych experimentech.

Co se tyce casové slozitosti, tak obé varianty K Means jsou vyrazné po-
malejsi nez ndhodné vybéry, ale zato jsou stale vyrazné rychlejsi nez autoen-
kodéry.

Jednoduchy autoenkodér neposkytl prilis pozitivni vysledky. Lze diskuto-
vat, ze sice poskytuje velmi malou datovou sadu, kterd je uplna a vyvazena,
ale to bohuzel nevyrovna fakt, ze vyslednéd presnost sady je az o 40% mensi
nez presnost puvodni sady. Z toho pak vyvstava nékolik témat k diskuzi, jako
toto zlepsit.

Hned prvnim tématem je, zda je vibec pouziti autenkodéru na tento
problém vhodnym fesenim. Autoenkodéry jsou pomérné silné v ohledu na
jaké mnozstvi problémi je lze pouzit. Bohuzel dosahované vysledky ukazuji,
ze se pravdépodobné nejednd o univerzalni nastroj. Vétsina aplikaci téchto
neuronovych siti se zabyva kompresi obriazka ¢i znaka a slov v textu. To si
myslim, Ze je obor problémi, kde tento pristup skute¢né vynika a lze ho pro
né&j dobfe implementovat. Problém optimalizace sad sitového provozu si nao-
pak nemyslim, Ze je problém na ktery by bylo vhodné danou techniku pouzivat
ve svétle provedenych experimentu.

Druhym tématem k diskuzi je vybér vrstev autoenkodérti. Knihovna Ke-
ras poskytuje veliké mnozstvi vrstev pro pouziti v autoenkodérech. To samo
o sobé predstavuje problém, jaké vrstvy zvolit a jak je poskladat, tak abychom
dosahli optimalnich vysledkt. Vzhledem k objemu nastavitelnych parametr
si dovolim tvrdit, ze dikladnd analyza pouziti autoenkodéri nad zadanym
problémem by vydala na stejné, ne-1i vétsi, mnozstvi prace jako prace stavajici
a mohla by byt zajimavym tématem pro budouci vyzkum.

Poslednim tématem k diskuzi je metodika vybéru prvku pro zachovani a
odstranéni. Metoda pouzitd v experimentech s jednim autoenkodérem s po-
moci korelacnich koeficientti ukazala, ze se nejedna o prilis§ vhodnou metodu,
jelikoz vyslednd piesnost vytvorené sady nedosahovala ani 50%. Otézkou vSak
zustava zda by vysledky byly stejné i v pripadé pouziti jinych kédovacich a
dekdédovacich vrstev a jinych dimenzich téchto vrstev. Opét se vSak jednd ex-
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perimenty takového rozsahu, které nejsou casové inosné v ramci této prace.

Autoenkodér zalozeny na pristupu SimEx slozeny z autoenkodért z pred-
chozi metody bohuzel dosahl stejnych vysledku, vyjma miry redukce, ktera se
ukézala jako velmi silnd. Obé varianty autoenkodéru vykazovali velkou ¢asovou
narocnost, které nasobné prekrocila ostatni metody. Vzhledem k tomu, ze se
jedna o kombinaci predchoziho autoenkodéru, tak i témata k diskuzi o této
varianté zustavaji stejnd a zastavam nézor, Ze pro zjiSténi zda jsou autoen-
kodéry vhodnym reSenim zadaného problému je nutné jejich problematiku
velmi podrobné nastudovat.

Ze vsech navrzenych reseni se mi jako nejvhodnéjsi jevi feseni vyuzivajici
varianty K Means. Obé metody vykazuji pomérné dobrou presnost a metoda
bez PCA i velikou miru redukce, zaroven na rozdil od ndhodného vybéru
lze pfesné urcit vybirané prvky. V obou variantach je pak pravdépodobné
mozné zavést vyvazovani sady. A jako nejvétsi vyhodu bych oznadil nepreberné
mnozstvi kombinaci, které lze z této metody vytvorit pro budouci prace a
vyzkum.

Vsechna navrzend reseni jsem implementoval do softwarového prototypu,
v ramci které je mozné je volné upravovat. Pro implementaci do frameworku
ALF je mozné pouzit cely modul nebo pouze funkce ndhodného vybéru z kom-
ponent a K Means metody. Osobné preferuji obé varianty K Means, protoze
nabiz{ vétsi miru dohledu nad vybérem dat. Autoenkodérové metody bych
nedoporucoval vzhledem k jejich slabym vysledkim. V tabulce 8.1 jsou jed-
notlivé metody porovnany na zakladé primérnych hodnot doby béhu, F; skore
a nejlepsi dosazené miry redukce sady.

Metoda Doba béhu (s) | Fy skére | Mira redukece (%)
Nahodny vybér 5.89 0.51 40.00
Néhodny vybér z komponent 5.51 0.98 99.80
K Means 159.30 0.93 98.06
K Means s PCA (2 shluky) 254.34 0.98 84.56
K Means s PCA (4 shluky) 343.08 0.98 1.30
Autenkodér 24880.00 0.48 99.50
SimEx autoenkodér 24964.00 0.44 99.97

Tabulka 8.1: Srovnévaci tabulka metod
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Zaver

V ramci prace jsem v kapitole 2 predstavil zakladni pojmy pouzivané v této
praci, na které nasledné navazala reserse moznych metod optimalizace v kapi-
tole 3 s analyzou a diskuzi existujicich feseni v kapitole 4. Po provedeni téchto
analyz jsem navrhl Sest metod optimalizace, od nejjednodussich zalozenych
na ndhodném vybéru, pres aplikaci shlukovaciho algoritmu K Means a jeho
zalozené na autoenkodérech a jejich kombinaci.

Néavrhu a motivacim za témito metodami byla vénovana celd kapitola 5.
V kapitole 6 jsem rozebral implementaéni specifika metod v ramci zvoleného
programovaciho jazyka Python.

V kapitole 7 jsem provedl zbéznou analyzu sady DoH, nad kterou jsem
provadeél vsechny experimenty, a popsal jsem zptisob testovani véetné klicovych
hledanych metrik, jako je presnost klasifikatoru trénovaného nad vzniklou sa-
dou, velikost sady, jeji uplnost, ¢i zda obsahuje pripadné prvky zpusobujici
nejasnou klasifikaci.

Kapitola 8 byla cilena na zhodnoceni experimentti a diskuzi implikaci,
vzeslych z testovani. Obé metody nahodného vybér se nad testovanou sadou
ukézali jako pomérné dobré, zvlasté pak metoda nahodného vybéru z kompo-
nent, kterd produkovala velice malou vyvazenou datovou sadu, kterd dosaho-
vala vysoké presnosti. Nevyhodou téchto pristupu je praveé jejich ndhodnost a
tudiZ i pomérné nestabilita vysledkil, byt opakované experimenty vykazovali
podobné vysledky.

Nejkuriéznéjsi vysledky vykazovaly metody zalozené na K Means. Vari-
anta K Means se dvéma shluky dosdhla vice nez 98% redukce poc¢tu radku
oproti puvodni sadé s vysokou presnosti 93% s nizkym poctem Spatnych klasi-
fikaci. Nejvétsi nevyhodou metody je, ze nedochazi k vyvazovani komponent.
K Means v kombinaci s PCA vykazuji velmi vysokou ptresnost 98% a nizky
pocet Spatnych klasifikaci, ale nezarucuje jeji vyvazenost. Mira redukce pak
dosdhla hodnot 84.56% pro dva shluky a 1.3% pro ¢tufi shluky. S ohledem na
to, ze hlavnim cilem préce je sadu zmensit, tak se varianta metody K Means
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s PCA o dvou shlucich projevila jako dobry kandidat.

Autoenkodéry, které na prvni pohled vypadaly jako mozna varianta feSeni
problému se nakonec po fadé utrap ukazali jako nevhodné. Ziskané datové
sady z obou variant vykazuji nizkou piesnost, byt jsou sady vyvazené a tiplné.
Stale zde je vsak moznost, Ze zvolené vrstveni a metodika vybéru prvki nebyli
pouze vhodné vybrané, jak jsem naznacil v diskuzi k vysledkim, a poskytuji
mozné téma budouciho vyzkumu, nebot se jedné o pomérné rozsédhlou proble-
matiku.

Vysledny implementovand prototyp je mozné pouzit, jak bylo ostatné za-
mysleno jiz pfi zaddvani prace, v rdmci vznikajiciho frameworku Active Lear-
ning pro optimalizaci datovych sad. Konkrétné se jedna o integraci do modulu
postprocessing, kde dochazi k tpravam datové sady, aby byla pouzitelna jako
trénovaci sada pro pouzivané klasifikatory.

V préci jsem tedy naplnil pokyny zadané pro tuto préaci, nastudoval jsem
problematiku monitorovani siftového provozu a tvorbu datovych sad, seznédmil
jsem se s vyuzitim strojového uceni pro analyzu téchto sad a nasledné jsem
navrhl, implementoval a otestoval algoritmy pro optimalizaci téchto datovych
sad.
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PRILOHA A

Obsah prilozeného USB

readme . tXt ...ooviiiiii i stru¢ny popis obsahu USB

| thesis.....cooviiiiiiiiiiiiiiiinn.. adresar zdrojovych soubort textu
Img .o adresar s obrazky
thesSis.ClS ovviiiinn i iiiienennnn zdroj sablon pro .tex soubor
thesis.bst . oovviiiiiiiiiiiiiiii i, zdroj formétovani citaci
references.bib ......ccoiiiiiiiiii i, zdrojova forma citaci
DP-Skruzny-Petr-B212.texXx ........c..oovvnn.. zdrojovy soubor prace

I v -5 v PP adresar s textem préce
LDP-Skruzny—Petr-BQlQ.pdf ............. text prace ve formatu PDF
S 2 PP adresar se zdrojovymi kédy
LdatasetOptimizer.py .......... softwarovy prototyp v jazyce Python
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