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Katedra Softwarového inženýrstv́ı
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Abstrakt

Tato práce se zabývá návrhem a implementaćı rozš́ı̌reńı nástroje Winch pro
záměnu (tzv. anonymizaci) osobńıch údaj̊u. Anonymizace jako taková přináš́ı
výhodu v tom, že odstrańı citlivá data a zároveň je ponechá v podobě, která
je srovnatelná se skutečnost́ı. To pak umožňuje např́ıklad testováńı s reálně
vypadaj́ıćımi daty, ale bez nebepeč́ı vyzrazeńı osobńıch údaj̊u. Toto rozš́ı̌reńı
se pak zaměřuje na data obsažená v dokumentech ve formátu XML a JSON.

Práce nejdř́ıve sleduje, jak anonymizace prob́ıhá v současných částech
nástroje anonymizuj́ıćı data v relčńıch databáźıch či v souborech tabulkových
procesor̊u Excel. Dále prob́ıhá analýza problému včetně obou požadovaných
formát̊u a r̊uzných forem dotazováńı na data uložená v nich. Na analýzu po-
stupně navazuje návrh, kdy je definován anonymizačńı model, neboli zp̊usob
určeńı dat k anonymizaci. Následuje návrh začleněńı nových funkćı do
současného řešeńı a poté již samotná realizace.

Výsledkem práce je pak rozš́ı̌reńı aplikace Winch pro souborový systém,
které umožňuje nastavit anonymizačńı model a poté anonymizovat data v obou
požadovaných formátech.

Kĺıčová slova anonymizace, osobńı údaje, souborový systém, XML, JSON,
stromový dokument
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Abstract

This thesis is focused on design and implementation of the Winch extension
for exchange (so-called anonymization) of personal data. Anonymization, as
such, has the advantage of removing sensitive data while keeping it in a form
that is comparable to reality. This then allows, for example, testing with real-
looking data, but without the danger of disclosing personal information. This
extension in particular is focuses on the data contained in XML and JSON
documents.

The thesis first monitors how anonymization takes place in the current
parts of tool anonymizing data in relational databases or in Excel spreadsheet
files. Furthermore, the problem is analyzed, including both required formats
and various forms of querying the data stored in them. The analysis is followed
by a design of the anonymization model as the method of determining data for
anonymization. Last part of the thesis is the proposal for the incorporation of
new functions into the current solutions and then the implementation itself.

The result is the extension of the Winch application for the file system,
which allows you to set the anonymization model and then anonymize the
data in both required formats.

Keywords anonymization, personal data, file system, XML, JSON, tree
document
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2.4 Doménový model . . . . . . . . . . . . . . . . . . . . . . . . . . 8
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2.9.3 Prezentačńı vrstva . . . . . . . . . . . . . . . . . . . . . 38
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2.6 Prohĺıžeč XML xmlviewer.org[7] . . . . . . . . . . . . . . . . . . . 17
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delu pro dokumenty XML a JSON . . . . . . . . . . . . . . . . . . 43
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Úvod

Projekt Winch vznikl jako nástroj pro odstraněńı osobńıch údaj̊u (tzv. anony-
mizaci) v relačńıch databáźıch. Základńım d̊uvodem pro řešeńı anonymizace
dat je splněńı legislativńıch a regulačńıch opatřeńı na ochranu dat v sou-
ladu se Zákonem 101/2000 Sb. o ochraně osobńıch údaj̊u. Výhodou anony-
mizace např́ıklad oproti šifrováńı je, že anonymizovaná data stále vypadaj́ı
jako reálná a co je hlavńı, neobsahuj́ı žádné osobńı/citlivé informace. Správně
provedená anonymizace neumožňuje návrat k p̊uvodńım dat̊um, což je také
funkce nástroje Winch.

Winch je rozdělen na dvě funkčńı části. Prvńı tvoř́ı aplikace spustitelná
z př́ıkazové řádky prováděj́ıćı samotné kroky anonymizace v relačńıch da-
tabáźıch. Druhou je pak doplněk (add-in) pro CASE nástroj Enterprise Archi-
tekt, kde je možné provádět nastaveńı anonymizace a zobrazit strukturu dat.
Daľśı funkćı nástroje Winch je schopnost provádět řezy dat, d́ıky kterým je
možné sńıžit objem informaćı či selektivně anonymizovat jen některé záznamy.

Dále vznikl nový modul aplikace Winch, a to Winch pro anonymizaci
položek na souborovém systému. Jako prvńı proběhla implementace podpo-
ruj́ıćı zbaveńı osobńıch údaj̊u u soubor̊u tabulkových procesor̊u formátu XLS
a XLSX. Dále je v plánu podpora zpracováńı nestrukturovaných dokument̊u
jako např́ıklad PDF či obrázk̊u. Náplńı této práce je pak anonymizace citlivých
dat uložených ve strukturovaných dokumentech ve formátu XML a JSON.

Extensible Markup Language neboli XML je obecný značkovaćı jazyk,
který umožňuje vytvářeńı vlastńıch popisných struktur pro r̊uzné typy dat.
Typicky se použ́ıvá pro přenos informaćı po śıti nebo pro popis věcného ob-
sahu dokument̊u.[11] Pro účely této práce bude však nejd̊uležitěǰśı možnost
uložeńı dat jako takových.

JSON je poté zkratkou JavaScript Object Notation. Jak název napov́ıdá,
JSON vznikl jako podmnožina standardu programovaćıho jazyka JavaScript
umožňuj́ıćı popisovat strukturu objekt̊u. Vzhledem k textové charakteristice je
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Úvod

na něm však nezávislý. Tak jako XML se JSON nejčastěji použ́ıvá pro přenos
dat mezi aplikacemi.[5]
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Kapitola 1
Ćıl práce

Ćılem práce je seznámit se s aplikaćı Winch a provést jej́ı rozš́ı̌reńı pro anony-
mizaci osobńıch údaj̊u. Rozš́ı̌reńı se zaměř́ı na umožněńı odstraněńı citlivých
dat ze strukturovaných dokument̊u typu XML a JSON. Důležitým krokem
k dosažeńı ćıle bude také navržeńı vhodného anonymizačńıho modelu, neboli
jak určit data k anonymizaci.

Aplikace dále vizualizuje strukturu souboru a poskytne uživatelské roz-
hrańı, které umožńı nadefinováńı parametr̊u anonymizačńıho modelu. Ćılem
je robustńı a kvalitńı řešeńı, proto ho bude také nutné řádně otestovat na
rozličných typech dat.
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Kapitola 2
Analýza a návrh

2.1 Současný stav nástroje Winch

Jak již byl zmı́něno v úvodu, nástroj Winch pro anonymizaci na relačńıch
databáźıch je rozdělen na dvě části. Prvńı část́ı je aplikace prováděj́ıćı ano-
nymizaci nazývána Actor postavená na architektuře virtuálńıho serveru Java,
je spustitelná z př́ıkazové řádky a napsána v jazyce Groovy (objektově ori-
entovaný jazyk pro platformu Java). Druhou vizuálńı část pak tvoř́ı add-in
do nástroje Enterprise Architect napsaný v jazyce C# na architektuře .NET
Framework. Tato práce se pak zaměřuje na rozš́ı̌reńı nověǰśı varianty aplikace
Winch, a to pro anonymizaci na souborovém systému.

Tato odnož ”Winche“ je analogicky s Actorem napsána v jazyce Groovy.
Prvky uživatelského rozhrańı využ́ıvaj́ı komponenty knihovny Java Swing.
Aplikace je postavena na relaxované tř́ıvrstvé architektuře – viz obrázek 2.1,
která je rozdělena na

• Prezentačńı vrstvu zastřešuj́ıćı vizuálńı stránku aplikace, která je dále
rozdělena na

– kontrolery, jež zpracovávaj́ı vstupy uživatele a

– zobrazované prvky (tzv. view),

• Business vrstvu, kde je situována aplikačńı logika programu a

• Datovou vrstvu slouž́ıćı pro manipulaci se soubory.

Architekturu lze označit jako relaxovanou vzhledem k tomu, že prezentačńı
vrstva přistupuje i př́ımo k datové. V době seznamováńı se s nástrojem je
částečně implementovaná podpora anonymizace soubor̊u tabulkových proce-
sor̊u typu Excel ve formátech xlsx a xls. V uživatelském rozhrańı neńı zat́ım
realizována možnost výběru zp̊usobu provedeńı anonymizace, tedy výběr tzv.
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2. Analýza a návrh

Obrázek 2.1: Winch architektura

patternu. Anonymizace je t́ım momentálně omezena pouze na lokálńı sou-
bory. Anonymizačńıch funkćı je k dispozici pouze několik, nicméně jsou rychle
doplňovány studenty v rámci předmětu Softwarový týmový projekt.

2.2 Aplikačńı požadavky

V této kapitole budou vyjmenovány požadavky na implementaci. Zaměřeno
je jak na ty popisuj́ıćı konkrétńı funkce aplikace, tak i obecné požadavky na
ńı kladené.
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2.2. Aplikačńı požadavky

2.2.1 Funkčńı požadavky

FN1 Anononymizace dat v souborech formátu XML.
Aplikace umožńı uživateli vybrat XML soubory, zvolit data určená k ano-
nymizaci a nastavit model, podle kterého poté bude anonymizace vy-
konána. Anonymizace bude provedena bud’ př́ımo na upravovaném sou-
boru, či se vytvoř́ı kopie dotčeného souboru a ten bude následně pozměněn.
Data mohou být

• v jednom souboru např́ıklad v rámci kolekćı nebo
• rozprostřena do v́ıce (typicky) malých soubor̊u.

FN2 Anononymizace dat v souborech formátu JSON.
Analogicky s požadavkem FN1 bude možné provést anonymizaci dat
v souborech typu JSON.

FN3 Vizualizace obsahu anonymizovaného souboru.
Aplikace vizualizuje oba požadované formáty vhodným zp̊usobem tak,
aby uživatel źıskal přehled o obsahu a struktuře daného souboru.

FN4 Výběr a nastaveńı modelu anonymizace.
Aplikace poskytne grafické rozhrańı, které umožńı výběr dat a volbu
vhodné anonymizačńı tř́ıdy pro jednotlivé datové prvky v souborech
určených k anonymizaci.

FN5 Načteńı struktury anonymizovaného dokumentu XML nebo JSON ze
schéma definuj́ıćıho souboru.
Řešeńı poskytne podporu pro formáty DTD a XSD definuj́ıćı struktur
XML. U soubor̊u typu JSON budou umožněny definice pomoćı formátu
JSON Schema. Aplikace také umožńı detekovat strukturu souboru př́ımo
z jeho obsahu a to v př́ıpadech, kdy schéma neńı k dispozici.

FN6 Filtrace pomoćı dotazovaćıho jazyka.
Data v anonymizovaných souborech bude možné prohledávat (filtrovat)
pomoćı vhodných dotazovaćıch jazyk̊u. Aplikace napomůže vytvořeńı
takového dotazu (např. pomoćı výběru elementu v celkovém přehledu)
a zároveň vhodně vizualizuje data, která zadanému př́ıkazu vyhovuj́ı.

2.2.2 Obecné (nefunkčńı) požadavky

NF1 Integrace do aplikace implementované v jazyce Groovy s využit́ım
knihovny Swing pro uživatelské rozhrańı.

NF2 Implementace rozš́ı̌reńı kompatibilńı s 32 bitovou verźı Java 8.
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2. Analýza a návrh

2.3 Definice typického uživatele

Typický uživatel bude datový analytik. Lze předpokládat znalost struktur
soubor̊u a do jisté mı́ry i dotazovaćıch jazyk̊u. Aplikace by však měla umožnit
nastaveńı anonymizace i méně technicky znalému uživateli.

2.4 Doménový model

Prvńı část doménového modelu (zobrazená na sńımku 2.2) zachycuje dva typy
souboru, kterými se zabývá tato práce.

XML soubor Tento typ formátu je tvořen dvěma prvky, a to element a text.
Dokument tohoto druhu má vždy jeden kořenový element, který může
obsahovat kombinaci daľśıch element̊u a text̊u. Totéž plat́ı i o těchto

”potomkových“ elementech. Důležité je taktéž pořad́ı prvk̊u. Krom toho
je také povolen prázdný obsah elementu. Proces tvořeńı elementu je
možné vidět na obrázku 2.3. V doméně anonymizace je pak vhodné
uvažovat o anonymizaci textových prvk̊u a hodnot atribut̊u.
XML elementy se zapisuj́ı pomoćı
otev́ıraćıch a uzav́ıraćıch značek, které využ́ıvaj́ı znak̊u < a >, tzv.
menš́ıtko a větš́ıtko. Celá otev́ıraćı značka vypadá následovně
<nazev_elementu>. Podobně pak uzav́ıraćı označeńı elementu
</nazev_elementu>. Obsah prvku je poté vložen mezi obě značky. Pro
element s prázdným obsahem lze použ́ıt zkrácenou verzi s pouze jedńım
označovačem v notaci <prazdny_element/>. Uvnitř otev́ıraćıho prvku
(v př́ıpadě zkráceného zápisu prázdného elementu tedy i uzav́ıraćıho) lze
dále definovat atributy zápisem nazev_atributu="hodnota". Textové
prvky se nijak neuvozuj́ı a vkládaj́ı se do prvk̊u jako běžný text.[11]
Celý element pak může vypadat následovně.

<nazev_elementu nazev_atributu="hodnota">
Textový prvek
<prazdny_element/>

</nazev_elementu>

JSON soubor Základńım prvkem JSON dokument̊u je objekt. Každý JSON
soubor má jeden kořenový objekt nebo pole. Uvnitř něho se pak může
nacházet množina pár̊u unikátńıho názvu a hodnoty. Př́ıpustné jedno-
duché hodnoty jsou

• řetězce,
• č́ısla (s i bez desetinné čárky),
• boolovské hodnoty (true nebo false) a
• null.
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2.4. Doménový model

Tyto typy se hod́ı pro anonymizaci a bude možné jim přǐradit anony-
mizačńı tř́ıdu. Dále JSON umožňuje jako hodnoty použ́ıt jiné objekty a
také pole. V poli jsou povoleny všechny předchoźı hodnoty včetně daľśıch
poĺı.
Pro zapsáńı JSON objekt̊u je využito složených závorek, tedy znak̊u
{ a }. Názvy hodnot jsou ohraničeny symbolem anglických dvojitých
uvozovek " a od hodnoty odděleny dvojtečkou. Tvorbu JSON objekt̊u
znázorňuje obrázek 2.4 Jednotlivé dvojice unikátńıch názv̊u a hodnot
jsou rozděleny čárkou (na rozd́ıl od programovaćıho jazyka JavaScript
v notaci JSON nemůže být za posledńı dvojićı čárka). Řetězce jsou
shodně s názvy ohraničeny symbolem anglických uvozovek, č́ısla se za-
pisuj́ı běžným zp̊usobem. U desetinných č́ısel je, tak jak je v anglo-
saských zemı́ch zvykem, použita tečka. Hodnoty true, false a null jsou

”speciálńı“ a ṕı̌śı se př́ımo bez uvozeńı. Pro zapsáńı pole je využito
hranatých závorek (znaky [ a ]), kdy jednotlivé prvky jsou analogicky
s objekty odděleny čárkou. Vše je nejlépe vidět na ukázce.[5]

{
"retezec": "text",
"cislo": 3,
"boolean": true,
"pole": [1, "text", false, [-1.0, 0, 1.0]],
"objekt": {

"cislo2": 5
}

}

Oba formáty maj́ı stromovou strukturu. U XML je tvořena elementy, které
je možné vnořovat do sebe. U soubor̊u JSON tvořeńı stromu umožňuj́ı, krom
základńıch objekt̊u, také struktury pole.

Druhá část doménového modelu na obrázku 2.5 popisuje aktuálńı abs-
trakci programu Winch společně se začleněńım rozš́ı̌reńı pro anonymizaci sou-
bor̊u formátu XML a JSON. Současné prvky programu, jako je aplikace (sou-
hrnné označeńı pro nastaveńı celé anonymizace skupiny soubor̊u), kontext
(umožňuje r̊uzná nastaveńı zdroj̊u a ćıl̊u dat pro r̊uzná prostřed́ı, např. pro-
dukčńı či vývojové), adresář, soubor anebo vzor, vycházej́ı z bakalářské práce
pana Orta[6]. V současné implementaci je pro aplikaci možno nastavit pouze
jeden kontext s dvěma připojeńımi, to je zohledněno v doménovém modelu
2.5 této práce. Vzor neboli pattern má pak aplikace jako celek přǐrazen přes
kontext, ale každý jednotlivý soubor může mı́t použitý vlastńı pattern.

Nad samotnými soubory XML a JSON je pak dále zachycena jistá abs-
trakce v podobě entity ”Dataset“. Jedná se o vyjádřeńı podmnožiny dat, kte-
rou si uživatel bude nad dokumentem vytvářet. Vymezeńı dat bude provedeno
př́ıkazem vhodného dotazovaćıho jazyka. V rámci vytvořeného datasetu bude
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2. Analýza a návrh

Obrázek 2.2: Struktura XML a JSON

dále analytik určovat jednotlivé anonymizovatelné prvky a těm přǐrazovat ano-
nymizačńı tř́ıdu.

2.5 Formáty pro definici dat v XML a JSON
souborech

Pro oba typy dokument̊u existuje několik r̊uzných typ̊u formát̊u pro definici
dat. Obecně popisuj́ı strukturu uložených informaćı a jejich datové formáty.
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2.5. Formáty pro definici dat v XML a JSON souborech

Obrázek 2.3: Tvořeńı XML element̊u[4]

Obrázek 2.4: Tvořeńı JSON objekt̊u[5]
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Obrázek 2.5: Doménový model[6]

2.5.1 XML

Pro definici schématu dat se u XML dokument̊u nejčastěji využ́ıvaj́ı formáty
DTD (Document Type Definition) a XSD (XML Schema Definition).

2.5.1.1 DTD

Starš́ı jazyk definice struktury pro XML nebo SGML (Standard Generali-
zed Markup Language) dokumentu, použ́ıvá notaci lehce odlǐsnou od XML.
Umožňuje pojmenovat elementy (návěst́ı !ELEMENT) a definovat jejich ob-
sah, tedy zda má obsahovat text (znač́ı se #PCDATA), jiný element (udá se
jméno elementu, které muśı být následně definováno) nebo kombinace oboj́ıho,
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2.5. Formáty pro definici dat v XML a JSON souborech

kdy možnosti jsou odděleny pomoćı | (vertikálńı čára). Možné je definovat i
jakýkoliv obsah kĺıčovým slovem ANY. Notace dále umožňuje stanovit množstv́ı
element̊u, možnosti jsou

• libovolné množstv́ı (*),

• žádný nebo jeden element (?),

• alespoň jeden element (+) nebo

• přesně jeden (neznač́ı se, základńı stav).

Deklarovat je možné i atributy XML element̊u. Jejich definice je uvedena
pomoćı !ATTLIST a postupně obsahuje název elementu, pro který bude atribut
určen, název atributu, typ atributu a jeho hodnotu. Typ může být např́ıklad
CDATA (představuje prostý text), unikátńı identifikátor nebo seznam iden-
tifikátor̊u jiných element̊u. Kompletńı soupis je k dispozici na stránce W3
Schools[12]. Př́ıklad DTD souboru (návěšt́ı !DOCTYPE definuje kořenový ele-
ment dokumentu)[13]:

<!DOCTYPE TVSCHEDULE [

<!ELEMENT TVSCHEDULE (CHANNEL+)>
<!ELEMENT CHANNEL (BANNER,DAY+)>
<!ELEMENT BANNER (#PCDATA)>
<!ELEMENT DAY (DATE,HOLIDAY*))>
<!ELEMENT HOLIDAY (#PCDATA)>
<!ELEMENT DATE (#PCDATA)>

<!ATTLIST TVSCHEDULE NAME CDATA #REQUIRED>
<!ATTLIST CHANNEL CHAN CDATA #REQUIRED>
]>

2.5.1.2 XSD

XSD na rozd́ıl od DTD využ́ıvá př́ımo notaci XML. Každý XSD dokument je
uveden kořenovým elementem schema, ve kterém je možno nadefinovat jeden
nebo v́ıce jmenných prostor̊u v rámci atribut̊u elementu. Následuj́ıćı ukázka
xmlns:xs="http://www.w3.org/2001/XMLSchema" indikuje, že elementy
použité ve schématu pocháźı z odkazované stránky a zároveň maj́ı mı́t pre-
fix xs:. Notace dále poskytuje možnosti k definici konkrétńıch element̊u.
Základńımi dvěma typy jsou jednoduchý element (Simple Element) a složený
(Complex Element).

Pro jednoduché elementy (označeny element) plat́ı, že mohou obsaho-
vat pouze text a žádné atributy. Je však možné nadefinovat, o jaký typ tex-
tového obsahu se jedná. XSD poskytuje několik nejčastěji použ́ıvaných typ̊u.
Př́ıkladem bud’
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xs:string pro definici čistě textového obsahu,

xs:integer reprezentuj́ıćı celoč́ıselné hodnoty,

xs:decimal č́ısla s desetinou čárkou nebo

xs:date pro datum ve formátu YYYY-MM-DD.

Podobným zp̊usobem lze určit i atributy element̊u. Ty jsou uváděny kĺıčovým
slovem attribute. Pro jednoduché elementy a atributy je možné nastavit řadu
omezeńı (návěst́ı restriction), ku př́ıkladu výčet povolených hodnot, vzor
(podobný regulárńımu výrazu) či maximálńı délka textu. Kompletńı seznam
možných omezeńı je k nalezeńı na W3 Schools[14].

Komplexńı elementy jsou popsány uvnitř elementu complexType. Mohou
být jedńım ze 4 typ̊u:

• Prázdný element (typicky obsahuje pouze definici atribut̊u).

• Element obsahuj́ıćı pouze daľśı elementy. Vnitřńı elementy mohou obecně
být jednoduché nebo opět komplexńı a muśı být uvnitř jednoho z in-
dikátor̊u

– all (všechny definované elementy muśı být př́ıtomny v libovolném
pořad́ı),

– choice (jeden z popsaných je nutno vybrat) nebo
– sequence (všechny definované elementy ve specifikovaném pořad́ı).

• Element maj́ıćı jen textový obsah. Takové elementy muśı obsahovat de-
finici xs:simpleContent, uvnitř které ještě muśı být uvedeno bud’ ome-
zeńı nebo rozš́ı̌reńı (element extension).

• Smı́̌sený element, který obsahuje kombinaci element̊u a text̊u. Popsán je
stejně jako elementy s daľśımi uvnitř, ale u elementu complexType muśı
být uveden atribut mixed="true".

Pro všechny typy komplexńıch element̊u plat́ı, že mohou obsahovat atributy.
Př́ıklad XSD souboru:

<?xml version="1.0" encoding="UTF-8"?>
<xs:schema xmlns:xs="http://www.w3.org/2001/XMLSchema">

<xs:element name="osoba">
<xs:complexType>

<xs:sequence>
<xs:element name="jmeno" type="xs:string"/>
<xs:element name="prijmeni" type="xs:string"/>

</xs:sequence>
<xs:attribute name="uid" type="xs:string"/>
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</xs:complexType>
</xs:element>

</xs:schema>

2.5.2 JSON

Pro dokumenty JSON je v této práci uvažována definice pomoćı JSON Schema.
Tato notace využ́ıvá př́ımo strukturu soubor̊u JSON, tedy objekty a jejich
parametry. V kořenovém objektu JSON Schema jsou definována dvě d̊uležitá
kĺıčová slova. Prvńım je schema stanovuj́ıćı použitý standard schématu.
Druhým je poté id, který udává URI pro vytvářené schéma. Dále se na stejné
úrovni definuj́ı př́ımo prvky validovaného souboru. JSON Schema poskytuje
tři možnosti.

• type – udává typ hodnoty. Pro JSON to jsou známé typy null, boolean,
object, array, number nebo string. JSON Schema přidává možnost va-
lidovat i to, zda se jedné o celé č́ıslo. Tato možnost odpov́ıdá hodnotě
integer. Je možné udat v́ıce těchto hodnot pomoćı pole.

• enum – výčet požadovaných hodnot v neprázdném poli.

• const – konstantńı hodnota parametru.

Pokud byl definován typ object, je možné stále na stejné úrovni JSON do-
kumentu stanovit vlastnosti tohoto objektu. K tomu je určen nový objekt
uvozený kĺıčovým slovem properties, uvnitř kterého jsou daľśı dvojice kĺıč a
objekt, který opět umožňuje definovat omezeńı na kĺıčem pojmenovanou vlast-
nost. Pro vlastnosti objekt̊u je také možné určit povinnost pomoćı kĺıčového
slova required a pole názv̊u povinných položek. Podobně jako pro objekty
lze nastavit restrikce i na prvky pole v objektu uvedeném kĺıčem items. Zde
však definuje omezeńı př́ımo na všechny prvky pole.

Omezeńı obecně záviśı na specifikovaném typu. Pro č́ıselné hodnoty je to
např́ıklad minimum či maximum, pro řetězce poté délka textu nebo regulárńı
výraz dle ECMA-262[15]. U objekt̊u to je ku př́ıkladu již zmı́něná povinnost
vlastnost́ı či jejich maximálńı počet. Následuje ukázka[16] JSON Schema de-
finice.

{
"$schema": "https://json-schema.org/draft/2020-12/schema",
"$id": "https://example.com/product.schema.json",
"title": "Product",
"description": "A product from Acme’s catalog",
"type": "object",
"properties": {

"productId": {
"description": "The unique identifier for a product",
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"type": "integer"
},
"tags": {

"description": "Tags for the product",
"type": "array",
"items": {

"type": "string"
},
"uniqueItems": true

},
"dimensions": {

"type": "object",
"properties": {

"length": {
"type": "number"

},
"width": {

"type": "number"
}

},
"required": [ "length", "width" ]

}
},
"required": [ "productId" ]

}

2.6 Analýza podobného řešeńı

Vzhledem k tomu, že podobný volně dostupný software se stejným zaměřeńım
(tedy anonymizace XML nebo JSON soubor̊u) nebyl nalezen, zaměřuje se
práce alespoň na zp̊usoby požadované vizualizace XML a JSON dokument̊u.
Pro oba formáty je typická stromová struktura, což se odrazuje i v jejich
typickém zobrazováńı. V naprosté většině př́ıpad̊u je strom rozv́ıjen hori-
zontálně zleva doprava. Vizuálně velmi zdařilý je prohĺıžeč XML na stránce
xmlviewer.org, jehož ukázka je na obrázku 2.6. Daľśı ukázkou 2.7 je prohĺıžeč
XML zahrnutý v Microsoft Visual Studiu. Na rozd́ıl xmlviewer.org Visual
Studio nezakrývá př́ıtomnost XML tag̊u a atributy element̊u zobrazuje př́ımo
v nich. Podobně tomu je i na vizualizéru JSON ze stránky jsonviewer.stack.hu,
kde jsou viditelné2.8 prvky JSON objekt̊u.

Jediný konceptuálně odlǐsný zp̊usob zobrazeńı stromové struktury lze
vidět2.9 v aplikaci BaseX. Tento princip vizualizace se snaž́ı prvky potomk̊u
zanořovat do obdélńıkového vyjádřeńı rodiče. Už s malým množstv́ım dat se
však tento zp̊usob zobrazeńı stává velmi nepřehledný. I proto se při imple-
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2.7. Výběr technologíı

Obrázek 2.6: Prohĺıžeč XML xmlviewer.org[7]

mentaci přiklońım ke klasickému stromovému vyobrazeńı a jednotlivé prvky
struktur sṕı̌se zanedbám po vzoru xmlviewer.org2.6.

2.7 Výběr technologíı

Tato kapitola je zaměřena na porovnáńı r̊uzných technologíı či knihoven, které
mohou zastat požadované funkcionality.

2.7.1 Zobrazeńı XML/JSON

Vzhledem k současné implementaci uživatelského rozhrańı aplikace v knihovně
Swing se analýza zaměřuje předevš́ım na řešeńı vycházej́ıćı z ńı. Vybraná
technologie by měla splňovat požadavky stanovené v předchoźı kapitole 2.6.
Zároveň bude žádoućı možnost úpravy zp̊usobu zobrazeńı jednotlivých prvk̊u
stromu dokumentu (např́ıklad doplněńı o jinou komponentu uživatelského roz-
hrańı). Přehled pokrývá jak již kompletńı hotové vizualizace, tak i pouze
vhodné komponenty.
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Obrázek 2.7: Prohĺıžeč XML Microsoft Visual Studio[8]

Obrázek 2.8: Prohĺıžeč JSON jsonviewer.stack.hu[9]
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Obrázek 2.9: Zobrazeńı XML v Base-X[10]

2.7.1.1 XMLEditorKit[1]

Tato implementace vycháźı z komponenty JEditorPane, jde tedy pouze o obo-
hacené textové pole. XMLEditorKit rozšǐruje StyledEditorKit, d́ıky tomu jsou
zvýrazněny prvky XML dokumentu a je taktéž možné otev́ırat a zav́ırat jed-
notlivé elementy. Implementace uvnitř textového pole samozřejmě umožňuje
také editaci dokumentu. Nicméně celé řešeńı je poměrně komplexńı a bylo by
složité ho rozš́ı̌rit či upravit. Nav́ıc je silně zaměřeno pouze na XML. Ukázku
je možno vidět na obrázku 2.10.

2.7.1.2 JsonBrowse[2]

Podobně jako XMLEditorKit jde o řešeńı zaměřené pouze na jeden typ doku-
ment̊u, v tomto př́ıpadě je to JSON. JsonBrowse však vycháźı z komponenty
JTree, tedy prvku, který je už v základu určen pro stromové struktury. Řešeńı
však tvoř́ı sṕı̌se jeden celek a neńı vhodné pro použit́ı jako upravitelná kom-
ponenta. Aplikace je zachycena na sńımku 2.11.

2.7.1.3 JTree

Jak již bylo zmı́něno, tato Swing komponenta je př́ımo určená k zobrazeńı
stromových struktur. Nelistové uzly stromu umožňuje otv́ırat a zav́ırat. Pro
tyto operace lze nastavit posluchač (listener) a reagovat na ně. Nav́ıc je pro
jednotlivé buňky stromu možné vytvořit vlastńı zp̊usob vykresleńı. Dı́ky tomu
lze do požadovaných uzl̊u přidat jiné komponenty. Zobrazeńı stromu se nijak
vizuálně nelǐśı od JsonBrowse.
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Obrázek 2.10: Komponenta XmlEditorKit

2.7.1.4 Outline[3]

Tato komponenta z projektu NetBeans[17] rozšǐruje standardńı tabulkové zob-
razeńı JTable o vizualizaci stromu. Ten je reflektován v prvńım sloupci ta-
bulky. V ostatńıch sloupćıch lze analogicky s JTree přidávat jiné komponenty
nebo je ponechat jako prostý text. Ukázka Outline je na obrázku 2.12.

2.7.1.5 Zhodnoceńı

Nejvhodněǰśı komponentou pro zobrazeńı XML a JSON v definovaném
vizuálńım provedeńı se jev́ı JTree. Je od základu navržena na zobrazováńı
stromových struktur, nav́ıc poskytuje možnosti individuálńıch úprav zobra-
zeńı. Outline může být vhodná v př́ıpadech, kdy bude pro jednotlivé stromové
prvky potřeba zobrazit daľśı informace.

2.7.2 Dotazovaćı jazyky na XML a JSON

Hlavńım účelem dotazovaćıho jazyka v aplikaci Winch pro anonymizaci XML
a JSON dokument̊u je výběr dat ze zpracovávaných soubor̊u. Jazyk by tedy
měl určit jeden nebo v́ıce prvk̊u ze stromové struktury dokumentu, přičemž
by měl umožnit filtrováńı na základě omezeńı kladených na obsah dat. Navi-
gace ve struktuře stromu by měla být možná jak od kořene (absolutńı cesta),
tak i z některého vnitřńıho uzlu (relativńı cesta). Jazyk bude taktéž k dis-
pozici uživateli, je tedy vhodné uvažovat jazyk, který datov́ı analytici běžně
použ́ıvaj́ı.
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Obrázek 2.11: Aplikace JsonBrowse

2.7.2.1 XPath

XPath je jazyk určený na navigaci v XML dokumentech. Umožňuje označeńı
dat pomoćı absolutńı i relativńı cesty. Navigovat lze ve všech možných směrech
uvnitř stromu, a to jak nahoru nebo dolu (předci nebo potomci), tak i hori-
zontálně mezi sourozenci a jejich potomky. Samozřejmost́ı je i př́ıstup k atri-
but̊um. Dále XPath poskytuje dobré možnosti filtrace např́ıklad na základě
textových hodnot element̊u či atribut̊u anebo pozice ve stromu dokumentu. Je
také možné sdružovat (sjednocovat) výsledky několika dotaz̊u nebo provádět
pr̊uniky dat.[18]

XPath neposkytuje nástroje pro složitěǰśı podmı́něné dotazováńı a daľśı
manipulaci s vybranými daty. Ve verzi XPath 3.1 je také umožněno zpra-
cováńı JSON dokument̊u. Standard přidává funkce pro práci s poli a objekty
(označované jako map). Nicméně tato verze XPath poskytuje pouze omezené
možnosti pro JSON. Např́ıklad pr̊uchod stromem je možný pouze směrem
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Obrázek 2.12: Komponenta Outline

dolu. Možná i proto se použit́ı XPath pro JSON data nezdá být běžnou
prax́ı[19].

2.7.2.2 XQuery

XQuery je funkcionálńı dotazovaćı jazyk na XML data. Lze ř́ıci, že se jedná
o ekvivalent jazyka SQL pro XML dokumenty. Na identifikaci dat využ́ıvá
notaci XPath. Následně poskytuje daľśı př́ıkazy pro práci s daty. Tento systém
je označován jako FLWOR, kde jednotlivá ṕısmena znamenaj́ı:

for Výběr procházených uzl̊u.

let Nastaveńı potřebných proměnných.

where Filtrace uzl̊u.

order by Seřazeńı uzl̊u.

return Úprava výstupu.

Dále XQuery poskytuje podmı́něné dotazy (if-then-else) nebo kvantifikované
výrazy (some|every-satisfies). Vše je možné provádět uvnitř tzv. konstruktor̊u,
s kterými se vytvářej́ı nové elementy. XQuery je tedy výborným nástrojem
pro transformace, navigaci v datech však př́ılǐs neobohacuje. Co se týče JSON
dokument̊u má XQuery k dispozici stejné funkce jako XPath.[18]
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2.7.2.3 JSONPath

Jak název napov́ıdá, jde, do jisté mı́ry, o ekvivalent XPath pro dokumenty
JSON. Stejně jako XPath, JSONPath umožňuje částečně navigaci uvnitř stro-
mové struktury souboru včetně filtrováńı. Samozřejmost́ı jsou pak nástroje pro
práci s poli. Bohužel však poskytuje pouze dotazy s absolutńı cestou. S t́ım
je spojena i nemožnost procházeńı stromem směrem nahoru ke kořeni či do
stran. Dále uživateli nedává prostředky pro vykonáńı množinových operaćı.
Pro XML dokumenty využ́ıt nelze.[20]

2.7.2.4 GPath

Koncepčně podobný jazyk pro navigaci ve stromové struktuře jako jazyky
XPath a JSONPath specifický pro programovaćı jazyk Groovy. Výhodou
GPath je jeho univerzálnost, kdy umožňuje použit́ı jak pro XML tak i JSON
dokumenty. Poskytuje základńı navigaci ve stromu směrem dol̊u a v rámci sou-
rozenc̊u. Sám o sobě nedává možnost filtraćı.[21] Ale vzhledem k implemen-
taci nástroje v jazyce Groovy, lze uvažovat řešeńı, kde bude filtrováńı možno
definovat pomoćı Groovy skriptu. Nevýhodou jazyka je však jeho poměrně
malá rozš́ı̌renost[22]. To by znamenalo nutnost poskytnout uživateli komplexńı
uživatelské rozhrańı pro sestaveńı takových př́ıkaz̊u.

2.7.2.5 Zhodnoceńı

Shrnut́ı výhod a nevýhod je možné vidět v tabulce 2.1. Pro implementaci
byly vybrány jazyky XPath pro XML a JSONPath pro JSON, a to předevš́ım
proto, že představuj́ı standard v ćılené funkčnosti. Dobře pokrývaj́ı všechny
požadavky kladené na jazyk a jsou běžně použ́ıvané, což by mělo uživateli
vyhovovat.

2.7.3 Nač́ıtáńı (parsováńı) dokument̊u XML/JSON

Pro nač́ıtáńı dokument̊u XML nebo JSON existuj́ı tři základńı př́ıstupy. Lǐśı
se předevš́ım pamět’ovou náročnost́ı a každý je vhodný v r̊uzných situaćıch.

2.7.3.1 Document Object Model

Princip Document Object Model (DOM) je založený na načteńı celého do-
kumentu a sestaveńı jeho stromu do paměti. To přináš́ı velké nároky na
pamět’ovou složitost tohoto př́ıstupu. Označeńı DOM je obvyklé předevš́ım
ve spojeńı s dokumenty XML. U struktur JSON může být pojmenováno jako
Object Model a často se jedná o základńı (nijak neoznačovaný) př́ıstup.

Pro dokumenty XML je u principu DOM př́ımo v Javě zabudovaná repre-
zentace v baĺıčku org.w3c. Nač́ıtáńı pak provád́ı tř́ıdy z knihovny
javax.xml.parsers. Jazyk Groovy doplňuje tyto baĺıčky podporou GPath.

23
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Tabulka 2.1: Výhody a nevýhody dotazovaćıch jazyk̊u

Výhody Nevýhody

XPath

Zavedený jazyk
Navigace ve stromu

ve všech směrech
Možné použit́ı pro oba formáty

Množinové operace

Pro JSON neńı běžně
použ́ıvaný

XQuery
Všechny výhody XPath

Rozš́ı̌reńı možnost́ı filtrováńı
oproti XPath

Složité dohledáńı
p̊uvodńıch dat při úpravě
výstupu dotazu pomoćı

return

JSONPath Zavedený pro JSON
Chyb́ı množinové operace
Navigace pouze směrem

dolu ve stromu
GPath Použitelný pro oba formáty Málo rozš́ı̌rený

Groovy taktéž nab́ıźı tř́ıdu groovy.xml.XmlParser. Ta nenač́ıtá celý DOM
jako takový, ale sama si udržuje podobnou strukturu dokumentu.

Jak již bylo zmı́něno u dokument̊u JSON se jedná o standardńı př́ıstup,
existuje proto mnoho implementaćı. V modulu Winch filesystem je již použita
knihovna org.json[23]. Daľśımi zástupci jsou např́ıklad [24] od společnosti
Google, Jackson[25] nebo baĺıček javax.json z JEE 7. Groovy taktéž podpo-
ruje zpracováńı JSON dokument̊u, a to zásluhou tř́ıdy
groovy.json.JsonSlurper. Ta kupř́ıkladu převád́ı JSON objekty na
java.util.LinkedHashMap nebo JSON pole na java.util.ArrayList.

DOM je tedy vhodný předevš́ım při opakovaném dotazováńı na data a
rozličné manipulace s nimi. Nav́ıc pro programové využit́ı XPath a Json-
Path představuje př́ıstup přes kompletńı DOM nutnou podmı́nku. Popsané
implementace poskytované jazykem Groovy toto bohužel nesplňuj́ı – zaměřuj́ı
se na použit́ı GPath. Nevýhodou př́ıstupu DOM je však vysoká pamět’ová
náročnost, která u velmi velkých soubor̊u může vést i na nemožnost načteńı
celého dokumentu do paměti programu. Proto byla provedena následuj́ıćı
analýza, ve které byla prozkoumána pamět’ová náročnost jednotlivých ana-
lyzátor̊u.

Vytvořeny byly dva dokumenty XML. Prvńı (označen A) obsahuj́ıćı kolekci
5 milion̊u záznamů s dvěma podelementy (s texty v délce přibližně 8 a 35
znak̊u) a jedńım č́ıselným atributem vyjadřuj́ıćım identifikačńı č́ıslo. Velikost
tohoto souboru se pohybovala okolo 700 MB. Druhý (označen B) dokument
poté obsahoval 4 miliony záznamů s 6 subelementy maj́ıćı texty o pr̊uměrné
délce deseti znak̊u a atributem definuj́ıćım id. Celková velikost tohoto souboru
by cca 1,1 GB. Test prozkoumal dva analyzátory. V Javě zakomponovaný
baĺıček org.w3c ve spolupráci s javax.xml.parsers a Groovy analyzátor
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Tabulka 2.2: XML analyzátory (parsery)

Velikost v operačńı paměti
(násobnost zvětšeńı) A (∼700 MB) B (∼1,1 GB)

org.w3c + javax.xml.parsers
4,2 GB
(6,5×)

6,8 GB
(6,2×)

groovy.xml.XmlParser
6,4 GB
(9,1×)

9,6 GB
(8,7×)

Tabulka 2.3: JSON analyzátory (parsery)

Velikost v operačńı paměti
(násobnost zvětšeńı) A (∼430 MB) B (∼690 MB)

org.json 5,7 GB
(13,3×)

6,8 GB
(9,9×)

Jackson 3,9 GB
(9,1×)

4,5 GB
(6,5×)

GSON 4,8 GB
(11,2×)

7,4 GB
(10,7×)

groovy.xml.XmlParser. Tabulka 2.2 zobrazuje velikost po načteńı souboru
do operačńı paměti.

Analogicky byly vytvořeny dokumenty JSON s t́ım rozd́ılem, že atribut
identifikátoru byl převeden na prvek kĺıč-hodnota. Velikost soubor̊u se
vyšplhala přibližně na 430 MB (soubor A), respektive 690 MB (soubor B).
Otestovány byly nač́ıtače knihoven org.json, Jackson a GSON. Všechny tyto
knihovny byly nastaveny jako poskytovatelé JSONu pro implementaci
JsonPath[26] v Javě. Výsledky jsou zaznamenány v tabulce 2.3.

Dle naměřených dat je z testovaných knihoven v hledisku pamět’ové efek-
tivity nejlepš́ı org.w3c u XML dokument̊u. Pro soubory JSON se jako neje-
fektivněǰśı projevil Jackson.

2.7.3.2 Simple API for XML

Jak název napov́ıdá, Simple API for XML neboli SAX (někdy také označováno
jako push parser), je zaměřeno na dokumenty XML. Princip je založen na
vyvoláváńı událost́ı při čteńı dokumentu. Typické události jsou začátek nebo
konec dokumentu, začátek nebo konec elementu či znaky (text). Na programu
přij́ımaj́ıćım tyto události je pak jejich zpracováńı. Je tedy možné nepotřebné
prvky dokumentu vyfiltrovat a uložit či zpracovat jen ty d̊uležité.

Pro XML dokumenty je opět v Javě zavedena podpora pro tento př́ıstup.
Dosaženo je toho pomoćı děděńı tř́ıdy
org.xml.sax.helpers.DefaultHandler, kde je poté nutné přet́ıžit metody
požadovaných událost́ı. Instance této tř́ıdy je pak předána analyzátoru (par-
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ser). Groovy poskytuje již zmı́něnou tř́ıdu groovy.xml.XmlParser, ta však
SAX využ́ıvá pouze interně a vytvoř́ı svoji reprezentaci DOM. Podobně fun-
guje i tř́ıda groovy.xml.XmlSlurper. Ta však strukturu vytvář́ı tzv. ” ĺıně“,
tedy až když je potřeba.

Př́ıstup SAX je tedy v́ıce flexibilńı a dává programátorovi možnost volby
zp̊usobu zpracováńı. Potenciálně je výrazně méně pamět’ově náročný. Pro do-
kumenty JSON se pak osvojil následuj́ıćı podobný princip.

2.7.3.3 Streaming

Streaming také označovaný jako pull parser nebo StAX (Streaming API for
XML) je princip založený na sekvenčńım dotazováńı se na strukturu doku-
mentu. Na rozd́ıl od SAX, kdy předáńı informace o struktuře iniciuje ana-
lyzátor, je tomu zde naopak a programátor je nucen analyzovat daľśı prvky
struktury. V širš́ım pojet́ı jsou oba principy velmi podobné, lǐśı se pouze zp̊usob
źıskáńı informace.

Tento postup je, jak bylo zmı́něno, častý pro dokumenty JSON. Již zmı́něné
knihovny GSON[24] a Jackson[25] poskytuj́ı rozhrańı pro toto zpracováńı.
org.json[23] však streaming neimplementuje. U dokument̊u XML je pak
možné využ́ıt tř́ıdu javax.xml.stream.XMLEventReader.

2.7.3.4 Zhodnoceńı

Načteńı přes př́ıstup DOM představuje nutnost pro použit́ı XPath a JSON-
Path. To však přináš́ı omezeńı na velikost zpracovávaných soubor̊u vzhledem
k tomu, že hroźı nevejit́ı se do operačńı paměti. Nab́ıźı se tedy v těchto
př́ıpadech přechod na zbylé dva zp̊usoby načteńı a interńı konverzi dotaz̊u
např. na GPath dotazy. Nicméně soubory takto veliké by měly být sṕı̌se
hraničńım př́ıpadem.

SAX a Streaming pak také představuj́ı potenciálńı řešeńı pro rychlou
analýzu struktury dokumentu.

2.8 Anonymizačńı model

Anonymizačńı model je nastaveńı konkrétńıch prvk̊u anonymizace a zp̊usob
jeho uložeńı. Část modelu je již definována v bakalářské práci pana Orta[6]
nebo převzata z aktuálńı verze modulu aplikace Winch. Anonymizačńı model
vycháźı z doménového modelu rozebraného v kapitole 2.4.

2.8.1 Převzaté vlastnosti

Jde předevš́ım o prvky definuj́ıćı aplikaci jako celek nebo metody zp̊usobu
zapsáńı konfiguraćı.
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• Uložeńı konfiguračńıch soubor̊u ve formátu JSON.

Anonymizačńı model je ukládán do dvou druh̊u soubor̊u. Prvńım je
kontext aplikace, druhým jsou poté jednotlivé konfiguračńı soubory ko-
responduj́ıćı s dokumenty určenými k anonymizaci. Oba jsou shodně
uloženy ve formátu JSON.

• Kontext aplikace.

Kontext jako takový slouž́ı pro uložeńı r̊uzných verźı prostřed́ı. Ukládá
informace o připojeńı a umı́stěńı zdroje dat a ćılového úložǐstě. Jak již
bylo zmı́něno v kapitole o doménovém modelu, aplikace v současné době
neumožňuje r̊uzné kontexty. Soubor kontextu dále zahrnuje použitý vzor
společný pro celou aplikaci (vzor však lze předefinovat v konfiguračńım
souboru jednotlivých anonymizovaných soubor̊u) a mapováńı mezi ano-
nymizačńı tř́ıdou a anonymizačńı funkćı. V aktuálńı verzi je možné pro
jednotlivé tř́ıdy definovat pouze konstantńı hodnoty parametr̊u volaných
funkćı.

• Konfigurace souboru určeného k anonymizaci.

Každý konfiguračńı soubor je vždy definován pro jednu položku. Tou
může být jeden nebo v́ıce soubor̊u určených k anonymizaci. Použit́ı pro
v́ıce soubor̊u je doćıleno tak, že parametr popisuj́ıćı relativńı umı́stěńı
anonymizovaného souboru ve zdrojovém úložǐsti umožňuje zahrnut́ı
zástupných znak̊u * nebo ?. Tato funkcionalita byla však pouze navržena,
implementována neńı. Dále je v konfiguračńım souboru možno uložit již
zmı́něný vzor specifický pro zpracovávaný soubor či soubory. V př́ıpadech,
kdy vzor celé aplikace nevyžaduje kontextové informace ćılového úložǐstě,
ale pro vzor specifikovaný v konfiguračńım souboru jsou nutné, je
potřebné tyto informace uložit zde. V konfiguračńım souboru je také
uložen název výsledného anonymizovaného souboru včetně absolutńı
cesty k němu.

• Mı́sto uložeńı konfiguračńıho souboru

Konfiguračńı soubory je možné ukládat v kořenu ćılového adresáře nebo
také v jeho jakémkoli podadresáři. Aplikace poté provád́ı detekci všech
takových soubor̊u s validńı JSON strukturou definuj́ıćı anonymizačńı
model uvnitř podadresář̊u ćılové složky.

2.8.2 Nové vlastnosti

Některé nové vlastnosti již byly definovány v doménovém modelu. Jde např́ıklad
o dataset nebo anonymizovatelný prvek. Zde jsou dále doplněny následuj́ıćı
prvky, které budou v rámci anonymizačńıho modelu ukládány.
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Strukturu definuj́ıćı soubor – jde o adresu souboru v rámci zdroje dat,
který definuje strukturu uložených dat. Podporované formáty byly
probrány v kapitole 2.5. U př́ıpad̊u, kdy takovýto soubor neńı k dispozici,
se využije následuj́ıćı prvek.

Stromové schéma je pohled na strukturu XML nebo JSON dokumentu, kde
složené prvky se stejnou či skoro stejnou (některý prvek může chybět)
strukturou na stejné úrovni stromu popisuj́ıćıho takový dokument jsou
seskupeny do jednoho. Typicky jde o prvky kolekce nějakých entit.
V př́ıpadě XML maj́ı stejný název elementu a stejného rodiče (jsou uv-
nitř identického elementu). U soubor̊u JSON se pak jedná o objekty
uvnitř poĺı.

Jak již bylo zmı́něno, model je ukládán do soubor̊u formátu JSON.
Nejvyšš́ım prvkem pro definici anonymizace dokument̊u XML a JSON bude
pole datasets. To bude obsahovat objekty s textovou vlastnost́ı query,
přestavuj́ıćı dotazovaćı př́ıkaz, který určil daný dataset. Daľśım paramet-
rem pak bude pole anonymizableItems vymezuj́ıćı samotné anonymizova-
telné prvky určené k anonymizaci. Ty, krom prvku anonymizationClass de-
finuj́ıćıho anon. tř́ıdu, budou obsahovat dopředný relativńı dotaz (dotaz, který
bude přistupovat pouze k potomk̊um v rámci stromové struktury) popisuj́ıćı
cestu k prvku v rámci datasetu. Tento dotaz bude zaznamenán v atributu
relativeQuery. Př́ıkazy pro určeńı datasetu a konkrétńıho anonymizova-
telného prvku se při vykonáńı anonymizace spoj́ı v jeden. Př́ıklad v XPATH:
dataset, který je definován dotazem //Osoba a anon. prvek určený
KrestniJmeno/text() budou sloučeny na dotaz
//Osoba/KrestniJmeno/text().

Anonymizačńı model také umožńı nastaveńı parametr̊u typu proměnná
(Groovy výraz) a anonymizovatelný prvek (odpov́ıdá označeńı ”sloupec“
použ́ıvaný při anonymizováńı v relačńıch databáźıch). Dále bude upraven
zp̊usob předáńı konstantńıch parametr̊u. Seznam atribut̊u se ulož́ı u jednot-
livých položek v rámci pole anonymizableItems a bude odpov́ıdat vlastnosti
arguments. Hodnotou tohoto parametru bude pole, obsahuj́ıćı objekty, které
budou dále zahrnovat vlastnosti

• type definuj́ıćı typ parametru a maj́ıćı hodnoty z množiny {constant,
variable, column} a

• value symbolizuj́ıćı hodnotu samotného parametru, kdy pro jednotlivé
typy bude znamenat následuj́ıćı:

– konstanta – textově zapsaná hodnota parametru,
– proměnná – výraz v jazyce Groovy a
– anonymizovatelný prvek – dotazovaćı př́ıkaz ve formě dopředného

relativńıho dotazu v rámci datasetu.
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Celé mapováńı může vypadat následovně (v ukázce je využit dotaz jazyka
XPATH).

"datasets" : [ {
"query": "//Osoba",
"anonymizableItems": [

{
"relativeQuery": "KrestniJmeno/text()"
"anonymizationClass": "First name",
"arguments": [ {

"value": "Pohlavi/text()"
}]

},
{

"relativeQuery": "Prijmeni/text()",
"anonymizationClass": "Last name",
"arguments": [],
"decorators": "NotNulDecorator(’N/A’)"

}
]

} ]

Atributy předávané anonymizačńım funkćım p̊ujde stejným zp̊usobem defino-
vat i pro samotnou anonymizačńı tř́ıdu. Uložeńı této vlastnosti modelu bude
provedeno tak, že do jednotlivých objekt̊u z pole atributu
anonymizationClassFunctionMapping nacházej́ıćıho se v kontextu aplikace
bude přidána položka attributes. Ta bude moci mı́t stejný obsah jako u ma-
pováńı dotaz̊u, ale typ anonymizovaný prvek (column) nebude možné použ́ıt.
Př́ıpadné kombinováńı atribut̊u bude provedeno v pořad́ı

1. obecné pro anonymizačńı tř́ıdu (z kontextového souboru) a

2. specifické pro dotaz (definované v konfiguračńım souboru).

Kombinováńı parametr̊u je však definováno sṕı̌se jako budoućı možnost, funkce
momentálně maj́ı maximálně dva parametry, kdy prvńım bývá p̊uvodńı hod-
nota.

Daľśım prvkem nastaveńı anonymizačńı tř́ıdy bude seznam dokorátor̊u.
Ten bude zaznamenán v podobě textové položky identifikované kĺıčem
decorators. Jednotlivé dekorátory bude možné analogicky s řešeńım v relačńıch
databáźıch řetězit pomoćı svislé čáry ’|’.

Do konfiguračńıch soubor̊u bude v př́ıpadech, kdy nebude k dispozici schéma
definuj́ıćı soubor, uloženo detekované stromové schéma. Popisovat ho bude
atribut treeSchema. Pro krátký XML soubor s následuj́ıćım obsahem
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<EntitiesA>
<EntityA id="1">

<param1>value</param1>
<param2>value</param2>
<param3>value</param3>

</EntityA>
<EntityA id="2">

<param1>value</param1>
<param2>value</param2>

</EntityA>
</EntitiesA>

bude stromové schéma zaznamenáno takto.

"treeSchema": {
"EntitiesA": {

"isAgregated": false,
"EntityA": {

"isAgregated": true,
"<attributes>": ["id"],
"param1": null,
"param2": null,
"param3": null

}
}

}

V př́ıpadech, kdy bude k dispozici schéma definuj́ıćı soubor typu DTD
nebo XSD pro XML dokumenty a JSON Schema pro soubory JSON, bude
jméno a cesta k takovému souboru uloženo v atributu schemaFile. Uživatelské
rozhrańı umožńı nadefinováńı anonymizovaných prostřednictv́ım náhledu na
tento soubor.

Použit́ı zástupných symbol̊u v definici cesty a názvu dokumentu uvnitř
konfiguračńıho souboru umožńı, že všechny nové přidané prvky mohou být
společné pro v́ıce soubor̊u. Kompletńı anonymizačńı model je zachycen na
obrázku 2.13.

2.9 Architektura aplikace

Následuj́ıćı kapitola popisuje strukturu aplikace. Jak již bylo zmı́něno v ka-
pitole 2.1, modul je tvořen relaxovanou 3-vrstvou architekturou. Ta se skládá
ze tř́ı baĺıčk̊u, a to datový, aplikačńı a prezentačńı. V této kapitole bude
nahlédnuto podrobněji na jednotlivé vrstvy. Proĺınaj́ı se zde již existuj́ıćı
baĺıčky a tř́ıdy s nově navrženými. Nové prvky jsou v diagramech odlǐseny
tmavš́ımi barvami.
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Obrázek 2.13: Anonymizačńı model
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2.9.1 Datová vrstva

Tato vrstva obsahuje následuj́ıćı baĺıčky.

dao Tento baĺıček definuje pouze jedno rozhrańı ConfigurationsDAO, které
je navržené ke komunikaci s datovou vrstvou (předevš́ım k práci s ano-
nymizačńım modelem). Implementuje ho tř́ıda
DataLayerAccessJsonFiles z baĺıčku
dl.services.anonymizationModelManager. Nicméně jako jediné roz-
hrańı s vrstvou neslouž́ı, aplikačńı vrstva přistupuje i k jiným tř́ıdám.

entity Zde jsou situovány tř́ıdy popisuj́ıćı doménový (anonymizačńı) model.
Hlavńı entitou je tř́ıda WinchApplication, která schraňuje všechny in-
formace o aplikaci, jako je název aplikace, kontext, pracovńı kořenový
adresář nebo mı́sto uložeńı aplikace. Dále si drž́ı seznamy konfiguraćı
strukturovaných (tabulkových) a nestrukturovaných soubor̊u či rejstř́ık
provedených úkol̊u. Strukturované soubory obsahuj́ı seznamy tabulek,
které poté zahrnuj́ı sloupce. Od WinchApplication dále děd́ı tř́ıda
RWinchApplication, kde R zde představuje recommended, tedy do-
poručený. Doporučenost je ve smyslu vhodnosti (nebo nevhodnosti) sou-
boru k anononymizaci v podobě ”black listu“ a ”white listu“. Tyto listy
obsahuj́ı položky, jenž symbolizuj́ı soubory nebo složky.
Pro reprezentaci konfigurace u XML a JSON dokument̊u byla navržena
tř́ıda FileConfigutationTreeStructured děd́ıćı od tř́ıdy
FileConfiguration. Analogicky se strukturovanými a
nestrukturovanými soubory si aplikace Winch drž́ı seznam konfiguraćı
stromových soubor̊u. Jak bylo navrženo v kapitole 2.8, anonymizaci
dokument̊u se stromovou strukturou nejprve definuje seznam dataset̊u
určený dotazovaćım př́ıkazem. Tyto informace schraňuje tř́ıda Datasets.
Jednotlivé datasety poté drž́ı seznam anonymizovatelných prvk̊u v po-
době instanćı tř́ıdy AnonymizableItem. Ta v sobě pak ukládá informace
o anonymizačńı tř́ıdě, parametrech předaných anonymizačńı funkci a de-
korátorech. V př́ıpadě parametr̊u jde o množinu prvk̊u tř́ıdy
AnonymizationClassArgument.
Pro stromové soubory je také nutné ukládat informace o struktuře. Ta
bude bud’ určená proměnnou schemaFilePath v tř́ıdě
FileConfigutationTreeStructured, pokud ji definuje soubor pro po-
pis schématu. Nebo odkazem na TreeNode v podobě proměnné
treeSchema u př́ıpad̊u, kdy bude struktura źıskána pr̊uchodem doku-
mentu. Závislosti v rámci baĺıčku jsou zachyceny na obrázku 2.14.

exception Zahrnuje výjimky patř́ıćı pod datovou vrstvu.

services Baĺıček zaštit’uje tř́ıdy, které prováděj́ı manipulace se soubory. Je
rozdělen na několik daľśı baĺıčk̊u.
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2.9. Architektura aplikace

anonymizationModelManager Obsahuje již zmı́něnou tř́ıdu
DataLayerAccessJsonFiles, která implementuje rozhrańı
ConfigurationsDAO z dao. Dále je v baĺıčku tř́ıda
AnonymizationModelLoader, jenž slouž́ı jako obálka (wrapper) nad
tř́ıdami z baĺıčku services.jsonLoader.

converter Zde je jediná tř́ıda SpreadsheetRowColumnIndexConverter
poskytuj́ıćı metody na převod názv̊u sloupc̊u u tabulkových sou-
bor̊u na jejich vnitřńı reprezentaci.

fileHandling Skýtá tř́ıdu FileOperations slouž́ıćı k operaćım se sou-
bory, jako jsou zápis do souboru, ověřeńı existence, vytvořeńı,
přesunut́ı nebo smazáńı souboru. Taktéž poskytuje metody pro
zpracováńı cest v rámci souborového systému.

itemPersist Zahrnuje rozhrańı IItemLoader definuj́ıćı metody pro práci
s položkami (v black a white listech) a tř́ıdu ItemObjectLoader,
která je implementuje.

jsonParser Zaštit’uje tř́ıdy prováděj́ıćı nač́ıtáńı konfiguračńıch soubor̊u
JSON. Nejvýše je v hierarchii postavena tř́ıda
ModelFileParserAnyFile poskytuj́ıćı základńı metody pro nač́ıtáńı
společných atribut̊u. Ostatńı tř́ıdy ModelFileParser* potom
vytvářej́ı strom tř́ıd zobrazený na obrázku 2.15, kde každá tř́ıda
zajǐst’uje načteńı informaćı specifických pro jej́ı ćıl (např. kontext
nebo tabulkový soubor). Pro zpracováńı dokument̊u se stromovou
strukturou je přidána tř́ıda ModelFileParserTreeStructured.
V baĺıčku je také tř́ıda jsonParser, která poskytuje metody pro
práci na úrovni jednotlivých prvk̊u JSON soubor̊u. Využ́ıvá k tomu
knihovnu org.json[23].

jsonSaver Analogicky s předchoźım baĺıčkem poskytuje tř́ıdy pro
ukládáńı jednotlivých konfiguračńıch soubor̊u. Nejvyšš́ı tř́ıdou je
zde ModelFileSaverAnyFile. Na rozd́ıl od nač́ıtáńı, ukládáńı kon-
figuračńıch soubor̊u Csv dokument̊u neńı odlǐseno od ostatńıch ta-
bulkových formát̊u. Uložeńı konfiguračńıch soubor̊u stromových do-
kument̊u bude provádět tř́ıda ModelFileSaverTreeStructured.

loader Zde je umı́stěna tř́ıda ApplicationLoader orchestruj́ıćı kom-
pletńı nač́ıtáńı všech soubor̊u s konfiguracemi. Ta dále využ́ıvá tř́ıdu
CombinedLoader z podbaĺıčku dataLoader, jenž skládá dohromady
jednotlivé části načteńı aplikace, definované v metodách load uv-
nitř trait̊u pojmenovaných *Loader (např. BlackListLoader nebo
DestinationLoader).

provider Baĺıček obsahuje pouze tř́ıdu ApplicationProvider
vytvářej́ıćı instanci RWinchApplication na základě dat zadaných
ve formuláři pro vytvořeńı nové aplikace.
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saver Poskytuje tř́ıdu ApplicationSaver zodpovědnou za uložeńı všech
konfiguraćı.

2.9.2 Aplikačńı (business) vrstva

Tato vrstva zahrnuje logiku aplikace. Děĺı se na daľśı baĺıčky.

dataSelection Tento baĺıček je dále rozdělen na service a utilities. V”ser-
visńım“ baĺıčku se nalézá tř́ıda DataSelectionService. Ta poskytuje
metody pro zpracováńı výběru dat (tabulek a sloupc̊u) z tabulkových
dokument̊u. Pro ověřeńı platnosti zvolené konfigurace využ́ıvá tř́ıdy
ColumnValidator a TableValidator z jmenného prostoru
utilities.validator. V baĺıčku utilities se pak ještě nacháźı tř́ıda
ExcelColumnConverter, která poskytuje konverze mezi č́ıselnou a texto-
vou reprezentaćı označeńı sloupce tabulky. Tř́ıda se zdá být poměrně du-
plicitńı s tř́ıdou SpreadsheetRowColumnIndexConverter z datové vrstvy.
Pro stromové soubory jsou do baĺıčku service navrženy tř́ıdy
XmlTreeDataSelectionService a JsonTreeDataSelectionService. Ty
budou dědit od abstraktńı tř́ıdy ATreeDataSelectionService. Hlavńım
úkolem bude zpracovávat výběry ze stromové struktury na potřebné do-
tazy v jazyćıch XPath a JSONPath.

exception Výjimky pro aplikačńı úroveň.

fileSelection Baĺıček zaštit’uj́ıćı proces výběru soubor̊u určených k anonymi-
zaci. Dále se děĺı na menš́ı baĺıčky.

browser Obsahuje tř́ıdu RegexSearch, která implementuje metody pro
nalezeńı adresářové cesty v souborovém systému na základě re-
gulárńıho výrazu. Tyto metody jsou definované v rozhrańı
IRegexSearch ze stejného baĺıčku. Dále se ve jmenném prostoru
nacháźı tř́ıda BrowserService implementuj́ıćı zmı́něné rozhrańı,
ale pouze tak, že volá řešeńı z RegexSearch. Asi i proto je tř́ıda
označena jako zastaralá. Nicméně implementuje také rozhrańı
IItemManager ze sousedńıho baĺıčku fileSection.services, které
určuje signatury metod pro práci s black a white listy a obecnými
položkami.

recommendation Zde jsou zastřešeny tř́ıdy určuj́ıćı soubory
doporučené k anonymizaci. Nalézá se zde tř́ıda
DiscoveryConfigurer, jenž je zodpovědná za vytvořeńı konfigu-
race. Momentálně je toho doćıleno tak, že je spuštěna exterńı apli-
kace WinchUDDConfiguration.exe. Dále se v baĺıčku nacháźı tř́ıda
GradualFileAdviser poskytuj́ıćı metodu discoverNext. Opako-
vané voláńı této metody provád́ı samotnou detekci citlivých dat.
Vnitřně je k tomu použita knihovna org.apache.tika.Tika.
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Obrázek 2.14: Baĺıček entity
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Obrázek 2.15: Hierarchie parser̊u konfiguračńıch soubor̊u JSON

services Krom již zmı́něného rozhrańı IItemManager se zde nacháźı
daľśı dvě, a to IPersistentItem a ITaskManager. Ty definuj́ı me-
tody pro práci s položkami, respektive úkoly. Tř́ıdy ItemService
a TaskService poté implementuj́ı rozhrańı IItemManager a
ITaskManager.

utilities Obsahuje dvě uvtovárny, pro vytvořeńı položek (Item) a úkol̊u
(Task). Pojmenovány jsou ItemFactory, respektive TaskFactory.
Dále je zde podbaĺıček validators zahrnuj́ıćı tř́ıdy pro ověřeńı
platnosti složky ze souborového systému. Nacháźı se zde také tř́ıda
CreateApplicationDialogValidatorNew zastřešuj́ıćı kontrolu
správného vyplněńı formuláře pro vytvořeńı nové aplikace.

filesystem Tento baĺıček zastřešuje hlavńı logiku anonymizace. Je rozdělen
na daľśı 4 existuj́ıćı baĺıčky a jeden nově navržený.

anonymization Obsahuje tř́ıdu AnonymizationManager, která posky-
tuje metodu applyAnonymizationToStructuredFile. Tato metoda
ř́ıd́ı anonymizaci jednoho tabulkového souboru. Implementace pro
konkrétńı formát dokumentu je určena instanćı rozhrańı
StructuredFileManipulator ze sousedńıho baĺıčku
filesystem.structuredFileProcessor. Připraveny jsou řešeńı pro
formáty XLS a XLSX tř́ıdami TableManipulatorXLS respektive
TableManipulatorXLSX. TableManipulatorCSV na svoj́ı implemen-
taci čeká. Dále je v baĺıčku anonymization podbaĺıček mapping ob-
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sahuj́ıćı tř́ıdu, jenž umožňuje načteńı mapováńı mezi anonymizačńı
tř́ıdou a anonymizačńı funkćı.

connectionHandling Baĺıček schraňuje tř́ıdy určené pro práci se sou-
bory na lokálńım či vzdáleném disku. Potřebné operace abstrahuje
tř́ıda AbstractConnectionManager. Vytvořena je však pouze im-
plementace pro lokálńı souborový systém v podobě tř́ıdy
ConnectionManagerLocalFileSystem.

executor Tř́ıda FileSystemExecutor v tomto baĺıčku obsahuje sta-
tickou metodu execute(), kterou se anonymizace spoušt́ı. Imple-
mentace se však v době analýzy potýká s nefunkčńım načteńım
konfigurace.

structuredFileProcessor Jak již bylo zmı́něno u baĺıčku
anonymization, zde jsou situovány tř́ıdy pro zpracováńı anonymi-
zace tabulkových dokument̊u.

treeStructuredFileProcessor Zde je navrženo rozhrańı
ITreeFileManipulator definuj́ıćı několik metod pro zpracováńı
dokumentu se stromovou strukturou. Jde předevš́ım o metody
prováděj́ıćı anonymizaci, filtraci dle dotazu či analýzu struktury.
Tř́ıdy XmlFileManipulator a JsonFileManipulator poté budou
mı́t za úkol implementovat toto rozhrańı pro jejich formáty. Toto
je naznačeno na obrázku 2.16.

pattern V tomto baĺıčku jsou umı́stěny implementace vzor̊u (zp̊usoby reali-
zace anonymizace). Jednotlivé vzory děd́ı od abstraktńı tř́ıdy
AbstractFilePattern. K dispozici jsou následuj́ıćı implementace.

• CreateAsCopyFilePattern – pouze překoṕıruje soubor ze zdroje
do ćıle, neprovád́ı anonymizaci.

• CreateAsNewFilePattern – vytvoř́ı kopii souboru a na ni provede
odstraněńı citlivých dat.

• DeleteFilePattern – smaže anonymizovaný soubor.
• ReplaceFilePattern – zaměńı soubor ve zdrojovém úložǐsti za

soubor šablony definovaný v konfiguraci.
• UpdateFilePattern – provede anonymizaci př́ımo na určeném sou-

boru, nevytvář́ı kopii.

Patterny jsou vytvářeny mechanizmem reflexe metodou
createInstanceOfPatternByName z tř́ıdy PatternFactory, která se
nacháźı ve stejnojmenného podbaĺıčku. Jednotlivé implementace jsou
realizovány pomoćı ”krok̊u“, jenž jsou definované v následuj́ıćım baĺıčku.

step Kroky lze rozdělit na ty, které pracuj́ı s připojeńım (at’ už ke zdroji nebo
k ćıli) či manipuluj́ı se soubory. Nejzaj́ımavěǰśı je však krok
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Obrázek 2.16: Baĺıček treeStructuredFileProcessor

ExecuteAllFunctionsLocallyFileStep iniciuj́ıćı samotnou anonymi-
zaci. Všechny kroky děd́ı od abstraktńı tř́ıdy AbstractFileStep, která
definuje kĺıčovou abstraktńı metodu executeStep, jenž jednotlivé kroky
muśı implementovat. Pro kroky pracuj́ıćı s připojeńım je tu ještě abs-
traktńı nadtř́ıda ConnectionHandlingAbstractFileStep. Celou hierar-
chii je možné vidět na obrázku 2.17.

Sekvence voláńı při anonymizaci strukturovaných soubor̊u v rámci aplikačńı
vrstvy je zobrazena na sńımku 2.18. Caller zde symbolizuje voláńı
z uživatelského rozhrańı.

2.9.3 Prezentačńı vrstva

Tato vrstva představuje uživatelské rozhrańı. Jeho realizace dle názv̊u baĺıčk̊u
vycháźı z návrhového vzoru MVC (Model-View-Controller). Nacházej́ı se zde
View a Controller. Model pak představuje předevš́ım datová vrstva, ke které
se většinou přistupuje přes aplikačńı. Uživatelské rozhrańı je sestaveno z kom-
ponent knihovny Swing.

controllers Úkolem kontroler̊u je zpracováńı vstup̊u od uživatele a jejich
předáńı aplikačńı, potažmo př́ımo datové vrstvě. Baĺıček př́ımo obsa-
huje tř́ıdu NewController, která je zodpovědná události z obrazovky pro
vytvořeńı nové anonymizačńı aplikace. Kontroler však neimplementuje
reakci na nastaveńı mapováńı mezi anonymizačńımi tř́ıdami a anony-
mizačńımi funkcemi. Rovněž informace o zadaném adresáři pro vložeńı
kopie anonymizovaného souboru neńı zpracována. V baĺıčku je také kon-
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Obrázek 2.17: Hierarchie baĺıčku step

trolér StartController pro reakci na př́ıkazy z úvodńı obrazovky pro-
gramu. Obsaženy jsou ještě dva podbaĺıčky.

anonymization Zde se nacházej́ı tř́ıdy AnonymizationController,
ColumnListController a TableListController, které
zpracovávaj́ı operace prováděné na obrazovce nastavuj́ıćı anonymi-
zaci tabulkových dokument̊u.
Vzhledem k implementaci daľśıch typ̊u soubor̊u navrhuji zavést
daľśı úroveň baĺıčk̊u, podobně jako to je zavedeno v sousedńım
baĺıčku view.anonymization. Tř́ıdy zpracovávaj́ıćı vstupy z na-
staveńı tabulkových dokument̊u budou přesunuty do podbaĺıčku
strucutred. Dále vznikne baĺıček treeStructured zpracováńı akćı
z obrazovky pro nastaveńı anonymizace u XML a JSON soubor̊u.

utils Tento baĺıček obsahuje tř́ıdu FFileChooser zaštit’uj́ıćı práci s kom-
ponentou javax.swing.FFileChooser. Nalézá se zde také baĺıček
crate, jehož dvě tř́ıdy slouž́ı jako pomocné pro obrazovku nové
aplikace.

view Tento baĺıček by měl obsahovat pouze tř́ıdy reprezentuj́ıćı vizuálńı kom-
ponenty aplikace. Nicméně je možné sledovat, že se zde objevuj́ı mnohé
metody pro zpracováńı vstup̊u. Tř́ıdy StartWindow a NewWindow
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Obrázek 2.18: Sekvence voláńı při anonymizaci tabulkových soubor̊u
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2.10. Uživatelské rozhrańı

představuj́ı úvodńı okno programu, respektive formulář pro vytvořeńı
nové anonymizačńı aplikace. Hlavńı část uživatelského rozhrańı pak tvoř́ı
tabulátorový rámec implementovaný tř́ıdou TabWindow. Obsahy jednot-
livých záložek (tab̊u) jsou rozděleny do daľśıch baĺıčk̊u.

anonymization Sdružuje záložky slouž́ıćı pro nastaveńı anonymizace
na konkrétńıch souborech. Je dále rozdělen na zobrazeńı struktu-
rovaných a nestrukturovaných dokument̊u. Implementovány jsou
však pouze strukturované soubory.
Podobně jako v baĺıčku controller.anonymization zde bude za-
veden nový podbaĺıček treeStructured pro komponenty souvi-
sej́ıćı s nastavováńım anonymizačńıho modelu pro dokumenty se
stromovou strukturou.

discovery Tento baĺıček zahrnuje vše spojené se zobrazeńım záložky
pro výběr či nalezeńı soubor̊u vhodných k anonymizaci.

lists Obsahuje tř́ıdy zobrazuj́ıćı seznamy vybraných úkol̊u, které pro-
stupuj́ı např́ıč jednotlivými záložkami. Je zde možné vidět i daľśı
listy jako seznam odmı́tnutých soubor̊u.

summary Představuje závěrečnou shrnuj́ıćı záložku. Jeho součást́ı je i
seznam odmı́tnutých soubor̊u v aplikaci označovaný jako black list.

2.10 Uživatelské rozhrańı

Návrh uživatelského rozhrańı se soustřed́ı na vytvořeńı záložky pro nasta-
veńı anonymizace dokument̊u XML nebo JSON. Z aktuálńıho uživatelského
rozhrańı (obrázek 2.19) přeb́ırá seznam úkol̊u (tasks) a rozděleńı na jednot-
livé záložky (Discovery, Anonymization a Summary). Návrh je vyobrazen na
sńımku 2.20.

Hlavńım prvkem umı́stěným jako prvńı zleva je náhled na strukturu sou-
boru. Ta může být určena, jak je zaznamenáno ve funkčńıch požadavćıch,
pomoćı strukturu definuj́ıćıho dokumentu typu DTD nebo XSD pro XML
soubory nebo JSONSchema u JSON dokument̊u. Struktura může být také
źıskána analýzou samotného dokumentu. Kliknut́ım do strukturálńıho pohledu
se provede zápis dotazu odpov́ıdaj́ıćı provedenému výběru do textového pod
pohledem. Uživatel může dotaz dále upravovat. V okamžiku, kdy je s ńım
spokojený, provede definici datasetu pomoćı tlač́ıtka ”Create Dataset“.

Vytvořený dataset se následně objev́ı v seznamu napravo od strukturálńıho
pohledu v podobě dotazu, jenž ho reprezentuje. Výběrem datasetu z tohoto
seznamu se umožńı nastaveńı anonymizace pro data, která daný dataset ob-
sahuje. Toto nastaveńı prob́ıhá v tabulce pod zmı́něným seznamem dataset̊u.
Tabulka má následuj́ıćı 3 sloupce.

Prvńı sloupec zobrazuje stromovou strukturu v rámci datasetu.
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2. Analýza a návrh

Obrázek 2.19: Existuj́ıćı uživatelské rozhrańı pro nastaveńı anonymizačńıho
modelu tabulkových dokument̊u

Anonymization class Vybraná anonymizačńı tř́ıda pro prvek v řádku. Tato
možnost bude zobrazena jen u prvk̊u identifikovaných jako anonymizo-
vatelné.

Class setup Tlač́ıtko, kterým se zobraźı okno2.21 pro nastaveńı atribut̊u a
dekorátor̊u specifických pro konkrétńı řádek. Atributy budou následně
předány anonymizačńı funkci. Tlač́ıtko bude k dispozici opět jen ve vy-
braných řádćıch.

Celkový pohled umı́stěný vpravo poskytne možnost zobrazeńı celé struktury
souboru. Pod t́ımto pohledem je umı́stěna řádka pro př́ıkazy na filtrováńı
ze zpracovávaného souboru, jenž bude po stisknut́ı tlač́ıtka ”Filter“ upravo-
vat obsah celkového pohledu. Uživatel takto bude moci vyladit sv̊uj filtrovaćı
výraz a poté ho použ́ıt v seznamu anonymizovaných dat.
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2.10. Uživatelské rozhrańı
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2. Analýza a návrh
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Obrázek 2.21: Nastaveńı anonymizačńı tř́ıdy
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Kapitola 3
Realizace

Samotná realizace doznala menš́ıch odchylek od návrhu. Jedna úprava se týká
anonymizačńıho modelu. Ten byl pozměněn tak, že dataset neobsahuje ano-
nymizovatelné prvky př́ımo. Naopak součást́ı popisu datasetu se stala stro-
mová”substruktura“ popisuj́ıćı data dotazem určené množiny. Popis struktury
využ́ıvá stejné entity ”Stromový uzel“ jako dř́ıve zavedené stromové schéma.
Do tohoto uzlu pak byla přidána možnost určit anonymizovatelný prvek. Celé
toto řešeńı umožňuje lépe zpětně určit, jakému prvku ve struktuře datasetu
odpov́ıdá určený anonymizovatelný prvek. Realizovaný model je možné vidět
na obrázku 3.1.

3.1 Datová vrstva

V implementaci datové vrstvy se promı́tly změny z anonymizačńıho modelu
do baĺıčku entity. Úpravy koṕıruj́ı právě zmı́něné kroky, tedy tř́ıda Dataset
obsahuje vlastnost datasetSubTree typu TreeNode, která reprezentuje dete-
kovanou substrukturu. V TreeNode poté přibyla možnost určit anonymizo-
vatelný prvek v podobě atributu anonymizableItem. Dále vznikla potřeba
rozlǐsovat daľśı atributy v rámci analýzy struktury. Tyto informace jsou spe-
cifické pro jednotlivé formáty, proto byly zavedeni potomci tř́ıdy TreeNode v
podobě TreeNodeXml a TreeNodeJson. Krom toho byla z tř́ıdy
FileConfiguration a všech jejich potomk̊u odstraněna metoda isStructured.
Finálńı stav nových prvk̊u baĺıčku entity je zobrazen na sńımku 3.2 (p̊uvodńı
prvky jsou zde vynechány).

Pro nač́ıtáńı uložené konfigurace anonymizačńıho modelu byly kromě
navržené tř́ıdy ModelFileParserTreeStructured implementovány i jej́ı spe-
cializovańı potomci. Jde o tř́ıdy ModelFileParserXml a
ModelFileParserJson. Ty se staraj́ı pouze o nač́ıtáńı specifických atribut̊u
ze tř́ıd TreeNodeXml aTreeNodeJson, které popisuj́ı strukturu souboru či da-
tasetu. Společné prvky pokrývá rodičovská tř́ıda
ModelFileParserTreeStructured.
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3. Realizace

Obrázek 3.1: Realizovaný anonymizačńı model
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3.2. Aplikačńı (business) vrstva

Obrázek 3.2: Implementace baĺıčku entity

Analogicky byly implementovány tř́ıdy zajǐst’uj́ıćı zápis konfiguračńıch in-
formaćı pro stromové dokumenty. Jedná se o rodičovskou tř́ıdu
ModelFileSaverTreeStructured a jej́ı potomky ModelFileSaverXml a
ModelFileSaverJson. Uložeńı informaćı společných pro všechny konfigurace
anonymizovaných soubor̊u je zajǐstěno děděńım hlavńı tř́ıdy od
ModelFileSaverConfiguration s využit́ım jej́ıch metod
saveMandatoryFields a saveOptionalFields. Celé řešeńı ukládáńı a nač́ıtáńı
konfiguračńıch soubor̊u se oṕırá o dosud k tomu použ́ıvanou knihovnu org.json.

3.2 Aplikačńı (business) vrstva

Implementace logiky aplikace se v př́ıpadě tř́ıd zajǐst’uj́ıćıch provedeńı samotné
anonymizace držela návrhu. Jde o rozhrańı ITreeFileManipulator a jeho
implementace z baĺıčku filesystem.treeStrucutredFileProcessor (možno
vidět na obrázku 2.16).

Současná implementace samotné anonymizace JSON dokument̊u však nese
menš́ı omezeńı. Použitá knihovna com.jayway.jsonpath[26] totiž neumožňuje
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3. Realizace

dotazem źıskanou množinu dat jednotlivě předat anonymizačńı funkci a jej́ı
výsledek okamžitě zanést do načtené reprezentace souboru. Načtená repre-
zentace souboru také bohužel neumožňuje přeṕınat mezi výstupem datovým
a výstupem určuj́ıćım cestu k dat̊um. Soubor je proto načten do dvou repre-
zentaćı, jednou v datové a podruhé v reprezentaci určuj́ıćım cestu, kdy oba
jsou v paměti ponechány pro opětovné použit́ı.

Toto řešeńı je efektivněǰśı v př́ıpadech, kdy je určeno v́ıce anonymizova-
telných položek v jednom souboru. Pokud by však byla v každém souboru
pouze jedna anonymizovatelná položka, bylo by vhodněǰśım řešeńım nač́ıst
obě reprezentace postupně s t́ım, že reprezentaci určuj́ıćı cesty k dat̊um by
bylo možné po použit́ı upustit a uvolnit t́ım pamět’. Vhodnou optimalizaćı
by pak byla detekce jednotlivých př́ıpad̊u, zmapováńı běhového prostřed́ı a
použit́ı vhodněǰśı varianty pro daný př́ıpad.

Pro dokumenty XML vyvstal jiný problém. Vzhledem k možnosti anonymi-
zovat XML dokument i bez dodáńı schéma popisuj́ıćıho souboru, neńı v těchto
př́ıpadech možné určit, jaké b́ılé znaky může parser zanedbat. Při anonymi-
zaci textu uvnitř elementu se smı́̌seným obsahem je tedy nutné udat pozici
textu v rámci elementu a přitom brát v potaz i předchoźı textové elementy,
které obsahuj́ı pouze b́ılé znaky. Tedy např́ıklad i odřádkováńı. Řešeńım celého
problému by mohlo být vytvořeńı parseru, který by umožňoval použ́ıt filtračńı
rozhrańı org.w3c.dom.ls.LSParserFilter.

Pro analýzu struktury pak byl zaveden podbaĺıček helpers obsahuj́ıćı
tř́ıdu AbstractNodeAnalyzer a jej́ı potomky JsonNodeAnalyzer a
XmlNodeAnalyzer. Jádrem analýzy struktur obou formát̊u je rekurzivńı algo-
ritmus procházej́ıćı strom do hloubky. V pr̊uběhu analýzy algoritmus slučuje
na každé úrovni potomky aktuálńıho uzlu se stejnou strukturou do jednoho.
Na závěr analýzy každé úrovně jsou vyřazeni potomci, kteř́ı maj́ı podmnožinu
vlastnost́ı jiného potomka.

V aplikačńı vrstvě bylo dále na mı́sto tř́ıdy ATreeDataSelectionService
navržené v kapitole 2.9.2 a jej́ıch podtř́ıd zavedeno rozhrańı IQueryGenerator.
Vytvořeny byly dvě jeho implementace, a to XPathQueryGenerator a
JsonPathQueryGenerator. Nicméně funkce je podobná jako u p̊uvodně
navržených tř́ıd, tedy generovańı dotaz̊u na základě výběru ze strukturálńıho
pohledu. Implementované tř́ıdy a rozhrańı byly umı́stěny do baĺıčku
dataSelection.utilities.queryGenerator v rámci business vrstvy.

Tř́ıda AnonymizationManager z baĺıčku filesystem.anonymization byla
refaktorizována na dvě samostatné. Jedná se o abstraktńı
AbstractAnonymizationManager a jej́ıho potomka
AnonymizationManagerStructured. Do prvńı zmı́něné tř́ıdy byla přesunuta
logika společná s anonymizaćı stromových soubor̊u. Na to vznikla také tř́ıda
AnonymizationManagerTreeStructured zpracovávaj́ıćı konkrétńı konfiguraci
stromového dokumentu.

Posledńım př́ıdavkem aplikačńı vrstvy je tř́ıda
TreeDataSelectionService z baĺıčku dataSelection.service, jenž slouž́ı
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3.3. Prezentačńı vrstva

do jisté mı́ry jako model pro uživatelské rozhrańı při nastavováńı anonymizace
stromových dokument̊u.

3.3 Prezentačńı vrstva

Refaktorizace baĺıčku controllers.anonymization byla provedena dle návrhu,
zavedeny byly sub-baĺıčky structured a treeStructured, a také zde byl vy-
tvořen kontroler CommonController reaguj́ıćı na tlač́ıtko ”Solved“. Do baĺıčku
treeStructured jsou pak umı́stěny všechny kontrolery zpracovávaj́ıćı vstupy
uživatele při nastavováńı anonymizačńıho modelu stromových dokument̊u.

V baĺıčku view.anonymization.treeStructured jsou samotné vizuálńı
komponenty. Uživatelské rozhrańı využ́ıvá již zmı́něnou knihovnu Swing. Pro
zobrazeńı stromové struktury celého souboru byla použita komponenta JTree.
K nastaveńı jednotlivých anonymizovatelných prvk̊u je pak k dispozici kompo-
nenta Outline. Pro tento účel vznikla tř́ıda ItemSetupOutline, která Outline
rozšǐruje. Všechny prvky pro nastaveńı modelu anonymizace jsou sdruženy
v JPanelu tř́ıdy TreeStructuredFilePanel. Nalézaj́ı se zde i daľśı kompo-
nenty Swing, jako jsou JList, JButton nebo JLabel, pokrývaj́ıćı ostatńı prvky
uživatelského rozhrańı. Výsledná obrazovka je k viděńı na obrázku 3.3.

Oproti návrhu přibyl v implementovaném rozhrańı přehledový seznam
položek pro vybraný dataset umı́stěný vpravo dole3.3. Naopak náhled na ob-
sah celého souboru s filtračńım polem pro odladěńı dotazu prozat́ım realizován
nebyl. Nepř́ıtomnost tohoto prvku však nebráńı nastaveńı anonymizačńıho
modelu.

3.3.1 Uživatelská př́ıručka

V této podkapitole je krátce popsáno nastaveńı modelu pro stromové doku-
menty.

1. Vybrat úkol (soubor) ze seznamu vlevo.

2. Nadefinovat dotaz určuj́ıćı množinu dat (dataset) v textovém poli dole
uprostřed a potvrdit stisknut́ım tlač́ıtka ”Create dataset“. Výběrem ze
stromového strukturálńıho pohledu umı́stěného nad textovým polem
bude dotaz určuj́ıćı daný prvek do textového pole předvyplněn.

3. Vybrat dataset ze seznamu vpravo nahoře.

4. V tabulce pod seznamem dataset̊u je poté možné určit jednotlivé prvky
k anonymizaci vybráńım jejich anonymizačńı tř́ıdy v druhém sloupci
tabulky. Výběrem ”<NONE>“ lze určeńı zrušit – takto označený prvek
nebude anonymizován.

5. Po zpracováńı souboru je možné tuto skutečnost potvrdit stisknut́ım
tlač́ıtka ”Solved“
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3. Realizace

Obrázek 3.3: Vytvořené uživatelské rozhrańı
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3.4. Neimplementované funkce

3.4 Neimplementované funkce

Následuj́ıćı funkce nebyly prozat́ım implementovány.

• Podpora pro zobrazeńı schéma definuj́ıćıch soubor̊u a jejich využit́ı pro
generováńı dotazu.

• Nastaveńı parametr̊u a dekorátor̊u anonymizačńıch tř́ıd a jejich přǐrazeńı
anonymizovatelným prvk̊um.

• Podpora pro definici množiny soubor̊u zástupnými symboly či určeńı
celého adresáře pro anonymizaci.
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Kapitola 4
Testováńı

Implementované části datové a aplikačńı vrstvy jsou pokryty jednotkovými
testy. K tomuto účelu byla využita v projektu již zavedená knihovna JUnit.
Testy povětšinou zkouš́ı funkčnost jednotlivých tř́ıd. Ale např́ıklad pro tes-
továńı zápisu a čteńı anonymizačńıho modelu do a z konfiguračńıch soubor̊u
byly zavedeny testy zkoušej́ıćı obě operace zároveň. Jedná se o testovaćı tř́ıdy
ModelFileSaverLoaderXmlTest a ModelFileSaverLoaderJsonTest.

Na aplikaci bylo dále provedeno výkonové testováńı.

4.1 Testy výkonu aplikace

Jedńım z omezeńı současné implementace je nutnost načteńı celých soubor̊u do
paměti, což vyžaduj́ı použité knihovny na prováděńı dotaz̊u na data. Aktuálńı
realizace anonymizačńıho modelu vyžaduje analýzu struktury dotazem
určeného datasetu. To dává omezeńı na maximálńı velikost zpracovaného do-
kumentu. V tomto směru plat́ı násobnosti zjǐstěné v tabulkách 2.2 a 2.3 (pro
implementaci byly použity knihovny org.w3c s využit́ım javax.xml.parsers
a Jackson), jsou však jen orientačńı. Skutečná násobnost zvětšeńı souboru
v paměti je dána ”košatost́ı“ struktury, velikostmi text̊u, ale třeba také
použitým formátováńım souboru. Nelze tedy stanovit přesná omezeńı. V tes-
tovaných př́ıpadech se násobné zvětšeńı pohybovalo okolo dev́ıti. Daľśımi ome-
zuj́ıćımi faktory jsou verze použitého Java virtuálńıho stroje (32 bit/64 bit),
hostuj́ıćı operačńı systém a př́ıpadně i velikost operačńı paměti.

Při samotném testováńı výkonu jednotlivých výkonnostně složitěǰśıch ope-
raćıch byl zjǐstěn problém efektivnosti analýzy dokument̊u XML. Z dosud
nezjǐstěných př́ıčin je analýza XML soubor̊u řádově pomaleǰśı než analýza
struktur JSON, byt’ obě vycházej́ı ze stejného algoritmu. Pro testováńı výkonu
XML byly použity 2 r̊uzné instance. V jednom př́ıpadě byla použita kolekce
s 100 000 elementy. Druhá instance poté obsahovala dvě kolekce po 50 000
záznamech. Měřeńım doby běhu analýz bylo zjǐstěno, že zpracováńı prvńı in-
stance trvá v́ıce než dvojnásobek času. Lze tedy soudit, že na dobu běhu má
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4. Testováńı

Tabulka 4.1: Výkon XML

Doba běhu
(s) Analýza souboru Analýza datasetu Anonymizace

A (100k záznamů) 156 159 0,7
B (2×50k záznamů) 71 37 0,6

Tabulka 4.2: Výkon JSON

Doba běhu (s) Analýza souboru Analýza datasetu Anonymizace
A (5M záznamů) 47 43 201
B (2×2M záznamů) 59 36 132

velký vliv maximálńı počet element̊u uvnitř jiného elementu. Výsledky měřeńı
jsou zaznamenány v tabulce 4.1.

Pro otestováńı výkonnosti aplikace při zpracováńı dokument̊u JSON byly
použity podobně strukturované instance jako u XML, bylo však možné použ́ıt
v́ıce záznamů. Prvńı instance obsahovala 5 milion̊u záznamů a druhá dva
krát 2 miliony. Tabulka 4.2 poté zachycuje naměřené časy běhu jednotlivých
operaćı.

Při testováńı anonymizace byla u obou formát̊u použita anonymizačńı
funkce, která pouze generuje náhodné č́ıslo. Běhové prostřed́ı mělo následuj́ıćı
parametry.

• Java 8 64bit

• Hostuj́ıćı OS – Windows 10 Education 64bit

• Procesor – Intel i5-9400F

• Operačńı pamět’ – 16 GB 2666 MHz
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Závěr

Ćılem této práce bylo vytvořit rozš́ı̌reńı nástroje Winch, které bude umožňovat
anonymizaci osobńıch údaj̊u ve strukturovaných dokumentech ve formátu XML
a JSON. Součást́ı zadáńı byla také implementace uživatelského rozhrańı, jenž
usnadńı definici anonymizačńıho modelu pro vybrané soubory. Návrh modelu
byl také zahrnut do této práce.

Základńı požadavky se podařilo splnit. Je možné provádět anonymizaci
dat v obou požadovaných formátech. Pro nastaveńı anonymizace bylo vy-
tvořeno uživatelské rozhrańı, které je součást́ı modulu Winch pro anonymizaci
na souborovém systému a umožňuje nastaveńı modelu určuj́ıćıho anonymi-
zaci. Prvkem finálńı implementace je také analýza struktury dokumentu a jej́ı
přehledné zobrazeńı. Detekce struktury se taktéž stala nutnou součást́ı imple-
mentace poté, co byla zahrnuta jako součást popisu datasetu v rámci anony-
mizačńıho modelu. Bohužel, vzhledem k nalezenému problému s efektivitou
analýzy formátu XML, je anonymizace pro tyto dokumenty mı́rně omezena.
Nicméně odstraněńı tohoto problému by nemělo být př́ılǐs složité.

Jistým problémem také může být dvojité nač́ıtáńı souboru JSON při jeho
anonymizaci. Možné řešeńı (detekce, kdy je vhodné nač́ıst soubor jednou a
kdy dvakrát) bylo diskutováno v kapitole 3.2. Obecně pak implementace ano-
nymizace pro oba formáty vyžaduje načteńı anonymizovaných soubor̊u do
paměti. V př́ıpadech, kdy je soubor velmi velký a naopak operačńı pamět’
neńı dostatečně velká, to může vést i k nemožnosti anonymizace dotčeného
dokumentu. Řešeńı, které by umožňovalo dotazováńı na data a zároveň by
nevyžadovalo načteńı souboru do paměti, se nepodařilo naj́ıt.

Na implementaci pak dále čeká podpora pro určeńı v́ıce soubor̊u k ano-
nymizaci pomoćı zástupných symbol̊u, nastaveńı parametr̊u a dekorátor̊u a
možnost zobrazit a využ́ıt schéma definuj́ıćı soubory.
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z: https://www.w3schools.com/xml/xml_whatis.asp

[12] Refsnes Data: DTD - Attributes [online]. [cit. 2022-02-27]. Dostupné z:
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01]. Dostupné z: https://json-schema.org/learn/getting-started-
step-by-step.html

[17] The Apache Software Foundation: Apache NetBeans [online]. Dostupné
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Př́ıloha A
Seznam použitých zkratek

XML Extensible Markup Language

JSON JavaScript Object Notation

CASE Computer Aided Software Engineering

DTD Document Type Definition

XSD XML Schema Definition

DOM Document Object Model
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Př́ıloha B
Obsah p̌riloženého CD

readme.txt .............................. instrukce ke spuštěńı aplikace
uzivatelska-prirucka.pdf........př́ıručka pro nastaveńı anonymizace
tabulkových dokument̊u
exe

disl-winch-filesystem-3.1.9.11-SNAPSHOT
bin ............................... adresář se spouštěćımi skripty
lib.........................jar soubory knihoven a implementace

samples ................................. soubory k otestováńı aplikace
src

impl...................................zdrojové kódy implementace
thesis ...................... zdrojová forma práce ve formátu LATEX

text ....................................................... text práce
DP Dolezal Jakub 2022.pdf.............text práce ve formátu PDF
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