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Hodnotici kritéria

1. Splnéni zadani

» [1] zadani splnéno
[2] zadani splnéno s mensimi vyhradami
[3] zadani splnéno s vét§imi vyhradami
[4] zadani nesplnéno

Zadani bylo z mého pohledu splnéno. NevSiml jsem si feSeni pro pozadavek "Zahrrite jiz
znamé problémy celé aplikace", v kontextu zbytku prace mi ale pfipadd nepodstatny a
mozna takové problémy ani neexistuji.

2. Pisemna &ast prace 95 /100 (A)

Pisemna Cast je velice pékné napsana. Je detailni, ale pfitom ne zahlcujici, a pfehledné a
systematicky provadi uzivatele celym procesem analyzy aplikace Seznamovak. Urcité
pochybnosti mam u zahrnuti konkrétnich oprav pfimo do kapitoly 3, spiS bych je o¢ekaval
v samostatné kapitole, jde ale také o legitimni pfistup. Urcité bych ale doporucoval do
hodnoceni pfidat i dalSi aspekty nez jen Cisté kvantitativni, napfiklad u hodnoceni vlivu
znakové sady na entropii jisté stoji za Gvahu i to, jaké ndklady by to neslo (napf. slozit&jsi
zadavani hesla na mobilnim telefonu) a jestli by pfinosy byly nebo nebyly vétsi neZ tyto
naklady. Ve vypisu kédu 4 bych se v ramci ¢asovych Gtok{ asi spise zaméroval na odliseni
jednotlivych typl selhani nez na rozdil, na kolikdtém znaku hashe doslo k neshodé.
Zminku by si také zaslouzilo rozdéleni roli, je otdzka, do jaké miry je rozumné, aby vyvojar
mél plny pfistup k datlim aplikace.

Pochvalit musim také jazykovou stranku prace, vyskyt chyb je naprosto minimalni
(jednotky pfipadd, navic nepfilis zavaznych).



3. Nepisemna &ast, pfilohy 70 100 (C)

Nepisemnou ¢asti prace jsou pouze reporty vygenerované pouzitymi ndstroji. S ohledem
na charakter prace to pokladdm za pfimérené, zaroven ale neni, co hodnotit.

4. Hodnoceni vysledkd, jejich vyuZitelnost 95 /100 (A)

Prace nepochybné plini cil, ktery na ni byl kladen - provést bezpecnostni analyzu aplikace
Seznamovak a tuto analyzu nasledné predat vyvojarGm k opravé chyb. Tim bude
budoucim Géastnikiim akce zajisténa vétsi bezpecnost.

Celkové hodnoceni 95 100 (A)

Pfedlozend prace predstavuje kvalitni bezpecnostni analyzu aplikace Seznamovak.
Student aplikaci podrobil manudlnimu studiu d¢asti zdrojovych kédd a také
automatizovanému penetra¢nimu testovani a odhalil nékteré nedostatky, které nasledné
nahlasil autordm k opravé. V prvni fadé tak zlepsil bezpecnost aplikace pro jeji uzivatele,
v druhé dokdazal, Ze si osvojil potfebné znalosti a schopnosti pro to, aby mohl takovou
¢innost vykondvat i v praxi. Praci doporucuji k obhajobé a hodnotim zndmkou A=vyborné.

Otazky k obhajobé

V hodnoceni bezpeclnosti APl se pozastavujete nad heslem k APl natvrdo zabudovanym
do programu (sekce 3.5) a hodnotite to jako vysoce zdvaznou zranitelnost (sekce 4.6). V
¢em konkrétné spatfujete tuto zdvaznost a jakou napravu vyvojarim doporucujete?



Instrukce

Splnéni zadani

Posudte, zda predlozena ZP dostate¢né a v souladu se zadanim obsahové vymezuje cile, spravné je
formuluje a v dostatec¢né kvalité naplfiuje. V komentafi uvedte body zadani, které nebyly spinény,
posudte zdvaznost, dopady a pfipadné i pficiny jednotlivych nedostatkd. Pokud zadani svou naro¢nosti
vyboluje ze standardl pro dany typ prace nebo student pfipadné vypracoval ZP nad ramec zadani,
popiste, jak se to projevilo na pozadované kvalité splnéni zadani a jakym zplsobem toto ovlivnilo

vysledné hodnoceni.

Pisemna cast prace

Zhodnotte pfiméfenost rozsahu predlozené ZP vzhledem k obsahu, tj. zda vSechny casti ZP jsou
informacné bohaté a ZP neobsahuje zbytecné Casti. Dale posudte, zda predlozend ZP je po vécné
strance v pofadku, pfipadné vyskytuji-li se v praci vécné chyby nebo nepresnosti.

Zhodnotte dale logickou strukturu ZP, ndvaznosti jednotlivych kapitol a pochopitelnost textu pro ¢tenére.
Posudte spravnost pouzivani formalnich zapisli obsazenych v praci. Posudte typografickou a jazykovou
stranku ZP, viz Smérnice dékana ¢. 52/2021, ¢lanek 3.

Posudte, zda student vyuzil a spravné citoval relevantni zdroje. Ovérte, zda jsou vSechny prevzaté prvky
fadné odliseny od vlastnich vysledkd, zda nedoslo k poruseni citaéni etiky a zda jsou bibliografické citace
Uplné a v souladu s cita¢nimi zvyklostmi a normami. Zhodnotte, zda prevzaty software a jinad autorska dila,
byly v ZP pouzity v souladu s licen¢nimi podminkami.

Nepisemna cast, pfilohy

Dle charakteru prace se pfipadné vyjadrete k nepisemné casti ZP. Napfiklad: SW dilo — kvalita
vytvofeného programu a vhodnost a pfiméfenost technologii, které byly vyuzité od vyvoje az po
nasazeni. HW - funkéni vzorek — pouzité technologie a nastroje, Vyzkumna a experimentalni prace —
opakovatelnost experimentd.

Hodnoceni vysledkd, jejich vyuZitelnost

Dle charakteru préace zhodnotte moznosti nasazeni vysledk{ prace v praxi nebo uvedte, zda vysledky ZP
rozsifuji jiz publikované znamé vysledky nebo pfinasejici zcela nové poznatky.

Celkové hodnoceni

Shriite stranky ZP, které nejvice ovlivnily Vase celkové hodnoceni. Celkové hodnoceni nemusi byt
aritmetickym prdmérem ¢&i jinou hodnotou vypoctenou z hodnoceni v pfedchozich jednotlivych
kritériich. Obecné plati, Ze bezvadné splnéné zaddani je hodnoceno klasifikacnim stupném A.
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