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Abstrakt

Tato práce se zabývá algoritmy pro sdílení tajemství. Konkrétně se zaměřuje
na ověřitelná a kvantová schémata pro sdílení tajemství a metodu multiparty
computing. Rešeršní část se zaměřuje na popis vybraných schémat a jejich
bezpečnost. Náplní praktické části je implementace vybraných algoritmů, kon-
krétně Shamirova algoritmu pro sdílení tajemství, Pedersenova ověřitelného
a Schoenmakersova veřejně ověřitelného schématu a schéma BGW pro multi-
party computing. Kvantové schéma pro sdílení tajemství je implementováno
pomocí simulátoru. Výstupem je aplikace, která dokáže pomocí výše zmíně-
ných schémat rozdělit nebo rekonstruovat tajemství.

Klíčová slova sdílení tajemství, ověřitelné sdílení tajemství, multiparty com-
puting, kvantové sdílení tajemství
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Abstract

This thesis deals with secret sharing algorithms. In particular, it focuses on
verifiable secret sharing algorithms, quantum secret sharing and multiparty
computation. The survey part focuses on the description of selected algorithms
and their security properties. In the second part, Shamir’s scheme, Pedersen’s
verifiable scheme and Schoenmakers’ publicly verifiable secret sharing scheme
and BGW scheme for multiparty computing are implemented. The quantum
secret sharing scheme is implemented on a simulator. The main result is an ap-
plication which can split and reconstruct secret according to the implemented
algorithms.

Keywords secret sharing, verifiable secret sharing, multiparty computing,
quantum secret sharing
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Úvod

Sdílení tajemství je metoda, která řeší problém bezpečného rozdělení tajných
hodnot mezi více osob, aby jednotlivci nemohli své díly zneužít a pouze jejich
spoluprací je možné tajnou hodnotu zrekonstruovat. To lze využít v případě
potřeby bezpečného uložení tajných hodnot, jako je kryptografický klíč, nebo
při doručování tajných zpráv, kdy ani kompromitováním jednoho kurýra ne-
dojde k odhalení zprávy.

Samotné rozdělení ale nemusí vždy stačit a je potřeba zaručit, že díly jsou
platné, protože by mohly být podvrženy nebo poškozeny. Řešením jsou ověři-
telná schémata pro sdílení tajemství. Někdy ale není vhodné, aby při rekon-
strukci tajemství byly jednotlivé díly odhaleny ostatním, což řeší multiparty
computing – bezpečné počítání více stran.

Hrozbu pro bezpečnost současné kryptografie představují kvantové po-
čítače a jejich možnosti, a sdílení tajemství není výjimkou. Jak je ukázáno
v práci, kvantové počítače kromě hrozeb přináší i nové způsoby, jak tajemství
sdílet.

Práce se skládá z rešeršní a implementační části. Úvodní kapitola se zabývá
základními schématy pro sdílení tajemství a jejich nedostatky. Následující ka-
pitola řeší ověřitelná schémata pro sdílení tajemství a jejich bezpečnost. Ná-
sleduje část zabývající se bezpečným počítáním více stran, pro které lze využít
sdílení tajemství. Poslední kapitola rešeršní části se věnuje kvantovému sdílení
tajemství. Implementační část je rozdělena do tří částí, první z nich je imple-
mentace knihovny, která obsahuje vybrané algoritmy popsané v této práci.
Druhou částí je demonstrační aplikace využívající implementovanou knihovnu
a která umožňuje rozdělovat a rekonstruovat tajemství několika různými al-
goritmy. Třetí část popisuje implementaci kvantového sdílení tajemství.
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Kapitola 1
Cíl práce

Cílem rešeršní části práce je seznámení se se základními algoritmy pro sdílení
tajemství, popsání jejich hlavních nedostatků a jejich možných řešení. Druhým
cílem je nastudování algoritmů řešících nedostatky základních algoritmů pro
sdílení tajemství, jako jsou algoritmy pro ověřitelné sdílení tajemství a multi-
party computing, analýza jejich bezpečnosti, i ve vztahu k použití kvantových
počítačů. Dalším cílem je nastudování algoritmů pro sdíleních tajemství rea-
lizovaných pomocí kvantového počítače.

Cílem praktické části je demonstrovat hlavní popsané algoritmy pomocí
vhodné implementace.
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Kapitola 2
Základní sdílení tajemství

Tato kapitola se zabývá základními schématy pro sdílení tajemství (především
Shamirovým polynomiálním schématem) a jejich hlavními nedostatky.

2.1 Základní definice
V této části je zavedeno základní názvosloví, které se s těmito schématy pojí,
jsou představeny různé přístupy k řešení problému a popsáno základní schéma,
ze kterého vychází mnoho dalších.

Sdílení tajemství umožňuje rozdělit citlivá a důležitá data (jako např. hesla
nebo kryptografické klíče) na jednotlivé díly mezi více osob takovým způ-
sobem, že samostatné díly nedávají o rozdělených datech žádné informace
a samostatně tak nejsou k užitku. Rozdělená data lze zrekonstruovat pouze
složením více dílů. Bez použití sdílení tajemství by všichni museli znát celou
rozdělovanou hodnotu a mohli by toho zneužít, což sdílení tajemství elimi-
nuje. První schémata pro sdílení tajemství byla představena již v roce 1979,
a to nezávisle na sobě Adi Shamirem [1] a Georgem Blakleym [2]. Shamirovo
schéma je založeno na polynomech a jejich bodech zatímco Blakleyho schéma
využívá geometrii, konkrétně nadroviny a jejich průnik. Tajemství se dá sdílet
i jinými způsoby, např. lze využít Čínskou větu o zbytcích, jak ukázali Asmuth
a Bloom [3] nebo je možné tajemství sdílet i vizuálně [4].

Definice 2.1 Schéma pro sdílení tajemství je (k, n)-prahové, pokud je tajem-
ství rozděleno na n dílů takovým způsobem, že k jeho rekonstrukci postačuje
libovolných k dílů. [1]

Pokud se v takovém schématu zkombinuje méně než k dílů, nemělo by
být možné tajemství zrekonstruovat. V prahových schématech mají všechny
díly stejnou váhu, žádný z účastníků není zvýhodněn. I s těmito schématy ale
lze dosáhnout určité hierarchie, stačí, když vybraní účastníci obdrží více než
jeden díl tajemství.
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2. Základní sdílení tajemství

Definice 2.2 Nechť S a T jsou množiny všech možných tajemství, resp. dílů
tajemství a nechť ⊕ a ⊗ jsou binární operace na množině S, resp. T . Každé
(k, n) schéma definuje množinu funkcí FI : T k 7→ S pro každou podmnožinu
I množiny {0, 1, . . . , n}, jejíchž počet prvků je roven k. Tyto funkce umožňují
z k dílů sestavit tajemství D: D = FI(DI1 , . . . , DIk

), kde I ∈ i1, . . . , ik. [5]
Prahové (k, n) schéma je (⊕,⊗)-homomorfní, platí-li pro všechna I ∈

{i1, . . . , ik}
D ⊕D′ = FI(DI1 ⊗D′

I1 , . . . , DIk
⊗D′

Ik
) (2.1)

Definice 2.3 (⊕,⊗) schéma je (⊕,⊗)-kompozitní (k, n) prahové schéma, po-
kud je m dílčích tajemství d+, . . . , dm rozděleno do di,j dílů, i ∈ {1, . . . ,m},
j ∈ {1, . . . , n} takovým způsobem, aby celkové tajemstvíD = d1⊕. . .⊕dm bylo
rekonstruovatelné pomocí k kombinovaných dílů Di, Di = di,1⊗di,2⊗. . .⊗di,m.
Zároveň ani znalost všech kombinovaných dílů Di a nejvýše k − 1 dílčích dílů
di,j nedává další informace o žádném z dílčích tajemství di. [5]

Homomorfismus dílů je široce využitelná vlastnost. Dá se využít například
ke sdílení tajemství bez distributora, kde se homomorfismu dílů používá k vy-
počtení celkového tajemství z dílčích tajemství [6]. Tato vlastnost se dá využít
i v jiných aplikacích, např. pro multiparty computing (podrobněji v kapitole
Bezpečné počítání více stran).

2.2 Shamirovo schéma pro sdílení tajemství
Shamirův algoritmus je asi nejznámější schéma pro sdílení tajemství. Toto
schéma je (k, n)-prahové schéma a je založeno na polynomiální interpolaci.
Tajemství představuje absolutní člen polynomu, díly tajemství jsou jednotlivé
body, kterými polynom prochází. Pomocí dostatečného množství bodů lze
pomocí interpolace zrekonstruovat původní polynom, tedy i tajemství. [1]

Postup pro sdílení tajemství je následující:

1. Distributor vybere tajemství D ∈ Zp, kde p je prvočíslo větší než D.

2. Distributor dále vybere polynom Q(x) nad Zp stupně k − 1

Q(x) = a0 + a1x+ . . .+ ak−1x
k−1, (2.2)

kde a0 = D a a1, . . . , ak−1 jsou náhodné koeficienty ze Zp.

3. Distributor účastníkovi i pošle díl Di, i ∈ {1, . . . , n}:

D1 = Q(1), D2 = Q(2), . . . , Dn = Q(n). (2.3)

Pokud chtějí účastníci tajemství rekonstruovat, pak původní polynom lze
jednoznačně určit pomocí Lagrangeovy interpolace a alespoň k dílů, neboť
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2.3. Slabiny a nečestní účastníci

stupeň původního polynomu je k− 1 a polynom stupně k− 1 lze jednoznačně
určit k různými body [7]:

Q(x) =
k∑

i=0
Dai li(x)

li(x) = (x− a0) . . . (x− ai−1)(x− ai+1) . . . (x− an)
(ai − a0) . . . (ai − ai−1)(ai − ai+1) . . . (ai − ak)

(2.4)

Tajemství se pak spočte jako D = Q(0). [1]
Toto schéma je nepodmíněně bezpečné, protože ani k − 1 dílů nedává

žádné nové informace o tajemství. [1] Díky tomu je bezpečné i vůči kvantovým
algoritmům.

Vlastnosti

Shamirovo schéma je (+,+)-homomorfní schéma a také (+,+)-kompozitní
schéma. Součet dílů různých tajemství představuje součet příslušných poly-
nomů, a jelikož tajemství představuje bod na výsledném polynomu, je součtem
všech dílčích tajemství.

2.3 Slabiny a nečestní účastníci
V této části jsou popsány zásadní nedostatky základních schémat pro sdílení
tajemství.

Základní schémata, jako např. Shamirovo schéma, mají zásadní nedostatek
– účastník nemůže ověřit, že jeho díl není poškozený nebo podvržený. Nelze
tak odhalit nečestného distributora, který by úmyslně části účastníků poslal
podvržené díly, aby nemohli tajemství zrekonstruovat. Při fázi rekonstrukce
nelze dále zaručit, že účastníci pošlou pravé díly, a pokud v této fázi ostatním
pošlou falešné díly, ostatní nemají jak odhalit, které díly jsou pravé a které
podvržené. Pokud s falešným dílem tajemství nepůjde zrekonstruovat, ostatní
účastníci alespoň zjistí, že je něco v nepořádku; pokud se podaří nějakou
hodnotu zrekonstruovat, nemusí být ihned zřejmé, že není správná. Útočník
tak může úmyslně zabránit rekonstrukci správného tajemství, nebo dokonce
pomocí dílů ostatních být jediný, kdo může zrekonstruovat správnou hodnotu.

2.3.1 Podvržení dílu u Shamirova sdílení tajemství
Jak ukázali Tompa a Wollová [8], pro Shamirovo sdílení tajemství je možné,
aby nečestný účastník při rekonstrukci poskytl podvržený díl, a nebyl přitom
odhalen. Princip tohoto útoku je jednoduchý; musí ostatním předložit díl,
s kterým bude možné úspěšně rekonstruovat nějakou hodnotu – ale jinou, než
původní tajemství.
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2. Základní sdílení tajemství

V Shamirově schématu má každý účastník i jako svůj díl hodnotu P (i).
Účastníci i1, i2, . . . , ik chtějí zrekonstruovat tajemství. Útočníkovi ij , 1 ≤ j ≤ k
stačí najít polynom Q stupně nejvýše k − 1, pro který platí:

Q(i) =


s′, pro i = 0
0, pro i = i1, . . . , ij−1, ij+1, . . . , ik

δi pro i = ij

(2.5)

Jako podvržený díl útočník použije hodnotu P (ij) +Q(ij). Protože je Shami-
rovo schéma (+,+)–homomorfní, při rekonstrukci tajemství účastníci polyno-
miální interpolací získají polynom P +Q místo P . Absolutním členem tohoto
polynomu je P (0) +Q(0), tj. s− s′, kde s je původní tajemství.

Obrana proti tomuto útoku je jednoduchá, ale není plně účinná. V Sha-
mirově algoritmu se jako díly tajemství používají funkční hodnoty v bodech
1, 2, . . . , n. Pokud se místo nich vyberou rovnoměrně a náhodně neopakující se
prvky z rozsahu 1, 2, . . . , p− 1, útok se stane obtížně proveditelným (za před-
pokladu, že tyto hodnoty nebudou veřejně známé).

2.3.2 Obměna dílů
Určitou nevýhodu může představovat stálost a neměnnost dílů – mohou být
platné velice dlouhou dobu, třeba několik let i více. To útočníkovi poskytuje
čas postupně získat jednotlivé díly. Obranou je pro stejné tajemství pravidelně
generovat nové díly a starší tak pravidelně nahrazovat novými. To ale mj. vy-
žaduje spolupráci s distributorem. Pokud je schéma homomorfní, dá se této
vlastnosti využít. V případě Shamirova algoritmu je tajemství sdíleno jako ob-
vykle, ale v pravidelných intervalech je náhodně zvolen polynom stupně k−1,
jehož absolutní člen, tj. tajemství, je rovno nule. Toto tajemství je rozděleno na
díly dle Shamirova algoritmu a posláno účastníkům. Všichni účastníci si pří-
chozí díly přičtou k původnímu. Hodnota výsledného tajemství se nezměnila,
ale hodnoty dílů ano, a proto útočník nemůže využít dříve získané díly. Tento
systém se nazývá proaktivní sdílení tajemství. [9]
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Kapitola 3
Ověřitelné sdílení tajemství

V této kapitole jsou popsána vybraná ověřitelná schémata pro sdílení tajem-
ství, která řeší nedostatky popsané v předešlé kapitole a umožňují odhalit
nečestného distributora nebo účastníky. Nejprve jsou popsána závazková sché-
mata, která bývají základním blokem ověřitelného sdílení tajemství.

3.1 Závazková schémata
Závazková schémata (commitment schemes) jsou kryptografické algoritmy,
které umožňují zavázat se k určité hodnotě. Zavazující (commiter) se zaváže
k hodnotě, kterou zná jen on, a tuto hodnotu nemůže změnit. Výstupem sché-
matu je závazek (commitment) k tajné hodnotě, který je zveřejněn nebo po-
slán druhé straně. Zavazující může později tajnou hodnotu odhalit, a z jeho
závazku lze ověřit, že zveřejněná hodnota je skutečně ta, ke které se původně
zavázal.

Pokud ze zveřejněného závazku nelze zjistit nic o tajné hodnotě, ke které
se zavazující zavázal, schéma se nazývá dokonale skrývající (perfectly hiding).
Pokud není možné, aby zavazující mohl změnit tajnou hodnotu tak, aby již
vydaný závazek byl platný i pro novou tajnou hodnotu, schéma je dokonale
svazující (perfectly binding). Není možné, aby schéma bylo zároveň dokonale
skrývající i dokonale svazující; u dokonale svazujícího schématu stejný závazek
může představovat jen jedno tajemství, aby zavazující nemohl svůj závazek
změnit. U dokonale skrývajícího schématu stejný závazek odpovídá mnoha
tajemstvím, aby nebylo možné určit hodnotu, ke které byl závazek vytvořen.
Tyto požadavky jsou tak v rozporu. Schémata také mohou být statisticky skrý-
vající, resp. statisticky zavazující. U těchto schémat účastník s neomezenými
výpočetními prostředky sice může teoreticky podvádět, ale pouze s zanedba-
telnou pravděpodobností. Posledním typem jsou schémata, kde je bezpečnost
založena na výpočetní obtížnosti některých problémů. V tomto případě účast-
ník s neomezenou výpočetní silou podvádět může. [10]
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3. Ověřitelné sdílení tajemství

Závazková schémata mohou být založena na různých principech, napří-
klad na problému diskrétního logaritmu [6], hashovacích funkcích [10] nebo
generátorech pseudonáhodných čísel [11].

Možnosti použití těchto schémat jsou široké; ověřitelná schémata pro sdí-
lení tajemství (popsaná v další sekci), důkazy s nulovou znalostí (zero-knowledge
proofs) [12] nebo tzv. coin-flipping protokoly [13].

3.1.1 Naorovo závazkové schéma
Toto schéma je založeno na generátoru pseudonáhodných čísel a v základní
variantě se zavazující zaváže k jednomu bitu.

Definice 3.1 Generátor pseudonáhodných čísel je pravděpodobnostní poly-
nomiální algoritmus G, pro který existuje funkce l : N 7→ N, l(m) > m pro
všechna m ∈ N a |G(s)| = l(|s|) pro všechny bitové řetězce s libovolné délky
a jehož výstup musí být v polynomiálním čase nerozlišitelný od skutečně ná-
hodného. [14][11]

Nechť G je generátor pseudonáhodných čísel a n je bezpečnostní parametr
takový, že žádný pravděpodobnostní polynomiální algoritmus nedokáže roz-
lišit výstupy generátoru G s počáteční hodnotou délky n bitů od skutečně
náhodného výstupu stejné délky. Nechť Bi(s) je i-tý bit sekvence bitů vytvo-
řené generátorem G s počáteční hodnotou s. Tajný bit zavazujícího je značen
b. Naorovo závazkové schéma se skládá z následujících kroků, přičemž ⊕ značí
bitovou operaci XOR:

1. Protistrana náhodně zvolí vektor R = (r1, r2, . . . , r3n), ri ∈ {0, 1} pro
i ∈ {1, 2, . . . , 3n}

2. Protistrana pošle R zavazujícímu.

3. Zavazující náhodně zvolí počáteční hodnotu s, s ∈ {0, 1}n pro generátor
pseudonáhodných čísel G

4. Zavazující vypočte vektor D = (d1, d2, . . . , d3n), di ∈ {0, 1}, kde hodnoty
di pro i ∈ {1, 2, . . . , 3n} jsou následující

di =
{
Bi(s) pokud ri = 0
Bi(s)⊕ b pokud ri = 1

(3.1)

5. Zavazující pošle D protistraně.

Pokud chce zavazující svůj bit zveřejnit, pošle protistraně svůj bit b a počá-
teční hodnotu s. Protistrana ověří, že pro všechna i, i ∈ {1, 2, . . . , 3n}, pokud
ri = 0, pak di = Bi(s), jinak di = Bi(s)⊕ b. [11]
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3.1. Závazková schémata

Bezpečnost

Pokud zavazující najde jinou počáteční hodnotu s′ takovou, že výstupy G3n(s)
a G3n(s′) se shodují na všech pozicích i, i ∈ {1, 2, . . . , 3n}, kde ri = 0 a zároveň
se liší na všech pozicích, kde ri = 1, pak může podvrhnout bit b. Toto schéma
tedy není dokonale svazující. Pravděpodobnost, že zavazující pro vektor R
najde takovou dvojici s a s′, je nejvýše 2−n.

Důkaz. Pokud zavazující našel k s takové s′, pak taková dvojice dokáže
obelstít pouze jeden vektor R, neboť pro všechna i ∈ {1, 2, . . . , 3n} platí,
že ri = Bi(s) ⊕ Bi(s′). Dvojic různých počátečních hodnot je 2n × 2n = 22n

a počet možných vektorů R je 23n. Z toho vyplývá, že zavazující k vektoru R
najde takovou dvojici s a s′ s pravděpodobností nejvýše 22n

23n = 2−n. [11]

Protistrana může odhadnout bit b s pravděpodobností vyšší než 1
2 + p(n)

tehdy, pokud dokáže v polynomiálním čase rozlišit výstup generátoru pseu-
donáhodných čísel od zcela náhodného výstupu.

Důkaz. Důkaz bude proveden sporem. Protistrana dokáže v polynomiálním
čase odhadnout bit b s pravděpodobností větší než 1

2 + p(n). Zavazující se
zaváže k náhodnému bitu b a místo výstupu z generátoru G použije hod-
notu x. Protistrana následně odhadne b. Je-li odhad správný, x bude považo-
váno za pseudonáhodné; je-li odhad špatný, bude x považováno za skutečně
náhodné. Protistrana tedy dokáže rozlišit zcela náhodný výstup od výstupu
generátoru pseudonáhodných čísel, což je spor. [11]

Pokud se na generátory pseudonáhodných čísel bude hledět jako na tabulku
počátečních hodnot délky n bitů a odpovídajících vygenerovaných sekvencí,
v klasickém pojetí je na nalezení počáteční hodnoty k dané vygenerované
sekvenci potřeba O(2n) pokusů. S kvantovým počítačem je možné díky Gro-
verovu algoritmu najít vzor pouze s O(

√
2n) = O(2

n
2 ) pokusy [15]. Najít vzor

je tak podobně obtížné jako pro generátor pseudonáhodných čísel s počáteční
hodnotou délky n

2 bez použití kvantového počítače.

Vlastnosti

V původním schématu se zavazující zaváže pouze k jedinému bitu; toto schéma
se dá samozřejmě zopakovat pro více bitů, ale je pak značně neefektivní. Zá-
vazek pro jeden bit totiž zabírá O(n) paměti, pro m bitů je to již O(mn). Pro
sdílení více bitů je vhodnější použít upravené schéma – v původním článku
je navrženo schéma využívající jednu pseudonáhodnou sekvenci k zavázání
se k více bitům najednou, spolu se samoopravnými kódy, které zajišťují, aby
zavazující nemohl některý ze svých bitů změnit. [11]
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3. Ověřitelné sdílení tajemství

3.1.2 Pedersenovo závazkové schéma
Toto schéma patří mezi nejznámější závazková schémata. V původním článku
z roku 1991 bylo využito pro konstrukci ověřitelného schématu sdílení tajem-
ství, které je popsáno v sekci 3.2.1. Schéma je založeno na problému diskrét-
ního logaritmu. [6]

Nechť p a q jsou prvočísla taková, aby q dělilo p − 1. Podgrupa grupy Z∗
p

řádu q je Gq a g a h jsou takové generátory grupy Gq, aby logg h nebyl známý.
Zavazující se zaváže k hodnotě s ∈ Zq pomocí náhodného t ∈ Zq a výpočtem
a zveřejněním následujícím hodnoty:

E(s, t) = gsht (mod p) (3.2)

Pokud chce zavazující svoji tajnou hodnotu odhalit, rozešle ostatním stranám
s a t, díky kterým ostatní mohou ověřit, že pro tyto hodnoty rovnost E(s, t) =
gsht (mod p) platí. [6]

Bezpečnost

Hodnota E(s, t) neodhaluje nic o s (je dokonale skrývající) a zavazující nemůže
podvrhnout s bez znalosti loggh (mod q) (schéma tedy není dokonale svazující
– závisí na obtížnosti výpočtu diskrétního logaritmu). [6]

Důkaz. Důkaz nemožnosti podvrhnout s bez znalosti logaritmu loggh bude
proveden sporem. Zavazující našel s′, t′ ∈ Zq takové, aby s′ 6= s (mod q)
a zároveň E(s′, t′) = E(s, t). V tom případě i t′ 6= t (mod q) a platí následující
rovnost:

loggh = s− s′

t′ − t
(mod q). (3.3)

Zavazující tedy musí znát i loggh, což je spor.

Důkaz. Důkaz, že je toto schéma dokonale skrývající: Pokud je t ∈ Zq zvoleno
náhodně, pro každé s ∈ Zq bude gsht = E(s, t) rozděleno rovnoměrně náhodně
v Gq. Vyjádřením E(s, t) pomocí generátoru g vznikne následující vztah:

ge = gsht = gsgxt

e = s+ xt (mod q)
x−1(e− s) = t (mod q)

(3.4)

Hodnota x nebude nulová, protože gx je generátor, takže x−1 existuje. Z toho
plyne, že pro každé možné tajemství s ∈ Zq existuje t ∈ Zq takové, aby
vypočtený závazek zůstával neměnný. [6]

Protože problém diskrétního logaritmu je řešitelný na kvantovém počítači
v polynomiálním čase díky Shorovu algoritmu [16], s nástupem kvantových
počítačů nebude toto závazkové schéma nadále bezpečné. Druhá strana sice
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3.1. Závazková schémata

stále nebude moci ze závazku zjistit tajnou hodnotu, ale zavazující by mohl
spočítat loggh a tajnou hodnotu podvrhnout.

Ze závazku k tajemství s lze jednoduše spočítat závazek k s + 1. Stačí
závazek vynásobit generátorem g, neboť gshtg = gs+1ht = E(s + 1, t). Toho
se dá zneužít, pokud útočník naruší komunikaci mezi zavazujícím a ostatními,
závazek zavazujícího odchytí a pošle místo něj ostatním podvrženou hodnotu.
Při odhalení tajné hodnoty opět naruší komunikaci, ověří správnost závazku
a ostatním pošle s + 1, t. Ostatní sice úspěšně ověří platnost podvrhu, ale
nedozví se, že je tato tajná hodnota jiná, než byla tajná hodnota zavazujícího.

Vlastnosti

Byla-li tajná hodnota s n-bitová, velikost závazku je O(n) bitů. Schéma je
(·,+) homomorfní – vynásobením dvou různých závazků E(s1, t1) a E(s2, t2)
(při zachování g, h, p a q) vznikne závazek E(s1 + s2, t1 + t2), kde součty
s1 + s2 a t1 + t2 jsou hodnoty modulo q. Obdobně vynásobením E(s1, t1)
inverzní hodnotou E(s2, t2) vznikne nový závazek E(s1 − s2, t1 − t2).

Důkaz. Úpravy výrazu jsou přímočaré.

E(s1, t2)·E(s2, t2) = gs1ht1gs2ht2 = gs1+s2ht1+t2 = E(s1+s2, t1+t2) (mod p)
(3.5)

Podobně lze k rovnosti dospět v případě rozdílu zavazovaných hodnot

E(s1, t2) · (E(s2, t2))−1 = gs1ht1(gs2)−1(ht2)−1 = gs1−s2ht1−t2

= E(s1 − s2, t1 − t2) (mod p)
(3.6)

Tajnou hodnotu s lze také inkrementovat nebo dekrementovat – vynáso-
bením E(s, t) s g, resp. s g−1.

3.1.3 Schéma založené na hashovací funkci
Další možností, jak vytvořit závazkové schéma, je využít vlastností hashova-
cích funkcí. Schéma, které je rozebráno v této části, popsali Damgård, Pedersen
a Pfitzmannová [10], a obdobné schéma později Halevi a Micali [17].

Definice 3.2 Množina H množin hashovacích funkcí {Hm}, m ∈ N, je odolná
vůči kolizím, pokud splňuje následující vlastnosti:

1. Každá funkce h ∈ Hm je funkce {0, 1}m 7→ {0, 1}l(m), kde l(m) je funkce
l(m) : N 7→ N a pro všechna m platí l(m) < m.

2. Existuje algoritmus, který spočítá výsledek funkce h ∈ Hm pro vstup
x ∈ {0, 1}m v polynomiálním čase.
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3. Ověřitelné sdílení tajemství

3. Pro všechna c > 0 a pro všechny pravděpodobnostní polynomiální al-
goritmy AH je pravděpodobnost, že AH nalezne dva různé prvky x, y ∈
{0, 1}m takové, že h(x) = h(y) nejvýše m−c, za předpokladu, že h i AH

jsou náhodně vybrané. [10]

Hashovací funkce tedy přijímá na vstup nějakou hodnotu, kterou lze spo-
číst v polynomiálním čase a jejím výstupem je hodnota fixní délky. Protože
množina vstupních hodnot může být (a bývá) značně větší než výstupní, nutně
bude docházet ke kolizím – pro více různých vstupních hodnot bude výsled-
kem stejná funkční hodnota. Odolnost vůči kolizím neznamená, že by kolize
neexistovaly; tato vlastnost zaručuje, že nalézt byť jedinou takovou kolizi není
v polynomiálním čase proveditelné.

Definice 3.3 Univerzální rodina hashovacích funkcí F je množina hashova-
cích funkcí f z množiny A do množiny B, pokud pro všechny dvojice různých
prvků x, y ∈ A platí, že pravděpodobnost, že f(x) = f(y) pro náhodně vybra-
nou funkci f ∈ F je nejvýše 1

|B| . [18]

Samotný postup zavázání se k tajné hodnotě se skládá z následujících
kroků:

1. Druhá strana náhodně vybere hashovací funkci h ∈ {H}k, h : {0, 1}+ 7→
{0, 1}k+1 a pošle ji zavazujícímu.

2. Zavazující náhodně vybere hodnotu y délky 3(k + 1) a univerzální ha-
shovací funkci f , f : {0, 1}3(k+1) 7→ {0, 1}k+1. Poté spočte závazek c:

c = h(f ||h(y)||h(x)⊕ f(y)) (3.7)

a pošle jej druhé straně. Znak ⊕ značí bitovou operaci XOR a || zřetězení
bitů.

3. Pokud chce zavazující hodnotu x odhalit, pošle x, f a y protistraně.
Druhá strana ověří platnost rovnice (3.7). [10]

Bezpečnost

Zavazující vlastnost tohoto schématu se odvíjí od odolnosti funkce h vůči ko-
lizím, toto závazkové schéma tedy není dokonale zavazující. Zavazující strana
nemůže hodnotu x podvrhnout, pokud nedokáže v polynomiálním čase najít
kolizi.

Důkaz. Důkaz bude proveden sporem. Zavazující našel v polynomiálním čase
hodnoty x′ 6= x, y′ a funkci f ′ takovou, že závazek s těmito hodnotami je rovný
původnímu závazku c, tj. c = h(f ||h(y)||h(x) ⊕ f(y)) = h(f ′||h(y′)||h(x′) ⊕
f ′(y)). Z bezkoliznosti hashovací funkce h plyne, že f ||h(y)||h(x) ⊕ f(y) =
f ′||h(y′)||h(x′) ⊕ f ′(y′). Dalším rozkladem vzniknou rovnosti h(y) = h(y′)
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3.2. Ověřitelné sdílení tajemství

a h(x) = h(x′). Z nich je patrné, že y = y′ a x = x′. Což je spor, protože pro
podvržení je nutné, aby hodnoty x a x′ byly různé, což bez nalezení kolize
v polynomiálním čase není možné.

Za předpokladu, že hashovací funkce h z H jsou bezkolizní, je toto schéma
statisticky skrývající, tj. neomezený útočník může podvádět jen se zanedba-
telnou pravděpodobností. Důkaz je vynechán, uveden je v [10].

První krok tohoto schématu (náhodný výběr funkce h) může být proveden
pouze jednou a použit i pro následující závazky, aniž by se snížila bezpečnost.
[10] Náročnost výpočtu a ověření závazku se odvíjí od náročnosti hashovacích
funkcí h a f . Výhodou je, že pro různě dlouhé hodnoty x a konstantní k zůstává
stejná velikost závazku, a to k + 1 bitů.

Stejně jako v případě generátorů pseudonáhodných čísel, pokud se na ha-
shovací funkci pohlíží jako na tabulku se vstupy a výstupy v podobě hashe,
je k nalezení vzoru k danému hashi díky Groverovu algoritmu [15] třeba jen
O(2

n
2 ) pokusů.

3.2 Ověřitelné sdílení tajemství
Ověřitelné sdílení tajemství je takové schéma pro sdílení tajemství, které
účastníkům umožňuje bezpečně rozdělit tajemství mezi účastníky a navíc ově-
řit, že je jejich díl poskytnutý distributorem platný, a také odhalit chybné nebo
podvržené díly ve fázi rekonstrukce. Tento pojem zavedli v roce 1985 Chor,
Goldwasserová, Micali a Awerbuch [19].

Definice 3.4 Množina n dílů tajemství se nazývá k–konzistentní, pokud každá
její libovolná podmnožina k dílů definuje stejné tajemství. [5]

Základním požadavkem takových schémat je možnost účastníků ověřit,
že díl patří k danému tajemství – ale tak, aby nebylo nutné znát příslušné
sdílené tajemství. Díly by také měly jít ověřit samostatně, bez dílů ostatních
účastníků. Navíc díly ostatních účastníků nemusí být vypovídající, pokud se
ve fázi rekonstrukce podaří zrekonstruovat tajemství, nutně to neznamená, že
jsou díly k–konzistentní; útočník mohl svůj díl vhodně podvrhnout. Ověřitelné
sdílení tajemství tyto problémy řeší.

Schémata se dělí podle komunikace nutné k ověření dílu na interaktivní
a neinteraktivní. U interaktivních schémat je k ověření nutná komunikace s ji-
nými účastníky (např. se zavazujícím), zatímco u neinteraktivních schémat
může účastník ověřit díl pouze se svým dílem a veřejnými informacemi, bez
nutnosti spolupráce ostatních.

Ověřitelnost se dá rozšířit nejenom na vlastní díl, ale také na díly ostatních
(samozřejmě bez toho, aby tyto díly zbylí účastníci znali). Což znamená, že
ověřit platnost dílu účastníka může i někdo jiný než jiný účastník. Tato sché-
mata, kde ověřit díly může kdokoliv, se nazývají veřejně ověřitelná schémata
pro sdílení tajemství. [20]
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3. Ověřitelné sdílení tajemství

3.2.1 Pedersenovo ověřitelné schéma

Pedersenovo ověřitelné schéma využívá Shamirova polynomiálního sdílení ta-
jemství a kombinuje ho s Pedersenovým závazkovým schématem, popsaném
v sekci 3.1.2. Toto schéma je prahové (k, n) schéma a jeho ověřovací fáze je
neinteraktivní. [6]

Nechť g, h jsou generátory Zq. Postup tohoto schématu je následující:

1. Distributor vybere tajemství s ∈ Zq a náhodně zvolí t ∈ Zq. K hodnotě
s se zaváže pomocí t dle rovnice (3.2): E0 = E(s, t) a E0 zveřejní.

2. Distributor zvolí polynom F stupně k− 1 tvaru F (x) = s+ F1x+ . . .+
Fk−1x

k−1, kde Fi jsou náhodné koeficienty z Zq a s je tajemství. Poté
spočte si = F (i) pro všechna i ∈ {1, . . . , n}.

3. Poté vytvoří polynom G stupně k − 1 tvaru tvaru G(x) = t + G1x +
. . . + Gk−1x

k−1 s náhodnými koeficienty G1 . . . Gk−1. Spočte ti = G(i)
pro všechna i ∈ {1, . . . , n}.

4. Následně použije Gi pro zavázání se ke koeficientům Fi – spočte a zve-
řejní Ei = E(Fi, Gi), i ∈ {1, . . . , k − 1}.

5. Distributor účastníkovi i tajně pošle díl (si, ti), i ∈ {1, . . . , n}.

Fáze rekonstrukce je obdobná, jako v případě Shamirova schématu pro
sdílení tajemství, tajnou hodnotu lze spočítat z alespoň k různých tajných
dílů pomocí Lagreangovy interpolace (popsané v sekci 2.2).

Každý účastník může nyní ověřit, zda dostal validní díl (či zda jsou validní
díly ostatních ve fázi rekonstrukce), a to verifikací následující rovnosti:

E(si, ti) =
k−1∏
j=0

Eij

j (3.8)

Důkaz. Důkaz, že rovnost výše vede k ověření platnosti dílu:

k−1∏
j=0

Eij

j = gFjij
hGjij = gF0+F1i+...+Fk−1ik−1

hG0+G1i+...+Gk−1ik−1

= gF (i)hG(i) = E(si, ti)

(3.9)

Tímto způsobem lze ve fázi rekonstrukce ověřit, zda jsou obdržené díly
k-konzistentní. Obdobně jako v případě E(s, t), znalost E(si, ti) neodhaluje
nic o si a ti.
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3.2. Ověřitelné sdílení tajemství

Bezpečnost

Bezpečnost samotného sdílení a rekonstrukce tajemství je založena na Shami-
rově schématu, tj. pro (k, n) schéma ani k−1 účastníků nezjistí nic o sdíleném
tajemství. Bezpečnost celého schématu vychází z bezpečnosti částí, ze kterých
se skládá – kvůli povaze Pedersenova závazkového schématu, které staví na
diskrétním logaritmu, není odolné vůči útokům pomocí kvantového počítače
Shorovým algoritmem [16].

Ověřitelnost tohoto schématu není jenom jednostranná. Účastníci nejenom
že mohou ověřit, zda jim distributor neposlal neplatný díl, ale ve fázi rekon-
strukce můžou navíc ověřit, že díly poskytnuté ostatními nejsou podvržené.
Tím se zamezí jednoduchému útoku, kdy při rekonstrukci tajemství pošle je-
den účastník falešný díl a jako jediný získá správné tajemství.

Vlastnosti

Každý díl tajemství je jen dvojnásobný oproti velikosti samotného tajemství,
protože se navíc sdílí i díl ke kontrolní hodnotě t. Oproti Shamirovu schématu
se ale zvýšil i počet veřejných parametrů kvůli E0, E1, . . . , Ek−1.

Toto schéma je aditivně homomorfní, stejně jako Pedersenovo závazkové
schéma a Shamirovo schéma pro sdílení tajemství, z kterých vychází. Jsou-
li mezi účastníky sdílena dvě tajemství s a s′ (k, n) schématem, pak každý
účastník i, i ∈ {1, . . . , n} má díly tajemství (si, ti) a (s′

i, t
′
i). Veřejné parame-

try jsou (E0, . . . , En−1), resp. (E′
0, . . . , E

′
n−1). Nové tajemství d, s′′ = s + s′

(mod q) lze sdílet následovně: účastník i nový díl (s′′
i , t

′′
i ) získá součtem obou

předchozích dílů

s′′
i = si + s′

i (mod q)
t′′i = ti + t′i (mod q)

(3.10)

Veřejné parametry (E′′
0 , . . . , E

′′
k−1) vzniknou ze součinu původních para-

metrů
E′′

i = EiE
′
i,i ∈ {0, 1, . . . , k − 1} (3.11)

Tyto parametry jsou v souladu s novým tajemstvím, neboť dle (3.5) EiE
′
i =

E(Fi, Gi)E(F ′
i , G

′
i) = E(Fi + F ′

i , Gi +G′
i).

Tímto způsobem lze sdílet anonymní tajemství, kdy každý účastník sdílí
svoji tajnou hodnotu s ostatními, a všechny příchozí díly spolu se svým zkom-
binuje dle rovnic výše; všichni pak budou sdílet tajnou hodnotu, kterou ale
nikdo nezná.

3.2.2 Schoenmakersovo veřejně ověřitelné schéma
Schoenmakersovo schéma je oproti předchozímu zmíněnému veřejně ověři-
telné schéma pro sdílení tajemství. Obdobně jako předchozí popsané schéma
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3. Ověřitelné sdílení tajemství

vychází ze Shamirova sdílení tajemství. Navíc využívá asymetrické šifrování
a Chaumův-Pedersenův protokol. [21]

Definice 3.5 Chaumův-Pedersenův protokol, DLEQ(g1, h1, g2, h2), je pro-
tokol mezi dokazujícím a ověřujícím určený k prokázání znalosti diskrétního
logaritmu h1 = gα

1 a h2 = gα
2 bez nutnosti odhalit jeho hodnotu druhé straně

– řadí se tak mezi tzv. zero-knowledge protokoly. Protokol se skládá z násle-
dujících částí: [22][21]

1. Dokazující pošle ověřujícímu a1 = gw
1 a a2 = gw

2 , přičemž w je náhodné
z Zq.

2. Ověřující pošle dokazujícímu náhodně vybranou výzvu c ∈ Zq.

3. Dokazující pošle protistraně r = w − αc (mod q)

4. Ověřující ověří platnost rovnic a1 = gr
1h

c
1 a a2 = gr

2h
c
2.

Tento protokol dokazuje znalost α, neboť a1 = gw
1 = gr+αc

1 = gr
1g1αc =

gw
1 h

c
1. Obdobně a2 = gw

2 = gr+αc
2 = gw

2 h
c
2. V protokolu je nutná komunikace

mezi dokazujícím a ověřovatelem.
Nechť Gq je grupa řádu q a nechť g, G jsou její generátory takové, aby loga-

ritmus logg H nebyl známý. Jako s je značena náhodně vybraná hodnota z Zq,
a S = Gs. Pak postup (k, n)–prahového schématu se skládá z následujících
kroků:

1. Všichni účastníci Pi, i ∈ {0, 1, . . . , n} vygenerují náhodné soukromé klíče
xi ∈ Z∗

q a zveřejní příslušné veřejné klíče yi = Gxi .

2. Distributor vybere polynom Q(x) nad Zp stupně nejvýše k − 1:

Q(x) = a0 + a1x+ . . .+ ak−1x
k−1, (3.12)

kde všechny koeficienty ai, i ∈ {1, 2, . . . , k − 1} jsou náhodně vybrané
z Zq a tajný exponent s je roven absolutnímu členu polynomu a0.

3. Distributor zveřejní jednotlivé díly tajemství zašifrované veřejnými klíči:

Yi = y
Q(i)
i , i ∈ {1, 2, . . . , n} (3.13)

Spolu s díly zveřejní i závazky k polynomu Q(x) v podobě hodnot
Cj = gαj , j ∈ {0, 1, . . . , k}. Také zveřejní důkazy, že díly jsou zašif-
rované správnými veřejnými klíči pomocí neinteraktivního Chaumova-
Pedersenova protokolu DLEQ(g,Xi, yi, Yi) pro i ∈ {1, 2, . . . , n}.

4. V dalším kroku může kdokoliv ověřit platnost zveřejněných dílů ověřením
DLEQ(g,Xi, yi, Yi) pro i ∈ {1, 2, . . . , n}, neboť Xi =

∏k−1
j=0 C

ij

j . Všechny
potřebné hodnoty – Cj , Yi, g, yi – jsou veřejné.
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3.2. Ověřitelné sdílení tajemství

Chaumův-Pederesenův protokol je interaktivní, což nemusí být vždy žá-
doucí, proto je v tomto schématu upraven na neinteraktivní. Výzva c není
náhodná, ale pevně daná – spočte se jako hash hodnot h1, h2, a1 a a2. Doka-
zující tedy v prvním kroku pošle druhé straně (nebo zveřejní) kromě hodnot
a1, a2 rovnou i hodnotu r, neboť si výzvu c vypočte předem. Druhá strana tak-
též spočte c a ověří platnost zaslaného a1 a a2. Žádná další komunikace mezi
stranami tak není nutná. Toto řešení využívá Fiatovu-Shamirovu techniku [23]
a je popsáno v [22].

Fáze rekonstrukce tajemství se skládá z následujících kroků:

1. Účastník i dešifruje tajný díl Yi pomocí inverzní hodnoty svého tajného
klíče xi:

Si = Y xi
−1

i = ((Gxi)Q(i))xi
−1 = GQ(i) (3.14)

2. Tajný exponent s = Q(0) je možné nalézt Lagrangeovou interpolací.
Protože ale dešifrované díly Si nejsou rovny Q(i), ale GQ(i), lze místo s
spočítat tajemství Gs:

s =
k∑

i=1
Q(i)λi (3.15)

Gs = G
∑k

i=1 Q(i)λi =
k∏

i=1
(GQ(i))λi =

k∏
i=1

(3.16)

kde λi =
∏k

j=0
j 6=i

j
j−i

Při fázi rekonstrukce je každý účastník schopný dešifrovat svůj díl Yi a zís-
kat tak Si = Y

(x−1
i )

i . K důkazu, že Si je opravdu jeho díl, lze využít protokol
3.5 DLEQ(G, yi, Di, Yi), a dokázat tak, že zná α, yi = Gα, Yi = Sα

i .
Konzistence dílů při distribuci je tak zaručena pomocí závazků Ci a pří-

slušných důkazů. Při rekonstrukci účastníci dokazují, že poslaný díl je správně
dešifrovaný díl z předchozího kroku, čímž je zajištěno, že díly ve fázi rekon-
strukce budou k-konzistentní.

V tomto schématu je náhodně vybraný pouze exponent v tajemství, a nelze
tak použít předem vybranou hodnotu pro celkové tajemství; tento nedostatek
je v původním článku řešen a jsou popsány možnosti, jak schéma upravit i pro
předem daná tajemství. [21]

Bezpečnost

Prolomit šifrování dílů by znamenalo umět v polynomiálním čase vyřešit tzv.
Diffieho-Hellmanův problém, tj. spočítat gαβ při znalosti gα a gβ.

Důkaz. Díl účastníka i ∈ {1, 2, . . . , n} se dá rozepsat následovně: Yi = y
Q(i)
i =

GxiQ(i). Pro nějakou hodnotu δ ∈ Gq platí, že G = gδ, takže se veřejný klíč
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3. Ověřitelné sdílení tajemství

dá vyjádřit jako yi = Gxi = g(δxi), a pak se celý vztah dá přepsat na Yi =
g(δxi)Q(i). Hodnoty gδxi = yi, Yi = g(δxi)Q(i), Xi = gQ(i) jsou přitom veřejně
známé. [21]

Stejně jako v případě Shamirova schématu, k− 1 dílů nepostačuje ke spo-
čítání tajemství. Tajemství lze s k − 1 díly zrekonstruovat pouze pokud by
účastníci vyřešili Diffieho-Hellmanův problém, neboť G = gδ pro nějaké δ ∈ Gq

a tajemství tak lze přepsat jako Gs = gδs a hodnoty gδ = G a gs = C0 jsou
známé.

Při použití Chaumova-Pedersenova algoritmu je důležité neopakovat w pro
více běhů protokolu se stejným α, neboť se stejným w lze snadno spočítat
dokazované α za pomocí dvou odpovědí r1, r2 na dvě různé výzvy c1, c2 pomocí
vztahu r1−r2

c2−c1
= (w−αc1)−(w−αc2)

c2−c1
= α. Chaumův-Pedersenův algoritmus navíc

v neinteraktivní verzi používá Fiatovu-Shamirovu techniku, která je bezpečná
v modelu náhodného orákula. [21]

Protože šifrování dílů a dokazování znalosti staví na problému diskrétního
logaritmu, je tento protokol prolomen Shorovým algoritmem.

Vlastnosti

Každý z n účastníků musí zveřejnit svůj veřejný klíč yi a distributor musí zve-
řejnit n zašifrovaných dílů, k hodnot Ci, i ∈ {1, 2, . . . , k}, n důkazů a výzvu
(pro neinteraktivní verzi). Při rekonstrukci musí každý účastník kromě de-
šifrovaného dílu poslat navíc i důkaz o jeho správnosti. Schéma je (·,+) ho-
momorfní ve vztahu k zašifrovaným dílům; vynásobením zašifrovaných dílů
dvou různých tajemství vznikne díl reprezentující součet obou tajemství, ne-
boť X1

i X
2
i = y

Q1(i)
i y

Q2(i)
i = y

Q1(i)+Q2(i)
i . Této vlastnosti se kromě anonymního

sdílení tajemství dá využít i v elektronických volbách, kdy celkové tajemství
obsahuje výsledek tajného hlasování – jedná se tak o formu počítání více stran
(popsané v následující kapitole), přesnější popis je uveden v [21].
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Kapitola 4
Bezpečné počítání více stran

Ve sdílení tajemství je sdílena neznámá hodnota pomocí dílů, které samo-
statně o tajemství nic neprozrazují. Může ale nastat situace, kdy je vhodné
spočítat tajnou hodnotu pomocí dílů, které mají i jinou roli, než jen sdílet
část tajemství, tj. i samostatně představují nějakou hodnotu. V tomto pří-
padě může být nežádoucí, aby se ostatní účastníci dozvěděli díly ostatních,
neboť mohou představovat jinou tajnou informaci. Vzniká tak potřeba zajis-
tit bezpečnost dílů před ostatními účastníky, ale zároveň je využít k výpočtu
celkového tajemství. Tento problém řeší bezpečné počítání více stran, kdy
společnou hodnotu účastníci spočítají bez znalosti dílů všech ostatních.

Formálněji, problém počítání více stran (tzv. multiparty computing) se
zabývá výpočtem funkce f(x1, x2, . . . , xn) s tajnými vstupy x1, x2, . . . , xn, při-
čemž každý z n účastníků má svoji tajnou část vstupu xi, i ∈ {1, . . . n}, kterou
nechce odhalit ostatním. Cílem je, aby bylo možné spočítat výslednou hod-
notu, ale bez znalosti vstupů ostatních účastníků. Typickým problémem je tzv.
problém dvou milionářů – dva milionáři chtějí zjistit, kdo z nich je bohatší, ale
samozřejmě nechtějí druhému říci, jak jsou bohatí. Tento problém představil
Andrew Yao ve svém článku, kde také navrhl řešení tohoto problému a dal
tak základ pro další výzkum v této oblasti. [24]

Jako první se nabízí řešení v podobě důvěryhodné třetí strany, které účast-
níci tajně pošlou své hodnoty a dozví se až finální výsledek. Ne vždy je toto
řešení využitelné, ať už z důvodu neexistence takové důvěryhodné strany nebo
z obavy o bezpečnost dat – pokud je třetí strana kompromitována, všechny
tajné hodnoty můžou být vyzrazeny. Bezpečné společné výpočty mají široké
možnosti využití – s rostoucími požadavky na bezpečnost při práci s citlivými
údaji tato technika nabízí nespornou výhodu, že se v průběhu výpočtu s údaji
nepracuje přímo, a je tak vhodná pro elektronické hlasování, studie s využitím
zdrojů z více databází [25], různé průzkumy nebo reklamní účely; obdobné vy-
užití je např. v elektronických aukcích, kde je třeba zachovat tajnost nabídek
[26] (což byl případ pravděpodobně prvního významnějšího využití počítání
více stran v praxi [27]).
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4. Bezpečné počítání více stran

4.1 Schéma založené na garbled circuit
Základ pro tento typ schémat položil v roce 1982 Yao [24]. Z jeho myšlenky
se později vyvinula technika skrytého obvodu, tzv. garbled circuit, která ale
samotná k bezpečnému výpočtu více stran nestačí. Proto se kombinuje s pro-
tokolem oblivious transfer.

Definice 4.1 Aritmetický obvod je acyklický graf nad konečným tělesem F.
Jeho vrcholy jsou hradla představující operaci sčítání, násobení a násobení
konstantou. Hrany jsou spoje mezi výstupem z jednoho hradla a vstupy jiného;
protože graf je acyklický, lze vytvořit posloupnost hradel takovou, že výstup
z libovolného hradla je spojen se vstupem pouze po něm následujícího hradla.
[28]

Logický obvod je acyklický graf, jehož vrcholy jsou hradla představující
standardní bitové operace jako AND, XOR a NOT a hrany jsou opět spoje
mezi výstupem jednoho a vstupem dalšího hradla. [14]

Logický obvod je vlastně aritmetický obvod nad GF (2). Pro x, y ∈ GF (2)
operaci AND(x, y) lze vyjádřit jako x ·y, operaci XOR(x, y) jako x+y a ope-
raci NOT (x) jako 1 + x.

Na logický obvod lze převést libovolnou funkci, pokud je omezena velikost
jejích vstupů [29], neboť v tomto případě je vždy možné vytvořit pravdivostní
tabulku funkce a při konstrukci obvodu vycházet z ní.

4.1.1 Garbled circuit
Garbled circuit je logický obvod, jehož vnitřní hodnoty jsou skryty tak, že
nelze nic usuzovat o vstupních nebo výstupních hodnotách jeho hradel. Cílem
je bezpečně spočítat funkci, aniž by bylo nutné znát všechny její vstupy. Ná-
sledující popis shrnuje základní princip fungování takového obvodu a vychází
z [29], [30] a [31]:

Nechť C je logický obvod s d logickými hradly, přičemž každé hradlo má
dva jednobitové vstupy w1, w2 a jeden jednobitový výstup w3. Hradlo je vyjád-
řeno pomocí pravdivostní tabulky, která obsahuje vstupy a výstupy příslušící
danému typu hradla. Jednotlivé bity zde ale nejsou reprezentovány pomocí
hodnot 0 nebo 1, ale pro každý vstup, resp. výstup, jsou vygenerovány ná-
hodné k-bitové řetězce k0

wi
, k1

wi
– značky, reprezentující bity hodnoty 0, resp.

1. Protože jsou tyto značky náhodně zvolené, nevypovídají nic o bitu, který
reprezentují. Značky v tabulce nahradí původní vstupní a výstupní bity. Aby
bylo možné spojit dvojice vstupů s výstupem, aniž by se vstupní dvojice odha-
lily, a aby nebylo možné ze značky výstupu odvodit jeho hodnotu (v tabulce
reprezentující operaci AND se k1

w3 objeví jen jednou, zatímco k0
w3 třikrát), je

výstupní značka kw3 pomocí vstupních značek zašifrována. V tomto popisu
je k šifrování použit algoritmus se symetrickým klíčem Enc(H,x), kde H je
šifrovací klíč a x je hodnota, která má být zašifrována. Jsou-li dány vstupní
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0
w2 , k

0
w3)

Enc(k0
w1 , Enc(k

1
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0
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Tabulka 4.1: Transformace pravdivostní tabulky hradla AND v protokolu garbled
circuit. w1, w2 značí vstupy, w3 výstup. Zleva doprava: zamaskování bitů odpovída-
jícími náhodnými hodnotami, jejich zašifrování a permutace řádků tabulky.

značky kw1 a kw2 , je výstupní značka kw3 zašifrována dvojitě, a to následujícím
způsobem:

kw3 → Enc(kw1 , Enc(kw2 , kw3)) (4.1)

V této podobě má tabulka zásadní nedostatek – je standardně seřazena. Proto
jsou řádky v posledním kroku náhodně permutovány. To ale přináší nový pro-
blém – při dešifrování je nutné postupně zkoušet všechny řádky, a pokud se
dešifrování povede, výsledkem je správná hodnota. Při dešifrování tedy nesmí
dojít k úspěšnému dešifrování nesprávné hodnoty. Toho lze docílit např. při-
dáním dostatečně dlouhého kontrolního řetězce za šifrovanou hodnotu. Jiným
řešením tohoto problému je přidání indexačních bitů k hodnotám kwi [30].
Dvojice hodnot kt

w1 reprezentuje bit t, pak je ke každé hodnotě přidán inde-
xační bit p, p = t⊕r, kde r je náhodný bit. Obdobně je k ku

w2 přidán indexační
bit q. Dvojice bitů (p, q) pak unikátně určuje řádek, ve kterém se nachází vý-
sledek pro tuto dvojici vstupů. Protože p ani q nevypovídají o bitech t a u,
řádek nemá spojitost se standardním rozložením pravdivostní tabulky. Inde-
xační bit je také připojen před šifrováním k výstupní hodnotě kw3 , aby bylo
možné použít indexaci i v následujících hradlech. Tato metoda má tu výhodu,
že není nutné, aby bylo možné úspěšně dešifrovat pouze správnou hodnotu,
neboť správná hodnota je vždy vybrána napoprvé. Navíc se tímto způsobem
sníží výpočetní náročnost, předtím bylo v průměru třeba zkusit dešifrovat dva
řádky, nyní pouze jeden.

Jako příklad transformace je použita transformace pravdivostní tabulky
logického hradla AND, která je znázorněna v tabulce 4.1.

Výstup z jednoho hradla lze použít jako vstup do jiného; takto je možné
hradla řetězit a sestavit z nich obvod. Na konci výpočtu je nutné zpětně při-
řadit odpovídající bitovou hodnotu. To je možné realizovat buď nahrazením
kw3 bitem, který reprezentuje (a následně zašifrovat jako v příkladu výše)
a nebo poskytnout tabulku, která k hodnotě kw3 přiřadí odpovídající bitovou
hodnotu.

Bezpečnost garbled circuit je dána použitým šifrovacím algoritmem. V po-
pisu výše je použito dvojité šifrování, dva různé klíče jsou použity v různém
pořadí pro zašifrování čtyř hodnot. Při znalosti obou klíčů může vyhodnocující
strana původní hodnotu korektně dešifrovat. Je-li znám pouze první klíč, zbývá
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4. Bezpečné počítání více stran

prolomit jednoduché šifrování druhým klíčem. Pokud v tomto případě zašifro-
vaná hodnota představuje stejný bit jako korektně dešifrovaný, má nečestný
účastník navíc k dispozici šifrový text a odpovídající otevřený text. Šifrovací
systém by měl být vůči útokům tohoto typu odolný. Obdobná situace nastává
při znalosti pouze druhého klíče. Znalost ani jednoho z klíčů nepřináší ”dvoj-
násobnou“ bezpečnost, neboť proti dvojitému šifrování je možné vést např.
meet-in-the-middle útok, který problém převede na složitost obdobnou jed-
noduchému šifrování [32]. Proto je vhodné použít šifru, která je proti těmto
útokům považována za bezpečnou, mezi které patří např. šifra AES [33].

Bezpečnost garbled circuit vůči útokům pomocí kvantového počítače je
taktéž redukována na bezpečnost použitého šifrovacího algoritmu; v případě
šifry AES je možné použít Groverův algoritmus [15], který pro nalezení klíče
délky n bitů potřebuje řádově jen 2

n
2 pokusů. Šifra AES s 256bitovým klíčem

by tak byla redukována na obdobnou bezpečnost jako varianta s 128bitovým
klíčem.

Dvojité šifrování může být relativně pomalé, proto se využívají i jiné způ-
soby zašifrování značek, lze místo ní použít i jednoduché šifrování, jehož klíč
je odvozen z obou vstupních značek [29], nebo jiné techniky [30].

Velikost obvodu je dána počtem jeho hradel. Je-li v obvodu d hradel, je
pro ně potřeba prostor O(d), neboť každé hradlo je vyjádřeno tabulkou se
čtyřmi záznamy pevné délky. Pro skrytí obvodu je pro každé hradlo potřeba 8
operací Enc(H,x), pro jeho vyhodnocení v průměrném případě 4, nejhůře 8.
Je-li využita technika indexačních bitů, budou potřeba vždy pouze 2 operace.

Velikost obvodu lze dále optimalizovat různými technikami – například je
možné snížit počet řádků v tabulce hradla [26][34] nebo pozměnit hradlo XOR
takovým způsobem, aby k jeho provedení nebyla nutná tabulka, a tedy ani
šifrování [35].

4.1.2 Oblivious transfer
Protokol oblivious transfer řeší problém, kdy jedna strana – odesílatel – má
k dispozici několik různých informací, a jednu nebo více chce poslat druhé
straně – příjemci. Zároveň se ale odesílající nesmí dozvědět, jakou informaci
si příjemce vybral, a příjemce se naopak nedozví jiné informace než ty, které
si vybral. Toto lze samozřejmě realizovat pomocí důvěryhodné třetí strany,
která od odesílatele získá všechny informace, a od příjemce obdrží pokyny,
které informace mu má poslat, ale takové řešení není vždy praktické nebo
možné.

Základní myšlenku pro řešení tohoto problému bez nutnosti třetí strany
poprvé popsal Rabin [36], jehož protokol umožňuje poslat příjemci jednu hod-
notu s pravděpodobností 1

2 , a odesílatel neví, jestli příjemce hodnotu získal,
nebo ne. Později byl popsán obecnější případ, kdy příjemce získá jednu hod-
notu ze dvou možných [37]. Protokoly typu oblivious transfer se dělí podle
toho, kolik hodnot bude posláno příjemci; je-li posláno k hodnot z n možných,
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4.1. Schéma založené na garbled circuit

je protokol označován jako k-n protokol. V této části bude popsán 1-2 pro-
tokol, který se hodí k přenosu hodnot reprezentujících jeden bit – toho se dá
využít u počítání více stran založeném na garbled circuits.

V této části bude popsán 1-2 protokol, který staví na asymetrické kryp-
tografii, a vychází z protokolu popsaného v [37]. Jako šifrovací systém je zde
použit systém RSA [38].

Nechť e, d, N značí veřejný klíč, k němu příslušící soukromý klíč a mo-
dulo šifrovacího systému RSA. M0 a M1 značí dvě tajné hodnoty, které zná
odesílatel. Množina všech možných tajných hodnot jeMx. Protokol se skládá
z následujících kroků:

1. Odesílatel zvolí e,d, N a dvě náhodné hodnoty m0, m1 ∈ Mx. Čtveřici
e, N , m0 a m1 pošle příjemci.

2. Příjemce zvolí náhodnou hodnotu k ∈ Mx a bit r ∈ {0, 1}. Poté spočte
q = (k)e +mr (mod N) a pošle odesílateli.

3. Odesílatel vypočte k′
0 = (q −m0)d (mod N), k′

1 = (q −m1)d (mod N).
Následně pošle příjemci dvojici m′

0 = M0 +k′
0 (mod N) a m′

1 = M1 +k′
1

(mod N).

4. Příjemce je schopen dešifrovatMr pomocí vztahuMr = m′
r−k (mod N),

neboť m′
r−k = Mr +((k)e +mr−mr)d−k = Mr +k−k = Mr (mod N).

Příjemce sice kromě m′
r obdrží i m′

r⊕1, ale tato hodnota mu nedává žádnou
informaci o Mr⊕1. Pokud by Mr⊕1 z mr⊕1 odvodil, musel by znát soukromý
klíč odesílatele d.

Důkaz. Ve vztahu mr⊕1 = Mr + ((k)e + mr − mr⊕1)d příjemce sice zná k,
e, mr i mr⊕1, ale pro zjištění Mr potřebuje odečíst celý umocněný výraz, tj.
znát i d.

Nevědomost opačným směrem je také zachována. Odesílatel z hodnoty q
nezjistí hodnotu bitu r; může sice od q odečíst m0 nebo m1 a vzniklou hodnotu
dešifrovat, ale protože k je náhodné, nemá jak rozlišit, jestli je dešifrovaná
hodnota k, nebo ne.

Protokol je tak odolný vůči nečestným účastníkům, pokud ho dodržují.
V případě, že odesílatel protokol nedodrží a jednu hodnotu m′

s, s ∈ {0, 1}′
podvrhne, pak příjemce tento podvod odhalí pouze pokud r = s. Předpokla-
dem je, že příjemce dokáže určit, zda spočtená hodnota je platnou hodnotou
Mr či nikoliv. V případě, že r 6= s, nemá jak podvrh zjistit. Námitky (nebo
jejich absence) ze strany příjemce odesílateli odhalí bit r a tedy i zprávu Mr,
kterou si zvolil.

Tento konkrétní příklad 1-2 protokolu oblivious transfer není odolný útoku
kvantového počítače, neboť bezpečnost šifrovacího schématu RSA je posta-
vena na problému faktorizace, který je kvantovým algoritmem řešitelný v po-
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4. Bezpečné počítání více stran

lynomiálním čase [16]. Existují ale i jiné varianty realizující oblivious transfer,
které proti kvantovému počítači obstojí [39][40].

4.1.3 Počítání více stran pomocí garbled circuit

Jako základní stavební blok pro bezpečné počítání více stran je možné vyu-
žít garbled circuit. Navíc je ale nutné, aby zůstala zachována tajnost vstupů
jednotlivých účastníků. To je zajištěno pomocí protokolu oblivious transfer.
Je-li vstup do počítané funkce n-bitový, pro každý z n bitů bude proveden
jeden 1-2 protokol. Se znalostí všech vstupních dešifrovacích klíčů je nadále
možné obvod vyhodnotit bez další komunikace. Následující popis je založen
na variantě uvedené v [37]. Tento protokol je určen pro dva účastníky, jeden
tvoří obvod, a druhý ho použije k výpočtu požadované funkce. Před zahájením
protokolu se obě strany dohodnou na logickém obvodu reprezentujícím funkci
f(x, y), kde x a y je tajný vstup prvního, resp. druhého účastníka. Další kroky
jsou následující:

1. První strana z dohodnutého obvodu vytvoří garbled circuit a pošle ho
druhé straně, včetně dešifrovacích klíčů pro každý bit svého vstupu.

2. Druhá strana si vybere správné dešifrovací klíče pro každý bit svého
tajného vstupu pomocí 1-2 varianty protokolu oblivious transfer.

3. Druhá strana soukromě spočte garbled circuit, dešifruje ho a výsledek
pošle první straně.

Bezpečnost tohoto postupu se odvíjí od použitého způsobu skrytí značek
v hradlech a typu protokolu oblivious transfer, který byl použit. Komunikace
mezi stranami je nutná jen ve fázi poslání garbled circuit a vybrání správných
klíčů pomocí oblivious transfer a poté po spočtení výsledku druhou stranou.

4.2 Schéma BGW (Ben-Or, Goldwasserová,
Wigderson)

Dalším přístupem k řešení problému bezpečného počítání více stran je vy-
užití schémat pro sdílení tajemství. Toto schéma je založené na Shamirovu
polynomiálním sdílení tajemství a využívá jeho homomorfismu. Principem je
podobné anonymnímu sdílení tajemství – každý rozdělí svůj tajný vstup na
díly, které pošle ostatním. Kromě operace sčítání dílů je ale zavedena i operace
násobení dílů.

Následující popis obsahuje způsob realizace jednotlivých typů hradel pou-
žitých pro schéma BGW.
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4.2. Schéma BGW (Ben-Or, Goldwasserová, Wigderson)

4.2.1 Aritmetické operace schématu BGW

Pro tuto část nechť f(x) a f ′(x) jsou dva polynomy stupně t a jejich funkční
hodnota v bodě nula nechť je rovna tajemstvím s, resp. s′, tj. f(0) = s
a f ′(0) = s′. Popis hradel vychází z [41].

Sčítání dvou dílů

Protože toto schéma je založeno na Shamirovu schématu pro sdílení tajemství,
je (+,+)-homomorfní. Součtem výše zmíněných polynomů vznikne nový poly-
nom g(x) = f(x)+f ′(x) stupně t. Účastník P (i) tak pouze sečte své dva tajné
díly f(αi) a f ′(αi). Pokud byl alespoň jeden z původních polynomů náhodný,
zůstává i g(x) náhodným polynomem a součet dílů nedává žádné informace
o součtu nebo původních hodnotách. Tato operace je neinteraktivní, účastníci
nepotřebují žádné další informace nebo spolupráci.

Násobení dílu konstantou

Násobení polynomu konstantou c je analogické ke sčítání v tom smyslu, že
pro jeho provedení stačí lokální výpočty. Polynom g(x) = c · f(x) má funkční
hodnotu v bodě 0, tj. tajemství, rovnu c · s. Účastník tak pouze vynásobí svůj
díl f(αi) konstantou c. Pokud byl f(x) náhodný, g(x) je též náhodný polynom
a výsledek opět nedává žádné informace o původních hodnotách.

Pomocí operace sčítání a násobení konstantou lze vyjádřit lineární funkce.
Pro ně tedy není nutná ve fázi emulace okruhu žádná komunikace mezi účast-
níky.

Násobení dvou dílů

Operace násobení dvou dílů je komplikovanější než sčítání, již nestačí pouze
lokální výpočty. Vynásobením dvou polynomů f(x) a f ′(x) sice vznikne po-
žadovaný polynom s funkční hodnotou v bodě nula g(0) = s · s′, ale tento
polynom má stupeň 2t. K rekonstrukci tajemství je tak nutné alespoň 2t+ 1
dílů. Pokud je účastníků více než 2t + 1, je tajemství po prvním násobení
rekonstruovatelné, ale každé další násobení zvýší stupeň polynomu, a po urči-
tém počtu násobení nakonec nebude možné tajemství zrekonstruovat, stupeň
polynomu bude moc velký. Navíc výsledný polynom není zcela náhodný – pro-
tože je výsledkem násobení dvou polynomů, je jistě redukovatelný. Řešením
je polynom znovu udělat náhodným a zredukovat jeho stupeň, ale tak, aby
funkční hodnota v bodě 0 zůstala zachována.

Proces znáhodnění polynomu proběhne ve 3 krocích:

1. Každý účastník zvolí polynom stupně 2t s náhodnými koeficienty tak,
aby jeho funkční hodnota v bodě 0 byla nulová.
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4. Bezpečné počítání více stran

2. Každý účastník tento polynom rozdělí podle Shamirova (2t+ 1, n) sché-
matu a každému účastníkovi Pi pošle díl ai.

3. Všichni účastníci lokálně sečtou nové díly se svým původním dílem.

Tím vznikne polynom s náhodnými koeficienty stupně, ale absolutní člen (ta-
jemství) zůstává neměnný. Tato funkce je tvaru g(x) = g0 + g1x+ . . .+ g2tx

2t.
Jejím zkrácením vznikne funkce h(x) = g0 + g1x + . . . + gtx

t. Původní díly
účastníků samozřejmě nejsou platné pro tento zkrácený polynom, ale je možné
transformovat hodnoty g(αi) na h(αi). Pro transformaci se předpokládá pří-
stup k funkci Fmult, která od účastníka Pi přijme vstup v podobě dílu zná-
hodněného polynomu g(αi) a jako výstup pošle zredukovaný díl h(αi) pro
polynom h(x). Redukce se tak skládá z jediného kroku:

1. Účastník Pi pošle svůj znáhodněný díl funkci Fmult a obdrží díl h(αi)
polynomu stupně t konzistentní s díly ostatních.

Taková funkce Fmult existuje a pro výpočet h(αi) jako vstup postačuje
pouze hodnota dílu g(αi).

Důkaz. Nechť B je matice o rozměru n × n taková, že bi,j = αi
j pro i, j ∈

{0, 1, . . . , n − 1} a nechť P je matice o rozměru n × n s prvky pi,i = 1 pro
i ∈ {1, 2, . . . , t}, jinak pi,j = 0. Nechť G a H jsou vektory délky n s prvky
(g0, g1, . . . , g2t, 0, . . . , 0), resp. (g0, g1, . . . , gt, 0, . . . , 0). S a R budiž vektory
délky n (g(α0), g(α1), . . . , g(αn−1)), resp. (h(α0), h(α1), . . . , h(αn−1)). Jsou to
vektory obsahující jednotlivé body, tj. díly tajemství pro polynom g(x), resp.
h(x). Cílem je transformovat vektor S na vektor R, obsahující díly pro zkrá-
cený polynom.

Platí následující rovnosti: G ·B = S, G · P = H a H ·B = R. Dosazením
lze odvodit, že S · (B−1 ·P ·B) = R. Inverze matice B existuje, neboť hodnoty
αi jsou různé a matice tak není singulární.

Matice (B−1 · P · B) je tak konstantní matice pro transformaci S na R.
Prvky vektoru R ri je možné spočítat pouze s využitím hodnoty si = g(αi)
a matice (B−1 ·P ·B) jako vstupu. Každý účastník Pi tedy potřebuje k výpočtu
ri = h(αi) znát pouze svoji hodnotu si = g(αi) a nepotřebuje znát hodnoty
ostatních.

Funkce Fmult provede tuto transformaci se vstupem g(αi) a výsledkem je
požadovaný díl h(αi).

Zjednodušení násobení dílů dle Gennara, Rabina a Rabina

V této variantě násobení je provedeno znáhodnění a redukce polynomu v je-
diném kroku. [42]

1. Každý účastník Pi zvolí polynom hi(x) stupně t s náhodnými koeficienty
tak, aby h(0) = g(αi). Tento polynom rozdělí dle Shamirova algoritmu
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mezi ostatní. Každý účastník tak bude mít díly n různých polynomů
hi(x).

2. Účastník Pi může z těchto dílů spočítat funkční hodnotu v bodě αi pro
polynom s náhodnými koeficienty H(x) stupně t pomocí Lagrangeovy
interpolace:

H(x) =
2t+1∑
i=1

λihi(x) (4.2)

3. Hodnota H(αi) je tajný díl polynomu stupně t, který skrývá tajemství
f(0) · f ′(0).

Hodnoty λi jsou pomocné polynomy Lagrangeovy interpolace. Výsledný díl
účastníka je tak lineární kombinace různých polynomů v bodě αi. Protože
všechny tyto polynomy měly jako konstantní člen požadovaný součin f(0) ·
f ′(0), výsledkem interpolace je H(0) = f(0)·f ′(0). Polynom H(x) má skutečně
v bodě 0 hodnotu rovnu požadovanému součinu. Výsledný polynom je navíc
náhodný, protože jednotlivé polynomy hi(x) jsou náhodné.

4.2.2 Počítání více stran pomocí schématu BGW
Účastníci se nejprve domluví na funkci, kterou budou počítat, a její reprezen-
taci v aritmetickém obvodu pomocí výše zmíněných hradel. Samotný výpočet
se skládá z několika fází:

1. Každý z účastníků rozdělí svůj tajný vstup dle Shamirova sdílení tajem-
ství (t+ 1, n) schématem a díly pošle ostatním.

2. Všichni účastníci emulují okruh pomocí posloupnosti operací sčítání,
násobení konstantou a násobení na tajných dílech. [41]

Fáze rekonstrukce je totožná s rekonstrukcí tajemství u Shamirova schématu:

1. Pro získání výsledné hodnoty si alespoň t+1 účastníků pošle mezi sebou
svůj spočtený díl a z přijatých dílů pomocí Lagrangeovy interpolace
zrekonstruují výsledek funkce. [41]

Bezpečnost

Shamirovo sdílení tajemství neposkytuje žádné ověření správnosti dílů nebo
jejich konzistence – pokud útočník ve fázi rekonstrukce pošle neplatný díl,
jako jediný bude schopný hodnotu funkce zrekonstruovat. Toto lze vyřešit
nahrazením Shamirova schématu ověřitelným schématem, v původním článku
[41] je uveden postup, který ověření dílů umožní.
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Vlastnosti

Pro redukci polynomu stupně 2t je potřeba spolupráce alespoň 2t+1 účastníků.
V (k, n) schématu je použit polynom stupně k− 1, takže je třeba, aby platilo,
že k ≤ n+1

2 .
Oproti schématu založeném na garbled circuit se tohoto schématu může

zúčastnit velké množství účastníků naráz. To je příhodné pro realizaci elektro-
nických voleb – např. pro jednoduchou volbu ano/ne stačí mít hodnotu ano
reprezentovanou číslem 1 a volbu ne reprezentovanou číslem 0. Výsledný hlas
je pak dán prostým součtem hlasů. To lze realizovat tak, že každý hlasující
rozdělí svůj hlas a pošle ho všem ostatním (nebo předem daným sčítacím ko-
misím). Posléze jsou společně sečteny hlasy, aniž by bylo známo, kdo hlasoval
jakým způsobem.
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Kapitola 5
Kvantové sdílení tajemství

Základ pro kvantovou kryptografii a kvantové počítače byl položen již v 80.
letech minulého století [43][44][45] a tato oblast je od té doby předmětem in-
tenzivního výzkumu. Kvantové počítače totiž některé problémy dokáží řešit
efektivněji než jejich klasické protějšky. Mezi oblasti, které kvantové počí-
tače dokáží efektivně řešit, patří i výpočet diskrétního logaritmu [16] nebo
faktorizace [16], což jsou problémy, jejichž obtížnost výpočtu se nyní v kryp-
tografii hojně využívá (např. šifra RSA [46] nebo Diffieho-Hellmanova výměna
klíčů [47]). Hledání praktických náhrad za dnes běžně používané kryptogra-
fické protokoly, které by byly odolné i vůči kvantovým počítačům, probíhá již
několik let [48]. Mezi kandidáty na post-kvantovou kryptografii z asymetrické
kryptografie patří např. systém založený na šifře McEliece [49][50]. U dnes
používaných hashovacích funkcí nebo šifry AES je nutné pro stejnou míru
bezpečnosti zdvojnásobit délku otisku, resp. klíče [51]. Není ale vyloučeno, že
se v budoucnu najdou nové způsoby, jak efektivně řešit určité problémy po-
mocí kvantového počítače, a další protokoly budou shledány nedostatečnými
pro bezpečné použití.

I když kvantové počítače v budoucnu umožní prolomení dnes běžně použí-
vaných systémů, neznamená to, že nemá cenu se takovými systémy již zabývat
– není jisté, kdy technologie umožní stavbu dostatečně výkonných kvantových
počítačů, aby představovaly hrozbu.

Kvantové počítače místo klasických bitů využívají jejich kvantovou ob-
dobu, tzv. qubity (blíže jsou popsány v části 5.1.1). Dnešní kvantové počítače
pracují i s několika desítkami nebo až s okolo stovkou qubitů [52][53][54] –
k prolomení šifry RSA s modulem délky 2 048 bitů v řádech sekund by bylo
třeba přes 4 000 dokonale stabilních qubitů [55]. To sice není nijak závratné
číslo, ale v současné době při výpočtech dochází mj. k určité chybovosti, což
výpočet komplikuje. Se započtením chybovosti by k prolomení stejného typu
RSA v řádu hodin dle současných poznatků bylo potřeba kvantového počí-
tače s přibližně 20 000 000 qubity [56]. Navíc ani nemusí nastat doba strojů
schopných prolomit dnes běžné šifrovací algoritmy v řádu hodin – považuje-
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5. Kvantové sdílení tajemství

li útočník tajemství za tak cenné, klidně stráví výpočtem dny nebo měsíce,
na což by nebyl potřeba tak výkonný stroj; ale i taková doba k prolomení je
obrovský krok kupředu oproti současným počítačům. Sdílení tajemství může
obsahovat informace, které jsou velice dlouhou dobu neměnné a cenné, a tím
je dán útočníkovi dostatek času k prolomení tajemství.

Kvantové počítače a technologie nepřináší jenom hrozbu pro bezpečnost
klasických algoritmů – přináší také nové způsoby pro realizaci kryptografic-
kých algoritmů, které mohou mít oproti klasickým variantám rozdílné vlast-
nosti. Mezi příklady použití kvantové kryptografie patří kvantová distribuce
klíče (protokol BB84 [44]), kvantové coin-flipping protokoly [44], kvantový pro-
tokol pro oblivious transfer [57] nebo kvantové sdílení tajemství [58](příklad
je popsán v sekci 5.2).

5.1 Kvantové počítání
Oproti klasické informatice, ve které je základní jednotkou jeden bit, reprezen-
tující buď stav 0, nebo stav 1, v kvantové informatice se používá kvantový bit,
tzv. qubit. Qubit se kromě dvou základních stavů může nacházet v superpozici,
neboli lineární kombinaci těchto dvou stavů. Navíc se kvantové počítání liší
od klasického v základních principech, jako např. že měřením qubitu se ovlivní
jeho stav nebo že není možné vytvořit přesnou kopii neznámého qubitu. [59]

5.1.1 Notace a základní vlastnosti kvantového počítání
Jak je uvedeno výše, základní jednotkou pro výpočet je qubit, jeho stav se dá
vyjádřit vektorem. Vektory jsou značeny pomocí Diracovy notace [60] |·〉, tj.
skutečnost, že ψ je vektor, je značena |ψ〉. Následující definice vychází z [59]:

Definice 5.1 Nechť α, β ∈ C, pro které platí |α|2 + |β|2 = 1, a nechť H
je dvourozměrný Hilbertův prostor s bází {|0〉 , |1〉}. Qubit je normalizovaný
vektor v prostoru H tvaru

|ψ〉 = α |0〉+ β |1〉 (5.1)

V rovnici výše jsou α a β tzv. amplitudy a platí pro ně normalizační
podmínka (|α|2 + |β|2 = 1). Vektory |0〉 a |1〉 spolu tvoří bázi prostoru, tato
báze se nazývá výpočetní. Další z často používaných bází je báze {|+〉 , |−〉}
a její vektory jsou dány vztahem |+〉 = |0〉+|1〉√

2 , resp. |−〉 = |0〉−|1〉√
2 .

Jednou ze základních vlastností qubitů je, že změřením jejich stavu se
nezjistí hodnoty α nebo β; získá se buď hodnota |0〉 s pravděpodobností |α|2,
nebo hodnota |1〉 s pravděpodobností |β|2. Původní stav se měřením pozmění,
resp. zničí, tj. je-li měřen stav |ψ〉 v bázi {|0〉 , |1〉} s výsledkem |0〉, tak po
změření bude |ψ〉 ve stavu |0〉 a informace o původním stavu je ztracena. [59]
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Systém se samozřejmě může skládat z více než jednoho qubitu. Obecně,
systém s n qubity bude popsán vektorem v prostoru vzniklém tenzorovým sou-
činem n příslušných dvourozměrných prostorů (použitých pro systém s jedním
qubitem). Báze takového prostoru vznikne tenzorovým součinem bazických
vektorů jednotlivých systémů, značení těchto vektorů se obvykle zkracuje: [59]

|v1〉 ⊗ |v2〉 ⊗ . . .⊗ |vn〉 = |v1v2 . . . vn〉 (5.2)
Protože dimenze prostoru pro systémy s jedním qubitem je 2, je dimenze
prostoru pro systémy s n qubity 2n. Báze má tak 2n prvků, a pro systémy se
dvěma qubity může vypadat následovně (každý z jednobitových systémů měl
bázi {|0〉 , |1〉}):

{|0〉 ⊗ |0〉 , |0〉 ⊗ |1〉 , |1〉 ⊗ |0〉 , |1〉 ⊗ |1〉} = {|00〉 , |01〉 , |10〉 , |11〉} (5.3)

Tato báze samozřejmě není jediná možná; pro systémy se dvěma qubity se
používá i např. Bellova báze popsaná níže v textu.

Systém dvou qubitů se dá obecně vyjádřit tvarem

|ψ〉 = α00 |00〉+ α01 |01〉+ α10 |10〉+ α11 |11〉 (5.4)

přičemž α00, α01, α10, α11 ∈ C a pro všechny amplitudy platí normalizační
podmínka |α00|2 + |α01|2 + |α10|2 + |α11|2 = 1. [59]

Qubity v systémech s více qubity mohou být na sobě vzájemně závislé
a nelze k nim přistupovat samostatně. V takovém případě se jedná o provázané
qubity, které hrají důležitou roli v kvantovém schématu ke sdílení tajemství,
které je popsáno v následující části.

Definice 5.2 Stav systému s n qubity je provázaný, nejde-li tento stav zapsat
jako tenzorový součin stavů jednotlivých n podsystémů. [59]

Pro schéma popsané níže jsou z provázaných systémů s více qubity důležité
tzv. Bellovy stavy (patří mezi systémy skládající se ze dvou qubitů) a GHZ stav
(skládající se ze tří qubitů). Nejprve jsou popsány Bellovy stavy, na kterých
je demonstrována vlastnost provázaných systémů.

Definice 5.3 Bellovy stavy jsou systémy dvou qubitů v následujících podo-
bách: [59]

|Φ+〉 = |β00〉 = |00〉+ |11〉√
2

|Ψ+〉 = |β01〉 = |01〉+ |10〉√
2

|Φ−〉 = |β10〉 = |00〉 − |11〉√
2

|Ψ−〉 = |β11〉 = |01〉 − |10〉√
2

(5.5)
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Vlastnost provázanosti systému bude demonstrována na příkladu Bellova
stavu |Φ+〉 = |00〉+|11〉√

2 . Pak měření prvního qubitu určuje výsledek měření
druhého qubitu; pokud byl první qubit roven |0〉, resp. |1〉, bude výsledkem
měření druhého qubitu |0〉, resp. |1〉. V prvním měření mají možnosti navíc
stejnou pravděpodobnost, neboť α = β = 1√

2 a tudíž |α|2 = |β|2 = 1
2 . Tato

skutečnost se označuje jako maximálně provázaný stav. Výsledek měření prv-
ního qubitu je tedy sice náhodný, ale výsledek měření druhého qubitu je vždy
stejný jako výsledek prvního měření. [59]

Pro systém se dvěma qubity se kromě výpočetní báze {|00〉 , |01〉 , |10〉 , |11〉}
používá taktéž Bellova báze, sestávající ze čtyř výše zmíněných vektorů.

Definice 5.4 Systém se třemi qubity v provázaném stavu tvaru

|ψ〉 = 1√
2

(|000〉+ |111〉) (5.6)

se nazývá GHZ stav. [61][58]

Tento systém je také provázaný, tj. jeho stav nelze zapsat jako tenzorový
součin stavů jednotlivých třech podsystémů, ale navíc ho nelze rozepsat ani
jako tenzorový součin dvou částí, přičemž jedna obsahuje stav jednoho pod-
systému a druhá část obsahuje stav zbylých dvou podsystémů.

Věta 5.1 Nechť je dán neznámý kvantový stav |ψ〉 a stav |0〉 nad prostorem
H. Pak neexistuje lineární operátor U , který by neznámý stav |ψ〉 zkopíroval,
tj. splňoval by následující rovnici:

U(|ψ〉 |0〉) = |ψ〉 |ψ〉 (5.7)

Tato věta je známá jako věta o nekopírovatelnosti. [62]

Důkaz. Důkaz je proveden sporem a vyplývá z linearity operátoru. Neznámý
stav |ψ〉 se dá zapsat jako lineární kombinace |ψ〉 = α |0〉+ β |1〉. Rozepsáním
stavu |ψ〉 z výsledku rovnice výše vznikne následující vztah:

U(|ψ〉 |0〉) = |ψ〉 |ψ〉 = (α |0〉+ β |1〉)(α |0〉+ β |1〉)
= α2 |00〉+ αβ |01〉+ βα |10〉+ β2 |11〉

(5.8)

Z rozepsání stavu |ψ〉 a z linearity kopírujícího operátoru plyne tato rovnost

U(|ψ〉 |0〉) = U((α |0〉+ β |1〉) |0〉) = αU(|0〉 |0〉) + βU(|1〉 |0〉)
= α |00〉+ β |11〉

(5.9)

Výsledky obou rovnic jsou ve sporu.
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Tato vlastnost má zajímavý důsledek pro schémata pro sdílení tajemství
– pokud by existovalo kvantové prahové (k, n) schéma takové, že k ≤ n

2 , pak
by existovaly dvě různé množiny dílů s prázdným průnikem, z kterých by šlo
tajemství rekonstruovat. Z toho vyplývá, že by bylo možné nezávisle na sobě
alespoň dvakrát zrekonstruovat kvantovou informaci – to ale odporuje větě
o nekopírovatelnosti, proto taková schémata nejsou možná. Každé kvantové
(k, n) schéma tak musí splňovat podmínku k > n

2 ). O tuto skutečnost se
opírá i nemožnost nepozorovaného odposlouchávání kvantové komunikace –
protože změřením se stav qubitu zničí a původní neznámý qubit nelze přesně
zkopírovat, odposlouchávání vnese do komunikace chyby.

Nemožnost zkopírování neznámého stavu ale neznamená, že žádné stavy
nelze zkopírovat, z rovnic výše vyplývá, že na sebe ortogonální stavy zkopírovat
lze [62]. I když nelze vytvořit přesnou kopii, je možné vytvořit aproximace
původního qubitu [63].

5.1.2 Kvantové operace

Stejně jako v případě klasických obvodů, i kvantové obvody se skládají z hra-
del – operací na jednom nebo více qubitech. Tyto operace se dají vyjádřit
pomocí maticových operací. Po provedení těchto operací musí být zachována
normalizační podmínka. Skupina matic, po jejichž aplikaci je normalizační
podmínka dodržena, se nazývá unitární matice. V následující části jsou před-
staveny operace používané v kvantovém schématu pro sdílení tajemství, které
je popsáno v následující části. Mezi základní operace patří operace realizované
pomocí tzv. Pauliho matic; dvě z nich jsou popsány níže. Následující definice
vychází z [59].

Pauliho matice σx

Je-li qubit ve stavu α |0〉+ β |1〉, jeho negace znamená navzájem zaměnit am-
plitudy α a β; výsledkem je β |0〉+α |1〉. Operaci negace – obdobu klasického
hradla NOT – realizuje následující matice, označovaná jako Pauliho σx matice,
nebo písmenem X:

X ≡
[
0 1
1 0

]
(5.10)

Skutečně, tato matice provádí požadovanou operaci, neboť

X

[
α
β

]
=

[
β
α

]
(5.11)

Normalizační podmínka je zachována, došlo pouze k zaměnění amplitud.
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5. Kvantové sdílení tajemství

Pauliho matice σz

Další ze základních operací je realizována Pauliho σz maticí, též značenou
písmenem Z. Matice je definována následovně:

Z ≡
[
1 0
0 −1

]

Z

[
α
β

]
=

[
α
−β

] (5.12)

Tato operace opět zachovává normalizační podmínku.

Hadamardova matice

Dalším hradlem je tzv. Hadamardovo hradlo, představované Hadamardovou
maticí, značenou H.

H ≡ 1√
2

[
1 1
1 −1

]

H

[
α
β

]
= 1√

2

[
α+ β
α− β

] (5.13)

Aplikováním rovnice výše na stav α |0〉+ β |1〉 vznikne rovnice

1√
2

(α+ β) |0〉+ 1√
2

(α− β) |1〉 = α( |0〉+ |1〉√
2

) + β( |0〉 − |1〉√
2

) (5.14)

Opět je zachována norma amplitud. Tato operace efektivně transformuje |0〉 7→
|0〉+|1〉√

2 a |1〉 7→ |0〉−|1〉√
2 . Tímto způsobem vznikne superpozice stavu. Díky této

vlastnosti může být hradlo využito k vytvoření provázaných stavů, jako jsou
Bellovy stavy nebo GHZ stav (viz sekce 5.1.2).

Kontrolovaná negace

Dalším často používaným hradlem je hradlo CNOT , neboli kontrolovaná ne-
gace. Toto hradlo má dva vstupy, první qubit funguje jako kontroler – jeho
hodnota určuje, zda se provede negace druhého; je-li první qubit roven |1〉,
pak je druhý qubit negován. Toto hradlo se dá považovat za obdobu klasic-
kého hradla XOR. Provádí tedy následující transformace:

|00〉 7→ |00〉 , |01〉 7→ |01〉 , |10〉 7→ |11〉 , |11〉 7→ |10〉 (5.15)
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5.1. Kvantové počítání

|A〉 H |A〉 X

Hadamardovo hradlo Hradlo X

|A〉 Z
|A〉 |A〉

|B〉 |A⊕B〉
Hradlo Z Hradlo CNOT

Obrázek 5.1: Schematické značky kvantových hradel.

Tuto operaci lze provést maticovou transformací:

UCN ≡


1 0 0 0
0 1 0 0
0 0 0 1
0 0 1 0



UCN


α00
α01
α10
α11

 =


α00
α01
α11
α10


(5.16)

Schematické značení kvantových hradel

Stejně jako v případě klasických obvodů, i kvantová hradla mají svoje sche-
matické značky. Obrázek 5.1 zobrazuje značení výše popsaných hradel.

S pomocí popsaných operací lze dvojici qubitů transformovat do Bellova
stavu; je k tomu zapotřebí Hadamardova hradla a hradla CNOT. Podobným
způsobem je možné vytvořit provázaný GHZ stav. Obě transformace jsou po-
psány v následující části.

Realizace Bellova a GHZ stavu pomocí kvantových hradel

Jak bylo zmíněno výše, pomocí popsaných hradel lze transformovat kvan-
tový stav do superpozice nebo vytvořit provázaný stav. Jako první bude po-
psána transformace pro vytvoření Bellova stavu. Popis, který následuje, vy-
chází z [59].

Nechť jsou dány stavy |A〉 , |B〉 ∈ {|0〉 , |1〉}, cílem je vytvořit jejich pro-
vázáním Bellův stav. Toho lze dosáhnout aplikováním Hadamardova hradla
a kontrolované negace dle obrázku 5.2 vlevo. Aplikováním Hadamardova hradla
se vstupní stav |A〉 transformuje na stav (|0〉+|1〉)√

2 , pokud byl roven |0〉, jinak
se transformuje na stav (|0〉−|1〉)√

2 . Tento superponovaný stav pak slouží jako
kontrolní qubit pro hradlo CNOT. Celkový stav po aplikování Hadamardova
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5. Kvantové sdílení tajemství

|A〉 H
|ϕ+〉

|B〉

|A〉 H

|GHZ〉|B〉

|C〉
Tvorba Bellova stavu Tvorba GHZ stavu

Obrázek 5.2: Vytvoření Bellova a GHZ stavu pomocí hradel kontrolované negace
a Hadamardova hradla.

hradla se tak dá vyjádřit jako

(|0〉+ |1〉) |B〉√
2

(|0〉 − |1〉) |B〉√
2

(5.17)

Rozepsáním možných hodnot |B〉 a aplikováním hradla kontrolované negace
vzniknou požadované Bellovy stavy:

|A〉 = |0〉 , |B〉 = |0〉 → (|00〉+ |11〉)√
2

= |Φ+〉

|A〉 = |0〉 , |B〉 = |1〉 → (|01〉+ |10〉)√
2

= |Ψ+〉

|A〉 = |1〉 , |B〉 = |0〉 → (|00〉 − |11〉)√
2

= |Φ+〉

|A〉 = |1〉 , |B〉 = |1〉 → (|01〉 − |10〉)√
2

= |Ψ−〉

(5.18)

Aplikováním hradla kontrolované negace se dosáhne požadovaného Bellova
stavu a qubity byly transformovány správně. Vytvoření GHZ stavu je ob-
dobné; je třeba jednoho Hadamardova hradla a dvou kontrolovaných negací.
Schéma obvodu je znázorněno na obrázku 5.2 vpravo. Tento obvod obsahuje
jako svoji část obvod pro vytvoření Bellova stavu; obvod je rozšířen pouze
o jednu kontrolovanou negaci. Pro vytvoření GHZ stavu ve tvaru (5.6) jsou
vstupní hodnoty |A〉 a |B〉 rovny |0〉. Před aplikací poslední kontrolované ne-
gace je stav systému následující:

(|00〉+ |11〉) |C〉√
2

(5.19)

Což je jeden z Bellových stavů. Ať je poslední vstupní hodnota |C〉 rovna |0〉
nebo |1〉, v obou případech je po aplikaci poslední kontrolované negace stav
systému roven

|A〉 = |0〉 , |B〉 = |0〉 , |C〉 ∈ {|0〉 , |1〉} → (|000〉+ |111〉)√
2

(5.20)
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5.2. Schéma Hillery, Bužek, Berthiaume

To je stav ve tvaru požadovaného GHZ stavu a obvod skutečně transformuje
qubity do GHZ stavu.

5.2 Schéma Hillery, Bužek, Berthiaume
Toto schéma bylo první kvantové schéma pro sdílení tajemství, které bylo
popsáno; umožňuje sdílet jeden qubit mezi dvěma účastníky tak, že k rekon-
strukci qubitu je třeba jejich vzájemná spolupráce, je to tedy schéma typu
(2, 2) a neporušuje větu o nekopírovatelnosti. Ke sdílení qubitu se využívá
systém tří provázaných qubitů GHZ stavu. [58]

Nechť distributor a dva účastníci sdílí společný GHZ stav skládající se ze
tří qubitů, přičemž každý z nich má tajně jeden qubit GHZ stavu. Sdílení
jednoho tajného qubitu se pak skládá z tohoto jediného kroku:

1. Distributor změří v Bellově bázi dvojici tajného qubitu a svého qubitu
sdíleného GHZ stavu. [58]

Pro rekonstrukci tajného qubitu je nutná spolupráce obou účastníků, a na-
víc je nutná i komunikace s distributorem. Tento protokol se skládá z násle-
dujících kroků:

1. Distributor náhodně vybere účastníka, který změří svůj qubit v bázi
|+〉 , |−〉.

2. Vybraný účastník a distributor pošlou zbylému účastníkovi výsledky
svých měření.

3. Zbylý účastník na základě zaslaných informací transformuje svůj qubit
na tajný qubit. [58]

Transformace použité k získání tajného stavu jsou popsány v tabulce 5.1
a nezohledňují výsledné znaménko. V základní variantě jsou k realizaci sché-
matu potřeba pouze 4 qubity; tři qubity GHZ stavu a jeden tajný qubit.
Zrekonstruovaný qubit nemůžou získat obě strany naráz, protože by to bylo
v rozporu s větou o nekopírovatelnosti. Druhá strana může změřit zrekonstru-
ovaný qubit a hodnotu poslat první straně, ale schéma neřeší situaci, kdy tak
neučiní a první strana se tak nedozví tajnou hodnotu. Ve schématu distribu-
tor náhodně vybere stranu, která má svůj qubit změřit; pokud by se jednomu
z účastníků podařilo odcizit tajný qubit druhého účastníka, je poloviční šance,
že by zůstal neodhalen. Aby hned nebyl odhalen, musel by na místě odcize-
ného qubitu zanechat podvržený, a protože odcizený qubit nelze zkopírovat,
a bez informací o měření distributora ho nemůže padělat, nutně by byl podvr-
žený qubit jiný než odcizený a jeho chybnost by se dala detekovat. Distributor
by s oběma stranami mohl sdílet více GHZ stavů, přičemž některé by se ná-
hodně použily ke kontrole, zda žádná strana takto nepodváděla, a zbylé ke
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5. Kvantové sdílení tajemství

Výsledky měření D a A Transformace
|Ψ+〉D |+x〉A I
|Ψ+〉D |−x〉A Z
|Ψ−〉D |+x〉A Z
|Ψ−〉D |−x〉A I

Výsledky měření D a A Transformace
|Φ+〉D |+x〉A X
|Φ+〉D |−x〉A XZ
|Φ−〉D |+x〉A XZ
|Φ−〉D |−x〉A X

Tabulka 5.1: Přehled transformací, které na základě výsledků měření distributora
(D) a první strany (A) provede druhá strana, aby transformovala svůj qubit na tajný
qubit. X a Y značí příslušné Pauliho matice a I je jednotková matice. [58]

sdílení tajemství. Více GHZ stavů lze také použít ke sdílení dalších qubitů
mezi účastníky. [58]

Útočník by také mohl se sdíleným GHZ stavem provázat svůj vlastní qubit
ve snaze získat tak víc informací; ale i v tomto případě by tak GHZ stav
pozměnil a tuto změnu by bylo možné detekovat [58].
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Kapitola 6
Realizace

Tato kapitola popisuje implementaci Shamirova, Pedersenova, Schoenmaker-
sova a kvantového sdílení tajemství a implementaci BGW schématu pro bez-
pečné počítání více stran. Implementace kvantového sdílení tajemství je reali-
zována pomocí skriptu hbb.py. Implementace zbylých algoritmů je zahrnuta
v knihovně vsssLib a práce s touto knihovnou je popsána v aplikaci demo,
která knihovnu vsssLib využívá.

Knihovna vsssLib a demo aplikace jsou napsány v jazyce C s využitím
knihovny OpenSSL, skript kvantového sdílení tajemství je napsán v jazyce
Python s využitím vývojové sady Qiskit.

6.1 Knihovna vsssLib

Zdrojové kódy ke knihovně vsssLib se nachází na přiloženém CD ve složce src
v adresáři vsssLib. Zkompilovaná statická verze knihovny vsssLib.lib se
nachází ve složce bin v podadresáři vsssLib. Tento podadresář dále obsahuje
složku s dokumentací knihovny doc vygenerovanou pomocí aplikace Doxygen
a složku s hlavičkovými soubory knihovny include. Pro reprezentaci dlouhých
čísel je v knihovně použit datový typ BIGNUM z knihovny OpenSSL. K sestavení
knihovny byla použita knihovna OpenSSL verze 3.0.2.

6.1.1 Shamirův algoritmus
Implementace rozdělení a rekonstrukce tajemství Shamirova schématu vychází
ze zdrojových kódů bakalářské práce Algoritmy pro sdílení tajemství [64].
Zdrojové kódy pro funkce realizující Shamirovo sdílení tajemství se nachází
v podadresáři sss v souboru shamir.c. Struktura reprezentující díl tajem-
ství share_t se nachází v souboru sss.h. Struktura dílu je znázorněna ve
výpisu 1. Ke struktuře existují funkce pro inicializaci, resp. uvolnění pro-
středků vnitřních proměnných share_t_init, resp. share_t_clear. Funkce
sh_share_secret rozdělí tajemství na díly. Pomocná funkce sh_make_coef
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6. Realizace

Výpis 1 Struktura reprezentující jeden díl v Shamirově sdílení tajemství. Díl
je bod polynomu se souřadnicemi (x,y). [64]
...
typedef struct share_t {

BIGNUM* x; ///<X coordinate of a point.
BIGNUM* y; ///<Y coordinate of a point.

} share_t;
...

Algoritmus 2 Lagrangeova interpolace v bodě point modulo mod [64]
procedure Interpolace modulo(S, point, k,mod)

Vstup: pole bodů S[0,. . .,k-1]; bod pro výpočet interpolace point;
počet bodů k; modulo mod.

Výstup: Hodnota Lagrangeova interpolačního polynomu pro bod
point v proměnné res.

sum← 0
for i← 0 to k do

prod← 1
for j ← 0, j < k, j ← j + 1 do

if i = j then continue
end if
prod← prod · ((point− S[j].x)·ModInv(S[i].x− S[j].x,mod))

end for
res← res+ S[i].y · prod (mod mod)

end for
end procedure

nejdříve vygeneruje pseudonáhodné koeficienty pro polynom, který je následně
použit pro rozdělení tajemství. Výpočet bodu na polynomu (tajného dílu)
funkcí sh_compute_point má složitost O(n). Rekonstrukce tajemství zna-
mená Lagrangeovu interpolaci v bodě 0, pseudokód interpolace je zobrazen
v algoritmu 2. Složitost této implementace je O(k2 log(mod)2), protože výpo-
čet multiplikativní inverze je realizován rozšířeným Euklidovým algoritmem
se složitostí O(log(mod)2).

Nově byly přidány funkce pro sčítání dílů sh_share_add, násobení dílu
konstantou sh_share_mul_const a násobení dvou dílů sh_share_mul. Tyto
funkce provedou patřičnou operaci se souřadnicemi y daných bodů. Protože
je schéma homomorfní, výsledkem jsou opět platné díly. V případě násobení
dvou dílů je ale stupeň polynomu použitého pro rozdělení tajemství zvýšen na
2(k − 1) z k − 1.

V knihovně je také zahrnuta funkce pro podvržení dílu sh_forge_share.
Z poskytnutého dílu a k−1 souřadnic x dalších dílů vytvoří falešný díl. Pokud
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6.1. Knihovna vsssLib

Výpis 3 Struktura reprezentující jeden díl v Pedersenově ověřitelném sdílení
tajemství. Díl se skládá ze dvou dílů Shamirova sdílení tajemství.
...
typedef struct ped_share_t {
share_t share_f; ///<Share of secret polynomial.
share_t share_g; ///<Share of commitment polynomial.

} ped_share_t;
...

je falešný díl použit při rekonstrukci s díly, jejichž souřadnice x jsou shodné
se souřadnicemi poskytnutými při vytváření falešného dílu, bude rekonstrukce
úspěšná, ale místo tajemství s bude zrekonstruovaná hodnota rovna s − 1.
Ze zadaných souřadnic x jsou vytvořeny díly ve tvaru (x, 0). K nim je přidán
díl (bod) reprezentující tajemství (0,−1). Z těchto k bodů reprezentujících
uměle vytvořený polynom je interpolací v bodě x dílu, který má být podvržen,
vypočítána hodnota uměle vytvořeného polynomu v tomto bodě. Součtem této
hodnoty a původního dílu vznikne díky homomorfismu schématu platný díl,
a protože funkční hodnota uměle vytvořeného polynomu v ostatních bodech
byla nulová, díly ostatních jsou platné a výsledkem rekonstrukce je nesprávné
tajemství. Složitost této funkce je daná složitostí Lagrangeovy interpolace.

6.1.2 Pedersenovo ověřitelné schéma
Funkce implementující Pedersenovo ověřitelné schéma se nachází v podadre-
sáři vsss v souboru pedersen.c.

Společné struktury jsou zahrnuty v podadresáři sss v souboru sss.h.
To zahrnuje jeden díl Pedersenova sdílení tajemství, který se skládá ze dvou
dílů Shamirova schématu a je reprezentován strukturou ped_share_t. Veřejné
parametry zahrnující prvočísla p a q a generátory g a h představuje struk-
tura vsss_comm_coef_t znázorněná ve výpisu 4. K oběma strukturám existují
funkce na inicializaci příslušných prostředků vnitřních proměnných struktury
ped_share_t_init, resp. ped_comm_coef_t_init, a také funkce pro uvolnění
těchto prostředků ped_share_t_clear, resp. ped_comm_coef_t_clear. Ge-
nerování veřejných parametrů ze zadaného bezpečnostního parametru (délka
prvočísla q) realizuje funkce ped_commit_coef, samotné generování prvočísel
zadaného typu provádí funkce knihovny OpenSSL BN_generate_prime_ex.
Pro vysoké hodnoty bezpečnostního parametru může být generování pomalé.

Vytvoření závazku je ve funkci ped_commit_create a realizuje závazek dle
rovnice (3.2). Ověření závazku ve funkci ped_commit_verify probíhá novým
výpočtem závazku a jeho porovnáním s poskytnutou hodnotou.

Ověření dílu tajemství obstarává funkce ped_share_verify. Díl v (k, n)
schématu lze ověřit pomocí k porovnání nově vypočteného závazku k dílu
a závazku vzniklého výpočtem ze závazků ke koeficientům polynomu dle rov-
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6. Realizace

Výpis 4 Struktura reprezentující veřejné parametry Pedersenova sdílení ta-
jemství.
...
typedef struct vsss_comm_coef_t {

BIGNUM* p; ///<prime p.
BIGNUM* q; ///<prime q, q=(p-1)/2.
BIGNUM* g; ///<generator g.
BIGNUM* h; ///<generator h.

} vsss_comm_coef_t;
...

nice (3.8). Algoritmus výpočtu druhého závazku je znázorněn v algoritmu 5.
Složitost tohoto řešení je O(k).

Samotné sdílení tajemství funkcí ped_share_secret je obdobné jako v pří-
padě Shamirova sdílení tajemství, pouze se navíc generují i závazky. Rekon-
strukce tajemství funkcí ped_reconstruct_secret je taktéž obdobná, před
samotnou rekonstrukcí ale proběhne ověření poskytnutých dílů. Složitost funkcí
je tak oproti Shamirově sdílení tajemství navýšena o generování, resp. ověřo-
vání dílů.

Algoritmus 5 Výpočet závazku k dílu ze závazků ke koeficientům polynomu
v Pedersenově sdílení tajemství.

procedure Verify share(share, commitments, coef, k,mod)
Vstup: Díl k ověření share; pole závazků ke koeficientům polynomu

commitments[0,. . .,k-1]; veřejné parametry závazků coef ; počet závazků
k.

Výstup: Závazek k dílu res spočtený ze závazků commitments.
res← 1, exp← 1
for i← 0 upto k do

if i 6= 0 then exp← expshare−>share_f.x (mod coef → p)
end if
res← res · expcommitments[j] (mod coef → p)

end for
end procedure

6.1.3 Schoenmakersovo veřejně ověřitelné schéma
Zdrojové kódy funkcí implementujících Schoenmakersovo veřejně ověřitelné
schéma se nachází v podadresáři vsss v souboru schoenmakers.c.

Toto veřejně ověřitelné schéma využívá pro reprezentaci dílu tajemství díl
Shamirova schématu share_t. Pro reprezentaci veřejných parametrů je pou-
žita struktura vsss_comm_coef_t. Ve schématu jsou použity páry veřejných
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a soukromých klíčů, takový pár lze vygenerovat funkcí sch_keypair_create,
která na základě bezpečnostního parametru (délka prvočísla q z veřejných pa-
rametrů) vytvoří náhodný soukromý klíč a odpovídající veřejný klíč vhodný
k použití v Schoenmakersově schématu. Generování parametrů je stejné jako
v případě Pedersenova ověřitelného schématu.

Výpis 6 Struktura reprezentující hodnoty neinteraktivní verze Chaumova-
Pedersenova protokolu.
...
typedef struct chaum_ped_proof_t {
BIGNUM *r; ///<r=w-c*S, c is challenge, S secret, w random.
BIGNUM *g1; ///<generator g1
BIGNUM *h1; ///<generator h1
BIGNUM *g2; ///<generator g2
BIGNUM *h2; ///<generator h2
BIGNUM *a1; ///<a1 = g1^w, w is random
BIGNUM *a2; ///<a2 = g2^w, w is random

} chaum_ped_proof_t;
...

Rozdělení náhodného tajemství je realizováno ve funkci sch_share_secret,
která také vygeneruje potřebné závazky a důkazy k ověřování dílů. K ověření
jsou v tomto schématu použity závazky pomocí diskrétního logaritmu a dů-
kazy neinteraktivní verzí Chaumova-Pedersenova protokolu, jehož parame-
try jsou obsaženy ve struktuře chaum_ped_proof_t, která představuje důkaz
a je definovaná v podadresáři sss v souboru sss.c. Ke struktuře také exis-
tuje funkce pro inicializaci vnitřních proměnných chaum_ped_proof_t_init
a funkce k uvolnění vnitřních proměnných chaum_ped_proof_t_clear. Struk-
tura je znázorněna ve výpisu 6. Struktura obsahuje hodnoty na základě výzvy
c, která je vypočítána pomocí Fiatovy-Shamirovy techniky jako hash zřetěze-
ných parametrů. Výpočet výzvy obstarává funkce sch_hash_generate, která
vrací hash zřetězených hodnot h1, h2, a1 a a1. Jako hashovací funkce je po-
užita funkce SHA-256 a samotné hashování je provedeno posloupností vo-
lání funkcí knihovny OpenSSL, a to EVP_DigestInit_ex, EVP_DigestUpdate
a EVP_DigestFinal_ex. Ověření důkazu zahrnuje nové spočtení hodnot dů-
kazu a jejich porovnání s poskytnutým důkazem. Tato funkcionalita je imple-
mentována ve funkci sch_proof_verify.

Rozeslané díly lze veřejně ověřit pomocí veřejného klíče, důkazů a závazků
pomocí funkce sch_share_verify, princip výpočtu hodnoty ze závazků je
analogický k postupu v Pedersenově ověřitelném schématu v předchozí sekci.

Před samotnou rekonstrukcí tajemství je nutné díl dešifrovat soukromým
klíčem a vytvořit důkaz o správnosti dešifrování, tuto funkcionalitu obstarává
funkce sch_share_decrypt_proof. Funkce sch_reconstruct_secret ověří
dešifrované díly a obdobou Lagrangeovy interpolace zrekonstruuje tajemství.
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6.1.4 BGW schéma
Zdrojové kódy bezpečného počítání více stran se nachází v podadresáři mpc
v souboru bgw.c. Tento soubor obsahuje implementaci hradel sčítání, náso-
bení konstantou a násobení. Funkce sčítání a násobení konstantou bgw_add,
resp. bgw_mul_const jsou přímočaré, protože pro jejich výpočet není nutná
komunikace s ostatními účastníky. Využívají tak pouze funkce sčítání, resp.
násobení konstantou pro díly Shamirova sdílení tajemství.

Hradlo reprezentující násobení není možné spočítat lokálně a je nutná ko-
munikace s ostatními, proto je rozděleno do dvou funkcí, bgw_mul_randred
a bgw_mul_final. Znáhodnění a redukce polynomu vychází z metody Gen-
nara, Rabina a Rabina, která je popsaná v sekci 4.2.1 a je realizována funkcí
bgw_mul_randred. Složitost této funkce se odvíjí od složitosti rozdělení tajem-
ství Shamirovým schématem. Funkce bgw_mul_final z přijatých dílů ostat-
ních zrekonstruuje konečnou hodnotu dílu po násobení, její složitost je dána
složitostí rekonstrukce tajemství v Shamirově schématu. Tyto funkce jsou zná-
zorněny ve výpisu 7.

6.2 Demo aplikace
Zdrojové kódy aplikace demo.exe se nachází na přiloženém CD ve složce bin
v podadresáři demo. Tato aplikace demonstruje funkčnost algoritmů imple-
mentovaných v knihovně vsssLib.

6.2.1 Práce se soubory
Funkce použité pro ukládání dílů nebo závazků do souboru a jejich opětovné
načtení ze souborů se nachází v souboru in-out.c v podadresáři demo.

Ukládá-li se do souboru typ BIGNUM, jsou do souboru nejprve uloženy 4B
reprezentující počet bajtů ukládaného čísla, následují bajty ukládaného čísla.
Ukládání a načítání typu BIGNUM realizují funkce io_write_bn a io_read_bn.
Veřejné parametry Pedersenova nebo Schoenmakersova schématu jsou uklá-
dány jako posloupnost čísel BIGNUM. V případě důkazu Chaumova-Pedersenova
protokolu jsou do souboru postupně uloženy všechny BIGNUM hodnoty. To
obstarávají funkce io_write_chp_proof, resp. io_read_chp_proof. Do sou-
boru s klíčem Schoenmakersova schématu se nejprve ukládají koeficienty pou-
žité k jeho generování, následuje samotný klíč jako hodnota BIGNUM, ukládání
a načítání klíčů realizují funkce io_save_keys a io_load_keys.

Funkce ukládající díly io_save_shares implementuje ukládání Shamirova,
Pedersenova i Schoenmakersova schématu, typ použitého schématu je jedním
z parametrů funkce. Soubory s díly Shamirova schématu obsahují nejprve 4B
čísla k z (k, n) schématu následovaná dvěma čísly BIGNUM reprezentujícími
souřadnice x a y. Díl Pedersenova schématu navíc ukládá druhou sadu čí-
sel BIGNUM pro druhý polynom. Díly Schoenmakersova schématu obsahují díl
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Výpis 7 První a druhá fáze hradla násobení v protokolu BGW, v první fázi je
pro redukci stupně polynomu součin dílů rozdělen (k, n) schématem, ve druhé
fázi jsou přijaté díly z první fáze použity pro rekonstrukci konečného dílu.
...
//Shares a and b are multiplied
//Result is used as secret and splitted in (k,n) scheme
int bgw_mul_randred(share_t** resShares, share_t* a, share_t* b,

int32_t k, int32_t n, BIGNUM* mod) {
share_t mul; //multiplication of a and b
int ret = ERROR_COMPUTING; //initial return value
do { //error checking tone time while

share_t_init(&mul); //initializing
ret = sh_share_mul(&mul, a, b, mod); //multiplying shares
if (ret != SUCCESS) break;
*resShares = sh_share_secret(mul.y, k, n, mod); //splitting
if (*resShares == NULL) {
ret = ERROR_S_SHARING;
break;

} while (0);
share_t_clear(&mul); //cleaning
return ret;

}

//Shares from previous phase are sent to other parties and
//received values are used to reconstruct final share
int bgw_mul_final(share_t *res, share_t *shares, BIGNUM *x,

int32_t k, BIGNUM *mod) {
int ret = ERROR_COMPUTING;
if(BN_copy(res->x, x) == NULL) return ret; //x coordinate
//reconstructing y coordinate of final share
ret = sh_reconstruct_secret(res->y, shares, 2*(k-1)+1, mod);
return ret;

}
...

Shamirova schématu následovaný důkazem Chaumova-Pedersenova protokolu.
Jejím protějškem je funkce io_load_shares, která díly načítá.

Pro ukládání souborů jsou implementované ještě další funkce, např. funkce
io_append_number k názvům souborů přiřadí pořadové číslo a je využita při
ukládání více dílů najednou.
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6.2.2 Použití knihovny vsssLib

Hlavní částí programu demo.exe je ukázka funkčnosti algoritmů popsaných
v této práci a implementovaných v knihovně vsssLib.

Princip čtení parametrů příkazové řádky a vykonávání funkcí na jejich zá-
kladě je přejatý z [64]. Funkcionality aplikace se nachází v souboru options.c
v podadresáři demo. Soubor demo.c obsahuje funkci main programu.

Každá z implementovaných funkcionalit aplikace je rozdělena do samo-
statné funkce, které využívají funkce knihovny vsssLib. Aplikace umožňuje
rozdělit zadané hexadecimální tajemství Shamirovým (k, n) schématem a díly
uložit do souborů (funkce opt_sh_split), tajemství ze zadaných dílů zrekon-
struovat (funkce opt_sh_rec) nebo zadaný díl podvrhnout (opt_sh_forge).
Pro Shamirovo sdílení tajemství je pevně nastavené modulo, v kterém jsou pro-
váděny výpočty, a to na prvočíslo 2257 − 93. Demo aplikace se tak hodí např.
k rozdělování 256bitových šifrovacích klíčů. Hodnoty k a n (k, n) schémat jsou
omezeny maximální hodnotou 100, která pokrývá většinu praktických využití
aplikace.

Dále umožňuje zadané tajemství rozdělit Pedersenovým (k, n) schématem,
uložit díly a soubor se závazky (funkce opt_ped_split), poté tajemství ze za-
daných dílů a závazků zrekonstruovat (funkce opt_ped_rec). Je také možné
vygenerovat a uložit zadaný počet párů veřejných a soukromých klíčů pro
Schoenmakersovo veřejně ověřitelné schéma(funkce opt_sc_keys). Jako další
je možné rozdělit náhodné tajemství Schoenmakersovým veřejně ověřitelným
schématem pomocí zadaných veřejných klíčů, díly s důkazy a závazky jsou
uloženy do souborů (opt_sc_split). Na tuto funkcionalitu navazuje funkce
opt_sc_dec, která načte uložené díly, závazky a páry klíčů, ověří platnost dílů,
dešifruje je a dešifrované díly s důkazy o dešifrování uloží do souborů. Dešif-
rované díly je možné použít pro rekonstrukci tajemství ve funkci opt_sc_rec.

Bezpečné počítání více stran je zastoupeno BGW protokolem. V aplikaci
je implementován BGW protokol simulací dvou různých počítaných funkcí.
Ve funkci opt_bgw_sim1 je sekvenčně simulováno hlasování. Funkce hlasování
s pěti voliči x1 až x5, přičemž hlas prvního z nich má dvojnásobnou váhu, lze
vyjádřit funkcí f(x1, x2, x3, x4, x5) = 2x1 + x2 + x3 + x4 + x5. Schéma aritme-
tického obvodu ekvivalentního této funkci je zobrazeno na obrázku 6.1. Obvod
obsahuje pouze hradla sčítání a násobení konstantou, takže celou fázi emu-
lace obvodu lze vypočítat bez komunikace s ostatními, což je v implementaci
zdůrazněno postupnou emulací celého obvodu pro každého voliče ve smyčce.

Funkce opt_bgw_sim2 simuluje bezpečné počítání funkce se čtyřmi pro-
měnnými f(x1, x2, x3, x4) = (2x1 + x2)(3x3 + x4). Schéma 6.2 vzniklo převe-
dením této funkce na aritmetický obvod. V obvodu jsou zastoupena všechna
tři hradla včetně násobení, ke kterému je nutná komunikace mezi ostatními.
V implementaci je tato skutečnost zdůrazněna sekvenční emulací obvodu ve
dvou samostatných smyčkách, kdy mezi smyčkami probíhá komunikace mezi
účastníky a smyčky samotné jsou prováděny lokálně.
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Hlas 1 ×2
+

Hlas 2
+

Hlas 3
+

Hlas 4
+

Hlas 5

Obrázek 6.1: Aritmetický obvod realizující funkci hlasování s pěti voliči, kdy hlas
prvního z nich má dvojnásobnou váhu.

x1 ×2
+

x2
×

x3 ×3
+

x4

Obrázek 6.2: Aritmetický obvod realizující funkci f se všemi třemi typy hradel,
f(x1, x2, x3, x4) = (2x1 + x2)(3x3 + x4).

6.2.3 Testování rychlosti

V této části je otestována a porovnána rychlost rekonstrukce tajemství u Sha-
mirova, Pedersenova a Schoenmakersova schématu.

Pro testování byla vybrána rekonstrukce tajemství, a to z několika důvodů.
Hlavní důvod je ten, že pokud jsou citlivá data – jako např. šifrovací klíče –
rozdělena schématem pro sdílení tajemství, je pravděpodobné, že se jejich re-
konstrukce neočekává často, ale pouze v krizových situacích, kdy čas může být
důležitý faktor. Mezi další důvody patří fakt, že při rozdělování tajemství mů-
žou být koeficienty u ověřitelných schémat dané předem, stejně jako šifrovací
klíče, což implementace nezohledňuje.

Testována byla rychlost funkcí opt_sh_rec, opt_pe_rec a opt_sc_rec.
Čas byl měřen knihovní funkcí time. Testovací počítač obsahoval procesor
Intel Xeon E-2124G @3,40 GHz a operační systém Windows 10 Pro N 64-bit,
version 21H2.

Testovány byly tři případy (k, n) schématu, a to pro hodnoty (5, 10),
(20, 30) a (50, 60). Pro každé (k, n) schéma byly funkce testovány desetkrát.
U Pedersenova a Schoenmakersova schématu byl bezpečnostní parametr na-
staven na 1 024 a u Shamirova schématu bylo jako modulo použito prvočíslo
délky 1 024 bitů. Hodnoty byly nastaveny tak, aby všechna schémata umož-
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ňovala sdílet tajemství stejné délky. Pro rekonstrukci tajemství ani ověřování
dílů není směrodatná hodnota n, protože při rekonstrukci se pracuje s k díly
a závazky se vztahují k polynomu, tudíž k hodnotě k. Graf 6.3 zobrazuje
průměrné hodnoty časů funkcí přes všechna měření. Dle očekávání byla nej-
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Obrázek 6.3: Čas průběhu funkcí rekonstruujících tajemství opt_sh_rec,
opt_pe_rec a opt_sc_rec pro (k, n) schémata s různými hodnotami k a n.

rychlejší funkce opt_sh_rec, neboť díly neověřuje. Nejpomalejší byla funkce
realizující rekonstrukci tajemství ve Schoenmakersově schématu, což je zapří-
činěno jak nutností ověřovat důkazy platnosti dílů, tak skutečností, že funkce
načítá 3k + 1 souborů (soubor se závazky, k klíčů, k původních a k dešifro-
vaných dílů), zatímco funkce opt_pe_rec k + 1 a opt_sh_rec pouze k. Ale
i v případě (50, 60) schématu celá rekonstrukce trvala méně než dvě sekundy,
ve zbylých případech desítky až stovky milisekund, takže je vhodná i pro
použití, kde je čas rekonstrukce důležitým faktorem.

6.3 Obvod realizující kvantové schéma pro sdílení
tajemství

Kvůli své povaze je kvantové schéma pro sdílení tajemství demonstrováno
samostatně. Implementováno je schéma Hillery, Bužek a Berthiaume před-
stavené v předchozí kapitole. Fáze sdílení i rekonstrukce je implementována
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najednou v jediném kvantovém obvodu. Implementace obvodu se nachází ve
složce src v podadresáři qsss souboru hbb.py. K popsané implementaci není
nutné mít přístup ke kvantovému počítači, kvantové obvody lze modelovat
pomocí simulátoru.

K implementaci byla vybrána softwarová vývojová sada Qiskit [65], která
umožňuje vytváření kvantových obvodů a jejich nasazení jak na simulátorech
kvantových počítačů, tak i na skutečných kvantových počítačích společnosti
IBM. Qiskit je projekt s otevřeným kódem využívající programovací jazyk
Python. Pro vytvoření implementace obvodu byl použit Qiskit verze 0.34.1
a Python verze 3.9.1.

Implementovaný obvod potřebuje 4 qubity – 3 qubity sdíleného GHZ stavu
a jeden tajný qubit. V obvodu je pevně zvolený účastník, který je vybrán pro
změření svého qubitu, je to účastník vlastnící qubit |A〉. Qubit |D〉 má distri-
butor, stejně jako tajný qubit |S〉. Účastník, který tajný qubit zrekonstruuje,
má qubit |B〉. Qubity |D〉 , |A〉 a |B〉 tvoří provázaný GHZ stav.

Qiskit umožňuje provádět měření qubitů ve výpočetní bázi {|0〉 , |1〉}, ale
účastník s qubitem |A〉 má provést měření v bázi {|+〉 , |−〉}. Měření v bázi
{|+〉 , |−〉} za pomoci výpočetní báze lze realizovat pomocí jednoho Hadamar-
dova hradla před změřením qubitu (vyplývá z definice cílové báze a z rovnice
(5.14)). Výsledek měření lze interpretovat následovně: |0〉 → |+〉 a |1〉 → |−〉.

Účastník s qubitem |B〉 má na základě měření ostatních provést se svým
qubitem transformace dle tabulky 5.1. V implementaci je využita vlastnost
Pauliho matic, že jsou samy k sobě inverzní, tj. pro ně platí:

XX = I ZZ = I (6.1)

Tato vlastnost jasně vyplývá z definic v sekci 5.1.2.
V implementaci pro transformaci qubitu stačí trojice hradel v pořadí X,

Z a Z. Hradla jsou použita, resp. nepoužita dle výsledku měření qubitů |D〉,
|S〉 a |A〉, které v tomto pořadí slouží jako kontrolní hodnota k výše zmí-
něným hradlům. Protože výsledkem transformací byla vždy opačná hodnota,
než původní sdílená, je oproti tabulce 5.1 opačné použití hradla X. Výsledné
transformace z tabulky 5.1 zachycuje tabulka 6.1. Celý obvod je schematicky
znázorněn na obrázku 6.4. Kromě 4 qubitů obvod obsahuje také jeden klasický
bit, který reprezentuje výsledky měření. Qubity jsou v Qiskitu ve výchozím
nastavení inicializovány na hodnotu |0〉. Pro inicializaci qubitu na hodnotu |1〉
je možné na něj aplikovat hradlo X. Qiskit navíc umožňuje inicializovat qubity
pomocí funkce initialize. V implementovaném obvodu je tato funkce vyu-
žita k inicializaci tajného qubitu na hodnotu zadanou parametrem příkazové
řádky, standardně je hodnota nastavena na |1〉. Obvod se z předem vytvoře-
ných kvantových a klasických bitů vytvoří pomocí funkce QuantumCircuit,
jak je ukázáno ve výpisu 8. Na takto vytvořený obvod lze následně přidávat
hradla a provádět měření. Ve výpisu 9 je uveden příklad vytvoření GHZ stavu.
V obvodu se provádí transformace pomocí hradel X a Z na základě výsledků
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Hodnoty |D〉, |S〉 a |A〉 Transformace
|01〉SD |0〉A XZZ
|01〉SD |1〉A XZ
|11〉SD |0〉A XZ
|11〉SD |1〉A X
|00〉SD |0〉A ZZ
|00〉SD |1〉A Z
|10〉SD |0〉A Z
|10〉SD |1〉A

Tabulka 6.1: Použité transformace k získání tajného qubitu. Hodnota |D〉 určuje,
zda bude aplikováno hradlo X, hodnota |S〉, resp. |A〉 určuje, zda bude použito první,
resp. druhé hradlo Z.

|D〉 H

|A〉 H

|B〉 X Z Z

|S〉 H

Obrázek 6.4: Schéma obvodu realizujícího rozdělení a rekonstrukci tajného qubitu
|S〉. Qubity |D〉, |A〉 a |B〉 tvoří provázaný GHZ stav (přerušovaně vlevo), příprava
k měření |D〉 a |S〉 v Bellově bázi je naznačena přerušovaně vpravo. Výsledky měření
ostatních qubitů rozhodují o transformacích qubitu |B〉 na tajný qubit.

měření, což je možné pomocí funkce c_if, která aplikuje nebo neaplikuje
hradlo na základě hodnoty klasického bitu, ukázka je ve výpisu 10. K simu-
laci obvodu byl vybrán výchozí simulátor AerSimulator. Pro demonstraci
správnosti je obvod simulován vícekrát za sebou a do konzole jsou vypsány
počty, kolikrát byl rekonstruovaný qubit změřen s hodnotou |0〉 a |1〉. Qiskit
umožňuje simulovat také šum a chyby měření, v obvodu ale pro jednoduchost
nejsou simulovány. Kromě výsledků je do konzole vykresleno i schéma imple-
mentovaného obvodu. Vzorový výstup skriptu s tajným qubitem hodnoty |1〉
a s počtem opakování obvodu nastaveném na 100 je znázorněn v obrázku 6.5.
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6.3. Obvod realizující kvantové schéma pro sdílení tajemství

Výpis 8 Vytvoření prázdného obvodu se čtyřmi qubity a jedním klasickým
bitem....
#4 qubits and 1 classical bit
qr = QuantumRegister(4)
cr = ClassicalRegister(1)
#creating empty circuit
circuit = QuantumCircuit(qr,cr)
...

Výpis 9 Vytvoření provázaného GHZ stavu tří qubitů.
...
#adding gates to put qubits 0,1,2 (D,A,B) in GHZ state
circuit.h(qr[0]) #Hadamard gate on qubit 0
circuit.cx(qr[0], qr[1]) #CNOT gate, control qubit 0, target 1
circuit.cx(qr[0], qr[2]) #CNOT gate, control qubit 0, target 2
...

Výpis 10 Příklad měření qubitu a podmíněné aplikace hradla X na základě
výsledku měření.
...
#measuring qubit 0 (D), result is in classical register cr[0]
circuit.measure(qr[0],cr[0])
#appyling transformation to qubit 2 (B) depending on result
circuit.x(qr[2]).c_if(cr[0], 1)
...

> python hbb.pyCounts of reconstructed secret values: {'1': 100}
┌───┐ ┌───┐ ┌─┐q0_0: ───────┤ H ├─────────■────■───────┤ X ├─────┤M├─────────────────────────────────────────────
└───┘ ┌─┴─┐ │ ┌───┐└─┬─┘ └╥┘  ┌─┐q0_1: ───────────────────┤ X ├──┼──┤ H ├──┼────────╫────────────────────────────┤M├───────────────

└───┘┌─┴─┐└───┘  │        ║ ┌───┐ ┌───┐ └╥┘ ┌───┐ ┌─┐q0_2: ────────────────────────┤ X ├───────┼────────╫────┤ X ├──────────┤ Z ├─────╫────┤ Z ├────┤M├
┌─────────────────┐ └───┘ │ ┌───┐ ║ └─╥─┘ ┌─┐ └─╥─┘     ║ └─╥─┘ └╥┘q0_3: ┤ Initialize(0,1) ├─────────────────■──┤ H ├─╫──────╫──────┤M├─────╫───────╫──────╫───────╫─
└─────────────────┘ └───┘ ║ ┌────╨─────┐└╥┘┌────╨─────┐ ║ ┌────╨─────┐ ║c0: 1/ ════════════════════════════════════════════╩═╡ c0_0=0x1 ╞═╩═╡ c0_0=0x0 ╞═╩═╡ c0_0=0x0 ╞═╩═                                                   0 └──────────┘ 0 └──────────┘ 0 └──────────┘ 0

Obrázek 6.5: Příklad výstupu spuštění skriptu hbb.py s výchozími parametry. Nej-
prve jsou vypsány výsledky všech 100 běhů simulace obvodu, následně je zobrazeno
schéma implementovaného obvodu.

53





Závěr

Práce se zabývala schématy pro sdílení tajemství, ověřitelnými a kvantovými
schématy a bezpečným počítáním více stran. Bylo popsáno Shamirovo zá-
kladní schéma pro sdílení tajemství a popsány jeho nedostatky. Dále byly po-
psány možnosti odstranění těchto nedostatků pomocí ověřitelných algoritmů
pro sdílení tajemství a bezpečného počítání více stran, u nichž byla provedena
bezpečnostní analýza, i ve vztahu ke kvantovým počítačům. Z algoritmů byl
implementován Shamirův algoritmus pro sdílení tajemství, Pedersenův ověři-
telný a Schoenmakersův veřejně ověřitelný algoritmus pro sdílení tajemství.
Bezpečné počítání více stran bylo demonstrováno protokolem BGW. Tyto al-
goritmy byly implementovány v knihovně vsssLib, demonstrovány aplikací
demo.exe a byla diskutována rychlost rekonstrukce tajemství. Z kvantových
schémat bylo popsáno schéma, které popsali Hillery, Bužek a Berthiaume
a toto schéma bylo implementováno pomocí simulátoru kvantového počítače.
Knihovnu vsssLib by bylo možné do budoucna rozšířit o další algoritmy a de-
monstrační aplikaci doplnit o další funkcionality.
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Příloha A
Uživatelská příručka

A.1 Demo aplikace

A.1.1 Požadavky
Demo aplikace demo.exe je určena pro 64-bitový operační systém Windows 7
nebo vyšší. Pro spuštění aplikace je nutná knihovna libcrypto-3-x64.dll.
Tato knihovna je součástí OpenSSL a nachází se i na přiloženém CD v adresáři
spolu s demo aplikací. Zdrojový kód použité knihovny OpenSSL se taktéž
nachází na přiloženém CD, a to ve složce src v podadresáři openssl-3.0.2.
Dále je vyžadován balíček Microsoft Visual C++ 2015 Re-distributable. Návod
na stažení a instalaci se nachází na adrese https://www.microsoft.com/cs-
CZ/download/details.aspx?id=48145.

A.1.2 Spuštění
Spustitelná aplikace demo.exe se nachází na přiloženém CD ve složce bin v po-
dadresáři demo. Aplikace se spouští z příkazové řádky a všechny její možnosti
a parametry jsou vypsány níže.

--list
Zobrazí nápovědu se stručným popisem jednotlivých funkcí.

-sh --split <secret> <k> <n> [outFilename]
Rozdělí hexadecimální tajemství <secret> dle Shamirova (<k>,<n>) sché-
matu. Nepovinný parametr <outFilename> určuje název pro generování
názvů souboru pro uložení dílů, výchozí hodnota je sh_share.

-sh --reconstruct <share_1> ... <share_k>
Ze zadaných dílů <share_1> až <share_k> rekonstruuje tajemství roz-
dělené Shamirovým sdílením tajemství a vypíše ho do konzole.
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-sh --forge <share> <x_1> ... <x_k-1>
Podvrhne díl Shamirova schématu <share> pomocí zadaných x souřad-
nic bodů ostatních dílů x_1 až x_k-1. Podvržený díl je platný jen při
rekonstrukci tajemství spolu s díly, jejichž souřadnice x jsou shodné se
zadanými.

-pe --split <secret> <k> <n> <sec> [outFilename]
Rozdělí hexadecimální tajemství <secret> dle Pedersenova (<k>,<n>)
ověřitelného schématu. Bezpečnostní parametr <sec> určuje počet bitů
prvočísla použitého pro generování závazků. Parametr <outFilename>
je nepovinný a určuje název pro generování názvů souboru pro uložení
dílů, výchozí hodnota je ped_share. Závazky jsou uloženy do souboru
ped_share_comm.

-pe --reconstruct <commitment> <share_1> ... <share_k>
Ze zadaného souboru se závazky <commitments> a dílů <share_1> až
<share_k> ověří platnost dílů a rekonstruuje tajemství rozdělené Peder-
senovým ověřitelným schématem a vypíše ho do konzole.

-sc --keys <sec> <numKeys> <keyFilename>
Vygeneruje <numKeys> párů soukromý–veřejný klíč použitých v Schoen-
makersově veřejně ověřitelném schématu. Parametr <sec> určuje počet
bitů prvočísla použitého pro generování klíčů a klíče jsou uloženy do
souborů s názvem odvozeným od keyFilename.

-sc --split <k> <n> <pubkey_1> ... <pubkey_n>
Rozdělí náhodné tajemství dle Schoenmakersova veřejně ověřitelného
(<k>,<n>) schématu s pomocí veřejných klíčů <pubkey_1> až <pubkey_n>.
Díly spolu s důkazy o korektnosti jsou uloženy do souborů s předponou
sc_share, závazky jsou uloženy do souboru sc_comm.

-sc --decrypt <commitment> <share_1> ...<share_k>
<pubkey_1> ... <pubkey_k> <privkey_1> ... <privkey_k>

Ověří platnost dílů share_1 až share_k Schoenmakersova veřejně ově-
řitelného sdílení tajemství za pomoci závazků commitment a veřejných
klíčů pubkey_1 až pubkey_k a díly dešifruje soukromými klíči privkey_1
až privkey_k. Dešifrované díly spolu s důkazy o korektnosti dešifrování
jsou uloženy do souborů s předponou dec_.

-sc --reconstruct <commitment> <decShare_1> ... <decShare_k>
<pubkey_1> ... <pubkey_k>

Ověří platnost dešifrovaných dílů decShare_1 až decShare_k pomocí zá-
vazků commitment a odpovídajících původních dílů bez předpony dec_.
Z dešifrovaných dílů je rekonstruováno tajemství rozdělené Schoenma-
kersovým schématem a vypsáno do konzole.
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A.2. Skript hbb.py

-bgw --sim1 <vote_1> ... <vote_5>
Simuluje bezpečné počítání více stran protokolem BGW a realizuje hla-
sování pěti voličů, přičemž hlas prvního z nich má dvojnásobnou váhu.
Počítaná funkce je tedy f(v1, v2, v3, v4, v5) = 2v1 +v2 +v3 +v4 +v5. Para-
metry vote_1 až vote_5 reprezentují hlasy voličů a výsledek hlasování
je vypsán do konzole.

-bgw --sim2 <input_1> ... <input_4>
Simuluje bezpečné počítání více stran protokolem BGW a počítá funkci
f(i1, i2, i3, i4) = (2i1 + i2)(3i3 + i4). Funkce obsahuje násobení, které
vyžaduje komunikaci mezi účastníky. Parametry input_1 až input_4
reprezentují hexadecimální tajné vstupy a výsledek je vypsán do konzole.

A.2 Skript hbb.py

A.2.1 Požadavky
Skript hbb.py obsahuje implementaci kvantového schématu pro sdílení ta-
jemství, které popsali Hillery, Bužek a Berthiaume. Nutnou podmínkou pro
jeho spuštění je nainstalovaná vývojová sada Qiskit. Pro úspěšnou instalaci
vývojové sady je nutný Python verze 3.6 nebo vyšší a lze ji instalovat pomocí
správce balíčků pip příkazem

pip install qiskit

Více informací o instalaci vývojové sady se nachází na webové stránce projektu
Qiskit https://qiskit.org.

A.2.2 Spuštění
Skript hbb.py se nachází na přiloženém CD ve složce src v podadresáři qsss.
Soubor se spouští z příkazové řádky a má tři volitelné parametry. Základní
spuštění souboru se provede příkazem:

python hbb.py

V této podobě proběhne simulace s výchozími parametry, které je možné změ-
nit pomocí následujících volitelných přepínačů:

-s, --secret Hodnota tajného qubitu, povolené hodnoty jsou 0, resp. 1 a re-
prezentují stav |0〉, resp. |1〉. Výchozí hodnota je 1.

-r, --runs Počet opakování simulace obvodu. Výchozí hodnota je 100.

--export_png Přepínač pro vygenerování samostatného grafického schématu
obvodu. Schéma je uloženo do souboru hbb_circuit.png
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Příloha B
Obsah přiloženého CD

DP-Svobodova-Hana-2022.pdf ..............text práce ve fromátu PDF
ctiMe.txt.....................................stručný popis obsahu CD
bin....................................zkompilované verze implementace

vsssLib .............................zkompilovaná knihovna vsssLib
doc ...............................dokumentace knihovny vsssLib
include .....................hlavičkové soubory knihovny vsssLib

demo ......................................spustitelná demo aplikace
src ........................................zdrojové kódy implementace

vsssLib..............................zdrojové kódy knihovny vsssLib
demo....................................zdrojové kódy demo aplikace
qsss......................zdrojové kódy kvantového sdílení tajemství
openssl-3.0.2 ................... zdrojové kódy knihovny OpenSSL

text.............................zdrojová forma práce ve formátu LATEX

69


	Úvod
	Cíl práce
	Základní sdílení tajemství
	Základní definice
	Shamirovo schéma pro sdílení tajemství
	Slabiny a nečestní účastníci
	Podvržení dílu u Shamirova sdílení tajemství
	Obměna dílů


	Ověřitelné sdílení tajemství
	Závazková schémata
	Naorovo závazkové schéma
	Pedersenovo závazkové schéma
	Schéma založené na hashovací funkci

	Ověřitelné sdílení tajemství
	Pedersenovo ověřitelné schéma
	Schoenmakersovo veřejně ověřitelné schéma


	Bezpečné počítání více stran
	Schéma založené na garbled circuit
	Garbled circuit
	Oblivious transfer
	Počítání více stran pomocí garbled circuit

	Schéma BGW (Ben-Or, Goldwasserová, Wigderson)
	Aritmetické operace schématu BGW
	Počítání více stran pomocí schématu BGW


	Kvantové sdílení tajemství
	Kvantové počítání
	Notace a základní vlastnosti kvantového počítání
	Kvantové operace

	Schéma Hillery, Bužek, Berthiaume

	Realizace
	Knihovna vsssLib
	Shamirův algoritmus
	Pedersenovo ověřitelné schéma
	Schoenmakersovo veřejně ověřitelné schéma
	BGW schéma

	Demo aplikace
	Práce se soubory
	Použití knihovny vsssLib
	Testování rychlosti

	Obvod realizující kvantové schéma pro sdílení tajemství

	Závěr
	Bibliografie
	Uživatelská příručka
	Demo aplikace
	Požadavky
	Spuštění

	Skript hbb.py
	Požadavky
	Spuštění


	Obsah přiloženého CD

