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Abstrakt

Tato prace se zabyva algoritmy pro sdileni tajemstvi. Konkrétné se zaméruje
na oveéritelnd a kvantova schémata pro sdileni tajemstvi a metodu multiparty
computing. Resersni ¢ast se zaméruje na popis vybranych schémat a jejich
bezpecnost. Naplni praktické ¢asti je implementace vybranych algoritmii, kon-
krétné Shamirova algoritmu pro sdileni tajemstvi, Pedersenova ovéritelného
a Schoenmakersova vefejné ovéritelného schématu a schéma BGW pro multi-
party computing. Kvantové schéma pro sdileni tajemstvi je implementovano
pomoci simuldtoru. Vystupem je aplikace, kterd dokaze pomoci vyse zminé-
nych schémat rozdélit nebo rekonstruovat tajemstvi.

Klicova slova sdileni tajemstvi, ovéritelné sdileni tajemstvi, multiparty com-
puting, kvantové sdileni tajemstvi
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Abstract

This thesis deals with secret sharing algorithms. In particular, it focuses on
verifiable secret sharing algorithms, quantum secret sharing and multiparty
computation. The survey part focuses on the description of selected algorithms
and their security properties. In the second part, Shamir’s scheme, Pedersen’s
verifiable scheme and Schoenmakers’ publicly verifiable secret sharing scheme
and BGW scheme for multiparty computing are implemented. The quantum
secret sharing scheme is implemented on a simulator. The main result is an ap-
plication which can split and reconstruct secret according to the implemented
algorithms.

Keywords secret sharing, verifiable secret sharing, multiparty computing,
quantum secret sharing
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Uvod

Sdileni tajemstvi je metoda, kterd fesi problém bezpecného rozdéleni tajnych
hodnot mezi vice osob, aby jednotlivci nemohli své dily zneuzit a pouze jejich
spolupraci je mozné tajnou hodnotu zrekonstruovat. To lze vyuzit v pripadé
potreby bezpecného ulozeni tajnych hodnot, jako je kryptograficky kli¢, nebo
pfi dorucovani tajnych zprav, kdy ani kompromitovanim jednoho kuryra ne-
dojde k odhaleni zpravy.

Samotné rozdéleni ale nemusi vzdy stacit a je potfeba zarudit, ze dily jsou
platné, protoze by mohly byt podvrzeny nebo poskozeny. Resenim jsou oveéri-
telnd schémata pro sdileni tajemstvi. Nékdy ale neni vhodné, aby pfti rekon-
strukci tajemstvi byly jednotlivé dily odhaleny ostatnim, coz resi multiparty
computing — bezpeéné pocitani vice stran.

Hrozbu pro bezpecnost soucasné kryptografie predstavuji kvantové po-
¢itace a jejich moznosti, a sdileni tajemstvi neni vyjimkou. Jak je ukazano
v praci, kvantové pocitace kromé hrozeb prinasi i nové zpisoby, jak tajemstvi
sdilet.

Préce se skldd4 z resersni a implementaéni ¢4sti. Uvodni kapitola se zabyva
zakladnimi schématy pro sdileni tajemstvi a jejich nedostatky. Nasledujici ka-
pitola fesi ovéritelna schémata pro sdileni tajemstvi a jejich bezpecnost. Na-
sleduje cast zabyvajici se bezpecnym pocitanim vice stran, pro které lze vyuzit
sdileni tajemstvi. Posledni kapitola reSersni ¢asti se vénuje kvantovému sdileni
tajemstvi. Implementacni ¢ast je rozdélena do tti ¢asti, prvni z nich je imple-
mentace knihovny, kterd obsahuje vybrané algoritmy popsané v této praci.
Druhou ¢asti je demonstracni aplikace vyuzivajici implementovanou knihovnu
a kterd umoznuje rozdélovat a rekonstruovat tajemstvi nékolika riznymi al-
goritmy. TTeti ¢ast popisuje implementaci kvantového sdileni tajemstvi.






KAPITOLA ].

Cil prace

Cilem resersni ¢asti prace je sezndmeni se se zakladnimi algoritmy pro sdileni
tajemstvi, popsani jejich hlavnich nedostatki a jejich moznych feseni. Druhym
cilem je nastudovani algoritmil fesicich nedostatky zakladnich algoritmt pro
sdileni tajemstvi, jako jsou algoritmy pro ovéritelné sdileni tajemstvi a multi-
party computing, analyza jejich bezpecnosti, i ve vztahu k pouziti kvantovych
pocita¢u. Dalsim cilem je nastudovani algoritmui pro sdilenich tajemstvi rea-
lizovanych pomoci kvantového pocitace.

Cilem praktické ¢asti je demonstrovat hlavni popsané algoritmy pomoci
vhodné implementace.






KAPITOLA 2

Zakladni sdileni tajemstvi

Tato kapitola se zabyva zakladnimi schématy pro sdileni tajemstvi (predevsim
Shamirovym polynomidlnim schématem) a jejich hlavnimi nedostatky.

2.1 Zakladni definice

V této casti je zavedeno zékladni nazvoslovi, které se s témito schématy poji,
jsou predstaveny ruzné pristupy k reseni problému a popsano zakladni schéma,
ze kterého vychézi mnoho dalsich.

Sdileni tajemstvi umoznuje rozdélit citliva a dilezita data (jako napr. hesla
nebo kryptografické kli¢e) na jednotlivé dily mezi vice osob takovym zpu-
sobem, ze samostatné dily nedavaji o rozdélenych datech zadné informace
a samostatné tak nejsou k uzitku. Rozdélena data lze zrekonstruovat pouze
slozenim vice dil. Bez pouziti sdileni tajemstvi by vsichni museli znat celou
rozdélovanou hodnotu a mohli by toho zneuzit, coz sdileni tajemstvi elimi-
nuje. Prvni schémata pro sdileni tajemstvi byla predstavena jiz v roce 1979,
a to nezavisle na sobé Adi Shamirem [[1] a Georgem Blakleym [2]. Shamirovo
schéma je zalozeno na polynomech a jejich bodech zatimco Blakleyho schéma
vyuziva geometrii, konkrétné nadroviny a jejich prunik. Tajemstvi se d4a sdilet
i jinymi zptisoby, napt. lze vyuzit Cinskou vétu o zbytcich, jak ukazali Asmuth
a Bloom [3] nebo je mozné tajemstvi sdilet i vizualné [4].

Definice 2.1 Schéma pro sdileni tajemstvi je (k, n)-prahové, pokud je tajem-
stvi rozdéleno na n dili takovym zptsobem, Ze k jeho rekonstrukci postacuje
libovolnych & dilu. [1]

Pokud se v takovém schématu zkombinuje méné nez k dili, nemélo by
byt mozné tajemstvi zrekonstruovat. V prahovych schématech maji vSechny
dily stejnou vahu, zadny z ticastnikti neni zvyhodnén. I s témito schématy ale
lze dosdhnout urcité hierarchie, staci, kdyz vybrani ticastnici obdrzi vice nez
jeden dil tajemstvi.



2. ZAKLADNI SDILENT TAJEMSTVI

Definice 2.2 Necht S a T jsou mnoziny vSech moznych tajemstvi, resp. dilt
tajemstvi a necht @ a ® jsou binarni operace na mnoziné S, resp. 7. Kazdé
(k,n) schéma definuje mnozinu funkci Fy : T* +— S pro kazdou podmnozinu
I mnoziny {0,1,...,n}, jejichz pocet prvku je roven k. Tyto funkce umoznuji
z k dilt sestavit tajemstvi D: D = Fy(Dy,,...,Dy,), kde I € iy,...,ig. [5]
Prahové (k,n) schéma je (®,®)-homomorfni, plati-li pro vSechna I €
{i1, ... ik}
D@D/:FI(Dh®D/[1,...,D]k®DIIk) (21)

Definice 2.3 (®,®) schéma je (@, ®)-kompozitni (k,n) prahové schéma, po-
kud je m dil¢ich tajemstvi d;,...,dp, rozdéleno do d; ; dila, i € {1,...,m},
j €{1,...,n} takovym zptusobem, aby celkové tajemstvi D = d;®...®d,, bylo
rekonstruovatelné pomoci k£ kombinovanych dila D;, D; = d; 1 ®d; 2®. . .@d; .-
Zaroven ani znalost vSech kombinovanych dili D; a nejvyse k — 1 dil¢ich dila
d; j nedava dalsi informace o zadném z dil¢ich tajemstvi d;. [5]

Homomorfismus dilt je Siroce vyuzitelna vlastnost. Da se vyuzit napiiklad
ke sdileni tajemstvi bez distributora, kde se homomorfismu dili pouziva k vy-
pocteni celkového tajemstvi z dil¢ich tajemstvi [6]. Tato vlastnost se da vyuzit
i v jinych aplikacich, napf. pro multiparty computing (podrobnéji v kapitole
lBezpeéné pocitani vice strarb.

2.2 Shamirovo schéma pro sdileni tajemstvi

Shamirtv algoritmus je asi nejznaméjsi schéma pro sdileni tajemstvi. Toto

schéma je (k,n)-prahové schéma a je zalozeno na polynomidlni interpolaci.

Tajemstvi predstavuje absolutni ¢len polynomu, dily tajemstvi jsou jednotlivé

body, kterymi polynom prochézi. Pomoci dostatecného mnozstvi bodi lze

pomoci interpolace zrekonstruovat pivodni polynom, tedy i tajemstvi. [[]
Postup pro sdileni tajemstvi je nasledujici:

1. Distributor vybere tajemstvi D € Zj, kde p je prvocislo vétsi nez D.
2. Distributor déale vybere polynom Q(z) nad Z, stupné k — 1
Q(z) =ap+ a1z + ...+ ap_1z" 71, (2.2)
kde ap = D a ay,...,a;—1 jsou ndhodné koeficienty ze Z,,.
3. Distributor ucastnikovi i posle dil D;, i € {1,...,n}:

D, :Q(l)aDQ :Q(Q),...,Dn:Q(n). (23)

Pokud chtéji ucastnici tajemstvi rekonstruovat, pak puvodni polynom lze
jednozna¢né urcit pomoci Lagrangeovy interpolace a alespon k dild, nebot

6



2.3. Slabiny a necestni tcastnici

stupen puvodniho polynomu je k — 1 a polynom stupné k — 1 1ze jednoznacné
urcit k riznymi body [[7]:

k
Q(z) = Y _ D li(x)
i=0

li(z) = (x —ag)...(x —ai—1)(x — ajt1) ... (x — an)
i (ai —ao) ... (a; — ai—1)(a; — aip1) . .. (a; — ag)

(2.4)

Tajemstvi se pak spocte jako D = Q(0). [1]

Toto schéma je nepodminéné bezpecéné, protoze ani k — 1 dili nedava
zadné nové informace o tajemstvi. [[l] Diky tomu je bezpecné i vuci kvantovym
algoritmum.

Vlastnosti

Shamirovo schéma je (+,+)-homomorfni schéma a také (+,+)-kompozitni
schéma. Soucet dilii riznych tajemstvi predstavuje soucet ptislusnych poly-
nomt, a jelikoz tajemstvi predstavuje bod na vysledném polynomu, je souctem
vSech dil¢ich tajemstvi.

2.3 Slabiny a necestni ucastnici

V této casti jsou popsany zdsadni nedostatky zékladnich schémat pro sdileni
tajemstvi.

Zakladni schémata, jako napt. Shamirovo schéma, maji zdsadni nedostatek
— tcastnik nemuze ovérit, ze jeho dil neni poskozeny nebo podvrzeny. Nelze
tak odhalit necestného distributora, ktery by tumyslné casti acastnika poslal
podvrzené dily, aby nemohli tajemstvi zrekonstruovat. Pri fazi rekonstrukce
nelze dale zarucit, ze ticastnici poslou pravé dily, a pokud v této fazi ostatnim
poslou falesné dily, ostatni nemaji jak odhalit, které dily jsou pravé a které
podvrzené. Pokud s falesnym dilem tajemstvi neptijde zrekonstruovat, ostatni
ucCastnici alespon zjisti, ze je néco v neporadku; pokud se podari néjakou
hodnotu zrekonstruovat, nemusi byt ihned zfejmé, Ze neni spravna. Utoénik
tak muze tmyslné zabranit rekonstrukci spravného tajemstvi, nebo dokonce
pomoci dil ostatnich byt jediny, kdo miize zrekonstruovat spravnou hodnotu.

2.3.1 Podvrzeni dilu u Shamirova sdileni tajemstvi

Jak ukdzali Tompa a Wollova [§], pro Shamirovo sdileni tajemstvi je mozné,
aby necestny ucastnik pri rekonstrukci poskytl podvrzeny dil, a nebyl pritom
odhalen. Princip tohoto utoku je jednoduchy; musi ostatnim predlozit dil,
s kterym bude mozné tispésné rekonstruovat néjakou hodnotu — ale jinou, nez
puvodni tajemstvi.



2. ZAKLADNI SDILENT TAJEMSTVI

V Shamirové schématu ma kazdy tcastnik i jako svij dil hodnotu P(3).
Ucastnici i1, 72, . . ., i, chtéji zrekonstruovat tajemstvi. Utoénikovii;, 1 < j <k
staci najit polynom () stupné nejvyse k — 1, pro ktery plati:

s, proi=0
Q(Z) = O, prO7::il’...7ij71,ij+1,...’ik (25)
51' proi:ij

Jako podvrzeny dil Gtoc¢nik pouzije hodnotu P(i;) + Q(i;). Protoze je Shami-
rovo schéma (4, +)-homomorfni, pfi rekonstrukei tajemstvi acastnici polyno-
miélni interpolaci ziskaji polynom P + () misto P. Absolutnim ¢lenem tohoto
polynomu je P(0) 4+ Q(0), tj. s — &, kde s je ptuvodni tajemstvi.

Obrana proti tomuto utoku je jednoduché, ale neni plné Gc¢innd. V Sha-
mirové algoritmu se jako dily tajemstvi pouzivaji funkéni hodnoty v bodech
1,2,...,n. Pokud se misto nich vyberou rovnomérné a nahodné neopakujici se
prvky z rozsahu 1,2,...,p — 1, itok se stane obtizné proveditelnym (za pred-
pokladu, zZe tyto hodnoty nebudou vefejné znamé).

2.3.2 Obména dila

Urcitou nevyhodu muze predstavovat stalost a neménnost dili — mohou byt
platné velice dlouhou dobu, treba nékolik let i vice. To utoc¢nikovi poskytuje
¢as postupné ziskat jednotlivé dily. Obranou je pro stejné tajemstvi pravidelné
generovat nové dily a starsi tak pravidelné nahrazovat novymi. To ale mj. vy-
zaduje spolupraci s distributorem. Pokud je schéma homomorfni, da se této
vlastnosti vyuzit. V pripadé Shamirova algoritmu je tajemstvi sdileno jako ob-
vykle, ale v pravidelnych intervalech je ndhodné zvolen polynom stupné k — 1,
jehoz absolutni ¢len, tj. tajemstvi, je rovno nule. Toto tajemstvi je rozdéleno na
dily dle Shamirova algoritmu a poslano tcastniktim. Vsichni tcastnici si pri-
chozi dily pri¢tou k pivodnimu. Hodnota vysledného tajemstvi se nezménila,
ale hodnoty dili ano, a proto tto¢nik nemuze vyuzit drive ziskané dily. Tento
systém se nazyva proaktivni sdileni tajemstvi. [9]



KAPITOLA 3

Ovéritelné sdileni tajemstvi

V této kapitole jsou popsdna vybrand ovéritelna schémata pro sdileni tajem-
stvi, ktera resi nedostatky popsané v predeslé kapitole a umoznuji odhalit
necestného distributora nebo tcastniky. Nejprve jsou popsana zavazkova sché-
mata, ktera byvaji zdakladnim blokem ovéritelného sdileni tajemstvi.

3.1 Zavazkova schémata

Zavazkova schémata (commitment schemes) jsou kryptografické algoritmy,
které umoznuji zavazat se k ur¢ité hodnoté. Zavazujici (commiter) se zavaze
k hodnoté, kterou zné jen on, a tuto hodnotu nemiize zménit. Vystupem sché-
matu je zdvazek (commitment) k tajné hodnoté, ktery je zvefejnén nebo po-
sldan druhé strané. Zavazujici muze pozdéji tajnou hodnotu odhalit, a z jeho
zavazku lze overit, ze zverejnéna hodnota je skutecné ta, ke které se pivodné
zavazal.

Pokud ze zverejnéného zavazku nelze zjistit nic o tajné hodnoté, ke které
se zavazujici zavazal, schéma se nazyva dokonale skryvajici (perfectly hiding).
Pokud neni mozné, aby zavazujici mohl zménit tajnou hodnotu tak, aby jiz
vydany zévazek byl platny i pro novou tajnou hodnotu, schéma je dokonale
svazujici (perfectly binding). Neni mozné, aby schéma bylo zaroven dokonale
skryvajici i dokonale svazujici; u dokonale svazujicitho schématu stejny zédvazek
miize predstavovat jen jedno tajemstvi, aby zavazujici nemohl svij zdvazek
zménit. U dokonale skryvajictho schématu stejny zavazek odpovida mmnoha
tajemstvim, aby nebylo mozné urcit hodnotu, ke které byl zavazek vytvoren.
Tyto pozadavky jsou tak v rozporu. Schémata také mohou byt statisticky skri-
vajici, resp. statisticky zavazujici. U téchto schémat tcastnik s neomezenymi
vypocetnimi prostiedky sice mtze teoreticky podvadét, ale pouze s zanedba-
telnou pravdépodobnosti. Poslednim typem jsou schémata, kde je bezpecnost
zalozena na vypocetni obtiznosti nékterych problémi. V tomto piipadé icast-
nik s neomezenou vypocetni silou podvadét muze. [10]
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3. OVERITELNE SDILEN{ TAJEMSTVI

Zavazkova schémata mohou byt zaloZzena na ruznych principech, napfi-
klad na problému diskrétniho logaritmu [6], hashovacich funkcich [10] nebo
generatorech pseudondhodnych ¢isel [11].

Moznosti pouziti téchto schémat jsou sSiroké; ovéritelnd schémata pro sdi-
leni tajemstvi (popsand v dalsi sekci), dukazy s nulovou znalosti (zero-knowledge
proofs) [12] nebo tzv. coin-flipping protokoly [13].

3.1.1 Naorovo zavazkové schéma

Toto schéma je zaloZzeno na generatoru pseudondhodnych cisel a v zdkladni
varianté se zavazujici zavaze k jednomu bitu.

Definice 3.1 Generator pseudondhodnych ¢isel je pravdépodobnostni poly-
nomialni algoritmus G, pro ktery existuje funkce [ : N +— N, I(m) > m pro
vSechna m € N a |G(s)| = [(|s|) pro vSechny bitové Tetézce s libovolné délky
a jehoz vystup musi byt v polynomialnim c¢ase nerozlisitelny od skutecné na-
hodného. [L14][11]

Necht G je generator pseudondhodnych ¢isel a n je bezpecnostni parametr
takovy, ze zddny pravdépodobnostni polynomialni algoritmus nedokaze roz-
lisit vystupy generatoru G s pocatecni hodnotou délky n bitd od skutecné
ndhodného vystupu stejné délky. Necht B;(s) je i-ty bit sekvence bita vytvo-
fené generatorem G s pocatecni hodnotou s. Tajny bit zavazujiciho je znacen
b. Naorovo zavazkové schéma se sklada z nasledujicich krokt, pricemz @ znadci
bitovou operaci XOR:

1. Protistrana ndhodné zvoli vektor R = (r1,79,...,7r3,), 1 € {0,1} pro
ie{l,2,...,3n}

2. Protistrana posle R zavazujicimu.

3. Zavazujici ndhodné zvoli pocatecni hodnotu s, s € {0,1}" pro generator
pseudondhodnych ¢isel G

4. Zavazujici vypocte vektor D = (dy, da, ..., dsy,), d; € {0, 1}, kde hodnoty
d; pro i € {1,2,...,3n} jsou nasledujici

B, kud r; =
g — { (s) pokud r; =0 (3.1)

Bi(s)®b pokud r; =1

5. Zavazujici posle D protistrané.
Pokud chce zavazujici svij bit zvefejnit, posle protistrané svij bit b a poca-
te¢ni hodnotu s. Protistrana ovéri, ze pro vsechna i, i € {1,2,...,3n}, pokud

ri =0, pak d; = B;(s), jinak d; = B;(s) @ b. [L1]
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3.1. Zavazkova schémata

Bezpecnost

Pokud zavazujici najde jinou poc¢éteéni hodnotu s’ takovou, ze vystupy Gy, (s)
a G3p,(8') se shoduji na vsech pozicich i, 7 € {1,2,...,3n}, kde r; = 0 a zéroven
se lisi na vsech pozicich, kde r; = 1, pak muze podvrhnout bit b. Toto schéma,
tedy neni dokonale svazujici. Pravdépodobnost, ze zavazujici pro vektor R
najde takovou dvojici s a s, je nejvyse 27",

Diukaz. Pokud zavazujici nasel k s takové s’, pak takovd dvojice dokéaze
obelstit pouze jeden vektor R, nebot pro vSechna ¢ € {1,2,...,3n} plati,
7e r; = B;(s) @ B;(s"). Dvojic riiznych pocateénich hodnot je 2" x 27 = 22"
a po¢et moznych vektort R je 23". Z toho vyplyva, Ze zavazujici k vektoru R
najde takovou dvojici s a s’ s pravdépodobnosti nejvyse gi—z =27".[11]

Protistrana muze odhadnout bit b s pravdépodobnosti vyssi nez % + p(n)
tehdy, pokud dokéze v polynomialnim cCase rozlisit vystup generdtoru pseu-
dondhodnych ¢isel od zcela ndhodného vystupu.

Dikaz. Dikaz bude proveden sporem. Protistrana dokaze v polynomialnim
c¢ase odhadnout bit b s pravdépodobnosti vétsi nez % + p(n). Zavazujici se
zavaze k nadhodnému bitu b a misto vystupu z generdtoru G pouzije hod-
notu z. Protistrana nasledné odhadne b. Je-li odhad spravny, x bude povazo-
vano za pseudondhodné; je-li odhad Spatny, bude x povazovano za skutecné
nahodné. Protistrana tedy dokaze rozlisSit zcela nahodny vystup od vystupu
generatoru pseudondhodnych ¢isel, coz je spor. [11]

Pokud se na generatory pseudonahodnych ¢isel bude hledét jako na tabulku
pocatecnich hodnot délky n bitt a odpovidajicich vygenerovanych sekvenci,
v klasickém pojeti je na nalezeni pocatecni hodnoty k dané vygenerované
sekvenci potfeba O(2") pokusu. S kvantovym pocitacem je mozné diky Gro-
verovu algoritmu najit vzor pouze s O(v/2%) = O(2%) pokusy [15]. Najit vzor
je tak podobné obtizné jako pro generator pseudonahodnych ¢isel s pocateéni
hodnotou délky 5 bez pouziti kvantového pocitace.

Vlastnosti

V puvodnim schématu se zavazujici zavaze pouze k jedinému bitu; toto schéma
se da samozrejmé zopakovat pro vice biti, ale je pak znacné neefektivni. Za-
vazek pro jeden bit totiz zabird O(n) paméti, pro m bitt je to jiz O(mn). Pro
sdileni vice bitu je vhodnéjsi pouzit upravené schéma — v puvodnim c¢lanku
je navrzeno schéma vyuzivajici jednu pseudondhodnou sekvenci k zavazani
se k vice bitim najednou, spolu se samoopravnymi kédy, které zajistuji, aby
zavazujici nemohl néktery ze svych bitt zménit. [11]
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3. OVERITELNE SDILEN{ TAJEMSTVI

3.1.2 Pedersenovo zavazkové schéma

Toto schéma patii mezi nejznaméjsi zavazkova schémata. V pivodnim ¢lanku
z roku 1991 bylo vyuzito pro konstrukci ovéfitelného schématu sdileni tajem-
stvi, které je popsano v sekci . Schéma je zalozeno na problému diskrét-
niho logaritmu. [6]

Necht p a ¢ jsou prvocisla takova, aby ¢ délilo p — 1. Podgrupa grupy Z,
radu g je G4 a g a h jsou takové generatory grupy G, aby log, h nebyl znamy.
Zavazujici se zavaze k hodnoté s € Z,; pomoci ndhodného t € Z; a vypoctem
a zverejnénim nasledujicim hodnoty:

E(s,t) = ¢°h'  (mod p) (3.2)

Pokud chce zavazujici svoji tajnou hodnotu odhalit, rozesle ostatnim strandm
s a t, diky kterym ostatni mohou ovérit, ze pro tyto hodnoty rovnost F(s,t) =
g*h! (mod p) plati. [6]

Bezpecnost

Hodnota E(s,t) neodhaluje nic o s (je dokonale skryvajici) a zavazujici nemutze
podvrhnout s bez znalosti logsh (mod ¢) (schéma tedy neni dokonale svazujici
— z&visi na obtiznosti vypoctu diskrétniho logaritmu). [6]

Dikaz. Dikaz nemoznosti podvrhnout s bez znalosti logaritmu log,h bude
proveden sporem. Zavazujici nasel s',¢ € Z, takové, aby s’ # s (mod q)
a zaroven E(s',t') = E(s,t). V tom ptipadé it # ¢ (mod ¢) a plati nasledujici

rovnost:
s — /

t—

loggh = (mod q). (3.3)

Zavazujici tedy musi znat i loggyh, coz je spor.

Dikaz. Dikaz, Ze je toto schéma dokonale skryvajici: Pokud je t € Z, zvoleno
nahodné, pro kazdé s € Z, bude g°h' = E(s,t) rozdéleno rovnomérné ndhodné
v G4. Vyjadienim E(s,t) pomoci generdtoru g vznikne nasledujici vztah:

g€ = gsht _ gsgzt
e=s+axt (mod q) (3.4)
zHe—s)=t (mod q)

Hodnota = nebude nulova, protoze g% je generator, takze ! existuje. Z toho
plyne, Ze pro kazdé mozné tajemstvi s € Z, existuje t € Z, takové, aby

vypocteny zévazek ziustdval neménny. [0]

Protoze problém diskrétniho logaritmu je fesitelny na kvantovém pocitaci
v polynomialnim case diky Shorovu algoritmu [[16], s ndstupem kvantovych
pocitact nebude toto zavazkové schéma nadéle bezpecné. Druhé strana sice

12



3.1. Zavazkova schémata

stale nebude moci ze zavazku zjistit tajnou hodnotu, ale zavazujici by mohl
spocitat logsh a tajnou hodnotu podvrhnout.

Ze zavazku k tajemstvi s lze jednoduse spocitat zavazek k s 4+ 1. Staci
zévazek vynasobit generdtorem g, nebot g°hlg = ¢g°T'h! = E(s + 1,t). Toho
se da zneuzit, pokud tocnik narusi komunikaci mezi zavazujicim a ostatnimi,
zavazek zavazujiciho odchyti a posle misto néj ostatnim podvrzenou hodnotu.
Pri odhaleni tajné hodnoty opét narusi komunikaci, ovéri spravnost zavazku
a ostatnim posle s + 1, ¢. Ostatni sice tspésné ovéri platnost podvrhu, ale
nedozvi se, ze je tato tajnd hodnota jind, nez byla tajna hodnota zavazujiciho.

Vlastnosti

Byla-li tajnd hodnota s n-bitova, velikost zdvazku je O(n) bitd. Schéma je
(+,+) homomorfni — vyndsobenim dvou ruznych zavazku E(s1,t1) a E(s2,t2)
(pfi zachovani g, h, p a q) vznikne zavazek FE(s1 + sa2,t1 + t2), kde soucty
s1 + s2 a t1 + t jsou hodnoty modulo g. Obdobné vynésobenim F(sq,t1)
inverzni hodnotou E(sg, t2) vznikne novy zavazek E(s; — sa,t1 — t2).

Dikaz. Upravy vyrazu jsou primocaré.

E(Sl, tQ)‘E(SQ, tg) _ gs1 ht1gszht2 — gs1+52ht1+t2 — E(31+82, tl—i-tg) (mod p)
(3.5)
Podobné lze k rovnosti dospét v pripadé rozdilu zavazovanych hodnot

E(s1,t2) - (B(s2,2)) 7" = g* h'* (¢°2) 71 (h'2) 1 = g™ 72l

= E(s1 — s2,t1 —t3) (mod p) (36)

Tajnou hodnotu s lze také inkrementovat nebo dekrementovat — vynéaso-

benim E(s,t) s g, resp. s g~ L.

3.1.3 Schéma zalozené na hashovaci funkci

Dalsi moznosti, jak vytvorit zavazkové schéma, je vyuzit vlastnosti hashova-
cich funkci. Schéma, které je rozebrano v této ¢asti, popsali Damgard, Pedersen
a Pfitzmannova [10], a obdobné schéma pozdéji Halevi a Micali [17].

Definice 3.2 Mnozina H mnozin hashovacich funkei { H,, }, m € N, je odolné
vici kolizim, pokud spliiuje nasledujici vlastnosti:

1. Kazdé funkce h € H,, je funkce {0,1}™ + {0, 1}™) kde I(m) je funkce
I(m) : N~ N a pro vSechna m plati [(m) < m.

2. Existuje algoritmus, ktery spocita vysledek funkce h € H,, pro vstup
x € {0,1}" v polynomidlnim case.
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3. OVERITELNE SDILEN{ TAJEMSTVI

3. Pro vSechna ¢ > 0 a pro vSechny pravdépodobnostni polynomidlni al-
goritmy Ap je pravdépodobnost, ze Ay nalezne dva rtuzné prvky z,y €
{0,1}™ takové, ze h(z) = h(y) nejvyse m™¢, za predpokladu, ze h i Ay
jsou ndhodné vybrané. [10]

Hashovaci funkce tedy prijiméd na vstup néjakou hodnotu, kterou lze spo-
Cist v polynomialnim Case a jejim vystupem je hodnota fixni délky. Protoze
mnozina vstupnich hodnot muze byt (a byva) zna¢né vétsi nez vystupni, nutné
bude dochazet ke kolizim — pro vice raznych vstupnich hodnot bude vysled-
kem stejnd funkcéni hodnota. Odolnost vici kolizim neznamend, ze by kolize
neexistovaly; tato vlastnost zarucuje, ze nalézt byt jedinou takovou kolizi neni
v polynomidlnim c¢ase proveditelné.

Definice 3.3 Univerzdlni rodina hashovacich funkci F je mnozina hashova-
cich funkci f z mnoziny A do mnoziny B, pokud pro vsechny dvojice riznych
prvki z,y € A plati, ze pravdépodobnost, ze f(z) = f(y) pro ndhodné vybra-
nou funkci f € F je nejvyse ﬁ. (18]

Samotny postup zavazani se k tajné hodnoté se sklada z nasledujicich
krokti:

1. Druh4 strana ndhodné vybere hashovaci funkci h € {H}x, h: {0,1}T —
{0,1}**1 a posle ji zavazujicimu.

2. Zavazujici ndhodné vybere hodnotu y délky 3(k + 1) a univerzalni ha-
shovaci funkei f, f : {0,1}3%+D s {0,115+, Poté spoéte zavazek c:

¢ = h(flIMy)l[h(z) @ f(y)) (3.7)

a posle jej druhé strané. Znak @ znadci bitovou operaci XOR a || zfetézeni
bit.

3. Pokud chce zavazujici hodnotu x odhalit, posle x, f a y protistrané.
Druh4 strana ovéri platnost rovnice (8.7). [L0]

Bezpecnost

Zavazujici vlastnost tohoto schématu se odviji od odolnosti funkce A vici ko-
lizim, toto zavazkové schéma tedy neni dokonale zavazujici. Zavazujici strana
nemize hodnotu x podvrhnout, pokud nedokaze v polynomialnim case najit
kolizi.

Dukaz. Dikaz bude proveden sporem. Zavazujici nasel v polynomialnim case
hodnoty z’ # x, ¢’ a funkci f” takovou, Ze zdvazek s témito hodnotami je rovny
pivodnimu zévazku ¢, tj. ¢ = h(f[|h(y)||h(z) & f(y)) = h(f'[|h(y)]|M(2") ©
f'(y)). Z bezkoliznosti hashovaci funkce h plyne, ze f||h(y)||h(z) & f(y) =
FIh()]h(2") @ f'(y'). Dalsim rozkladem vzniknou rovnosti h(y) = h(y')
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a h(x) = h(z'). Z nich je patrné, ze y = ¢’ a x = 2. Coz je spor, protoze pro
podvrzeni je nutné, aby hodnoty z a x’ byly rtizné, coz bez nalezeni kolize
v polynomialnim c¢ase neni mozné.

Za predpokladu, ze hashovaci funkce h z H jsou bezkolizni, je toto schéma
statisticky skryvajici, tj. neomezeny itocnik mtze podvadét jen se zanedba-
telnou pravdépodobnosti. Dukaz je vynechdn, uveden je v [[10].

Prvni krok tohoto schématu (ndhodny vybér funkce h) mize byt proveden
pouze jednou a pouzit i pro nasledujici zavazky, aniz by se snizila bezpecnost.
[10] Nérocnost vypoctu a ovéreni zavazku se odviji od néro¢nosti hashovacich
funkci b a f. Vyhodou je, ze pro rizné dlouhé hodnoty z a konstantni k ztstava
stejnd velikost zavazku, a to k + 1 bitt.

Stejné jako v pripadé generatorti pseudondhodnych ¢isel, pokud se na ha-
shovaci funkci pohlizi jako na tabulku se vstupy a vystupy v podobé hashe,
je k nalezeni vzoru k danému hashi diky Groverovu algoritmu [15] tfeba jen
O(22) pokusii.

3.2 Oveéritelné sdileni tajemstvi

Qveritelné sdileni tajemstvi je takové schéma pro sdileni tajemstvi, které
ucastniktim umoznuje bezpecné rozdélit tajemstvi mezi icastniky a navic ove-
rit, zZe je jejich dil poskytnuty distributorem platny, a také odhalit chybné nebo
podvrzené dily ve fazi rekonstrukce. Tento pojem zavedli v roce 1985 Chor,
Goldwasserova, Micali a Awerbuch [19].

Definice 3.4 Mnozina n dili tajemstvi se nazyva k—konzistentni, pokud kazda
jeji libovolnd podmnozina k dilt definuje stejné tajemstvi. [5]

Zakladnim pozadavkem takovych schémat je moznost ucCastnikt ovérit,
ze dil patii k danému tajemstvi — ale tak, aby nebylo nutné znat ptislusné
sdilené tajemstvi. Dily by také mély jit ovérit samostatné, bez dilu ostatnich
ucastnikt. Navic dily ostatnich tcastnikt nemusi byt vypovidajici, pokud se
ve fazi rekonstrukce podari zrekonstruovat tajemstvi, nutné to neznamena, ze
jsou dily k—konzistentni; ito¢nik mohl sviij dil vhodné podvrhnout. Ovéritelné
sdileni tajemstvi tyto problémy resi.

Schémata se déli podle komunikace nutné k ovéreni dilu na interaktivni
a neinteraktivni. U interaktivnich schémat je k ovéreni nutnd komunikace s ji-
nymi dcastniky (napf. se zavazujicim), zatimco u neinteraktivnich schémat
miize Ucastnik ovérit dil pouze se svym dilem a verejnymi informacemi, bez
nutnosti spoluprace ostatnich.

Ovéritelnost se d4 rozsitit nejenom na vlastni dil, ale také na dily ostatnich
(samoziejmé bez toho, aby tyto dily zbyli ii¢astnici znali). CoZz znamend, ze
ovérit platnost dilu ucastnika muze i nékdo jiny nez jiny tcastnik. Tato sché-
mata, kde ovérit dily mize kdokoliv, se nazyvaji verejnée ovéeritelnd schémata
pro sdileni tajemstvi. [20]
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3.2.1 Pedersenovo ovéritelné schéma

Pedersenovo ovéritelné schéma vyuziva Shamirova polynomidlniho sdileni ta-
jemstvi a_kombinuje ho s Pedersenovym zavazkovym schématem, popsaném
v sekci . Toto schéma je prahové (k,n) schéma a jeho ovéfovaci faze je
neinteraktivni. [G]

Necht g, h jsou generatory Z,. Postup tohoto schématu je nasledujici:

1. Distributor vybere tajemstvi s € Z; a ndhodné zvoli ¢ € Z,. K hodnoté
s se zavaZze pomoci ¢ dle rovnice (@) Ey = E(s,t) a Ey zvefejni.

2. Distributor zvoli polynom F' stupné k — 1 tvaru F(z) = s+ Flxz +...+
Fi,_12*71, kde F; jsou ndhodné koeficienty z Zq a s je tajemstvi. Poté
spocte s; = F(i) pro vSechna i € {1,...,n}.

3. Poté vytvoii polynom G stupné k — 1 tvaru tvaru G(z) = ¢t + Giz +
...+ G_12""1 s ndhodnymi koeficienty G ...Gj_1. Spocte t; = G(i)
pro vSechna i € {1,...,n}.

4. Néasledné pouzije G; pro zavazani se ke koeficientim F; — spocte a zve-
fejni F; = E(Fi, Gl),l S {1, A 1}.

5. Distributor tucastnikovi ¢ tajné posle dil (s;,t;), ¢ € {1,...,n}.

Faze rekonstrukce je obdobnd, jako v pripadé Shamirova schématu pro
sdileni tajemstvi, tajnou hodnotu lze spocitat z alespon k rtiznych tajnych
dila pomoci Lagreangovy interpolace (popsané v sekci R.2).

Kazdy tcastnik muze nyni ovéfit, zda dostal validni dil (¢i zda jsou validni
dily ostatnich ve fazi rekonstrukce), a to verifikaci nésledujici rovnosti:

k-1
E(si,t:) = || EY (3.8)
=0

Dikaz. Dukaz, Zze rovnost vyse vede k ovéreni platnosti dilu:

k-1
H Y — gsz‘thjij _ gF0+F1i+...+Fk_1ik*1hG0+G1i+...+Gk_1i’“*1
J

i=0 (3.9)

= gF(i)hG(i) = E(Si, ti)
Timto zpusobem lze ve fazi rekonstrukce ovérit, zda jsou obdrzené dily
k-konzistentni. Obdobné jako v pripadé E(s,t), znalost E(s;,t;) neodhaluje

nic o s; a t;.
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3.2. Oveétitelné sdileni tajemstvi

Bezpecnost

Bezpecnost samotného sdileni a rekonstrukce tajemstvi je zalozena na Shami-
rové schématu, tj. pro (k,n) schéma ani k — 1 icastnikt nezjisti nic o sdileném
tajemstvi. Bezpecnost celého schématu vychéazi z bezpecnosti ¢asti, ze kterych
se skladda — kvuli povaze Pedersenova zavazkového schématu, které stavi na
diskrétnim logaritmu, neni odolné vici atoktim pomoci kvantového pocitace
Shorovym algoritmem [16].

Ovéfitelnost tohoto schématu neni jenom jednostranné. U¢astnici nejenom
ze mohou oveérit, zda jim distributor neposlal neplatny dil, ale ve fazi rekon-
strukce muzou navic ovérit, ze dily poskytnuté ostatnimi nejsou podvrzené.
Tim se zamezi jednoduchému utoku, kdy pri rekonstrukci tajemstvi posle je-
den ucastnik falesny dil a jako jediny ziska spravné tajemstvi.

Vlastnosti

Kazdy dil tajemstvi je jen dvojnasobny oproti velikosti samotného tajemstvi,
protoze se navic sdili i dil ke kontrolni hodnoté ¢. Oproti Shamirovu schématu
se ale zvysil 1 pocet verejnych parametra kvali Eg, E1,..., Ep_1.

Toto schéma je aditivné homomorfni, stejné jako Pedersenovo zavazkové
schéma a Shamirovo schéma pro sdileni tajemstvi, z kterych vychdazi. Jsou-
li mezi ucastniky sdilena dvé tajemstvi s a s’ (k,n) schématem, pak kazdy
tcastnik 4, ¢ € {1,...,n} mé dily tajemstvi (s;,¢;) a (s}, ;). Vefejné parame-
try jsou (Eo,...,En_1), resp. (E{, ..., El_;). Nové tajemstvi d, s" = s+ &
(mod ¢) 1ze sdilet nésledovné: ucastnik ¢ novy dil (s7,t) ziskd souétem obou
predchozich dila

"

s =s;+s; (mod q)

(3.10)
t! =t;+t; (mod q)
Verejné parametry (Ef,...,E} ;) vzniknou ze soucinu puvodnich para-
metri
E! = EELic{0,1,....k—1} (3.11)

Tyto parametry jsou v souladu s novym tajemstvim, nebot dle (@) E,E! =
E(F;, Gy E(F],G)) = E(F; + F},Gi + G).

Timto zptsobem lze sdilet anonymni tajemstvi, kdy kazdy tcastnik sdili
svoji tajnou hodnotu s ostatnimi, a vSechny prichozi dily spolu se svym zkom-
binuje dle rovnic vyse; vSichni pak budou sdilet tajnou hodnotu, kterou ale
nikdo nezna.

3.2.2 Schoenmakersovo verejné ovéritelné schéma

Schoenmakersovo schéma je oproti predchozimu zminénému verejné ovéri-
telné schéma pro sdileni tajemstvi. Obdobné jako predchozi popsané schéma
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3. OVERITELNE SDILEN{ TAJEMSTVI

vychézi ze Shamirova sdileni tajemstvi. Navic vyuziva asymetrické sifrovani
a Chaumiv-Pedersentiv protokol. [21]

Definice 3.5 Chaumtv-Pederseniv protokol, DLEQ(g1, h1, g2, h2), je pro-
tokol mezi dokazujicim a ovéfujicim urceny k prokazani znalosti diskrétniho
logaritmu h; = g a hg = ¢g§ bez nutnosti odhalit jeho hodnotu druhé strané
— fadi se tak mezi tzv. zero-knowledge protokoly. Protokol se skldada z nasle-
dujicich ¢asti: [22][21]

1. Dokazujici posle ovérujicimu a1 = g{’ a ag = ¢35, pricemz w je ndhodné
7 Ly.

2. Ovétujici posle dokazujicimu nahodné vybranou vyzvu c € Zj,.
3. Dokazujici posle protistrané r = w — ac (mod q)

4. Oveérujici overi platnost rovnic a; = gih{ a az = g5hs.

Tento protokol dokazuje znalost «, nebot a; = ¢g¥ = ¢;7* = gigrac =

gh§. Obdobné as = g¥ = gh™* = g¥hS. V protokolu je nutnd komunikace
mezi dokazujicim a ovérovatelem.

Necht G je grupa radu g a necht g, G jsou jeji generatory takové, aby loga-
ritmus log, H nebyl znamy. Jako s je znacena ndhodné vybrand hodnota z Zg,
a S = G*. Pak postup (k,n)-prahového schématu se skldadd z nasledujicich
kroki:

1. Vsichni ucastnici P;, i € {0,1,...,n} vygeneruji ndhodné soukromé klice
x; € Zy a zvelejni pifslusné vefejné klice y; = G,

2. Distributor vybere polynom Q(x) nad Z, stupné nejvyse k — 1:
Q(z) =ag + a1z + ...+ ap_12"71, (3.12)

kde vsechny koeficienty a;, i € {1,2,...,k — 1} jsou ndhodné vybrané
z L4 a tajny exponent s je roven absolutnimu clenu polynomu ag.

3. Distributor zvefejni jednotlivé dily tajemstvi zasifrované verejnymi klici:

Vi =y?W ie{1,2,... n} (3.13)

Spolu s dily zvefejni i zavazky k polynomu @Q(z) v podobé hodnot
C; = g, j € {0,1,...,k}. Také zvefejni dikazy, ze dily jsou zasif-
rované spravnymi verejnymi kli¢i pomoci neinteraktivniho Chaumova-
Pedersenova protokolu DLEQ(g, X;,y:,Y;) proi € {1,2,...,n}.

4. V dalsim kroku muze kdokoliv ovéfit platnost zvefejnénych dili ovérenim

DLEQ(g, Xi,vyi, Y;) proi € {1,2,...,n}, nebot X; = H?;& Cj’:j. Vsechny
potiebné hodnoty — Cj}, Y;, g, y; — jsou veifejné.
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3.2. Oveétitelné sdileni tajemstvi

Chaumiiv-Pederesentiv protokol je interaktivni, coz nemusi byt vzdy za-
douci, proto je v tomto schématu upraven na neinteraktivni. Vyzva ¢ neni
nahodnd, ale pevné dana — spocte se jako hash hodnot Ay, he, a; a as. Doka-
zujici tedy v prvnim kroku posle druhé strané (nebo zvetrejni) kromé hodnot
a1, ae rovnou i hodnotu r, nebot si vyzvu c vypocte predem. Druhé strana tak-
téZ spocte ¢ a ovéii platnost zaslaného a; a as. Zadna dalsi komunikace mezi
stranami tak neni nutna. Toto Feseni vyuziva Fiatovu-Shamirovu techniku [23]
a je popsano v [22].

Faze rekonstrukce tajemstvi se sklada z nasledujicich kroku:

1. Ucastnik 4 degifruje tajny dil ¥; pomoci inverzni hodnoty svého tajného
klice x;: )
.= X . =1 .
Si= Y7 = (G0 = 690 (314
2. Tajny exponent s = Q(0) je mozné nalézt Lagrangeovou interpolaci.

Protoze ale desifrované dily S; nejsou rovny Q(i), ale G 1ze misto s
spocitat tajemstvi G*:

k
s = ZQ(i))‘i (3.15)
=1
G5 = Gim QN — [T =T (3.16)
=1 =1
kde i = [T5—o 75
J#

Pri fazi rekonstrukce je kazdy ucastnik schopny desifrovat svij dil Y; a zis-

kat tak S; = iji 1). K dukazu, ze S; je opravdu jeho dil, Ize vyuzit protokol

DLEQ(G,y;, D;,Y;), a dokazat tak, ze znd «, y; = G*, Y; = S¢.

Konzistence dila pti distribuci je tak zarucena pomoci zavazka C; a pri-
slusnych dikazu. Pri rekonstrukei ticastnici dokazuji, ze poslany dil je spravné
desifrovany dil z pfedchoziho kroku, ¢imz je zajiSténo, ze dily ve fazi rekon-
strukce budou k-konzistentni.

V tomto schématu je ndhodné vybrany pouze exponent v tajemstvi, a nelze
tak pouzit pfedem vybranou hodnotu pro celkové tajemstvi; tento nedostatek
je v puvodnim ¢lanku resen a jsou popsany moznosti, jak schéma upravit i pro
predem dand tajemstvi. [21]

Bezpecnost

Prolomit Sifrovani dili by znamenalo umét v polynomialnim case vytesit tzv.
Diffieho-Hellmaniv problém, tj. spoéitat g®? pii znalosti ¢g* a g°.

Diukaz. Dil ucastnika i € {1,2,...,n} se da rozepsat nasledovné: Y; = yf’?(i)
G=iQ()  Pro néjakou hodnotu § € Gq4 plati, ze G = ¢°, takze se vefejny kli¢
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3. OVERITELNE SDILEN{ TAJEMSTVI

da vyjadiit jako y; = G® = ¢\%%) a pak se cely vztah d4 pfepsat na Y; =
g(Mi)Q(i)' Hodnoty gémz =y, Y; = g(Mz‘)Q(i)’ X; = gQ(i) jsou pritom vefejné
znamé. [21)

Stejné jako v pripadé Shamirova schématu, k& — 1 dil nepostacuje ke spo-
¢itani tajemstvi. Tajemstvi 1ze s k — 1 dily zrekonstruovat pouze pokud by
ti¢astnici vyfesili Diffieho-Hellmantiv problém, nebot G = ¢° pro néjaké 6 € Gq
a tajemstvi tak lze pfepsat jako G* = g% a hodnoty ¢’ = G a ¢° = Cj jsou
Zname.

Pri pouziti Chaumova-Pedersenova algoritmu je dilezité neopakovat w pro
vice béhu protokolu se stejnym «, nebot se stejnym w lze snadno spocitat
dokazované « za pomoci dvou odpovédi r1, o na dvé rtizné vyzvy ci, ca pomoci
vztahu 7L=72 = 5= O‘Cé; gw @) — . Chaumiiv-Pederseniiv algoritmus navic
v neinteraktivni verzi pouziva Fiatovu-Shamirovu techniku, ktera je bezpecnd
v modelu ndhodného ordkula. [21]

Protoze sifrovani dilt a dokazovani znalosti stavi na problému diskrétniho

logaritmu, je tento protokol prolomen Shorovym algoritmem.

Vlastnosti

Kazdy z n Gcastniki musi zverejnit svij vefejny kli¢ y; a distributor musi zve-
fejnit n zasifrovanych dila, & hodnot Cj,i € {1,2,...,k}, n dikazi a vyzvu
(pro neinteraktivni verzi). Pri rekonstrukci musi kazdy tcastnik kromé de-
sifrovaného dilu poslat navic i dikaz o jeho spravnosti. Schéma je (-,+) ho-
momorfni ve vztahu k zasifrovanym diltm; vynasobenim zasifrovanych dila
dvou raznych tajemstw vznikne dil reprezentujici soucet obou tajemstvi, ne-
bot X1 X? = yZQ ® ZQQ(l) =y, (‘HQQ(Z‘). Této vlastnosti se kromé anonymniho
sdileni tajemstvi da vyuzit i v elektronickych volbach, kdy celkové tajemstvi
obsahuje vysledek tajného hlasovani — jedna se tak o formu pocitani vice stran
(popsané v nésledujici kapitole), presnéjsi popis je uveden v [21].
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KAPITOLA 4

Bezpecné pocitani vice stran

Ve sdileni tajemstvi je sdilena nezndmé hodnota pomoci dil, které samo-
statné o tajemstvi nic neprozrazuji. Muze ale nastat situace, kdy je vhodné
spocitat tajnou hodnotu pomoci dili, které maji i jinou roli, nez jen sdilet
cast tajemstvi, tj. i samostatné predstavuji néjakou hodnotu. V tomto pii-
padé muze byt nezadouci, aby se ostatni ucastnici dozvédéli dily ostatnich,
nebof mohou predstavovat jinou tajnou informaci. Vznika tak potieba zajis-
tit bezpecnost dili pred ostatnimi icastniky, ale zaroven je vyuzit k vypoctu
celkového tajemstvi. Tento problém Tesi bezpecné pocitani vice stran, kdy
spole¢nou hodnotu tcastnici spocitaji bez znalosti dilti vSech ostatnich.

Formalnéji, problém pocitani vice stran (tzv. multiparty computing) se
zabyva vypoctem funkce f(x1,x9,...,2,) s tajnymi vstupy x1, xa, . . ., Ty, pli-
¢emz kazdy z n tcastniki mé svoji tajnou ¢ast vstupu a;, i € {1,...n}, kterou
nechce odhalit ostatnim. Cilem je, aby bylo mozné spocitat vyslednou hod-
notu, ale bez znalosti vstupt ostatnich icastnikt. Typickym problémem je tzv.
problém dvou milionait — dva milionari chtéji zjistit, kdo z nich je bohatsi, ale
samoziejmé nechtéji druhému fici, jak jsou bohati. Tento problém predstavil
Andrew Yao ve svém ¢lanku, kde také navrhl feseni tohoto problému a dal
tak zaklad pro dalsi vyzkum v této oblasti. [24]

Jako prvni se nabizi feseni v podobé duvéryhodné treti strany, které ucast-
nici tajné poslou své hodnoty a dozvi se az findlni vysledek. Ne vzdy je toto
feSeni vyuzitelné, at uz z divodu neexistence takové divéryhodné strany nebo
z obavy o bezpecnost dat — pokud je treti strana kompromitovana, vSechny
tajné hodnoty mutzou byt vyzrazeny. Bezpecné spolecné vypocty maji Siroké
moznosti vyuziti — s rostoucimi pozadavky na bezpecnost pfi praci s citlivymi
udaji tato technika nabizi nespornou vyhodu, zZe se v pribéhu vypoctu s tdaji
nepracuje primo, a je tak vhodna pro elektronické hlasovani, studie s vyuzitim
zdroju z vice databézi [25], rizné pruzkumy nebo reklamni ti¢ely; obdobné vy-
uziti je napt. v elektronickych aukcich, kde je tfeba zachovat tajnost nabidek
[26] (coz byl pripad pravdépodobné prvniho vyznamnéjsiho vyuziti poc¢itani
vice stran v praxi [27]).
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4. BEZPECNE POCITANI VICE STRAN

4.1 Schéma zalozené na garbled circuit

Zaklad pro tento typ schémat polozil v roce 1982 Yao [24]. Z jeho myslenky
se pozdéji vyvinula technika skrytého obvodu, tzv. garbled circuit, ktera ale
samotnd k bezpecnému vypoctu vice stran nestaci. Proto se kombinuje s pro-
tokolem oblivious transfer.

Definice 4.1 Aritmeticky obvod je acyklicky graf nad konecnym télesem F.
Jeho vrcholy jsou hradla predstavujici operaci s¢itani, nasobeni a nésobeni
konstantou. Hrany jsou spoje mezi vystupem z jednoho hradla a vstupy jiného;
protoze graf je acyklicky, 1ze vytvorit posloupnost hradel takovou, ze vystup
z libovolného hradla je spojen se vstupem pouze po ném nésledujiciho hradla.
28]

Logicky obvod je acyklicky graf, jehoz vrcholy jsou hradla predstavujici
standardni bitové operace jako AND, XOR a NOT a hrany jsou opét spoje
mezi vystupem jednoho a vstupem dalsiho hradla. [[14]

Logicky obvod je vlastné aritmeticky obvod nad GF(2). Pro x,y € GF(2)
operaci AN D(x,y) lze vyjadiit jako x -y, operaci XOR(x,y) jako = +y a ope-
raci NOT(x) jako 1 + x.

Na logicky obvod lze prevést libovolnou funkci, pokud je omezena velikost
jejich vstupt [29], nebot v tomto piipadé je vzdy mozné vytvorit pravdivostni
tabulku funkce a pfi konstrukei obvodu vychazet z ni.

4.1.1 Garbled circuit

Garbled circuit je logicky obvod, jehoz vnitini hodnoty jsou skryty tak, ze
nelze nic usuzovat o vstupnich nebo vystupnich hodnotach jeho hradel. Cilem
je bezpecné spocitat funkci, aniz by bylo nutné znat vSechny jeji vstupy. Na-
sledujici popis shrnuje zédkladni princip fungovani takového obvodu a vychéazi
z [29], [30] a [31]:

Necht C je logicky obvod s d logickymi hradly, pricemz kazdé hradlo m&
dva jednobitové vstupy w1, wo a jeden jednobitovy vystup ws. Hradlo je vyjad-
feno pomoci pravdivostni tabulky, kterd obsahuje vstupy a vystupy prislusici
danému typu hradla. Jednotlivé bity zde ale nejsou reprezentovany pomoci
hodnot 0 nebo 1, ale pro kazdy vstup, resp. vystup, jsou vygenerovany na-
hodné k-bitové fetézce k:g,i, /’{:q}vZ — znacky, reprezentujici bity hodnoty 0, resp.
1. Protoze jsou tyto znacky nahodné zvolené, nevypovidaji nic o bitu, ktery
reprezentuji. Znacky v tabulce nahradi ptivodni vstupni a vystupni bity. Aby
bylo mozné spojit dvojice vstupu s vystupem, aniz by se vstupni dvojice odha-
lily, a aby nebylo mozné ze znacky vystupu odvodit jeho hodnotu (v tabulce
reprezentujici operaci AND se kijg objevi jen jednou, zatimco k‘gjg tiikrét), je
vystupni znacka k,, pomoci vstupnich znacek zasifrovana. V tomto popisu
je k sifrovani pouzit algoritmus se symetrickym klicem Enc(H,x), kde H je
sifrovaci kli¢ a = je hodnota, kterda ma byt zasifrovana. Jsou-li dany vstupni
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4.1. Schéma zalozené na garbled circuit

w1 w2 w3 w3 ws

kS| KD, | KD, Enc(kY, , Enc(k),, k) Enc(ky, , Enc(k),,, k9,
ko, | ku, | kS, | = | Enc(kd,, Enc(ky,, kY,) |—| Enc(ky,, Enc(ky,, ky,,)
ky, | kY, | KD, Enc(ky, , Enc(k),, kJ.) Enc(k), , Enc(k), k)
k| Ky | Ko, Enc(ky, , Enc(ky,, k) Enc(ky, , Enc(ky,, k,)

Tabulka 4.1: Transformace pravdivostni tabulky hradla AND v protokolu garbled
circuit. wy, wo znaci vstupy, ws vystup. Zleva doprava: zamaskovani bitt odpovida-
jicimi ndhodnymi hodnotami, jejich zasifrovani a permutace radkt tabulky.

znacky ki, a ky,, je vystupni znacka k,,, zaSifrovina dvojité, a to nasledujicim
zpusobem:
kws, — Enc(ky, , Enc(kw,y, kws)) (4.1)

V této podobé ma tabulka zdsadni nedostatek — je standardné sefazena. Proto
jsou fadky v poslednim kroku ndhodné permutovany. To ale prinasi novy pro-
blém — pri desifrovani je nutné postupné zkouset vsechny radky, a pokud se
desifrovani povede, vysledkem je spravna hodnota. Pri desifrovani tedy nesmi
dojit k tspésnému desifrovani nespravné hodnoty. Toho lze docilit napt. pri-
danim dostatec¢né dlouhého kontrolniho Fetézce za Sifrovanou hodnotu. Jinym
feSenim tohoto problému je pridani indexacnich bitt k hodnotam k,, [30].
Dvojice hodnot kful reprezentuje bit ¢, pak je ke kazdé hodnoté pridan inde-
xacni bit p, p = t®r, kde r je ndhodny bit. Obdobné je k &}, pridan indexacni
bit ¢q. Dvojice bitu (p, ¢) pak unikatné urcuje fadek, ve kterém se nachdzi vy-
sledek pro tuto dvojici vstupli. Protoze p ani ¢ nevypovidaji o bitech t a u,
radek nema spojitost se standardnim rozlozenim pravdivostni tabulky. Inde-
xacni bit je také pripojen pred Sifrovanim k vystupni hodnoté k,,, aby bylo
mozné pouzit indexaci i v nasledujicich hradlech. Tato metoda ma tu vyhodu,
Ze neni nutné, aby bylo mozné uspésné desifrovat pouze spravnou hodnotu,
nebot spravna hodnota je vzdy vybrana napoprvé. Navic se timto zpusobem
snizi vypocetni naroc¢nost, predtim bylo v praméru treba zkusit desifrovat dva
radky, nyni pouze jeden.

Jako priklad transformace je pouzita transformace pravdivostni tabulky
logického hradla AND, kterd je znézornéna v tabulce @D

Vystup z jednoho hradla lze pouzit jako vstup do jiného; takto je mozné
hradla retézit a sestavit z nich obvod. Na konci vypoctu je nutné zpétné pri-
radit odpovidajici bitovou hodnotu. To je mozné realizovat bud nahrazenim
k., bitem, ktery reprezentuje (a néasledné zasifrovat jako v prikladu vyse)
a nebo poskytnout tabulku, ktera k hodnoté k,,, pritadi odpovidajici bitovou
hodnotu.

Bezpecnost garbled circuit je dana pouzitym Sifrovacim algoritmem. V po-
pisu vyse je pouzito dvojité sifrovani, dva ruzné klice jsou pouzity v rtuzném
poradi pro zasifrovani ¢tyr hodnot. Pri znalosti obou kli¢t mtze vyhodnocujici
strana puvodni hodnotu korektné desifrovat. Je-li zndm pouze prvni kli¢, zbyva
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4. BEZPECNE POCITANI VICE STRAN

prolomit jednoduché sifrovani druhym klicem. Pokud v tomto ptripadé zasifro-
vand hodnota predstavuje stejny bit jako korektné desifrovany, mé necestny
tcastnik navic k dispozici Sifrovy text a odpovidajici otevieny text. Sifrovaci
systém by mél byt vici itoktum tohoto typu odolny. Obdobna situace nastava
pri znalosti pouze druhého klice. Znalost ani jednoho z kli¢t neptinési ,, dvoj-
nasobnou“ bezpecnost, nebot proti dvojitému Sifrovani je mozné vést napr.
meet-in-the-middle Utok, ktery problém prevede na slozitost obdobnou jed-
noduchému Sifrovani [32]. Proto je vhodné pouzit Sifru, kterd je proti témto
utoktm povazovana za bezpecnou, mezi které patii napf. Sifra AES [33].

Bezpecnost garbled circuit vaci ttokim pomoci kvantového pocitace je
taktéz redukovana na bezpecnost pouzitého Sifrovaciho algoritmu; v pripadé
sifry AES je mozné pouzit Groveruv algoritmus [[15], ktery pro nalezeni klice
délky n bitd potrebuje fadové jen 2% pokustl. Sifra AES s 256bitovym klicem
by tak byla redukovana na obdobnou bezpecnost jako varianta s 128bitovym
klicem.

Dvojité sifrovani muze byt relativné pomalé, proto se vyuzivaji i jiné zpu-
soby zasSifrovani znacek, lze misto ni pouzit i jednoduché Sifrovani, jehoz kli¢
je odvozen z obou vstupnich znacek [29], nebo jiné techniky [30].

Velikost obvodu je ddna poctem jeho hradel. Je-li v obvodu d hradel, je
pro né potfeba prostor O(d), nebot kazdé hradlo je vyjadieno tabulkou se
Ctyfmi zdznamy pevné délky. Pro skryti obvodu je pro kazdé hradlo potireba 8
operaci Enc(H,x), pro jeho vyhodnoceni v prumérném piipadé 4, nejhute 8.
Je-li vyuzita technika indexac¢nich bitli, budou potieba vzdy pouze 2 operace.

Velikost obvodu lze dale optimalizovat riiznymi technikami — naptiklad je
mozné snizit pocet radku v tabulce hradla [26][34] nebo pozménit hradlo XOR
takovym zptisobem, aby k jeho provedeni nebyla nutna tabulka, a tedy ani
sifrovani [35].

4.1.2 Oblivious transfer

Protokol oblivious transfer resi problém, kdy jedna strana — odesilatel — ma
k dispozici nékolik raznych informaci, a jednu nebo vice chce poslat druhé
strané — prijemci. Zaroven se ale odesilajici nesmi dozvédét, jakou informaci
si prijemce vybral, a prijemce se naopak nedozvi jiné informace nez ty, které
si vybral. Toto lze samozrejmé realizovat pomoci duvéryhodné treti strany,
ktera od odesilatele ziska vsechny informace, a od prijemce obdrzi pokyny,
které informace mu ma poslat, ale takové feseni neni vzdy praktické nebo
mozné.

Zakladni myslenku pro reseni tohoto problému bez nutnosti treti strany
poprvé popsal Rabin [36], jehoZ protokol umoziiuje poslat pfijemci jednu hod-
notu s pravdépodobnosti %, a odesilatel nevi, jestli prijemce hodnotu ziskal,
nebo ne. Pozdéji byl popsdn obecnéjsi pripad, kdy prijemce ziskéd jednu hod-
notu ze dvou moznych [37]. Protokoly typu oblivious transfer se déli podle
toho, kolik hodnot bude posldno ptijemci; je-li poslano k£ hodnot z n moznych,
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4.1. Schéma zalozené na garbled circuit

je protokol oznacovan jako k-n protokol. V této c¢asti bude popsan 1-2 pro-
tokol, ktery se hodi k prenosu hodnot reprezentujicich jeden bit — toho se d&a
vyuzit u pocitani vice stran zalozeném na garbled circuits.

V této casti bude popsan 1-2 protokol, ktery stavi na asymetrické kryp-
tografii, a vychazi z protokolu popsaného v [37]. Jako Sifrovaci systém je zde
pouzit systém RSA [B§].

Necht e, d, N znaci verejny kli¢, k nému prislusici soukromy kli¢ a mo-
dulo Sifrovaciho systému RSA. My a My znaéi dvé tajné hodnoty, které zna
odesilatel. Mnozina vSech moznych tajnych hodnot je M. Protokol se sklada
z nasledujicich kroki:

1. Odesilatel zvoli e,d, N a dvé ndhodné hodnoty mg, m; € M. Ctvefici
e, N, mg a mq posle prijemci.

2. Pfijemce zvoli ndhodnou hodnotu k € M, a bit r € {0,1}. Poté spocte
q= (k)¢ +m, (mod N) a posle odesilateli.

3. Odesilatel vypocte kb = (¢ — mg)? (mod N), k} = (¢ —m1)? (mod N).
Nésledné posle piijemci dvojici my = Mo+ k& (mod N) amj = My +k]
(mod N).

4. Ptijemce je schopen desifrovat M, pomoci vztahu M, = m/.—k (mod N),
nebot m,. —k = M, +((k)¢+m, —m,)*—k = M. +k—k = M, (mod N).

Pfijemce sice kromé m,. obdrzi i m/.;, ale tato hodnota mu nedava zadnou
informaci o M,q1. Pokud by M,g1 z mye1 odvodil, musel by znit soukromy
kli¢ odesilatele d.

Ditkaz. Ve vztahu m,q; = M, + ((k)° + m, — myq1)? piijemce sice zna k,
e, my i myg1, ale pro zjisténi M, potiebuje odecist cely umocnény vyraz, tj.
znat i d.

Nevédomost opacnym smérem je také zachovana. Odesilatel z hodnoty ¢
nezjisti hodnotu bitu r; mize sice od q odecist mg nebo mq a vzniklou hodnotu
desifrovat, ale protoze k je ndhodné, nema jak rozlisit, jestli je deSifrovand
hodnota k, nebo ne.

Protokol je tak odolny vici neCestnym ucastniktim, pokud ho dodrzuji.
V piipadé, Ze odesilatel protokol nedodrzi a jednu hodnotu m/, s € {0,1}
podvrhne, pak prijemce tento podvod odhali pouze pokud r = s. Pfedpokla-
dem je, ze prijemce dokaze urcit, zda spoctend hodnota je platnou hodnotou
M, ¢ nikoliv. V pripadé, ze r # s, nema jak podvrh zjistit. Namitky (nebo
jejich absence) ze strany prijemce odesilateli odhali bit r a tedy i zpravu M,.,
kterou si zvolil.

Tento konkrétni priklad 1-2 protokolu oblivious transfer neni odolny dtoku
kvantového pocitace, nebot bezpecnost Sifrovaciho schématu RSA je posta-
vena na problému faktorizace, ktery je kvantovym algoritmem fesitelny v po-
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4. BEZPECNE POCITANI VICE STRAN

lynomidlnim ¢ase [16]. Existuji ale i jiné varianty realizujici oblivious transfer,
které proti kvantovému pocitaci obstoji [B9][40].

4.1.3 Pocitani vice stran pomoci garbled circuit

Jako zakladni stavebni blok pro bezpecné pocitani vice stran je mozné vyu-
zit garbled circuit. Navic je ale nutné, aby ziistala zachovina tajnost vstupu
jednotlivych ucastnikta. To je zajisténo pomoci protokolu oblivious transfer.
Je-li vstup do pocitané funkce n-bitovy, pro kazdy z n biti bude proveden
jeden 1-2 protokol. Se znalosti vSech vstupnich desifrovacich kli¢ti je nadéle
mozné obvod vyhodnotit bez dalsi komunikace. Néasledujici popis je zalozen
na varianté uvedené v [37]. Tento protokol je uréen pro dva ucastniky, jeden
tvori obvod, a druhy ho pouzije k vypoctu pozadované funkce. Pred zahajenim
protokolu se obé strany dohodnou na logickém obvodu reprezentujicim funkci
f(z,y), kde x a y je tajny vstup prvniho, resp. druhého ucastnika. Dalsi kroky
jsou nasledujici:

1. Prvni strana z dohodnutého obvodu vytvori garbled circuit a posle ho
druhé strané, véetné desifrovacich klica pro kazdy bit svého vstupu.

2. Druh& strana si vybere spravné desifrovaci klice pro kazdy bit svého
tajného vstupu pomoci 1-2 varianty protokolu oblivious transfer.

3. Druha strana soukromé spocte garbled circuit, desifruje ho a vysledek
posle prvni strané.

Bezpecnost tohoto postupu se odviji od pouzitého zptusobu skryti znacek
v hradlech a typu protokolu oblivious transfer, ktery byl pouzit. Komunikace
mezi stranami je nutnd jen ve fazi poslani garbled circuit a vybrani spravnych
kli¢tt pomoci oblivious transfer a poté po spocteni vysledku druhou stranou.

4.2 Schéma BGW (Ben-Or, Goldwasserova,
Wigderson)

Dalsim piistupem k feseni problému bezpeéného pocitani vice stran je vy-
uzit{ schémat pro sdileni tajemstvi. Toto schéma je zaloZzené na Shamirovu
polynomidlnim sdileni tajemstvi a vyuziva jeho homomorfismu. Principem je
podobné anonymnimu sdileni tajemstvi — kazdy rozdéli svij tajny vstup na
dily, které posle ostatnim. Kromé operace s¢itani dili je ale zavedena i operace
nasobeni dild.

Nasledujici popis obsahuje zptisob realizace jednotlivych typu hradel pou-
zitych pro schéma BGW.
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4.2. Schéma BGW (Ben-Or, Goldwasserova, Wigderson)

4.2.1 Aritmetické operace schématu BGW

Pro tuto ¢dst necht f(x) a f'(x) jsou dva polynomy stupné ¢ a jejich funkéni
hodnota v bodé nula necht je rovna tajemstvim s, resp. s, tj. f(0) = s
a f'(0) = s'. Popis hradel vychazi z [41].

Séitani dvou dila

Protoze toto schéma je zalozeno na Shamirovu schématu pro sdileni tajemstvi,
je (4, +)-homomorfni. Soué¢tem vyse zminénych polynomu vznikne novy poly-
nom g(z) = f(z)+ f'(z) stupné t. Ucastnik P(i) tak pouze secte své dva tajné
dily f(«;) a f'(c;). Pokud byl alespori jeden z ptivodnich polynomt ndhodny,
zustava i g(z) ndhodnym polynomem a soucet dili nedava zadné informace
o souctu nebo piivodnich hodnotéach. Tato operace je neinteraktivni, icastnici
nepotiebuji zadné dalsi informace nebo spolupraci.

Nasobeni dilu konstantou

Nasobeni polynomu konstantou ¢ je analogické ke s¢itani v tom smyslu, Ze
pro jeho provedeni staci lokdlni vypocty. Polynom g(x) = ¢ f(z) ma funkéni
hodnotu v bodé 0, tj. tajemstvi, rovnu ¢- s. Ucastnik tak pouze vyndsobi sviij
dil f(ea;) konstantou c. Pokud byl f(z) ndhodny, g(x) je téZ ndhodny polynom
a vysledek opét nedava zadné informace o puvodnich hodnotéch.

Pomoci operace s¢itani a nasobeni konstantou lze vyjadrit linearni funkce.
Pro né tedy neni nutna ve fazi emulace okruhu zadnd komunikace mezi ucast-
niky.

Nasobeni dvou dila

Operace nasobeni dvou dilt je komplikovanéjsi nez scitani, jiz nestaci pouze
lokaln{ vypocty. Vyndsobenim dvou polynomu f(x) a f’(x) sice vznikne po-
zadovany polynom s funkéni hodnotou v bodé nula g(0) = s - &, ale tento
polynom ma stupen 2t. K rekonstrukci tajemstvi je tak nutné alespon 2t 4 1
dilid. Pokud je ucastnik vice nez 2t + 1, je tajemstvi po prvnim nésobeni
rekonstruovatelné, ale kazdé dalsi nasobeni zvysi stupen polynomu, a po urci-
tém poctu nésobeni nakonec nebude mozné tajemstvi zrekonstruovat, stupen
polynomu bude moc velky. Navic vysledny polynom neni zcela ndhodny — pro-
toze je vysledkem ndsobeni dvou polynomii, je jisté redukovatelny. ReSenim
je polynom znovu udélat ndhodnym a zredukovat jeho stupen, ale tak, aby
funkéni hodnota v bodé 0 zustala zachovana.
Proces zndhodnéni polynomu probéhne ve 3 krocich:

1. Kazdy tucastnik zvoli polynom stupné 2¢ s ndhodnymi koeficienty tak,
aby jeho funkéni hodnota v bodé 0 byla nulova.
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4. BEZPECNE POCITANI VICE STRAN

2. Kazdy ucastnik tento polynom rozdéli podle Shamirova (2t + 1,n) sché-
matu a kazdému tcastnikovi P; posle dil a;.

3. Vsichni ucastnici lokalné sectou nové dily se svym puvodnim dilem.

Tim vznikne polynom s ndhodnymi koeficienty stupné, ale absolutni ¢len (ta-
jemstvi) zlstdva neménny. Tato funkce je tvaru g(z) = go + g1z + . . . + gzt
Jejim zkracenim vznikne funkce h(x) = go + g1z + ... + gat. Pivodni dily
Uucastnik samoziejmé nejsou platné pro tento zkriaceny polynom, ale je mozné
transformovat hodnoty g(«;) na h(«;). Pro transformaci se predpoklada pti-
stup k funkci F,,.;¢, kterd od ucastnika P; prijme vstup v podobé dilu zna-
hodnéného polynomu g(«;) a jako vystup posle zredukovany dil h(c;) pro
polynom h(x). Redukce se tak skldda z jediného kroku:

1. Ucastnik P; posle sviij zndhodnény dil funkci F,,.; a obdrz dil h(oy)
polynomu stupné ¢ konzistentni s dily ostatnich.

Takova funkce F,,,;; existuje a pro vypocet h(a;) jako vstup postacuje
pouze hodnota dilu g(«;).

Dikaz. Necht B je matice o rozméru n x n takovd, zZe b; ; = aé pro i,j €
{0,1,...,n — 1} a necht P je matice o rozméru n X n s prvky p;; = 1 pro
i €{1,2,...,t}, jinak p;; = 0. Necht G a H jsou vektory délky n s prvky
(90,915 --,92,0,...,0), resp. (g0,91,---,9t0,...,0). S a R budiz vektory
délky n (g(ao), g(a1), ..., g(an—1)), resp. (h(ap), h(ar),..., h(an—1)). Jsou to
vektory obsahujici jednotlivé body, tj. dily tajemstvi pro polynom g(z), resp.
h(z). Cilem je transformovat vektor S na vektor R, obsahujici dily pro zkra-
ceny polynom.

Plati nésledujici rovnosti: G- B =S, G- P = H a H- B = R. Dosazenim
Ize odvodit, ze S-(B~!- P-B) = R. Inverze matice B existuje, nebot hodnoty
«; jsou ruzné a matice tak neni singuldrni.

Matice (B~!- P - B) je tak konstantni matice pro transformaci S na R.
Prvky vektoru R r; je mozné spocitat pouze s vyuzitim hodnoty s; = g(a;)
amatice (B~!- P-B) jako vstupu. Kazdy téastnik P; tedy potiebuje k vypodtu
r; = h(qy) znat pouze svoji hodnotu s; = g(«o;) a nepotiebuje znat hodnoty
ostatnich.

Funkce F,,.;; provede tuto transformaci se vstupem g(a;) a vysledkem je
pozadovany dil h(a;).

Zjednoduseni nasobeni dila dle Gennara, Rabina a Rabina

V této varianté nasobeni je provedeno zndhodnéni a redukce polynomu v je-
diném kroku. [42]

1. Kazdy ucastnik P; zvoli polynom h;(x) stupné ¢ s ndhodnymi koeficienty
tak, aby h(0) = g(«;). Tento polynom rozdéli dle Shamirova algoritmu
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mezi ostatni. Kazdy ucastnik tak bude mit dily n rtiznych polynomt

2. Utastnik P; mize z téchto dili spocitat funkéni hodnotu v bodé «; pro
polynom s nédhodnymi koeficienty H(x) stupné ¢ pomoci Lagrangeovy
interpolace:

2641

i=1

3. Hodnota H(«;) je tajny dil polynomu stupné ¢, ktery skryva tajemstvi
f(0) - f1(0).

Hodnoty A; jsou pomocné polynomy Lagrangeovy interpolace. Vysledny dil
ucastnika je tak linedrni kombinace rtznych polynomia v bodé «;. Protoze
vSechny tyto polynomy mély jako konstantni ¢len pozadovany soucin f(0) -
1'(0), vysledkem interpolace je H(0) = f(0)-f’(0). Polynom H (x) m4 skuteéné
v bodé 0 hodnotu rovnu pozadovanému soucinu. Vysledny polynom je navic
nédhodny, protoze jednotlivé polynomy h;(z) jsou ndhodné.

4.2.2 Pocitani vice stran pomoci schématu BGW

Ucastnici se nejprve domluvi na funkei, kterou budou poéitat, a jeji reprezen-
taci v aritmetickém obvodu pomoci vyse zminénych hradel. Samotny vypocet
se sklada z nékolika fazi:

1. Kazdy z Gcastnikt rozdéli sviij tajny vstup dle Shamirova sdileni tajem-
stvi (t 4+ 1,n) schématem a dily posle ostatnim.

2. Vsichni dcastnici emuluji okruh pomoci posloupnosti operaci séitani,
nasobeni konstantou a nasobeni na tajnych dilech. [41]

Féze rekonstrukce je totozna s rekonstrukei tajemstvi u Shamirova schématu:

1. Pro ziskani vysledné hodnoty si alespon ¢t+1 Gcastnikii posle mezi sebou
svij spocteny dil a z prijatych dili pomoci Lagrangeovy interpolace
zrekonstruuji vysledek funkce. [41]

Bezpecnost

Shamirovo sdileni tajemstvi neposkytuje zadné ovéreni spravnosti dili nebo
jejich konzistence — pokud tutoc¢nik ve fazi rekonstrukce posle neplatny dil,
jako jediny bude schopny hodnotu funkce zrekonstruovat. Toto lze vyresit
nahrazenim Shamirova schématu ovéritelnym schématem, v ptivodnim ¢lanku
[41] je uveden postup, ktery ovéfeni dili umozni.
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Vlastnosti

Pro redukci polynomu stupné 2t je potteba spoluprace alespon 2¢+1 tcastniki.
V (k,n) schématu je pouzit polynom stupné k — 1, takze je tfeba, aby platilo,
ze k < ”7“

Oproti schématu zalozeném na garbled circuit se tohoto schématu muze
zucastnit velké mnozstvi tcastnika naraz. To je piihodné pro realizaci elektro-
nickych voleb — napt. pro jednoduchou volbu ano/ne sta¢i mit hodnotu ano
reprezentovanou ¢islem 1 a volbu ne reprezentovanou ¢islem 0. Vysledny hlas
je pak dan prostym souctem hlast. To lze realizovat tak, ze kazdy hlasujici
rozdéli sviij hlas a posle ho vSem ostatnim (nebo predem danym s¢itacim ko-
misim). Posléze jsou spole¢né se¢teny hlasy, aniz by bylo znamo, kdo hlasoval
jakym zpusobem.
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KAPITOLA 5

Kvantové sdileni tajemstvi

Zéklad pro kvantovou kryptografii a kvantové pocitace byl polozen jiz v 80.
letech minulého stoleti [43][44][45] a tato oblast je od té doby pfedmétem in-
tenzivniho vyzkumu. Kvantové pocitace totiz nékteré problémy dokazi resit
efektivnéji nez jejich klasické protéjsky. Mezi oblasti, které kvantové poci-
tace dokéazi efektivné fesit, patii i vypocet diskrétniho logaritmu [16] nebo
faktorizace [16], coz jsou problémy, jejichz obtiZznost vypoctu se nyni v kryp-
tografii hojné vyuziva (napf. Sifra RSA [46] nebo Diffieho-Hellmanova vyména
klicu [A7]). Hledéni praktickych nédhrad za dnes bézné pouzivané kryptogra-
fické protokoly, které by byly odolné i vici kvantovym pocitaciim, probiha jiz
nékolik let [48]. Mezi kandidaty na post-kvantovou kryptografii z asymetrické
kryptografie patfi napf. systém zaloZeny na siffe McEliece [49][50]. U dnes
pouzivanych hashovacich funkci nebo Sifry AES je nutné pro stejnou miru
bezpecnosti zdvojnasobit délku otisku, resp. klice [51]. Neni ale vylou¢eno, ze
se v budoucnu najdou nové zptlisoby, jak efektivné resit urcité problémy po-
moci kvantového pocitace, a dalsi protokoly budou shleddny nedostatecnymi
pro bezpecné pouziti.

I kdyz kvantové pocitace v budoucnu umozni prolomeni dnes bézné pouzi-
vanych systémil, neznamena to, ze nema cenu se takovymi systémy jiz zabyvat
— neni jisté, kdy technologie umozni stavbu dostatec¢né vykonnych kvantovych
pocitacu, aby predstavovaly hrozbu.

Kvantové pocitace misto klasickych biti_vyuzivaji jejich kvantovou ob-
dobu, tzv. qubity (blize jsou popsiny v ¢asti ﬂ) Dnesni kvantové pocitace
pracuji i s nékolika desitkami nebo az s okolo stovkou qubita [52][b3][54] —
k prolomeni Sifry RSA s modulem délky 2 048 bitu v fadech sekund by bylo
tfeba pfes 4 000 dokonale stabilnich qubita [55]. To sice neni nijak zavratné
¢islo, ale v soucasné dobé pii vypoctech dochézi mj. k urcité chybovosti, coz
vypocet komplikuje. Se zapoctenim chybovosti by k prolomeni stejného typu
RSA v faddu hodin dle soucasnych poznatka bylo potfeba kvantového poci-
taCe s priblizné 20 000 000 qubity [56]. Navic ani nemusi nastat doba stroji
schopnych prolomit dnes bézné sifrovaci algoritmy v Ffadu hodin — povazuje-
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li itocnik tajemstvi za tak cenné, klidné stravi vypoctem dny nebo mésice,
na coz by nebyl potfeba tak vykonny stroj; ale i takova doba k prolomeni je
obrovsky krok kupfedu oproti soucasnym pocitactim. Sdileni tajemstvi miize
obsahovat informace, které jsou velice dlouhou dobu neménné a cenné, a tim
je dan utocnikovi dostatek c¢asu k prolomeni tajemstvi.

Kvantové pocitace a technologie neprinasi jenom hrozbu pro bezpecnost
klasickych algoritmt — prindsi také nové zpusoby pro realizaci kryptografic-
kych algoritmt, které mohou mit oproti klasickym variantam rozdilné vlast-
nosti. Mezi priklady pouziti kvantové kryptografie patii kvantova distribuce
klice (protokol BB84 [44]), kvantové coin-flipping protokoly [44], kvantovy pro-
tokol pro oblivious transfer [57] nebo kvantové sdileni tajemstvi [58](priklad
je popsan v sekci p.2).

5.1 Kvantové pocitani

Oproti klasické informatice, ve které je zakladni jednotkou jeden bit, reprezen-
tujici bud stav 0, nebo stav 1, v kvantové informatice se pouziva kvantovy bit,
tzv. qubit. Qubit se kromé dvou zakladnich stavi muize nachdzet v superpozici,
neboli linearni kombinaci téchto dvou stavi. Navic se kvantové pocitani lisi
od klasického v zakladnich principech, jako napt. ze méfenim qubitu se ovlivni
jeho stav nebo Ze neni mozné vytvorit presnou kopii nezndmého qubitu. [59]

5.1.1 Notace a zakladni vlastnosti kvantového pocitani

Jak je uvedeno vyse, zakladni jednotkou pro vypocet je qubit, jeho stav se dé
vyjadiit vektorem. Vektory jsou znaceny pomoci Diracovy notace [60] |-), tj.
skutecnost, ze 9 je vektor, je znacena |1). Nésledujici definice vychézi z [59]:

Definice 5.1 Necht o, 3 € C, pro které plati |a|?> + |3]> = 1, a necht H
je dvourozmérny Hilbertuv prostor s bazi {|0),|1)}. Qubit je normalizovany
vektor v prostoru H tvaru

) = al0) + 5]1) (5.1)

V rovnici vyse jsou « a [ tzv. amplitudy a plati pro né normalizac¢ni
podminka (|a|? 4 |3]> = 1). Vektory |0) a |1) spolu tvoii bazi prostoru, tato
béze se nazyvéa vipocetni. Dalsi z ¢asto pouzivanych bézi je baze {|+),|—)}

a jeji vektory jsou dény vztahem |+) = ‘O>j§|1>, resp. |—) = %.

Jednou ze zdkladnich vlastnosti qubitl je, ze zméfenim jejich stavu se
nezjisti hodnoty a nebo 3; ziské se bud hodnota |0) s pravdépodobnosti |a?,
nebo hodnota |1) s pravdépodobnosti |3|?. Piivodn{ stav se méfenim pozmeéni,
resp. znici, tj. je-li méfen stav |¢p) v bazi {|0),|1)} s vysledkem |0), tak po
zméfeni bude [¢) ve stavu |0) a informace o puvodnim stavu je ztracena. [59]
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5.1. Kvantové pocitani

Systém se samoziejmé muize sklddat z vice nez jednoho qubitu. Obecné,
systém s n qubity bude popsan vektorem v prostoru vzniklém tenzorovym sou-
¢inem n prislusnych dvourozmérnych prostoru (pouzitych pro systém s jednim
qubitem). Béze takového prostoru vznikne tenzorovym soucinem bazickych
vektort jednotlivych systémi, znaceni téchto vektort se obvykle zkracuje: [59]

1) ® |v2) ® ... @ |vp) = |[v1v2...vy) (5.2)

Protoze dimenze prostoru pro systémy s jednim qubitem je 2, je dimenze
prostoru pro systémy s n qubity 2". Baze ma tak 2" prvki, a pro systémy se
dvéma qubity muze vypadat nasledovné (kazdy z jednobitovych systémi mél

bazi {|0),|1)}):
{l0) ®10),10) @ 1), 1) @ |0),, [1) @ [1)} = {[00) , |01), [10), [11)}  (5.3)

Tato baze samoziejmé neni jedind moznd; pro systémy se dvéma qubity se
pouziva i napt. Bellova baze popsana nize v textu.
Systém dvou qubitti se d&4 obecné vyjadrit tvarem

WJ> = Qqp ’00> + ap1 |01> + o |10> + a1 ’11> (5.4)

pricemz agg, a1, @10, 11 € C a pro vsechny amplitudy plati normaliza¢ni
podminka |ago|? + |ao1]? + |a1o]? + |a11|? = 1. [59]

Qubity v systémech s vice qubity mohou byt na sobé vzajemné zavislé
a nelze k nim pristupovat samostatné. V takovém ptipadé se jednd o provdzané
qubity, které hraji dilezitou roli v kvantovém schématu ke sdileni tajemstvi,
které je popsano v nasledujici ¢asti.

Definice 5.2 Stav systému s n qubity je provazany, nejde-li tento stav zapsat
jako tenzorovy soucin stavu jednotlivych n podsystémi. [59]

Pro schéma popsané nize jsou z provazanych systému s vice qubity dulezité
tzv. Bellovy stavy (patii mezi systémy skladajici se ze dvou qubitt) a GHZ stav
(sklddajici se ze t¥1 qubiti). Nejprve jsou popsany Bellovy stavy, na kterych
je demonstrovana vlastnost provazanych systémii.

Definice 5.3 Bellovy stavy jsou systémy dvou qubiti v nédsledujicich podo-
bach: [59]

) = [fon) =

%) = ) = N

97) = |ug) = L "
- 10> - T

7Y = gy = 02— 110

V2
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5. KVANTOVE SDILENT TAJEMSTVI

Vlastnost provazanosti systému bude demonstrovana na piikladu Bellova
stavu [®T) = |00>j§|11>. Pak méreni prvnfho qubitu urcuje vysledek méreni
druhého qubitu; pokud byl prvni qubit roven |0), resp. |1), bude vysledkem
mereni druhého qubitu |0), resp. [1). V prvnim méfeni maji moznosti navic
stejnou pravdépodobnost, nebot a@ = § = % a tudiz |af? = |8 = % Tato

skutecnost se oznacuje jako maximdlné provizany stav. Vysledek méfeni prv-
niho qubitu je tedy sice ndhodny, ale vysledek méfeni druhého qubitu je vzdy
stejny jako vysledek prvniho méreni. [59]

Pro systém se dvéma qubity se kromé vypocetni baze {|00) , |01) , [10),[11)}
pouziva taktéz Bellova baze, sestavajici ze ¢tyr vyse zminénych vektora.

Definice 5.4 Systém se tfemi qubity v provazaném stavu tvaru

1

) = —=(1000) + [111)) (5.6)

Sl

2

se nazyva GHZ stav. [61][68]

Tento systém je také provazany, tj. jeho stav nelze zapsat jako tenzorovy
souc¢in stavu jednotlivych trech podsystémi, ale navic ho nelze rozepsat ani
jako tenzorovy soucin dvou ¢asti, pricemz jedna obsahuje stav jednoho pod-
systému a druhd ¢ast obsahuje stav zbylych dvou podsystému.

Véta 5.1 Necht je ddn nezndmy kvantovy stav [¢) a stav |0) nad prostorem
‘H. Pak neexistuje linedrni operator U, ktery by neznamy stav [¢) zkopiroval,
tj. splnoval by nésledujici rovnici:

U([$)10)) = 1) 1) (5.7)

Tato véta je zndma jako véta o nekopirovatelnosti. (62|

Dikaz. Diikaz je proveden sporem a vyplyva z linearity operatoru. Neznamy
stav |¢) se d& zapsat jako linedrni kombinace [1)) = «|0) + 5 ]1). Rozepsdnim
stavu |¢) z vysledku rovnice vysSe vznikne nasledujici vztah:

U([$)10)) = [) [) = (|0) + B [1)) (e |0) + B 1))

= a?]00) + aB|01) + Ba[10) + 4% [11) (5:8)

Z rozepsani stavu [1) a z linearity kopirujictho operdtoru plyne tato rovnost

U([$)10)) = U((«r|0) + 5]1)) 0)) = aU(|0) [0)) + BU([1) |0))

— o [00) + 8111} (59)

Vysledky obou rovnic jsou ve sporu.
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5.1. Kvantové pocitani

Tato vlastnost ma zajimavy dusledek pro schémata pro sdileni tajemstvi
— pokud by existovalo kvantové prahové (k,n) schéma takové, ze k < 5, pak
by existovaly dvé rizné mnoziny dild s prazdnym prinikem, z kterych by slo
tajemstvi rekonstruovat. Z toho vyplyva, ze by bylo mozné nezavisle na sobé
alespon dvakrat zrekonstruovat kvantovou informaci — to ale odporuje vété
o nekopirovatelnosti, proto takova schémata nejsou mozna. Kazdé kvantové
(k,n) schéma tak musi spliovat podminku k > 7). O tuto skutecnost se
opirda i nemoznost nepozorovaného odposlouchavani kvantové komunikace —
protoze zmérenim se stav qubitu zni¢i a puvodni nezndmy qubit nelze presné
zkopirovat, odposlouchavani vnese do komunikace chyby.

Nemoznost zkopirovani nezndmého stavu ale neznamend, ze zadné stavy
nelze zkopirovat, z rovnic vyse vyplyva, ze na sebe ortogonalni stavy zkopirovat
lze [62]. T kdyZ nelze vytvorit pfesnou kopii, je mozné vytvorit aproximace
puvodniho qubitu [63].

5.1.2 Kvantové operace

Stejné jako v pripadé klasickych obvodt, i kvantové obvody se skladaji z hra-
del — operaci na jednom nebo vice qubitech. Tyto operace se daji vyjadrit
pomoci maticovych operaci. Po provedeni téchto operaci musi byt zachovana
normaliza¢ni podminka. Skupina matic, po jejichz aplikaci je normalizac¢ni
podminka dodrzena, se nazyva unitdrni matice. V nasledujici ¢asti jsou pred-
staveny operace pouzivané v kvantovém schématu pro sdileni tajemstvi, které
je popsano v nasledujici ¢asti. Mezi zakladni operace patti operace realizované
pomoci tzv. Pauliho matic; dvé z nich jsou popsany nize. Nésledujici definice
vychézi z [p9).

Pauliho matice o,

Je-li qubit ve stavu «|0) + 5 |1), jeho negace znamend navzajem zaménit am-
plitudy « a g; vysledkem je 8 |0) + a|1). Operaci negace — obdobu klasického
hradla NOT — realizuje nasledujici matice, oznacovand jako Pauliho o, matice,
nebo pismenem X:

01
X = [1 O] (5.10)

Skutecné, tato matice provadi pozadovanou operaci, nebot

B

Normaliza¢ni podminka je zachovana, doslo pouze k zaménéni amplitud.
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5. KVANTOVE SDILENT TAJEMSTVI

Pauliho matice o,

Dalsi ze zdkladnich operaci je realizovana Pauliho o, matici, téZ znacenou
pismenem Z. Matice je definovana nasledovné:

(5.12)

Tato operace opét zachovava normalizacni podminku.

Hadamardova matice

Dalsim hradlem je tzv. Hadamardovo hradlo, predstavované Hadamardovou
matici, znac¢enou H.

11 1

]
vt (5.13)
2

al 1 Ja+p
HM‘J

a—pf
Aplikovanim rovnice vyse na stav « |0) + 3|1) vznikne rovnice

1 1 VIR I NV E 1
T3t A10)+ e B =o(FE) + AT ()

Opét je zachovana norma amplitud. Tato operace efektivné transformuje |0) —
% all) — %. Timto zpusobem vznikne superpozice stavu. Diky této

vlastnosti mize byt hradlo vyuzito k vytvoreni provazanych stavi, jako jsou
Bellovy stavy nebo GHZ stav (viz sekce )

Kontrolovana negace

Dalsim casto pouzivanym hradlem je hradlo CNOT', neboli kontrolovana ne-
gace. Toto hradlo ma dva vstupy, prvni qubit funguje jako kontroler — jeho
hodnota urcuje, zda se provede negace druhého; je-li prvni qubit roven [1),
pak je druhy qubit negovan. Toto hradlo se d4 povazovat za obdobu klasic-
kého hradla XOR. Provadi tedy nésledujici transformace:

100) - [00), [01) > [01), [10) - [11), [11) — [10) (5.15)
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5.1. Kvantové pocitani

4) 4)
Hadamardovo hradlo Hradlo X
A) ——  |4)

4 —Z] B —b— |4 B)

Hradlo Z Hradlo CNOT

Obrazek 5.1: Schematické znacky kvantovych hradel.

Tuto operaci lze provést maticovou transformaci:

1000
o100
Uen=14 ¢ 0 1
0010

- (5.16)
a0 a0
(0% 8]
UC’N 01 _ 01
a0 a1l
11 Q10

Schematické znac¢eni kvantovych hradel

Stejné jako v pripadé klasickych obvodi, i kvantovad hradla maji svoje sche-
matické znacky. Obrazek zobrazuje znaceni vyse popsanych hradel.

S pomoci popsanych operaci 1ze dvojici qubitil transformovat do Bellova
stavu; je k tomu zapotrebi Hadamardova hradla a hradla CNOT. Podobnym
zpusobem je mozné vytvorit provazany GHZ stav. Obé transformace jsou po-
psany v nasledujici ¢asti.

Realizace Bellova a GHZ stavu pomoci kvantovych hradel

Jak bylo zminéno vySe, pomoci popsanych hradel lze transformovat kvan-
tovy stav do superpozice nebo vytvorit provazany stav. Jako prvni bude po-
pséna transformace pro vytvoreni Bellova stavu. Popis, ktery nasleduje, vy-
chézi z [59].

Necht jsou dany stavy |A),|B) € {|0),|1)}, cilem je vytvorit jejich pro-
vazanim Belluv stav. Toho Ize dosdhnout aplikovinim Hadamardova hradla
a kontrolované negace dle obrazku b.2 vlevo. Aplikovanim Hadamardova hradla
se vstupni stav |A) transformuje na stav %, pokud byl roven |0}, jinak
(10)=[1))

V2

se transformuje na stav . Tento superponovany stav pak slouzi jako

kontrolni qubit pro hradlo CNOT. Celkovy stav po aplikovani Hadamardova
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5. KVANTOVE SDILENT TAJEMSTVI

|A) —| H
4) —{H ——
) |B) & \GHZ)
|B) ————b—
1C) b
Tvorba Bellova stavu Tvorba GHZ stavu

Obrazek 5.2: Vytvoreni Bellova a GHZ stavu pomoci hradel kontrolované negace
a Hadamardova hradla.

hradla se tak d& vyjadrit jako

(10) + 1)) |B)
\/i

10y - 1)) 1B) (5:17)
ﬂ

Rozepsanim moznych hodnot |B) a aplikovanim hradla kontrolované negace
vzniknou pozadované Bellovy stavy:

,A>:]0),\B>=|0>_>(OO>\J/F§|11>):|@+>
o (0 10)
|4) =10),[B) = 1) = N v (5.18)
4) = 1),18) = o) - L) _ g
’ V2
14y = [1),18) = 1) » LR_HOD gy

V2

Aplikovanim hradla kontrolované negace se dosahne pozadovaného Bellova
stavu a qubity byly transformoviny spravné. Vytvoreni GHZ stavu je ob-
dobné; je treba jednoho Hadamardova hradla a dvou kontrolovanych negaci.
Schéma obvodu je znazornéno na obrazku @ vpravo. Tento obvod obsahuje
jako svoji ¢ast obvod pro vytvoreni Bellova stavu; obvod je rozsifen pouze
o jednu kontrolovanou negaci. Pro vytvoreni GHZ stavu ve tvaru (p.g) jsou
vstupni hodnoty |A) a |B) rovny |0). Pred aplikaci posledni kontrolované ne-
gace je stav systému nasledujici:

(100) + 1)) |C)

V2

Coz je jeden z Bellovych stavi. At je posledni vstupni hodnota |C) rovna |0)

nebo |1), v obou pripadech je po aplikaci posledni kontrolované negace stav
systému roven

(5.19)

(|000) 4 |111))

|4) =10),|B) = 10),]C) € {|0),[1)} — 7

(5.20)
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To je stav ve tvaru pozadovaného GHZ stavu a obvod skutecné transformuje
qubity do GHZ stavu.

5.2 Schéma Hillery, Buzek, Berthiaume

Toto schéma bylo prvni kvantové schéma pro sdileni tajemstvi, které bylo
popsano; umoznuje sdilet jeden qubit mezi dvéma ucastniky tak, ze k rekon-
strukci qubitu je tfeba jejich vzdjemna spoluprace, je to tedy schéma typu
(2,2) a neporusuje vétu o nekopirovatelnosti. Ke sdileni qubitu se vyuziva
systém ti{ provazanych qubita GHZ stavu. [5§|

Necht distributor a dva dcastnici sdili spoleény GHZ stav skladajici se ze
t¥i qubitt, pricemz kazdy z nich ma tajné jeden qubit GHZ stavu. Sdileni
jednoho tajného qubitu se pak sklada z tohoto jediného kroku:

1. Distributor zméri v Bellové bazi dvojici tajného qubitu a svého qubitu
sdileného GHZ stavu. [bg]

Pro rekonstrukci tajného qubitu je nutna spoluprace obou tcastniki, a na-
vic je nutnd i komunikace s distributorem. Tento protokol se skladd z nasle-
dujicich kroki:

1. Distributor ndhodné vybere ucastnika, ktery zméri svij qubit v bézi

+),1=)-

2. Vybrany ucastnik a distributor poslou zbylému ucastnikovi vysledky
svych méreni.

3. Zbyly ucastnik na zakladé zaslanych informaci transformuje svij qubit
na tajny qubit. [5§]

Transformace pouzité k ziskani tajného stavu jsou popsany v tabulce Ell
a nezohlednuji vysledné znaménko. V zakladni varianté jsou k realizaci sché-
matu potfeba pouze 4 qubity; tfi qubity GHZ stavu a jeden tajny qubit.
Zrekonstruovany qubit nemtizou ziskat obé strany naraz, protoze by to bylo
v rozporu s vétou o nekopirovatelnosti. Druhd strana muize zmérit zrekonstru-
ovany qubit a hodnotu poslat prvni strané, ale schéma netesi situaci, kdy tak
neucini a prvni strana se tak nedozvi tajnou hodnotu. Ve schématu distribu-
tor ndhodné vybere stranu, kterd ma sviij qubit zmérit; pokud by se jednomu
z ucastnikl podarilo odcizit tajny qubit druhého ucastnika, je poloviéni Sance,
ze by zustal neodhalen. Aby hned nebyl odhalen, musel by na misté odcize-
ného qubitu zanechat podvrzeny, a protoze odcizeny qubit nelze zkopirovat,
a bez informaci o méfeni distributora ho nemiize padélat, nutné by byl podvr-
zeny qubit jiny nez odcizeny a jeho chybnost by se dala detekovat. Distributor
by s obéma stranami mohl sdilet vice GHZ stavi, ptficemz nékteré by se na-
hodné pouzily ke kontrole, zda zddna strana takto nepodvadéla, a zbylé ke
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5. KVANTOVE SDILENT TAJEMSTVI

Vysledky méreni D a A | Transformace
¥ p [+) 4 I
¥4+)p |—x) 4 Z
v_)p [+2) Z
¥_)p |—2) 4 I
Vysledky méreni D a A | Transformace
P4)p [+2) 4 X
124)p |—x) 4 XZ
12-)p [4+2) 4 XZ
[2-)p =) 4 X

Tabulka 5.1: Prehled transformaci, které na zakladé vysledkt méfreni distributora
(D) a prvni strany (A) provede druh4 strana, aby transformovala sviij qubit na tajny
qubit. X a Y znadi piislusné Pauliho matice a I je jednotkovd matice. [5§]

sdileni tajemstvi. Vice GHZ stavi lze také pouzit ke sdileni dalsich qubita
mezi Gcastniky. 58]

Utoénik by také mohl se sdilenym GHZ stavem provézat sviij vlastni qubit
ve snaze ziskat tak vic informaci; ale i v tomto piipadé by tak GHZ stav
pozménil a tuto zménu by bylo mozné detekovat [58].
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KAPITOLA

Realizace

Tato kapitola popisuje implementaci Shamirova, Pedersenova, Schoenmaker-
sova a kvantového sdileni tajemstvi a implementaci BGW schématu pro bez-
pecné pocitani vice stran. Implementace kvantového sdileni tajemstvi je reali-
zovana pomoci skriptu hbb.py. Implementace zbylych algoritmi je zahrnuta
v knihovné vsssLib a prace s touto knihovnou je popsana v aplikaci demo,
kterd knihovnu vsssLib vyuziva.

Knihovna vsssLib a demo aplikace jsou napsany v jazyce C s vyuzitim
knihovny OpenSSL, skript kvantového sdileni tajemstvi je napsan v jazyce
Python s vyuzitim vyvojové sady Qiskit.

6.1 Knihovna vsssLib

Zdrojové kody ke knihovné vsssLib se nachazi na prilozeném CD ve slozce src
v adresari vsssLib. Zkompilovana statickd verze knihovny vsssLib.lib se
nachazi ve slozce bin v podadresari vsssLib. Tento podadresar dale obsahuje
slozku s dokumentaci knihovny doc vygenerovanou pomoci aplikace Doxygen
a slozku s hlavickovymi soubory knihovny include. Pro reprezentaci dlouhych
¢isel je v knihovné pouzit datovy typ BIGNUM z knihovny OpenSSL. K sestaveni
knihovny byla pouzita knihovna OpenSSL verze 3.0.2.

6.1.1 Shamirtv algoritmus

Implementace rozdéleni a rekonstrukce tajemstvi Shamirova schématu vychéazi
ze zdrojovych kédu bakalaiské prace Algoritmy pro sdileni tajemstvi [64].
Zdrojové kody pro funkce realizujici Shamirovo sdileni tajemstvi se nachazi
v podadresafi sss v souboru shamir.c. Struktura reprezentujici dil tajem-
stvi share_t se nachédzi v souboru sss.h. Struktura dilu je znazornéna ve
vypisu E] Ke strukture existuji funkce pro inicializaci, resp. uvolnéni pro-
stredkt vnitinich proménnych share_t_init, resp. share_t_clear. Funkce
sh_share_secret rozdéli tajemstvi na dily. Pomocné funkce sh_make_coef
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Vypis 1 Struktura reprezentujici jeden dil v Shamirové sdileni tajemstvi. Dil
je bod polynomu se soufadnicemi (x,y). [64]

typedef struct share_t {

BIGNUM* x; ///<X coordinate of a point.
BIGNUM* y; ///<Y coordinate of a point.
} share_t;

Algoritmus 2 Lagrangeova interpolace v bodé point modulo mod [64]

procedure INTERPOLACE MODULO(S, point, k, mod)
Vstup: pole bodu S[0,...,k-1]; bod pro vypocet interpolace point;
pocet bodu k; modulo mod.
Vystup: Hodnota Lagrangeova interpolacniho polynomu pro bod
point v proménné res.
sum < 0
for i <~ 0 to k do
prod < 1
for j«0,j<k,j+j+1do
if i = j then continue

end if
prod < prod - ((point — S[j].z)-ModInv(S[i].x — S[j].z, mod))
end for
res « res + S[il.y - prod (mod mod)
end for

end procedure

nejdiive vygeneruje pseudondhodné koeficienty pro polynom, ktery je nasledné
pouzit pro rozdéleni tajemstvi. Vypocet bodu na polynomu (tajného dilu)
funkci sh_compute_point md slozitost O(n). Rekonstrukce tajemstvi zna-
mena Lagrangeovu interpolaci v bodé 0, pseudokdd interpolace je zobrazen
v algoritmu P SloZitost této implementace je O(k?log(mod)?), protoze vypo-
cet multiplikativni inverze je realizovan rozsifenym Euklidovym algoritmem
se slozitosti O(log(mod)?).

Nové byly pridany funkce pro séitani dili sh_share_add, nasobeni dilu
konstantou sh_share_mul_const a nasobeni dvou dili sh_share_mul. Tyto
funkce provedou patfi¢nou operaci se souradnicemi y danych bodi. Protoze
je schéma homomorfni, vysledkem jsou opét platné dily. V pripadé nasobeni
dvou dili je ale stupen polynomu pouzitého pro rozdéleni tajemstvi zvysen na
2(k—-1)z k—1.

V knihovné je také zahrnuta funkce pro podvrzeni dilu sh_forge_share.
Z poskytnutého dilu a k — 1 soutadnic x dalsich dilt vytvori falesny dil. Pokud
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Vypis 3 Struktura reprezentujici jeden dil v Pedersenové ovéritelném sdileni
tajemstvi. Dil se sklada ze dvou dilti Shamirova sdileni tajemstvi.

typedef struct ped_share_t {
share_t share_f; ///<Share of secret polynomial.
share_t share_g; ///<Share of commitment polynomial.
} ped_share_t;

je falesny dil pouzit pfi rekonstrukei s dily, jejichz soutfadnice x jsou shodné
se souradnicemi poskytnutymi pri vytvareni falesného dilu, bude rekonstrukce
uspésna, ale misto tajemstvi s bude zrekonstruovand hodnota rovna s — 1.
Ze zadanych souradnic x jsou vytvoreny dily ve tvaru (z,0). K nim je priddn
dil (bod) reprezentujici tajemstvi (0,—1). Z téchto k bodu reprezentujicich
uméle vytvoreny polynom je interpolaci v bodé z dilu, ktery ma byt podvrzen,
vypocitana hodnota uméle vytvoreného polynomu v tomto bodé. Souctem této
hodnoty a puvodniho dilu vznikne diky homomorfismu schématu platny dil,
a protoze funkéni hodnota uméle vytvoreného polynomu v ostatnich bodech
byla nulova, dily ostatnich jsou platné a vysledkem rekonstrukce je nespravné
tajemstvi. Slozitost této funkce je dana slozitosti Lagrangeovy interpolace.

6.1.2 Pedersenovo ovéritelné schéma

Funkce implementujici Pedersenovo ovéritelné schéma se nachazi v podadre-
sari vsss v souboru pedersen.c.

Spole¢né struktury jsou zahrnuty v podadresaii sss v souboru sss.h.
To zahrnuje jeden dil Pedersenova sdileni tajemstvi, ktery se skldada ze dvou
diltt Shamirova schématu a je reprezentovan strukturou ped_share_t. Vefejné
parametry zahrnujici prvocisla p a g a generatory g a h predstavuje struk-
tura vsss_comm_coef_t zndzornéna ve vypisu f. K obéma strukturam existuji
funkce na inicializaci prislusnych prostredki vnitinich proménnych struktury
ped_share_t_init, resp. ped_comm_coef_t_init, a také funkce pro uvolnéni
téchto prostfedkt ped_share_t_clear, resp. ped_comm_coef_t_clear. Ge-
nerovani vefejnych parametru ze zadaného bezpec¢nostniho parametru (délka
prvocisla q) realizuje funkce ped_commit_coef, samotné generovani prvocisel
zadaného typu provadi funkce knihovny OpenSSL BN_generate_prime_ex.
Pro vysoké hodnoty bezpecnostniho parametru muize byt generovani pomalé.

Vytvoreni zavazku je ve funkci ped_commit_create a realizuje zavazek dle
rovnice (B.2). Ovéfeni zavazku ve funkci ped_commit_verify probihd novym
vypoctem zavazku a jeho porovnanim s poskytnutou hodnotou.

Ovéfeni dilu tajemstvi obstardva funkce ped_share_verify. Dil v (k,n)
schématu lze ovérit pomoci k porovnani nové vypocteného zavazku k dilu
a zavazku vzniklého vypoctem ze zavazku ke koeficientim polynomu dle rov-
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Vypis 4 Struktura reprezentujici vefejné parametry Pedersenova sdileni ta-
jemstvi.

typedef struct vsss_comm_coef_t {

BIGNUM* p; ///<prime p.

BIGNUM* q; ///<prime q, q=(p-1)/2.
BIGNUM* g; ///<generator g.
BIGNUM* h; ///<generator h.

} vsss_comm_coef_t;

nice (@) Algoritmus vypoc¢tu druhého zdvazku je znazornén v algoritmu B
Slozitost tohoto feseni je O(k).

Samotné sdileni tajemstvi funkei ped_share_secret je obdobné jako v pii-
padé Shamirova sdileni tajemstvi, pouze se navic generuji i zavazky. Rekon-
strukce tajemstvi funkci ped_reconstruct_secret je taktéz obdobnd, pred
samotnou rekonstrukei ale probéhne ovéreni poskytnutych dili. Slozitost funkei
je tak oproti Shamirové sdileni tajemstvi navySena o generovani, resp. oveéro-
vani dila.

Algoritmus 5 Vypocet zavazku k dilu ze zavazkt ke koeficientiim polynomu
v Pedersenové sdileni tajemstvi.

procedure VERIFY SHARE(share,commitments, coef, k, mod)

Vstup: Dil k ovéfeni share; pole zavazka ke koeficientim polynomu
commitments|0,. . .,k-1]; vefejné parametry zavazku coef; pocet zavazku
k.

Vystup: Zavazek k dilu res spocteny ze zavazkii commitments.

res< 1, exp <+ 1

for ¢ <+ 0 upto k do

if i # 0 then exp + expshere=>share_f-= (mod coef — p)
end if
res < res - exp@™mitmentsiil (mod coef — p)

end for

end procedure

6.1.3 Schoenmakersovo verejné ovéritelné schéma

Zdrojové kédy funkcei implementujicich Schoenmakersovo verejné ovéritelné
schéma se nachéazi v podadresari vsss v souboru schoenmakers.c.

Toto verejné ovéritelné schéma vyuziva pro reprezentaci dilu tajemstvi dil
Shamirova schématu share_t. Pro reprezentaci verejnych parametrt je pou-
zita struktura vsss_comm_coef_t. Ve schématu jsou pouzity pary verejnych
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a soukromych kli¢ti, takovy par lze vygenerovat funkci sch_keypair_create,
ktera na zakladé bezpecnostniho parametru (délka prvoéisla ¢ z vefejnych pa-
rametri) vytvori ndhodny soukromy kli¢ a odpovidajici verejny kli¢ vhodny
k pouziti v Schoenmakersové schématu. Generovani parametru je stejné jako
v pripadé Pedersenova ovéritelného schématu.

Vypis 6 Struktura reprezentujici hodnoty neinteraktivni verze Chaumova-
Pedersenova protokolu.

typedef struct chaum_ped_proof_t {
BIGNUM *r; ///<r=w-c*S, c¢ is challenge, S secret, w random.
BIGNUM *gl; ///<generator gi
BIGNUM *hl; ///<generator hl
BIGNUM *g2; ///<generator g2
BIGNUM *h2; ///<generator h2
BIGNUM *al; ///<al = g1 w, w is random
BIGNUM *a2; ///<a2 = g27w, w is random
} chaum_ped_proof_t;

Rozdéleni nahodného tajemstvi je realizovano ve funkci sch_share_secret,
kterd také vygeneruje potiebné zavazky a dikazy k ovérovani dila. K ovéreni
jsou v tomto schématu pouzity zavazky pomoci diskrétniho logaritmu a dui-
kazy neinteraktivni verzi Chaumova-Pedersenova protokolu, jehoz parame-
try jsou obsazeny ve struktuie chaum_ped_proof_t, kterd predstavuje diikaz
a je definovand v podadresaii sss v souboru sss.c. Ke strukture také exis-
tuje funkce pro inicializaci vnitinich proménnych chaum_ped_proof_t_init
a funkce k uvolnéni vnitinich proménnych chaum_ped_proof_t_clear. Struk-
tura je znazornéna ve vypisu [§. Struktura obsahuje hodnoty na zékladé vyzvy
¢, ktera je vypocitana pomoci Fiatovy-Shamirovy techniky jako hash zietéze-
nych parametri. Vypocet vyzvy obstarava funkce sch_hash_generate, ktera
vraci hash zretézenych hodnot hy, ho, a1 a a;. Jako hashovaci funkce je po-
uzita funkce SHA-256 a samotné hashovani je provedeno posloupnosti vo-
lani funkei knihovny OpenSSL, a to EVP_DigestInit_ex, EVP_DigestUpdate
a EVP_DigestFinal_ex. Ovéfeni ditkazu zahrnuje nové spocteni hodnot di-
kazu a jejich porovnani s poskytnutym dikazem. Tato funkcionalita je imple-
mentovana ve funkci sch_proof _verify.

Rozeslané dily lze vefejné ovérit pomoci verejného klice, diikazl a zdvazkl
pomoci funkce sch_share_verify, princip vypoctu hodnoty ze zavazka je
analogicky k postupu v Pedersenové ovétitelném schématu v predchozi sekci.

Pred samotnou rekonstrukei tajemstvi je nutné dil desifrovat soukromym
klicem a vytvorit dikaz o spravnosti deSifrovani, tuto funkcionalitu obstarava
funkce sch_share_decrypt_proof. Funkce sch_reconstruct_secret ovéri
desifrované dily a obdobou Lagrangeovy interpolace zrekonstruuje tajemstvi.
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6.1.4 BGW schéma

Zdrojové koédy bezpecného pocitani vice stran se nachazi v podadresaii mpc
v souboru bgw.c. Tento soubor obsahuje implementaci hradel sc¢itani, naso-
beni konstantou a nasobeni. Funkce s¢itani a nasobeni konstantou bgw_add,
resp. bgw_mul_const jsou primocaré, protoze pro jejich vypocet neni nutna
komunikace s ostatnimi tcastniky. Vyuzivaji tak pouze funkce scitani, resp.
nasobeni konstantou pro dily Shamirova sdileni tajemstvi.

Hradlo reprezentujici ndsobeni neni mozné spocitat lokalné a je nutnda ko-
munikace s ostatnimi, proto je rozdéleno do dvou funkci, bgw_mul_randred
a bgw_mul_final. Znadhodnéni a redukce polynomu vychazi z metody Gen-
nara, Rabina a Rabina, kterd je popsana v sekci ¢.2.1] a je realizovana funkci
bgw_mul_randred. Slozitost této funkce se odviji od slozitosti rozdéleni tajem-
stvi Shamirovym schématem. Funkce bgw_mul_final z prijatych dili ostat-
nich zrekonstruuje konec¢nou hodnotu dilu po nasobeni, jeji slozitost je dana
slozitosti rekonstrukce tajemstvi v Shamirové schématu. Tyto funkce jsou zna-
zornény ve vypisu [f.

6.2 Demo aplikace

Zdrojové kody aplikace demo . exe se nachézi na pfilozeném CD ve sloZce bin
v podadresari demo. Tato aplikace demonstruje funkcénost algoritmi imple-
mentovanych v knihovné vsssLib.

6.2.1 Prace se soubory

Funkce pouzité pro ukladani dilt nebo zavazkt do souboru a jejich opétovné
nacteni ze soubort se nachazi v souboru in-out.c v podadresafi demo.

Uklada-li se do souboru typ BIGNUM, jsou do souboru nejprve ulozeny 4B
reprezentujici pocet bajtl ukladaného ¢isla, nasleduji bajty ukladaného cisla.
Ukladani a nac¢itani typu BIGNUM realizuji funkce io_write_bn a io_read_bn.
Verejné parametry Pedersenova nebo Schoenmakersova schématu jsou ukla-
dany jako posloupnost ¢isel BIGNUM. V pripadé diikkazu Chaumova-Pedersenova
protokolu jsou do souboru postupné ulozeny vSechny BIGNUM hodnoty. To
obstaravaji funkce io_write_chp_proof, resp. io_read_chp_proof. Do sou-
boru s klicem Schoenmakersova schématu se nejprve ukladaji koeficienty pou-
zité k jeho generovani, nasleduje samotny kli¢ jako hodnota BIGNUM, ukladéni
a nacitani kli¢a realizuji funkce io_save_keys a io_load_keys.

Funkce ukladajici dily io_save_shares implementuje ukladani Shamirova,
Pedersenova i Schoenmakersova schématu, typ pouzitého schématu je jednim
z parametri funkce. Soubory s dily Shamirova schématu obsahuji nejprve 4B
¢isla k z (k,n) schématu nasledovand dvéma c¢isly BIGNUM reprezentujicimi
souradnice z a y. Dil Pedersenova schématu navic ukladd druhou sadu ¢i-
sel BIGNUM pro druhy polynom. Dily Schoenmakersova schématu obsahuji dil
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Vypis 7 Prvni a druhé faze hradla nasobeni v protokolu BGW, v prvni fazi je
pro redukci stupné polynomu soucin dili rozdélen (k,n) schématem, ve druhé
fazi jsou prijaté dily z prvni faze pouzity pro rekonstrukci kone¢ného dilu.

//Shares a and b are multiplied

//Result is used as secret and splitted in (k,n) scheme

int bgw_mul_randred(share_t** resShares, share_t* a, share_t* D,
int32_t k, int32_t n, BIGNUM* mod) {

share_t mul; //multiplication of a and b
int ret = ERROR_COMPUTING; //initial return value
do { //error checking tone time while

share_t_init(&mul); //initializing

ret = sh_share mul (&mul, a, b, mod); //multiplying shares
if (ret != SUCCESS) break;
*resShares = sh_share_secret(mul.y, k, n, mod); //splitting
if (*resShares == NULL) {
ret = ERROR_S_SHARING;
break;
} while (0);
share_t_clear(&mul); //cleaning
return ret;

}

//Shares from previous phase are sent to other parties and
//received values are used to reconstruct final share
int bgw_mul_final(share_t *res, share_t *shares, BIGNUM *x,
int32_t k, BIGNUM *mod) {
int ret = ERROR_COMPUTING;
if (BN_copy(res->x, x) == NULL) return ret; //z coordinate
//reconstructing y coordinate of final share
ret = sh_reconstruct_secret(res->y, shares, 2%(k-1)+1, mod);
return ret;

Shamirova schématu nasledovany dikazem Chaumova-Pedersenova protokolu.
Jejim protéjskem je funkce io_load_shares, kterd dily nacita.

Pro ukladani souboriti jsou implementované jesté dalsi funkce, napi. funkce
io_append_number k nidzvim soubori pritadi poradové ¢islo a je vyuzita pri

ukladani vice dili najednou.
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6.2.2 Pouziti knihovny vsssLib

Hlavni ¢asti programu demo.exe je ukazka funkcénosti algoritmt popsanych
v této praci a implementovanych v knihovné vsssLib.

Princip ¢teni parametra prikazové radky a vykonavani funkci na jejich za-
kladé je prejaty z [64]. Funkcionality aplikace se nachdzi v souboru options.c
v podadresaii demo. Soubor demo.c obsahuje funkci main programu.

Kazda z implementovanych funkcionalit aplikace je rozdélena do samo-
statné funkce, které vyuzivaji funkce knihovny vsssLib. Aplikace umoznuje
rozdélit zadané hexadecimdlni tajemstvi Shamirovym (k,n) schématem a dily
ulozit do soubori (funkce opt_sh_split), tajemstvi ze zadanych dili zrekon-
struovat (funkce opt_sh_rec) nebo zadany dil podvrhnout (opt_sh_forge).
Pro Shamirovo sdileni tajemstvi je pevné nastavené modulo, v kterém jsou pro-
vadény vypocty, a to na prvoéislo 22°7 — 93. Demo aplikace se tak hodi napi.
k rozdélovani 256bitovych sifrovacich kli¢i. Hodnoty k a n (k,n) schémat jsou
omezeny maximalni hodnotou 100, kterd pokryva vétsinu praktickych vyuziti
aplikace.

Daéle umoznuje zadané tajemstvi rozdélit Pedersenovym (k, n) schématem,
ulozit dily a soubor se zavazky (funkce opt_ped_split), poté tajemstvi ze za-
danych dila a zavazku zrekonstruovat (funkce opt_ped_rec). Je také mozné
vygenerovat a ulozit zadany pocet part verejnych a soukromych klicu pro
Schoenmakersovo verejné ovéritelné schéma(funkce opt_sc_keys). Jako dalsi
je mozné rozdélit nadhodné tajemstvi Schoenmakersovym verejné ovéritelnym
schématem pomoci zadanych verejnych klica, dily s dikazy a zdvazky jsou
ulozeny do soubort (opt_sc_split). Na tuto funkcionalitu navazuje funkce
opt_sc_dec, kterd nacte ulozené dily, zavazky a pary kli¢d, ovéri platnost dila,
desifruje je a deSifrované dily s dikazy o desifrovani ulozi do souboru. Desif-
rované dily je mozné pouzit pro rekonstrukci tajemstvi ve funkci opt_sc_rec.

Bezpecné pocitani vice stran je zastoupeno BGW protokolem. V aplikaci
je implementovan BGW protokol simulaci dvou riznych pocitanych funkei.
Ve funkci opt_bgw_siml je sekvencné simulovano hlasovani. Funkce hlasovani
s péti volic¢i x1 az x5, pricemz hlas prvniho z nich mé dvojnésobnou vahu, lze
vyjadrit funkel f(z1,ze, z3, 24, T5) = 221 + 22 + o3 + x4 + x5. Schéma aritme-
tického obvodu ekvivalentniho této funkci je zobrazeno na obrazku p.1. Obvod
obsahuje pouze hradla s¢itani a nasobeni konstantou, takze celou fazi emu-
lace obvodu lze vypocitat bez komunikace s ostatnimi, coz je v implementaci
zdaraznéno postupnou emulaci celého obvodu pro kazdého volice ve smycce.

Funkce opt_bgw_sim2 simuluje bezpecné pocitani funkce se ¢tyfmi pro-
ménnymi f(x1,x2,x3,24) = (221 + 2)(3x3 + x4). Schéma vzniklo preve-
denim této funkce na aritmeticky obvod. V obvodu jsou zastoupena vsechna
tri hradla véetné nasobeni, ke kterému je nutnad komunikace mezi ostatnimi.
V implementaci je tato skutecnost zdiraznéna sekvenéni emulaci obvodu ve
dvou samostatnych smyckach, kdy mezi smyckami probihd komunikace mezi
ucastniky a smycky samotné jsou provadény lokalné.
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Obrazek 6.1: Aritmeticky obvod realizujici funkci hlasovani s péti volici, kdy hlas
prvniho z nich ma dvojnésobnou vahu.
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Obrazek 6.2: Aritmeticky obvod realizujici funkci f se vSemi tfemi typy hradel,
flx1, 20,3, 4) = (221 + 2)(3x3 + 24).

6.2.3 Testovani rychlosti

V této Casti je otestovana a porovnana rychlost rekonstrukce tajemstvi u Sha-
mirova, Pedersenova a Schoenmakersova schématu.

Pro testovani byla vybrana rekonstrukce tajemstvi, a to z nékolika divodu.
Hlavni divod je ten, ze pokud jsou citlivd data — jako napt. Sifrovaci klice —
rozdélena schématem pro sdileni tajemstvi, je pravdépodobné, Ze se jejich re-
konstrukce neocekava casto, ale pouze v krizovych situacich, kdy ¢as miize byt
dilezity faktor. Mezi dalsi davody patii fakt, ze pti rozdélovani tajemstvi mu-
zou byt koeficienty u ovéritelnych schémat dané predem, stejné jako Sifrovaci
klice, coz implementace nezohlednuje.

Testovana byla rychlost funkci opt_sh_rec, opt_pe_rec a opt_sc_rec.
Cas byl méfen knihovni funkci time. Testovaci poéita¢ obsahoval procesor
Intel Xeon E-2124G @3,40 GHz a operacni systém Windows 10 Pro N 64-bit,
version 21H2.

Testovany byly tii pfipady (k,n) schématu, a to pro hodnoty (5,10),
(20,30) a (50,60). Pro kazdé (k,n) schéma byly funkce testovany desetkrat.
U Pedersenova a Schoenmakersova schématu byl bezpecnostni parametr na-
staven na 1 024 a u Shamirova schématu bylo jako modulo pouzito prvocislo
délky 1 024 bita. Hodnoty byly nastaveny tak, aby vSechna schémata umoz-
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novala sdilet tajemstvi stejné délky. Pro rekonstrukci tajemstvi ani ovérovani
dilid neni smérodatna hodnota n, protoze pri rekonstrukci se pracuje s k dily
a zavazky se vztahuji k polynomu, tudiz k hodnoté k. Graf zobrazuje
prumérné hodnoty c¢asu funkci pres vSechna méreni. Dle ocekavani byla nej-
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1.400 |- |
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21,3 484 30,1
ol —] == 8
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Obrazek 6.3: Cas pribéhu funkei rekonstruujicich tajemstvi opt_sh_rec,
opt_pe_rec a opt_sc_rec pro (k,n) schémata s riznymi hodnotami k a n.

rychlejsi funkce opt_sh_rec, nebot dily neovéiuje. Nejpomalejsi byla funkce
realizujici rekonstrukci tajemstvi ve Schoenmakersové schématu, coz je zapri-
¢inéno jak nutnosti ovérovat dikazy platnosti dilt, tak skutecnosti, ze funkce
nacitd 3k + 1 souboru (soubor se zavazky, k kli¢a, k puvodnich a k desifro-
vanych dili), zatimco funkce opt_pe_rec k + 1 a opt_sh_rec pouze k. Ale
i v pripadé (50, 60) schématu celd rekonstrukce trvala méné nez dvé sekundy,
ve zbylych pripadech desitky az stovky milisekund, takze je vhodnd i pro
pouziti, kde je ¢as rekonstrukce dulezitym faktorem.

6.3 Obvod realizujici kvantové schéma pro sdileni
tajemstvi

Kviali své povaze je kvantové schéma pro sdileni tajemstvi demonstrovano
samostatné. Implementovano je schéma Hillery, Buzek a Berthiaume pred-
stavené v predchozi kapitole. Féaze sdileni i rekonstrukce je implementovana
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najednou v jediném kvantovém obvodu. Implementace obvodu se nachazi ve
slozce src v podadresafi gsss souboru hbb. py. K popsané implementaci neni
nutné mit pristup ke kvantovému pocitaci, kvantové obvody lze modelovat
pomoci simulétoru.

K implementaci byla vybrana softwarova vyvojova sada Qiskit [65], kterd
umoznuje vytvareni kvantovych obvodi a jejich nasazeni jak na simuldtorech
kvantovych pocitac¢i, tak i na skutecnych kvantovych pocitac¢ich spole¢nosti
IBM. Qiskit je projekt s otevienym kdédem vyuzivajici programovaci jazyk
Python. Pro vytvoreni implementace obvodu byl pouzit Qiskit verze 0.34.1
a Python verze 3.9.1.

Implementovany obvod potfebuje 4 qubity — 3 qubity sdileného GHZ stavu
a jeden tajny qubit. V obvodu je pevné zvoleny ucastnik, ktery je vybran pro
zméfeni svého qubitu, je to tcastnik vlastnici qubit |A). Qubit |D) ma distri-
butor, stejné jako tajny qubit |S). Uastnik, ktery tajny qubit zrekonstruuje,
ma qubit |B). Qubity |D),|A) a |B) tvori provazany GHZ stav.

Qiskit umoznuje provadét méreni qubitt ve vypocetni bazi {|0),[1)}, ale
ucastnik s qubitem |A) ma provést méreni v bazi {|+),|—)}. Méfeni v bazi
{|4+),|—)} za pomoci vypocetni baze lze realizovat pomoci jednoho Hadamar-
dova hradla pred zméfenim qubitu (vyplyva z definice cilové béze a z rovnice
()) Vysledek méfeni lze interpretovat nasledovné: |0) — |+) a |1) — |—).

Utastnik s qubitem |B) mé na zédkladé méfeni ostatnich provést se svym
qubitem transformace dle tabulky p.1. V implementaci je vyuzita vlastnost
Pauliho matic, ze jsou samy k sobé inverzni, tj. pro né plati:

XX =1 77 =1 (6.1)

Tato vlastnost jasné vyplyva z definic v sekci .

V implementaci pro transformaci qubitu staci trojice hradel v poradi X,
Z a Z. Hradla jsou pouzita, resp. nepouzita dle vysledku méfeni qubitu |D),
|S) a |A), které v tomto poradi slouzi jako kontrolni hodnota k vyse zmi-
nénym hradliim. Protoze vysledkem transformaci byla vzdy opa¢néd hodnota,
nez puvodni sdilend, je oproti tabulce @ opacné pouziti hradla X. Vysledné
transformace z tabulk zachycuje tabulka .1. Cely obvod je schematicky
znazornén na obrazku p.4. Kromé 4 qubitt obvod obsahuje také jeden klasicky
bit, ktery reprezentuje vysledky méreni. Qubity jsou v Qiskitu ve vychozim
nastaveni inicializovany na hodnotu |0). Pro inicializaci qubitu na hodnotu |1)
je mozné na néj aplikovat hradlo X. Qiskit navic umoznuje inicializovat qubity
pomoci funkce initialize. V implementovaném obvodu je tato funkce vyu-
zita k inicializaci tajného qubitu na hodnotu zadanou parametrem piikazové
fadky, standardné je hodnota nastavena na |1). Obvod se z predem vytvore-
nych kvantovych a klasickych biti vytvori pomoci funkce QuantumCircuit,
jak je ukazano ve vypisu §. Na takto vytvoreny obvod lze nasledné pridavat
hradla a provadét méreni. Ve vypisu { je uveden priklad vytvoreni GHZ stavu.
V obvodu se provadi transformace pomoci hradel X a Z na zakladé vysledku
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6. REALIZACE

Hodnoty |D), |S) a |A) | Transformace
01) s 10) 4 XzZ
01)sp 1) 4 XZ
11)sp 10) 4 Xz
[1)gp 1) 4 X
00)sp 10) 4 27
100)spp 1) 4 Z
110)gp 10) 4 Z
110)sp DA

Tabulka 6.1: Pouzité transformace k ziskdni tajného qubitu. Hodnota |D) uréuje,
zda bude aplikovano hradlo X, hodnota |S), resp. |A) uréuje, zda bude pouzito prvni,
resp. druhé hradlo Z.

______________

m>@
4) —
) 1 =
|S) o

Obrazek 6.4: Schéma obvodu realizujicitho rozdéleni a rekonstrukei tajného qubitu
|S). Qubity |D), |A) a |B) tvoii provazany GHZ stav (pferuSované vlevo), piiprava
k méfeni |D) a |S) v Bellové bazi je naznacena prerusované vpravo. Vysledky méfen{
ostatnich qubiti rozhoduji o transformacich qubitu |B) na tajny qubit.

meéfeni, coz je mozné pomoci funkce c_if, ktera aplikuje nebo_neaplikuje
hradlo na zékladé hodnoty klasického bitu, ukazka je ve vypisu [1(. K simu-
laci obvodu byl vybrdn vychozi simulator AerSimulator. Pro demonstraci
spravnosti je obvod simulovan vicekrat za sebou a do konzole jsou vypsany
pocty, kolikrat byl rekonstruovany qubit zméfen s hodnotou |0) a |1). Qiskit
umoznuje simulovat také Sum a chyby méreni, v obvodu ale pro jednoduchost
nejsou simulovany. Kromé vysledku je do konzole vykresleno i schéma imple-
mentovaného obvodu. Vzorovy vystup skriptu s tajnym qubitem hodnoty |1
a s poCtem opakovani obvodu nastaveném na 100 je zndzornén v obrazku @
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6.3. Obvod realizujici kvantové schéma pro sdileni tajemstvi

Vypis 8 Vytvoreni prazdného obvodu se ¢tyimi qubity a jednim klasickym
bitem.

#4 qubits and 1 classical bit
gr = QuantumRegister(4)

cr = ClassicalRegister (1)
#creating empty circuit
circuit = QuantumCircuit(qr,cr)

Vypis 9 Vytvoreni provazaného GHZ stavu tii qubiti.

#adding gates to put qubits 0,1,2 (D,A,B) in GHZ state
circuit.h(qr[0]) #Hadamard gate on qubit O
circuit.cx(qr[0], qrl[1])  #CNOT gate, control qubit 0, target 1
circuit.cx(qr[0], qr([2]) #CNOT gate, control qubit 0, target 2

Vypis 10 Priklad méreni qubitu a podminéné aplikace hradla X na zakladeé
vysledku méteni.

#measuring qubit 0 (D), result is in classical register cr[0]
circuit.measure(qr[0],cr[0])

#appyling transformation to qubit 2 (B) depending on result
circuit.x(qr[2]).c_if(cr[0], 1)

> python hbb.py

Counts of reconstructed secret values: {'l': 100}
q0 0: H = X m

- L | L L]
q0_1: X H E
q0_2: X X Z Z Erl»
q0_3: «{ Initialize(0,1) I—E " m " " L
c0: 1/ l c0_0=0x1 }i‘ c0_0=0x0 c0_0=0x0 }i

0 | 0 0 0

Obrazek 6.5: Priklad vystupu spusténi skriptu hbb. py s vychozimi parametry. Nej-
prve jsou vypsany vysledky vsech 100 béhii simulace obvodu, nasledné je zobrazeno
schéma implementovaného obvodu.
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Zaver

Prace se zabyvala schématy pro sdileni tajemstvi, ovétitelnymi a kvantovymi
schématy a bezpeénym pocitanim vice stran. Bylo popsdno Shamirovo za-
kladni schéma pro sdileni tajemstvi a popsany jeho nedostatky. Dale byly po-
psény moznosti odstranéni téchto nedostatk pomoci ovéritelnych algoritmi
pro sdileni tajemstvi a bezpeéného pocitani vice stran, u nichz byla provedena
bezpecnostni analyza, i ve vztahu ke kvantovym pocitactim. Z algoritmi byl
implementovan Shamirtv algoritmus pro sdileni tajemstvi, Pedersentuv oveéri-
telny a Schoenmakersiiv vefejné ovéritelny algoritmus pro sdileni tajemstvi.
Bezpecné pocitani vice stran bylo demonstrovano protokolem BGW. Tyto al-
goritmy byly implementovany v knihovné vsssLib, demonstrovany aplikaci
demo.exe a byla diskutovana rychlost rekonstrukce tajemstvi. Z kvantovych
schémat bylo popsano schéma, které popsali Hillery, Buzek a Berthiaume
a toto schéma bylo implementovano pomoci simulatoru kvantového pocitace.
Knihovnu vsssLib by bylo mozné do budoucna rozsirit o dalsi algoritmy a de-
monstracni aplikaci doplnit o dalsi funkcionality.
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PRILOHA A

Uzivatelska prirucka

A.1 Demo aplikace

A.1.1 Pozadavky

Demo aplikace demo . exe je uréena pro 64-bitovy operacni systém Windows 7
nebo vyssi. Pro spusténi aplikace je nutna knihovna libcrypto-3-x64.d11.
Tato knihovna je souc¢dsti OpenSSL a nachézi se i na prilozeném CD v adresari
spolu s demo aplikaci. Zdrojovy kéd pouzité knihovny OpenSSL se taktéz
nachazi na prilozeném CD, a to ve slozce src v podadresiri openssl1-3.0.2.
Déle je vyzadovan balicek Microsoft Visual C+4 2015 Re-distributable. Navod
na stazeni a instalaci se nachazi na adrese https://www.microsoft.com/cs—
CZ/download/details.aspx?id=48145.

A.1.2 Spusténi

Spustitelna aplikace demo . exe se nachdazi na prilozeném CD ve sloZce bin v po-
dadresari demo. Aplikace se spousti z prikazové radky a vSechny jeji moznosti
a parametry jsou vypsany nize.

--list
Zobrazi napovédu se struénym popisem jednotlivych funkei.

-sh --split <secret> <k> <n> [outFilename]
Rozdéli hexadecimalni tajemstvi <secret> dle Shamirova (<k>,<n>) sché-
matu. Nepovinny parametr <outFilename> urcuje ndzev pro generovani
nazva souboru pro ulozeni dild, vychozi hodnota je sh_share.

-sh --reconstruct <share 1> ... <share k>
Ze zadanych dili <share_1> az <share_k> rekonstruuje tajemstvi roz-
délené Shamirovym sdilenim tajemstvi a vypise ho do konzole.
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-sh --forge <share> <x_ 1> ... <x_k-1>
Podvrhne dil Shamirova schématu <share> pomoci zadanych = sourad-
nic bodl ostatnich dilt x_1 az x_k-1. Podvrzeny dil je platny jen pri
rekonstrukci tajemstvi spolu s dily, jejichz soutadnice x jsou shodné se
zadanymi.

-pe --split <secret> <k> <n> <sec> [outFilename]
Rozdéli hexadecimdlni tajemstvi <secret> dle Pedersenova (<k>,<n>)
ovéritelného schématu. Bezpecnostni parametr <sec> urcuje pocet bita
prvocisla pouzitého pro generovani zavazkt. Parametr <outFilename>
je nepovinny a urcuje ndzev pro generovani nazvu souboru pro ulozeni
dild, vychozi hodnota je ped_share. Zavazky jsou uloZeny do souboru
ped_share_comm.

-pe --reconstruct <commitment> <share 1> ... <share_k>
Ze zadaného souboru se zavazky <commitments> a dili <share_1> az

<share_k> ovéri platnost dila a rekonstruuje tajemstvi rozdélené Peder-
senovym oveéritelnym schématem a vypise ho do konzole.

-sc --keys <sec> <numKeys> <keyFilename>
Vygeneruje <numKeys> para soukromy—verejny kli¢ pouzitych v Schoen-
makersoveé verejné ovéritelném schématu. Parametr <sec> urcuje pocet
bitl prvocisla pouzitého pro generovani kliciu a klice jsou ulozeny do
souboril s nazvem odvozenym od keyFilename.

-sc --split <k> <n> <pubkey_ 1> ... <pubkey_n>
Rozdéli ndhodné tajemstvi dle Schoenmakersova vefejné ovétitelného
(<k>,<n>) schématu s pomoci verejnych kli¢u <pubkey_1> az <pubkey_n>.
Dily spolu s dikazy o korektnosti jsou ulozeny do souborti s predponou
sc_share, zdvazky jsou ulozeny do souboru sc_comm.

-sc --decrypt <commitment> <share_ 1> ...<share_ k>

<pubkey_ 1> ... <pubkey_ k> <privkey_ 1> ... <privkey_ k>
Ovéri platnost dilti share_1 az share_k Schoenmakersova verejné ové-
Fitelného sdileni tajemstvi za pomoci zdvazki commitment a verejnych
kli¢t pubkey_1 az pubkey_k a dily desifruje soukromymi kli¢i privkey_1
az privkey_k. Desifrované dily spolu s diikazy o korektnosti desifrovani
jsou ulozeny do soubort s predponou dec_.

-sc --reconstruct <commitment> <decShare 1> ... <decShare k>
<pubkey_ 1> ... <pubkey_ k>
Ovéri platnost desifrovanych dilt decShare_1 az decShare_k pomoci za-
vazkl commitment a odpovidajicich puvodnich dilt bez predpony dec_.
7 desifrovanych dili je rekonstruovano tajemstvi rozdélené Schoenma-
kersovym schématem a vypsano do konzole.
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A.2. Skript hbb.py

-bgw --siml <vote__1> ... <vote_ 5>
Simuluje bezpecné pocitani vice stran protokolem BGW a realizuje hla-
sovani péti voli¢il, pricemz hlas prvniho z nich ma dvojnasobnou vahu.
Poéitand funkce je tedy f(v1,v2,v3,v4,v5) = 201 +v2+v3+v4+v5. Para-
metry vote_1 az vote_5 reprezentuji hlasy voli¢i a vysledek hlasovani
je vypsan do konzole.

-bgw --sim2 <input__ 1> ... <input_ 4>
Simuluje bezpecné pocitani vice stran protokolem BGW a pocita funkci
fli1,dg,13,44) = (21 + i2)(3is + i4). Funkce obsahuje nésobeni, které
vyzaduje komunikaci mezi tcastniky. Parametry input_1 az input_4
reprezentuji hexadecimalni tajné vstupy a vysledek je vypsan do konzole.

A.2 Skript hbb.py

A.2.1 Pozadavky

Skript hbb.py obsahuje implementaci kvantového schématu pro sdileni ta-
jemstvi, které popsali Hillery, Buzek a Berthiaume. Nutnou podminkou pro
jeho spusténi je nainstalovanad vyvojova sada Qiskit. Pro tspésnou instalaci
vyvojové sady je nutny Python verze 3.6 nebo vyssi a lze ji instalovat pomoci
spravce balickil pip prikazem

pip install qiskit
Vice informaci o instalaci vyvojové sady se nachazi na webové strance projektu

Qiskit https://qiskit.org.

A.2.2 Spusténi

Skript hbb. py se nachazi na prilozeném CD ve slozce src v podadresari gsss.
Soubor se spousti z piikazové fadky a mé tfi volitelné parametry. Zakladni
spusténi souboru se provede prikazem:

python hbb.py

V této podobé probéhne simulace s vychozimi parametry, které je mozné zmé-
nit pomoci nasledujicich volitelnych prepinaci:

-s, --secret Hodnota tajného qubitu, povolené hodnoty jsou 0, resp. 1 a re-
prezentuji stav |0), resp. |1). Vychozi hodnota je 1.

-r, --runs Pocet opakovani simulace obvodu. Vychozi hodnota je 100.

--export__png Prepinac pro vygenerovani samostatného grafického schématu
obvodu. Schéma je ulozeno do souboru hbb_circuit.png
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PRILOHA B

Obsah prilozeného CD

DP-Svobodova-Hana-2022.pdf .............. text prace ve fromatu PDF
L ctiMe. tXE .o struény popis obsahu CD
N o 1+ RSN zkompilované verze implementace

vsssLib ...ttt zkompilované knihovna vsssLib
tdoc ............................... dokumentace knihovny vsssLib
include .........cceeiiinan. hlavickové soubory knihovny vsssLib

o =3 11T T PR spustitelnd demo aplikace
T o o PP zdrojové kbédy implementace
VSSSLib.ui e zdrojové kédy knihovny vsssLib

o =3 11T R zdrojové kbédy demo aplikace

OSSS ettt zdrojové kédy kvantového sdileni tajemstvi
openssl-3.0.2 ......iiiiiiiiinnn. zdrojové koédy knihovny OpenSSL
G o =3 /AP zdrojova forma prace ve formatu IATEX
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