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Abstrakt

Ćılem této práce je navrhnout a vytvořit prostřed́ı pro demonstraci vybraných
śıt’ových útok̊u v laboratorńıch podmı́nkách. Na základě provedené řešerše
nejčastěǰśıch útok̊u jsou některé z nich vybrány k podrobněǰśı analýze. Ta se
zaměřuje na jejich dopady, možné zp̊usoby detekce a metody obrany proti
nim. Źıskané výsledky jsou použity k odvozeńı nejvhodněǰśı struktury demon-
stračńıho prostřed́ı a výběru nástroj̊u, kterými lze útoky replikovat. Výstupem
práce je prostřed́ı realizované pomoćı virtualizačńıho nástroje VirtualBox a pro-
gramu Vagrant.

Kĺıčová slova Śıt’ové útoky, IP spoofing, DoS, DDoS, DNS amplifikace,
SYN flood, Snort

Abstract

The aim of this thesis is to design and create an environment for demonstration
of selected network attacks in laboratory conditions. Based on the research
of the most common attacks, some of them are selected for more detailed
analysis. The analysis focuses on impacts of those attacks, possible detection
techniques and means of defence. Obtained results are used to derive the
most suitable structure of the demonstrational environment and to select tools
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for replication of the attacks. The output of this thesis is an environment
implemented using the virtualization tools VirtualBox and Vagrant

Keywords Network attacks, IP spoofing, DoS, DDoS, DNS amplification,
SYN flood, Snort
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A Návod na použit́ı demonstračńıho prostřed́ı 69
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Úvod

Dı́ky technologickému boomu v 90. letech minulého stolet́ı došlo k masivńımu
rozš́ı̌reńı výpočetńı techniky mezi běžné uživatele. Ruku v ruce s ńı se do
domácnost́ı a firem dostal i internet, který se během posledńıch 20 let stal
ned́ılnou součást́ı moderńı společnosti. Z několika málo tiśıc připojených zař́ı-
zeńı se za tu dobu rozrostl na globálńı śıt’ s přibližně 4,5 miliardami aktivńıch
uživatel̊u a několika deśıtkami miliard připojených zař́ızeńı [1]. S pokračuj́ıćım
pokrokem a nástupem technologíı jako IoT je jisté, že tato č́ısla nadále poros-
tou. Ve světle nedávných událost́ı, kdy byla část společnosti nucena pracovat
z domova, se role internetu ukázala být ještě d̊uležitěǰśı.

Vzhledem k těmto fakt̊um neńı překvapivé, že se uživatelé internetu i při-
pojená zař́ızeńı stávaj́ı č́ım dál častěji terčem útok̊u jednotlivc̊u nebo organizo-
vaných skupin. Jejich motivace je r̊uznorodá - snaha o cenzuru, vyd́ıráńı, kon-
kurenčńı boj, či může j́ıt o prostou zvědavost a snahu zviditelnit se. K dosažeńı
svých ćıl̊u útočńıci využ́ıvaj́ı rozličné metody. Pomoćı nástroj̊u sociálńıho in-
ženýrstv́ı, jako je phishing nebo vishing, se zaměřuj́ı na jednotlivé uživatele.
Snaž́ı se je zmanipulovat k instalaci škodlivých programů nebo vyzrazeńı cit-
livých informaćı. Dále jsou zde pokročileǰśı a technicky mnohonásobně složitěǰśı
typy útok̊u. Ty ćıĺı na samotná zař́ızeńı a využ́ıvaj́ı chyb v konfiguraci, v ko-
munikačńıch protokolech nebo aplikaćıch.

Nezanedbatelná část śıt’ových protokol̊u vznikala během překotného vývoje
internetu v 90. letech a jsou stále jeho fundamentálńı součást́ı. Za normálńıch
okolnost́ı jich většina plńı svoji roli správně a spolehlivě. Někdy však při je-
jich návrhu nebo samotné implementaci nebyl kladen dost velký d̊uraz na
bezpečnost nebo autoři podcenili vynalézavost útočńık̊u. Ti byli schopni velice
rychle odhalit a využ́ıt bezpečnostńı mezery ke škodlivé činnosti. Problémem
je, že často uplyne velmi dlouhá doba mezi odhaleńım chyby a okamžikem, kdy
se ji podař́ı opravit alespoň na podstatném procentu zař́ızeńı. To je zapř́ıčiněno
předevš́ım velikost́ı, do které se internet rozrostl, a počtem jednotlivých typ̊u
zař́ızeńı a jejich provozovatel̊u. Tento fakt zároveň zapř́ıčiňuje pomalou adap-
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Úvod

taci nových, bezpečněǰśıch protokol̊u, nahrává hacker̊um a má za následek to,
že některé zranitelnosti p̊usob́ı škody i mnoho let po jejich odhaleńı.

Některé chyby, které se podařilo odhalit a zjednat jejich nápravu, se ovšem
mohou opět vracet. Tento jev je často spojen s nástupem internetu věćı, kdy se
vývojáři pouštěj́ı do opětovného implementováńı ověřených protokol̊u a apli-
kaćı, které na klasických zař́ızeńı prošly mnoha lety vývoje. Snaha o co nejjed-
nodušš́ı návrh a nepoučeńı se z předchoźıch zkušenost́ı, často vede k návratu
útok̊u, které by jinak byli považovány za vyřešené. Několik takových př́ıpad̊u
bude dále rozebráno v následuj́ıćıch kapitolách.

Daľśı kategoríı hrozeb jsou denial-of-service (DoS) útoky a předevš́ım jejich
distribuované varianty distributed denial-of-service (DDoS). Ty se v posledńı
době objevuj́ı č́ım dál častěji. Současně s navýšeńım frekvence jejich výskytu
byl v nedávných letech zaznamenán i r̊ust rozsahu těchto útok̊u. Obě metriky
dosahuj́ı meziročńıho nár̊ustu, který se pohybuje v řádech stovek procent [2].
Největš́ı poskytovatelé cloudových služeb ve svých zprávách informuj́ı dokonce
o exponenciálńım r̊ustu velikosti DDoS útok̊u proti jejich infrastrukturám.
Objemy dat generované těmito útoky během několika let narostly z deśıtek,
maximálně stovek gigabit̊u, do řádu několika terabit̊u za sekundu [3] [4]. Tyto
útoky jsou často spojovány s rozš́ı̌reńım tzv. botnet̊u – śıt́ı zař́ızeńı kompro-
mitovaných speciálńım druhem škodlivého softwaru. Některým z těchto útok̊u
lze relativně snadno zabránit. Jiné je však složité identifikovat a astavit, aniž
by došlo k omezeńı služeb pro běžné uživatele, protože útoč́ıćı zař́ızeńı nejde
na prvńı pohled rozlǐsit od těch legitimńıch.
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Kapitola 1
Ćıle práce

Většina útok̊u, se kterými se v reálném světě setkáváme nejčastěji, je velmi
dobře popsána. Bohužel ale neńı mnoho zdroj̊u, které by se věnovali konkrét-
ńımu postupu jak dané útoky replikovat v laboratorńıch podmı́nkách. Čtenáři
jsou nuceni dohledávat kusé informace z mnoha zdroj̊u a často narážej́ı na
problémy s nastaveńım systémů, zastaralými nástroji a jejich vzájemnou ne-
kompatibilitou.

Tato práce si klade za ćıl navrhnout a vytvořit testovaćı prostřed́ı, které
jeho uživatel̊um umožńı snadno demonstrovat a zanalyzovat vybrané śıt’ové
útoky. Prostřed́ı by mělo být jednoduše spustitelné a přenositelné mezi r̊uznými
platformami. To vše bez nutnosti dodatečné konfigurace. Současně by mělo
poskytovat všechny potřebné nástroje pro vykonáńı útok̊u, zhodnoceńı jejich
dopad̊u a otestováńı možných zp̊usob̊u detekce i obrany.

K dosažeńı vytyčených ćıl̊u je třeba nejprve splnit následuj́ıćı d́ılč́ı úkoly:

1. Seznámit se s vybranými typy śıt’ových útok̊u, s jejich principy a proto-
koly, které využ́ıvaj́ı.

2. Některé z popsaných útok̊u podrobit detailněǰśı analýze a zhodnotit je-
jich dopady. Následně otestovat vybrané metody obrany a detekce těchto
útok̊u.

3. Na základě provedené rešerše navrhnout vhodnou strukturu demon-
stračńıho prostřed́ı a odvodit nastaveńı aplikaćı nebo nástroj̊u, které
jsou nutné k provedeńı útok̊u.

4. Źıskané poznatky využ́ıt k implementaci samotného prostřed́ı, popř́ıpadě
daľśıch podp̊urných nástroj̊u.

Výstupy práce umožńı čtenářovi redukovat čas potřebný k nastaveńı všeho
potřebného a provedeńı vybraných útok̊u. To v konečném d̊usledku povede
k zefektivněńı procesu analýzy jednotlivých útok̊u. Demonstračńı prostřed́ı po-
slouž́ı např́ıklad student̊um předmět̊u zaměřuj́ıćıch se na śıt’ovou bezpečnost.
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Kapitola 2
Vybrané śıt’ové útoky

V této kapitole jsou představeny některé vybrané śıt’ové útoky. Úvodńı část se
věnuje nejznáměǰśım protokol̊um rodiny TCP/IP. Ty jsou ned́ılnou součást́ı
moderńıch śıt́ı a znalost jejich základńıch princip̊u je nezbytná k porozuměńı
fungováńı útok̊u popisovaných v daľśıch částech práce.

2.1 Rodina protokol̊u TCP/IP

Během rozšǐrováńı poč́ıtačových śıt́ı na přelomu 70. a 80. let minulého sto-
let́ı začalo vznikat mnoho r̊uzných komunikačńıch protokol̊u, které byly často
velmi odlǐsné. Objevuj́ı se proto snahy o standardizaci základńıch princip̊u
śıt’ové komunikace. Výsledkem bylo vytvořeńı referenčńıho modelu ISO/OSI,
který je abstraktńım popisem toho, jak by měla komunikace v telekomu-
nikačńıch a poč́ıtačových śıt́ıch prob́ıhat. Tento model se však ve své originálńı
podobě neujal a byl vytlačen rodinou protokol̊u TCP/IP, který z p̊uvodńıho
ISO/OSI vycháźı. V současnosti jde o nejrozš́ı̌reněǰśı skupinu protokol̊u v śıti
internet.

Tok a zpracováńı dat je v TCP/IP modelu rozdělen mezi 4 hierarchicky
uspořádané, funkčně disjunktńı vrstvy:

1. linková

2. śıt’ová

3. transportńı

4. aplikačńı

Každá vrstva využ́ıvá služeb nižš́ı vrstvy a zároveň poskytuje služby té
nad sebou. Při předáváńı dat mezi jednotlivými vrstvami docháźı k jejich
zapouzdřeńı neboli enkapsulaci. Odeśılaná data jsou na každé vrstvě opatřena
hlavičkou, která obsahuje informace specifické pouze pro danou vrstvu. Teprve
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2. Vybrané śıt’ové útoky

poté dojde k jejich předáńı vrstvám nižš́ım a nakonec k odesláńı. Po přijet́ı
dat druhou stranou se proces otáč́ı. Data prostupuj́ı hierarchíı směrem vzh̊uru,
přičemž každá vrstva zkontroluje platnost informaćı v hlavičce. Pokud je vše
v pořádku, hlavička je odstraněna a data se předávaj́ı vyšš́ı vrstvě.

Každá ze zmiňovaných vrstev je v praxi reprezentována pomoćı konkrétńıho
protokolu. Samotný název rodiny TCP/IP je odvozen od dvou jej́ıch nej-
použ́ıvaněǰśı protokol̊u – Transmission Control Protocol (TCP) a Internet
Protocol (IP).

Obrázek 2.1: Přehled jednotlivých vrstev rodiny TCP/IP a jejich
nejznáměǰśıch protokol̊u [5]

2.1.1 Protokol IP

Nejd̊uležitěǰśım protokolem śıt’ové vrstvy v modelu TCP/IP je Internet Pro-
tokol. Internet je tvořen velkým počtem śıt́ı, které jsou vzájemně propojeny.
Úkolem tohoto protokolu je zajǐstěńı přenosu dat mezi nimi.

Každá veřejně dostupná śıt’ a zař́ızeńı v ńı jsou identifikovány pomoćı
unikátńıch adres. Formát této adresy zároveň určuje použitou verzi IP proto-
kolu. V současnosti existuj́ı 2 verze – IPv4 a jej́ı nástupce IPv6. V př́ıpadě IPv4
je adresa 32bitové č́ıslo reprezentované v člověkem čitelné podobě jako 4 de-
kadická č́ısla od 0 do 255 oddělená tečkami, např. 142.251.37.100. Standard
IPv6 použ́ıvá 128bitové adresováńı zapisované až osmi skupinanmi hexade-
cimálńıch č́ısel, které jsou odděleny dvojtečkami, např. 2001:4860:4860::8888.

O přenášených datech se v kontextu tohoto protokolu mluv́ı jako o pa-
ketech nebo IP datagramech. Každý paket je opatřen IP hlavičkou, která
společně s informaćı o velikosti paketu vždy obsahuje i zdrojovou a ćılovou
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2.1. Rodina protokol̊u TCP/IP

adresu. Daľśı obsah je závislý na verzi protokolu. Obrázek 2.2 zachycuje struk-
turu hlavičky IPv4, která zahrnuje např́ıklad informace o fragmentaci pa-
ketu nebo kontrolńı součet. Tyto položky byly s nověǰśı verźı IPv6 odstraněny
z d̊uvodu zvýšeńı výkonu.

Pole s adresami jsou nastavována na zař́ızeńı, které data odeśılá, a zpravi-
dla se po cestě k ćıli již neměńı (výjimkou může být použit́ı NAT1). Pokud se
ćılové zař́ızeńı nacháźı v jiné śıti, muśı proj́ıt skrze směrovač – zař́ızeńı lež́ıćı
na pomeźı dvou śıt́ı. Tento směrovač př́ıchoźı paket zachyt́ı, přečte ćılovou
adresu v IP hlavičce a na základě konzultace se směrovaćı tabulkou rozhodne,
jakým směrem data přeposlat.

Obrázek 2.2: Diagram ukazuj́ıćı strukturu hlavičky protokolu IPv4[6]

2.1.2 Protokol TCP

Transmission Control Protocol spadá do transportńı vrstvy zajǐst’uj́ıćı přenos
dat mezi koncovými uzly. Mezi nejd̊uležitěǰśı vlastnosti TCP protokolu patř́ı:

• je spojově orientovaný

• point-to-point komunikace

• je plně duplexńı

Prvńı vlastnost znač́ı, že k zahájeńı výměny dat je nejprve potřeba navázat
spojeńı mezi komunikuj́ıćımi stranami. Point-to-point vyjadřuje fakt, že jde
o spojeńı pouze dvou zař́ızeńı. Posledńı vlastnost zajǐst’uje, že server i klient
mohou přes stejné spojeńı zároveň odeśılat i přij́ımat data. TCP se nav́ıc stará
i o přepośıláńı poškozených nebo ztracených paket̊u a tzv. congestion control,
tedy prevenci zahlceńı linky [7].

1překlad śıt’ových adres (Network Address Translation)
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2. Vybrané śıt’ové útoky

Obrázek 2.3: Diagram ukazuj́ıćı strukturu hlavičky TCP protokolu [6]

Navázáńı TCP spojeńı spoč́ıvá v provedeńı takzvaného handshake, někdy
také označovaného jako tř́ıcestný (three-way handshake). Jak jméno napov́ıdá,
skládá se ze tř́ı krok̊u:

1. Stanice, která chce přes śıt’ navázat spojeńı s jinou, nejprve odešle ini-
cializačńı TCP segment. Tento segment má ve své hlavičce nastavený
speciálńı př́ıznak SYN a dále již neobsahuje žádná aplikačńı data.

2. Naslouchaj́ıćı zař́ızeńı na opačné straně segment zpracuje a odešle zpět
klientovi segment s př́ıznaky SYN a ACK (označavaný jako SYN+ACK
nebo SYNACK).

3. Iniciátor spojeńı po přijet́ı SYN+ACK segmentu odpov́ıdá daľśım s př́ı-
znakem ACK. Pokud tento segment k serveru doraźı, jde o signál, že
navázáńı spojeńı proběhlo v pořádku a komunikace mezi oběma uzly
může zač́ıt.

Kromě výše popsaného scénáře může během handshake každá ze stran
reagovat nav́ıc t́ım, že odpov́ı segmentem s př́ıznakem RST nebo požadavek
ignoruje.

• Segment RST vede k okamžitému ukončeńı komunikace. Bývá obvykle
odeśılán v př́ıpadě, že dojde k pokusu o připojeńı k portu, na kterém
žádná aplikace nenaslouchá. Daľśım možným d̊uvodem může být ne-
dostatek volných prostředk̊u na straně serveru nebo ukončeńı spojeńı
zásahem firewallu.

• V př́ıpadě, že ćıl neodpov́ıdá, bude protistrana reagovat opakovaným
odeśıláńım posledńıho segmentu až do vypršeńı časového limitu (time-
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out). Tento scénář může být zp̊usoben i t́ım, že pakety nejsou doručeny
kv̊uli problémům v śıti.

Obrázek 2.4: Úspěšný TCP handshake [8]

2.1.3 Protokol UDP

User Datagram Protokol (UDP) se stejně jako TCP nacháźı na transportńı
vrstvě TCP/IP modelu. Stejně tak použ́ıvá pro rozlǐseńı jednotlivých služeb,
které běž́ı na poč́ıtači, śıt’ové porty. Hlavńım rozd́ılem oproti TCP je, že se
jedná o bezspojový (connectionless) protokol. Komunikaci pomoćı UDP tedy
nepředcháźı žádné navazovańı spojeńı a datagramy jsou rovnou odeśılány
na adresu ćılového zař́ızeńı. Hlavička přenášených UDP datagramů obsahuje
pouze 4 pole:

• zdrojový port

• ćılový port

• velikost datagramu

• kontrolńı součet

Oproti TCP neńı zaručeno, že data do své destinace doraźı. Nedocháźı
ani k opakovanému odeśılaná datagramů nebo ověřováńı, zda dorazily ve
správném pořad́ı. UDP se oproti TCP vyznačuje vyšš́ı rychlost́ı, protože tolik
nezatěžuje śıt’ovou infrastrukturu. To je ovšem vykoupeno nižš́ı spolehlivost́ı
a nutnost́ı ošetřeńı chyb vzniklých při přenosu v samotných aplikaćıch, které
tento protokol použ́ıvaj́ı.

Protokol UDP nalézá uplatněńı předevš́ım v oblastech, které nejsou citlivé
na ztráty jednotlivých paket̊u. Jedná se zejména o telefonii, streamováńı videa
nebo poč́ıtačové hry.
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2.2 Spoofing

2.2.1 IP spoofing

Podvržeńı IP adresy (IP spoofing) je relativně často využ́ıvaná technika, která
umožňuje útočńık̊um zamaskovat svoj́ı identitu, popř́ıpadě i obej́ıt některá
bezpečnostńı opatřeńı v poč́ıtačových systémech. Jak již bylo řečeno, zdro-
jová adresa IP paketu je nastavena automaticky odeśılaj́ıćım zař́ızeńım. Avšak
samotné operačńı systémy poskytuj́ı ńızkoúrovňové rozhrańı pro př́ıstup k śı-
t’ovým kartám pomoćı tzv. raw soketů. Dı́ky nim je možné př́ımo upravovat
data odeśılaná do śıtě a to včetně IP hlavičky. V současnosti existuje mnoho
knihoven, které práci s těmito rozhrańımi usnadňuj́ı, např́ıklad Scapy2, libtins3

nebo libcap4.
Útočńık̊um tedy stač́ı tyto nástroje použ́ıt k vytvořeńı paket̊u se změněnou

zdrojovou IP adresou. Směrovače v základńım nastaveńı nijak nekontroluj́ı od-
kud pakety pocházej́ı. Zaj́ımaj́ı se pouze o ćılovou adresu. V d̊usledku toho pa-
kety doraźı ke svému ćıli, který je zpracuje a považuje je za legitimńı, protože
nemá jak ověřit jejich autenticitu. T́ımto zp̊usobem je možné obej́ıt např́ıklad
restrikce v systému, které umožňuj́ı komunikovat pouze s vybranými IP adre-
sami.

Základńı branou proti podvržeńı IP adresy je filtrováńı př́ıchoźıch a od-
choźıch paket̊u. Tato řešeńı je nejefektivněǰśı, pokud je aplikováno na směrovač́ıch
lež́ıćıch na tzv. posledńı mı́ly. Jde o routery, které se nacházej́ı nejbĺıže kon-
covým uživatel̊um a jsou většinou provozované poskytovateli internetového
připojeńı. Daľśı možnost́ı obrany je nasazeńı protokolu IPsec. To ovšem vyžaduje
složitěǰśı konfiguraci a neńı možné jej nasadit univerzálně ve všech př́ıpadech.

2.2.2 Únos TCP spojeńı

Únos TCP spojeńı (TCP hijacking) je útok, který umožňuje útočńıkovi źıskat
kontrolu nad již navázaným spojeńım mezi dvěma stranami. Toho doćıĺı tak,
že směrem k oběti odeśılá segmenty s podvrženou IP adresou, která odpov́ıdá
adrese zař́ızeńı, se kterým obět’ již komunikuje.

Útočńık muśı zajistit, aby se zdrojová IP adresa a zdrojový a ćılový port
shodovali s těmi, které využ́ıvá napadané spojeńı. Kromě toho je zapotřeb́ı
zvolit i správnou hodnotu 32bitového sekvenčńıho (sequence) a potvrzovaćıho
(acknowledgement) č́ısla, která se taktéž nacházej́ı v TCP hlavičce.

Tato pole slouž́ı k ověřováńı odeslaných dat mezi uzly. Sequence number
udává pořad́ı posledńıho bajtu odeslaných dat. Každá strana eviduje aktuálńı
hodnotu svého sekvenčńıho č́ısla a navyšuje jej o počet oktet̊u, které odeslala.
Dı́ky tomu je na straně př́ıjemce možné seřadit data v př́ıpadě, že dorazila ve

2https://scapy.net/
3https://libtins.github.io/
4https://www.tcpdump.org/
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špatném pořad́ı. Acknowledgement number dává protěǰśı straně vědět, jaké
pořadové č́ıslo měl posledńı bajt, který byl přijat. To umožňuje detekovat
ztrátu dat během přenosu a zajistit jejich opětovné odesláńı. Obrázek 2.5
zachycuje pr̊uběh TCP spojeńı společně s hodnotami sekvenčńıho a potvrzo-
vaćıho č́ısla, které se měńı s počtem odeslaných dat.

Obrázek 2.5: Navázáńı TCP spojeńı a následná komunikace zobrazená pro-
gramem Wireshark

Obě č́ısla jsou nav́ıc využ́ıvána právě k obraně před útoky proti TCP pro-
tokolu. Počátečńı hodnotu sekvenčńıho č́ısla si zvoĺı klient i server v SYN, resp.
SYN+ACK, segmentu během navazováńı spojeńı. Tato hodnota se označuje
jako Initial Sequence Number (ISN). Pokud se v pr̊uběhu následuj́ıćı komu-
nikace objev́ı segment, v němž se jedna či druhá hodnota výrazně lǐśı od té
očekávané, bude celý segment zař́ızeńım ignorován. V praxi to znamená, že
pro sekvenčńı č́ıslo seqmax v útočńıkem podvrženém datagramu muśı platit:

acklast < seqmax ≤ acklast + Wsize

kde acklast je nejvyšš́ı hodnota acknowledgement number, kterou obět’ zat́ım
odeslala, a Wsize je aktuálńı velikost TCP okna pro dané spojeńı. Útok je tedy
efektivńı zejména proti dlouhotrvaj́ıćım spojeńım, přes která neńı odeśıláno
velké množstv́ı dat.

Situace je pro útočńıka jednodušš́ı v př́ıpadě, kdy může odposlouchávat
komunikaci mezi jeho obět’mi, např́ıklad pokud se nacháźı ve stejném śıt’ovém
segmentu nebo komunikace prob́ıhá přes ńım kontrolovaný uzel. V tomto
př́ıpadě může př́ımo pozorovat hodnoty ISN obou komunikuj́ıćıch stran i porty,
které využ́ıvaj́ı.

Pokud ovšem tuto možnost nemá, může se stále pokusit o off-path TCP
hijacking. V této situaci nemá útočńık př́ıstup k segment̊um odeśılaných mezi
zař́ızeńımi a muśı výše zmiňované hodnoty”uhádnout“. Proto je velice d̊uležité,
aby byla hodnota ISN pro nová spojeńı bez znalosti vnitřńıho stavu systému
nepředv́ıdatelná.

V minulosti bylo objeveno několik zranitelnost́ı, které umožňovali takovéto
útoky provádět. Hlavńı př́ıčinou byly předv́ıdatelné hodnoty sekvenčńıch č́ısel
generované některými operačńımi systémy. Pokud se útočńıkovi podařilo od-
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vodit, přes jaký port komunikace prob́ıhá, stačil mu odeslat pouze relativně
malý počet paket̊u k úspěšnému provedeńı útoku.

2.3 Útoky (D)DoS

Následuj́ıćı sekce je věnována děleńı a jednotlivým variantám útok̊u anglicky
označovaných jako Denial-of-Service – odepřeńı služby. Principiálńım ćılem
těchto útok̊u je znepř́ıstupnit nebo zcela vyřadit z provozu konkrétńı služby,
servery nebo celé poč́ıtačové śıtě.

2.3.1 Klasifikace

Existuje několik definic těchto útok̊u, které jsou často velmi podobné. Jako
př́ıklad můžeme uvést tuto obecnou definici, která byla formulována autory
v knize [9]:

Definice 2.3.1 (Denial-of-service): Útok denial-of-service je činnost, která
vede k zabráněńı legitimńıho př́ıstupu k prostředk̊um, zpomaleńı časově kri-
tických operaćı, nebo znemožňuje fungováńı nějaké části informačńıho systému.

Zaměř́ıme-li se na útoky prováděné přes poč́ıtačové śıtě, lze definici for-
mulovat takto:

Definice 2.3.2 (Śıt’ový denial-of-service): ”K śıt’ovému útoku typu denial-
of-service docháźı, když nějaká skupina śıt’ových entit záměrně použ́ıvá śıt’ové
služby s ćılem spotřebovat śıt’ové zdroje nebo je poškodit takovým zp̊usobem,
že př́ıstup k jinak dostupným śıt’ovým službám je pro nějakou jinou skupinu
śıt’ových entit degradován nebo zpožděn tak, že jsou služby učiněny nepoužitel-
nými.5“ [10] (překlad autora)

V praxi dosáhnou útočńıci uvedených ćıl̊u vyčerpáńım výpočetńıch pro-
středk̊u oběti nebo zař́ızeńı v śıt’ové infrastruktuře, která k ńı zprostředkovává
př́ıstup. Z pohledu běžného uživatele jsou ovšem tyto možnosti v konečném
d̊usledku identické, nebot’ obě vyúst́ı v nedostupnost služby nebo výraznému
sńıžeńı jej́ı schopnosti reagovat na požadavky.

Existuje několik možnost́ı jak klasifikovat DoS útoky. Základńı děleńı roz-
lǐsuje útoky podle zp̊usobu provedeńı a to na:

• lokálńı – obvykle vyžaduj́ıćı př́ıstup k ćılovému stroji

• vzdálené – prováděné přes poč́ıtačovou śıt’
5A network denial-of-service attack occurs when some set of network entities intentionally

uses network services with the goal and effect of causing consumption or corruption of
network resources in such a way that some other set of network entities have their ability to
access otherwise usable network services degraded or so delayed as to render them unusable.
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Tato práce se bude dále zabývat pouze útoky vzdálenými, protože ty
v současnosti nad lokálńımi DoS útoky převažuj́ı. Lokálńı útoky často vyžaduj́ı,
aby měl útočńık předem źıskanou nějakou formu př́ıstupu ke svému ćıli, na-
př́ıklad ovládal uživatelský účet a měl oprávněńı ke spouštěńı r̊uzných pro-
gramů. Toho je obvykle mnohem komplikovaněǰśı dosáhnout. Zároveň existuj́ı
účinněǰśı prostředky obrany. Administrátoři mohou např́ıklad nastavit kvóty
pro výpočetńı prostředky nebo úplně zamezit př́ıstupu z daného uživatelského
účtu.

Daľśı rozděleńı navrhované autory článku [11] se zaměřuje na použitou
techniku a to, zda-li dojde k odmı́tnut́ı služby v d̊usledku vyčerpáńı prostředk̊u
nebo š́ı̌rky pásma śıt’ového připojeńı. Zmiňovaný článek se zabývá DDoS
útoky, ale tuto klasifikaci lze použ́ıt i pro nedistribuovanou variantu denial-of-
service.

1. vyčerpáńı prostředk̊u

• zneužit́ı návrhu č́ı konkrétńı implementace protokolu
• manipulace s packety

2. vyčerpáńı š́ı̌re pásma

• záplavové útoky
• reflexivńı útoky
• amplifikačńı útoky

Je potřeba uvést, že toto děleńı neńı vždy jednoznačné a uvedené kategorie
se mohou překrývat. Útočńıci nav́ıc v reálném světě často během jednoho
útoku využ́ıvaj́ı kombinaci několika metod.

Obrázek 2.6: Klasifikace DDoS útok̊u společně s jejich
nejznáměǰśımi zástupci [11]
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2.3.2 Záplavové útoky

Záplavové útoky neboli tzv. flood útoky jsou v současnosti nejméně sofistiko-
vaným, ale zároveň nejv́ıce rozš́ı̌reným typem DoS útok̊u. Jejich základńım
principem je odeśıláńı velkého množstv́ı požadavk̊u na ćılový server, což vede
k jeho přet́ıžeńı nebo zahlceńı linky.

Na internetu je dostupné velké množstv́ı nástroj̊u, které umožňuj́ı provádět
tyto útoky i bez potřeby hlubš́ıch technologických znalost́ı. Vysoký výkon
dnešńıch poč́ıtač̊u a prvk̊u śıtové infrastruktury však snižuje pravděpodobnost,
že by jediný útočńık mohl být ve své snaze úspěšný. Proto je nejčastěji vy-
už́ıvána jeho distribuovaná varianta, kdy je ćıl koordinovaně napaden tiśıci
zař́ızeńımi, která bývaj́ı součást́ı botnetu.

Obrana proti tomuto druhu útok̊u nemuśı být jednoduchá a v př́ıpadě
použit́ı jeho distribuované varianty je dokonce značně složitá. Největš́ı problém
spoč́ıvá v rozlǐseńı legitimńıch požadavk̊u od těch škodlivých.

2.3.2.1 SYN flood

Tato metoda byla poprvé popsána již v prvńı polovině 90. let [12], ale o jej́ı
rozš́ı̌reńı se nejv́ıce zasloužil článek v magaźınu Phrack, který vyšel v roce
1996 [13]. SYN flood útoky využ́ıvaj́ı toho, jakým zp̊usobem operačńı systémy
nakládaj́ı s TCP spojeńım, které ještě nebylo zcela navázáno.

Server po obdržeńı SYN segmentu alokuje prostředky potřebné pro bu-
doućı komunikaci. Jedná se o speciálńı strukturu Transmission Control Block
(TCB), jej́ıž implementace se lǐśı systém od systému. Vždy ale obsahuje in-
formace o vstupńıch a výstupńıch bufferech pro data, stav spojeńı, hodnoty
č́ıtač̊u, č́ısla port̊u a daľśı [14]. Současně slouž́ı k udržováńı aktuálńıho stavu
daného připojeńı. V této fázi bude stav nastaven na SYN RECEIVED a celé TCB
se přesune do tzv. SYN queue – datové struktury slouž́ıćı k evidenci spojeńı
čekaj́ıćıch na potvrzeńı. V momentě, kdy server obdrž́ı finálńı ACK segment,
nastav́ı stav na ESTABLISHED a přemı́st́ı TCP ze SYN queue do ACCEPT
queue, která je určena pro již plně navázaná připojeńı.

Pokud server po odesláńı SYN+ACK neobdrž́ı od klienta ACK paket, do-
jde k‘opětovném odeśıláńı SYN+ACK. Konkrétńı počet opakováńı a prodleva
mezi nimi se ř́ıd́ı nastaveńım systému, resp. exponenciálńım back-off algorit-
mem. Po dobu čekáńı na odpověd’ jsou alokované prostředky stále blokovány.
T́ım, že budeme generovat velké množstv́ı paket̊u s př́ıznakem SYN a současně
ignorovat přicházej́ıćı odpovědi, dojde k vyčerpáńı volných kapacit pro spo-
jeńı s klienty na straně serveru. V konečném d̊usledku t́ım budou ostatńım
uživatel̊um znepř́ıstupněny služby, které na něm běž́ı.

Útok se v této základńı podobě nazývá př́ımý (direct attack) a existuje
proti němu relativně jednoduchá obrana. Pokud útočńık využ́ıvá pouze jednu
stanici a nijak nemaskuje svoj́ı IP adresu, stač́ı na straně oběti odfiltrovat
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2.3. Útoky (D)DoS

Obrázek 2.7: Záplavový útok pomoćı SYN segment̊u z jednoho zdroje bez
použit́ı podvržené adresy [15]

provoz z tohoto konkrétńıho uzlu. Nav́ıc server udržuje pouze jedno spojeńı
a možnost vyčerpáńı prostředku je tedy velmi ńızká [15].

Proto se v praxi tento př́ıstup kombinuje s IP spoofingem. Kombinace obou
těchto metod velmi znesnadňuje obranu, protože nelze jednoduše určit, které
adresy jsou legitimńı a které ne.

Útočńık obvykle generuje SYN segmenty s podvrženými zdrojovými ad-
resami. To má za následek, že server pro každý takový segment alokuje nové
spojeńı a na tuto adresu odeśılá SYN+ACK. Pokud je host na podvržené
adrese dostupný, odpov́ı segmentem RST, protože spojeńı neočekává. V ten
moment server uvolńı alokované prostředky a spojeńı ukonč́ı. Ovšem v př́ıpadě,
že na dané adrese žádné zař́ızeńı neodpov́ıdá, server pokus o spojeńı opakuje
a docháźı k situaci popsané výše.

Efektivńı obranou proti tomuto útoku je tzv. SYN cookie. Jej́ım učelem
je zabráněńı vyčerpáńı prostředk̊u pro přicházej́ıćı spojeńı t́ım, že se nealo-
kuje TCB pro připojeńı, která ještě nebyla zcela navázána (jsou ve stavu
SYN RCVD). Namı́sto toho jsou základńı informace o tomto spojeńı zakó-
dována do 32bitového č́ısla (SYN cookie), které se pak použije jako ISN v
segmentu SYN+ACK. Toto č́ıslo se vypoč́ıtá následovně:

ISN = M + F (IPlocal, PORTlocal, IPremote, PORTremote, secret key)

kde M je monotónńı rostoućı funkce, F je hashovaćı funkce a IPlocal, PORTlocal,
IPremote, PORTremote jsou postupně lokálńı IP, lokálńı port, vzdálená adresa,
vzdálený port a secret key je tajný kĺıč. M obvykle vraćı hodnotu č́ıtače,
který se inkrementuje v pravidelných intervalech několika mikrosekund. F by
měla být kryptograficky bezpečná hashovaćı funkce a hodnota secret key by
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2. Vybrané śıt’ové útoky

Obrázek 2.8: Útočńık odeśılá SYN segmenty s podvrženými adresami. Ćıl
útoku na tyto adresy adpov́ıdá SYN+ACK segmenty [15]

měla být dostatečně velkým náhodným č́ıslem. Tento kĺıč se měńı při restartu
systému, po uplynut́ı určité doby, nebo po předem definovaném počtu použit́ı.

Jakmile server obdrž́ı ACK, opět přepoč́ıtá SYN cookie a ověř́ı, že je
shodná s hodnotou acknowledgement number v přijatém segmentu. Dále se
zkontroluje, o kolik se zvětšila hodnota funkce M . Pokud se hodnoty lǐśı nebo
stář́ı cookie překročilo maximálńı povolenou dobu, je spojeńı ignorováno.

Nevýhodou tohoto řešeńı je jeho nekompatibilita s některými funkcemi
protokolu TCP a jeho rozš́ı̌reńımi. Počátečńı SYN paket může obsahovat
r̊uzné informace v poli Options, které slouž́ı např́ıklad ke zlepšeńı kvality
služeb. Pokud jsou použ́ıvány SYN cookies, dojde ke ztrátě těchto infor-
maćı, protože je server neulož́ı ani nezakóduje v odeslaném segmentu. Daľśım
možným opatřeńımi je omezeńı počtu opakovaného odeśıláńı SYN+ACK seg-
ment̊u nebo zvýšeńı kapacity SYN queue.

2.3.2.2 UDP flood

Jak název napov́ıdá, jedná se o útok využ́ıvaj́ıćı protokol UDP. Během UDP
zaplaveńı je odesláno velké množstv́ı UDP paket̊u bud’ na náhodné nebo spe-
cificky určené porty na systému oběti. Jako př́ıklad služeb, které se v minulosti
často stávali terčem UPD flood útoku, můžeme uvést ECHO a CHARGEN
protokoly běž́ıćı na portech 7 a 19. Pokud klient pošle data na serverový ECHO
port, budou mu poslána bez jakýchkoliv úprav zpět. Na portu č. 19 je protokol
CHARGEN. Tento protokol přijme doručená data, ale odeśılateli jsou vrácena
data náhodná.
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GET / index . html HTTP/1 .1
Host : l o c a l h o s t
User−Agent : c u r l / 7 . 7 1 . 1
Accept : t ex t /html
Accept−Language : en−GB
Accept−Encoding : gzip , d e f l a t e

Ukázka 2.1: HTTP požadavek

2.3.2.3 HTTP flood

Hypertext Transfer Protocol (HTTP) vznikl na přelomu 80. a 90. let minulého
stolet́ı. Slouž́ı primárně k přenášeńı hypertextových dokument̊u, které jsou
nejčastěji ve formátu HTML a obsahuj́ı text, obrázky nebo odkazy na daľśı
dokumenty. Základem protokolu je klient-server architektura. To znamená, že
dokumenty jsou uloženy na serveru a klient na něj zaśılá HTTP požadavky.
Server požadavky zpracuje a vrát́ı HTTP odpověd’.

Protokol je navržen jako bezstavový. Server tedy neńı povinen ukládat
informace o stavu minulých požadavk̊u. Každý nově př́ıchoźı požadavek je
zpracováván, jako by byl prvńı. HTTP operuje na aplikačńı vrstvě modelu
TCP/IP a ke svému fungováńı vyžaduje spolehlivý transportńı protokol –
nejčastěji TCP. Ve výchoźım nastaveńı server naslouchá na portu 80 [16].

V protokolu existuje několik metod, kterými klienti ř́ıkaj́ı serveru, jakou
akci chtěj́ı provést. Dvěma nejběžněǰśımi jsou:

• GET – klient od serveru požaduje vráceńı dokumentu na konkrétńı ad-
rese

• POST – klient na server odeśılá data a požaduje jejich uložeńı nebo
zpracováńı

Server ve své odpovědi zahrnuje i stavové kódy, které klienta informuj́ı
o výsledku jeho požadavku a př́ıpadných chybách. Klient muśı na tyto kódy
patřičně reagovat.

HTTP požadavek i odpovědi ve svých hlavičkách obsahuj́ı i tzv. header
fields, které obsahuj́ı dodatečné informace např́ıklad o typu klienta nebo ser-
veru, očekávaném formátu dat, souborech cookies a podobně. Ukázka 2.1 za-
chycuje strukturu HTTP požadavku, kde na prvńım řádku vid́ıme zvolenou
metodu, cestu k dokumentu (URI), verzi HTTP protokolu a pole User-Agent,
které obsahuje identifikaci použitého HTTP klienta. Následuj́ıćı položky uvá-
děj́ı podporovaný jazyk a kódováńı obsahu. Na ukázce 2.2 je vidět navrácená
hlavička HTTP odpovědi. Na prvńım řádku vid́ıme opět verzi protokolu ná-
sledovanou stavovým kódem 200 a jeho textovou interpretaćı.

Princip tohoto útok̊u je stejný jako v předchoźıch př́ıpadech – zahltit ser-
ver odeśıláńım velkého množstv́ı HTTP požadavk̊u. Požadavky se na prvńı
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HTTP/1.0 200 OK
Server : nginx
Date : Tue , 01 Mar 2022 14 : 36 : 14 GMT
Content−type : t ex t /html
Content−Length : 162

Ukázka 2.2: HTTP odpověd’

pohled jev́ı jako legitimńı a nelze je snadno rozeznat od ostatńıch. Útočńıka
však prozrad́ı kvantita dotaz̊u, které generuje. Jde o velice primitivńı tech-
niku, která nevyuž́ıvá žádnou zranitelnost nebo nedokonalost protokolu, jako
tomu bylo v předchoźıch př́ıpadech. To čińı tyto útoky obĺıbené i mezi lidmi
bez technického vzděláńı nebo tzv. script kiddies, a to hlavně d́ıky volně
dostupným nástroj̊um, které je umožňuj́ı spustit pomoćı několika kliknut́ı.
Nejznáměǰśımi z těchto programů jsou Low Orbit Ion Cannon, aktualizovaná
verze High Orbit Ion Cannon nebo HTTP Unbearable Load King (HULK).
Jsou často využ́ıvány i ”hacktivistickými“ skupinami, jako je Anonymous,
k znepř́ıstupněńı webových stránek organizaćı nebo státńıch orgán̊u [17].

Obrana proti těmto útok̊um spoléhá hlavně na správné nastaveńı pravi-
del firewallu, kterými lze omezit počet přij́ımaných požadavk̊u od jednoho
klienta za určitý časový úsek. Daľśı řešeńı vycháźı z pozorováńı, že uživatel
v daný moment využ́ıvá k prohĺıžeńı webu pouze jeden prohĺıžeč. Výše uvedené
nástroje nastavuj́ı v hlavičce HTTP požadavku pole User-Agent, zmiňované
v ukázce 2.1. Obvykle je jeho hodnota náhodně vybrána z předdefinovaného
seznamu, který vytvořili autoři programu. Lze tedy sledovat, zda-li z dané ad-
resy nepřicházej́ı požadavky s často se měńıćı identifikaćı klienta. Zde ovšem
může nastat problém v př́ıpadě, kdy je za jednou adresou několik klient̊u, jako
např́ıklad při použit́ı NAT nebo VPN.

2.3.2.4 ICMP flood

Tato metoda je založena na protokolu ICMP (Internet Control Message Proto-
col), který slouž́ı jako podp̊urný protokol pro IP. Využ́ıvaj́ı ho śıt’ová zař́ızeńı
k diagnostikováńı r̊uzných problémů nebo předáváńı informaćı o stavu śıtě.
Přenášené datagramy obsahuj́ı ve své hlavičce 3 bajty, které kóduj́ı typ zprávy,
stavový kód a kontrolńı součet pro ověřeńı integrity. Následuj́ı pole, jejichž ob-
sah záviśı na typu zprávy [18].

Jednou ze základńıch funkćı ICMP je možnost provádět tzv. ping. Za
normálńıch okolnost́ı slouž́ı tento nástroj k ověřeńı dostupnosti ćılového systému.
Ze zdroje je vyslána zpráva Echo Request s velikost́ı obvykle nepřesahuj́ıćı
několik deśıtek bajt̊u. Od ćılového zař́ızeńı je pak očekávána odpověd’ Echo
Replay, která má stejný obsah. Tento proces je např́ıklad využ́ıván programy
ping a tracert ke zjǐstěńı latence připojeńı, dostupnosti zař́ızeńı a počtu směro-
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vač̊u mezi nimi. Tento útok se také nazývá ping attack, protože využ́ıvá právě
zmiňované funkcionality ICMP protokolu.

Útočńık při něm odeśılá velké množstv́ı Echo Request zpráv o maximálńı
velikosti dovolené IPv4 nebo IPv6 pakety. T́ım může dosáhnout spotřebováńı
značného množstv́ı výpočetńı kapacity oběti a také mezilehlé śıt’ové infrastruk-
tury. Tento útok je možné využ́ıt jak proti konkrétńım poč́ıtač̊um, tak proti
směrovač̊um a jiným śıtovým prostředk̊um, protože podpora ICMP je povinná
pro každou implementaci IP protokolu [19].

Tento útok ale vzhledem k výkonu současné infrastruktury a poč́ıtač̊u
nepředstavuje vážnou hrozbu. Výjimkou by mohla být situace, kdy špatně
nakonfigurovaný směrovač nebo přeṕınač odpov́ıdá a přepośılá Echo Request
pakety směruj́ıćı na všesměrové adresy v śıti.

Obranou proti ICMP flood je dočasná deaktivace ICMP na napadeném
zař́ızeni nebo filtrováńı př́ıchoźıch ICMP paket̊u z vněǰśı śıtě. Toto řešeńı ale
bude mı́t dopad na možnosti diagnostiky śıtě.

2.3.3 Reflexivńı a amplifikačńı útoky

Během reflexivńıch útok̊u jsou proti obětem využ́ıvány tzv. reflektory. Reflek-
tor je poč́ıtač, který na př́ıchoźı požadavek reaguje odesláńım odpovědi zpět
na zdrojovou IP adresu. Typickým př́ıkladem reflektoru je např́ıklad DNS,
emailový server či jiná śıt’ová služba. Principem útoku je vysláńı požadavku
s podvrženou zdrojovou IP adresou k těmto reflektor̊um. Podvržená adresa
je v tomto př́ıpadě shodná s adresou oběti. Na stroj oběti poté přicházej́ı
nevyžádané odpovědi , které muśı vyřizovat. Současně docháźı i k zahlceńı
linky.

Amplifikačńı útoky využ́ıvaj́ı principu ześıleńı. Směrem ke zranitelné nebo
chybně nakonfigurované službě se odešle spouštěćı paket (trigger packet), který
obsahuje jen minimum informaćı a je tedy velmi malý. Zranitelná služba
na něj poté reaguje odesláńım odpovědi, jej́ıž velikost často několikanásobně
převyšuje velikost dotazu a t́ım docháźı k amplifikaci. Mı́ru amplifikace jednot-
livých útok̊u můžeme vyjádřit metrikou nazývanou jako amplifikačńı faktor.
Pro výpočet amplifikačńıho faktoru Af plat́ı vztah:

Af = sizeresp

sizereq

kde sizeresp je velikost odezvy a sizereq je velikost odpovědi.
Pomoćı snadno dostupných nástroj̊u může útočńık odeslat mnoho tiśıc

těchto spouštěćıch paket̊u. Při vysokém faktoru ześıleńı mohou amplifikačńı
útoky dosahovat velikosti až stovek gigabit̊u za vteřinu a zahltit tak infrastruk-
turu i velkých poskytovatel̊u internetových služeb.

V praxi se tyto útoky často kombinuj́ı, což lze pozorovat např́ıklad u DNS
flood, který je popsaný ńıže. V tomto př́ıpadě jde o využit́ı hned 3 metod –
amplifikace, reflexivńıho útoku a podvržeńı IP adresy. Co dělá tuto kombinaci
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útok̊u tak nebezpečnou, je fakt, že jej mohou provádět jak běžné poč́ıtače, tak
i méně výkonné IoT zař́ızeńı. Na prvńı pohled nemuśı ani vykazovat náznaky
kompromitace, protože k útoku jsou použity standardńı protokoly Internetu.

2.3.3.1 DNS flood

S rozmachem Internetu a předevš́ım WWW (World Wide Web) vyvstala
potřeba zavést systém, který by uživatel̊um zjednodušil použ́ıváńı těchto ad-
res. Za t́ımto účelem vznikl Domain Name System (DNS). Jde o službu u-
možňuj́ıćı překlad názv̊u domén na konkrétńı IP adresy a naopak. Jedná se
o distribuovaný, hierarchický systém, který ke svému fungováńı využ́ıvá stej-
nojmenný protokol.

Obrázek 2.9: Hierarchie DNS domén [20]

Hierarchie je zajǐstěna uspořádáńım do stromové struktury, v jej́ımž kořeni
lež́ı tzv. kořenová doména. V daľśı hladině se nacházej́ı domény nejvyšš́ı úrovně
(TLD), pod nimi domény druhé úrovně a ńıže následuj́ı autoritativńı jmenné
servery. Kořenová doména je spravována neziskovou organizaćı ICANN a ak-
tuálně ji obsluhuje 13 server̊u. Tyto servery udržuj́ı informace o státńıch TLD
(ccTLD), jako .cz nebo .us, a generických TLD (gTLD), např́ıklad .org nebo
.edu. TLD servery pak maj́ı na starost odpov́ıdaj́ıćı státy nebo organizace.
Následuj́ıćı autoritativńı servery jsou zodpovědné za subdomény konkrétńıch
domén [21].

O převod doménového jména na IP adresu se nejčastěji staraj́ı rekurzivńı
resolvery. Jde o lokálńı DNS servery, které jsou provozovány v lokálńıch śıt́ıch
organizaćı nebo poskytovatel̊u internetového připojeńı (ISP). Slouž́ı k ob-
sloužeńı požadavk̊u klient̊u a také jako vyrovnávaćı pamět’. Na obrázku 2.10
je znázorněn překlad prob́ıhaj́ıćı v několika kroćıch:

1. Uživatel se snaž́ı přistoupit k serveru s doménovým jménem www.foo.bar.
Předpokládejme, že odpov́ıdaj́ıćı adresa neńı uložena ve vyrovnávaćı
paměti poč́ıtače a proto je nucen dotázat se rekurzivńıho resolveru.
Odešle na něj tedy DNS dotaz, tzv. DNS query.
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2. Resolver nejprve zkontroluje svoj́ı vyrovnávaćı pamět’. Pokud překlad
neńı př́ıtomen, kontaktuje kořenový server a požádá o informace o TLD
serveru, který spravuje zónu .bar.

3. Po obdržeńı odpovědi se resolver obrát́ı na daný server a požádá o adresu
autoritativńıho serveru pro doménu foo.bar.

4. Následně se tohoto serveru dotáže na adresu nálež́ıćı www.foo.bar. Auto-
ritativńı server vrát́ı DNS záznam typu A, resp. AAAA. Záznam obsa-
huje IPv4, resp. IPv6, hledaného webového serveru společně s informaćı
o tom, jak dlouho může resolver uložit překlad do vyrovnávaćı paměti
předt́ım, než bude muset dotaz opakovat.

5. V posledńım kroku DNS resolver odešle hledanou IP adresa poč́ıtači,
který o ni zažádal.

Obrázek 2.10: Proces překladu doménového jména na IP adresu [22]

DNS protokol, použ́ıvaný při výše popsaném procesu, nejčastěji využ́ıvá
port 53 a protokol UDP. Jak již bylo popsáno výše, UDP nevyžaduje žádné
předchoźı navázáńı spojeńı. Právě této vlastnosti útočńıci zneuž́ıvaj́ı. Útočńıci
nejprve ćıleně vyb́ıraj́ı domény, jejichž jmenné servery vracej́ı velmi velké od-
povědi na r̊uzné typy DNS dotaz̊u. V praxi se využ́ıvaj́ı dotazy typu ALL nebo
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TXT. Prvńı jmenovaný slouž́ı k źıskáńı veškerých údaj̊u spojených s danou
doménou, které má server k dispozici. Dotaz typu TXT pak vraćı tzv. TXT
záznamy. Ty slouž́ı administrátor̊um pro uložeńı doplňuj́ıćıch informaćı nebo
k verifikaci vlastńıka domény. Velikost těchto dat může být i několik kilobajt̊u
a umožňuj́ı t́ım útočńık̊um dosáhnout velkého amplifikačńıho faktoru.

Po vybráńı vhodné domény stač́ı, pokud naleznou DNS resolver nakonfi-
gurovaný tak, že odpov́ıdá na dotaz jakýmkoli klient̊um v Internetu. Následně
na něj zašlou DNS dotaz, který vyúst́ı v odpověd’ s největš́ı velikost́ı, a zaměńı
jeho zdrojovou adresu za adresu ćıle útoku. Resolver poté odešle výsledek na
IP adresu oběti [23].

Zmı́něná metoda má však tu nevýhodu, že útočńıci musej́ı naj́ıt doménu
a odpov́ıdaj́ıćı autoritativńı servery, které maj́ı vhodné vlastnosti. To může
být pracné a zdlouhavé. Tento problém mohou vyřešit tak, že si zaregistruj́ı
vlastńı doménu a zprovozńı vlastńı autoritativńı server, který j́ı bude spravo-
vat. Výsledkem je dosažeńı úplné kontroly nad vracenými záznamy. Daľśım
krokem bývá nastaveńı vysoké hodnoty TTL pro danou doménu, který určuje,
jak dlouho mohou být źıskané informace drženy ve vyrovnávaćı paměti DNS
resolver̊u. V d̊usledku doćıĺı toho, že resolver použitý k útoku pravděpodobně
kontaktuje jejich server pouze jednou a poté bude na podvržené dotazy vracet
výsledky uložené ve své paměti. Útočńıci tedy musej́ı udržovat autoritativńı
server dlouho a sńıž́ı tak svoje př́ıpadné náklady a předevš́ım pravděpodobnost
jejich dopadeńı, která je ovšem stále vyšš́ı než v př́ıpadě využit́ı již existuj́ıćı
domény. Amplifikačńı faktor je při této metodě relativně vysoký a t́ım čińı
útok velmi efektivńı [24].

2.3.4 DDoS útoky

DDoS útoky se prakticky nelǐśı od DoS útok̊u, kterým byla věnována předchoźı
kapitola. DDoS využ́ıvaj́ı stejné principy a můžeme je rozdělit i do stejných
kategoríı. Jediný praktický rozd́ıl mezi nimi je ten, že u DoS útok̊u je útoč́ıćı
zař́ızeńı pouze jedno. Naproti tomu do DDoS útok̊u se zapojuje zař́ızeńı v́ıce.
Množstv́ı zúčastněných poč́ıtač̊u může být i dosti velké. V některých př́ıpadech
se jedná o koordinované útoky tiśıc̊u až stovek tiśıc poč́ıtač̊u.

Tento fakt s sebou nese několik výhod pro útočńıka a zároveň i kom-
plikaćı pro obět’. Vzhledem k výkonu dnešńıch poč́ıtač̊u je pravděpodobnost
úspěchu DoS útoku relativně malá a k jeho zastaveńı postačuje zablokovat
pouze jeden stroj či adresu. Pokud ale útoč́ı velké množstv́ı poč́ıtač̊u na-
jednou, šance na úspěch vzroste. To je zp̊usobeno velkým nár̊ustem objemu
odeśılaných dat a současně nutnost́ı identifikovat mnohem větš́ı počet zdroj̊u
útoku, což nemuśı být triviálńı. Často je totiž obt́ıžné rozlǐsit legitimńı provoz
od toho škodlivého. Následkem filtrováńı nesprávných požadavk̊u pak může
doj́ıt i k znepř́ıstupněńı služby pro běžné uživatele a tedy neúmyslnému na-
plněńı ćıl̊u útočńık̊u.

Motivaci pro tyto útoky můžeme rozdělit do několika kategoríı [25]:
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• Finančńı nebo ekonomická – Př́ıkladem může být konkurenčńı boj
internetových obchod̊u, kdy se jeden subjekt pokuśı vyřadit webové
stránky ostatńıch a t́ım źıskat část jejich klientely. Str̊ujcem útoku může
být i jednotlivec nebo skupina, která provozovatele takového obchodu
vyd́ırá a výměnou za ukončeńı útoku požaduje výpalné.

• Pomsta – Ćılem takového útoku je odplata za nějakou reálnou či do-
mnělou újmu zp̊usobenou firmou, státńı institućı nebo i jednotlivcem.
Typickými obětmi jsou školy, bankovńı domy nebo novináři.

• Ideologické přesvědčeńı – Jde o takzvaný ”hacktivismus“, kdy útoč-
ńıci dávaj́ı najevo nesouhlas s názory oběti. Často se jedná o politicky
nebo nábožensky motivované útoky směřuj́ıćı proti státńım podnik̊um
nebo orgán̊um veřejné moci.

• Demonstrace schopnost́ı – Snahou útočńık̊u je prokázat své doved-
nosti, zviditelnit se nebo źıskat uznáńı.

• Kybernetická válka – V př́ıpadě kybernetické války jsou útoky ve-
deny př́ımo státńımi složkami nebo státem sponzorovanými skupinami.
Ćılem je poškodit kritickou infrastrukturu protivńıka a źıskat nad ńım
strategickou výhodou

DDoS útoky mohou vznikat z iniciativy běžných uživatel̊u tak, jako tomu
bylo např́ıklad v reakci na konflikt na Ukrajině. Během několika dn̊u vznikly
webové stránky, které jejich návštěvńık̊um umožňovali zapojit se do útoku t́ım,
že v prohĺıžeči spustili skript odeśılaj́ıćı požadavky na servery oběti. Přestože
jde o činnost, která je nelegálńı, zapojilo se do ńı během prvńıch dn̊u několik
deśıtek tiśıc lid́ı [26].

Faktem ale z̊ustává, že v drtivé většině př́ıpad̊u jsou DDoS útoky provádě-
ny prostřednictv́ım śıt́ı poč́ıtač̊u infikovaných malwarem. Tyto śıtě ovládané
organizovanými skupinami hacker̊u se nazývaj́ı botnety. Je proto vhodné uvést
definici botnetu a stručný popis jeho fungováńı.

2.3.4.1 Botnet

Botnet je śıt’ zař́ızeńı infikovaných malwarem, které se nazývaj́ı boti nebo
také zombie. Takto infikovaná zař́ızeńı jsou vzdáleně ovládána botmasterem
– operátorem botnetu. Hlavńı charakteristikou těchto śıt́ı je schopnost komu-
nikace s tzv. command-and-control (C&C) servery, které jsou pod kontrolou
právě botmastera. Z těchto server̊u jsou jim roześılány povely, které maj́ı vy-
konávat. V praxi existuje mnoho komunikačńıch kanál̊u, pomoćı kterých boti
s C&C komunikuj́ı. Nejčastěji se můžeme setkat se ř́ızeńım bot̊u pomoćı pro-
tokolu IRC, HTTP nebo SMB [27]. Existuj́ı ovšem i komplexněǰśı zp̊usoby
ř́ızeńı botnet̊u, které budou představeny později.
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Takto vytvořené śıtě mohou zahrnovat až stovky tiśıc bot̊u, d́ıky čemuž
dosahuj́ı obrovského kombinovaného výpočetńıho výkonu a š́ı̌rky pásma. Par-
ticipuj́ıćı zař́ızeńı jsou často r̊uzných typ̊u a nacházej́ı se v několika zemı́ch,
což v d̊usledku znesnadňuje jejich detekci. Motivaćı pro vytvářeńı těchto śıt́ı
je několik:

• roześıláńı spamu

• distribuce daľśıho malwaru

• těžba kryptoměn

• sběr uživatelských dat (hesla, kĺıče kryptopeněženek atd.)

• vykonáváńı DDoS útok̊u

Command-and-control servery jsou zároveň slabým článkem botnet̊u. Po-
kud jsou C&C vyřazeny z provozu, přestává de facto existovat i samotná śıt’
bot̊u, protože je nelze dále ovládat. V anglické terminologii se pro tento př́ıpad
použ́ıvá výraz single point of failure – jediné mı́sto selháńı. Důsledkem toho
je, že se v posledńı době č́ım dál častěji setkáváme s botnety s hybridńı nebo
decentralizovanou topologíı. Ty se částečně nebo úplně zbavuj́ı závislosti na
C&C serverech d́ıky využ́ıváńı peer-to-peer (P2P) komunikačńıch protokol̊u.
Jednotlivé topologie byly detailně rozebrány v článku [28], ze kterého čerpá
následuj́ıćı stručný popis každé z nich.

Centralizované botnety

Nejjednodušš́ı architekturou pro ovládáńı botnet̊u je architektura centralizo-
vaná, kdy boti s C&C servery komunikuj́ı pomoćı metody klient-server. Roli
serveru zde nejčastěji zastává IRC kanál nebo webový server. Infikovańı kli-
enti se k danému serveru pravidelně připojuj́ı a kontroluj́ı, jestli jim byl udělen
nějaký př́ıkaz botmasterem. V posledńı době se můžeme setkat i s př́ıpady, kdy
k ř́ızeńı bot̊u slouž́ı profily na sociálńıch śıt́ıch, na kterých botmaster zveřejňuje
př́ıkazy maskované jako př́ıspěvky nebo komentáře. Jak již bylo řečeno, slabi-
nou toho př́ıstupu je fakt, že k znefunkčněńı celé śıtě stač́ı vyřadit z provozu
jeden nebo několik málo C&C server̊u.
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Obrázek 2.11: Architektura centralizovaného botnetu [29]

Decentralizované botnety

Decentralizované botnety funguj́ı na principu peer-to-peer śıtě, kde každý kli-
ent komunikuje s několika daľśımi. Každý bot může zároveň plnit funkci kli-
enta i serveru současně. Neexistuje zde tedy žádný ř́ıd́ıćı server, který by byl
bot̊um nadřazený. Botmasterovi tak stač́ı př́ıstup k jakémukoli nakaženému
zař́ızeńı v botnetu, pomoćı kterého rozešle př́ıkaz mezi ostatńı. Na imple-
mentaci takového botnetu je botřeba vynaložit větš́ı úsiĺı, které je ale kom-
penzováno větš́ı robustnost́ı takovéto śıtě. Ovšem i v tomto př́ıpadě existuj́ı
slabiny, které mohou vyřadit botnet z provozu, např. chyby v komunikačńım
protokolu, které umožńı převzet́ı kontroly pomoćı jediného bota.

Hybridńı botnety

Hybridńı botnety kombinuj́ı benefity obou předchoźıch řešeńı. Řadov́ı boti ne-
komunikuj́ı př́ımo s C&C serverem, ale využ́ıvaj́ı mezivrstvu speciálně určených
bot̊u, které jsou propojeni P2P śıt́ı. Povely od botmastera jsou zadávány právě
těmto server bot̊um nebo proxy, kteř́ı je mezi sebou rozdistribuuj́ı. Teprve od
nich putuj́ı k ”obyčejným“ bot̊um.
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Obrázek 2.12: C&C architektura decentralizovaného botnetu [29]

Obrázek 2.13: C&C architektura hybridńıho botnetu [29]
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Kapitola 3
Detekce śıt’ových útok̊u

K detekci śıt’ových útok̊u a jejich eliminaci je možné použ́ıt speciálńı śıt’ové
prvky a detekčńı systémy. Tato kapitola se věnuje stručnému představeńı
některých z nich.

3.1 Firewall

Firewall je śıt’ový prvek slouž́ıćı k zabezpečeńı provozu na śıti. Jde o software
nebo samostatné zař́ızeńı nejčastěji nasazené na rozhrańı dvou śıt́ı s r̊uznou
úrovńı zabezpečeńı a d̊uvěryhodnosti. Jeho funkce spoč́ıvá v monitorováńı
datového provozu a rozhodováńı o jeho legitimnosti na základě sledovaných
vlastnost́ı. Tento prvek dohĺıž́ı na dodržováńı bezpečnostńıch politik defino-
vaných v śıti, kterou chráńı. Tyto politiky jsou definovány pomoćı jednot-
livých pravidel, která jsou do firewallu vložena. Jednotlivé pakety nebo celé
jejich toky jsou při vstupu z vněǰśı śıtě podrobeny analýze a na jejich základě
je rozhodnuto, zda budou přeposlány dále, nebo dojde k jejich zahozeńı. Fi-
rewally prošly během svoj́ı existence několika fázemi vývoje a lze je rozdělit
do následuj́ıćıch generaćı:

• Nestavový firewall – Nestavový firewall nebo také paketový filtr je nej-
starš́ı variantou těchto zař́ızeńı. Jeho fungováńı je založeno na statické
analýze paket̊u podle definovaných pravidel. Ta firewallu ř́ıkaj́ı, mezi
kterými dvěma adresami a porty může prob́ıhat komunikace a mezi
kterými ne. Nestavový firewall tedy operuje na śıt’ové a transportńı
vrstvě modelu TCP/IP. Výhodou těchto zař́ızeńı je jejich jednoduchost
a vysoká propustnost. Naopak jejich slabinou je neschopnost kontrolovat
data ve vyšš́ıch vrstvách nebo ve složitěǰśıch protokolech.

• Stavový firewall – Tento firewall umožňuje filtrovat pakety dynamicky
a rozlǐsit, zda pakety patř́ı k již navázanému spojeńı, nebo zda-li jde
o inicializaci nového spojeńı. V této generaci se již přecháźı na pravidla
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soustřed’uj́ıćı se na vlastnosti celých tok̊u a nejen paket̊u. Dı́ky tomu
mohou snadněji detekovat anomálie v chováńı protokol̊u, sledovat délku
jednotlivých relaćı a k jednotlivým požadavk̊u přǐradit souvisej́ıćı od-
povědi.

• Aplikačńı firewall – Aplikačńı firewall neboli aplikačńı brána v sobě
kombinuje vlastnosti obou předchoźıch generaćı. Jde o řešeńı umožňuj́ıćı
hloubkovou kontrolu komunikace a protokol̊u aplikačńı vrstvy, jako jsou
HTTP, Telnet nebo FTP. K dosažeńı těchto vlastnost́ı je často nutné,
aby firewall sloužil jako prostředńık, tzv. proxy, při komunikaci mezi
dvěma zař́ızeńımi. Pokud se např́ıklad klient pokouš́ı navázat spojeńı se
serverem, brána vstouṕı do procesu inicializace a klient se nejprve připoj́ı
k ńı. Teprve poté dojde k vytvořeńı spojeńı mezi bránou a samotným
serverem. Veškerá komunikace oběma směry tak procháźı nejprve skrze
aplikačńı bránu. Tento proces je většinou pro klienta i server transpa-
rentńı [30].

• Next-generation firewall – Jde o posledńı generaci firewallu, která
v sobě zahrnuje i systémy IDS a IPS, které jsou detailněji popsány
v následuj́ıćı části práce.

3.2 Intrusion Detection System

Intrusion Detection System (IDS) je systém umožňuj́ıćı sledováńı a analýzu
śıt’ového provozu. Jedná se o software nebo dedikované śıt’ové zař́ızeńı, které
slouž́ı jako doplněk k daľśım prvk̊um zajǐst’uj́ıćım bezpečnost, jako je např́ıklad
firewall. Role IDS je pasivńı a spoč́ıvá v upozorněńı na možný prob́ıhaj́ıćı
útok nebo podezřelou aktivitu. Śıt’ový provoz je takovým systémem monito-
rován, ale nijak do něj nezasahuje a neupravuje ho. Pokud IDS zaznamená po-
tenciálńı hrozbu, ohláśı tuto skutečnost společně s dodatečnými informacemi
definovaným zp̊usobem. Nejčastěji jde o zápis do logovaćıho souboru, který je
zpracováván daľśımi systémy, jako např́ıklad SIEM (Security Information and
Event Management), které jsou schopné výstupy podrobněji analyzovat. IDS
systémy můžeme rozdělit podle mı́sta jejich nasazeńı do následuj́ıćıch kategoríı
[31]:

• Host-based IDS (HIDS) – Jedná se o IDS nasazený na koncové stanici.
Jeho úkolem je kontrola provozu směřuj́ıćı k nebo pocházej́ıćı z daného
poč́ıtače a žádného jiného. HIDS ale může současně sloužit i k moni-
torováńı konfigurace samotného systému, na kterém je nasazen. Jde
předevš́ım o sledováńı logovaćıch soubor̊u, změn souborového systému
a př́ıstup̊u k nastaveńı OS nebo administrátorských účt̊u.

• Network-based IDS (NIDS) – NIDS je na rozd́ıl od HIDS umı́stěn
nejčastěji na rozhrańı vnitřńı a veřejné śıtě stejně tak, jako firewall. Ob-
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vykle se jedná o softwarové řešeńı s úzce specializovanými funkcemi,
protože role takového IDS spoč́ıvá v monitorováńı veškerého provozu
mezi sousedńımi śıtěmi. Z těchto d̊uvod̊u jsou zároveň kladeny větš́ı
požadavky na výkon zař́ızeńı, na kterém systém běž́ı.

• Distributed IDS (DIDS) – Distribuovaný IDS často kombinuje oba
předchoźı zp̊usoby nasazeńı a svoje uplatněńı nacháźı v rozlehleǰśıch
śıt́ıch. DIDS je tvořen několika jednotlivými systémy, které vzájemně
spolupracuj́ı, nebo jsou ř́ızeny nadřazeným centrálńım systémem, který
agreguje jejich hlášeńı a poskytuje ucelený přehled o událostech v rámci
monitorované infrastruktury.

K detekováńı jednotlivých událost́ı je využ́ıváno analyzováńı obsahu jednot-
livých paket̊u, nebo vlastnost́ı celých śıt’ových tok̊u neboli ”flows“. Mezi sle-
dované parametry nejčastěji patř́ı frekvence jednotlivých paket̊u, chováńı sta-
vových protokol̊u nebo př́ıznaky v hlavičkách paket̊u. Podle zp̊usobu, který
IDS využ́ıvá k identifikaci podezřelých událost́ı, můžeme tyto systémy rozdělit
do 3 skupin.

3.2.1 Detekce pomoćı signatur

Zp̊usob detekce pomoćı signatur (signature-based detection) je nejzákladněǰśı
avšak velice účinný. Je založen na porovnáváńı obsahu komunikace s databáźı,
obsahuj́ıćı signatury nebo také podpisy již známých hrozeb. Př́ıkladem takové
signatury může být textový řetězec v URL adrese, binárńı data obsažená
v paketu nebo název či př́ıpona souboru v př́ıloze emailu. Tento př́ıstup je
nejčastěji implementován tak, že zmı́něná databáze obsahuje soubor pravidel,
které IDS instruuj́ı k tomu, jaké přesné vlastnosti provozu má sledovat. Každý
paket je pak kontrolován, a pokud porovnávaćı pravidlo nalezne shodu, dojde
k vygenerováńı události.

Výhodou této metody detekce je jeho jednoduchost a přesnost v př́ıpadě
již prozkoumaných a dobře popsaných hrozeb. Ovšem velice zálež́ı na kva-
litě dostupné databáze signatur a jej́ı pravidelné aktualizaci. Nejvýznamněǰśı
slabinou je fakt, že systém neńı schopen rozpoznat nové hrozby, jejichž sig-
natury ještě nebyly do databáze zahrnuty. Daľśım možným úskaĺım je to, že
i samotńı útočńıci mohou mı́t př́ıstup jak ke komerčńım, tak i k veřejně do-
stupným databáźım, které tyto systémy použ́ıvaj́ı. To jim teoreticky umožňuje
upravit útok takovým zp̊usobem, že se jeho signatura změńı a sńıž́ı se tak
pravděpodobnost jeho odhaleńı [32].

3.2.2 Detekce pomoćı anomálíıch

Detekce založená na hledáńı anomálíı (anomaly-based detection) rozpoznává
hrozby za pomoci statistické analýzy śıt’ového provozu. Systém srovnává cha-
rakteristiky komunikace s referenčńım statistickým modelem, který popisuje
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chováńı za normálńıch podmı́nek. Referenčńı model může vznikat dvěma zp̊u-
soby – staticky a dynamicky.

V prvńım př́ıpadě jsou analyzovány vlastnosti provozu pozorovaného během
určitého časového úseku, tzv. training period. Po jeho skončeńı dojde na základě
źıskaných informaćı k odvozeńı vlastnost́ı śıt’ové komunikace, které bude IDS
považovat za běžnou. Tento model pak z̊ustává neměnný. Problémem sta-
tického modelu tkv́ı v tom, že se vlastnosti śıt’ové komunikace mohou v čase
měnit, a to např́ıklad změnou zař́ızeńı nebo služeb lež́ıćıch ve sledované śıt́ı.
V takovém př́ıpadě pak docháźı k falešným hlášeńım o hrozbách nebo naopak
k jejich nedetekováńı.

Dynamický model je oproti tomu obnovován v určitých intervalech a je
tak schopný se přizp̊usobit potenciálńım změnách charakteristik prostřed́ı, ve
kterém je nasazen.

Společným slabým mı́stem obou těchto př́ıstup̊u je zmı́něná training pe-
riod. Pokud je totiž útočńıkovi alespoň přibližně známá doba, kdy docháźı
k prvotńımu trénováńı nebo obnovováńı modelu, může svými aktivitami do
procesu zasáhnout. V př́ıpadě, že se mu podař́ı ovlivnit statistické vlastnosti
provozu v tomto obdob́ı, bude systém považovat takový provoz za legitimńı
a nepodař́ı se mu odhalit ani budoućı aktivity útočńıka.

Výhodou tohoto př́ıstupu je jeho účinnost při detekci jak známých, tak
i dosud neobjevených hrozeb. Na rozd́ıl od detekce pomoćı signatur je nav́ıc
schopen odhalit i hrozby skryté v šifrovaném přenosu. To je ovšem vykoupeno
složitěǰśı implementaćı společně s vyšš́ımi nároky na výkon a čas potřebný pro
samotné uvedeńı do provozu [32].

3.2.3 Detekce pomoćı analýzy stavových protokol̊u

Analýza stavových protokol̊u (stateful protocol analysis) porovnává pozoro-
vané chováńı protokol̊u s chováńım, které je obecně považované za legitimńı,
a snaž́ı se nalézt odchylky indikuj́ıćı možný útok. Referenčńı chováńı protokol̊u
je obvykle popsáno v tzv. profilech popisuj́ıćıch standardńı pr̊uběh komunikace
pomoćı daného protokolu. Profily jsou zpravidla vytvářeny autory konkrétńıch
protokol̊u.

Metoda umožňuje lépe pracovat se stavovými protokoly transportńı, śı-
t’ové i aplikačńı vrstvy, protože rozeznává v jakém stavu se aktuálńı spojeńı
nacháźı. Z toho plyne velmi d̊uležitá vlastnost – schopnost párováńı požadavk̊u
a odpověd́ı. Dı́ky tomu IDS detekuje mnohem širš́ı škálu útok̊u zahrnuj́ıćı re-
flexivńı a daľśı útoky použ́ıvaj́ıćı podvržené adresy.

Nevýhodou podobných systémů je jejich závislost na použitých profilech
popisuj́ıćıch běžné chováńı protokol̊u. Některé protokoly nemusej́ı mı́t přesně
definované chováńı v mezńıch situaćıch a záviśı pak na konkrétńı implemen-
taci. Současně je potřeba profily aktualizovat s každou změnou v konkrétńım
protokolu. Daľśı stinnou stránkou jsou i vyšš́ı nároky na výpočetńı zdroje
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z d̊uvodu nutnosti sledováńı a analýzy stavu velkého množstv́ı současně běž́ı-
ćıch spojeńı [32].

3.3 Intrusion Prevention System

Systémy Intrusion Prevention System (IPS) v sobě zahrnuj́ı funkcionality
IDS a dále ji rozšǐruj́ı o možnost reagovat na detekované hrozby a aktivně
zasáhnout do provozu v śıti. Po zachyceńı podezřelé aktivity docháźı ke spu-
štěńı předem definované akce, která může spoč́ıvat ve:

• vygenerováńı výstrahy stejně jako v př́ıpadě IPS

• úpravě dat v paketu

• zahozeńı podezřelého paketu

• okamžitém přerušeńı spojeńı

• ignorováńı události na základě výjimky

Podobné systémy nabývaj́ı na obĺıbenosti d́ıky jejich všestrannosti. Jelikož
se jedná o jistou nadmnožinu detekčńıch systémů, můžeme se často setkat
i s označeńım IDPS (Intrusion Detection and Prevention System). Ostatńı
aspekty, jako mı́sto nasazeńı nebo zp̊usoby detekce, jsou identické s těmi po-
psanými výše.

3.4 Snort

Snort patř́ı mezi nejrozš́ı̌reněǰśı NIDS řešeńı současnosti, které je momentálně
vyv́ıjené společnost́ı Cisco. Jedná se o open-source nástroj pro operačńı systémy
Windows, UNIX a Linux, který umožňuje analyzováńı śıt’ové komunikace
v reálném čase. Dı́ky tomu že je jeho zdrojový kód otevřený, jde o velmi
rychle se rozv́ıjej́ıćı IDPS s pravidelnými aktualizacemi a mnoha doplňky,
které rozšǐruj́ı jeho funkce. Těmi základńımi jsou odposlech paket̊u, logováńı
paket̊u a IDS funkcionalita. Detekce hrozeb je prováděna na základě signatur.

Pravidel pro rozpoznáváńı signatur existuje velké množstv́ı, protože je
vytvář́ı jak početná komunita uživatel̊u za účelem následného volného š́ı̌reńı,
tak i komerčńı společnosti, které je prioritně zpř́ıstupňuj́ı plat́ıćım zákazńık̊um.
Snort je proto schopný detekovat rozsáhlou škálu podezřelých činnost́ı a útok̊u,
jako např́ıklad přetečeńı bufferu, (D)DoS útoky, skenováńı port̊u nebo aktivitu
malwaru [33].

Pakety Snort analyzuje pomoćı r̊uzných modul̊u v několika fáźıch, jejichž
diagram je na obrázku 3.1. Funkce jednotlivých komponent jsou následuj́ıćı:
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• Sniffer – V této komponentě docháźı k zachytáváńı jednotlivých pa-
ket̊u ze śıtě. Nověǰśı verze programu disponuj́ı abstraktńı vrstvou, která
umožňuje využit́ı r̊uzných modul̊u, tzv. Data Acquisition Modules, ope-
ruj́ıćıch s fyzickými i softwarovými rozhrańımi. Pro snadněǰśı testováńı
pravidel a vývoj rozš́ı̌reńı je taktéž možné nač́ıtat pakety ze soubor̊u
PCAP.

• Preprocessor – Předzpracováńı slouž́ı k dekódováńı a identifikaci jed-
notlivých vrstev a protokol̊u obsažených v paketech. Snort podporuje
kromě mnoha protokol̊u linkové vrstvy také protokoly tunelovaćı, jako
GRE, MPLS nebo IP in IP. Výstupem této fáze je datová struktura re-
prezentuj́ıćı obsah paketu, která je zpracovávána navazuj́ıćımi moduly.

• Detection Engine – Tato komponenta je srdcem celého detekčńıho
systému. Slouž́ı ke kontrole obsahu paket̊u a hledáńı signatur podezřelého
provozu podle pravidel z databáze. Samotná pravidla jsou jednoduché
textové řetězce skládaj́ıćı se ze 2 část́ı. Prvńı z nich je hlavička, která
určuje pro jaké IP adresy, protokoly a porty se pravidlo vztahuje a jaká
akce se má provést při nalezeńı shody. Následuje tělo pravidla obsahuj́ıćı
kontrolovaná kritéria, klasifikaci události a daľśı doplňuj́ıćı informace.

• Logging Component – Zde jsou zpracovávána všechna upozorněńı
generovaná detekčńımi moduly. Obvykle docháźı k zaznamenáńı události
do souboru, systémového logu nebo databáze. Snort podporuje několik
formát̊u včetně JSON a binárńıho Unified2.

Obrázek 3.1: Diagram zobrazuj́ıćı architekturu programu Snort a fáze zpra-
cováńı paket̊u [33]

Pravidla jsou d̊uležitou součást́ı NIDS Snort a v daľśıch částech práce
budou využ́ıvána k detekci vybraných útok̊u. Proto je vhodné se seznámit
s jejich strukturou a některými základńımi parametry. Př́ıklad jednoduchého
pravidla, které upozorńı na přicházej́ıćı TCP spojeńı, je zachycen v ukázce
3.1. Význam jednotlivých část́ı jeho hlavičky a těla (v závorce) je následuj́ıćı:

1. alert – Při shodě se pouze ohláśı detekce, ale k jiné akci nedojde

2. tcp – Znač́ı, že se pravidlo týká TCP protokolu
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3. any $EXTERNAL NET -> $HOME NET 80 – Kontrolován je provoz z adres
mimo chráněnou śıt a port̊u, který směřuje na port 80 adresy v proměnné
HOME NET. Proměnné HOME NET a EXTERNAL NET lze nastavit
v konfiguračńım souboru.

4. sid:1000000 – Unikátńı identifikátor pravidla

5. flags: S – Kontrolované segmenty musej́ı mı́t nastavený př́ıznak SYN

6. msg – Zpráva zobrazená ve výsledném varováńı

7. flow: stateless – Nezálež́ı na aktuálńım stavu TCP spojeńı

Parametr̊u pravidel existuje mnohem v́ıce a některé budou představeny a vy-
světleny v daľśıch částech práce.

alert tcp $EXTERNAL_NET any -> $HOME_NET 80 (
sid :1000000;
msg :" Incoming TCP connection ";
flow: stateless ;
flags:S;

)

Ukázka 3.1: Př́ıklad pravidla pro systém Snort

Slabinou Snortu oproti jiným IDS je předevš́ım to, že nepodporuje běh ve
v́ıce vláknech. Jeho pravidla současně nemohou být př́ılǐs komplexńı a musej́ı
být upravena na mı́ru prostřed́ı, ve kterém je systém nasazen. V opačném
př́ıpadě docháźı ke generováńı velkého množstv́ı falešně pozitivńıch detekćı.

33





Kapitola 4
Analýza útok̊u

Tato kapitola se zaměřuje na analýzu vlastnost́ı a dopad̊u vybraných útok̊u,
které byly popsány v předchoźıch kapitolách. Jmenovitě jde o útoky odepřeńı
služby pomoćı DNS amplifikace a útoku pomoćı záplavy SYN segmenty.

4.1 DNS Amplifikace

Jedńım z ćıl̊u této práce je demonstrovat jednotlivé útoky. Aby bylo možné
DNS útok co nejpřesněji replikovat, bylo nejdř́ıve nutné stanovit, jaké jsou
parametry dosažitelné v reálném prostřed́ı. Myšlenka spoč́ıvala v provedeńı
analýzy zaměřené na to, jak vypadá běžné chováńı server̊u v internetu. Z vý-
sledk̊u by pak bylo možné odvodit jejich možné nastaveńı. To př́ımo určuje
maximálńı š́ı̌rku pásma a amplifikačńı faktor potenciálńıho útoku. Takto zji-
štěné údaje by pak posloužily ke konfiguraci serveru v laboratorńım prostřed́ı
a replikaci útoku, který by se svými vlastnosti bĺıžil těm v reálném světě. Po-
dobnému výzkumu se věnuj́ı autoři článku [34]. Jedná se však o práci z roku
2014 a proto neposkytuje přehled o aktuálńı situaci. V mezidob́ı bylo nav́ıc
zveřejněno několik návrh̊u na úpravu DNS protokolu např́ıklad RFC8482,
která je popsána dále v textu.

Byl uvažován předevš́ım př́ıpad, kdy útočńıci zneužij́ı již existuj́ıćı domé-
ny a odpov́ıdaj́ıćı autoritativńı servery namı́sto toho, aby vytvářeli domény
vlastńı. Pro tyto účely bylo nutné vytvořit katalog domén a odpov́ıdaj́ıćıch
server̊u. Nalezené servery pak byly žádány o informace ohledně konkrétńıch
domén a jejich odpovědi byly následně analyzovány.

4.1.1 Metodika sběru dat

Jako zdroj doménových jmen byl využit seznam Cisco Umbrella 1 Million.
Jde o soupis 1 milionu nejnavštěvovaněǰśıch domén zvěřejňovaný společnost́ı
Cisco, který je denně aktualizován. Jeho autoři ho sestavuj́ı na základě in-
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formaćı źıskaných z cloudového bezpečnostńıho řešeńı Cisco Umbrella6, které
společnost provozuje. Jednou z jeho základńıch funkćı je právě poskytováńı
služeb DNS překladu a detekce bezpečnostńıch hrozeb. Na rozd́ıl od ostatńıch
veřejně dostupných seznamů domén, jako je třeba Alexa Top 5007, je o poznáńı
rozsáhleǰśı. Daľśım rozd́ılem je i metodologie sběru dat a určováńı návštěvnosti
jednotlivých domén. Ostatńı projekty spoléhaj́ı na scripty umı́stěné majiteli na
jejich stránky, popř́ıpadě na uživatele, kteř́ı se rozhodnou do projektu zapojit
a nainstaluj́ı si do webového prohĺıžeče doplněk odeśılaj́ıćı informace o jejich
aktivitách na webu. Výsledkem je, že takto vytvořené katalogy domén zo-
hledňuj́ı pouze HTTP provoz. Cisco Umbrella 1 Million je oproti tomu sestaven
na základě DNS požadavk̊u generovaných zař́ızeńımi, která využ́ıvaj́ı cloudové
řešeńı Umbrella nebo veřejně dostupné služby OpenDNS. Tyto požadavky
vznikaj́ı v d̊usledku śıt’ové komunikace r̊uzných aplikaćı a nejsou tedy spojeny
pouze s prohĺıžeńım webových stránek.

Zvolený dataset bylo potřeba před použit́ım předzpracovat. Šlo zejména
o odstraněńı neplatných záznamů, protože jsou v něm zahrnuty i adresy spa-
daj́ıćı pod vyhrazené TLD, které nejsou dostupné z internetu, např. .lo-
calhost nebo .home. Výskyt takovýchto položek v seznamu je d̊usledkem
zp̊usobu sběru dat. Nezaručuje totiž, že dotazy odeśılané na servery pro-
vozovatele infrastruktury jsou validńımi doménovými jmény. K identifikaci
takovýchto položek posloužil seznam aktuálně platných TLD, který je po-
skytován organizaćı IANA8. Z p̊uvodńıho počtu 1 000 000 položek jich bylo
odstraněno 275 180. Posléze došlo k extrahováńı unikátńıch domén druhého
řádu. Celkový počet takto źıskaných domén byl 156 795. Z praktických d̊uvod̊u
byl pro daľśı analýzu vybrán náhodný vzorek 10 000 z nich.

Daľśı krok spoč́ıval ve vyhledáńı autoritativńıch server̊u spravuj́ıćıch zázna-
my vybraných domén. Ćılem bylo následně nashromáždit informace o př́ıslušných
serverech a určit, zda-li by bylo možné je potenciálně zneuž́ıt pro DNS útok.
Sledované vlastnosti byly následuj́ıćı:

• podepsáńı domény pomoćı DNSSEC

• maximálńı velikost odeśılaných odpověd́ı při komunikaci pomoćı UDP

• nakládáńı s dotazy typu ANY podle normy RFC8482

• velikost odpověd́ı na r̊uzné typy dotaz̊u

Norma RFC8482 byla zavedena v roce 2019 a motivaćı k jej́ımu vzniku
bylo zneuž́ıváńı DNS dotaz̊u typu ANY při amplifikačńıch útoćıch. Jej́ı autoři
v ńı navrhuj́ı změnu chováńı serveru a umožňuj́ı administrátor̊um omezit počet
záznamů vrácených při tomto typu dotazu. Doporučeńı autor̊u je odpovědět

6https://umbrella.cisco.com/
7https://www.alexa.com/topsites
8https://data.iana.org/TLD/tlds-alpha-by-domain.txt
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pouze záznamem typu HINFO obsahuj́ıćım textový řetězec ”RFC8482“. T́ım je
do značné mı́ry omezen amplifikačńı potenciál těchto dotaz̊u při př́ıpadném
útoku [35].

Někteř́ı správci však voĺı odlǐsný postup a vracej́ı jinou sadu záznamů ob-
sahuj́ıćı např. pouze seznam jmenných server̊u nebo některé záznamy spojené
s DNSSEC. U serveru s popsaným chováńım je pak složitěǰśı rozpoznat, zda
danou normu podporuje. Proto se pro účely této práce za dodržováńı normy
RFC8482 považuje navráceńı záznamu HINFO tak, jak je v ńı doporučeno.

Při plánováńı postupu sběru dat bylo nejprve uvažováno o využit́ı DNS
resolver̊u poskytovalete internetového připojeńı nebo veřejně dostupných al-
ternativ, poskytovaných společnostmi jako je Google. Takový př́ıstup byl ale
vyhodnocen jako nevhodný. V obou př́ıpadech hrozilo, že vzhledem k počtu
dotaz̊u a předevš́ım jejich typ̊u, které jsou využ́ıvány při útoćıch, by aktivita
mohla být vyhodnocena jako pokus o zneužit́ı služby. Tato teorie byla potvr-
zena v pr̊uběhu experimentu s malým počtem domén v př́ıpadě Google Public
DNS.

Pokud bylo na servery odesláno větš́ı množstv́ı požadavk̊u, vrácené od-
povědi se významně lǐsily. Nejdramatičtěǰśı rozd́ıly byly pozorovány u dotaz̊u
ANY. Prvńı výsledek vrácený resolverem byl shodný s t́ım od autoritativńıch
server̊u. Při opakovaném dotazováńı ale začal vracet pouze zlomek záznamů.
U ostatńıch, v́ıce obvyklých dotaz̊u, např. typu A, byly odpovědi konzistentńı.
Popsané chováńı je pochopitelné, jelikož DNS resolvery společnosti Google
jsou jedny z nejpouž́ıvaněǰśıch, a proto musej́ı disponovat vysokým výpočetńım
výkonem i śıt’ovou propustnost́ı. Jejich zneužit́ı k potenciálńımu útoku by
vedlo k citelným následk̊um. Provozovatelé si toho jsou vědomi a postoupili
patřičné kroky k eliminaci rizik.

Pro účely sběru dat bylo vytvořeno vlastńı řešeńı, které tvořily dva pro-
gramy v jazyce Python, použ́ıvaj́ıćı rozhrańı knihovny dnspython pro po-
kročilou práci s DNS dotazy a odpověd’mi. Prvńı z těchto programů sloužil
k nalezeńı autoritativńıch DNS server̊u spravuj́ıćıch zmı́něné domény. Jeho
funkce spoč́ıvala v rekurzivńım procházeńı hierarchie DNS od kořenové domény,
přes TLD, až po hledanou doménu. Současně zajǐst’oval překlad adres jednot-
livých server̊u, které se nacházely v jiné zóně.

IP adresy takto nalezených server̊u pak byly ukládány do SQLite databáze.
K zefektivněńı celého procesu může program použ́ıvat v́ıce vláken. Při hledáńı
autoritativńıch server̊u byly nejprve všechny domény vloženy do fronty re-
prezentované strukturou Queue. Jednotlivá vlákna z ńı poté źıskávaj́ı jednu
položku za druhou a prováděj́ı pr̊uchod DNS stromem a překlad adres. Pro
účely daľśı optimalizace jsou nalezené zóny a odpov́ıdaj́ıćı servery ukládány do
vyrovnávaćı paměti. Před odesláńım DNS dotazu je tato pamět’ konzultována
a v př́ıpadě shody vrát́ı adresu serveru zodpovědného za danou doménu. T́ım
je předcházeno nadbytečnému procházeńı DNS hierarchie.

Druhý program zajǐst’oval odeśıláńı DNS dotaz̊u a vyhodnocováńı kore-
sponduj́ıćıch odpověd́ı. Adresy jednotlivých server̊u jsou nejdř́ıve načteny z da-
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tabáze vytvořené v předchoźı fázi. Opět je užita fronta úloh a jejich para-
lelńıho zpracováńı. Každá položka ve frontě odpov́ıdá jedné DNS doméně
a s ńı spojených autoritativńıch server̊u. Každé vlákno programu v rámci
jedné úlohy odešle celkem 4 dotazy na každý uvedený server. Tyto dotazy
jsou následuj́ıćıch typ̊u:

• ANY – Dotaz na veškeré dostupné informace ohledně dané domény,
který je při amplifikačńıch útoćıch využ́ıván nejčastěji.

• TXT – Požadavek na TXT záznamy, které mohou obsahovat libovolné
informace zadané správcem domény. V dnešńı době jsou často využ́ıvány
internetovými vyhledávači k verifikaci vlastńıka domény.

• NS – Jeho výsledkem je výčet všech autoritativńıch DNS server̊u, pod
které daná doména spadá. Takovýchto server̊u bývá obvykle několik, aby
byla zajǐstěna redundance

• RRSIG – Výsledná odpověd’ by měla obsahovat záznamy RRSIG s kryp-
tografickými podpisy jednotlivých sad záznamů stejných typ̊u. Jde zároveň
o indikátor toho, zda-li daná doména použ́ıvá rozš́ı̌reńı DNSSEC

Program dále eviduje velikost odeśılaných a přij́ımaných paket̊u, protože
jde o faktor, který př́ımo určuje dopady př́ıpadného útoku. Po obdržeńı od-
povědi dojde k jej́ımu vyhodnoceńı a výsledky jsou uloženy do lokálńı paměti.
Po zpracováńı všech úloh dojde k zapsáńı dat do souboru ve formátu CSV pro
daľśı zpracováńı statistickým softwarem.

4.1.2 Vyhodnoceńı výsledk̊u

Tabulka 4.1 obsahuje výsledky prvńı fáze sběru dat. Z celkového počtu 10 000
domén se podařilo nalézt a źıskat informace o 9 745 z nich. U zbylých 225
domén došlo k chybě během komunikace s DNS servery. Z toho 155 př́ıpad̊u
bylo zapř́ıčiněno navráceńım odpovědi s př́ıznakem NXDOMAIN, resp. SERVFAIL,
který indikuje neexistenci domény, resp. jinou nespecifikovanou chybu. V př́ı-
padě 76 záznamů nebylo možné kontaktovat ani jeden autoritativńı server a to
z d̊uvodu vypršeńı časového limitu pro odpověd’ (timeout), který byl nastaven
na 3 sekundy. Celkový počet zjǐstěných DNS server̊u byl 8 199, což je méně
něž celkový počet domén. Uvedený nepoměr v naměřených datech je zp̊usoben
faktem, že dnes většina služeb využ́ıvá cloudová řešeńı. V praxi je obvyklé,
že každá doména má přiděleno několik autoritativńıch server̊u. V cloudové
infrastruktuře, ale každý z těchto server̊u může spravovat několik deśıtek až
stovek daľśıch domén.

Po rozděleńı domén do skupin podle jejich nadřazené TLD bylo zjǐstěno,
že pr̊uměrně 43.62% všech domén druhého řádu použ́ıvá DNSSEC. Tabulka
4.3 obsahuje přehled o 10 TLD doménách, které se ve výsledćıch vyskyto-
valy nejčastěji. Můžeme zde zpozorovat, že nejrozš́ı̌reněǰśı TLD domény maj́ı
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Záznamů celkem Funkčńıch Neexistuj́ıćıch Vypršeńı spojeńı Unikátńıch server̊u

10 000 9 745 185 70 8 643

Tabulka 4.1: Výsledky sběru dat o doménách

TLD Počet domén 2. řádu DNSSEC

com 5 690 2 084 (36.63%)

net 619 187 (30.21%)

org 304 123 (40.46%)

io 195 80 (41.03%)

de 194 37 (19.07%)

xyz 133 109 (81.95%)

ru 102 23 (22.55%)

co 92 46 (50.00%)

it 71 29 (40.85%)

nl 68 17 (25.00%)

Tabulka 4.2: Přehled 10 nejčastěǰśıch TLD ve zkoumaném vzorku domén

podpr̊uměrný počet subdomén už́ıvaj́ıćıch DNSSEC. Tento výsledek však ne-
muśı být odrazem skutečnosti, protože dataset obsahoval mnoho TLD s pouze
jednou nebo několika málo doménami druhého řádu, které DNSSEC imple-
mentovali. To mohlo zapř́ıčinit navýšeńı celkového pr̊uměru.

Daľśı analýza se soustředila na chováńı jednotlivých server̊u a potenciálńı
amplifikačńı faktor r̊uzných typ̊u dotaz̊u. Tabulka obsahuje počty celkem pro-
vedených dotaz̊u, počet dotaz̊u, u kterých vypršel časový limit pro spojeńı,
a nakonec počet těch, které skončily chybou. Během experimentu bylo zjǐstěno,
že některé servery odpov́ıdaly na validńı dotazy chybovou hláškou. Takováto
reakce vedla k vyvoláńı výjimky v knihovně dnspython, která zapř́ıčinila, že
nebylo možné źıskat informace o velikosti obdržené zprávy. S takovými př́ıpady
bylo nakládáno tak, že ve výsledné statistice byla velikost odpovědi nastavena
na hodnotu 0. Stejný postup byl zvolen v situaci, kdy server neodpověděl
v pr̊uběhu zvoleného časového limitu. Zvolený postup měl za následek, že am-
plifikačńı faktor takovýchto dotaz̊u vycházel nulový. Dané záznamy byly při
daľśım zpracováńı odstraněny, aby nezkreslovaly výsledná data.

Nejdř́ıve byly pro jednotlivé typy dotaz̊u zjǐstěny pr̊uměrná a maximálńı
velikost v bajtech, značené R, resp. Rmax, a pr̊uměrný a maximálńı ampli-
fikačńı faktor značené Af a Afmax . Naměřené hodnoty jsou k viděńı v tabulce
4.4.
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Celkem dotaz̊u Vypršeńı spojeńı Chyba

28 095 1 548 282

Tabulka 4.3: Souhrn provedených DNS dotaz̊u

Typy dotazu R[B] Rmax[B] Af Afmax

ANY 209,38 4 062 4,97 113,86

TXT 341,44 3 150 8,11 80,77

NS 152,70 580 3,62 13,63

RRSIG 98,07 3 957 2,33 105,14

Tabulka 4.4: Výsledky měřeńı velikosti odpověd́ı a amplifikačńıho faktoru

ANY

Nejvyšš́ıho amplifikačńıho faktoru bylo podle očekáváńı dosaženo dotazy ANY.
Pr̊uměrná hodnota Af je však výrazně nižš́ı. Př́ıčina tkv́ı v tom, že relativně
velké množstv́ı server̊u se chová podle normy RDF8482 a odpov́ıdá pouze mi-
nimálńım množstv́ım informaćı, resp. dotazy odmı́tne zpracovat. Konkrétně
bylo detekováno 7 953, resp. 264 takových odpověd́ı, což dohromady před-
stavuje 30,95% z celkového počtu odpověd́ı vztahuj́ıćıch se k danému typu
dotazu. Pr̊uměrný Af vztažený k ANY byl u těchto server̊u 2,84. Naproti
tomu u ostatńıch dosahoval hodnoty 7,08.

Histogram na obrázku 4.1 zachycuje četnosti velikost́ı odpověd́ı na poža-
davky ANY v závislosti na tom, zda daný server podporoval RFC8482. Š́ı̌rka
interval̊u je rovna dvěma a osa y je pro lepš́ı přehlednost v logaritmickém
měř́ıtku k počtu dotaz̊u. Stejné parametry jsou zvoleny i u daľśıch graf̊u.
Z výsledku je patrné, že servery s RFC8482 prakticky eliminuj́ı amplifikačńı
potenciál těchto dotaz̊u při potencionálńım útoku.

TXT a NS

Následuj́ıćı měřeńı se soustředila na amplifikačńı faktor u dotaz̊u TXT a NS.
Výsledná data jsou k viděńı na obrázku 4.2. V př́ıpadě NS dotaz̊u byl vyvrácen
jejich potenciál k možnému zneužit́ı během útoku. Maximálńı Af byl v jejich
př́ıpadě pouze 13,63 a pr̊uměr dosahoval 3,62. DNS záznamy tedy mohou
obsahovat několik informaćı o mnoha serverech, ale jejich celková velikost je
malá a útočńıci maj́ı k dispozici efektivněǰśı zp̊usoby jak DNS odpovědi zvětšit.

Př́ıkladem jsou dotazy TXT, u kterých amplifikačńı faktor přesahoval hod-
notu 8 a zast́ınil tak ostatńı analyzované typy. Př́ıčinou je to, že na rozd́ıl od
typu ANY nebyly dotazy TXT většinou server̊u nijak omezovány.
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Obrázek 4.1: Amplifikačńı faktor dotaz̊u ANY v závislosti na podpoře
RFC8482

Vliv DNSSEC

Daľśı snaha směřovala k ověřeńı vlivu DNSSEC na amplifikačńı faktor do-
taz̊u ANY. Autoritativńı servery, které zodpov́ıdaj́ı za domény autentizované
pomoćı DNSSEC, musej́ı udržovat několik dodatečných typ̊u záznamů. Jde
předevš́ım o záznamy DNSKEY, DS a zmı́něný RRSIG. Tento fakt vede
k nár̊ustu velikosti výsledné odpovědi.

Výsledek měřeńı je možné vidět na obrázku 4.3. Graf zahrnuje pouze
ty odpovědi, které nebyly servery nijak zkráceny či upraveny. Je patrné, že
amplifikačńı faktor u domén zabezpečených pomoćı DNSSEC je vyšš́ı než
u ostatńıch. Pr̊uměrná velikost Af dosahovala u domén s DNSSEC hodnoty
32,89. V př́ıpadě domén bez této funkcionality se rovnala pouze 5,51. Pozoro-
vaný jev je v souladu s očekáváńım a jeho př́ıčinou jsou zejména položky
RRSIG, jejichž velikost dosahuje i stovek bajt̊u (v závislosti na použitém
podpisovém algoritmu). T́ım výrazně zvyšuj́ı potenciál zneužit́ı podobných
záznamů k útoku.
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Obrázek 4.2: Amplifikačńı faktor dotaz̊u TXT a NS

Odlǐsné nastaveńı server̊u

Při analýze odpověd́ı autoritativńıch DNS server̊u bylo dále pozorováńı i ne-
konzistentńı chováńı r̊uzných server̊u spadaj́ıćıch pod stejné domény. Byly za-
znamenány r̊uzně veliké odpovědi na dotazy typu ANY. Vyvstala t́ım otázka,
zda-li jsou všechny jmenné servery spravuj́ıćı tyto domény nakonfigurovány
stejně. Metoda sběru dat umožnila servery s odlǐsným chováńım identifikovat
a podrobněji prozkoumat jejich odpovědi. Následně bylo odhaleno 652 domén,
které měly dva a v́ıce autoritativńıch jmenných server̊u, a alespoň jeden z nich
poskytoval odlǐsné odpovědi než ostatńı.

K nalezeńı př́ıčiny bylo nutné porovnat výsledky stejných dotaz̊u ode-
slaných na všechny autoritativńı servery dotčených domén. Rozborem dat
vyšlo najevo, že př́ıčinou těchto odchylek bylo odmı́tnut́ı některých serve-
r̊u odeslat požadované informace pomoćı protokolu UDP. Toto chováńı bylo
pravděpodobně zp̊usobeno rozd́ılnou konfiguraćı EDNS na jednotlivých ser-
verech. Rozš́ı̌reńı Extension Mechanisms for DNS (EDNS) zavád́ı, mimo jiné,
podporu odeśıláńı paket̊u větš́ıch než p̊uvodńıch 512B definovaných standar-
dem. Maximálńı velikost pak může dosáhnout až 4 096 bajt̊u. V př́ıpadě, že
paket překroč́ı velikost definovanou v konfiguraci serveru, dojde v odpovědi
k nastaveńı př́ıznaku TC (truncated). Ten klientovi dává vědět, že zpráva byla
oř́ıznuta a měl by se pokusit dotaz opakovat přes protokol TCP.
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Obrázek 4.3: Amplifikačńı faktor dotaz̊u ANY v závislosti na podpoře
DNSSEC (bez RFC8482)

Předpokládanými př́ıčinami odlǐsného nastaveńı mohou být:

• Rozd́ılné parametry – Jednotlivé servery jsou kv̊uli zajǐstěńı vysoké do-
stupnosti často provozovány na oddělených poč́ıtač́ıch a v r̊uzných śıt́ıch.
Rozd́ılné nastaveńı tedy může reflektovat to, na jakém stroji server běž́ı
nebo jaké jsou parametry připojené śıtě. Daľśı možnost́ı je, že jde o méně
výkonné servery, které slouž́ı jako záložńı a nejsou určeny pro odeśıláńı
velkého množstv́ı dat.

• Ponecháńı výchoźıho nastaveńı – Daľśı možnost́ı je, že jde o pochybeńı
správc̊u, kteř́ı ponechali servery ve výchoźım nastaveńı. Např́ıklad DNS
server BIND9 v základńı konfiguraci odeśılá odpovědi velké maximálně
1 432 nebo 1 232 bajt̊u v závislosti na tom, zda-li je použit protokol IPv4
nebo IPv6. Důvodem je snaha předej́ıt př́ıpadné fragmentaci paket̊u.

4.1.3 Replikace útoku

Dı́ky poznatk̊um źıskaným v předchoźı části práce bylo možné určit vhodnou
konfiguraci, která by nejlépe reflektovala možnosti útočńık̊u v reálném světě,
a útoky replikovat v laboratorńım prostřed́ı. Ćılem bylo ověřit, jaké budou
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pozorované dopady útoku na obět’ a samotný DNS resolver. Pro tyto účely
nebylo možné použ́ıt virtualizovaných stroj̊u a to z d̊uvodu možného zkresleńı
výsledk̊u. Bylo tedy nutné navrhnout prostřed́ı tvořené fyzickými poč́ıtači,
propojenými pomoćı ethernetového přeṕınače.

Testovaćı prostřed́ı bylo tvořeno celkem 3 poč́ıtači s nainstalovaným ope-
račńım systémem Ubuntu. Podrobné parametry každého z použitých poč́ıta-
č̊u jsou v tabulce 4.5. Poč́ıtač v roli oběti disponoval integrovanou 100Mbit
śıt’ovou kartou. U ostatńıch byl použit USB ethernetový adaptér o stejné rych-
losti. K propojeńı jednotlivých stanic byl použit router Compal CH7465 s ve-
stavěným gigabitovým přeṕınačem.

Role Operačńı systém Procesor Pamět’ Śıt’ové rozhrańı

Obět’ Ubuntu 18.04.6 LTS Intel i7-2600K 8 GB 100Mbit

DNS server Ubuntu 18.04.6 LTS Intel i7-6700HQ 16 GB 100Mbit

Útočńık Ubuntu 18.04.6 LTS Intel i7-6700HQ 16 GB 100Mbit

Tabulka 4.5: Parametry a role poč́ıtač̊u v testovaćım prostřed́ı

Pro vykonáńı útoku bylo nutné připravit program, který slouž́ı k odeśıláńı
paket̊u s DNS dotazem a podvrženou zdrojovou adresou. Z počátku se jako
nejvhodněǰśı programovaćı jazyk pro jeho implementaci jevil jazyk Python
a to z d̊uvodu existence mnoha uživatelsky př́ıvětivých knihoven, které jsou
k manipulaci s pakety určené. Zejména šlo o knihovnu Scapy9. Při testováńı,
prováděném na poč́ıtači označeném jako ”DNS resolver“ v tabulce 4.5, však
vyšlo najevo, že toto řešeńı podávalo nedostatečný výkon a zvládlo generovat
pouze okolo 800 paket̊u za sekundu. Daľśı volba tedy padla na jazyk C a kni-
hovnu libnet10. Výsledný program byl schopen stabilně odeśılat přes 120 000
paket̊u za vteřinu a téměř zcela vyt́ıžit dostupné śıt’ové rozhrańı.

V daľśım kroku byl zprovozněn rekurzivńı DNS resolver. K tomu byl využit
DNS server BIND911, který je jedńım z nerozš́ı̌reněǰśıch open-source DNS
řešeńı současnosti. Server byl nakonfigurován tak, aby odpov́ıdal na dotazy
z jakékoli zdrojové adresy a choval se tedy jako ”open resolver“. Konfiguračńı
soubor je v ukázce 4.1. Ostatńı parametry z̊ustaly ve výchoźım nastaveńı.

Během analýzy chováńı autoritativńıch server̊u v předchoźı části práce
byl identifikován dotaz, který měl největš́ı amplifikačńı faktor. Šlo o dotaz
typu ANY, na který daný server odpověděl 4 062 bajty. Stejný dotaz byl
tedy odeslán i na lokálńı resolver, aby ho vyhodnotil. T́ım bylo zajǐstěno
uložeńı výsledné odpovědi do vyrovnávaćı paměti. Server tak po dobu plat-
nosti záznamu nemusel kontaktovat autoritativńı server dané domény a na
dotazy klient̊u odpov́ıdal daty z cache. Prostřed́ı pak bylo odizolováno od

9https://scapy.net/
10https://github.com/libnet/libnet
11https://www.isc.org/bind/
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opt ions {
d i r e c t o r y ”/ var / cache / bind ” ;

dnssec−v a l i d a t i o n auto ;

auth−nxdomain no ;

l i s t e n −on port 53 { any ; } ;

a l low−query { any ; } ;
a l low−r e c u r s i o n { any ; } ;
r e c u r s i o n yes ;

edns−udp−s i z e 4096 ;
max−udp−s i z e 4096 ;

} ;

Ukázka 4.1: Konfiguračńı soubor DNS serveru

śıtě internet vypnut́ım př́ıslušného śıt’ového rozhrańı. T́ım bylo zabráněno
neplánované interakci s vněǰśı śıt́ı.

K monitorováńı vyt́ıžeńı śıt’ových rozhrańı a procesor̊u byl využit nástroj
sar12, který běžel na všech poč́ıtač́ıch a sb́ıral informace v intervalu jedné
sekundy během celého experimentu. Útok trval 30 vteřin a byl opakován cel-
kem desetkrát. Výsledné hodnoty byly zpr̊uměrovány.

Naměřené hodnoty odeslaných a přijatých paket̊u, množstv́ı přij́ımaných
a odeśılaných dat v kilobajtech za vteřinu a celkového vyt́ıžeńı procesor̊u
je možné vidět v tabulce 4.6. Grafy na obrázćıch 4.4 a 4.5 zachycuj́ı počty
odeśılaných a přij́ımaných paket̊u na všech 3 poč́ıtač́ıch v pr̊uběhu jednoho
vybraného opakováńı experimentu.

Z daných dat je patrné, že během experimentu došlo k vyt́ıžeńı téměř
celé kapacity 100Mbit linky. Bližš́ı prozkoumáńı zátěže procesor̊u na všech
zúčastněných zař́ızeńıch ukázalo velký nár̊ust zejména na straně DNS serveru,
který dotazy zpracovával. Pr̊uměr vyt́ıžeńı CPU po dobu testu u něj dosahoval
57%. Na straně oběti bylo dosaženo vyt́ıžeńı pouze 1,91%, což nepředstavuje
výrazněǰśı nár̊ust a mohlo být zp̊usobeno procesy na pozad́ı. Z měřeńı v daných
podmı́nkách vyplývá, že největš́ı zátěži je při tomto druhu útoku vystavena
śıt’ová infrastruktura mezi obět́ı útoku a DNS resolverem a pak resolver sa-
motný.

12https://github.com/sysstat/sysstat
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Poč́ıtač CPU P ktin/s P ktout/s kBin kBout

Obět’ 1,91 % 8 933,72 1,38 11 998,79 0,58

DNS server 57,00 % 122 519,05 8 934,05 9 332,71 11 998,79

Útočńık 5,17 % 0,76 122 527,85 0,06 9 333,60

Tabulka 4.6: Výsledky měřeńı zat́ıžeńı CPU a śıt’ových prostředk̊u během
amplifikačńıho DNS útoku

Obrázek 4.4: Počet odeslaných paket̊u za sekundu

Obrázek 4.5: Počet přijatých paket̊u za sekundu
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4.1.4 Obrana

Předchoźı analýza ukázala, jak je při vhodných podmı́nkách možné konkrét-
ńımi typy DNS dotaz̊u dosáhnout relativně vysokého amplifikačńıho faktoru.
Nyńı je vhodné představit nejčastěǰśı metody obrany proti takovýmto útok̊um.
Jde o relativně jednoduchá opatřeńı, která jsou však velmi účinná, a lze d́ıky
nim útoku předej́ıt nebo výrazně omezit jeho dopady. Tyto možnosti můžeme
rozdělit do dvou kategoríı podle mı́sta, kde mohou být nasazeny. Těmi jsou:

• śıt’ová infrastruktura

• dotčené DNS servery a resolvery

Prvńı kategorie se zaměřuje předevš́ım na základńı mechanizmus umožňu-
j́ıćı amplifikačńı DNS útoky, kterým je IP spoofing. Pokud nemůže útočńık
podvrhnout zdrojovou adresu v paketu s DNS požadavkem, je riziko po-
dobného útoku prakticky eliminováno. Jak již bylo zmı́něno v kapitole 2.2.1,
nejefektivněǰśı obranou je zavedeńı ingress filtering na okrajových směrovač́ıch
jednotlivých poskytovatel̊u internetového připojeńı. Ač jde o efektivńı metodu,
je nutné, aby ji aplikovala drtivá většina ISP, jinak svoji účinnost postrádá.
Daľśı možnost́ı je nasazeńı pokročileǰśıch metod filtrováńı provozu na úrovni
autonomńıch systémů za využit́ı dodatečných informaćı poskytnutých proto-
kolem BGP [36].

V neposledńı řadě se nab́ıźı nasazeńı firewallu, který může blokovat určité
typy DNS dotaz̊u jako ANY, které nejsou pro fungováńı protokolu př́ılǐs pod-
statné. Nejedná se však o efektivńı řešeńı, protože útočńıci mohou zvolit jiné
dotazy jako TXT nebo RRSIG s podobným efektem. Kýženého výsledku lze
dosáhnout užit́ım stavového firewallu, který je, navzdory bezstavovosti UDP,
schopný udržovat informace o stavu jednotlivých spojeńı. Může tak odfiltrovat
DNS odpovědi, u kterých nebyl zaregistrován žádný předchoźı požadavek.

Opatřeńı na úrovni samotných server̊u spoč́ıvaj́ı předevš́ım ve správné kon-
figuraci. V př́ıpadě autoritativńıch DNS server̊u jde např́ıklad o omezeńı počtu
záznamů vracených na dotazy ANY. Předchoźı část práce ovšem ukázala, že
se nejedná o univerzálńı řešeńı, které by se s danou hrozbou spolehlivě vy-
rovnalo. Daľśım obecným doporučeńım je pak aplikace tzv. rate limiting. Jde
o omezeńı maximálńıho povoleného počtu dotaz̊u od jednoho klienta za určitý
časový úsek. Toto řešeńı s sebou však při nasazeńı na autoritativńım serveru
přináš́ı daľśı hrozbu v podobě možného zneužit́ı k jinému DoS útoku. Útočńıci
při něm mohou odeśılat na server požadavky s podvrženou IP adresou, která
odpov́ıdá adrese legitimńıho DNS resolveru, patř́ıćıho např́ıklad ISP. Server
by pak požadavky o samotného resolveru ignoroval a t́ım omezil dostupnost
služeb pro jeho uživatele. V př́ıpadě samotných resolver̊u je d̊uležité nasta-
vit je tak, aby se nechovaly jako ”otevřené“, tedy omezit rozsah IP adres, od
kterých budou přij́ımat DNS dotazy.
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Pozornost byla následně upřena na otestováńı efektivity možných zp̊usob̊u
obrany nast́ıněných v předchoźı části textu. Konkrétně se jednalo o zave-
deńı omezeńı počtu dotaz̊u za sekundu. U použitého serveru Bind9 lze tuto
funkci aktivovat pomoćı parametru responses-per-second v souboru na-
med.conf.options. Povolené rozmeźı nastaveńı je 0 (bez limitu) až 1 000.
Proto byly pro testováńı zvoleny hodnoty 1 000, 800, 600 a 400. Celá série
měřeńı byla opakována stejným zp̊usobem, jako při předchoźıch experimen-
tech.

Naměřené hodnoty při omezeńı na 1 000 požadavk̊u za sekundu jsou v ta-
bulce 4.7. Výsledky pro ostatńı zkoumané hodnoty se od těchto nijak významně
nelǐsily a proto nejsou uvedeny.

Z dat je patrné mı́rné sńıžeńı celkového vyt́ıžeńı DNS resolveru. Počet
paket̊u odeśılaných směrem k oběti byl několikrát vyšš́ı, avšak došlo k mar-
kantńımu sńıžeńı jejich velikosti. Analýza paket̊u v programu Wireshark uká-
zala i př́ıčinu tohoto jevu. DNS resolver požadavky stále zpracovává a odeśılá
odpovědi, které ale obsahuj́ı pouze p̊uvodńı dotaz a doplňuj́ıćı informace vzta-
huj́ıćı se k EDNS. Velikost odpověd́ı je tak zredukována na několik deśıtek
bajt̊u.

Poč́ıtač CPU P ktin/s P ktout/s kBin kBout

Obět’ 1,70 % 32 985,57 1,07 2 567,01 0,73

DNS server 50,63 % 122 549,11 33 303,67 9 331,10 2 536,80

Útočńık 6,92 % 0,97 122 502,70 0,35 9 327,34

Tabulka 4.7: Výsledky měřeńı při zavedeńı omezeńı maximálńıho počtu
požadavk̊u na straně DNS serveru

4.1.5 Detekce

Pro detekováńı amplifikačńıho DNS útoku byl zvolen zmiňovaný NIDS Snort.
V ideálńım př́ıpadě by bylo možné útok detekovat sledováńım UDP sezeńı.
Pokud by byla zaznamenána přicházej́ıćı DNS odpověd bez předchoźıho do-
tazu, mohl by program s vysokou mı́rou pravděpodobnosti ohlásit potenciálńı
útok nebo chybné užit́ı protokolu.

Úskaĺım Snortu je, že neumožňuje párovat DNS požadavky a odpovědi
použ́ıvaj́ıćı UDP protokol. Preprocesor stream5, který je dodáván s nejnověǰśı-
mi verzemi programu, sleduje TCP sezeńı a dává pravidl̊um možnost reagovat
na jejich aktuálńı stav. Stream5 lze nastavit i na sledováńı sezeńı u protokolu
UDP, ale pouze pro interńı účely. Aby tedy bylo možné aplikovat výše navržený
postup, musel by být implementován nový preprocesor s danou funkcionalitou.

Útok ale lze stále detekovat i pomoćı pravidel, které budou sledovat frek-
venci přij́ımaných DNS paket̊u a jejich obsah. Vı́me, že během útoku k serveru
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směřuje velký počet DNS odpověd́ı a v každé z nich je zahrnut i p̊uvodńı dotaz.
Navrhované pravidlo tedy bude kontrolovat:

• Zda-li jde o DNS odpověd nebo dotaz. K rozeznáńı těchto př́ıpad̊u slouž́ı
př́ıznak ve 3. bajtu v hlavičče DNS protokolu. Pokud je nastavený na 1,
jedná se o odpověd’.

• Typ p̊uvodńıho dotazu. Každá odpověd’ obsahuje i dotaz, ke kterému se
vztahuje. Lze tedy odvodit, jestli se jednalo o typ spojovaný s podobnými
útoky.

• Počet přijatých paket̊u z konkrétńıch adres a se zdrojovým portem 53.

Výsledné pravidlo je v ukázce 4.2. O rozpoznáńı DNS odpovědi se stará
direktiva byte test. V tomto př́ıpadě vezme 1 bajt na pozici 2 (poč́ıtano od
0) a provede logický AND s hodnotou 0x80. Pokud je výsledek nenulový, test
je splněn a s určitost́ı v́ıme, že šlo o DNS odpověd’.

V př́ıpadě odvozeńı typu p̊uvodńıho datazu, je situace složitěǰśı. Pozice
kontrolovaného bajtu lež́ı za dotazovaným doménovým jménem a tud́ıž se
měńı s jeho délkou. Snort ovšem umı́ v paketu vyhledávat binárńı nebo textové
řetězce, a to i od určité pozice. Původńı dotaz vždy zač́ıná za DNS hlavičkou,
tedy na 12. bajtu, přičemž jeho maximálńı délka je omezena na 255 znak̊u.
Jméno domény má proměnlivou délku, ale vždy je ukončeno nulovým bajtem
0x00. Následuj́ıćı 2 bajty reprezentuj́ı typ dotazu a prvńı z nich je opět nulový.
Daľśı určuje typ dotazu a za ńım se nacházej́ı bajty 0x00 0x01, které znač́ı
nejpouž́ıvaněǰśı tř́ıdu dotazu IN. Pokud tedy chceme identifikovat odpovědi
na dotaz ANY, značený bajtem s hodnotou 0xff, muśıme hledat posloupnost
0x00,0x00,0xff,0x00,0x01 na pozici 12 az 273.

Měřeńı počtu přijatých paket̊u je zajǐstěno parametrem detection filter,
který ohláśı varováńı při přijet́ı 20 paket̊u z jedné IP adresy za dobu 1 vteřiny.

Použité pravidlo správně detekovalo prob́ıhaj́ıćı útok za použit́ı dotaz̊u
ANY a jednoduchou úpravou ho lze upravit i pro ostatńı varianty. Vygenero-
vané varovańı je k viděńı v ukázce 4.3.
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alert udp any 53 -> $HOME_NET any (
sid: 1000001;
classtype : attempted -dos;
msg: " Possible DNS amplification (ANY )";
byte_test : 1, &, 0x80 , 2;
content :

"|00 00 ff 00 01|" ,
offset 12,
depth 261;

detection_filter :
track by_src ,
count 20,
seconds 1;

)

Ukázka 4.2: Pravidlo pro detekci př́ıchoźıch DNS odpověd́ı na dotaz ANY

{
" seconds ":1651274887 ,
" action ":" allow",
"class ":" Attempted Denial of Service ",
"dir ":" C2S",
" dst_addr ":"192.168.0.10" ,
" dst_port ":39603 ,
"iface ":" enp7s0 ",
"msg ":" Possible DNS amplification attack (ANY )",
" pkt_len ":1171 ,
" priority ":2,
"proto ":" UDP",
"rule ":"1:1000002:0" ,
"sid ":1000002 ,
" src_addr ":"52.224.90.37" ,
" src_port ":53 ,
" udp_len ":1151 ,
" timestamp ":"04/30 -01:28:07.309984"

}

Ukázka 4.3: Upozorněńı programu Snort no prob́ıhaj́ıćı amplifikačńı útok
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4.2 SYN flood

V rámci demonstrace toho útoku byl ověřován jeho dopad na dostupnost
webových stránek poskytovaných serverem, na který útok ćılil, a účinnost
některých zp̊usob̊u obrany.

4.2.1 Replikace útoku

Testovaćı prostřed́ı se skládalo ze stejných poč́ıtač̊u a přeṕınače jako v před-
choźım experimentu. Změnily se pouze jejich role, které jsou pro přehlednost
uvedeny v tabulce 4.8.

Role Operačńı systém Procesor Pamět’ Śıt’ové rozhrańı

HTTP server Ubuntu 18.04.6 LTS Intel i7-2600K 8 GB 100Mbit

Útočńık Ubuntu 18.04.6 LTS Intel i7-6700HQ 16 GB 100Mbit

Měř́ıćı stanice Ubuntu 18.04.6 LTS Intel i7-6700HQ 16 GB 100Mbit

Tabulka 4.8: Parametry a role poč́ıtač̊u v testovaćım prostřed́ı

Jako webový server byl použit Apache HTTP Server verze 2.4.29. Tes-
tovaná webová stránka byla generována pomoćı redakčńıho systému Word-
press 5.9.3, který doplňovala relačńı databáze MySQL ve verzi 5.7.37. Volba
konfigurace využ́ıvaj́ıćı redakčńı systém s databáźı byla upřednostněna před
statickou webovou stránkou, protože se jedná o velmi často použ́ıvanou kom-
binaci v reálném prostřed́ı. Redakčńı systém i webový server byl ponechán
v základńım nastaveńı bez instalace dodatečných rozš́ı̌reńı.

Daľśı stanice sloužila k měřeńı dostupnosti a výkonu webových stránek.
Ke sběru dat byla použita aplikace JMeter13, která umožňuje spouštět před-
definované testovaćı scénáře a v rámci nich sledovat r̊uzné výkonnostńı me-
triky. Pro účely experimentu byl vytvořen scénář, který pomoćı odeśıláńı
HTTP požadavk̊u napodoboval interakci uživatel̊u s webem. Konkrétně bylo
simulováno 1000 př́ıstup̊u na domovskou stránku redakčńıho systému a to
v pr̊uběhu 20 sekund.

Během experiment̊u byla sledována pr̊uměrná doba odezvy webových strá-
nek a jej́ı směrodatná odchylka, počet HTTP požadavk̊u, které skončily chy-
bou, pr̊uměrné vyt́ıžeńı CPU serveru a počet př́ıchoźıch a odchoźıch paket̊u
na straně serveru. Každé měřeńı bylo opakováno celkem desetkrát a výsledné
hodnoty byly pr̊uměrovány.

K simulaci útoku byl použit program hping314, který byl nakonfigurován
parametry uvedenými v ukázce 4.4. Přeṕınač S nastav́ı SYN př́ıznak v od-
choźıch segmentech, p určuje port, na který útok směřuje. V tomto př́ıpadě

13https://jmeter.apache.org/
14http://www.hping.org/
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hping3 -S -p 80 --flood --rand - source SERVER_IP

Ukázka 4.4: Parametry programu hping3

byl nastaven na stejný port, na kterém naslouchal webový server. Přeṕınač
flood zaj́ıst́ı, že jsou jednotlivé segmenty odeśılány bez jakékoliv prodlevy
mezi nimi. Argument rand-source zp̊usob́ı, že jsou zdrojové adresy v seg-
mentech nastaveny náhodně. Posledńı parametr určuje ćılovou adresu útoku.

V předchoźı části práce, věnuj́ıćı se popisu principu SYN flood útoku,
byly zmı́něny 3 metody aplikovatelné na straně serveru, které mohou omezit
následky útoku. Jednalo se o povoleńı SYN cookies, zvětšeńı SYN queue a ome-
zeńı počtu opakovaného odeśıláńı SYN+ACK segment̊u. V operačńım systému
Linux je možné ovlivnit tyto vlastnosti pomoćı konfiguračńıch proměnných

• net.ipv4.tcp syncookies

• net.ipv4.tcp max syn backlog

• net.ipv4.tcp synack retries

V rámci demonstrace útoku byly na serveru SYN cookie deaktivovány. Ostatńı
vlastnosti systému byly ponechány ve výchoźım nastaveńı s hodnotami
tcp synack retries = 5 a tcp max syn backlog = 512.

Experiment měl určit chováńı serveru během dvou situaćı. Jedna odpo-
v́ıdala běžnému provozu, kdy server nebyl vystaven žádnému útoku. Posléze
bylo měřeńı opakováno s t́ım rozd́ılem, že na server směřoval záplavový útok.
Ve druhém př́ıpadě byl konkrétńı postup takový, že nejprve došlo k aktivaci
programu hping a následně byl spuštěn testovaćı program v aplikaci JMeter.

Naměřené hodnoty jsou k viděńı v tabulce 4.9. Můžeme vidět, že během
útoku došlo k úplnému znepř́ıstupněńı webových stránek pro běžné uživatele,
protože chybovost požadavk̊u vzrostla na 100%. Všechny chyby byly zp̊usobeny
vypršeńım maximálńıho limitu pro navázáńı spojeńı. Doba odezvy byla poč́ı-
tána pouze pro úspěšné HTTP požadavky a proto v tomto př́ıpadě neńı jej́ı
hodnota uvedena.

Všechna tato pozorováńı jsou očekávaným d̊usledkem záplavového SYN
útoku, protože byl server zahlcen podvrženými SYN segmenty, jejichž množstv́ı
řádově převyšovalo to generované legitimńım provozem. Př́ıčinou pozorovaného
sńıžeńı celkové zátěže procesoru na straně serveru byl fakt, že žádný z po-
žadavk̊u klient̊u se nedostal k samotné aplikaci Apache, která by je mohla
obsloužit.

4.2.2 Obrana

V rámci analýzy jednotlivých nast́ıněných metod obrany byla pozornost nej-
dř́ıve upřena na efekt zvětšeńı fronty pro př́ıchoźı spojeńı. Snahou bylo zod-
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Stav Doba odezvy [ms] Chybovost CPU P ktin/s P ktout/sPr̊uměr Odchylka

Bez útoku 27,38 3,32 0 % 21,53 % 454,16 911,65

Při útoku – – 100 % 1,22 % 148 011,63 110,03

Tabulka 4.9: Výslekdy měřeńı dopad̊u útoku na server ve výchoźım nastaveńı

povědět otázku, zda může tato technika sama o sobě zmı́rnit nebo dokonce
eliminovat dopady útoku.

Testované velikosti fronty byly 4096, 8192, 16384, 32768 a 65536. Počet
opakovaného odeśıláńı SYN+ACK segment̊u z̊ustal nezměněn, tzn. na hodnotě
5. Během měřeńı ovšem vyšlo najevo, že ani jedno z těchto nastaveńı nezvrátilo
následky záplavového útoku. Výsledky byly prakticky identické jako ty źıskané
při replikaci útoku ve výchoźım nastaveńı serveru. Chybovost požadavk̊u byla
ve všech př́ıpadech stoprocentńı a nedošlo ani k výrazné změně zátěže proce-
soru.

Daľśım logickým krokem tedy bylo pokusit se nalézt kombinaci nastaveńı
velikost SYN fronty a počtu znovuodesláńı SYN+ACK segmentu. Navyšováńı
hodnoty tcp synack retries by vzhledem k principu fungováńı útoku ne-
mohlo přinést žádný pozitivńı efekt. Pouze by prodloužilo dobu, po kterou
systém čeká na odpověd’. Byly tedy ověřovány pouze hodnoty 5 a méně. Po-
stup byl takový, že pro každou hodnotu nastaveńı tcp synack retries byly
znovu testovány velikosti fronty tak, jako v př́ıpadě zmı́něném výše.

syn backlog
Doba odezvy [ms] Chybovost CPU P ktin/s P ktout/sPr̊uměr Odchylka

4 096 1 718,33 809,47 99,85 % 0,23 % 148 306,66 194,52

8 192 7 980,08 4 793,35 99,75 % 0,31 % 148 008,88 188,93

16 384 4 925,00 6 283,04 99,81 % 0,68 % 148 196,62 183,95

32 768 7 547,25 6 101,81 99,80 % 1,11 % 148 433,62 336,53

65 536 6 783,19 5 557,68 99,05 % 1,13 % 148 274,74 339,91

Tabulka 4.10: Vliv nastaveńı SYN fronty a znovuodeśıláńı SYN+ACK

Pro všechna nastaveńı tcp synack retries vyšš́ı něž 2 se situace opako-
vala. Jediná změna nastala, pokud byl SYN+ACK segment opětovně odeśılán
pouze jednou. Výsledky s t́ımto nastaveńım jsou k viděńı v tabulce 4.10.
Přestože procento vyř́ızených dotaz̊u již nebylo nulové, jednalo se pouze o jed-
notky požadavk̊u, které byly obslouženy. Jistá funkčnost webových stránek,
byt’ velmi výrazně omezená, se tedy navrátila. Nelze však konstatovat, že by
kombinace těchto nastaveńı byla za dané situace účinným řešeńım.

53



4. Analýza útok̊u

Je také třeba vźıt v úvahu, že podobné nastaveńı neńı vhodné pro na-
sazeńı v reálném provozu i bez prob́ıhaj́ıćıho útoku. To se týká předevš́ım
tcp synack retries. Pouze jedno opakované odesláńı SYN+ACK může vést
k nedostupnosti služby pro uživatele, kteř́ı disponuj́ı nestabilńım připojeńım
nebo pokud docháźı ke ztrátám segment̊u v d̊usledku chyb přenosu.

V posledńım kroku zbývalo otestovat, jak útok ovlivńı povoleńı SYN coo-
kies na straně severu. Toto měřeńı bylo prováděno s následuj́ıćım nastaveńım:

• net.ipv4.tcp syncookies = 1

• net.ipv4.tcp max syn backlog = 512

• net.ipv4.tcp synack retries = 5

Výsledné hodnoty jsou zobrazeny v tabulce 4.11. Je patrné, že během útoku
vzrostlo zat́ıžeńı procesoru serveru zhruba o 9%. Současně se podstatně zvýšila
i doba odezvy webových stránek a to v́ıce než 5krát. Přestože byly veškeré
požadavky úspěšně zpracovány, došlo oproti normálńımu stavu ke znatelnému
nár̊ustu odchylky doby odezvy. To indikuje, že server byl pod vyšš́ı zátěž́ı
a některé požadavky odbavoval déle než ostatńı. Př́ıčinou může být celkové
vyt́ıžeńı śıt’ového rozhrańı a také to, že kalkulace hodnot SYN cookie použ́ıvaná
v odeśılaných SYN+ACK segmentech zab́ırá část výkonu procesoru.

Stav Doba odezvy [ms] Chybovost CPU P ktin/s P ktout/sPr̊uměr Odchylka

Bez útoku 39,40 35,56 0 % 22,33 % 284,84 894,36

Při útoku 207,25 360,01 0 % 31.48 % 148 472,65 132 592,49

Tabulka 4.11: Výslekdy měřeńı s aktivńımi SYN cookies

Přesto lze z dostupných dat konstatovat, že tato metoda je ze všech zmı́-
něných tou nejefektivněǰśı. Následky útoku sice nejsou zcela eliminovány, ale
dostupnost služeb z̊ustala, na rozd́ıl od předchoźıch zkoumaných př́ıstup̊u,
zachována.

4.2.3 Detekce

K detekci záplavového SYN útoku můžeme opět využ́ıt program Snort. Na-
b́ızej́ı se dva možné zp̊usoby, jakými lze detekčńı pravidlo napsat. Oba jsou
založeny na sledováńı počtu přijatých SYN segment̊u za určitý čas. Jeden kon-
troluje počet takových segment̊u podle zdrojové adresy a druhý podle ćılové
(v našem př́ıpadě adresy chráněného serveru).

Prvńı varianta neńı př́ılǐs vhodná, protože nemuśı detekovat útok použ́ı-
vaj́ıćı podvržeńı IP. Své uplatněńı může ale nalézt v kombinaci s reputačńımi
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4.2. SYN flood

databázemi nebo s tzv. černými listinami (blacklist), které eviduj́ı adresy spo-
jované s útoky nebo podezřelými aktivitami. Snort obsahuje tzv. Reputation
Preprocessor, který umožňuje aplikovat zvláštńı pravidla pouze na adresy
obsažené na takovém seznamu.

Preferovaná varianta je v tomto př́ıpadě ta, která kontroluje celkový počet
přicházej́ıćıch SYN segment̊u směrem k serveru. Jej́ı slabinou je, že je nejdř́ıve
nutné odhadnout, jaký počet nově navazovaných spojeńı je považován za
běžný. Pokud je tento krok podceněn nebo se např́ıklad neočekávaně zvýš́ı
počet návštěvńık̊u webu, bude systém generovat falešná hlášeńı o útoku.

alert tcp any any -> $HOME_NET 80 (
sid: 1000002;
classtype : attempted -dos;
flags: S;
msg: " Possible SYN flood detected ";
flow: stateless ;
detection_filter :

track by_dst ,
count 10000 ,
seconds 10;

)

Ukázka 4.5: Pravidlo pro detekci SYN flood útoku

Pravidlo, viditelné v ukázce 4.5, spolehlivě rozpoznalo prob́ıhaj́ıćı útok, ale
vzhledem k velkému množstv́ı segment̊u odeśılaných na server, bylo množstv́ı
hlášeńı vysoké. Snort umožňuje takovým situaćı předcházet pomoćı parame-
tru pravidla event filter, který limituje maximálńı počet hlášeńı za časový
interval. Nicméně pro účely demonstrace detekce je pravidlo dostačuj́ıćı. Va-
rováńı ve formátu JSON vygenerované během útoku je zachyceno v ukázce
4.6.
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{
" seconds ":1650930916 ,
" action ":" allow",
"class ":" Attempted Denial of Service ",
"dir ":" C2S",
" dst_addr ":"192.168.0.10" ,
" dst_port ":80 ,
"iface ":" enp7s0 ",
"msg ":" Possible SYN flood detected ",
" pkt_len ":40 ,
" priority ":2,
"proto ":" TCP",
"rule ":"1:1000001:0" ,
"sid ":1000001 ,
" src_addr ":"243.79.67.23" ,
" src_port ":63398 ,
" tcp_ack ":286423820 ,
" tcp_flags ":"****** S*",
" tcp_len ":20 ,
" tcp_seq ":895414781 ,
" tcp_win ":64 ,
" timestamp ":"04/26 -01:55:16.286856"

}

Ukázka 4.6: Upozorněńı programu Snort na možný útok
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Kapitola 5
Demonstračńı prosťred́ı

Tato kapitola se věnuje návrhu architektury demonstračńıho prostřed́ı. Pro
jednoduchost a přenositelnost řešeńı byl k vytvořeńı prostřed́ı použit vir-
tualizačńı nástroj VirtualBox15. Nastaveńı a správa jednotlivých virtuálńıch
stroj̊u je ř́ızena pomoćı programu Vagrant16. Všechny použ́ıvaj́ı obraz s ope-
račńım systémem Ubuntu 18.04 64-bit. Verze operačńıho systému a použitého
softwaru jsou identické s těmi použitými během analýzy útok̊u v předchoźı
kapitole.

Př́ıloha práce zahrnuje samostatné složky, které obsahuj́ı potřebné soubory
pro zprovozněńı jednotlivých demonstračńıch prostřed́ı. Každé prostřed́ı je
konfigurováno pomoćı souboru Vagrantfile a lze ho zprovoznit otevřeńım
složky s Vagrantfile v terminálu a zadáńım př́ıkazu ”vagrant up“. Připojit
se na virtuálńı stroje je možné vykonáńım př́ıkazu ”vagrant ssh JMENO -
STROJE“. Výchoźı uživatelské jméno a heslo jsou vagrant a vagrant.

V podsložce bootstrap-scripts se nacházej́ı podp̊urné shell skripty k na-
staveńı jednotlivých stroj̊u. Podsložka config obsahuje doplňuj́ıćı soubory,
jako jsou konfiguračńı soubory server̊u nebo pravidla pro program Snort. Je-
jich podrobný popis jednotlivých prostřed́ı a návod k jejich zprovozněńı se
nacháźı v kapitole A.

Testované verze program VirtualBox a Vagrant byly 6.1.34, resp. 2.2.19.
Jako hostitelský operačńı systém sloužil Microsoft Windows 10 Home 21H2
v sestaveńı 19044.1645 běž́ıćı na notebooku s procesorem Intel i7-6700HQ
a 16GB RAM paměti.

15https://www.virtualbox.org/
16https://www.vagrantup.com/
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5. Demonstračńı prostřed́ı

5.1 DNS Amplifikace

Schéma demonstračńıho prostřed́ı pro DNS amplifikačńı útok je zachycené na
obrázku 5.1 a skládá se celkem ze 4 virtuálńıch poč́ıtač̊u:

• DNS server

• směrovač

• ćıl útoku

• útočńık

Obrázek 5.1: Diagram testovaćı prostřed́ı pro amplifikačńı útok

DNS server

V kapitole věnuj́ıćı se analýze tohoto útoku plnil DNS server roli rekurziv-
ńıho resolveru. Proto byl vyžadována př́ıstup k internetu alespoň v úvodńı
fázi, než se výsledky dotaz̊u uložily do vyrovnávaćı paměti. Bylo také potřeba
znát doménu, d́ıky které bylo možné dosáhnout největš́ım amplifikace. Pro
demonstračńı prostřed́ı byl zvolen jiný př́ıstup, který spoč́ıval ve změně role
DNS serveru. Konkrétně zde plńı roli autoritativńıho serveru fiktivńı domény
s názvem lab.com. Zónový soubor s údaji o této doméně byl vytvořen tak,
aby byly vraceny odpovědi stejné velikosti a struktury, jako v př́ıpadě repli-
kace útoku popsané v kapitole 4.1.3. Konfiguračńı soubory BIND9 se nacházej́ı
v /etc/bind/. Na doméně je aktivńı DNSSEC a celková velikost odpovědi na
dotaz ANY je 4 044 bajt̊u. Cesta k souboru s údaji o doméně je /etc/bin-
d/zones/lab.com.zone. Podepsaný zónový soubor společně s použitými kĺıči
lež́ı ve stejné složce.

58



5.1. DNS Amplifikace

Router/NIDS

Směrovač je v demonstračńı prostřed́ı pro tento útok zahrnut proto, zároveň
plńı roli śıt’ového IDS. Jeho umı́stěńı na samostatný poč́ıtač na rozhrańı interńı
a veřejné śıtě bylo zvoleno z toho d̊uvodu, že se nejv́ıce přibližuje reálnému
prostřed́ı.

K instalaci detekčńıho systému Snort verze 3.1.1 je potřeba relativně velké
množstv́ı závislost́ı a program samotný je kompilován ze zdrojových kód̊u.
Během testováńı na virtuálńıch stroj́ıch byl celý instalačńı proces velmi po-
malý. Aby se předešlo zdlouhavému zprovozňováńı celého prostřed́ı, byl vy-
tvořen obraz virtuálńıho stroje, ve kterém je NIDS již předinstalován a na-
konfigurován. Lze jej nalézt ve veřejném repozitáři na adrese
https://app.vagrantup.com/suchaja7/boxes/snort a nástroj Vagrant by
ho měl automaticky stáhnout při inicializaci prostřed́ı. Obraz je současně
umı́stěn i na přiloženém DVD.

Snort je nastaven tak, aby se spouštěl automaticky po startu poč́ıtače
jako služba na pozad́ı. Konfiguračńı soubor snort.lua se nacháźı ve složce
/usr/local/etc/snort. Proměnné HOME NET a EXTERNAL NET, které určuj́ı
adresu chráněných a exterńıch śıt́ı, jsou nastaveny na 10.0.0.0/24, resp.
[[!$HOME NET]].

IDS je v základu vybaven sadou přibližně 500 základńıch pravidel, která
v demonstračńım prostřed́ı deaktivována. Povolit je lze změnou proměnné
enable builtin rules v konfiguračńım souboru na true. Pravidla, která
jsou použ́ıvána k detekci útok̊u a byla popsána v předchoźıch kapitolách,
se nacházej́ı v souboru /usr/local/etc/snort/rules/local.rules a jsou
aktivńı ve výchoźım nastaveńı.

Snort je nastaven ke generováńı upozorněńı ve formátu JSON. Výstup se
nacháźı v souboru /var/log/snort/alert json.

Útočńık

Program pro provedeńı útoku se v adresáři /home/vagrant/. K jeho běhu
jsou nutná administrátorská práva, protože vyžaduje privilegovaný př́ıstup
k śıt’ovému rozhrańı. Samotný útok lze spustit pomoćı př́ıkazu v ukázce 5.1.
Parametry programu a jejich význam je následuj́ıćı:

• d – adresa DNS serveru

• s – nepovinný parametr, kterým lze nastavit zdrojovou adresu v odeśı-
laných paketech

• q – DNS dotaz

• t – typ DNS dotazu v dekadické podobě (výchoźı hodnota je 255, tedy
dotaz ANY)
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• l – pakety budou odeśılány ve smyčce maximálńı rychlost́ı

• h – zobraźı nápovědu

sudo /home/ vagrant / dns_flood -q lab.com -d 10.0.3.2 \
-s 10.0.0.2 -l

Ukázka 5.1: Př́ıkaz pro spuštěńı amplifikačńıho DNS útoku v demonstračńım
prostřed́ı

5.1.1 Demonstrace útoku

Útok byl ve vytvořeném prostřed́ı otestován stejným zp̊usobem, jako v před-
choźı kapitole. Pomoćı nastroje sar byly sb́ırány udáje o vyt́ıžeńı CPU a śıt’o-
vých rozhrańı na všech zúčastněných poč́ıtač́ıch. Jediným rozd́ılem je, že de-
tekčńı systém běžel na samostatném stroji, který zároveň plnil roli směrovače.
Na DNS serveru nebyly aplikovány žádné omezeńı na počet dataz̊u.

Naměřené hodnoty jsou k videńı v tabulce 5.1. Celková zátěž procesor̊u
výrazně vzrostla. Zaroveň došlo k poklesu počtu paket̊u, které byl stroj plńıćı
úlohu útočńıka schopný odeśılat. Tyto výsledky jsou v souladu s očekáváńım
a jejich př́ıcina je přisuzována běhu ve virtualizačńım prostřed́ı.

Poč́ıtač CPU P ktin/s P ktout/s kBin kBout

DNS server 87,12 % 21 211,03 4 015,13 1 615,68 5 392,63

Obět’ 33,60 % 4 338,73 1,07 5 827,26 0,58

Útočńık 50,25 % 0,03 20 994,84 0 1 599,22

Směrovač 72,51 % 4 103,09 4 303,09 5 450,98 5 964,98

Tabulka 5.1: Výsledky měřeńı zat́ıžeńı jednotlivých stroj̊u během ampli-
fikačńıho útoku v demonstračńım prostřed́ı
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5.2 SYN flood

K demonstraci záplavového SYN útoku bylo vytvořeno prostřed́ı s celkem
3 poč́ıtači. Diagram znázorňuj́ıćı propojeńı jednotlivých virtuálńıch poč́ıtaču
společně s jejich IP adresamy je na obrázku 5.2 a skládá se celkem ze 4
virtuálńıch poč́ıtač̊u:

• DNS server

• směrovač

• ćıl útoku

• útočńık

Virtuálńı stroj plńıćı roli směrovače a detekčńıho systému je identickým
s t́ım v minulém scénáři. Stejné z̊ustává jak konfigurace operačńıho systému,
tak nastaveńı programu Snort.

Obrázek 5.2: Diagram demonstračńıho prostřed́ı pro TCP SYN záplavový útok

Webový server

Jako ćıl útoku slouž́ı poč́ıtač s nainstalovaným webovým serverem Apache.
Redakčńı systémem Wordpress a databáze MySQL jsou přednastaveny pomoćı
shell skript̊u vykonaných při spouštěńı prostřed́ı. Port 8080 na hostitelském
poč́ıtači je přesměrován na port 80 serveru. T́ım je zajǐstěn př́ıstup k webovým
stránkám na virtuálńım stroji a může být provedeno měřeńı jejich výkonu
pomoćı nástroje JMeter.

V redakčńım systému je vytvořen výchoźı administrátorský účet s př́ıstu-
povými údaji admin:password. Wordpress pro připojeńı do databáze použ́ıvá
uživatelský účet wordpress s heslem password.

5.2.1 Demonstrace útoku

Při demonstraci záplavového SYN útoku byl server ponechán ve výchoźım
nastaveńı. Hodnoty konfiguračńıch proměnných byly:
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5. Demonstračńı prostřed́ı

• net.ipv4.tcp syncookies = 1

• net.ipv4.tcp max syn backlog = 128

• net.ipv4.tcp synack retries = 5

Na poč́ıtači prováděj́ıćı útok byl nainstalován program hping3, použitý
během analýzy. V demonstračńım prostřed́ı byl útok proveden pomoćı př́ıkazu
v ukázce 5.2.

Naměřené hodnoty zat́ıžeńı CPU, doby odezvy a počtu přijatých a ode-
slaných paket̊u je možné vidět v tabulce 5.2. Oproti situaci kdy server běžel na
fyzickém poč́ıtači došlo k výraznému nár̊ustu využit́ı procesoru. To je stejně,
jako v minulém př́ıpadě, d̊usledek použit́ı virtuálńıho prostřed́ı. Výsledkem je
mnohem větš́ı doba odezvy i jej́ı odchylka.

Podobnému problému by se dalo předej́ıt několika zp̊usoby. Jako prvńı
se nab́ıźı možnost zvýšit počet přidělených jader pro virtuálńı stroj s daným
serverem. Dále pak je možné upravit testovańı scénář v programu JMeter,
který sloužil k měřeńı výkonu webových stránek. Ten během experimentu
generoval 20 požadavk̊u za sekundu po dobu 50 vteřin, což v tomto př́ıpadě
zjevně překračuje možnosti serveru.

sudo hping3 -S -p 80 --flood --rand - source 10.0.0.2

Ukázka 5.2: Př́ıkaz pro spuštěńı záplavového SYN útoku v demonstračńım
prostřed́ı

Stav Doba odezvy [ms] Chybovost CPU P ktin/s P ktout/sPr̊uměr Odchylka

Bez útoku 17 192,38 6 524,41 0 % 98,97 % 306,00 220,94

Při útoku 26 930,10 18 508,35 0 % 100 % 24 095,94 23 648,13

Tabulka 5.2: Měřeńı výkonu serveru během útoku v demonstračńım prostřed́ı
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Závěr

Ćılem práce bylo zanalyzovat śıt’ové útoky, jejich základńı principy a představit
možné zp̊usoby obrany a detekce. Na základě této rešerše pak mělo být navr-
ženo prostřed́ı, které by umožnilo vybrané útoky demonstrovat.

Prvńı kapitola se věnuje popisu nejznáměǰśım útok̊um a jejich klasifikaci.
Jsou v ńı stručně představeny i protokoly rodiny TCP/IP společně s jejich
slabinami, kterých útočńıci využ́ıvaj́ı.

Detailńı rozbor vybraných útok̊u je popsán v kapitole 4. Konkrétně se
jedná o reflexivńı amplifikačńı DNS útok a záplavový TCP SYN útok. V rámci
analýzy prvńı zmı́něného útoku došlo k vytvořeńı přehledu nastaveńı admi-
nistrativńıch DNS server̊u nejnavštěvovaněǰśıch domén a jejich možného po-
tenciálu pro zneužit́ı k amplifikačńımu útoku. Současně vznikl program v ja-
zyce C, kterým lze daný útok vykonat. Vedleǰśım výstupem jsou Python
skripty, které slouž́ı ke shromažd’ováńı dat o DNS serverech a výsledćıch jed-
notlivých dotaz̊u. Skripty mohou být v budoucnu použity k měřeńı ampli-
fikačńıho faktoru dotaz̊u u jednotlivých domén nebo, po jednoduchých úpra-
vách, ke zjǐstěńı daľśıch charakteristik DNS provozu.

Během analýzy záplavového útoku pomoćı SYN segment̊u bylo otestováno,
jak může konfigurace systému prob́ıhaj́ıćı útok ovlivnit nebo eliminovat. Vý-
sledky provedených měřeńı prokazuj́ı, že z nastaveńıch podrobených testováńı
je nejefektivněǰśı povoleńı SYN cookies. U ostatńıch konfiguračńıch proměn-
ných nebyla pozorována významněǰśı schopnost zmı́rnit dopady útoku.

Současně byly představeny možné zp̊usoby obrany, které lze aplikovat na
straně ćıle útoku, a došlo i na ověřeńı jejich efektivity. V závěrečné fázi analýzy
byla vytvořena pravidla pro śıt’ový detekčńı systém Snort, které upozorńı ad-
ministrátory na prob́ıhaj́ıćı útok. Systém byl nasazen na stroj́ıch, které se
staly ćılem útoku, a bylo ověřeno, že pravidla prob́ıhaj́ıćı útoky spolehlivě
rozpoznaj́ı.

Poznatky źıskané během analýzy byly využity v posledńı kapitole. Jej́ım
výstupem je demonstračńı prostřed́ı, které je realizované za pomoci virtua-
lizačńıho nástroje VirtualBox a programu Vagrant. Obrazy jednotlivých stroj̊u
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Závěr

jsou při spuštěńı automaticky nakonfigurovány. Taktéž obsahuj́ı veškeré po-
třebné nástroje a skripty k vykonáńı útok̊u a ověřeńı základńıch zp̊usob̊u jejich
detekce.

Uživatel̊um je t́ım dána možnost útoky demonstrovat bez ohledu na po-
užitou platformu hostitelského systému. Součást́ı př́ılohy práce je obraz vir-
tuálńıho poč́ıtače s přednastaveným programem Snort. Celé prostřed́ı, stejně
tak jako jeho jednotlivé součásti, lze např́ıklad využ́ıt během výuky předmět̊u
zabývaj́ıćıch se śıt’ovou bezpečnost́ı. Všechny ćıle práce tak byly naplněny.
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//www.rfc-editor.org/rfc/rfc2616.txt

[17] Coleman, G.: Anonymous in context: The politics and power behind the
mask. Centre for International Governance Innovation, zář́ı 2013, [on-
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10.4.2022. Dostupné z: http://www.rfc-editor.org/rfc/rfc1122.txt

[20] Linkody: What is a root domain? Linkody’s blog, May 2020, [online],
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nistpubs/Legacy/SP/nistspecialpublication800-94.pdf

67

https://www.cisa.gov/uscert/ncas/alerts/TA14-017A
https://www.perimeter81.com/blog/network/the-psychology-behind-ddos-attacks
https://www.perimeter81.com/blog/network/the-psychology-behind-ddos-attacks
https://www.perimeter81.com/blog/network/the-psychology-behind-ddos-attacks
https://blog.avast.com/ddos-hacktivism-avast
https://blog.avast.com/ddos-hacktivism-avast
https://csrc.nist.gov/publications/detail/sp/800-41/rev-1/final
https://csrc.nist.gov/publications/detail/sp/800-41/rev-1/final
https://www.sans.org/white-papers/1381/
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-94.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-94.pdf


Literatura

[33] Beale J., P. J., Foster J.C.: Snort 2.0 Intrusion Detection. Prvńı vydáńı,
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Př́ıloha A
Návod na použit́ı

demonstračńıho prosťred́ı

Pro zprovozněńı je nutné nainstalovat programy VirtualBox a Vagrant, které
jsou k dispozici na webových stránkách jejich vývojář̊u17,18. Stránky obsa-
huj́ı i podrobný návod jak jednotlivé programy instalovat na r̊uzné operačńı
systémy.

Soubory potřebné pro spuštěńı prostřed́ı se nacházej́ı ve složce env v př́ıloze
práce. Každé prostřed́ı má pak svoj́ı podsložku. Jejich názvy jsou dns-amp
a syn-flood. Každá z nich obsahuje podadresář vagrant, ve které se nacháźı
soubor Vagrantfile zajǐst’uj́ıćı základńı konfiguraci jednotlivých virtuálńıch
poč́ıtač̊u. Shell skripty s př́ıkazy, které slouž́ı k dodatečnému nastaveńı po
inicializaci virtuálńıho stroje, lež́ı v adresáři bootstrap-scripts. Skripty jsou
spouštěny automaticky, bez zásahu uživatele.

Pro spuštěńı prostřed́ı je potřeba se v terminálu nebo př́ıkazové řádce
přepnout do podadresáře vagrant ve složce odpov́ıdaj́ıćı scénáři, který chce
uživatel spustit. Posléze je nutné vykonat př́ıkaz ”vagrant up“. Př́ıkazy lze
doplnit volitelným argumentem obsahuj́ıćım jméno virtuálńıho poč́ıtače. T́ım
dojde ke spuštěńı pouze toho konkrétńıho stroje.

Běh celého prostřed́ı lze ukončit pomoćı př́ıkazu ”vagrant halt“. Pro
odstraněńı všech virtuálńıch stroj̊u společně s obsahem jejich disku je třeba
provést př́ıkaz ”vagrant destroy“. Po jeho provedeńı je před opětovným
spuštěńım demonstračńıho prostřed́ı nutné znovu zadat př́ıkaz ”vagrant up“.
Všechny zmı́něné př́ıkazy jsou společně s př́ıklady užit́ı zobrazeny v ukázce
A.1.

Měřeńı zátěže CPU a śıt’ových rozhrańı je možné využ́ıt nainstalovaného
nástroje sar. Informace týkaj́ıćı se procesoru jsou zobrazeny pomoćı př́ıkazu

”sar -u ALL INTERVAL TRVANI“. Vyt́ıžeńı śıt’ových rozhrańı, počet přij́ıma-

17https://www.virtualbox.org/wiki/Downloads
18https://www.vagrantup.com/downloads
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ných a odeśılaných paket̊u společně s daľśımi údaji lze zobrazit př́ıkazem ”sar
-n DEV INTERVAL TRVANI“. Parametry programu INTERVAL a TRVANI určuj́ı,
v jakých intervalech budou naměřené hodnoty zobrazovány a jak dlouhá bude
celková doba měřeńı.

# Spusteni celeho prostredi
vagrant up

# Spusteni vybraneho stroje
vagrant up dns - server

# Zastaveni prostredi
vagrant halt

# Zastaveni jednoho stroje
vagrant halt dns - server

# Vymazani dat vsech pocitacu v prostredi
vagrant destroy

# Vymazani dat jednoho pocitace
vagrant destroy dns - server

Ukázka A.1: Přehled př́ıkaz̊u pro práci s demonstračńım prostřed́ım

Manuálńı přidáńı Vagrant obrazu

Soubor Vagrantfile obsahuje proměnnou dns.vm.box, která určuje, jaký ob-
raz bude daný virtuálńı stroj použ́ıvat. Většina poč́ıtač̊u v demonstračńım
prostřed́ı použ́ıvá obraz ”ubuntu/bionic64“.

Jedinou výjimkou jsou poč́ıtače plńıćı roli směrovač̊u. Pro ně by vytvořen
nový obraz, který obsahuje předinstalovaný detekčńı systém Snort verze 3.1.1.
společně s detekčńımi pravidly. Obraz se nacháźı ve veřejně dostupném repo-
zitáři na adresa https://app.vagrantup.com/suchaja7/boxes/snort a pro-
gram Vagrant by ho měl automaticky stáhnout.

Pokud by nastaly problémy s automatickým načteńım, lze Vagrant instruo-
vat k tomu, aby obraz načetl z lokálńıho souboru. Ten je umı́stěn na přiloženém
DVD. Konkrétně jde o soubor suchaja7-snort.box ve složce env. Uživatel
muśı spustit terminál ve zmı́něné složce a vykonat př́ıkaz na ukázce A.2. T́ım
dojde k registraci obrazu, a poté lze prostřed́ı spustit standardńım zp̊usobem.
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A.1. DNS amplifikace

vagrant box add suchaja7 /snort suchaja7 -snort.box

Ukázka A.2: Př́ıkaz pro manuálńı registraci Vagrant boxu

A.1 DNS amplifikace

Po spuštěńı prostřed́ı je možné se na jednotlivé stroje připojit pomoćı př́ıkazu

”vagrant ssh NAZEV STROJE“. Názvy jednotlivých poč́ıtač̊u a jejich role v pro-
střed́ı jsou vypsány v tabulce A.1.

Název Role
dns-server DNS server
dns-router směrovač a detekčńı systém
dns-target ćıl útoku

dns-attacker útočńık

Tabulka A.1: Názvy a role jednotlivých poč́ıtač̊u v demonstračńım prostřed́ı
pro amplifikačńı DNS útok

Útok lze provést po připojeńı k poč́ıtači s názvem dns-attacker a spuštěńı
programu dns flood podle ukázky A.3. Program se nacháźı v domovském
adresáři uživatele vagrant společně se složkou obsahuj́ıćı jeho zdrojové kódy
v jazyce C. Zdrojový soubor lze v př́ıpadě nutnosti zkompilovat pomoćı př́ıkazu

”gcc dns flood.c -lnet“.

sudo /home/ vagrant / dns_flood -q lab.com -d 10.0.3.2 \
-s 10.0.0.2 -l

Ukázka A.3: Př́ıkaz pro spuštěńı útoku

K zobrazeńı varováńı generovaných detekčńım systémem Snort je nutné se
připojit ke stroji dns-router. Varováńı jsou zapisována do souboru /var/lo-
g/snort/alert json.

Snort běž́ı jako služba na pozad́ı a neńı potřeba jej nijak aktivovat. Soubory
vztahuj́ı se ke konfiguraci detekčńıho systému jsou:

• /usr/local/etc/snort/snort.lua – konfiguračńı soubor Snort

• /usr/local/etc/rules/local.rules – soubor s pravidly

• /usr/local/etc/lists/default.blacklist – soubor s blokovanými
IP adresami

• /var/log/snort/alert json – výstup programu
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• /lib/systemd/system/snort3.service – systemD skript pro spouštěńı
služby na pozad́ı

V př́ıpadě potřeby je možné detekčńı systém dočasně nebo trvale deakti-
vovat př́ıkazem ”sudo systemctl stop snort3.service“, resp. ”sudo sys-
temctl disable snort3.service“. Pokud dojde k úpravě souboru s pravi-
dly nebo blokovanými adresami, je nutné službu restartovat přikazem ”sudo
systemctl restart snort3.service“.

DNS server slouž́ı jako administrativńı pro doménu lab.com, která použ́ıvá
DNSSEC. Podepsaný zónový soubor společně s použitými kĺıči se nacháźı ve
složce /etc/bind/zones na stroji dns-server. O vygenerováńı kĺıč̊u a pode-
psańı domény se stará shell skript dns-setup.sh.

A.2 SYN flood

Postup pro spuštěńı demonstračńıho prostřed́ı s t́ımto útokem je identický
jako v předchoźım př́ıpadě. V tomto scénáři jsou zahrnuty celkem 3 virtuálńı
stroje, jejichž názvy a role jsou uvedeny v tabulce A.2.

Název Role
tcp-target Webový server
tcp-router směrovač a detekčńı systém

tcp-attacker útočńık

Tabulka A.2: Názvy a role jednotlivých poč́ıtač̊u v demonstračńım prostřed́ı
pro záplavovým TCP SYN útok

Ćılem útoku je poč́ıtač s webovým serverem Apache. Na něm běž́ı redakčńı
systémem Wordpress použ́ıvaj́ıćı databázi MySQL. Při inicializaci prostřed́ı je
databáze naplněna daty ze souboru db init.sql ve složce config. Redakčńı
systém se do databáze připojuje pomoćı uživatelského účtu wordpress s hes-
lem password. K tomuto účtu se jde připojit pouze lokálně, tzn. z localhost.

Program Vagrant mapuje port 8080 na hostitelském poč́ıtači na port 80
webového serveru. T́ım je ke stránkám umožněn př́ıstup skrze adresu http:
//localhost:8080. Pro testováńı výkonu webu je možné použ́ıt nástroj JMe-
ter uvedený v předchoźı části práce. Ve složce tcp flood/vagrant/config
se nacháźı soubor Test Plan.xml, který obsahuje přednastavený testovaćı
scénář. Po jeho naimportováńı do programu JMeter, je možné test spustit.
Výsledky mohou být zobrazeny v GUI a př́ıpadně exportovány ve formátu
CSV.

Ke spuštěńı útoku je nutné se připojit na poč́ıtač tcp-attacker a spustit
př́ıkaz v ukázce A.4.
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A.2. SYN flood

sudo hping3 -S -p 80 --flood --rand - source 10.0.0.2

Ukázka A.4: Př́ıkaz pro spuštěńı záplavového SYN útoku v demonstračńım
prostřed́ı
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Př́ıloha B
Seznam použitých zkratek

ARP – Address Resolution Protocol

BGP – Border Gateway Protocol

C&C – Command-and-Control

ccTLD – Country Code Top-Level Domain

DDoS – Distributed Denial-of-Service

DNS – Domain Name System

DoS – Denial-of-Service

EDSN – Extension Mechanisms for DNS

GRE – Generic Routing Encapsulation

gTLD – Generic Top-Level Domain

HTML – Hypertext Markup Language

HTTP – Hypertext Transfer Protocol

ICANN – Internet Corporation for Assigned Names and Numbers

ICMP – Internet Control Message Protocol

IP – Internet Protocol

IRC – Internet Relay Chat

ISP – Internet Service Provider

MPLS – Multiprotocol Label Switching

P2P – Peer-to-Peer
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SMB – Server Message Block

TCB – Transmission Control Block

TCP – Transmission Control Protocol

TLD – Top-Level Domain

TTL – Time to Live

UDP – User Datagram Protocol

URI – Uniform Resoure Identifier

WWW – World Wide Web
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Př́ıloha C
Obsah p̌riloženého DVD

thesis...................................text a zdrojové soubory práce
src...........................zdrojové kódy práce ve formátu LATEX
thesis.pdf............................. text práce ve formátu PDF

env...............................adresář se zdrojovými kódy prostřed́ı
suchaja7-snort.box ..................... obraz stroje s NIDS Snort
dns amplification

data-collection...........skripty pro sběr dat o DNS serverech
vagrant

Vagrantfile....................konfiguračńı soubor prostřed́ı
bootstrap-scripts.................shell skripty s nastaveńım
config........................doplňuj́ıćı konfiguračńı soubory
src ..................... zdrojové kódy pro demonstraci útoku

syn flood
vagrant

Vagrantfile....................konfiguračńı soubor prostřed́ı
bootstrap-scripts.................shell skripty s nastaveńım
config........................doplňuj́ıćı konfiguračńı soubory
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