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Abstrakt

Cilem této prace je navrhnout a vytvorit prostredi pro demonstraci vybranych
sifovych 1tokit v laboratornich podminkich. Na zdkladé provedené feSerse
nejcastéjsich itokl jsou nékteré z nich vybrany k podrobnéjsi analyze. Ta se
zaméruje na jejich dopady, mozné zpusoby detekce a metody obrany proti
nim. Ziskané vysledky jsou pouzity k odvozeni nejvhodnéjsi struktury demon-
stracniho prostiedi a vybéru nastroji, kterymi lze atoky replikovat. Vystupem
préce je prostiedi realizované pomoci virtualizacniho néstroje VirtualBox a pro-
gramu Vagrant.

Klicova slova Sifové ttoky, IP spoofing, DoS, DDoS, DNS amplifikace,
SYN flood, Snort

Abstract

The aim of this thesis is to design and create an environment for demonstration
of selected network attacks in laboratory conditions. Based on the research
of the most common attacks, some of them are selected for more detailed
analysis. The analysis focuses on impacts of those attacks, possible detection
techniques and means of defence. Obtained results are used to derive the
most suitable structure of the demonstrational environment and to select tools
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for replication of the attacks. The output of this thesis is an environment
implemented using the virtualization tools VirtualBox and Vagrant

Keywords Network attacks, IP spoofing, DoS, DDoS, DNS amplification,
SYN flood, Snort
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Uvod

Diky technologickému boomu v 90. letech minulého stoleti doslo k masivnimu
rozsifeni vypocetni techniky mezi bézné uzivatele. Ruku v ruce s ni se do
domacnosti a firem dostal i internet, ktery se béhem poslednich 20 let stal
nedilnou soucasti moderni spolec¢nosti. Z nékolika malo tisic pripojenych zari-
zen{ se za tu dobu rozrostl na globalni sit s pfiblizné 4,5 miliardami aktivnich
uzivateli a nékolika desitkami miliard pripojenych zafizeni [I]. S pokracujicim
pokrokem a nastupem technologii jako IoT je jisté, ze tato Cisla nadale poros-
tou. Ve svétle nedavnych udalosti, kdy byla ¢ast spolecnosti nucena pracovat

vvvvv

Vzhledem k témto faktiim neni pfekvapivé, Ze se uzivatelé internetu i pri-
pojend zarizeni stavaji ¢im dal castéji tercem tokl jednotlivet nebo organizo-
vanych skupin. Jejich motivace je rtiznorodéa - snaha o cenzuru, vydirani, kon-
kuren¢ni boj, ¢i muze jit o prostou zvédavost a snahu zviditelnit se. K dosazeni
svych cild dtoénici vyuzivaji rozlicné metody. Pomoci nastroji socidlniho in-
zenyrstvi, jako je phishing nebo vishing, se zaméruji na jednotlivé uzivatele.
Snazi se je zmanipulovat k instalaci skodlivych programu nebo vyzrazeni cit-
typy utokt. Ty cili na samotné zafizeni a vyuzivaji chyb v konfiguraci, v ko-
munikacnich protokolech nebo aplikacich.

Nezanedbateln4 ¢4st siftovych protokolil vznikala béhem pfekotného vyvoje
internetu v 90. letech a jsou stale jeho fundamentélni soucasti. Za normalnich
okolnosti jich vétsina plni svoji roli spravné a spolehlivé. Nékdy vsak pri je-
jich nadvrhu nebo samotné implementaci nebyl kladen dost velky diraz na
bezpecnost nebo autori podcenili vynalézavost ttocnikt. Ti byli schopni velice
rychle odhalit a vyuzit bezpecnostni mezery ke skodlivé ¢innosti. Problémem
je, ze Casto uplyne velmi dlouha doba mezi odhalenim chyby a okamzikem, kdy
predevsim velikosti, do které se internet rozrostl, a poc¢tem jednotlivych typu
zalizeni a jejich provozovatelu. Tento fakt zaroven zapric¢inuje pomalou adap-
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ze nékteré zranitelnosti piisobi skody i mnoho let po jejich odhaleni.

Nékteré chyby, které se podarilo odhalit a zjednat jejich napravu, se ovsem
mohou opét vracet. Tento jev je Casto spojen s nastupem internetu véci, kdy se
vyvojari poustéji do opétovného implementovani ovérenych protokoli a apli-
kaci, které na klasickych zarizeni prosly mnoha lety vyvoje. Snaha o co nejjed-
nodussi navrh a nepouceni se z predchozich zkusSenosti, casto vede k navratu
utokt, které by jinak byli povazovany za vyfesené. Nékolik takovych pripada
bude dale rozebrano v néasledujicich kapitolach.

Dalsi kategorii hrozeb jsou denial-of-service (DoS) ttoky a predevsim jejich
distribuované varianty distributed denial-of-service (DDoS). Ty se v posledni
dobé objevuji ¢im dal castéji. Soucasné s navysenim frekvence jejich vyskytu
byl v nedavnych letech zaznamenan i rist rozsahu téchto itokti. Obé metriky
dosahuji meziro¢niho narustu, ktery se pohybuje v fadech stovek procent [2].
Nejvetsi poskytovatelé cloudovych sluzeb ve svych zpravach informuji dokonce
o exponencidlnim ristu velikosti DDoS ttokt proti jejich infrastrukturam.
Objemy dat generované témito utoky béhem nékolika let narostly z desitek,
maximalné stovek gigabitl, do fddu nékolika terabitt za sekundu [3] [4]. Tyto
utoky jsou ¢asto spojovany s rozsifenim tzv. botnett — siti zafizeni kompro-
mitovanych specialnim druhem skodlivého softwaru. Nékterym z téchto dtoku
lze relativné snadno zabranit. Jiné je vSak slozité identifikovat a astavit, aniz
by doslo k omezeni sluzeb pro bézné uzivatele, protoze utocici zafizeni nejde
na prvni pohled rozlisit od téch legitimnich.



KAPITOLA

Cile prace

Vétsina utokd, se kterymi se v redlném svété setkavame nejcastéji, je velmi
dobfe popsana. Bohuzel ale neni mnoho zdroju, které by se vénovali konkrét-
nimu postupu jak dané dtoky replikovat v laboratornich podminkéch. Ctenafi
jsou nuceni dohledavat kusé informace z mnoha zdroji a Casto nardzeji na
problémy s nastavenim systémil, zastaralymi nastroji a jejich vzdjemnou ne-
kompatibilitou.

Tato préace si klade za cil navrhnout a vytvorit testovaci prostredi, které
jeho uZzivateliim umozni snadno demonstrovat a zanalyzovat vybrané sitové
utoky. Prostredi by mélo byt jednoduse spustitelné a prenositelné mezi raznymi
platformami. To vSe bez nutnosti dodatecné konfigurace. Soucasné by mélo
poskytovat vsechny potiebné nastroje pro vykonani ttoktd, zhodnoceni jejich
dopadu a otestovani moznych zpusobu detekce i obrany.

K dosazeni vytyCenych cilu je tfeba nejprve splnit nasledujici diléi ukoly:

1. Seznamit se s vybranymi typy sitovych titokt, s jejich principy a proto-
koly, které vyuzivaji.

2. Nékteré z popsanych utoka podrobit detailnéjsi analyze a zhodnotit je-
jich dopady. Nasledné otestovat vybrané metody obrany a detekce téchto
atok.

3. Na zakladé provedené reserse navrhnout vhodnou strukturu demon-
stra¢niho prostredi a odvodit nastaveni aplikaci nebo nastroju, které
jsou nutné k provedeni utoku.

4. Ziskané poznatky vyuzit k implementaci samotného prostredi, poptipadé
dalsich podptirnych nastroj.

Vystupy prace umozni ctenarovi redukovat cas potfebny k nastaveni vseho
potfebného a provedeni vybranych utokd. To v koneéném disledku povede
k zefektivnéni procesu analyzy jednotlivych titoktu. Demonstraéni prostredi po-
slouzi napiiklad studentiim piedméti zamétujicich se na sitovou bezpecénost.
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KAPITOLA 2

Vybrané sitové utoky

V této kapitole jsou piedstaveny nékteré vybrané sitové titoky. Uvodn{ &st se
vénuje nejznaméjsim protokolim rodiny TCP/IP. Ty jsou nedilnou soucasti
modernich siti a znalost jejich zakladnich principa je nezbytna k porozumeéni
fungovani utoki popisovanych v dalsich ¢astech prace.

2.1 Rodina protokola TCP/IP

Béhem rozsifovani pocitacovych siti na prelomu 70. a 80. let minulého sto-
leti zac¢alo vznikat mnoho riznych komunikac¢nich protokoli, které byly casto
velmi odlisné. Objevuji se proto snahy o standardizaci zakladnich principt
sifové komunikace. Vysledkem bylo vytvoreni referené¢niho modelu ISO/OSI,
ktery je abstraktnim popisem toho, jak by méla komunikace v telekomu-
nikac¢nich a pocitacovych sitich probihat. Tento model se vSak ve své origindlni
podobé neujal a byl vytlacen rodinou protokoli TCP/IP, ktery z puvodniho
ISO/OSI vychazi. V soucasnosti jde o nejrozsitenéjsi skupinu protokoli v siti
internet.

Tok a zpracovani dat je v TCP/IP modelu rozdélen mezi 4 hierarchicky
usporadané, funkéné disjunktni vrstvy:

1. linkova

2. sitova

3. transportni
4. aplikaéni

Kazda vrstva vyuziva sluzeb nizsi vrstvy a zaroven poskytuje sluzby té
nad sebou. Pfi preddavani dat mezi jednotlivymi vrstvami dochazi k jejich
zapouzdieni neboli enkapsulaci. Odesilané data jsou na kazdé vrstvé opatiena
hlavi¢kou, ktera obsahuje informace specifické pouze pro danou vrstvu. Teprve



2. VYBRANE SITOVE UTOKY

poté dojde k jejich predani vrstvam nizsim a nakonec k odeslani. Po prijeti
dat druhou stranou se proces otaci. Data prostupuji hierarchii smérem vzhiru,
pricemz kazdé vrstva zkontroluje platnost informaci v hlavicce. Pokud je vse
v poradku, hlavicka je odstranéna a data se predavaji vyssi vrstve.

Kazda ze zminovanych vrstev je v praxi reprezentovana pomoci konkrétniho
protokolu. Samotny nézev rodiny TCP/IP je odvozen od dvou jejich nej-
pouzivanéjsi protokoli — Transmission Control Protocol (TCP) a Internet
Protocol (IP).

Application
layer Telne FTP SMTP DSN RIP SNM
Transport TCP UPD
layer
ICMP
Internet Internet Protocol (IP)
layer
Network PPP Frame
etworl /
: Etherne (Async/ o ge ATM
interface layer modem) reply

TCP/IP model S~ TCP/IP Protocol suite — 7

Obrazek 2.1: Prehled jednotlivych vrstev rodiny TCP/IP a jejich
nejznaméjsich protokolu [5]

2.1.1 Protokol IP

Nejdulezitéjsim protokolem sitové vrstvy v modelu TCP/IP je Internet Pro-
tokol. Internet je tvoren velkym poctem siti, které jsou vzdjemné propojeny.
Ukolem tohoto protokolu je zajisténi pfenosu dat mezi nimi.

Kazda vefejné dostupnd sif a zafizeni v ni jsou identifikovdny pomoci
unikatnich adres. Format této adresy zaroven urcuje pouzitou verzi IP proto-
kolu. V soucasnosti existuji 2 verze — IPv4 a jeji nastupce IPv6. V pripadé [Pv4
je adresa 32bitové ¢islo reprezentované v clovékem citelné podobé jako 4 de-
kadické cisla od 0 do 255 oddélend teckami, napr. 142.251.37.100. Standard
IPv6 pouziva 128bitové adresovani zapisované az osmi skupinanmi hexade-
cimalnich ¢éisel, které jsou oddéleny dvojteckami, napt. 2001 :4860:4860: : 8888.

O prenasenych datech se v kontextu tohoto protokolu mluvi jako o pa-
ketech nebo IP datagramech. Kazdy paket je opatfen IP hlavickou, kterd
spoletné s informaci o velikosti paketu vzdy obsahuje i zdrojovou a cilovou
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2.1. Rodina protokola TCP /IP

adresu. Dals{ obsah je zdvisly na verzi protokolu. Obrézek [2.2] zachycuje struk-
turu hlavicky 1Pv4, kterd zahrnuje napriklad informace o fragmentaci pa-
ketu nebo kontrolni soucet. Tyto polozky byly s novéjsi verzi IPv6 odstranény
z dtvodu zvyseni vykonu.

Pole s adresami jsou nastavovana na zatizeni, které data odesila, a zpravi-
dla se po cesté k cili jiz neméni (vyjimkou muze byt pouziti NATED. Pokud se
cilové zarizeni nachdzi v jiné siti, musi projit skrze smérovac — zatizeni lezici
na pomezi dvou siti. Tento smérovac¢ prichozi paket zachyti, precte cilovou
adresu v IP hlavi¢ce a na zakladé konzultace se smérovaci tabulkou rozhodne,
jakym smérem data preposlat.

0 4 8 16 31 bit
version| IHL | TOS Total length
Identification Flags | Frgment offset
TTL | Protocol Header checksum 20
bytes
Source address
Destination address
Z Options Z '2:25
Up to

Data 65536
bytes

Obrézek 2.2: Diagram ukazujici strukturu hlavicky protokolu IPv4[6]

2.1.2 Protokol TCP

Transmission Control Protocol spadd do transportni vrstvy zajistujici prenos

vvvvvv

e je spojové orientovany
e point-to-point komunikace
e je plné duplexni

Prvni vlastnost znaci, ze k zahajeni vymény dat je nejprve potieba navazat
spojeni mezi komunikujicimi stranami. Point-to-point vyjadiuje fakt, ze jde
o spojeni pouze dvou zaiizeni. Posledni vlastnost zajistuje, Ze server i klient
mohou pres stejné spojeni zaroven odesilat i ptijimat data. TCP se navic stard
i o preposilani poskozenych nebo ztracenych paketii a tzv. congestion control,
tedy prevenci zahlceni linky [7].

!pieklad sifovych adres (Network Address Translation)
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15 186 31

Source Port Destination Port

Sequence Number

e

1

Acknowledgement Number 20 Bytes
Data ula|P[R|S|F . .
Offset Reserved |R/C HEME Window Size
Checksum Urgent Pointer )
Options {
Data

Obrazek 2.3: Diagram ukazujici strukturu hlavicky TCP protokolu [6]

Navazani TCP spojeni spociva v provedeni takzvaného handshake, nékdy

také oznacovaného jako t¥icestny (three-way handshake). Jak jméno napovida,
sklada se ze t{ krokt:

1. Stanice, kterd chce pfes sif navizat spojeni s jinou, nejprve odesle ini-

cializacni TCP segment. Tento segment mé ve své hlavicce nastaveny
specidlni priznak SYN a dale jiz neobsahuje zadna aplika¢ni data.

. Naslouchajici zarizeni na opacné strané segment zpracuje a odesle zpét

klientovi segment s priznaky SYN a ACK (oznacavany jako SYN+ACK
nebo SYNACK).

. Inicidtor spojeni po prijeti SYN+ACK segmentu odpovida dalsim s pri-

znakem ACK. Pokud tento segment k serveru dorazi, jde o signdl, Ze
navazani spojeni probéhlo v porddku a komunikace mezi obéma uzly
muze zacit.

Kromé vyse popsaného scénare miuze béhem handshake kazda ze stran

reagovat navic tim, Ze odpovi segmentem s piiznakem RST nebo pozadavek
ignoruje.

e Segment RST vede k okamzitému ukonceni komunikace. Byva obvykle

odesilan v pripadé, ze dojde k pokusu o pripojeni k portu, na kterém
zadnd aplikace nenaslouchd. Dal$im moznym divodem muze byt ne-
dostatek volnych prostiedkt na strané serveru nebo ukonceni spojeni
zasahem firewallu.

V ptipadé, zZe cil neodpovidé, bude protistrana reagovat opakovanym
odesilanim posledniho segmentu az do vyprseni ¢asového limitu (time-
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out). Tento scénai muze byt zpusoben i tim, Ze pakety nejsou doruceny
kvili problémum v siti.

client server
SYN LISTEN
SYN_RECEIVED
SYN+ACK
ACK
ESTABLISHED

Obrézek 2.4: Uspésny TCP handshake [8]

2.1.3 Protokol UDP

User Datagram Protokol (UDP) se stejné jako TCP nachézi na transportni
vrstvé TCP/IP modelu. Stejné tak pouziva pro rozliseni jednotlivych sluzeb,
které bézi na pocitadi, sifové porty. Hlavnim rozdilem oproti TCP je, Ze se
jednd o bezspojovy (connectionless) protokol. Komunikaci pomoci UDP tedy
nepredchazi zadné navazovani spojeni a datagramy jsou rovnou odesilany
na adresu cilového zatizeni. Hlavicka prendsenych UDP datagramt obsahuje
pouze 4 pole:

e zdrojovy port
e cilovy port
o velikost datagramu

¢ kontrolni soucet

Oproti TCP neni zaruceno, ze data do své destinace dorazi. Nedochéazi
ani k opakovanému odesiland datagramt nebo ovérovani, zda dorazily ve
spravném poradi. UDP se oproti TCP vyznacuje vyssi rychlosti, protoze tolik
nezat&zuje sitovou infrastrukturu. To je ovSem vykoupeno niz$i spolehlivosti
a nutnosti osetfeni chyb vzniklych pii pfenosu v samotnych aplikacich, které
tento protokol pouzivaji.

Protokol UDP nalézé uplatnéni predevsim v oblastech, které nejsou citlivé
na ztraty jednotlivych paketii. Jedna se zejména o telefonii, streamovani videa
nebo pocitacové hry.
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2.2 Spoofing

2.2.1 IP spoofing

Podvrzeni IP adresy (IP spoofing) je relativné ¢asto vyuzivané technika, kterd
umoznuje utocnikim zamaskovat svoji identitu, popripadé i obejit néktera
bezpec¢nostni opatieni v pocitacovych systémech. Jak jiz bylo fe¢eno, zdro-
jové adresa IP paketu je nastavena automaticky odesilajicim zafizenim. Avsak
samotné operacni systémy poskytuji nizkoiroviiové rozhrani pro pristup k si-
tovym kartdm pomoci tzv. raw sokett. Diky nim je mozné piimo upravovat
data odesilana do sité a to vcéetné IP hlavicky. V soucasnosti existuje mnoho
knihoven, které praci s témito rozhranimi usnadnuji, naptiklad ScapyE]7 libtinsﬂ
nebo libcapf]

Uto¢nikim tedy staci tyto nastroje pouzit k vytvoreni paketi se zménénou
zdrojovou IP adresou. Smérovace v zakladnim nastaveni nijak nekontroluji od-
kud pakety pochazeji. Zajimaji se pouze o cilovou adresu. V dusledku toho pa-
kety dorazi ke svému cili, ktery je zpracuje a povazuje je za legitimni, protoze
nema jak ovérit jejich autenticitu. Timto zptisobem je mozné obejit napiiklad
restrikce v systému, které umoznuji komunikovat pouze s vybranymi IP adre-
sami.

Zakladni branou proti podvrzeni IP adresy je filtrovani prichozich a od-
chozich paketti. Tato feseni je nejefektivnéjsi, pokud je aplikovano na smérovacich
lezicich na tzv. posledni mily. Jde o routery, které se nachézeji nejblize kon-
covym uzivatelim a jsou vétSinou provozované poskytovateli internetového
pripojeni. Dalsi moznosti obrany je nasazeni protokolu IPsec. To ovSem vyzaduje

vvvvvv

2.2.2 Unos TCP spojeni

Unos TCP spojeni (TCP hijacking) je utok, ktery umoznuje tto¢nikovi ziskat
kontrolu nad jiz navazanym spojenim mezi dvéma stranami. Toho docili tak,
ze smérem k obéti odesild segmenty s podvrzenou IP adresou, ktera odpovida
adrese zafizeni, se kterym obét jiz komunikuje.

Utoénik musi zajistit, aby se zdrojova IP adresa a zdrojovy a cilovy port
shodovali s témi, které vyuziva napadané spojeni. Kromé toho je zapottebi
zvolit i spravnou hodnotu 32bitového sekvencniho (sequence) a potvrzovaciho
(acknowledgement) Cisla, kterd se taktéz nachdzeji v TCP hlavicce.

Tato pole slouzi k ovérovani odeslanych dat mezi uzly. Sequence number
udava poradi posledniho bajtu odeslanych dat. Kazda strana eviduje aktudlni
hodnotu svého sekvenéniho ¢isla a navysuje jej o pocCet oktetil, které odeslala.
Diky tomu je na strané prijemce mozné seradit data v pripadé, ze dorazila ve

https://scapy.net/
3https://libtins.github.io/
“https://www.tcpdump.org/

10
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Spatném poradi. Acknowledgement number dava protéjsi strané védét, jaké
poradové ¢islo mél posledni bajt, ktery byl pfijat. To umoznuje detekovat
ztratu dat béhem prenosu a zajistit jejich opétovné odeslani. Obréazek
zachycuje prubéh TCP spojeni spoletné s hodnotami sekvencniho a potvrzo-
vaciho ¢isla, které se méni s poctem odeslanych dat.

SYN

5.069824 — s Seq=0

5.979606 50516 E“' SHN, ACK E 443 Seq=0Ack =1
5.979817 0515 E S ”E M3 seq=1Ack =1
6.097008 50516 E PSH, ACK - Len: 517 “E 443 Seq=1Ack =1
6.102344 s ACK | s Seq=1Ack = 518
6.107018 50515 E“' EEHE e b E 43 Seq =1 Ack =518
6.107997 50516 E“' PSH, ACK - Len: 1272 E 443 Seq = 1361 Ack = 518
6.108063 0515 E S ”E M3 Seq = 518 Ack = 2633

Obrazek 2.5: Navazani TCP spojeni a néslednd komunikace zobrazend pro-
gramem Wireshark

Obé ¢isla jsou navic vyuzivana pravé k obrané pred utoky proti TCP pro-
tokolu. Pocatecni hodnotu sekvencéniho ¢isla si zvoli klient i server v SYN, resp.
SYN+ACK, segmentu béhem navazovani spojeni. Tato hodnota se oznacuje
jako Initial Sequence Number (ISN). Pokud se v prubéhu nasledujici komu-
nikace objevi segment, v némz se jedna ¢i druhd hodnota vyrazné lisi od té
oc¢ekavané, bude cely segment zafizenim ignorovan. V praxi to znamend, ze
pro sekvenc¢ni ¢islo se@q; v Utoénikem podvrzeném datagramu musi platit:

ackigst < s€Q@maz < ackigst + Wiize

kde ackj,s je nejvyssi hodnota acknowledgement number, kterou obét zatim
odeslala, a W, je aktualni velikost TCP okna pro dané spojeni. Utok je tedy
efektivni zejména proti dlouhotrvajicim spojenim, pres kterd neni odesilano
velké mnozstvi dat.

Situace je pro uto¢nika jednodussi v pripadé, kdy mtize odposlouchévat
komunikaci mezi jeho obétmi, napiiklad pokud se nachézi ve stejném sitovém
segmentu nebo komunikace probihd pres nim kontrolovany uzel. V tomto
pripadé muze primo pozorovat hodnoty ISN obou komunikujicich stran i porty,
které vyuzivaji.

Pokud ovsem tuto moznost nema, muze se stale pokusit o off-path TCP
hijacking. V této situaci neméa to¢nik pristup k segmenttim odesilanych mezi
zalizenimi a musi vyse zminované hodnoty ,,uhddnout“. Proto je velice dulezité,
aby byla hodnota ISN pro nova spojeni bez znalosti vnitfniho stavu systému
nepredvidatelna.

V minulosti bylo objeveno nékolik zranitelnosti, které umoznovali takovéto
utoky provadét. Hlavni pri¢inou byly predvidatelné hodnoty sekvencnich ¢isel
generované nékterymi operacnimi systémy. Pokud se tto¢nikovi podatilo od-

11
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vodit, pres jaky port komunikace probiha, stac¢il mu odeslat pouze relativné
maly pocet paketl k tspésnému provedeni utoku.

2.3 Utoky (D)DoS

Nasledujici sekce je vénovana déleni a jednotlivym variantam tutoku anglicky
oznacovanych jako Denial-of-Service — odepfreni sluzby. Principidlnim cilem
téchto utoku je znepristupnit nebo zcela vyradit z provozu konkrétni sluzby,
servery nebo celé pocitacové sité.

2.3.1 Klasifikace

Existuje nékolik definic téchto utokt, které jsou casto velmi podobné. Jako
priklad mizeme uvést tuto obecnou definici, ktera byla formulovana autory
v knize [9]:

Definice 2.3.1 (Denial-of-service): Utok denial-of-service je ¢innost, kterd
vede k zabranéeni legitimniho pristupu k prostredkium, zpomaleni casové kri-
tickych operact, nebo znemoznuje fungovdani néjaké cdasti informacniho systému.

Zaméiime-li se na utoky provadéné pres pocitacové sité, lze definici for-
mulovat takto:

Definice 2.3.2 (Sifovy denial-of-service): ,K sitovému itoku typu denial-
of-service dochdzi, kdy? néjakd skupina sitovijch entit zdmérné pouZivd sitové
sluzby s cilem spotrebovat sitové zdroje nebo je poskodit takovim zpiisobem,
Ze pristup k jinak dostupnym sitovym sluzbdm je pro néjakou jinou skupinu
sitovijch entit degradovdn nebo zpoZdén tak, Ze jsou sluzby ucinény nepousitel-
ngjmiﬁ“ [10] (preklad autora)

V praxi dosdhnou uto¢nici uvedenych cili vyéerpanim vypocetnich pro-
stiedklt obéti nebo zafizeni v sitové infrastruktuie, ktera k ni zprostfedkovava
pristup. Z pohledu bézného uzivatele jsou ovsem tyto moznosti v kone¢ném
dtisledku identické, nebot obé vytsti v nedostupnost sluzby nebo vyraznému
snizeni jeji schopnosti reagovat na pozadavky.

Existuje nékolik moznosti jak klasifikovat DoS tutoky. Zakladni déleni roz-
lisuje atoky podle zpusobu provedeni a to na:

e lokalni — obvykle vyzadujici pristup k cilovému stroji

’ ’ ’ v ’ v v 7 v 7y
e vzdalené — provadéné pres pocitacovou sit

5 A network denial-of-service attack occurs when some set of network entities intentionally
uses network services with the goal and effect of causing consumption or corruption of
network resources in such a way that some other set of network entities have their ability to
access otherwise usable network services degraded or so delayed as to render them unusable.

12
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Tato prace se bude déale zabyvat pouze utoky vzdéalenymi, protoze ty
v soucasnosti nad lokalnimi DoS utoky prevazuji. Lokalni itoky ¢asto vyzaduji,
aby mél itocnik predem ziskanou néjakou formu pristupu ke svému cili, na-
priklad ovladal uzivatelsky ducet a mél opravnéni ke spousténi rtznych pro-
gramil. Toho je obvykle mnohem komplikovanéjsi dosdhnout. Zaroven existuji
ucéinnéjsi prostiedky obrany. Administratori mohou napriklad nastavit kvéty
pro vypocetni prostiedky nebo tplné zamezit pristupu z daného uzivatelského
uctu.

Dalsi rozdéleni navrhované autory ¢lanku [I1I] se zaméfuje na pouzitou
techniku a to, zda-li dojde k odmitnuti sluzby v disledku vycerpani prostredku
nebo §iiky pdsma sifového pripojeni. Zmitovany ¢ldnek se zabyva DDoS
utoky, ale tuto klasifikaci 1ze pouzit i pro nedistribuovanou variantu denial-of-
service.

1. vycCerpani prostredku

e zneuziti navrhu ¢i konkrétni implementace protokolu

o manipulace s packety
2. vycerpani site pasma
o zaplavové utoky

o reflexivni toky
o amplifika¢ni utoky
Je potieba uvést, ze toto déleni neni vzdy jednoznacné a uvedené kategorie

se mohou prekryvat. Utocnici navic v redlném svété casto béhem jednoho
utoku vyuzivaji kombinaci nékolika metod.

DDOS Attack
Bandwidth Depletion Attack Resource Depletion Attack
Flood Amiplification  Protocal Expolit Malformed Packet
Attack Attack Attack Attack

|
I l 1 I | [ I ]
UDP [cMp Smurf Fraggle TCP-SYN PUSH-+ACK [P Address [P Packet
AMtack Aftack Attack  Abtack Altack Options Attack

Obrazek 2.6: Klasifikace DDoS utoku spoleéné s jejich
nejznaméjsimi zastupeci [11]
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2.3.2 Zaplavové utoky

Zaplavové utoky neboli tzv. flood utoky jsou v soucasnosti nejméné sofistiko-
vanym, ale zaroven nejvice rozsifenym typem DoS tutoki. Jejich zakladnim
principem je odesilani velkého mnozstvi pozadavkt na cilovy server, coz vede
k jeho pretizeni nebo zahlceni linky.

Na internetu je dostupné velké mnozstvi nastroja, které umoznuji provadét
tyto dtoky i bez potieby hlubsich technologickych znalosti. Vysoky vykon
dnesnich pocitacu a prvki sitové infrastruktury vsak snizuje pravdépodobnost,
ze by jediny uto¢nik mohl byt ve své snaze Uspésny. Proto je nejcastéji vy-
uzivana jeho distribuovana varianta, kdy je cil koordinované napaden tisici
zarizenimi, kterd byvaji soucasti botnetu.

Obrana proti tomuto druhu utokd nemusi byt jednoduchd a v pripadé
pouziti jeho distribuované varianty je dokonce znacné slozitd. Nejvétsi problém
spocCiva v rozliseni legitimnich pozadavkt od téch skodlivych.

2.3.2.1 SYN flood

Tato metoda byla poprvé popséana jiz v prvni poloviné 90. let [12], ale o jeji
rozsiteni se nejvice zaslouzil ¢lanek v magazinu Phrack, ktery vysel v roce
1996 [13]. SYN flood utoky vyuzivaji toho, jakym zpusobem opera¢ni systémy
naklddaji s TCP spojenim, které jesté nebylo zcela navazano.

Server po obdrzeni SYN segmentu alokuje prostiedky potfebné pro bu-
douci komunikaci. Jedné se o specidlni strukturu Transmission Control Block
(TCB), jejiz implementace se lisi systém od systému. Vzdy ale obsahuje in-
formace o vstupnich a vystupnich bufferech pro data, stav spojeni, hodnoty
¢itaci, ¢isla portu a dalsi [14]. Soucasné slouzi k udrzovéni aktudlniho stavu
daného pripojeni. V této fazi bude stav nastaven na SYN_RECEIVED a celé TCB
se presune do tzv. SYN queue — datové struktury slouzici k evidenci spojeni
¢ekajicich na potvrzeni. V momenté, kdy server obdrzi findlni ACK segment,
nastavi stav na ESTABLISHED a premisti TCP ze SYN queue do ACCEPT
queue, kterd je urcena pro jiz plné navazand pripojeni.

Pokud server po odeslani SYN+ACK neobdrzi od klienta ACK paket, do-
jde k‘opétovném odesilani SYN+ACK. Konkrétni pocet opakovani a prodleva
mezi nimi se Fidi nastavenim systému, resp. exponencidlnim back-off algorit-
mem. Po dobu ¢ekéni na odpovéd jsou alokované prostiedky stdle blokovany.
Tim, ze budeme generovat velké mnozstvi paketi s priznakem SYN a souCasné
ignorovat prichazejici odpovédi, dojde k vycerpani volnych kapacit pro spo-
jeni s klienty na strané serveru. V koneéném dusledku tim budou ostatnim
uzivatelim znepristupnény sluzby, které na ném bézi.

Utok se v této zékladni podobé naz§va pimy (direct attack) a existuje
proti nému relativné jednoduchd obrana. Pokud uto¢nik vyuziva pouze jednu
stanici a nijak nemaskuje svoji IP adresu, sta¢i na strané obéti odfiltrovat
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—~

connect() Sy listening

Allocate TCBs

;

eyt B

Replies are
ianr:_d by
the attacker

RN

b s
time time

Obréazek 2.7: Zaplavovy tutok pomoci SYN segmentil z jednoho zdroje bez
pouziti podvrzené adresy [15]

provoz z tohoto konkrétniho uzlu. Navic server udrzuje pouze jedno spojeni
a moznost vycerpani prostiedku je tedy velmi nizka [15].

Proto se v praxi tento pristup kombinuje s IP spoofingem. Kombinace obou
téchto metod velmi znesnadnuje obranu, protoze nelze jednoduse urcit, které
adresy jsou legitimni a které ne.

Utoénik obvykle generuje SYN segmenty s podvrzenymi zdrojovymi ad-
resami. To ma za nasledek, ze server pro kazdy takovy segment alokuje nové
spojeni a na tuto adresu odesilda SYN+ACK. Pokud je host na podvrzené
adrese dostupny, odpovi segmentem RST, protoze spojeni neocekdva. V ten
moment server uvolni alokované prostredky a spojeni ukonci. Ovsem v pripadé,
ze na dané adrese zadné zarizeni neodpovida, server pokus o spojeni opakuje
a dochazi k situaci popsané vyse.

Efektivni obranou proti tomuto dtoku je tzv. SYN cookie. Jejim ucelem
je zabranéni vycerpani prostfedkti pro prichazejici spojeni tim, Ze se nealo-
kuje TCB pro pripojeni, kterd jesté nebyla zcela navdzana (jsou ve stavu
SYN_RCVD). Namisto toho jsou zdkladni informace o tomto spojeni zaké-
dovédna do 32bitového ¢isla (SYN cookie), které se pak pouzije jako ISN v
segmentu SYN+ACK. Toto ¢islo se vypocitd nasledovné:

ISN =M + F(IPlocala PORTocal, I Premote, PORT emote, secret,k:ey)

kde M je monoténni rostouci funkce, F' je hashovaci funkce a I Pipcqr, PORT ocal,
I Premote, PORT vemote jsou postupné lokalni IP, lokalni port, vzdalena adresa,
vzdéleny port a secret_key je tajny klic. M obvykle vraci hodnotu ¢itace,
ktery se inkrementuje v pravidelnych intervalech nékolika mikrosekund. F by
méla byt kryptograficky bezpecna hashovaci funkce a hodnota secret_key by
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Attacker Victim
SYN wir, listening
Allocate TCBs
Sk

'AC.‘{"

-

W A
time time

Obrézek 2.8: Utoénik odesild SYN segmenty s podvrzenymi adresami. Cil

ttoku na tyto adresy adpovidd SYN+ACK segmenty [15]

méla byt dostatecné velkym ndhodnym ¢islem. Tento kli¢ se méni pri restartu
systému, po uplynuti urcité doby, nebo po predem definovaném poctu pouziti.

Jakmile server obdrzi ACK, opét prepocitd SYN cookie a ovéri, ze je
shodné s hodnotou acknowledgement number v prijatém segmentu. Déle se
zkontroluje, o kolik se zvétsila hodnota funkce M. Pokud se hodnoty lisi nebo
stari cookie prekrocilo maximaélni povolenou dobu, je spojeni ignorovano.

Nevyhodou tohoto feseni je jeho nekompatibilita s nékterymi funkcemi
protokolu TCP a jeho rozsifenimi. Poc¢ateéni SYN paket muze obsahovat
ruzné informace v poli Options, které slouzi napriklad ke zlepseni kvality
sluzeb. Pokud jsou pouziviny SYN cookies, dojde ke ztraté téchto infor-
maci, protoze je server neulozi ani nezakéduje v odeslaném segmentu. DalSim
moznym opatienimi je omezeni poctu opakovaného odesilani SYN+ACK seg-
mentt nebo zvyseni kapacity SYN queue.

2.3.2.2 UDP flood

Jak nazev napovidd, jedna se o utok vyuzivajici protokol UDP. Béhem UDP
zaplaveni je odeslano velké mnozstvi UDP paketti bud’ na ndhodné nebo spe-
cificky urcené porty na systému obéti. Jako priklad sluzeb, které se v minulosti
casto stavali tercem UPD flood dtoku, muzeme uvést ECHO a CHARGEN
protokoly bézici na portech 7 a 19. Pokud klient posle data na serverovy ECHO
port, budou mu poslana bez jakychkoliv iprav zpét. Na portu ¢. 19 je protokol
CHARGEN. Tento protokol prijme dorucend data, ale odesilateli jsou vracena
data nahodna.
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GET /index.html HTTP/1.1

Host: localhost

User—Agent: curl/7.71.1
Accept: text/html
Accept—Language: en—GB
Accept—Encoding: gzip, deflate

Ukézka 2.1: HI'TP pozadavek

2.3.2.3 HTTP flood

Hypertext Transfer Protocol (HTTP) vznikl na prelomu 80. a 90. let minulého
stoleti. Slouzi primérné k prenaseni hypertextovych dokumentt, které jsou
nejcastéji ve formatu HTML a obsahuji text, obrazky nebo odkazy na dalsi
dokumenty. Zékladem protokolu je klient-server architektura. To znamend, zZe
dokumenty jsou ulozeny na serveru a klient na néj zasila HT'TP pozadavky.
Server pozadavky zpracuje a vrati HT'TP odpoved.

Protokol je navrzen jako bezstavovy. Server tedy neni povinen ukladat
informace o stavu minulych pozadavki. Kazdy nové prichozi pozadavek je
zpracovavan, jako by byl prvni. HT'TP operuje na aplika¢ni vrstvé modelu
TCP/IP a ke svému fungovéni vyzaduje spolehlivy transportni protokol —
nejcastéji TCP. Ve vychozim nastaveni server nasloucha na portu 80 [16].

V protokolu existuje nékolik metod, kterymi klienti fikaji serveru, jakou
akci chtéji provést. Dvéma nejbéznéjsimi jsou:

e« GET — klient od serveru pozaduje vraceni dokumentu na konkrétni ad-
rese

e« POST — klient na server odesila data a pozaduje jejich ulozeni nebo
zpracovani

Server ve své odpoveédi zahrnuje i stavové kddy, které klienta informuji
o vysledku jeho pozadavku a pripadnych chybach. Klient musi na tyto kédy
patti¢né reagovat.

HTTP pozadavek i odpovédi ve svych hlavickach obsahuji i tzv. header
fields, které obsahuji dodateéné informace naptiklad o typu klienta nebo ser-
veru, ocekdavaném formatu dat, souborech cookies a podobné. Ukazka za-
chycuje strukturu HTTP pozadavku, kde na prvnim rfadku vidime zvolenou
metodu, cestu k dokumentu (URI), verzi HT'TP protokolu a pole User-Agent,
které obsahuje identifikaci pouzitého HTTP klienta. Nasledujici polozky uvéa-
déji podporovany jazyk a kédovani obsahu. Na ukézce je vidét navracend
hlavicka HTTP odpovédi. Na prvnim fadku vidime opét verzi protokolu na-
sledovanou stavovym kédem 200 a jeho textovou interpretaci.

Princip tohoto tutokt je stejny jako v predchozich pripadech — zahltit ser-
ver odesilanim velkého mnozstvi HI'TP pozadavki. Pozadavky se na prvni
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HTTP/1.0 200 OK

Server: nginx

Date: Tue, 01 Mar 2022 14:36:14 GMT
Content—type: text/html
Content—Length: 162

Ukézka 2.2: HTTP odpovéd

pohled jevi jako legitimni a nelze je snadno rozeznat od ostatnich. Utotnika
vsak prozradi kvantita dotazi, které generuje. Jde o velice primitivni tech-
niku, kterd nevyuziva zadnou zranitelnost nebo nedokonalost protokolu, jako
tomu bylo v predchozich pripadech. To ¢ini tyto titoky oblibené i mezi lidmi
bez technického vzdélani nebo tzv. script kiddies, a to hlavné diky volné
dostupnym nastrojim, které je umoznuji spustit pomoci nékolika kliknuti.
Nejznaméjsimi z téchto programu jsou Low Orbit Ion Cannon, aktualizovand
verze High Orbit Ion Cannon nebo HTTP Unbearable Load King (HULK).
Jsou casto vyuzivany i ,,hacktivistickymi* skupinami, jako je Anonymous,
k znepristupnéni webovych stranek organizaci nebo statnich organu [17].

Obrana proti témto utokim spoléha hlavné na spravné nastaveni pravi-
del firewallu, kterymi lze omezit pocet prijimanych pozadavkia od jednoho
klienta za urcity casovy usek. Dalsi feSeni vychédzi z pozorovani, ze uzivatel
v dany moment vyuziva k prohlizeni webu pouze jeden prohlize¢. Vyse uvedené
nastroje nastavuji v hlavicce HI'TP pozadavku pole User-Agent, zminované
v ukazce Obvykle je jeho hodnota ndhodné vybrana z preddefinovaného
seznamu, ktery vytvorili autori programu. Lze tedy sledovat, zda-li z dané ad-
resy neprichdzeji pozadavky s casto se ménici identifikaci klienta. Zde ovSem
miize nastat problém v ptipadé, kdy je za jednou adresou nékolik klienti, jako
naptiklad pri pouziti NAT nebo VPN.

2.3.2.4 ICMP flood

Tato metoda je zaloZena na protokolu ICMP (Internet Control Message Proto-
col), ktery slouzi jako podptrny protokol pro IP. Vyuzivaji ho sifovd zafizeni
k diagnostikovani rtiznych problému nebo predavani informaci o stavu sité.
Prenésené datagramy obsahuji ve své hlavic¢ce 3 bajty, které koduji typ zpravy,
stavovy kéd a kontrolni soucet pro ovéreni integrity. Nasleduji pole, jejichz ob-
sah zavisi na typu zpravy [18].

Jednou ze zakladnich funkci ICMP je moznost provadét tzv. ping. Za
normalnich okolnosti slouzi tento nastroj k ovéreni dostupnosti cilového systému.
Ze zdroje je vyslana zprava Echo Request s velikosti obvykle nepfesahujici
nékolik desitek bajt. Od cilového zafizeni je pak ocekdvana odpovéd Echo
Replay, ktera ma stejny obsah. Tento proces je napriklad vyuzivan programy
ping a tracert ke zjisténi latence pripojeni, dostupnosti zarizeni a po¢tu sméro-
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vacil mezi nimi. Tento ttok se také nazyva ping attack, protoze vyuziva prave
zminované funkcionality ICMP protokolu.

Utoénik pfi ném odesila velké mnozstvi Echo Request zprav o maximalni
velikosti dovolené IPv4 nebo IPv6 pakety. Tim muze dosdhnout spotfebovani
znaéného mnozstvi vypocetni kapacity obéti a také mezilehlé sitové infrastruk-
tury. Tento tutok je mozné vyuzit jak proti konkrétnim pocitacim, tak proti
smérovaCim a jinym sitovym prostiedkim, protoze podpora ICMP je povinnd
pro kazdou implementaci IP protokolu [19].

Tento utok ale vzhledem k vykonu soucasné infrastruktury a pocitacu
nepredstavuje vaznou hrozbu. Vyjimkou by mohla byt situace, kdy Spatné
nakonfigurovany smérova¢ nebo prepina¢ odpovida a preposila Echo Request
pakety smérujici na vSesmeérové adresy v siti.

Obranou proti ICMP flood je docasnd deaktivace ICMP na napadeném
zatizeni nebo filtrovani prichozich ICMP pakett z vnéjsi sité. Toto feseni ale
bude mit dopad na moznosti diagnostiky sité.

2.3.3 Reflexivni a amplifika¢ni atoky

Béhem reflexivnich ttokt jsou proti obétem vyuzivany tzv. reflektory. Reflek-
tor je pocitac, ktery na prichozi pozadavek reaguje odeslanim odpovédi zpét
na zdrojovou IP adresu. Typickym ptikladem reflektoru je naptiklad DNS,
emailovy server ¢i jind sitova sluzba. Principem titoku je vyslani pozadavku
s podvrzenou zdrojovou IP adresou k témto reflektoriim. Podvrzena adresa
je v tomto pripadé shodna s adresou obéti. Na stroj obéti poté prichizeji
nevyzadané odpovédi , které musi vyrizovat. Soucasné dochazi i k zahlceni
linky.

Amplifika¢ni ttoky vyuzivaji principu zesileni. Smérem ke zranitelné nebo
chybné nakonfigurované sluzbé se odesle spoustéci paket (trigger packet), ktery
obsahuje jen minimum informaci a je tedy velmi maly. Zranitelna sluzba
na néj poté reaguje odeslanim odpovédi, jejiz velikost ¢asto nékolikanasobné
prevysuje velikost dotazu a tim dochazi k amplifikaci. Miru amplifikace jednot-
livych dtokd muzeme vyjadrit metrikou nazyvanou jako amplifikacni faktor.
Pro vypocet amplifika¢niho faktoru Ay plati vztah:

A = sz"zeresp
512€req
kde sizeyesp je velikost odezvy a size,eq je velikost odpovédi.

Pomoci snadno dostupnych néastroji muze utoénik odeslat mnoho tisic
téchto spoustécich paketu. Pii vysokém faktoru zesileni mohou amplifikacni
utoky dosahovat velikosti az stovek gigabitu za vterinu a zahltit tak infrastruk-
turu i velkych poskytovateli internetovych sluzeb.

V praxi se tyto utoky casto kombinuji, coz lze pozorovat napiiklad u DNS
flood, ktery je popsany nize. V tomto pripadé jde o vyuziti hned 3 metod —
amplifikace, reflexivniho itoku a podvrzeni IP adresy. Co déla tuto kombinaci
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utoku tak nebezpecnou, je fakt, ze jej mohou provadeét jak bézné pocitace, tak
i méné vykonné IoT zarizeni. Na prvni pohled nemusi ani vykazovat naznaky
kompromitace, protoze k ttoku jsou pouzity standardni protokoly Internetu.

2.3.3.1 DNS flood

S rozmachem Internetu a predevsim WWW (World Wide Web) vyvstala
potfeba zavést systém, ktery by uzivatelim zjednodusil pouzivani téchto ad-
res. Za timto tcelem vznikl Domain Name System (DNS). Jde o sluzbu u-
moznujici preklad nazvi domén na konkrétni IP adresy a naopak. Jedna se
o distribuovany, hierarchicky systém, ktery ke svému fungovani vyuziva stej-
nojmenny protokol.

Root Domain

Top-level Domains

Second-level domains

Obrazek 2.9: Hierarchie DNS domén [20]

Hierarchie je zajisténa usporadédnim do stromové struktury, v jejimz kotfeni
lezi tzv. kofenova doména. V dalsi hladiné se nachézeji domény nejvyssi trovné
(TLD), pod nimi domény druhé tirovné a nize nasleduji autoritativni jmenné
servery. Kofenova doména je spravovana neziskovou organizaci ICANN a ak-
tualné ji obsluhuje 13 serveri. Tyto servery udrzuji informace o statnich TLD
(ccTLD), jako .cz nebo .us, a generickych TLD (gTLD), napiiklad .org nebo
.edu. TLD servery pak maji na starost odpovidajici staty nebo organizace.
Nasledujici autoritativni servery jsou zodpovédné za subdomény konkrétnich
domén [21].

O prevod doménového jména na IP adresu se nejcastéji staraji rekurzivnd
resolvery. Jde o lokalni DNS servery, které jsou provozovany v lokalnich sitich
organizaci nebo poskytovateli internetového pripojeni (ISP). Slouzi k ob-
slouZeni poZadavki klientti a také jako vyrovnavaci pamét. Na obrazku
je znézornén preklad probihajici v nékolika krocich:

1. Uzivatel se snazi pristoupit k serveru s doménovym jménem www.foo.bar.
Predpokladejme, ze odpovidajici adresa neni ulozena ve vyrovnavaci
paméti pocitace a proto je nucen dotazat se rekurzivniho resolveru.
Odesle na néj tedy DNS dotaz, tzv. DNS query.
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2. Resolver nejprve zkontroluje svoji vyrovnavaci pamét. Pokud preklad
neni pritomen, kontaktuje korenovy server a pozada o informace o TLD
serveru, ktery spravuje zénu .bar.

3. Po obdrzeni odpovédi se resolver obrati na dany server a pozadé o adresu
autoritativniho serveru pro doménu foo.bar.

4. Nésledné se tohoto serveru dotaze na adresu nalezici www.foo.bar. Auto-
ritativni server vrati DNS zaznam typu A, resp. AAAA. Zéznam obsa-
huje IPv4, resp. IPv6, hledaného webového serveru spolecné s informaci
o tom, jak dlouho miiZe resolver ulozit preklad do vyrovnévaci paméti
predtim, nez bude muset dotaz opakovat.

5. V poslednim kroku DNS resolver odesle hledanou IP adresa pocitaci,
ktery o ni zazadal.

Root
Name Server

@ A?www.foo.bar

Client www.foo.bar A 1.2.3.4

A?www.foo.bar

ns.foo.bar A 1.2.3.5 I I

ns.bar TLD

@ Name Server
W, 5.6.7.8

Recursive i
Local Area Network Resolver .*

ns.foo.bar SLD
Name Server
1:2.3:5

Obrazek 2.10: Proces piekladu doménového jména na IP adresu [22]

DNS protokol, pouzivany pri vyse popsaném procesu, nejc¢astéji vyuziva
port 53 a protokol UDP. Jak jiz bylo popsano vyse, UDP nevyzaduje zddné
predchozi navazani spojeni. Pravé této vlastnosti tito¢nici zneuzivaji. Utoénici
nejprve cilené vybiraji domény, jejichz jmenné servery vraceji velmi velké od-
povédi na ruzné typy DNS dotazt. V praxi se vyuzivaji dotazy typu ALL nebo
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TXT. Prvni jmenovany slouzi k ziskani veskerych tdaji spojenych s danou
doménou, které mé server k dispozici. Dotaz typu TXT pak vraci tzv. TXT
zaznamy. Ty slouzi administratorim pro ulozeni dopliujicich informaci nebo
k verifikaci vlastnika domény. Velikost téchto dat miize byt i nékolik kilobajtt
a umoznuji tim ttoc¢niktim dosdhnout velkého amplifika¢niho faktoru.

Po vybrani vhodné domény staci, pokud naleznou DNS resolver nakonfi-
gurovany tak, ze odpovida na dotaz jakymkoli klientim v Internetu. Nasledné
na néj zaslou DNS dotaz, ktery vytsti v odpovéd s nejvétsi velikosti, a zaméni
jeho zdrojovou adresu za adresu cile ttoku. Resolver poté odesle vysledek na
IP adresu obéti [23].

Zminéna metoda mé vsak tu nevyhodu, Ze ltoc¢nici museji najit doménu
a odpovidajici autoritativni servery, které maji vhodné vlastnosti. To miize
byt pracné a zdlouhavé. Tento problém mohou vytesit tak, zZe si zaregistruji
vlastni doménu a zprovozni vlastni autoritativni server, ktery ji bude spravo-
vat. Vysledkem je dosazeni uplné kontroly nad vracenymi zdznamy. Dal$im
krokem byva nastaveni vysoké hodnoty TTL pro danou doménu, ktery urcuje,
jak dlouho mohou byt ziskané informace drzeny ve vyrovnavaci paméti DNS
resolverd. V disledku docili toho, Ze resolver pouzity k ttoku pravdépodobné
kontaktuje jejich server pouze jednou a poté bude na podvrzené dotazy vracet
vysledky ulozené ve své paméti. Utoénici tedy museji udrzovat autoritativni
server dlouho a snizi tak svoje pripadné naklady a predevsim pravdépodobnost
jejich dopadeni, ktera je ovSem stale vyssi nez v pripadé vyuziti jiz existujici
domény. Amplifikacni faktor je pri této metodé relativné vysoky a tim ¢ini
utok velmi efektivni [24].

2.3.4 DDoS utoky

DDoS tutoky se prakticky nelisi od DoS utoku, kterym byla vénovana predchozi
kapitola. DDoS vyuzivaji stejné principy a muzeme je rozdélit i do stejnych
kategorii. Jediny prakticky rozdil mezi nimi je ten, ze u DoS dtoku je ttocici
zalizeni pouze jedno. Naproti tomu do DDoS utoki se zapojuje zafizeni vice.
Mnozstvi zicastnénych pocitaci miize byt i dosti velké. V nékterych ptipadech
se jedna o koordinované utoky tisici az stovek tisic pocitacu.

Tento fakt s sebou nese nékolik vyhod pro uto¢nika a zaroven i kom-
plikaci pro obét. Vzhledem k vykonu dnesnich pocitaci je pravdépodobnost
uspéchu DoS ttoku relativné mald a k jeho zastaveni postacuje zablokovat
pouze jeden stroj ¢i adresu. Pokud ale tto¢i velké mmnozstvi pocitach na-
jednou, Ssance na uspéch vzroste. To je zpusobeno velkym narustem objemu
odesilanych dat a souCasné nutnosti identifikovat mnohem vétsi pocet zdroju
utoku, coz nemusi byt trivialni. Casto je totiz obtizné rozlisit legitimni provoz
od toho skodlivého. Nésledkem filtrovani nespravnych pozadavku pak mize
dojit i k znepristupnéni sluzby pro bézné uzivatele a tedy netimyslnému na-
plnéni cila ato¢nik.

Motivaci pro tyto utoky muzeme rozdélit do nékolika kategorii [25]:
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e Financ¢ni nebo ekonomicka — Prikladem muze byt konkurencéni boj
internetovych obchodi, kdy se jeden subjekt pokusi vyradit webové
stranky ostatnich a tim ziskat ¢ast jejich klientely. Striijcem ttoku muze
byt i jednotlivec nebo skupina, kterd provozovatele takového obchodu
vydird a vyménou za ukonceni ttoku pozaduje vypalné.

e Pomsta — Cilem takového tutoku je odplata za néjakou realnou ¢i do-
mnélou Gjmu zplsobenou firmou, statni instituci nebo i jednotlivcem.
Typickymi obétmi jsou skoly, bankovni domy nebo novinafi.

o Ideologické presvédceni — Jde o takzvany ,, hacktivismus“, kdy ttoc-
nici davaji najevo nesouhlas s nazory obéti. Casto se jedna o politicky
nebo nabozensky motivované utoky smeérfujici proti statnim podnikam
nebo organum verejné moci.

e« Demonstrace schopnosti — Snahou uto¢nika je prokazat své doved-
nosti, zviditelnit se nebo ziskat uznéni.

e Kyberneticka valka — V pripadé kybernetické véalky jsou utoky ve-
deny primo statnimi slozkami nebo statem sponzorovanymi skupinami.
Cilem je poskodit kritickou infrastrukturu protivnika a ziskat nad nim
strategickou vyhodou

DDoS utoky mohou vznikat z iniciativy béznych uzivatelt tak, jako tomu
bylo napftiklad v reakci na konflikt na Ukrajiné. Béhem nékolika dni vznikly
webové stranky, které jejich navstévnikim umoznovali zapojit se do itoku tim,
ze v prohlizeéi spustili skript odesilajici pozadavky na servery obéti. Prestoze
jde o ¢innost, ktera je nelegalni, zapojilo se do ni béhem prvnich dnt nékolik
desitek tisic lidi [26].

Faktem ale ztstava, ze v drtivé vétsiné pripadia jsou DDoS utoky provadé-
ny prostiednictvim siti pocita¢u infikovanych malwarem. Tyto sité ovladané
organizovanymi skupinami hackerti se nazyvaji botnety. Je proto vhodné uvést
definici botnetu a struc¢ny popis jeho fungovani.

2.3.4.1 Botnet

Botnet je sif zafizeni infikovanych malwarem, které se nazyvaji boti nebo
také zombie. Takto infikovand zafizeni jsou vzddlené ovladana botmasterem
— operatorem botnetu. Hlavni charakteristikou téchto siti je schopnost komu-
nikace s tzv. command-and-control (C&C) servery, které jsou pod kontrolou
pravé botmastera. Z téchto serveril jsou jim rozesilany povely, které maji vy-
konavat. V praxi existuje mnoho komunikacnich kanalii, pomoci kterych boti
s C&C komunikuji. Nejcastéji se mizeme setkat se Fizenim bot pomoci pro-
tokolu IRC, HTTP nebo SMB [27]. Existuji ovSem i komplexnéjsi zpisoby
Fzeni botneti, které budou predstaveny pozdéji.
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Takto vytvorené sité mohou zahrnovat az stovky tisic bota, diky ¢emuz
dosahuji obrovského kombinovaného vypocetniho vykonu a sitky pasma. Par-
ticipujici zarizeni jsou casto rtznych typt a nachézeji se v nékolika zemich,
coz v dusledku znesnadnuje jejich detekci. Motivaci pro vytvareni téchto siti
je nékolik:

e rozesilani spamu

¢ distribuce dalsiho malwaru

o tézba kryptomén

o sbér uzivatelskych dat (hesla, klice kryptopenézenek atd.)

e vykonavani DDoS tutoku

Command-and-control servery jsou zaroven slabym ¢lankem botnett. Po-
kud jsou C&C vyfazeny z provozu, piestava de facto existovat i samotné sit
boti, protoze je nelze dale ovladat. V anglické terminologii se pro tento piipad
pouziva vyraz single point of failure — jediné misto selhani. Dusledkem toho
je, ze se v posledni dobé ¢im dal castéji setkdvame s botnety s hybridni nebo
decentralizovanou topologii. Ty se ¢astecné nebo tplné zbavuji zavislosti na
C&C serverech diky vyuzivani peer-to-peer (P2P) komunika¢nich protokoli.
Jednotlivé topologie byly detailné rozebréany v ¢lanku [28], ze kterého ¢erpd
nésledujici stru¢ny popis kazdé z nich.

Centralizované botnety

Nejjednodussi architekturou pro ovladani botnett je architektura centralizo-
vand, kdy boti s C&C servery komunikuji pomoci metody klient-server. Roli
serveru zde nejcastéji zastava IRC kandl nebo webovy server. Infikovani kli-
enti se k danému serveru pravidelné pripojuji a kontroluji, jestli jim byl udélen
néjaky piikaz botmasterem. V posledni dobé se muzeme setkat i s pripady, kdy
k rizeni bot slouzi profily na socidlnich sitich, na kterych botmaster zverejnuje
prikazy maskované jako prispévky nebo komentare. Jak jiz bylo fe¢eno, slabi-
nou toho pristupu je fakt, ze k znefunkénéni celé sité staci vyradit z provozu
jeden nebo nékolik mélo C&C servert.
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Obrézek 2.11: Architektura centralizovaného botnetu [29]

Decentralizované botnety

Decentralizované botnety funguji na principu peer-to-peer sité, kde kazdy kli-
ent komunikuje s nékolika dalsimi. Kazdy bot muze zaroven plnit funkci kli-
enta i serveru soucasné. Neexistuje zde tedy zadny ridici server, ktery by byl
botim nadrazeny. Botmasterovi tak staci pristup k jakémukoli nakazenému
zalizeni v botnetu, pomoci kterého rozesle prikaz mezi ostatni. Na imple-
mentaci takového botnetu je botreba vynalozit vétsi tusili, které je ale kom-
penzovano veétsi robustnosti takovéto sité. Ovsem i v tomto pripadé existuji
slabiny, které mohou vytradit botnet z provozu, napt. chyby v komunika¢nim
protokolu, které umozni prevzeti kontroly pomoci jediného bota.

Hybridni botnety

Hybridni botnety kombinuji benefity obou predchozich feseni. Radovi boti ne-
komunikuji ptimo s C&C serverem, ale vyuzivaji mezivrstvu specidlné urcéenych
boti, které jsou propojeni P2P siti. Povely od botmastera jsou zadavany prave
témto server botdm nebo proxy, kteri je mezi sebou rozdistribuuji. Teprve od
nich putuji k ,,obycejnym* botim.
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KAPITOLA 3

Detekce sitovych atokii

K detekci sitovych ttokil a jejich eliminaci je moZné pouZit specialni sifové
prvky a detekéni systémy. Tato kapitola se vénuje struénému predstaveni
nékterych z nich.

3.1 Firewall

Firewall je sitovy prvek slouzici k zabezpeceni provozu na siti. Jde o software
nebo samostatné zarizeni nejcastéji nasazené na rozhrani dvou siti s riznou
urovni zabezpecCeni a divéryhodnosti. Jeho funkce spoc¢ivd v monitorovani
datového provozu a rozhodovani o jeho legitimnosti na zdkladé sledovanych
vlastnosti. Tento prvek dohlizi na dodrzovani bezpecnostnich politik defino-
vanych v siti, kterou chrani. Tyto politiky jsou definovany pomoci jednot-
livych pravidel, kterd jsou do firewallu vlozena. Jednotlivé pakety nebo celé
jejich toky jsou pri vstupu z vnéjsi sité podrobeny analyze a na jejich zakladé
je rozhodnuto, zda budou preposlany déle, nebo dojde k jejich zahozeni. Fi-
rewally prosly béhem svoji existence nékolika fazemi vyvoje a lze je rozdélit
do nésledujicich generaci:

e Nestavovy firewall — Nestavovy firewall nebo také paketovy filtr je nej-
starsi variantou téchto zatizeni. Jeho fungovéani je zaloZeno na statické
analyze paketti podle definovanych pravidel. Ta firewallu fikaji, mezi
kterymi dvéma adresami a porty muze probihat komunikace a mezi
kterymi ne. Nestavovy firewall tedy operuje na sifové a transportni
vrstvé modelu TCP/IP. Vyhodou téchto zafizeni je jejich jednoduchost
a vysoké propustnost. Naopak jejich slabinou je neschopnost kontrolovat

vvvvvv

e Stavovy firewall — Tento firewall umoznuje filtrovat pakety dynamicky
a rozlisit, zda pakety patfi k jiz navazanému spojeni, nebo zda-li jde
o inicializaci nového spojeni. V této generaci se jiz prechézi na pravidla
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soustiedujici se na vlastnosti celych tokll a nejen pakettt. Diky tomu
mohou snadnéji detekovat anomalie v chovani protokoli, sledovat délku
jednotlivych relaci a k jednotlivim pozadavkt prifadit souvisejici od-
povédi.

o Aplikaéni firewall — Aplika¢ni firewall neboli aplika¢ni brana v sobé
kombinuje vlastnosti obou predchozich generaci. Jde o feSeni umoznujici
hloubkovou kontrolu komunikace a protokoli aplika¢ni vrstvy, jako jsou
HTTP, Telnet nebo FTP. K dosazeni téchto vlastnosti je ¢asto nutné,
aby firewall slouzil jako prostfednik, tzv. proxy, pii komunikaci mezi
dvéma zarizenimi. Pokud se naptiklad klient pokousi navazat spojeni se
serverem, brana vstoupi do procesu inicializace a klient se nejprve pripoji
k ni. Teprve poté dojde k vytvoreni spojeni mezi branou a samotnym
serverem. Veskera komunikace obéma sméry tak prochazi nejprve skrze
aplika¢ni branu. Tento proces je vétsinou pro klienta i server transpa-
rentni [30].

e Next-generation firewall — Jde o posledni generaci firewallu, ktera
v sobé zahrnuje i systémy IDS a IPS, které jsou detailnéji popsany
v nasledujici ¢asti préce.

3.2 Intrusion Detection System

Intrusion Detection System (IDS) je systém umoznujici sledovani a analyzu
sitového provozu. Jedn se o software nebo dedikované sitové zafizeni, které
slouzi jako doplnék k dalsim prvkiim zajistujicim bezpeénost, jako je napiiklad
firewall. Role IDS je pasivni a spoc¢ivd v upozornéni na mozny probihajici
itok nebo podezielou aktivitu. Sifovy provoz je takovym systémem monito-
rovan, ale nijak do néj nezasahuje a neupravuje ho. Pokud IDS zaznamena po-
tencidlni hrozbu, ohlasi tuto skutecnost spoleéné s dodateé¢nymi informacemi
definovanym zptsobem. Nejcastéji jde o zapis do logovaciho souboru, ktery je
zpracovavan dalsimi systémy, jako naptiklad SIEM (Security Information and
Event Management), které jsou schopné vystupy podrobnéji analyzovat. IDS
systémy muzeme rozdélit podle mista jejich nasazeni do néasledujicich kategorii
[31]:

» Host-based IDS (HIDS) — Jedna se o IDS nasazeny na koncové stanici.
Jeho tkolem je kontrola provozu smérujici k nebo pochazejici z daného
pocitace a zadného jiného. HIDS ale muze soucasné slouzit i k moni-
torovani konfigurace samotného systému, na kterém je nasazen. Jde
predevsim o sledovani logovacich soubort, zmén souborového systému
a pristupi k nastaveni OS nebo administratorskych acta.

o Network-based IDS (NIDS) — NIDS je na rozdil od HIDS umistén
nejCastéji na rozhrani vnitini a verejné sité stejné tak, jako firewall. Ob-
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vykle se jednad o softwarové reseni s tzce specializovanymi funkcemi,
protoze role takového IDS spocivd v monitorovani veskerého provozu
mezi sousednimi sitémi. Z téchto davodl jsou zaroven kladeny veétsi
pozadavky na vykon zafizeni, na kterém systém bézi.

o Distributed IDS (DIDS) — Distribuovany IDS ¢asto kombinuje oba
predchozi zplsoby nasazeni a svoje uplatnéni nachazi v rozlehlejsich
sitich. DIDS je tvoren nékolika jednotlivymi systémy, které vzajemné
spolupracuji, nebo jsou rizeny nadrazenym centralnim systémem, ktery
agreguje jejich hldseni a poskytuje uceleny prehled o udalostech v ramci
monitorované infrastruktury.

K detekovani jednotlivych udalosti je vyuzivano analyzovani obsahu jednot-
livych paketii, nebo vlastnosti celych sitovych tokt neboli ,,flows*. Mezi sle-
dované parametry nejcastéji patii frekvence jednotlivych pakett, chovani sta-
vovych protokoli nebo priznaky v hlavickidch paket. Podle zplisobu, ktery
IDS vyuziva k identifikaci podezrelych udalosti, mizeme tyto systémy rozdélit
do 3 skupin.

3.2.1 Detekce pomoci signatur

Zpusob detekce pomoci signatur (signature-based detection) je nejzakladnéjsi
avsak velice t¢inny. Je zalozen na porovnavani obsahu komunikace s databazi,
obsahujici signatury nebo také podpisy jiz znamych hrozeb. Prikladem takové
signatury muze byt textovy fetézec v URL adrese, binarni data obsazena
v paketu nebo nazev ¢i pripona souboru v priloze emailu. Tento pristup je
nejcastéji implementovan tak, ze zminéna databéze obsahuje soubor pravidel,
které IDS instruuji k tomu, jaké presné vlastnosti provozu ma sledovat. Kazdy
paket je pak kontrolovan, a pokud porovnavaci pravidlo nalezne shodu, dojde
k vygenerovani udalosti.

Vyhodou této metody detekce je jeho jednoduchost a presnost v pripadé
jiz prozkoumanych a dobfe popsanych hrozeb. Ovsem velice zalezi na kva-
lité dostupné databaze signatur a jeji pravidelné aktualizaci. Nejvyznamnéjsi
slabinou je fakt, Ze systém neni schopen rozpoznat nové hrozby, jejichz sig-
natury jesté nebyly do databédze zahrnuty. Dalsim moznym tuskalim je to, zZe
i samotni ito¢nici mohou mit pristup jak ke komercénim, tak i k verejné do-
stupnym databazim, které tyto systémy pouzivaji. To jim teoreticky umoznuje
upravit tutok takovym zpiisobem, ze se jeho signatura zméni a snizi se tak
pravdépodobnost jeho odhaleni [32].

3.2.2 Detekce pomoci anomaliich

Detekce zaloZena na hledédni anomélii (anomaly-based detection) rozpoznava
hrozby za pomoci statistické analyzy siftového provozu. Systém srovnava cha-
rakteristiky komunikace s referen¢nim statistickym modelem, ktery popisuje
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chovani za normélnich podminek. Referené¢ni model mtize vznikat dvéma zpii-
soby — staticky a dynamicky.

V prvnim pripadé jsou analyzovany vlastnosti provozu pozorovaného béhem
urcitého casového tseku, tzv. training period. Po jeho skonceni dojde na zdkladé
ziskanych informaci k odvozeni vlastnosti siftové komunikace, které bude IDS
povazovat za béznou. Tento model pak zustdva neménny. Problémem sta-
tického modelu tkvi v tom, Ze se vlastnosti sifové komunikace mohou v ¢ase
ménit, a to napriklad zménou zarizeni nebo sluzeb lezicich ve sledované siti.
V takovém piipadé pak dochazi k falesnym hlasenim o hrozbach nebo naopak
k jejich nedetekovani.

Dynamicky model je oproti tomu obnovovan v ur¢itych intervalech a je
tak schopny se prizptisobit potencidlnim zménach charakteristik prostredi, ve
kterém je nasazen.

Spole¢nym slabym mistem obou téchto pristupl je zminéné training pe-
riod. Pokud je totiz ttoénikovi alespon priblizné znama doba, kdy dochéazi
k prvotnimu trénovani nebo obnovovani modelu, mize svymi aktivitami do
procesu zasahnout. V pripadé, ze se mu podari ovlivnit statistické vlastnosti
provozu v tomto obdobi, bude systém povazovat takovy provoz za legitimni
a nepodari se mu odhalit ani budouci aktivity ttoc¢nika.

Vyhodou tohoto pristupu je jeho tcéinnost pii detekci jak zndmych, tak
i dosud neobjevenych hrozeb. Na rozdil od detekce pomoci signatur je navic
schopen odhalit i hrozby skryté v Sifrovaném prenosu. To je ovSem vykoupeno
slozitéjsi implementaci spole¢né s vyssimi ndroky na vykon a ¢as potfebny pro
samotné uvedeni do provozu [32].

3.2.3 Detekce pomoci analyzy stavovych protokoli

Analyza stavovych protokolu (stateful protocol analysis) porovnava pozoro-
vané chovani protokoli s chovanim, které je obecné povazované za legitimni,
a snazi se nalézt odchylky indikujici mozny ttok. Referenéni chovani protokola
je obvykle popsano v tzv. profilech popisujicich standardni pribéh komunikace
pomoci daného protokolu. Profily jsou zpravidla vytvareny autory konkrétnich
protokolti.

Metoda umoznuje 1épe pracovat se stavovymi protokoly transportni, si-
tové i aplikaéni vrstvy, protoZe rozeznava v jakém stavu se aktudlni spojeni
nachézi. Z toho plyne velmi dilezitd vlastnost — schopnost parovani pozadavku
a odpovédi. Diky tomu IDS detekuje mnohem 8irsi skalu ttoki zahrnujici re-
flexivni a dalsi utoky pouzivajici podvrzené adresy.

Nevyhodou podobnych systému je jejich zavislost na pouzitych profilech
popisujicich bézné chovani protokoli. Nékteré protokoly nemuseji mit presné
definované chovani v meznich situacich a zavisi pak na konkrétni implemen-
taci. Soucasné je potieba profily aktualizovat s kazdou zménou v konkrétnim
protokolu. Dalsi stinnou strankou jsou i vyssi naroky na vypocetni zdroje
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z divodu nutnosti sledovani a analyzy stavu velkého mnozstvi soucasné bézi-
cich spojeni [32].

3.3 Intrusion Prevention System

Systémy Intrusion Prevention System (IPS) v sobé zahrnuji funkcionality
IDS a dale ji rozsifuji o moznost reagovat na detekované hrozby a aktivné
zasdhnout do provozu v siti. Po zachyceni podezielé aktivity dochazi ke spu-
sténi predem definované akce, kterda muze spocivat ve:

e vygenerovani vystrahy stejné jako v pripadé IPS
e Upravé dat v paketu

e zahozeni podeztelého paketu

e okamzitém preruseni spojeni

e ignorovani udalosti na zakladé vyjimky

Podobné systémy nabyvaji na oblibenosti diky jejich vSestrannosti. Jelikoz
se jednd o jistou nadmnozinu detekénich systémt, muzeme se Casto setkat
i s oznacenim IDPS (Intrusion Detection and Prevention System). Ostatni
aspekty, jako misto nasazeni nebo zpisoby detekce, jsou identické s témi po-
psanymi vyse.

3.4 Snort

Snort patii mezi nejrozsitenéjsi NIDS feSeni soucasnosti, které je momentalné
vyvijené spole¢nosti Cisco. Jedna se o open-source nastroj pro operac¢ni systémy
Windows, UNIX a Linux, ktery umoziiuje analyzovani sifové komunikace
v redlném case. Diky tomu ze je jeho zdrojovy kéd otevieny, jde o velmi
rychle se rozvijejici IDPS s pravidelnymi aktualizacemi a mnoha dopliiky,
které rozsifuji jeho funkce. Témi zakladnimi jsou odposlech paketii, logovani
paketii a IDS funkcionalita. Detekce hrozeb je provadéna na zakladé signatur.

Pravidel pro rozpoznavani signatur existuje velké mmnozstvi, protoze je
vytvari jak pocetnd komunita uzivatel za tcelem nésledného volného siteni,
tak i komer¢ni spolecnosti, které je prioritné zpristupnuji platicim zdkazniktm.
Snort je proto schopny detekovat rozsahlou skdlu podezielych ¢innosti a tok,
jako naptiklad preteceni bufferu, (D)DoS ttoky, skenovani portii nebo aktivitu
malwaru [33].

Pakety Snort analyzuje pomoci riznych modulti v nékolika fazich, jejichz
diagram je na obrizku Funkce jednotlivych komponent jsou nasledujici:
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e Sniffer — V této komponenté dochazi k zachytavani jednotlivych pa-
ket ze sité. Novéjsi verze programu disponuji abstraktn{ vrstvou, ktera
umoznuje vyuziti riznych moduld, tzv. Data Acquisition Modules, ope-
rujicich s fyzickymi i softwarovymi rozhranimi. Pro snadnéjsi testovani
pravidel a vyvoj rozsifeni je taktéz mozné nacitat pakety ze soubori
PCAP.

e Preprocessor — Predzpracovani slouzi k dekédovani a identifikaci jed-
notlivych vrstev a protokol obsazenych v paketech. Snort podporuje
kromé mnoha protokoli linkové vrstvy také protokoly tunelovaci, jako
GRE, MPLS nebo IP in IP. Vystupem této faze je datova struktura re-
prezentujici obsah paketu, ktera je zpracovavana navazujicimi moduly.

¢ Detection Engine — Tato komponenta je srdcem celého detekéniho
systému. Slouzi ke kontrole obsahu paketi a hledani signatur podezrelého
provozu podle pravidel z databdze. Samotnd pravidla jsou jednoduché
textové Tetézce skladajici se ze 2 ¢asti. Prvni z nich je hlavicka, ktera
urcuje pro jaké IP adresy, protokoly a porty se pravidlo vztahuje a jaka
akce se ma provést pii nalezeni shody. Nasleduje télo pravidla obsahujici
kontrolovand kritéria, klasifikaci udédlosti a dalsi doplnujici informace.

e Logging Component — Zde jsou zpracovavana vsechna upozornéni
generovand detek¢énimi moduly. Obvykle dochazi k zaznamenani udalosti
do souboru, systémového logu nebo databéaze. Snort podporuje nékolik
forméti véetné JSON a bindrniho Unified2.

Network | ——» | Sniffer |Preprocessor| Defection Alerts/ ——
Backbone | —= Engine | Logging Log Files/
Packets W il Database

Obréazek 3.1: Diagram zobrazujici architekturu programu Snort a faze zpra-
covani paketu [33]

Pravidla jsou dilezitou soucasti NIDS Snort a v dalsich ¢astech prace
budou vyuzivana k detekci vybranych utokid. Proto je vhodné se sezndmit
s jejich strukturou a nékterymi zakladnimi parametry. Priklad jednoduchého
pravidla, které upozorni na prichazejici TCP spojeni, je zachycen v ukazce
Vyznam jednotlivych ¢ésti jeho hlavicky a téla (v zavorce) je nésledujici:

1. alert — Pti shodé se pouze ohlasi detekce, ale k jiné akci nedojde

2. tcp — Znadi, ze se pravidlo tyka TCP protokolu
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6.
7.

any $EXTERNAL NET -> $HOME NET 80 — Kontrolovan je provoz z adres
mimo chranénou sit a portd, ktery sméruje na port 80 adresy v proménné
HOME_NET. Proménné HOME_NET a EXTERNAL_NET Ize nastavit
v konfigura¢nim souboru.

$1d:1000000 — Unikatni identifikdtor pravidla
flags: S — Kontrolované segmenty museji mit nastaveny ptiznak SYN
msg — Zprava zobrazend ve vysledném varovani

flow: stateless — Nezilezi na aktudlnim stavu TCP spojeni

Parametrt pravidel existuje mnohem vice a nékteré budou predstaveny a vy-
svétleny v dalsich ¢astech prace.

alert tcp $EXTERNAL_NET any -> $HOME_NET 80 (

51d :1000000;

msg:"Incoming TCP connection";
flow:stateless;

flags:S;

Ukéazka 3.1: Priklad pravidla pro systém Snort

Slabinou Snortu oproti jinym IDS je predevsim to, Zze nepodporuje béh ve
vice vldknech. Jeho pravidla soucasné nemohou byt prilis komplexni a museji
byt upravena na miru prostiedi, ve kterém je systém nasazen. V opac¢ném
pripadé dochazi ke generovani velkého mnozstvi falesné pozitivnich detekei.
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KAPITOLA 4

Analyza atoku

Tato kapitola se zaméruje na analyzu vlastnosti a dopadu vybranych utoki,
které byly popsany v predchozich kapitoldch. Jmenovité jde o ttoky odepreni
sluzby pomoci DNS amplifikace a itoku pomoci zédplavy SYN segmenty.

4.1 DNS Amplifikace

Jednim z cili této prace je demonstrovat jednotlivé itoky. Aby bylo mozné
DNS 1utok co nejpresnéji replikovat, bylo nejdrive nutné stanovit, jaké jsou
parametry dosazitelné v redlném prostiedi. Myslenka spocivala v provedeni
analyzy zaméfené na to, jak vypadd bézné chovani servera v internetu. Z vy-
sledki by pak bylo mozné odvodit jejich mozné nastaveni. To piimo urcuje
maximalni sitku pasma a amplifikacni faktor potencidlniho utoku. Takto zji-
sténé udaje by pak poslouzily ke konfiguraci serveru v laboratornim prostredi
a replikaci toku, ktery by se svymi vlastnosti blizil tém v redlném svété. Po-
dobnému vyzkumu se vénuji autori ¢lanku [34]. Jednd se vSak o préci z roku
2014 a proto neposkytuje prehled o aktudlni situaci. V mezidobi bylo navic
zvefejnéno nékolik navrht na tdpravu DNS protokolu napiiklad RFC8482,
kterad je popsana dale v textu.

Byl uvazovan predevsim pripad, kdy ttocnici zneuziji jiz existujici domé-
ny a odpovidajici autoritativni servery namisto toho, aby vytvareli domény
vlastni. Pro tyto ucely bylo nutné vytvorit katalog domén a odpovidajicich
serveri. Nalezené servery pak byly zadany o informace ohledné konkrétnich
domén a jejich odpovédi byly nasledné analyzovany.

4.1.1 Metodika sbéru dat

Jako zdroj doménovych jmen byl vyuzit seznam Cisco Umbrella 1 Million.
Jde o soupis 1 milionu nejnavstévovanéjsich domén zvérejnovany spole¢nosti
Cisco, ktery je denné aktualizovan. Jeho autori ho sestavuji na zakladé in-
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formaci ziskanych z cloudového bezpecnostniho feseni Cisco Umbrellaﬂ které
spole¢nost provozuje. Jednou z jeho zakladnich funkci je pravé poskytovani
sluzeb DNS prekladu a detekce bezpecnostnich hrozeb. Na rozdil od ostatnich
verejné dostupnych seznami domén, jako je tfeba Alexa Top 50dZ], je o poznani
rozsahlejsi. Dalsim rozdilem je i metodologie sbéru dat a uré¢ovani navstévnosti
jednotlivych domén. Ostatni projekty spoléhaji na scripty umisténé majiteli na
jejich stranky, poptripadé na uzivatele, kteri se rozhodnou do projektu zapojit
a nainstaluji si do webového prohlizece doplnék odesilajici informace o jejich
aktivitdch na webu. Vysledkem je, ze takto vytvorené katalogy domén zo-
hlednuji pouze HTTP provoz. Cisco Umbrella 1 Million je oproti tomu sestaven
na zékladé DNS pozadavka generovanych zafizenimi, kterd vyuzivaji cloudové
feSeni Umbrella nebo verejné dostupné sluzby OpenDNS. Tyto pozadavky
vznikaji v disledku sitové komunikace riznych aplikaci a nejsou tedy spojeny
pouze s prohlizenim webovych stranek.

Zvoleny dataset bylo potieba pred pouzitim pfedzpracovat. Slo zejména
o odstranéni neplatnych zdznami, protoze jsou v ném zahrnuty i adresy spa-
dajici pod vyhrazené TLD, které nejsou dostupné z internetu, napi. .lo-
calhost nebo .home. Vyskyt takovychto polozek v seznamu je dtisledkem
zpusobu sbéru dat. Nezarucuje totiz, ze dotazy odesilané na servery pro-
vozovatele infrastruktury jsou validnimi doménovymi jmény. K identifikaci
takovychto polozek poslouzil seznam aktualné platnych TLD, ktery je po-
skytovan organizaci IANA@ 7 ptvodniho poc¢tu 1 000 000 polozek jich bylo
odstranéno 275 180. Posléze doslo k extrahovani unikatnich domén druhého
radu. Celkovy pocet takto ziskanych domén byl 156 795. Z praktickych divodf
byl pro dalsi analyzu vybran ndhodny vzorek 10 000 z nich.

Dalsi krok spocival ve vyhledani autoritativnich servert spravujicich zazna-
my vybranych domén. Cilem bylo nasledné nashromazdit informace o ptislusnych
serverech a urcit, zda-li by bylo mozné je potencidlné zneuzit pro DNS ttok.
Sledované vlastnosti byly nasledujict:

e podepsani domény pomoci DNSSEC
e maximalni velikost odesilanych odpovédi pti komunikaci pomoci UDP
e naklddani s dotazy typu ANY podle normy RFC8482

o velikost odpovédi na razné typy dotazu

Norma RFC8482 byla zavedena v roce 2019 a motivaci k jejimu vzniku
bylo zneuzivani DNS dotazt typu ANY pii amplifikac¢nich dtocich. Jeji autofi
v ni navrhuji zménu chovani serveru a umoznuji administratorim omezit pocet
zaznamu vracenych pri tomto typu dotazu. Doporuceni autoru je odpovédét

Shttps://umbrella.cisco.com/
"https://www.alexa.com/topsites
Shttps://data.iana.org/ TLD /tlds-alpha-by-domain.txt
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pouze zaznamem typu HINFO obsahujicim textovy fetézec , RFC8482“. Tim je
do znacné miry omezen amplifika¢ni potencidl téchto dotazl pii pripadném
utoku [35].

Nékteri spravei vSak voli odlisny postup a vraceji jinou sadu zdznamu ob-
sahujici napr. pouze seznam jmennych serveriti nebo nékteré zdznamy spojené
danou normu podporuje. Proto se pro ucely této prace za dodrzovani normy
RFC8482 povazuje navriceni zaznamu HINFO tak, jak je v ni doporuceno.

P1i planovani postupu sbéru dat bylo nejprve uvazovano o vyuziti DNS
resolvertu poskytovalete internetového pripojeni nebo verejné dostupnych al-
ternativ, poskytovanych spole¢nostmi jako je Google. Takovy pristup byl ale
vyhodnocen jako nevhodny. V obou pfipadech hrozilo, ze vzhledem k poctu
dotazii a predevsim jejich typu, které jsou vyuzivany pri Gtocich, by aktivita
mohla byt vyhodnocena jako pokus o zneuziti sluzby. Tato teorie byla potvr-
zena v prubéhu experimentu s malym poc¢tem domén v pripadé Google Public
DNS.

Pokud bylo na servery odesldno vétsi mnozstvi pozadavki, vracené od-
ANY. Prvni vysledek vraceny resolverem byl shodny s tim od autoritativnich
serveru. Pri opakovaném dotazovani ale zacal vracet pouze zlomek zdznamu.
U ostatnich, vice obvyklych dotazti, napt. typu A, byly odpovédi konzistentni.
Popsané chovani je pochopitelné, jelikoz DNS resolvery spole¢nosti Google
jsou jedny z nejpouzivanéjsich, a proto museji disponovat vysokym vypocetnim
vykonem i sitovou propustnosti. Jejich zneuziti k potencidlnimu tutoku by
vedlo k citelnym néasledktim. Provozovatelé si toho jsou védomi a postoupili
pattiéné kroky k eliminaci rizik.

Pro 1cely sbéru dat bylo vytvoreno vlastni feseni, které tvorily dva pro-
gramy v jazyce Python, pouzivajici rozhrani knihovny dnspython pro po-
kroéilou praci s DNS dotazy a odpovédmi. Prvni z téchto programii slouzil
k nalezeni autoritativnich DNS servertu spravujicich zminéné domény. Jeho
funkce spocivala v rekurzivnim prochézeni hierarchie DNS od kofenové domény,
pres TLD, aZ po hledanou doménu. Soucasné zajistoval preklad adres jednot-
livych servert, které se nachazely v jiné zéné.

IP adresy takto nalezenych servert pak byly ukladany do SQLite databaze.
K zefektivnéni celého procesu muze program pouzivat vice vlaken. Pri hledani
autoritativnich serveri byly nejprve vsechny domény vlozeny do fronty re-
prezentované strukturou Queue. Jednotlivd vlakna z ni poté ziskavaji jednu
polozku za druhou a provadéji prichod DNS stromem a preklad adres. Pro
ucely dalsi optimalizace jsou nalezené zény a odpovidajici servery ukladany do
vyrovnavaci paméti. Pied odeslanim DNS dotazu je tato pamét konzultovana
a v pripadé shody vrati adresu serveru zodpovédného za danou doménu. Tim
je predchazeno nadbyteénému prochazeni DNS hierarchie.

Druhy program zajistoval odesilani DNS dotazi a vyhodnocovani kore-
spondujicich odpovédi. Adresy jednotlivych serveru jsou nejdiive na¢teny z da-
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tabaze vytvorené v predchozi fazi. Opét je uzita fronta iloh a jejich para-
lelniho zpracovani. Kazda polozka ve fronté odpovida jedné DNS doméné
a s ni spojenych autoritativnich serverti. Kazdé vlakno programu v ramci
jedné ulohy odesle celkem 4 dotazy na kazdy uvedeny server. Tyto dotazy
jsou nésledujicich typt:

e ANY - Dotaz na veskeré dostupné informace ohledné dané domény,
ktery je pri amplifikac¢nich atocich vyuzivan nejcastéji.

e TXT — Pozadavek na TXT zdznamy, které mohou obsahovat libovolné
informace zadané spravcem domény. V dnesni dobé jsou casto vyuzivany
internetovymi vyhledavaci k verifikaci vlastnika domény.

e NS — Jeho vysledkem je vycet vSech autoritativnich DNS servert, pod
které dand doména spada. Takovychto serveru byva obvykle nékolik, aby
byla zajisténa redundance

e RRSIG - Vysledn4 odpovéd by méla obsahovat zéznamy RRSIG s kryp-
tografickymi podpisy jednotlivych sad zaznami stejnych typt. Jde zaroven
o indikator toho, zda-li dand doména pouziva rozsiteni DNSSEC

Program dale eviduje velikost odesilanych a prijimanych paket, protoze
jde o faktor, ktery primo urcuje dopady pripadného ttoku. Po obdrzeni od-
povédi dojde k jejimu vyhodnoceni a vysledky jsou ulozeny do lokalni paméti.
Po zpracovani vSech tloh dojde k zapsani dat do souboru ve formatu CSV pro
dalsi zpracovani statistickym softwarem.

4.1.2 Vyhodnoceni vysledku

Tabulka [4.1] obsahuje vysledky prvni fize sbéru dat. Z celkového poctu 10 000
domén se podafilo nalézt a ziskat informace o 9 745 z nich. U zbylych 225
domén doslo k chybé béhem komunikace s DNS servery. Z toho 155 pripadu
ktery indikuje neexistenci domény, resp. jinou nespecifikovanou chybu. V pri-
padé 76 zaznamu nebylo mozné kontaktovat ani jeden autoritativni server a to
z dtivodu vyprseni ¢asového limitu pro odpovéd (timeout), ktery byl nastaven
na 3 sekundy. Celkovy pocet zjisténych DNS servert byl 8 199, coz je méné
néz celkovy pocet domén. Uvedeny nepomér v namétrenych datech je zplisoben
faktem, ze dnes vétsina sluzeb vyuziva cloudova feseni. V praxi je obvyklé,
ze kazdd doména ma pridéleno nékolik autoritativnich servert. V cloudové
infrastruktufe, ale kazdy z téchto serverti muze spravovat nékolik desitek az
stovek dalsich domén.

Po rozdéleni domén do skupin podle jejich nadirazené TLD bylo zjiSténo,
Ze prumeérné 43.62% vsSech domén druhého rddu pouzivd DNSSEC. Tabulka
obsahuje prehled o 10 TLD doménach, které se ve vysledcich vyskyto-
valy nejcastéji. Muzeme zde zpozorovat, ze nejrozsirenéjsi TLD domény maji
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Zéznamu celkem  Funkénich  Neexistujicich  Vyprseni spojeni  Unikatnich serveru

10 000 9 745 185 70 8 643

Tabulka 4.1: Vysledky sbéru dat o doménach

TLD Pocet domén 2. fadu DNSSEC
com 5690 2084 (36.63%)
net 619 187 (30.21%)
org 304 123 (40.46%)
io 195 80 (41.03%)
de 194 37 (19.07%)
xyz 133 109 (81.95%)
ru 102 23 (22.55%)
co 92 46 (50.00%)
it 71 29 (40.85%)
nl 68 17 (25.00%)

Tabulka 4.2: Ptrehled 10 nejcastéjsich TLD ve zkoumaném vzorku domén

podpriumeérny pocet subdomén uzivajicich DNSSEC. Tento vysledek vsak ne-
musi byt odrazem skutecnosti, protoze dataset obsahoval mnoho TLD s pouze
jednou nebo nékolika mélo doménami druhého radu, které DNSSEC imple-
mentovali. To mohlo zapti¢init navyseni celkového prumeéru.

Dalsi analyza se soustredila na chovéani jednotlivych servert a potencidlni
amplifikaéni faktor riznych typt dotazt. Tabulka obsahuje pocty celkem pro-
vedenych dotazil, pocet dotazl, u kterych vyprsel ¢asovy limit pro spojeni,
a nakonec pocet téch, které skoncily chybou. Béhem experimentu bylo zjisténo,
ze nékteré servery odpovidaly na validni dotazy chybovou hlaskou. Takovato
reakce vedla k vyvolani vyjimky v knihovné dnspython, kterd zapricinila, ze
nebylo mozné ziskat informace o velikosti obdrzené zpravy. S takovymi pripady
bylo nakladano tak, ze ve vysledné statistice byla velikost odpovédi nastavena
na hodnotu 0. Stejny postup byl zvolen v situaci, kdy server neodpovédél
v pribéhu zvoleného ¢asového limitu. Zvoleny postup mél za nésledek, ze am-
plifika¢ni faktor takovychto dotazt vychazel nulovy. Dané zaznamy byly pfii
dalsim zpracovani odstranény, aby nezkreslovaly vysledna data.

Nejdrive byly pro jednotlivé typy dotazu zjiStény prumérna a maximalni
velikost v bajtech, znac¢ené R, resp. Ruaz, @ pramérny a maximalni ampli-
fika¢ni faktor znacené Ay a Ay, . Naméfené hodnoty jsou k vidéni v tabulce

E4
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Celkem dotazii  Vyprseni spojeni  Chyba

28 095 1 548 282

Tabulka 4.3: Souhrn provedenych DNS dotazu

Typy dotazu  R[B] Rmaw:[B] A; Aj,...

ANY 209,38 4062 4,97 113,86
TXT 341,44 3150 8,11 80,77
NS 152,70 580 3,62 13,63
RRSIG 98,07 3957 2,33 105,14

Tabulka 4.4: Vysledky méteni velikosti odpovédi a amplifikacniho faktoru

ANY

Nejvyssiho amplifikac¢niho faktoru bylo podle o¢ekavani dosazeno dotazy ANY.
Primérna hodnota Ay je vSak vyrazné nizsi. Pric¢ina tkvi v tom, Ze relativné
velké mnozstvi serveru se chova podle normy RDF8482 a odpovida pouze mi-
nimalnim mnozstvim informaci, resp. dotazy odmitne zpracovat. Konkrétné
bylo detekovano 7 953, resp. 264 takovych odpovédi, coz dohromady pred-
stavuje 30,95% z celkového poétu odpovédi vztahujicich se k danému typu
dotazu. Primérny Ay vztazeny k ANY byl u téchto servert 2,84. Naproti
tomu u ostatnich dosahoval hodnoty 7,08.

Histogram na obrazku zachycuje ¢etnosti velikosti odpoveédi na poza-
davky ANY v zavislosti na tom, zda dany server podporoval RFC8482. Siika
intervalu je rovna dvéma a osa y je pro lepsi prehlednost v logaritmickém
méritku k poctu dotazi. Stejné parametry jsou zvoleny i u dalSich graft.
7 vysledku je patrné, ze servery s RFC8482 prakticky eliminuji amplifika¢ni
potencial téchto dotazu pii potencionalnim ttoku.

TXT a NS

Nésledujici métfeni se soustiedila na amplifikacni faktor u dotaztt TXT a NS.
Vysledna data jsou k vidéni na obrazku[4.2] V ptipadé NS dotazu byl vyvrécen
jejich potencial k moznému zneuziti béhem ttoku. Maximalni Ay byl v jejich
pripadé pouze 13,63 a prumér dosahoval 3,62. DNS zaznamy tedy mohou
obsahovat nékolik informaci o mnoha serverech, ale jejich celkové velikost je
mala a atocnici maji k dispozici efektivnéjsi zpusoby jak DNS odpovédi zvétsit.

Piikladem jsou dotazy TXT, u kterych amplifikacni faktor presahoval hod-
notu 8 a zastinil tak ostatni analyzované typy. Pri¢inou je to, Ze na rozdil od
typu ANY nebyly dotazy TXT vétsinou serveru nijak omezovany.
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EEm s RFC8482
10* 5 I bez RFC8482

Pocet dotazh

0 20 40 60 80 100 120
Amplifikaéni faktor

Obrazek 4.1: Amplifikacni faktor dotazti ANY v =zdvislosti na podpore
RFC8482

Vliv DNSSEC

Dalsi snaha smérovala k ovéreni vlivu DNSSEC na amplifikacni faktor do-
taztt ANY. Autoritativni servery, které zodpovidaji za domény autentizované
pomoci DNSSEC, museji udrzovat nékolik dodatecnych typt zaznamt. Jde
predevsim o zaznamy DNSKEY, DS a zminény RRSIG. Tento fakt vede
k narustu velikosti vysledné odpovédi.

Vysledek méfeni je mozné vidét na obrazku (.3l Graf zahrnuje pouze
ty odpovédi, které nebyly servery nijak zkraceny ¢i upraveny. Je patrné, ze
amplifikaéni faktor u domén zabezpecenych pomoci DNSSEC je vysSsi nez
u ostatnich. Primérnd velikost Ay dosahovala u domén s DNSSEC hodnoty
32,89. V pripadé domén bez této funkcionality se rovnala pouze 5,51. Pozoro-
vany jev je v souladu s oc¢ekavanim a jeho pricinou jsou zejména polozky
RRSIG, jejichz velikost dosahuje i stovek bajti (v zdvislosti na pouzitém
podpisovém algoritmu). Tim vyrazné zvysuji potenciél zneuziti podobnych
zadznami k utoku.
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Pocet dotaz(

Amplifikaéni faktor

Obrazek 4.2: Amplifikacni faktor dotazt TXT a NS

Odlisné nastaveni serveru

P1i analyze odpovédi autoritativnich DNS serverti bylo dale pozorovani i ne-
konzistentni chovani riiznych serveru spadajicich pod stejné domény. Byly za-
znamenany ruzné veliké odpovédi na dotazy typu ANY. Vyvstala tim otdzka,
zda-li jsou vSechny jmenné servery spravujici tyto domény nakonfigurovany
stejné. Metoda sbéru dat umoznila servery s odliSnym chovanim identifikovat
a podrobnéji prozkoumat jejich odpovédi. Nasledné bylo odhaleno 652 domén,
které mély dva a vice autoritativnich jmennych servert, a alespon jeden z nich
poskytoval odlisné odpovédi nez ostatni.

K nalezeni pri¢iny bylo nutné porovnat vysledky stejnych dotazi ode-
slanych na vSechny autoritativni servery dotcenych domén. Rozborem dat
vyslo najevo, ze pric¢inou téchto odchylek bylo odmitnuti nékterych serve-
ru odeslat pozadované informace pomoci protokolu UDP. Toto chovani bylo
pravdépodobné zptisobeno rozdilnou konfiguraci EDNS na jednotlivych ser-
verech. Rozsiteni Extension Mechanisms for DNS (EDNS) zavadi, mimo jiné,
podporu odesilani paketti vétsich nez ptivodnich 512B definovanych standar-
dem. Maximalni velikost pak muze dosdhnout az 4 096 bajtt. V pripadé, ze
paket prekroc¢i velikost definovanou v konfiguraci serveru, dojde v odpovédi
k nastaveni ptiznaku TC (truncated). Ten klientovi ddva védét, ze zprava byla
ofiznuta a mél by se pokusit dotaz opakovat pres protokol TCP.
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B s DNSSEC
@ bez DNSSEC

Pocet dotazh
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Amplifikaéni faktor

Obrazek 4.3: Amplifikacni faktor dotazti ANY v =zdvislosti na podpore
DNSSEC (bez RFC8482)

Predpoklddanymi pri¢inami odlisného nastaveni mohou byt:

e Rozdilné parametry — Jednotlivé servery jsou kvuli zajisténi vysoké do-
stupnosti ¢asto provozovany na oddélenych pocitacich a v raznych sitich.
Rozdilné nastaveni tedy miuze reflektovat to, na jakém stroji server bézi
nebo jaké jsou parametry pripojené sité. Dalsi moznosti je, Ze jde o méné
vykonné servery, které slouzi jako zalozni a nejsou urceny pro odesilani
velkého mnozstvi dat.

e Ponechani vychoziho nastaveni — Dalsi moznosti je, Zze jde o pochybeni
spravcu, ktefi ponechali servery ve vychozim nastaveni. Napiiklad DNS
server BIND9 v zakladni konfiguraci odesila odpovédi velké maximéalné
1432 nebo 1 232 bajtt v zavislosti na tom, zda-li je pouzit protokol IPv4
nebo IPv6. Diivodem je snaha predejit piipadné fragmentaci paketi.

4.1.3 Replikace utoku

Diky poznatktm ziskanym v predchozi ¢asti prace bylo mozné urcit vhodnou
konfiguraci, kterd by nejlépe reflektovala moznosti ttocnikii v redlném svéte,
a utoky replikovat v laboratornim prostiedi. Cilem bylo ovérit, jaké budou
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pozorované dopady titoku na obét a samotny DNS resolver. Pro tyto tcely
nebylo mozné pouzit virtualizovanych strojiu a to z diivodu mozného zkresleni
vysledkt. Bylo tedy nutné navrhnout prostiedi tvorené fyzickymi pocitaci,
propojenymi pomoci ethernetového prepinace.

Testovaci prostredi bylo tvoreno celkem 3 pocitaci s nainstalovanym ope-
racnim systémem Ubuntu. Podrobné parametry kazdého z pouzitych pocita-
¢u jsou v tabulce Pocitac v roli obéti disponoval integrovanou 100Mbit
sitovou kartou. U ostatnich byl pouZit USB ethernetovy adaptér o stejné rych-
losti. K propojeni jednotlivych stanic byl pouzit router Compal CH7465 s ve-
stavénym gigabitovym prepinacem.

Role Operacni systém Procesor Pamét  Sitové rozhrani

Obét Ubuntu 18.04.6 LTS Intel i7-2600K 8 GB  100Mbit
DNS server Ubuntu 18.04.6 LTS Intel i7-6700HQ 16 GB  100Mbit
Utoénik Ubuntu 18.04.6 LTS Intel i7-6700HQ 16 GB  100Mbit

Tabulka 4.5: Parametry a role pocitach v testovacim prostiedi

Pro vykonani atoku bylo nutné pripravit program, ktery slouzi k odesilani
paketi s DNS dotazem a podvrzenou zdrojovou adresou. Z pocatku se jako
nejvhodnéjsi programovaci jazyk pro jeho implementaci jevil jazyk Python
a to z duvodu existence mnoha uzivatelsky privétivych knihoven, které jsou
k manipulaci s pakety urcené. Zejména slo o knihovnu Scapyﬂ Pri testovani,
provadéném na pocitaci oznaceném jako ,, DNS resolver* v tabulce vsak
vyslo najevo, ze toto feseni podavalo nedostateény vykon a zvladlo generovat
pouze okolo 800 pakett za sekundu. Dalsi volba tedy padla na jazyk C a kni-
hovnu 1ibnet{ﬂ Vysledny program byl schopen stabilné odesilat pres 120 000
paketii za vtefinu a témér zcela vytiZit dostupné sitové rozhrani.

V dalsim kroku byl zprovoznén rekurzivni DNS resolver. K tomu byl vyuzit
DNS server BIND@ ktery je jednim z nerozsifengjsich open-source DNS
FeSeni soucasnosti. Server byl nakonfigurovan tak, aby odpovidal na dotazy
z jakékoli zdrojové adresy a choval se tedy jako ,,open resolver”. Konfigura¢ni
soubor je v ukazce Ostatni parametry zistaly ve vychozim nastaveni.

Béhem analyzy chovani autoritativnich servert v predchozi ¢asti prace
byl identifikovan dotaz, ktery mél nejvétsi amplifikacn{ faktor. Slo o dotaz
typu ANY, na ktery dany server odpovédél 4 062 bajty. Stejny dotaz byl
tedy odeslan i na lokalni resolver, aby ho vyhodnotil. Tim bylo zajisténo
ulozeni vysledné odpovédi do vyrovnavaci paméti. Server tak po dobu plat-
nosti zdznamu nemusel kontaktovat autoritativni server dané domény a na
dotazy klientt odpovidal daty z cache. Prostfedi pak bylo odizolovano od

https://scapy.net/
Ohttps://github.com/libnet/libnet
"https://www.isc.org/bind/
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options {
directory ”/var/cache/bind”;

dnssec—validation auto;
auth-—nxdomain no;

listen—on port 53 { any; };
allow—query { any; };
allow—recursion { any; };

recursion yes;

edns—udp—size 4096;
max—udp—size 4096;

Ukazka 4.1: Konfigura¢ni soubor DNS serveru

sité internet vypnutim pifslusného sitového rozhrani. Tim bylo zabrdnéno
neplanované interakci s vnéjsi siti.

K monitorovani vytizeni sifovych rozhrani a procesort byl vyuZit nastroj
saﬂ ktery bézel na vsech pocitacich a sbiral informace v intervalu jedné
sekundy béhem celého experimentu. Utok trval 30 vtefin a byl opakovan cel-
kem desetkrat. Vysledné hodnoty byly zprimérovany.

Namérené hodnoty odeslanych a prijatych paketti, mnozstvi prijimanych
a odesilanych dat v kilobajtech za vtefinu a celkového vytizeni procesorii
je mozné vidét v tabulce Grafy na obrazcich [1.4] a zachycuji poéty
odesilanych a prijimanych paketii na vSech 3 pocitacich v pribéhu jednoho
vybraného opakovani experimentu.

7Z danych dat je patrné, ze béhem experimentu doslo k vytizeni témér
celé kapacity 100Mbit linky. Bliz$i prozkoumani zatéze procesoru na vsech
zucastnénych zarizenich ukazalo velky narist zejména na strané DNS serveru,
ktery dotazy zpracovaval. Pramér vytizeni CPU po dobu testu u néj dosahoval
57%. Na strané obéti bylo dosazeno vytizeni pouze 1,91%, coz nepredstavuje
vyraznéjsi nartst a mohlo byt zptsobeno procesy na pozadi. Z méfreni v danych
podminkéch vyplyva, ze nejvétsi zatézi je pri tomto druhu dtoku vystavena
sifovd infrastruktura mezi obéti titoku a DNS resolverem a pak resolver sa-
motny.

2https://github.com/sysstat /sysstat
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Pocitac CPU Pktin /s Pktout/s kBin kBout

Obét 1,91 % 8 933,72 1,38 11 998,79 0,58
DNS server 57,00 % 122 519,05 8934,05  9332,71 11 998,79
Utoénik 517 % 0,76 122 527,85 0,06 9 333,60

Tabulka 4.6: Vysledky méfeni zatiZeni CPU a sifovych prostfedkii béhem
amplifika¢niho DNS tdtoku

— obét server —— tocnik

120000 A

100000

BOOOO 4

BODOD 1

Paket/s

40000

20000 4

Obréazek 4.4: Pocet odeslanych paketu za sekundu

—  obét seryer = Utocnik

120000 - |
100000 1 | |
80000 |

60000 1 |

Paket/s

40000

20000 4| |

Obrazek 4.5: Pocet prijatych paketi za sekundu
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4.1.4 Obrana

Predchozi analyza ukédzala, jak je pfi vhodnych podminkach mozné konkrét-
nimi typy DNS dotazii dosdhnout relativné vysokého amplifika¢niho faktoru.
Nyni je vhodné predstavit nejcastéjsi metody obrany proti takovymto itokam.
Jde o relativné jednoduché opatfeni, ktera jsou vsak velmi tc¢innd, a lze diky
nim utoku predejit nebo vyrazné omezit jeho dopady. Tyto moznosti muzeme
rozdélit do dvou kategorii podle mista, kde mohou byt nasazeny. Témi jsou:

o sifova infrastruktura

e dotcené DNS servery a resolvery

Prvni kategorie se zaméruje predevsim na zdkladni mechanizmus umoznu-
jici amplifikacni DNS 1toky, kterym je IP spoofing. Pokud nemuze tutoénik
podvrhnout zdrojovou adresu v paketu s DNS pozadavkem, je riziko po-
dobného utoku prakticky eliminovéno. Jak jiz bylo zminéno v kapitole
nejefektivnéjsi obranou je zavedeni ingress filtering na okrajovych smérovacich
jednotlivych poskytovatell internetového pripojeni. A¢ jde o efektivni metodu,
je nutné, aby ji aplikovala drtiva vétsina ISP, jinak svoji ti¢innost postrada.
Dalsi moznosti je nasazeni pokrocilejsich metod filtrovani provozu na trovni
autonomnich systémi za vyuziti dodateé¢nych informaci poskytnutych proto-
kolem BGP [36].

V neposledni rfadé se nabizi nasazeni firewallu, ktery muze blokovat urcité
typy DNS dotazi jako ANY, které nejsou pro fungovani protokolu ptilis pod-
statné. Nejednd se vsak o efektivni feSeni, protoze tto¢nici mohou zvolit jiné
dotazy jako TXT nebo RRSIG s podobnym efektem. Kyzeného vysledku lze
dosdhnout uzitim stavového firewallu, ktery je, navzdory bezstavovosti UDP,
schopny udrzovat informace o stavu jednotlivych spojeni. Muze tak odfiltrovat
DNS odpovédi, u kterych nebyl zaregistrovan zadny predchozi pozadavek.

Opatreni na drovni samotnych serveru spocivaji predevsim ve spravné kon-
figuraci. V pripadé autoritativnich DNS serverti jde napiiklad o omezeni poctu
zéaznamu vracenych na dotazy ANY. Predchozi ¢ast prace ovsem ukézala, ze
se nejednd o univerzalni feSeni, které by se s danou hrozbou spolehlivé vy-
rovnalo. Dalsim obecnym doporucenim je pak aplikace tzv. rate limiting. Jde
o omezeni maximéalniho povoleného poc¢tu dotazu od jednoho klienta za urcity
casovy usek. Toto Teseni s sebou vsak pii nasazeni na autoritativnim serveru
prinasi dalsi hrozbu v podobé mozného zneuziti k jinému DoS utoku. Utoénici
pri ném mohou odesilat na server pozadavky s podvrzenou IP adresou, ktera
odpovidd adrese legitimniho DNS resolveru, patiiciho napiiklad ISP. Server
by pak pozadavky o samotného resolveru ignoroval a tim omezil dostupnost
sluzeb pro jeho uzivatele. V pripadé samotnych resolvera je dulezité nasta-
vit je tak, aby se nechovaly jako , oteviené*, tedy omezit rozsah IP adres, od
kterych budou prijimat DNS dotazy.
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Pozornost byla néasledné uprena na otestovani efektivity moznych zptusobiu
obrany nastinénych v pfredchozi casti textu. Konkrétné se jednalo o zave-
deni omezeni poc¢tu dotazll za sekundu. U pouzitého serveru Bind9 lze tuto
funkci aktivovat pomoci parametru responses-per-second v souboru na-
med.conf .options. Povolené rozmezi nastaveni je 0 (bez limitu) az 1 000.
Proto byly pro testovani zvoleny hodnoty 1 000, 800, 600 a 400. Cela série
méfeni byla opakovana stejnym zpusobem, jako prii predchozich experimen-
tech.

Namérené hodnoty pri omezeni na 1 000 pozadavki za sekundu jsou v ta-
bulce[4.7] Vysledky pro ostatni zkoumané hodnoty se od téchto nijak vyznamné
nelisily a proto nejsou uvedeny.

Z dat je patrné mirné snizeni celkového vytizeni DNS resolveru. Pocet
paketu odesilanych smérem k obéti byl nékolikrat vyssi, avSsak doslo k mar-
kantnimu snizeni jejich velikosti. Analyza pakett v programu Wireshark uka-
zala i pri¢inu tohoto jevu. DNS resolver pozadavky stale zpracovava a odesila
odpovédi, které ale obsahuji pouze ptivodni dotaz a doplnujici informace vzta-
hujici se k EDNS. Velikost odpovédi je tak zredukovana na nékolik desitek
bajti.

Pocitac CPU Pktin /s Pktout/s kBin kBout

Obst 1,70 % 32 985,57 1,07 2 567,01 0,73
DNS server 50,63 % 122 549,11 33 303,67 9 331,10 2 536,80
Utoénik 6,92 % 0,97 122 502,70 0,35 9 327,34

Tabulka 4.7: Vysledky méfeni pri zavedeni omezeni maximalniho poctu
pozadavku na strané DNS serveru

4.1.5 Detekce

Pro detekovani amplifika¢cnitho DNS 1dtoku byl zvolen zminovany NIDS Snort.
V idedlnim pripadé by bylo mozné utok detekovat sledovanim UDP sezeni.
Pokud by byla zaznamenéna prichazejici DNS odpovéd bez predchoziho do-
tazu, mohl by program s vysokou mirou pravdépodobnosti ohlésit potencialni
utok nebo chybné uziti protokolu.

Uskalim Snortu je, ze neumoznuje parovat DNS pozadavky a odpovédi
pouzivajici UDP protokol. Preprocesor stream5, ktery je dodavéan s nejnoveéjsi-
mi verzemi programu, sleduje TCP sezeni a dava pravidlim moznost reagovat
na jejich aktualni stav. Streamb lze nastavit i na sledovani sezeni u protokolu
UDP, ale pouze pro interni ticely. Aby tedy bylo mozné aplikovat vyse navrzeny
postup, musel by byt implementovan novy preprocesor s danou funkcionalitou.

Utok ale lze stéle detekovat i pomoci pravidel, které budou sledovat frek-
venci prijimanych DNS pakett a jejich obsah. Vime, ze béhem ttoku k serveru
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smétuje velky pocet DNS odpovédi a v kazdé z nich je zahrnut i ptivodni dotaz.
Navrhované pravidlo tedy bude kontrolovat:

e Zda-li jde o DNS odpovéd nebo dotaz. K rozeznani téchto pripada slouzi
priznak ve 3. bajtu v hlavicte DNS protokolu. Pokud je nastaveny na 1,
jednd se o odpoved.

« Typ pivodniho dotazu. Kazd4 odpovéd obsahuje i dotaz, ke kterému se
vztahuje. Lze tedy odvodit, jestli se jednalo o typ spojovany s podobnymi
atoky.

o Pocet prijatych paketi z konkrétnich adres a se zdrojovym portem 53.

Vysledné pravidlo je v ukéazce O rozpoznani DNS odpovédi se stara
direktiva byte_test. V tomto pfipadé vezme 1 bajt na pozici 2 (pocitano od
0) a provede logicky AND s hodnotou 0x80. Pokud je vysledek nenulovy, test
je splnén a s uréitosti vime, Ze $lo o DNS odpoveéd.

V pripadé odvozeni typu plivodniho datazu, je situace slozitéjsi. Pozice
kontrolovaného bajtu lezi za dotazovanym doménovym jménem a tudiz se
meéni s jeho délkou. Snort ovsem umi v paketu vyhledavat bindrni nebo textové
fetézce, a to i od urcité pozice. Pivodni dotaz vzdy zac¢inad za DNS hlavickou,
tedy na 12. bajtu, pricemz jeho maximalni délka je omezena na 255 znak.
Jméno domény ma proménlivou délku, ale vzdy je ukonceno nulovym bajtem
0x00. Nasledujici 2 bajty reprezentuji typ dotazu a prvni z nich je opét nulovy.
Dalsi urcuje typ dotazu a za nim se nachézeji bajty 0x00 0x01, které znaci
nejpouzivanéjsi tifidu dotazu IN. Pokud tedy chceme identifikovat odpovédi
na dotaz ANY, znaceny bajtem s hodnotou 0xff, musime hledat posloupnost
0x00,0x00,0xff,0x00,0x01 na pozici 12 az 273.

Méreni poctu prijatych paketi je zajisténo parametrem detection_filter,
ktery ohlasi varovani pti prijeti 20 paketl z jedné IP adresy za dobu 1 vtefiny.

Pouzité pravidlo spravné detekovalo probihajici itok za pouziti dotazu
ANY a jednoduchou tpravou ho lze upravit i pro ostatni varianty. Vygenero-
vané varovani je k vidén{ v ukdzce [4.3]
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alert udp any 53 -> $HOME_NET any (

sid: 1000001;
classtype: attempted-dos;
msg: "Possible DNS amplification (ANY)";
byte_test: 1, &, 0x80, 2;
content:

"lo0 00 ff 00 O1|",

offset 12,

depth 261;
detection_filter:

track by_src,

count 20,

seconds 1;

Ukéazka 4.2: Pravidlo pro detekei prichozich DNS odpovédi na dotaz ANY

"seconds":1651274887,
"action":"allow",

"class":"Attempted Denial of Service",
"dir":"C28",
"dst_addr":"192.168.0.10",
"dst_port":39603,

"iface":"enp7s0",

"msg":"Possible DNS amplification attack (ANY)",
"pkt_len":1171,

"priority":2,

"proto":"UDP",

"rule":"1:1000002:0",

"sid":1000002,
"src_addr":"52.224.90.37",
"src_port":53,

"udp_len":1151,
"timestamp":"04/30-01:28:07.309984"

Ukéazka 4.3: Upozornéni programu Snort no probihajici amplifika¢ni ttok
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4.2. SYN flood

4.2 SYN flood

V ramci demonstrace toho utoku byl ovérovan jeho dopad na dostupnost
webovych stranek poskytovanych serverem, na ktery utok cilil, a téinnost
nékterych zpusobu obrany.

4.2.1 Replikace atoku

Testovaci prostiedi se sklddalo ze stejnych pocitach a prepinace jako v pred-
chozim experimentu. Zménily se pouze jejich role, které jsou pro prehlednost
uvedeny v tabulce

Role Operaéni systém Procesor Pamét  Sitové rozhrani

HTTP server Ubuntu 18.04.6 LTS Intel i7-2600K 8 GB  100Mbit
Utoénik Ubuntu 18.04.6 LTS Intel i7-6700HQ 16 GB  100Mbit
Meérici stanice  Ubuntu 18.04.6 LTS Intel i7-6700HQ 16 GB  100Mbit

Tabulka 4.8: Parametry a role pocitacu v testovacim prostiedi

Jako webovy server byl pouzit Apache HTTP Server verze 2.4.29. Tes-
tovand webova stranka byla generovdna pomoci redakéniho systému Word-
press 5.9.3, ktery dopliovala relaé¢ni databidze MySQL ve verzi 5.7.37. Volba
konfigurace vyuzivajici redakéni systém s databazi byla upfednostnéna pred
statickou webovou strankou, protoze se jedna o velmi casto pouzivanou kom-
binaci v redlném prostiredi. Redakéni systém i webovy server byl ponechin
v zékladnim nastaveni bez instalace dodatec¢nych rozsireni.

Dalsi stanice slouzila k méfeni dostupnosti a vykonu webovych stranek.
Ke sbéru dat byla pouzita aplikace J MeteI{T_gL kterd umoznuje spoustét pred-
definované testovaci scénare a v ramci nich sledovat ruzné vykonnostni me-
triky. Pro tcely experimentu byl vytvoren scénaf, ktery pomoci odesilani
HTTP pozadavkid napodoboval interakci uzivateli s webem. Konkrétné bylo
simulovano 1000 pristupt na domovskou stranku redakéniho systému a to
v pritbéhu 20 sekund.

Béhem experimentu byla sledovana prumérna doba odezvy webovych stra-
nek a jeji smérodatna odchylka, pocet HI'TP pozadavki, které skoncily chy-
bou, primérné vytizeni CPU serveru a pocet prichozich a odchozich paketu
na strané serveru. Kazdé méreni bylo opakovano celkem desetkrat a vysledné
hodnoty byly prameérovany.

K simulaci utoku byl pouzit program hpingﬂ, ktery byl nakonfigurovan
parametry uvedenymi v ukézce Prepina¢ S nastavi SYN piiznak v od-
chozich segmentech, p urc¢uje port, na ktery ttok sméfuje. V tomto pripadé

Y3https://jmeter.apache.org/
“http://www.hping.org/
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hping3 -S -p 80 --flood --rand-source SERVER_IP

Ukéazka 4.4: Parametry programu hping3

byl nastaven na stejny port, na kterém naslouchal webovy server. Prepinac
flood zajisti, ze jsou jednotlivé segmenty odesilany bez jakékoliv prodlevy
mezi nimi. Argument rand-source zpusobi, Ze jsou zdrojové adresy v seg-
mentech nastaveny ndhodné. Posledni parametr urcuje cilovou adresu utoku.
V predchozi ¢asti prace, vénujici se popisu principu SYN flood ttoku,
byly zminény 3 metody aplikovatelné na strané serveru, které mohou omezit
nasledky utoku. Jednalo se o povoleni SYN cookies, zvétseni SYN queue a ome-
zeni poctu opakovaného odesilani SYN+ACK segmentti. V opera¢nim systému
Linux je mozné ovlivnit tyto vlastnosti pomoci konfiguracnich proménnych

e net.ipv4.tcp_syncookies
e net.ipv4.tcp_max_syn_backlog
e net.ipv4.tcp_synack retries

V ramci demonstrace itoku byly na serveru SYN cookie deaktivovany. Ostatni
vlastnosti systému byly ponechédny ve vychozim nastaveni s hodnotami
tcp_synack._retries = 5 a tcp-max_syn_backlog = 512.

Experiment mél urc¢it chovani serveru béhem dvou situaci. Jedna odpo-
vidala béznému provozu, kdy server nebyl vystaven zadnému ttoku. Posléze
bylo métfeni opakovano s tim rozdilem, Ze na server sméroval zaplavovy tok.
Ve druhém pripadé byl konkrétni postup takovy, ze nejprve doslo k aktivaci
programu hping a nasledné byl spustén testovaci program v aplikaci JMeter.

Nameétené hodnoty jsou k vidéni v tabulce Miuzeme vidét, ze béhem
utoku doslo k uplnému znepristupnéni webovych stranek pro bézné uzivatele,
protoze chybovost pozadavku vzrostla na 100%. VSechny chyby byly zptsobeny
vyprsenim maximélniho limitu pro navazani spojeni. Doba odezvy byla poci-
tana pouze pro uspésné HTTP pozadavky a proto v tomto ptripadé neni jeji
hodnota uvedena.

Vsechna tato pozorovani jsou ocekavanym dusledkem zaplavového SYN
utoku, protoze byl server zahlcen podvrzenymi SYN segmenty, jejichz mnozstvi
radové prevysovalo to generované legitimnim provozem. Pri¢inou pozorovaného
snizeni celkové zatéze procesoru na strané serveru byl fakt, ze zadny z po-
zadavku klienti se nedostal k samotné aplikaci Apache, kterd by je mohla
obslouzit.

4.2.2 Obrana

V ramci analyzy jednotlivych nastinénych metod obrany byla pozornost nej-
diive uprena na efekt zvétseni fronty pro prichozi spojeni. Snahou bylo zod-
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Doba odezvy [ms]

Stav Primér  Odchylka Chybovost CPU Pktin/s  Pktout/s
Bez tutoku 27,38 3,32 0% 21,53 % 454,16 911,65
Pri utoku - - 100% 1,22% 148 011,63 110,03

Tabulka 4.9: Vyslekdy méreni dopadi itoku na server ve vychozim nastaveni

povédét otazku, zda muze tato technika sama o sobé zmirnit nebo dokonce
eliminovat dopady utoku.

Testované velikosti fronty byly 4096, 8192, 16384, 32768 a 65536. Pocet
opakovaného odesilani SYN+ACK segmentt zustal nezménén, tzn. na hodnoté
5. BEhem méfeni ovsem vyslo najevo, Ze ani jedno z téchto nastaveni nezvratilo
nasledky zaplavového itoku. Vysledky byly prakticky identické jako ty ziskané
pri replikaci Gtoku ve vychozim nastaveni serveru. Chybovost pozadavku byla
ve vSech pripadech stoprocentni a nedoslo ani k vyrazné zméné zatéze proce-
soru.

Dalsim logickym krokem tedy bylo pokusit se nalézt kombinaci nastaveni
velikost SYN fronty a poctu znovuodeslani SYN+ACK segmentu. NavySovani
hodnoty tcp_synack_retries by vzhledem k principu fungovani ttoku ne-
mohlo prinést zadny pozitivni efekt. Pouze by prodlouzilo dobu, po kterou
systém ¢ekd na odpovéd. Byly tedy ovéfovany pouze hodnoty 5 a méné. Po-
stup byl takovy, ze pro kazdou hodnotu nastaveni tcp_synack retries byly
znovu testovany velikosti fronty tak, jako v pripadé zminéném vyse.

Doba odezvy [ms]

Primér  Odchylka Chybovost CPU Pktin/s  Pktout/s

syn_backlog

4096 1718,33 809,47 99,85 % 0,23 % 148 306,66 194,52
8192 7 980,08 4 793,35 99,75 % 0,31 % 148 008,88 188,93
16 384 4 925,00 6 283,04 99,81 % 0,68 % 148 196,62 183,95
32 768 7 547,25 6 101,81 99,80 % 1,11 % 148 433,62 336,53
65 536 6 783,19 5 557,68 99,05 % 1,13 % 148 274,74 339,91

Tabulka 4.10: Vliv nastaveni SYN fronty a znovuodesilani SYN+ACK

Pro vsechna nastaveni tcp_synack _retries vyssi néz 2 se situace opako-
vala. Jedind zména nastala, pokud byl SYN+ACK segment opétovné odesilan
pouze jednou. Vysledky s timto nastavenim jsou k vidéni v tabulce
Prestoze procento vytizenych dotazt jiz nebylo nulové, jednalo se pouze o jed-
notky pozadavku, které byly obslouzeny. Jista funkénost webovych stranek,
byt velmi vyrazné omezend, se tedy navratila. Nelze viak konstatovat, Ze by
kombinace téchto nastaveni byla za dané situace i¢innym reSenim.

93



4. ANALVZA UTOKU

Je také tieba vzit v dvahu, Ze podobné nastaveni neni vhodné pro na-
sazeni v realném provozu i bez probihajictho utoku. To se tyka predevsim
tcp_synack retries. Pouze jedno opakované odeslani SYN+ACK miize vést
k nedostupnosti sluzby pro uzivatele, kteri disponuji nestabilnim pfipojenim
nebo pokud dochézi ke ztratam segmentti v disledku chyb prenosu.

V poslednim kroku zbyvalo otestovat, jak itok ovlivni povoleni SYN coo-
kies na strané severu. Toto méreni bylo provadéno s nasledujicim nastavenim:

e net.ipv4.tcp_syncookies =1
e net.ipv4.tcp-max_syn backlog = 512
e net.ipvé4.tcp_synack retries =5

Vysledné hodnoty jsou zobrazeny v tabulce Je patrné, ze béhem utoku
vzrostlo zatizeni procesoru serveru zhruba o 9%. Soucasné se podstatné zvysila
i doba odezvy webovych stranek a to vice nez Skrat. Prestoze byly veskeré
pozadavky uspésné zpracovany, doslo oproti normalnimu stavu ke znatelnému
narustu odchylky doby odezvy. To indikuje, Ze server byl pod vyssi zatézi
a nékteré pozadavky odbavoval déle nez ostatni. Pricinou miize byt celkové
vytiZeni sitového rozhrani a také to, Ze kalkulace hodnot SYN cookie pouZivan4,
v odesilanych SYN+ACK segmentech zabira ¢ast vykonu procesoru.

Doba odezvy [ms]

Stav Primér  Odchylka Chybovost CPU Pkt;n/s Pktout/s
Bez tutoku 39,40 35,56 0% 22,33 % 284,84 894,36
Pri Gtoku 207,25 360,01 0% 31.48% 148 472,65 132 592,49

Tabulka 4.11: Vyslekdy méfeni s aktivnimi SYN cookies

Presto lze z dostupnych dat konstatovat, ze tato metoda je ze vSech zmi-
nénych tou nejefektivnéjsi. Nasledky ttoku sice nejsou zcela eliminovany, ale
dostupnost sluzeb zustala, na rozdil od predchozich zkoumanych pristupt,
zachovana.

4.2.3 Detekce

K detekci zédplavového SYN utoku mlzeme opét vyuzit program Snort. Na-
bizeji se dva mozné zptisoby, jakymi lze detekéni pravidlo napsat. Oba jsou
zalozeny na sledovani poctu prijatych SYN segmenti za urcity cas. Jeden kon-
troluje pocet takovych segmentt podle zdrojové adresy a druhy podle cilové
(v nasem pripadé adresy chranéného serveru).

Prvni varianta neni prili§ vhodna, protoze nemusi detekovat utok pouzi-
vajici podvrzeni IP. Své uplatnéni muze ale nalézt v kombinaci s reputa¢nimi
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databdzemi nebo s tzv. ¢ernymi listinami (blacklist), které eviduji adresy spo-
jované s utoky nebo podezrelymi aktivitami. Snort obsahuje tzv. Reputation
Preprocessor, ktery umoznuje aplikovat zvlastni pravidla pouze na adresy
obsazené na takovém seznamu.

Preferovana varianta je v tomto pripadé ta, ktera kontroluje celkovy pocet
prichazejicich SYN segmentti smérem k serveru. Jeji slabinou je, Ze je nejdrive
nutné odhadnout, jaky pocet nové navazovanych spojeni je povazovan za
bézny. Pokud je tento krok podcenén nebo se napriklad neocekdvané zvysi
pocet navstévnika webu, bude systém generovat falesna hlaseni o ttoku.

alert tcp any any -> $HOME_NET 80 (
sid: 1000002;
classtype: attempted-dos;
flags: S;
msg: "Possible SYN flood detected";
flow: stateless;
detection_filter:
track by_dst,
count 10000,
seconds 10;

Ukézka 4.5: Pravidlo pro detekci SYN flood ttoku

Pravidlo, viditelné v ukazce [d.5] spolehlivé rozpoznalo probihajici utok, ale
vzhledem k velkému mnozstvi segmentu odesilanych na server, bylo mnozstvi
hlaseni vysoké. Snort umoznuje takovym situaci predchazet pomoci parame-
tru pravidla event_filter, ktery limituje maximalni pocet hlaseni za Casovy
interval. Nicméné pro tcely demonstrace detekce je pravidlo dostacujici. Va-
rovani ve formatu JSON vygenerované béhem tutoku je zachyceno v ukazce
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"seconds":1650930916,

"action":"allow",
"class":"Attempted Denial of Service",
lldirll . n C2Sll s

"dst_addr":"192.168.0.10",
"dst_port":80,

"iface":"enp7s0",

"msg":"Possible SYN flood detected",
"pkt_len":40,

"priority":2,

"proto":"TCP",
"rule":"1:1000001:0",
"sid":1000001,
"src_addr":"243.79.67.23",
"src_port":63398,
"tcp_ack":286423820,
"tcp_flags":"kx*xk*kk3Sx",
"tcp_len":20,

"tcp_seq":895414781,

"tcp_win":64,
"timestamp":"04/26-01:55:16.286856"
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KAPITOLA 5

Demonstracni prostredi

Tato kapitola se vénuje navrhu architektury demonstra¢niho prostiedi. Pro
jednoduchost a prenositelnost reseni byl k vytvoreni prostfedi pouzit vir-
tualizacni nastroj VirtualBoxEl Nastaveni a sprava jednotlivych virtualnich
strojii je fizena pomoci programu VagrantEGl Vsechny pouzivaji obraz s ope-
ra¢nim systémem Ubuntu 18.04 64-bit. Verze opera¢niho systému a pouzitého
softwaru jsou identické s témi pouzitymi béhem analyzy ttokt v predchozi
kapitole.

Priloha prace zahrnuje samostatné slozky, které obsahuji potfebné soubory
pro zprovoznéni jednotlivych demonstracnich prostiedi. Kazdé prostiedi je
konfigurovdno pomoci souboru Vagrantfile a lze ho zprovoznit otevienim
slozky s Vagrantfile v termindlu a zadanim piikazu , vagrant up“. Pfipojit
se na virtudlni stroje je mozné vykonanim piikazu ,vagrant ssh JMENO_-
STROJE. Vychozi uzivatelské jméno a heslo jsou vagrant a vagrant.

V podsloZce bootstrap-scripts se nachazeji podplrné shell skripty k na-
staveni jednotlivych stroji. Podslozka config obsahuje doplnujici soubory,
jako jsou konfigura¢ni soubory serverii nebo pravidla pro program Snort. Je-
jich podrobny popis jednotlivych prostiedi a navod k jejich zprovoznéni se
nachdzi v kapitole [A]

Testované verze program VirtualBox a Vagrant byly 6.1.34, resp. 2.2.19.
Jako hostitelsky operacni systém slouzil Microsoft Windows 10 Home 21H2
v sestaveni 19044.1645 bézici na notebooku s procesorem Intel i7-6700HQ
a 16GB RAM paméti.

Yhttps://www.virtualbox.org/
Yhttps://www.vagrantup.com/
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5. DEMONSTRACNI PROSTREDI

5.1 DNS Amplifikace

Schéma demonstra¢niho prostiedi pro DNS amplifikacni itok je zachycené na
obrazku [5.1] a skldd4 se celkem ze 4 virtudlnich pocitaci:

e DNS server
e smeérovac
e cil ttoku

e Tutocnik

DNS senver

i——7
. 10.012
10.03.2 router cil Utoku

A— A—
10.0.0.1 10.0.0.2
10.0.1.1

—— 7 p——
——> ——2

10.0.3.1

=

(ito€nik

Obrazek 5.1: Diagram testovaci prostiedi pro amplifika¢ni ttok

DNS server

V kapitole vénujici se analyze tohoto Utoku plnil DNS server roli rekurziv-
niho resolveru. Proto byl vyzadovana pristup k internetu alespon v dvodni
fazi, nez se vysledky dotazt ulozily do vyrovnavaci paméti. Bylo také potieba
znat doménu, diky které bylo mozné dosdhnout nejvétsim amplifikace. Pro
demonstra¢ni prostiedi byl zvolen jiny pristup, ktery spocival ve zméné role
DNS serveru. Konkrétné zde plni roli autoritativniho serveru fiktivni domény
s nazvem lab.com. Zénovy soubor s Udaji o této doméné byl vytvoren tak,
aby byly vraceny odpovédi stejné velikosti a struktury, jako v pripadé repli-
kace titoku popsané v kapitole[£.1.3] Konfigura¢ni soubory BIND9 se nachdzeji
v /etc/bind/. Na doméné je aktivni DNSSEC a celkova velikost odpovédi na
dotaz ANY je 4 044 bajti. Cesta k souboru s udaji o doméné je /etc/bin-
d/zones/lab.com.zone. Podepsany zénovy soubor spolecné s pouzitymi klici
lezi ve stejné slozce.
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Router/NIDS

Smérovac je v demonstrac¢ni prostiedi pro tento ttok zahrnut proto, zaroven
plni roli sitového IDS. Jeho umisténi na samostatny poéita¢ na rozhrani interni
a verejné sité bylo zvoleno z toho duvodu, Ze se nejvice ptiblizuje redlnému
prostredi.

K instalaci detekéniho systému Snort verze 3.1.1 je potreba relativné velké
mnozstvi zavislosti a program samotny je kompilovin ze zdrojovych kédua.
Béhem testovani na virtudlnich strojich byl cely instala¢ni proces velmi po-
maly. Aby se predeslo zdlouhavému zprovoznovani celého prostiedi, byl vy-
tvofen obraz virtudlniho stroje, ve kterém je NIDS jiz predinstalovan a na-
konfigurovan. Lze jej nalézt ve vefejném repozitari na adrese
https://app.vagrantup.com/suchaja7/boxes/snort| a nistroj Vagrant by
ho mél automaticky stdhnout pfi inicializaci prostiedi. Obraz je soucasné
umistén i na prilozeném DVD.

Snort je nastaven tak, aby se spoustél automaticky po startu pocitace
jako sluzba na pozadi. Konfigura¢ni soubor snort.lua se nachazi ve slozce
/usr/local/etc/snort. Proménné HOME NET a EXTERNAL NET, které urcuji
adresu chranénych a externich siti, jsou nastaveny na 10.0.0.0/24, resp.
[[!$HOME NET]].

IDS je v zakladu vybaven sadou pfiblizné 500 zakladnich pravidel, kterd
v demonstra¢nim prostredi deaktivovdna. Povolit je lze zménou proménné
enable builtin_rules v konfigura¢nim souboru na true. Pravidla, kterd
jsou pouzivana k detekci utoku a byla popsdna v predchozich kapitolach,
se nachazeji v souboru /usr/local/etc/snort/rules/local.rules a jsou
aktivni ve vychozim nastaveni.

Snort je nastaven ke generovani upozornéni ve formatu JSON. Vystup se
nachézi v souboru /var/log/snort/alert_json.

Utoénik

Program pro provedeni dtoku se v adresaii /home/vagrant/. K jeho béhu
jsou nutna administratorskd préva, protoze vyzaduje privilegovany pristup
k sitovému rozhrani. Samotny ttok lze spustit pomoci pifkazu v ukazce
Parametry programu a jejich vyznam je nasledujici:

e d — adresa DNS serveru

e s — nepovinny parametr, kterym lze nastavit zdrojovou adresu v odesi-
lanych paketech

e q — DNS dotaz

t — typ DNS dotazu v dekadické podobé (vychozi hodnota je 255, tedy
dotaz ANY)
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e 1 — pakety budou odesilany ve smycce maximalni rychlosti

e h — zobrazi napovédu

sudo /home/vagrant/dns_flood -q lab.com -d 10.0.3.2 \
-s 10.0.0.2 -1

Ukézka 5.1: Prikaz pro spusténi amplifika¢niho DNS ttoku v demonstra¢nim
prostredi

5.1.1 Demonstrace utoku

Utok byl ve vytvoreném prostiedi otestovan stejnym zplisobem, jako v pfred-
chozi kapitole. Pomoci nastroje sar byly sbirany udéje o vytizeni CPU a sifo-
vych rozhrani na vSech zicastnénych pocitacich. Jedinym rozdilem je, ze de-
tekéni systém bézel na samostatném stroji, ktery zaroven plnil roli smérovace.
Na DNS serveru nebyly aplikovany zadné omezeni na pocet datazu.

Namérené hodnoty jsou k videni v tabulce Celkova zatéz procesoru
vyrazné vzrostla. Zaroven doslo k poklesu poctu paketti, které byl stroj plnici
ulohu utoénika schopny odesilat. Tyto vysledky jsou v souladu s o¢ekavanim
a jejich pricina je prisuzovana béhu ve virtualizaénim prostiedi.

Pocitaé CPU Pktin/s  Pktout/s kBin kBout

DNS server 87,12 % 21 211,03 401513 161568 5 392,63
Obét 33,60 % 433873 1,07 5 827,26 0,58
Utoénik 50,25 % 0,03 20 994,84 0 159922
Smérovaé 72,51 %  4103,09  4303,09 545098 5 964,98

Tabulka 5.1: Vysledky méfeni zatizeni jednotlivych stroji béhem ampli-
fika¢niho ttoku v demonstra¢nim prostredi

60



5.2. SYN flood

5.2 SYN flood

K demonstraci zaplavového SYN utoku bylo vytvoreno prostiedi s celkem
3 pocitaci. Diagram znazornujici propojeni jednotlivych virtudlnich pocitacu
spoleéné s jejich IP adresamy je na obrazku a skldda se celkem ze 4
virtualnich pocitacu:

e DNS server
e smeérovac
e cil itoku

e utocnik

Virtudlni stroj plnici roli smérovace a detekéniho systému je identickym
s tim v minulém scénéfi. Stejné zlstava jak konfigurace operacniho systému,
tak nastaveni programu Snort.

litoénik router webovy semnver
A A A
@I 10.0.1.2 10.0.1.1 @I 10.0.0.1 10.0.0.2 @I
yr——— 7 yr— 7 yr———— 7
— — —

Obrézek 5.2: Diagram demonstra¢niho prostiedi pro TCP SYN zaplavovy utok

Webovy server

Jako cil ttoku slouzi poc¢ita¢ s nainstalovanym webovym serverem Apache.
Redakéni systémem Wordpress a databaze MySQL jsou prednastaveny pomoci
shell skript vykonanych pii spousténi prostiedi. Port 8080 na hostitelském
pocitaci je presmérovan na port 80 serveru. Tim je zajistén pristup k webovym
strankam na virtudlnim stroji a muze byt provedeno méfeni jejich vykonu
pomoci nastroje JMeter.

V redakénim systému je vytvoren vychozi administratorsky tcet s pristu-
povymi tdaji admin:password. Wordpress pro pripojeni do databaze pouziva
uzivatelsky ti¢et wordpress s heslem password.

5.2.1 Demonstrace utoku

Pii demonstraci zaplavového SYN ttoku byl server ponechian ve vychozim
nastaveni. Hodnoty konfigura¢nich proménnych byly:
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e net.ipv4.tcp_syncookies =1
e net.ipvé4.tcp_max_syn backlog = 128
e net.ipv4.tcp_synack retries =5

Na pocitaci provadéjici itok byl nainstalovan program hping3, pouzity
béhem analyzy. V demonstra¢nim prostiedi byl atok proveden pomoci piikazu
v ukdzce

Namérené hodnoty zatizeni CPU, doby odezvy a poctu prijatych a ode-
slanych paketii je mozné vidét v tabulce Oproti situaci kdy server bézel na
fyzickém pocitaci doslo k vyraznému néaristu vyuziti procesoru. To je stejné,
jako v minulém ptipadé, dlsledek pouziti virtualniho prostiedi. Vysledkem je
mnohem vétsi doba odezvy i jeji odchylka.

Podobnému problému by se dalo pfedejit nékolika zpiisoby. Jako prvni
se nabizi moznost zvysit pocet pridélenych jader pro virtualni stroj s danym
serverem. Déle pak je mozné upravit testovani scénar v programu JMeter,
ktery slouzil k méreni vykonu webovych stranek. Ten béhem experimentu
generoval 20 pozadavki za sekundu po dobu 50 vtefin, coz v tomto pripadé
zjevné prekracuje moznosti serveru.

sudo hping3 -S -p 80 --flood --rand-source 10.0.0.2

Ukézka 5.2: Prikaz pro spusténi zaplavového SYN ttoku v demonstra¢nim
prostredi

Doba odezvy [ms]

Stav Primér Odchylka Chybovost CPU Pktin/s  Pktout/s
Bez utoku 17 192,38 6 524,41 0% 98,97 % 306,00 220,94
Pri utoku 26 930,10 18 508,35 0% 100 % 24 095,94 23 648,13

Tabulka 5.2: Méfeni vykonu serveru béhem ttoku v demonstra¢nim prostredi
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Zaver

Cilem préce bylo zanalyzovat sitové utoky, jejich zdkladni principy a predstavit
mozné zpusoby obrany a detekce. Na zdkladé této reserse pak mélo byt navr-
zeno prostredi, které by umoznilo vybrané utoky demonstrovat.

Prvni kapitola se vénuje popisu nejznaméjsim ttoktm a jejich klasifikaci.
Jsou v ni struéné predstaveny i protokoly rodiny TCP/IP spoleéné s jejich
slabinami, kterych ttoc¢nici vyuzivaji.

Detailni rozbor vybranych utoku je popsan v kapitole 4l Konkrétné se
jedné o reflexivni amplifikacni DNS ttok a zaplavovy TCP SYN utok. V rdmci
analyzy prvni zminéného ttoku doslo k vytvoreni prehledu nastaveni admi-
nistrativnich DNS serverti nejnavstévovanéjsich domén a jejich mozného po-
tencidlu pro zneuziti k amplifika¢nimu tatoku. Soucasné vznikl program v ja-
zyce C, kterym Ize dany utok vykonat. VedlejSim vystupem jsou Python
skripty, které slouzi ke shromazdovani dat o DNS serverech a vysledcich jed-
notlivych dotazu. Skripty mohou byt v budoucnu pouzity k méreni ampli-
fika¢niho faktoru dotazi u jednotlivych domén nebo, po jednoduchych tpra-
vach, ke zjisténi dalsich charakteristik DNS provozu.

Béhem analyzy zaplavového titoku pomoci SYN segmentt bylo otestovano,
jak muze konfigurace systému probihajici itok ovlivnit nebo eliminovat. Vy-
sledky provedenych méreni prokazuji, ze z nastavenich podrobenych testovani
je nejefektivnéjsi povoleni SYN cookies. U ostatnich konfigurac¢nich promeén-
nych nebyla pozorovana vyznamnéjsi schopnost zmirnit dopady ttoku.

Soucasné byly predstaveny mozné zpusoby obrany, které lze aplikovat na
strané cile atoku, a doslo i na ovéreni jejich efektivity. V zdvérecéné fazi analyzy
byla vytvorena pravidla pro sitovy detekéni systém Snort, které upozorni ad-
ministratory na probihajici utok. Systém byl nasazen na strojich, které se
staly cilem utoku, a bylo ovéreno, ze pravidla probihajici ttoky spolehlive
rozpoznaji.

Poznatky ziskané béhem analyzy byly vyuzity v posledni kapitole. Jejim
vystupem je demonstracni prostiedi, které je realizované za pomoci virtua-
liza¢niho nastroje VirtualBox a programu Vagrant. Obrazy jednotlivych stroju
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ZAVER

jsou pri spusténi automaticky nakonfigurovany. Taktéz obsahuji veskeré po-
tfebné nastroje a skripty k vykonani ttok a ovéreni zékladnich zpiisobt jejich
detekce.

Uzivatelim je tim ddna moznost itoky demonstrovat bez ohledu na po-
uzitou platformu hostitelského systému. Soucésti prilohy prace je obraz vir-
tuadlniho pocitace s prednastavenym programem Snort. Celé prostredi, stejné
tak jako jeho jednotlivé soucdsti, 1ze napriklad vyuzit béhem vyuky predmétu
zabyvajicich se sitovou bezpecnosti. Vechny cile prace tak byly naplnény.
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PRILOHA A

Navod na pouziti
demonstracniho prostredi

Pro zprovoznéni je nutné nainstalovat programy VirtualBox a Vagrant, které
jsou k dispozici na webovych strankach jejich vyvojait [[[5} Stranky obsa-
huji i podrobny navod jak jednotlivé programy instalovat na rizné operaéni
systémy.

Soubory potiebné pro spusténi prostredi se nachézeji ve slozce env v priloze
prace. Kazdé prostfedi ma pak svoji podslozku. Jejich nézvy jsou dns-amp
a syn-flood. Kazda z nich obsahuje podadresar vagrant, ve které se nachéazi
soubor Vagrantfile zajistujici zdkladni konfiguraci jednotlivych virtuélnich
pocitaca. Shell skripty s piikazy, které slouzi k dodate¢nému nastaveni po
inicializaci virtualniho stroje, lezi v adresari bootstrap-scripts. Skripty jsou
spoustény automaticky, bez zasahu uzivatele.

Pro spusténi prostiedi je potieba se v termindlu nebo piikazové radce
prepnout do podadresare vagrant ve slozce odpovidajici scénéri, ktery chce
uzivatel spustit. Posléze je nutné vykonat prikaz ,vagrant up“. Prikazy lze
doplnit volitelnym argumentem obsahujicim jméno virtualniho pocitace. Tim
dojde ke spusténi pouze toho konkrétniho stroje.

Béh celého prostfedi 1ze ukoncit pomoci piikazu ,,vagrant halt“. Pro
odstranéni vSech virtudlnich stroji spole¢né s obsahem jejich disku je tfeba
provést piikaz ,vagrant destroy“. Po jeho provedeni je pred opétovnym
spusténim demonstrac¢niho prostfedi nutné znovu zadat prikaz , vagrant up“.
Vsechny zminéné prikazy jsou spolecné s piiklady uziti zobrazeny v ukazce
A1l

Méteni zatéZze CPU a sifovych rozhrani je mozné vyuzit nainstalovaného
nastroje sar. Informace tykajici se procesoru jsou zobrazeny pomoci prikazu
,sar -u ALL INTERVAL TRVANI“. VytiZeni sitovych rozhrani, pocet pfijima-

"https: / /www.virtualbox.org/wiki/Downloads
"8https://www.vagrantup.com/downloads
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nych a odesilanych pakett spolecné s dalsimi tidaji lze zobrazit piikazem ,, sar
-n DEV INTERVAL TRVANI“. Parametry programu INTERVAL a TRVANI urcuji,
v jakych intervalech budou naméfrené hodnoty zobrazovany a jak dlouhé bude
celkova doba méfeni.

# Spusteni celeho prostredi
vagrant up

# Spusteni vybraneho stroje
vagrant up dns-server

# Zastaveni prostredi
vagrant halt

# Zastaveni jednoho stroje
vagrant halt dns-server

# Vymazani dat vsech pocitacu v prostredi
vagrant destroy

# Vymazani dat jednoho pocitace
vagrant destroy dns-server

Ukéazka A.1: Prehled ptikazt pro praci s demonstracnim prostfedim

Manualni pridani Vagrant obrazu

Soubor Vagrantfile obsahuje proménnou dns.vm.box, kterd urcuje, jaky ob-
raz bude dany virtualni stroj pouzivat. Vétsina poc¢itaci v demonstrac¢nim
prostiedi pouzivéi obraz ,,ubuntu/bionic64“.

Jedinou vyjimkou jsou pocitace plnici roli smérovac¢tu. Pro né by vytvoren
novy obraz, ktery obsahuje predinstalovany detekéni systém Snort verze 3.1.1.
spolecné s detekénimi pravidly. Obraz se nachazi ve verejné dostupném repo-
zitari na adresa https://app.vagrantup.com/suchaja7/boxes/snort|a pro-
gram Vagrant by ho mél automaticky stahnout.

Pokud by nastaly problémy s automatickym nactenim, lze Vagrant instruo-
vat k tomu, aby obraz nacetl z lokdlniho souboru. Ten je umistén na ptilozeném
DVD. Konkrétné jde o soubor suchaja7-snort.box ve slozce env. Uzivatel
musi spustit terminal ve zminéné slozce a vykonat piikaz na ukazce Tim
dojde k registraci obrazu, a poté lze prostiedi spustit standardnim zptsobem.
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A.1. DNS amplifikace

vagrant box add suchaja7/snort suchaja7-snort.box

Ukazka A.2: Piikaz pro manudlni registraci Vagrant boxu

A.1 DNS amplifikace

Po spusténi prostredi je mozné se na jednotlivé stroje pripojit pomoci prikazu
,vagrant ssh NAZEV_STROJE“. Nazvy jednotlivych pocitacii a jejich role v pro-
stfedi jsou vypsany v tabulce

Nazev Role
dns-server DNS server
dns-router | smérovac a detekéni systém
dns-target cil atoku
dns-attacker utocnik

Tabulka A.1: Nézvy a role jednotlivych poéitac¢t v demonstraénim prostiedi
pro amplifika¢ni DNS ttok

Utok lze provést po pripojeni k pocitaci s ndzvem dns-attacker a spusténi
programu dns_flood podle ukazky Program se nachazi v domovském
adresaii uzivatele vagrant spolec¢né se slozkou obsahujici jeho zdrojové kédy
v jazyce C. Zdrojovy soubor lze v pfipadé nutnosti zkompilovat pomoci prikazu
»gcc dns_flood.c -lnet.

sudo /home/vagrant/dns_flood -q lab.com -d 10.0.3.2 \
-s 10.0.0.2 -1

Ukéazka A.3: Piikaz pro spusténi utoku

K zobrazeni varovani generovanych detekénim systémem Snort je nutné se
pripojit ke stroji dns-router. Varovani jsou zapisovdna do souboru /var/lo-
g/snort/alert_json.

Snort bézi jako sluzba na pozadi a neni potfeba jej nijak aktivovat. Soubory
vztahuji se ke konfiguraci detekéniho systému jsou:

e /usr/local/etc/snort/snort.lua — konfigura¢ni soubor Snort

/usr/local/etc/rules/local.rules — soubor s pravidly

/usr/local/etc/lists/default.blacklist — soubor s blokovanymi
IP adresami

/var/log/snort/alert_json — vystup programu
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e /1lib/systemd/system/snort3.service —systemD skript pro spousténi
sluzby na pozadi

V pripadé potieby je mozné detekéni systém docasné nebo trvale deakti-
vovat prikazem ,, sudo systemctl stop snort3.service“, resp.,sudo sys-—
temctl disable snort3.service“. Pokud dojde k tpravé souboru s pravi-
dly nebo blokovanymi adresami, je nutné sluzbu restartovat prikazem ,, sudo
systemctl restart snort3.service”.

DNS server slouzi jako administrativni pro doménu lab. com, ktera pouziva
DNSSEC. Podepsany zénovy soubor spolecné s pouzitymi kli¢i se nachazi ve
slozce /etc/bind/zones na stroji dns-server. O vygenerovani kli¢ti a pode-
psani domény se stard shell skript dns-setup.sh.

A.2 SYN flood

Postup pro spusténi demonstra¢niho prostiedi s timto ttokem je identicky
jako v pfedchozim ptipadé. V tomto scéndafi jsou zahrnuty celkem 3 virtualni
stroje, jejichZ nazvy a role jsou uvedeny v tabulce

Nézev Role
tcp-target Webovy server
tep-router | smérovac a detekéni systém
tcp-attacker utocnik

Tabulka A.2: Nazvy a role jednotlivych pocitact v demonstraénim prostredi
pro zaplavovym TCP SYN tutok

Cilem utoku je pocitac s webovym serverem Apache. Na ném bézi redakéni
systémem Wordpress pouzivajici databazi MySQL. P1i inicializaci prostiedi je
databaze naplnéna daty ze souboru db_init.sql ve slozce config. Redaké¢ni
systém se do databaze pripojuje pomoci uzivatelského té¢tu wordpress s hes-
lem password. K tomuto Gc¢tu se jde pripojit pouze lokalné, tzn. z localhost.

Program Vagrant mapuje port 8080 na hostitelském pocitaci na port 80
webového serveru. Tim je ke strankam umoznén pristup skrze adresu http:
//localhost :8080. Pro testovani vykonu webu je mozné pouzit nastroj JMe-
ter uvedeny v predchozi ¢asti prace. Ve slozce tcp_flood/vagrant/config
se nachazi soubor Test Plan.xml, ktery obsahuje prednastaveny testovaci
scénaf. Po jeho naimportovani do programu JMeter, je mozné test spustit.
Vysledky mohou byt zobrazeny v GUI a pripadné exportovany ve forméatu
CSV.

Ke spusténi ttoku je nutné se pripojit na pocita¢ tcp-attacker a spustit

piikaz v ukdzce
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http://localhost:8080

A.2. SYN flood

sudo hping3 -S -p 80 --flood --rand-source 10.0.0.2

Ukézka A.4: Prikaz pro spusténi zaplavového SYN ttoku v demonstra¢nim
prostredi
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PRILOHA B

Seznam pouzitych zkratek

ARP — Address Resolution Protocol

BGP — Border Gateway Protocol

C&C — Command-and-Control

ccTLD — Country Code Top-Level Domain
DDoS — Distributed Denial-of-Service

DNS — Domain Name System

DoS — Denial-of-Service

EDSN — Extension Mechanisms for DNS
GRE — Generic Routing Encapsulation
gTLD — Generic Top-Level Domain

HTML — Hypertext Markup Language
HTTP — Hypertext Transfer Protocol
ICANN — Internet Corporation for Assigned Names and Numbers
ICMP — Internet Control Message Protocol
IP — Internet Protocol

IRC — Internet Relay Chat

ISP — Internet Service Provider

MPLS — Multiprotocol Label Switching
P2P — Peer-to-Peer
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SMB — Server Message Block

TCB — Transmission Control Block
TCP — Transmission Control Protocol
TLD — Top-Level Domain

TTL — Time to Live

UDP — User Datagram Protocol

URI — Uniform Resoure Identifier

WWW — World Wide Web
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PRILOHA C

Obsah prilozeného DVD

BHE SIS it e e text a zdrojové soubory prace
tsrc ........................... zdrojové kédy prace ve formatu INTEX
thesis.pdf ...l text prace ve formatu PDF
BILV ¢t ettt e adresar se zdrojovymi kédy prostiedi
| suchaja7-snort.box ...........ccceveennn. obraz stroje s NIDS Snort
| dns_amplification
data-collection........... skripty pro sbér dat o DNS serverech
vagrant
Vagrantfile..............ccooun. konfiguracni soubor prostredi
bootstrap-scripts................. shell skripty s nastavenim
config...oovviiiiiiiiiiiiinn, doplniujici konfigura¢ni soubory
S5 of o zdrojové kédy pro demonstraci atoku
| _syn_flood
vagrant
Vagrantfile.................... konfigura¢ni soubor prostredi
bootstrap-scriptS.........ccccounn. shell skripty s nastavenim
config.......oiiiiiiiiiin, doplnujici konfiguraéni soubory
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