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Abstrakt

Ve své praci se zabyvam bezpec¢nostnim auditem aplikace PWN, ktera je na-
psand v jazyce Solidity a je nahrana na blockchain Etherea. V textu je detailné
popsan princip protokolu Bitcoin a na téchto zakladech vysvétluji, jak funguje
Ethereum a smart kontrakty, které jsou uréeny pro nahrani na blockchain
Etherea. Déle zkoumam fungovani PWN aplikace, pisu pro ni unit testy a
analyzuji vystup statické analyzy kédu z néstroje Slither. Nasleduje manualni
code review, kde diskutuji slabiny navrhu aplikace, kritizuji odklonéni im-
plementace PWN od popisu ve white paperu a predkladdm svidj navrh na
vylepseni aplikace.

Klicova slova Bitcoin, blockchain, POW, eliptické krivky, Ethereum, smart
kontrakt, POS, DeFi, Solidity, Slither, PWN

Abstract

In this paper, I deal with security audit of PWN application, which is written
in Solidity and deployed to Ethereum blockchain. The text describes in detail
the principle of Bitcoin protocol. On that basis I explain Ethereum protocol
and the smart contracts, which are meant to be deployed on the Ethereum
blockchain. I analyze the PWN application, I write the unit tests for it and
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I review the output of the static code analysis tool Slither. After that, I do
a manual code review, where I discuss the weaknesses of the PWN design, 1
criticize that, the PWN implementation does not follow the description in the
white paper and I propose my own application improvements.

Keywords Bitcoin, blockchain, POW, elliptic curve, Ethereum, smart con-
tract, POS, DeFi, Solidity, Slither, PWN
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Uvod

Kdyz v roce 2008 anonym pod prezdivkou Satoshi Nakamoto prestavil ve svém
white paperu koncept Bitcoinu, zapocal tim éru decentralizovanych mén a
decentralizovaného financ¢nictvi. Dokazal totiz vyresit problém jak zaridit, aby
se vsichni uzivatelé dokéazali shodnout na spoletném stavu, takzvané dosdhli
konsenzu. V pripadé Bitcoinu je spolecny stav historie vsech transakci mezi
uzivateli. Bitcoin (a jeho pfikladu nasledujici kryptomény) dosdhne této shody
bez tcasti centralizované autority a mohou se na ni podilet vSichni uzivatelé.
Dalsi problém, ktery efektivné vyresil, je, ze spoletny stav neni redlné mozné
zmeénit Skodlivym uzivatelem.

Bitcoin je néco jako vefejnd ucetni kniha, kde jsou zaznamenany vsechny
transakce bitcoinu (ména pouzivané v protokolu Bitcoin) mezi uzivateli a neni
mozné tyto zdznamy nijak ménit. Ethereum, o kterém je tato diplomova prace,
pouziva stejny algoritmus pro dosazeni konsenzu jako Bitcoin. Rozdilem je to,
ze tento stav neobsahuje pouze historii transakci, ale i deterministické pro-
gramy, které je mozné pomoci transakce spustit a tyto programy (smart kon-
trakty) vykonaji naprogramované operace. Ethereum touto vlastnosti otevrelo
dvere decentralizovanému financnictvi, které muze ptjcovat prostredky, repre-
zentovat hodnotu v podobé tokenil a podobné. Smart kontrakty ale prinesly
uskali v podobné moznych chyb a zranitelnosti v kodu, které mohou pripravit
uzivatele o finanéni prostfedky. Napiiklad kvili chybé ve smart kontraktu v
aplikaci MonoX na decentralizované sménovani tokent, byly ukradeny tokeny
v hodnoté 31 miliént dolart. Proto je potifeba smart kontrakty peclivé audi-
tovat, aby se predeslo podobnym incidentim.

Motivaci, pro¢ jsem si vybral toto téma je, ze se jednd o rychle se rozvijejici
prostiedi, kde se kazdym dnem objevi novy projekt nebo napad. Bezpecénost
a zpusob, jakym jsou kryptomény decentralizované, se opird o kryptografické
principy, a to je mi blizké vzhledem k mému zaméreni studia.

\Y% vysvétlim, jak dosdhnout konsenzu decentralizovanym
zpusobem, ktery jsem nastinil v tomto tvodu, a jak je zaruCena bezpec¢nost



Uvob

celého protokolu. K tomu definuji potirebné koncepty jako jsou transakce,
bloky, vytézeni bloku, blockchain, proof of work a jak se fesi rozvétveni block-
chainu. V prvni kapitole je vSe vysvétleno na Bitcoinu, ale koncepty se pro
Ethereum nelisi. V definuji digitdlni podpis a predstavim elip-
tické krivky, které se v kryptoménach vyuzivaji. Nasledujici
spojuje v predchozich kapitolach vysvétlené pojmy a stavi na nich dalsi funk-
cionality, jako je spustitelny smart kontrakt a jazyk Solidity, ve kterém je
mozné smart kontrakty psat. |[Ctvrtd kapitola| pojedndvd o moznostech vy-
lepseni vlastnosti Etherea jako je moznost zpracovat vice transakci za sekundu
a snizeni poplatkta. Také zde predstavuji nahradu zptisobu dosazeni konsenzu
pomoci proof of work, kterou méa byt proof of stake, a uvedu rozdily mezi
témito pristupy, vyhody a nevyhody. [Posledni kapitolal je vénovana aplikaci
na decentralizované pujcky. Aplikace je implementovand ve formé smart kon-
traktd a je napsana v jazyce Solidity. Provedu bezpecnostni analyzu kodu,
napisi testy, spustim automatickou statickou analyzu, vyjadiim se k navrhu
aplikace a uvedu napady pro zlepseni aplikace.

Cilem prace je pochopit protokol Ethereum a porozumét programovacimu
jazyku Solidity. Dale vybranou aplikaci nasadit na testovaci blockchain a otes-
tovat jeji funkcionality. Dalsim krokem je napsat unit testy s minimalnim po-
kryti kodu 90%, samotny kdd podrobit automatické statické analyze a vyjadrit
se k pripadnym nalezenym zranitelnostem. Poté je cilem provést manudlni
code review a napsat fuzzy testy pro parametry funkci a pro poradi spusténi
funkci.




KAPITOLA

Bitcoin

Tato kapitola pojednava o konceptech, které stoji za Bitcoinem. Cilem této ka-
pitoly je predstavit zakladni pojmy, které se vazou s kryptoménami, abychom
mohli na tyto zédklady navazat pii popisu Etherea.

1.1 Co je to Bitcoin

Bitcoin je prvni ispésna decentralizovand digitdlni ména. Slovem decentrali-
zovand se mysli, ze zadnd duvéryhodnd tieti strana neni potfebna k tomu,
aby mezi dvéma stranami probéhla transakce. Protoze je odstranéna potieba
duvéryhodné tieti strana k provedeni transakce, musi Bitcoin (a ostatni kryp-
tomény) prijit s protokolem, ktery zabrani dvojimu utraceni, umozni dokazat
vlastnictvi bitcoimﬂ a dalsi nezbytné vlastnosti potiebné pro pouziti jako di-
gitdlni ména.

Ména bitcoin se pouziva v ramci Bitcoin protokolu pro ulozeni a sménovani
hodnot. Je pouze digitalni, neexistuje ve fyzické podobé. Vznika takzvanym
procesem tézeni, ktery popiseme v podkapitole Majitel bitcoinu mé pri-
vatni klice, kterymi prokazuje vlastnictvi a mize jimi podepisovat dalsi trans-
akce, aby zarucil, ze transakce nepopiratelné vnikla od ného.[5]

Bitcoin je distribuovand peer-to-peer sit. Nenajdeme zde Fidici servery,
které by kontrolovaly spravnost chodu sité. Kazdy se miize do Bitcoin sité
pripojit, podilet se na jeho chodu a tim zvysit decentralizovanost sité. Bit-
coin spojil dohromady koncepty z kryptografie a z distribuovanych systém, a
vysledek jsou 4 hlavni pilife, na nichz protokol stoji.[5]

o Decentralizovans peer-to-peer sit
o Verejné zaznamy transakei (blockchain)

e Pravidla pro nezavislou validaci transakci a vydavani novych bitcoinii.

L Aby se zamezilo zaménéni protokolu Bitcoin s ménou v ném pouZivané, je zvykem
protokol uvadét s velky "B” ale ménu s malym pismenem ”b”.
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1. BITCOIN

e Mechanizmus pro globalni konsenzus pro shodu nad podobou blockcha-
inu (proof of work)

Koncept Bitcoinu byl popsan v roce 2008 v publikaci Bitcoin: A Peer-
to-Peer Electronic Cash System[6]. Publikace byla vyddna anonymem, ktery
pouzivd pseudonym Satoshi Nakamoto. Na prvni pohled se muze zdat, ze
protokol navrzeny anonymem je neduvéryhodny. Ale protokol je postaven
na prozkoumanych a ovérenych konceptech a zdrojovy kéd je open source a
kazdy k nému muze prispivat. Neznalost identity Satoshi Nakamota mutze byt
povazovana spise za vyhodu, protoze tento vynalez nejde spojit s ndbozenstvim,
rasou anebo statni prislusnosti. Identita Satoshi Nakamota tedy nemtize byt
zneuzita v propagandé proti Bitcoinu.

Prvni implementace protokolu byla vytvorena Satoshim v roce 200£ﬂ a
byla zkontrolovana mnoha vyvojari. V dubnu 2011 se Satoshi stahl z verejného
prostoru a nechal vyvoj uz pouze na komunité. [5]

1.2 Predchudci Bitcoinu

Bitcoin neni prvni projektem digitalni mény, na nasledujicich piikladech de-
monstrujeme, ze Bitcoin se poucil z chyb pfedchozich napadi, ale pouzil z
nich ty dobré koncepty.

1.2.1 E-gold

Tento projet vznikl v hlavé onkologa Douglase Jacksona. E-gold je zajimavy
tim, ze pouziva fyzické drahé kovy jako kryti pro vystavené tokeny a tim
zarucuje jejich hodnotu. Token Tethel{:f] je v tuto chvili jednim z nejpouziva-
néjsich tokenu se stabilnim kurzem 1:1 viéi dolaru, ¢ehoz dosahl tim, ze za
kazdy vydany Tether kryje jednim dolarem. Princip je tedy podobny jako u
E-goldu. Kromé 1ékare byl Jackson také studentem ekonomické historie a byl
presvédcen, ze zlato je nadifazeno papirovym penézum. Povazoval za chybu,
ze staty se odklonily od zlatého standartu, nebot zlatu se nikdy nestalo, Ze
by bylo povazovano za bezcenné, jako se to stalo nékterym hyperinflacim po-
stizenym ménam.[7]

Jacksonovym nédpadem bylo vytvorit soukromou mezinarodni elektronic-
kou ménu, ktera diky stabilité ceny zlata bude odolévat volatilité trhu. Uziva-
telé E-goldu si digitalné kupovali gramy zlata (pozdéji dalsich cennych kovu), a
ty mohly posilat dalsim uzivatelim E-goldu.[7] VSechny vklady byly skute¢né
kryty fyzickym cennym kovem, ktery byl ulozen v bezpecnostnich schrankach
organizace.

27Zde je mozno podivat se na prvni commit https://github.com/bitcoin/bitcoin/t
ree(4405b78d6059e536c36974088a8ed4d9fOf29898
“https://tether.to/en/


https://github.com/bitcoin/bitcoin/tree/4405b78d6059e536c36974088a8ed4d9f0f29898
https://github.com/bitcoin/bitcoin/tree/4405b78d6059e536c36974088a8ed4d9f0f29898

1.2. Predchudci Bitcoinu

Nevyhodou bylo, ze E-gold nebyl decentralizovany, mél jedno ridici cent-
rum, které urady mohly odstavit a polozit tim cely systém. Coz se skutecné
stalo, protoze irady chtéli E-gold regulovat a kontrolovat jeho uzivatele. [7][8]
Decentralizace tuto slabinu odstranuje.

1.2.2 B-money

B-money je decentralizovany finanéni systém, ktery byl navrzen v roce 1998
pocitacovym inzenyrem Wie Dai. Nikdy se B-money nedockaly oficidlniho
spusténi. Ethereum mé platidlo ether, jeden ether je 10'® wei, toto pojme-
novani je na pocest zakladatele B-money.

Dai popsal B-money jako schéma, kde si skupina nevystopovatelnych ano-
nymu plati vzédjemné penézi bez pomoci diuvéryhodné tieti strany. [9]

Dai ve své praci popsal nékolik konceptii, které se v dnesni dobé staly
standardem pro kryptomény.

o Autentizace pomoci asymetrické kryptografie
e Verejné zaznamy transakci, které spolecné validuje komunita
e Proof of work

Proof of work v tomto systému slouzi pro vytvoreni platidla, tim se lisi od
Bitcoinu, kde proof of work slouzi k dosazeni konsenzu, o této problematice
mluvime v podkapitole [1.6.2.3][10]

Transakce se podle Daie ma provadét nésledovné.[I0] Pokud Alice chce
poslat X platidel Bobovi, tak vSem uzivatelim sité (udéld broadcast) roze-
sle zpravu: "Posildm Bobovi X platidel”. Poté tuto zpravu podepise svym
soukromym klicem. Kazdy miuze diky vefejnému kli¢i ovérit, ze tu zpravu
skutecné vytvorila Alice a jediné Alice. Vsichni uzivatelé, ktefi pfijmou zpravu,
validuji podpis a ze Alice ma dostatetny zustatek. Pokud je vSe v poradku, v
lokélni kopii databaze zustatkl vsech tctl vsichni uzivatelé odec¢tou X platidel
Alici a prictou X platidel Bobovi. Tyto lokalni databdze maji v sobé ulozenou
kopii globédlniho stavu celého protokolu a vsichni icastnici musi mit tuto kopii
stejnou, protoze kdyby ne, tak by nesedély zustatky jednotlivych aétu.[10]

Soucésti transakce také musi byt vybrany rozhodce. Podpis toho rozhodce
je také soucéasti transakce. Jeho kol je rozhodnout o validité transakce, po-
kud nastane néjaky spor. Zpusob, jakym se rozhodce vybird, neni v praci
Daie popsan. Zrejmé to mélo byt soucasti pozdéjsi diskuze. Pokud nékterd
ze zminénych stran (Alice, Bob, validdtor) porusi svij tkol, plati zbylym
ucastniktm reparaci. Céastka této reparace je také stanovena v transakci. Pro-
veden{ transakce je zndzornéno na obrézku [L.1] [10]

Vypocetné narocny proof of work mél byt zaloZzeny na hashovacich funkcich,
stejné jak je tomu v Bitcoinu, jak je detailné popsano v podkapitole
Systém proof of work na ziskdavani penéz se déli na Ctyri ¢asti.
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Obréazek 1.1: Alice posila penize Bobovi

e Planovani. Vsichni Gcastnici uvedou, kolik novych penéz by se mélo vy-
tvorit. Pomoci makroekonomického modelu se udéla konsenzus, kolik
novych penéz se vytvori.

e Nabidka. Kazdy uzivatel uvede, kolik penéz chce vytvorit spolecné s
nevyreSenym problémem, ktery chce resit. Kazdy problém by mél mit
néjakou nominalni hodnotu podle slozitosti problému.

e Vypocet. Ti co vytvorili nabidku resi definované koly.

e Vytvoreni penéz. Uzivatelé kontroluji reseni tloh, dokud nejsou vytvo-
feny vsechny penize, tak jak byl stanoveno v bodé planovéni.

Jak je vidét z popisu, tak protokol neni zcela dotazen do konce. Ale vysky-
tuji se v ném hodné zajimavé koncepty decentralizace a proof of work, které
se v pozménéné podobé vyskytuji pravé napiiklad v Bitcoinu.

1.2.3 Hashcash

Tento koncept, na rozdil od E-goldu k nalezeni v a B-money popsaném v
neni drubhem elektronického platidla. Dtivod pro¢ hashcash v této praci
uvadime je, ze v hashcash se pouzivé algoritmu proof of work (POW), stejnym
zpusobem jako v Bitcoinu, v ¢em se lisi, je divod k pouziti POW. Hashcash
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vyuziva hashovacich funkei k algoritmu proof of work (POW) a tim se branit
Denial of Service (DoS) ttokim a posildni spamu velkému mnozstvi uzivatelu.
Bitcoinu pouzivda POW jako soucast algoritmu pro dosazeni konsenzu. [11]

Definice 1 (Hashovaci funkce) Hashovaci funkce je jednosmeérné zobraze-
ni, které zobrazi libovolné velky vstup na vistup s fixné danou velikosti (hash,).
Aby byla kryptograficky bezpecénd, musi se vzor pro dany obraz hledat hrubou
silou. Tedy zkouset vsechny moznosti.

zprava libovolné délky

hodnota hashe fixni délky

Obrazek 1.2: Hashovaci funkce

Hashcash pracuje s tokenem, ktery prokaze, ze byl straven CPU cas pti
vytvoreni tohoto tokenu. V pripadé posilani emailu je myslenka takové, ze se
do klasické hlavicky emailu prida token a counter. Poté se pocita hash této
hlavicky a inkrementuje se counter do té doby, nez vysledna hash nema k-bitt
pozadované hodnoty (tradi¢né nulové hodnoty), hodnota hashe se prifadi to-
kenu. Jedinym zptisobem jak najit takovyto token je z definice[l| pouze hrubou
silou. Protokol byl, navrzen s hashovaci funkci SHA1 a aby bylo prvnich 20
bitt tokenu nulovych.[I1]

Prijemce takového emailu jako prvni véc spocitd hash hlavicky emailu a
poté ji porovné s tokenem. Pokud token a hash nesedi, je email zahozen. Pro
odesilatele emaild je tedy ztizeno posilani velkého mnozstvi emailti. Vygene-
rovani tokenu stoji ¢as a penize za elektfinu, ovéreni tokenu je vsak malo
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1. BITCOIN

vypocetné narocné, v tom je velikd vyhoda hashovacich funkeci. V pripadé, ze
je potreba prodlouzit ¢as generovani tokenu v pruméru n-krat, staci pozadovat
0 2"~ 1 vice nulovych bit&.[IT]CPU ¢éas

1.3 Bitcoinova adresa

Bitcoinova adresa se pouziva jako unikatni identifikdtor jednotlivych uzi-
vatelii. Reprezentuje uzivatele v protokolu a neni s ni spojen zadny osobni
udaj, takze v tomto ohledu je anonymni. Zaznamy transakci ovSem anonymni
nejsou, kazdy si mize dopocitat, kolik bitcointi dané adresa vlastni. Moderni
penézenky pro zvyseni anonymity po kazdé transakci vygeneruji novou ad-
resu, které se pouzivd pro dalsi transakci. Kdyz chce uzivatel poslat bitcoin
jinému uzivateli, potifebuje znat jeho adresu, kterd je odvozena z vefejného
klice uzivatele, ktery se zahashuje. V praxi je vysoce nepravdépodobné, aby
adresa nebyla unikatni, musela by vzniknout kolize v kryptograficky bezpeéné
hashovaci funkci. V dobé psani diplomové prace byl jeden ze standardu od-
vozeni adresy z klice zahashovani verejného klice pomoci funkce SHA256 a
nasledné hashovaci funkci RIPEMD-160, spojenim téch dvou funkci se rika
HASH160. 5] [12]

Dale se standardné spocitéd checksum, ktery zabezpe¢i adresu proti pri-
padnym prekleptim pri prepisovani adresy nebo proti chybé pri prenosu dat.
Vezme se vystup ze HASH160 a prida se byte pro typ sité a dvakrat se vyslednd
data zahashuji funkci SHA256. 7 této hashe se vezmou ¢tyfi byty a pridaji
se k adrese. V pripadé, ze v zadani adresy je preklep, je to timto detekovana
chyba, kterd je uzivateli oznamena. Toto zabezpeceni proti lidské chybé je
velice praktické, protoze vsechny transakce jsou v Bitcoinu nevratné. [5]

éastym dalsim krokem je zakédovani vystupu z téchto dvou hashovacich
funkci do Base58Check. Tento krok se provadi pro ¢itelnéjsi reprezentaci ad-
resy. Baseb8 je odvozena od znamé Base64. Base64 se pouzivd pro prevod
bindrnich dat do textové podoby. Reprezentace Base64 obsahuje velké a malé
znaky anglické abecedy, Cislice a dva specidlni znaky ,+“ a ,/“ Baseb8 je
podmnozina Base64, ze které je odebrand mnozina znaku: 0, O, 1, I, 4, /. Jsou
to znaky, které jsou vzhledové podobné znaktim, které v mnoziné ztstaly a
mohou se zaménovat. Odebranim se snizi pravdépodobnost chyby v pripadé, ze
adresu opisuje ¢lovek.[5] Casto se v penézenkach zobrazuje adresa zakédovana
do Bases8, aby byla lépe citelnd a dalo se s ni textové pracovat. Cely postup
pro odvozeni adresy z verejného klice je znazornén na obrazku [5]



1.3. Bitcoinova adresa

Verejny Klic

$
(sha256)

. | Hash160

G{IPEMDIGQ

. .
1 20 bytd

Network Il_::] ‘
(ha256) ‘(shaZStD

1 20 bytd 4

(Base58)

25 bytd

Obréazek 1.3: Odvozeni Bitcoinové adresy z verejného klice
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1.4 Bitcoinové transakce

Bitcoinové transakce stejné jako bankovni transakce slouzi k pfeneseni urcité
castky bitcoinu od ptivodniho majitele k novému majiteli. Novy majitel miize
ziskany bitcoin novou transakci prenést k dalsimu majiteli. Transakce jsou
nevratné, proto je potfeba davat velky pozor na chyby pri jejich vytvareni.
Kazda transakce obsahuje jeden nebo vice vstupu a jeden nebo vice vystu-
pi. Vystup obsahuje ¢astku bitcoin, ktera se pripise novému uzivateli a mate-
matickou hadanku, kterou mtize vyresit pouze majitel soukromého klice, jemuz
je transakce urcena. Soukromy kli¢ odpovida vefejnému kli¢i, ze kterého byla
odvozena Bitcoinova adresa. Hidanka se také nazyva uzamdceni transakce. [5]
Na vstupu najdeme hash transakce (jeji jednozna¢ny identifikétor) a feSeni
matematické hadanky, kterda dokazuje, ze jsme opravnéni manipulovat s trans-
akci, kterou pouzijeme na vstupu.[6] Resen{ se také ¥ika odemdeni transakce.
[5] Je bézné, Ze soucet bitcoint vstupnich transakei je vyssi nez soucet bitcoint
vystupnich transakeci. Rozdil téchto hodnot je poplatek za transakci a pripise
se uzivateli, ktery validoval blok (vytézil), ve kterém je transakce umisténa.
Tento princip je popsan v podkapitolach blockchain a tézeni 5]
Bitcoin na rozdil od Etherea nefunguje tak, zZe si icastnici protokolu udrzu-
ji zastatky bitcoint jednotlivych uzivatelti. Misto toho si ukladaji retézce tra-
nsakci, ze kterych je mozné zistatky vzdy dopocitat. Priklad fetézce transakci
je znazornén na obrazku Konci tohoto fetézce se Fika unspent transaction
output (UTXO0). Jsou to vystupy z transakci, které jesté nebyly pouzity jako
vstup. Bitcoinova penézenka si udrzuje prehled o UTXO u kterych miize
prokazat vlastnictvi a zustatek v penéZzence je soucet hodnot téchto UTXO.[5]

1.4.1 Vlastnik bitcoinu

Jak je popsdno na za¢atku podkapitoly [I.4] kazdy vystup z transakce obsahuje
matematickou hadanku, kterou mize vyresit pouze ten, komu je tato transakce
urcena. Tato hddanka se opira o asymetrickou kryptografii. Té se budu vénovat
vice do hloubky v kapitole 2l Jak je popséano v podkapitole adresa vznika
z vetejného klice. Vetejny kli¢ je spocitan ze soukromého klice a pouze se zna-
losti verejného klice neni mozné spocitat kli¢ soukromy. Hadanka na vystupu
je pouze Bitcoinova adresa toho, komu je transakce urcena. Resen{ je dikaz,
ktery ukaze, Ze ja jsem majitel soukromého klice ze kterého byl dopocitan
kli¢ verejny a z ného dopocitana Bitcoinova adresa. Toto feseni obsahuje pod-
pis transakce, kterou uzivatel pouziva na vstupu a verejny kli¢. Postup pro
ovéreni, ze odemceni transakce bylo provedeno spravnym soukromym klicem,
je nasledujici:

e Ovéri se, ze je mozné z verejného klice odvodit Bitcoinovou adresu. Po-
stup pro odvozeni adresy je popsan v
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1.4. Bitcoinové transakce

e Pomoci verejného klice se ovéri korektnost podpisu. Presny postup jak
ovérit podpis transakce je popsan v podkapitole

e Pokud oba predchozi body jsou v poradku, je feseni hadanky validni.

Pouze majitel spravného soukromého klice mtze spocitat verejny kli¢, ktery
odpovida Bitcoinové adrese a zaroven je mozné pomoci tohoto samého vere-
jného klice ovérit podpis transakce. Cely postup pro odemceni transakce je
znazornén na obrazku [L.4l

Matematicka odpovéd pro odemceni

<Podpis> <Verejny kli¢>

Matematicka hadanka pro odemceni v

<Bitcoinova adresa> -
Hash160
Ovéreni
podpisu

Chybné ‘

reseni

Spravné
FeSeni

Obréazek 1.4: Ovéreni reseni hadanky

Prozrazeni soukromého klice vede k tomu, ze kazdy, kdo tento soukromy
kli¢ zna, muze posilat UTXO kam se mu zlibi, protoze je schopen odemknout
dané transakce. Proto je velice dilezité zadny soukromy kli¢ nikdy nikomu
neprozrazovat.
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0xf329d7552ddb...25ca2771bf8f63del8d

0xB2e7c0ab793e...47ff60cf4d9531fbad7

Vstupy:

Vstupy:

Hash: Ox5f488a...abb3el6ffala
Regeni hadanky: podpis{s. kli¢, 0x5f488a...16ffala)
v. klié: 0x2692af09...1afa232090

Hash: Oxdeaf23...23430afbed450
Reseni hadanky: podpis(s. klig, Oxdeaf23...fbe450)
v. kli¢: 0x2692af09...1afa232090

Hash: 0x5206c3...2ff3e0f2453a
Reseni hadanky: podpis(s. kli¢, 0x5206c3...0f2453a)
v. kli¢: 0x31354025...ab320198ffa

Vystupy:

Castka: 0,004 BTC

Hadanka: Bit adresa: 0x009d8f20...9ead105abf36

Vystupy:

Céstka: 0.001 BTC

Hadanka: Bit adresa: 0x009d8f20...9ead105abf36

12

0x82e7c0a6793e...47ff60cf4d9531fbad?

Vstupy:

I:!ash: 0xf329d7...1bf8f63de18d
Reseni hadanky: podpis(s. kli¢, 0xf329d7...3de18d)
v. klié: 0x30563060...10605b800a

Hash: 0x82e7c0...f4d9531fbald7
Reseni hadanky: podpis(s. kli¢, 0x82e7c0...1fba07)
w. kli¢: 0x30563060...10605b800a

Vystupy:

Céstka: 0.005 BTC
Hadanka: Bit adresa: 0x68514eaf03...0eba2f28b5

Obrazek 1.5: Trasnsakéni retéz




1.5. Blockchain

1.4.2 Rozménéni transakce

Velice dobra analogie pro UTXO jsou bankovky v bézném penéznim svéte.
Kdyz chci penézi zaplatit ¢dstku 600 a mam jen napiiklad bankovky v hodnoté
500 a 200, musi mi prodejce 100 vratit. Nelze prodejci dat jen pulku bankovky
v hodnoté 200 a tvrdit, ze nyni to ma hodnotu 100.

To samé plati i pro UTXO. VSechny volné transakce, se kterymi mohu ma-
nipulovat, maji svoji pevné danou hodnotu, ktera je definovana na vystupu z
transakce. Pokud chci platit néjakou ¢adstku, musim z téchto volnych transakeci
tuto ¢astku presné poskladat. Pokud to neni mozné, na vstup dame trans-
akce, které placenou ¢astku prevysuji. Néjakou sumu ponechdme pro poplatek
(o poplatcich budeme mluvit pozdéji v podkapitole a pro zbylou ¢astku
vytvorime vystupni transakci sméfovanou na Bitcoinovou adresu, kterou si
sami uré¢ime, zpravidla na tu samou odkud transakci posilame. Obrazek
ukazuje, jak se vystupy z transakci pouzivaji jako vstupy do dalsich transakci.

1.5 Blockchain

Blockchain je databaze, ktera v sobé uklada vsechny transakce, které kdy v his-
torii Bitcoinu probéhly. Protoze jsou tato data uloZena, mohou uzivatelé kont-
rolovat, jestli jsou na vstupu transakci pouze UTXO a tim nedoslo ke dvojimu
utraceni bitcoinu. Blockchain se sklada z blokt, které maji v sobé ulozené
zdznamy o jednotlivych transakcich a metadata neboli hlavicku bloku. Nova
data se do blockchainové databaze daji pridavat pouze po blocich. Soucasti
hlavicky bloku je hash hlavicky predchoziho bloku, nonce, hodnota soucasné
casové znamky a koren Merkleova stromu. Nonce a Merkletv strom bude
pozdéji vysvétlen v a Tim, Ze blok v sobé uchoviva hash hlavicky
predchoziho bloku, se z blokl stava sefazeny zpétné orientovany spojovy se-
znam. Mizeme tedy dohledat vSechny predchozi bloky podle hlavicek bloki a
projit timto zptsobem celou historii Bitcoinu. [6]

SHA256 »1SHA256 1 SHAZ256 —L
—L hlavi¢ka bloku —|—> hlavi¢ka bloku hlavic¢ka bloku

seznam seznam seznam
transakci transakci transakci

Obrazek 1.6: Blockchain
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Bloky se identifikuji podle hashe jejich hlavicky a nebo podle pozice v
blockchainu. Nultou pozici ma uplné u prvni blok (Genesis blok) a pak podle
vzdéalenosti od tohoto prvniho bloku je mozné bloky identifikovat. Vzdalenosti
bloku od Genesis bloku se tika vyska bloku.

1.5.1 Merkletv strom

Merkletiv neboli hashovy strom je datova struktura, kterd se pouziva pro
sumarizaci transakci. [6] Jedna se o bindrni strom, ktery se vytvari rekursivné
od listii ke korenu stromu. Zacina se s daty, v nasem pripadé jsou to transakce,
které povazujeme za listy stromu. Listy se po dvojicich zahashuji a vyslednd
hash je rodicovsky vrchol této dvojice. Rodicovské vrcholy opét po dvojicich
zahashujeme a vysledek je jejich rodicovsky vrchol. Takto se pokracuje az
zbyde jen jeden vrchol a to je kofen Merkleova stromu.[I3] Tlustrovédno na
obrazku

H(H(A,B), H(C, D))

/\

H(A, B) H(C, D)

A B C D

Obrazek 1.7: Merkleuv strom

Pro diikaz, ze néktera specificka transakce je soucasti konkretniho bloku,
neni potreba mit cely blok se seznamem transakci. Stac¢i mit Merkleovu cestu
a hodnotu korene Merkleova stromu. Tato cesta je seznam vsech vrcholi
potfebnych pro spoéitani hodnoty korene Merkleova stromu. Pocet téchto vr-
cholu v této cesté je roven loga(n), kde n je pocet vsech vrcholi v Merkleové
stromu. [5] [6] [13]

Tento zptsob uklddani otiskti vSech transakci v hlavicce bloku vyuziva
v Simplified Payment Verification (SPV). Je nepraktické, aby kazdy node
(uzivatel, ktery provozuje Bitcoinovy protokol) mél u sebe ulozeny blockchain
v celém rozsahu. Node ktery pouzivd SPV a nemd celou kopii blockchainu, se
nazyva odlehéeny node a naopak node s ulozenym blockchainem je plny node.
Odlehceny node si pouze uklada hlavicky vsech bloki, ale je i tak schopny
zkontrolovat, jestli se transakce v bloku nachdazi. Verifikace se provede tak, ze
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pozada plny node o Merkleovu cestu k dané transakci v konkretnim bloku.
Nyni je mozné spoéitat kofen Merkleova stromu a porovnat jej s hodnotou
kotene, ktery se nachazi v hlavi¢ce bloku, kterou méa odleh¢eny node ulozenou.
Na obrazku je znazornéno, které vrcholy musi byt v Merkleové cesté pro
dopocitani kotene.[5]

/\

N
N

Obrazek 1.8: Merkleova cesta

Tento odlehé¢eny node vyuzivaji bézné napriklad penézenky, které jsou
casto na mobilnich telefonech, takze nemaji dostatek paméti na ulozZeni celého
blockchainu. Odlehéeny node také nemuze verifikovat celou historii transakei,
a tak nemtzZe zjisfovat, jestli nebyla né&jakd transakce utracena vicekrat a
nemiize se UcCastnit procesu tézeni a nemuze tak ziskat odménu za vytézeny
blok. Miize ale udrzovat zistatek bitcointi jednotlivych Bitcoinovych adres,
protoze se muze doptavat plnych nodi na to, jestli je transakce soucasti
daného bloku a tedy jestli je v historii Bitcoinu.

Pokud by nékdo chtél zménit obsah transakci, zménil by se tim i koten
Merkleova stromu, tim by se zménila i hash hlavicky bloku. To by zménilo
hash hlavicky nasledujicitho bloku a tak dale. Timto by se musel pozménit
nejenom blok, ve kterém se méni transakce, ale i vSechny néasledujici bloky.
Pro pozménéni bloku je potfeba vykonat POW, tento pojem souvisi s tézenim,
ktery je popsdna v nasledujici podkapitole
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1.6 TéZeni

Do této chvile popsany systém transakci neni dostacujici, protoze nedokaze
zamezit tomu, aby vlastnik UTXO neutratil tuto UTXO vicekrat. Uzivatel
muze vytvaret stdle dokola transakce, kde je vstupem jedna a ta samé trans-
akce a k ni uvést spravné reseni pro odemceni transakce. Nezavedli jsme zatim
zéddny proces, ktery by toto kontroloval. Zptisob, jakym by se tomuto dalo za-
mezit, je zavést centralni autoritu, kterda by kontrolovala vSechny transakce a
validovala by je. Toto je ovSem proti decentralizované myslence Bitcoinu.[6]
Je tedy potieba zavést jednu spolecnou historii a poradi vsech transakci
mezi vSemi ucastniky protokolu. [6] VSechny nové vytvorené transakce se
zverejnuji. Je vsak nutné, aby tyto transakce nékdo validoval a také aby se
dokazalo dojit ke spole¢né shodé, co jsou validni transakce. Tyto validatory
je nutné motivovat odménou. Tomuto procesu se fikd mining neboli tézeni

s e

nazyvaji minefi nebo tézari.

1.6.1 Coinbase

Tézari kontroluji, zda vstupy do nové transakce obsahuji spravné reseni pro
odemceni transakce a z databéaze vSech transakci ovéri, jestli jiz vstupy nebyly
nékdy utraceny. Nové transakce tézari poté skladaji do bloku a tento blok
se prida na konec blockchainu. Za pridani do blockchainu a validovani vSech
transakci si tézar pripise odmeénu.

Odména se sklada ze souctu poplatki ze vsSech transakci v daném bloku
a ze specialni transakce zvané coinbase. Coinbaise je prvni transakce v bloku,
ktera je pripsana minerovi, ktery dany blok vytézil. Nemé zadné vstupy a na
vystupu ma predem definovanou ¢astku bitcoinu a adresu tézafe. Bitcoin z
coinbasu neni nikdy predtim utraceny a timto zpusobem se bitcoin vytvari.[5]

Pocet bitcoint se v coinbasu jednou za 210 000 blokd snizi na polovinu.
Na zacatku Bitcoinu byla odména 50 bitcoint za vytézeny blok. V roce 2022
je tato ¢astka 6.25 bitcoint.[14]

1.6.2 Konsenzus

V podkapitole je popsan systém vytvareni bloki a jejich ukladdni do
blockchainu. Jak ale poznat, ktery blok je validni a jaké je jejich spravné
poradi, kdyz neni centralni autorita kterd o tomto rozhoduje? Je potieba
dosdhnout spole¢né shody mezi nody o tom, ktery nésledujici blok je spravny.
Této shodé se tikd konsenzus. VSechny nody nezavisle na sobé provadéji
nésledujici seznam tkoni, ktery vede k dosazeni konsenzu. [5]

e Ovéreni kazdé nové transakce.

e Agregovani téchto novych transakci do bloku.
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e Ovérovani validity vsech novych blok.

e Vybrani toho fetézce bloku kde je vykonano nejvice prace.

V naésledujicich podkapitolach projdeme jednotlivé polozky daného se-
znamu a do vétstho detailu je vysvétlime.

1.6.2.1 Ovéreni nové transakce

KdyZ vznikne nova transakce, tak je odesldna (broadcast) vSem plnym nodum.
Kdyz node novou transakci obdrzi, tak jako prvni zkontroluje, ze vstupy jsou
skuteéné pouze UTXO, soucet vstupu je vétsi nebo roven vystupu, reSeni
pro odemceni transakce plati a dalsi ikony tykajici se spise technického razu
protokolu nez konceptu Bitcoinu. Poté transakci node posle sousednim nodtm,
se kterymi je propojen.[5]

1.6.2.2 Agregovani transakci do bloku

V momenté, kdy byl novy blok pfidan do blockchainu, vsechny nody vytvori
novy kandidatni blok z transakcich, které jesté nebyly vlozeny do bloku. Kazdy
plny node si vytvori sviij vlastni. Poradi a které transakce vybrat je na daném
nodu. Pravidlem byva, ze vétsi prioritu pro zarazeni do bloku maji transakce s
vyssim poplatkem. Déle se vytvori prvni transakce neboli coinbase a na zavér
se vznikne hlavicka bloku, ktera mimo jiné obsahuje hash bloku, na ktery bude
tento blok navazovat. [5].

1.6.2.3 Proof of work

Po vytvoreni kandidatniho bloku se musi spocitat dikaz pro algoritmus POW,
ktery dokaze, ze pro vytvoreni kandidatniho bloku byla vynalozena vypocetni
prace. Protoze je pozadovano odvedeni vypocetni priace pro vytvoreni bloku,
neni mozné vytvorit mnoho faleSnych uzivateld, kteri budou potvrzovat a
vytvaret podvrzené bloky, jak by tomu mohlo byt v pripadé pouhého hla-
sovani vsech uzivateld. Takto musi nepoctivy uzivatel mit vétsi vypocetni silu
néz zbytek sité Bitcoinu. Jakym je to redlnym nebezpec¢im je vice popsano v
podkapitole

Pro POW je opét pouzita hashovaci funkce, protoze vypocitani dikazu
je narocné, ale ovéreni neni. Hashuje se hlavicka kandidatniho bloku stéle
dokola, pricemz se v ni méni hodnota nonce. Cilem je ziskat hash hlavicky,
kterd bude odpovidat predem zadanému formatu. V Bitcoinu se pozaduje,
aby hodnota hashe byla mensi nez cilovd hodnota. Cim mensi pozadovans
hodnota, tim je potieba vice nulovych prvnich bitd hashe. Pokud se nodu
podafi najit hodnotu nonce spliujici tuto podminku, tak je blok vytézeny a je
odeslan vSem ostatnim nodum. Nody zkontroluji, jestli je POW spravny (tento
proces ovéreni je jiz vypocetné nendroény, protoze staci jednou spocitat hash
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hlavicky kandiddtniho bloku) a zda jsou transakce validni podle postupu v
Pokud kontrola projde, nody prestanou pracovat na svém kandidatnim
bloku, tento blok vlozi na konec blockchainu, vytvori nové kandidatni bloky s
vyskou o jedna vySsi a tézeni zaCind nanovo. [5]

Hash predchoziho bloku > SHA256

Koren Mekleova stromu

MNova
-4 - . hodnota |=€
Casova znamka nonce
Spravna
Nonce hodnota
nonce

Obrazek 1.9: Proof of work

Hodnota proti které se hledd POW se muze ménit podle rychlosti tézeni.
Cilem Bitcoinu je, aby se blok vytézil priblizné jednou za 10 minut. Pokud se
bloky tézi moc rychle, je hodnota snizena o jeden Fad ve dvojkové soustave,
tim se v pruméru dvakrat zvysi potfebna prace pro vytézeni bloku.[5]

1.6.2.4 Rozvétveni blockchainu

Vzhledem k tomu, ze Bitcoin je decentralizovany, je mozné, ze rizné nody maji
ruzné bloky ulozené v blockchainu. To mutze napriklad nastat tak, ze nejrych-
leji vytézeny blok prijde nodu se zpozdénim a v mezicase node prijal jiny
validni blok jako novy vrchol blockchainu. Poté nastava vétveni blockchainu,
protoze neni mezi vSemi nody konsenzus, ktery blok je vrcholem blockchainu.

Node vzdy vytvari kandidatni blok pro tu vétev, kde je nejvice odvedené
prace. Tedy na té vétvi, kterd je nejdelsi.[5][6]

Napiiklad pokud node A vytézi validni blok A; v podobném case jako
node B vytézil validni blok Bj, tak nody kterym ptisel prvni blok A; pracuji
na bloku As, ktery mé jako pfedka blok Ai. AZ jim pozdéji prijde blok Bj,
overl ze je validni, ulozi si ho, kdyby ndhodou vétev s By byla ta delsi, ale
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dale pracuji na As. Nody, které dostaly jako prvni blok Bi, pracuji na novém
bloku BQ.

V tuto chvili za¢ind zavod mezi nody kteri hledaji As a B, jedna ¢ast nodu
pracuje na vétvi A a druhd na vétvi B. Ta vétev, kde se vytézi dalsi validni
blok, se stane delsi vétvi a kandidétni bloky se vzdy tvori na vétvi, kde je vice
vytézenych blokt. Vétev, kterd v nasem prikladu vyhrala, je povazovana za
hlavni vétev blockchainu a tvoii se kandidatni bloky jiz pouze pro ni.[5]

Spole¢né s POW toto tvori algoritmus pro konsenzus nad stavem blockcha-
inu. Tomuto konsenzu se rikd Nakamottuv konsenzus. Pro jednoduchost se
¢asto algoritmu pro nalezeni konsenzu rika pouze POW. Cim vice uzivatelil se
pripoji k Bitcoinu, tim je vice decentralizovany, vykonava se vice POW a je i
tim vice bezpeény. Teto koncept decentralizovaného konsenzu se v praxi uka-
zuje jako funkéni a osvojily si ho dalsi kryptomény jako naptiklad Ethereum.

1.7 51% dtok

Bitcoin predpokladé, ze vétsina vypocetni sily tvori a validuje bloky poctivé.
Pokud by ale mél ttocnik vétsinu vypocetni sily, je mozné vytvorit vétveni
a zménit historii blockchainu. Tento itok neumoznuje vytvaret falesné trans-
akce, nody by tyto bloky nikdy neprfijaly jako validni, protoze by nesedélo
odemceni transakce. [5]

Je teoreticky mozné upravovat vlastni transakce. Napriklad ttoénik si za
bitcoin poridil néjaky produkt. Pocké, az produkt dostane a poté vytvori
vétveni hned pred blokem, kde byla jeho transakce zaznamenana a vytézena.
Vytvori alternativni blok, kde jeho transakce je s nizsi ¢astkou, nebo neni
vibec. Nyni vSak musi vytvaret a tézit bloky rychleji nez zbytek sité, aby
doséhl toho, zZe jeho alternativni vétev je delsi nez hlavni a tim se stane hlavni
vétvi. Bitcoin utraceny za produkt tak muze utratit znovu.

Proveditelnost tohoto ttoku je zavisla na velikosti Bitcoinové sité. Cim
vice uzivatelil se podili, tim tézsi POW se Tesi a tim je finanéné narocnéjsi
titok provést. Cim vétsi decentralizace tim vétsi bezpecénost protokolu.

Za rok 2022 je predpokladéno, ze se tézenim spotiebuje 204.50 TWh E]
energie. To je ro¢ni energetickd spotireba Thajska. Pokud nékdo chtél provést
51 % ttok, potieboval by vice nez polovinu této energii. To je v tuto chvili na
utok ze strany jednotlivci nebo i skupin neredlné.

Na druhou stranu kvili velice malé pravdépodobnosti, ze by jednotlivec
mohl zavody v POW vyhrat, vznikaji miningové pooly neboli sdruzeni mineru.
Pokud by se spojily 4 nejvétsi poolyﬂ mély by vice nez 50 procent vypocetni
sily. Decentralizace Bitcoinu se paradoxné kviili prilis velké narocnosti POW
zmensila.

Yhttps://digiconomist.net/bitcoin-energy-consumption/
https://btc.com/stats/pool
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vvvvvv

coinech, neni tedy v jejich zadjmu posramotit povést Bitcoinu a tim snizit jeho
cenu na trhu.
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KAPITOLA 2

Eliptické krivky

V kapitole [1] je popsan protokol Bitcoin. Jeho bezpecnost se silné opira o asy-
metrickou kryptologii. V soucasné implementaci se pouzivaji eliptické kiivky
pro vetrejné a soukromé klice [15]. V této kapitole je popséno, jak asymetrickd
kryptografie na eliptickych kiivkach funguje.

2.1 Asymetricka kryptografie

Zakladnim kamenem asymetrické kryptografie je par verejného a soukromého
klice. Vefejny kli¢ je rozdistribuovan mezi ostatni strany a soukromy kli¢ je
drzen v tajnosti. Pro Sifrovani se pouziva kli¢ vefejny a pouze majitel klice
soukromého dokaze takovou zpravu desifrovat. V tomto je nejvétsi rozdil od
symetrického Sifrovani, které Sifruje i desifruje vzdy stejnym klicem. [16]

Musi byt vypocetné neschiidné bez znalosti soukromého klice Sifrovy text
desifrovat nebo odvodit soukromy kli¢. Po splnénou obou podminek mizeme
asymetrickou Sifru povazovat za bezpecnou.

2.1.1 Digitalni podpis

Vyznamnou aplikaci asymetrické kryptografie je digitalni podepisovani. Po-
depisuje se klicem soukromym a podpis se ovéruje klicem vefejnym. Digitalni
podpis musi mit nésledujici vlastnosti.[17]

o Autentizace. Nikdo jiny nez majitel soukromého klice nedokaze dany
podpis vytvorit.

o Integrita. Obsah podepsané zpravy se neda zménit aniz by byl podpis
stale validni.

e Nepopiratelnost. Autor podpisu nemuze popiit, ze by podpis vytvoril.

Pouzivanym algoritmem pro vytvoreni digitdlniho podpise je spocitat hash
zpravy a tu zasifrovat soukromym klicem. Vysledna sekvence byt se pripoji
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za zpravu. Po verifikaci podpisu se opét spocitd hash zpravy a podpis se
desifruje verejnym klicem.[I7] Tento postup je zobrazen na obrazku Hash
a desifrovany podpis musi mit stejnou hodnotu. Hashovaci funkce jsou defino-
vané v kapitole [T] definice

Hashovaci funkce zarudi integritu, zprava nejde ménit aniz by se nezménila
hash zpravy. Sifrovani soukromym klicem zajisti autentizaci a nepopiratelnost.
Nikdo jiny nez majitel soukromého klice by nedokézal podpis vytvorit.[I7]

Vytvofeni podpisu

0x106906...7BDE

SK

Qvéreni podpisu

0x106906...7BDE

&

?

0x690A45...

0x690A45...8A3 Desifrovani | 0x106906...7BDE

0

Obrazek 2.1: Vytvoreni a ovéreni digitdlniho podpisu
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2.2. Eliptické krivky nad redlnymi cisly

2.2 Eliptické krivky nad realnymi cisly

Nyni se jiz zamérime na konkrétni priklad asymetrické kryptografie a to jsou
eliptické kiivky (ECC). ECC se standarté v kryptoménach pouzivaji, protoze
klice maji kratsi bitovou délku nez naptiklad jinad asymetricka sifra RSA a
tak se usetii misto v blockchainu. Déle jsou rychlejsi nez klasické asymetrické
systémy (RSA). Prvné si definujeme co znamena eliptickd kiivka nad R.

Definice 2 (Elipticka kfivka) Eliptickd krivka nad télesem R je mnozina
vsech bodi E C R? sphiujici rovnici:

v =23 +azx+b, (z,9) €R?
kde a,b € R spliiuji 4a® + 27b% # 0

Priklad takovéto kiivky je zobrazen na obrazku Tvar rovnice uvedené v
deﬁnicise nazyvéa Weierstrassovy rovnice. Obecnéjsi typ eliptické kiivky y? =
x3 + ax? 4+ bx + ¢ se také pouziva, ale je mozné ho jednoduchou algebraickou
Upravou na ¢tverec a poté po transformaci souradnic prevést do Weistrassova
tvaru s jinymi koeficienty. [18][19][5]

3

s (o2

3 2 3
x3+ax2+bx+0—(x+a> +<b—a>x+c—a

-4 -2 0 2 4
Obréazek 2.2: y? = 23 — 522 + 8

Podminka 4a? + 27b% # 0 napsand v definici [2], Tik4, Ze kubicky diskrimi-
nant 4a? 4 27b% musi byt rizny od nuly. Kubicky polynom ma tii navzijem
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ruzné komplexni koreny pravé tehdy, kdyz diskriminant neni roven nule. Tato
podminka zaruci, ze kiivka nemd prunik sama se sebou, takzvany singularni
bod. Vznikne tak nesingularni (hladkd) kiivka.|I9][18] To je dilezité pro s¢itani
bodi na krivce, které definujeme v néasledujici podkapitole. Ptiklad kiivky se
singularnim bodem je zobrazen na obrazku

Obrézek 2.3: y? = 23

2.3 Scitani dvou bodu na krivce

Pokud na body krivky E zadefinujeme sc¢itani ¢ : E x E — FE a pridame
do mnoziny specidlni bod O, poté tato mnozina tvoii abelovskou grupu. Pro
geometrickou predstavu lze s¢itani bodu P a Q popsat nésledovné.[18)]

e Vytvoiime pfimku prochazejici body P a Q.

e Vezmeme prisecik s F jiny nez jsou body P a Q a pojmenujeme ho bod
R.

e Bod R zrcadlime podle osy x na kiivku E a tim vznikne bod P & Q.
Pokud body P a Q maji stejnou soutadnici x ale jiné y, poté neexistuje jiny

prusecik na kfivce F nez je body P a Q. V tuto chvili definujeme, ze vysledek
souctu je specidlni bod O. Oznacuje se také jako bod v nekone¢nu. [1§]
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Souet bodu P a Q je zobrazen na obrézku 2.4l Uvazujme, Ze s¢itdme body
R a P4+Q. Tyto body maji stejnou soutradnici x a je tady vysledek toho souctu
O.[18] Algebraicky lze definovat vysledek souctu P @& @Q = (r1,72) jako

rn=6—-p—aq
T2 =0(q1 —71) — @2
5= P2 — @2
P1—@
O 9 Ize tedy hovorit jako o smérnici pfimky spojujici body P a Q.

Obrazek 2.4: Soucet bodu na kiivce

Situace se ale lisi, pokud sc¢itame bod P sam se sebou. Neboli P & P nebo
také znacime jako 2P. Geometricka predstava je ta, ze se vytvori te¢na k bodu
P a jiny prusecik s kiivkou E nez bod P je opét nas bod R. Ten zrcadlime
podle osy x a tam vznikne bod 2P. Tento proces je znazornén na obrazku
8] [19] [5]

Algebraicky je mozné bod P @ P = (rq,ry) spocitat z téchto rovnic. [I8]

ry =06 —2p

T2 = 5(]91 - 7“1) — D2
5— 3pi+a
2p2
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Obrazek 2.5: S¢itani dvou stejnych bodu

Vyjimka nastava, pokud y souradnice bodu je rovna 0. Poté tecna nema zadny
prunik s E a vysledek je tedy O.

Jak jiz bylo Teceno, definované s¢itani a pridani bodu O tvori abelovskou
grupu. Splnuje tedy nésledujici vlastnosti.

e« PPO=00P=P

e VPEE, P=(p,p2), 3P '€E, POoP1=0
e VP,Q.,S, (PQ)®S=Pd(QaS).

e VP,Q, P®Q=QaP

Pro hledéni inverzniho bodu P~! k bodu P = (p1,p2) staci souradnici
po vynésobit hodnotou -1 a tim bod P zrcadlit podle osy x. Tedy P~! =

(p1, —p2).[18]

2.4 Eliptické krivky nad Galoisovymi télesy

V oboru kryptografie se pouzivaji jenom eliptické krivky nad GF a to kvuli
rychlejSimu a presnému pocitani nad celymi ¢isly. Definice eliptické krivky nad

Galoisovymi télesy (GF) je velice podobna té nad redlnymi ¢isly. [20]
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2.5. Problém diskrétniho logaritmu nad EC

Definice 3 (Elipticka k¥ivka nad GF(p*)) Eliptickd krivka nad GF(p*),
kde p je prvocislo je mnoZina

E(GF(p*) = {(:r,y) | 2,y € GF(PY),y* = 23 + ax + b}

kde a,b € GF(pF) spliugici 4a® + 27b% # 0 a do definované mnoZiny priddme
bod O.

Vsechny operace a rovnice definované v podkapitole a nad GF jsou
stejné. Jen pocet bodl je na kiivce koneény a operace s¢itani a nasobeni se
provadi modulo p.[20] Na obrdzku jsou zobrazeny body na kiivce y? =
23 — 522 + 8 kde z,y € GF(41). Eliptickd kiivka nad GF spolu se s¢itdnim
definovanym v podkapitole tvori opét abelovskou grupu.[20]

40 -
35 - °* o °
30 - e
25 - » » °
20 - ¥

15 - »

10 e

0 3 10 15 20 25 30 35 40

Obrézek 2.6: 4% = 23 — 52 + 8 mod 41

2.5 Problém diskrétniho logaritmu nad EC

Body na eliptické kiivce s bodem O a definovanym s¢itanim tvori abelovskou
grupu. Muzeme tedy vzit libovolny bod P a vynasobit ho celym ¢islem n. To
je to samé, jako n-krat P secist.

neN, nP=P®P®..0P

27



2. ELIPTICKE KRIVKY

Nejmensi r kde r» € N pro které plati, ze rP = P je fddem bodu P. Toto plati,
protoze bodu je koneéné mnoho, a proto musi nastat moment, kdy (r-1)P =
O. A poté jiz trividlné plati, ze rP = P. Tedy P je soucasti cyklické grupy.
Timto nasobenim ¢islem n diky uzavienosti grupy opét ziskdme néjaky
bod Q na krivce E. Pokud zname body P a Q, je k najiti ¢isla n potieba
vyTesit problém diskrétniho logaritmu nad EC. Na tento problém neexistuje
lepsi feseni nez algoritmus Pollardovy rho metody o O, /%* krocich. [5][18][20]

2.6 Generovani soukromého a verejného klice
Pro generovani paru soukromého a verejného klice je nutné dodrzet nésledujici
postup. Nejprve je potireba vybrat kfivku s nasledujicimi parametry.

e modul p

e koeficienty kiivky a, b

e bod G € E taddu q a jenz je generatorem cyklické grupy

Dale zvolime ndhodné ¢islo d pro které plati 1 < d < ¢q. Vypoéitame bod
P=dG a definujeme soukromy a verejny klic.

SK = {d}
VK ={p,a,b,q,G, P}

Abychom dokéazali jako tto¢nik spocitat soukromy kli¢, musime vytesit
P / G =d. Tedy jiz definovany problém diskrétniho logaritmu na EC. To je pro
vhodné zvolenou kfivku se spravnymi parametry vypocetné nezvladnutelny
ikol. Je vhodné pouzivat jiz ovéfené kiivky a neexperimentovat s vlastnim
nastavenim parametri. [18]

2.6.1 Double-and-add algoritmus

Otéazkou ale nastavé, jak je mozné, ze operace P=dG je vypocetné zvladnutel-
ni. Kdyby se tento vypocet provadél naivné pouze postupnym sc¢itdm bodu
G d-krat, nebyli bychom na tom s naroc¢nosti problému lépe nez utocnik.
Prihodné existuje algoritmus double-and-add, ktery tento vyraz spocita ve
log, d operaci. [18][20]

V algoritmu jako prvni pfevedeme d do binarniho zapisu

d=dy+2dy +2%dg + ... + 2",
kde dy, ...,d, € {0,1}. Nésledné spocitdme
dP = doQo + del + ...+ err

kde Q; = 2'P proi =0, 1,..., r. V algoritmu se provede pouze r operaci s¢itani
bodu na kfivce. Diky tomu je generovéani kli¢i vypocetné zvladnutelné. [20]
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2.7 Podpis na eliptickych krivkach

Dilezitym prvkem kryptomén je digitdlni podpis, jak jiz bylo Tec¢eno, ten
zarucuje nepopiratelnost, integritu a autentizaci. Algoritmus pro podepisovani
zprav je probirdn v této podkapitole.

Méjme soukromy kli¢ respektive vefejny kli¢ definovany mmnozinou {d}
respektive {p, a, b, q, G, P}. Podpis na eliptickych kfivkach (ECDSA) je
usporadand dvojice ¢isel (r, s). Kazdé z nich ma bitovou délku stejnou jako q.
P1i generovani podpisu pro zpravu x postupujeme nasledovné.

e ndhodné vybereme celé ¢islo kg, kde 0 < kg < ¢
e spocitdme bod R = kgG, r oznac¢ime x-ovou souradnici bodu R
« vypotitdme podpis s = (hash(x) + dr))kg" mod g

Takto jsme ziskali podpis s. Pro ovéreni podpisu je potreba si uvédomit, ze
rovnici s = (hash(x) + dr))kg' mod q je mo7né upravit na

kp = s thash(x) + ds~'r mod q
Celou rovnici vynésobime bodem G
Gkg = Gs 'hash(z) + dGs™'r mod q
Jiz vime, ze dG=P, proto to nahradime i v rovnici
Gk = Gs thash(z) + Ps™'r mod q

V této rovnici se jiz nevyskytuje soukromy kli¢ d a tedy ten, kdo podpis
ovéruje, muze spocitat levou i pravou stranu rovnice. Vyjdou dva body. Pokud
tyto body maji stejnou souradnici x, je podpis validni. Jediné ten, kdo znal
soukromy kli¢ d, mohl tento podpis vytvorit.

2.7.1 Vhodné pouziti eliptickych krivek

Pii pouziti EC je vzdy treba dbat na vhodné zvolené parametry. Napiiklad
NIST vydal seznam bezpec¢nych kiivek s parametry, které je bezpeéné pouziva

Naptiklad Bitcoin i Ethereum v souc¢asné dobé pouzivaji kiivku secp256k1[5],
kterd mé nasledujici parametry.

e p =FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE FFFFFFFE FF-
FFFFFF FFFFFFFE FFFFFC2F

» a = (00000000 00000000 00000000 OOOO0000 OOOO0000 00000000 00000000
00000000

Shttps://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-186-dr
aft.pdf
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2. ELIPTICKE KRIVKY

« 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000007

e G=0279BE667E FOIDCBBAC 55A06295 CE870B07 029BFCDB 2DCE-
28D9 59F2815B 16F81798

e n=FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE BAAEDCEG AF-
48A03B BFD25E8C D0364141

Parametr G je napsan v komprimovaném formatu. Ten se ziska tak, ze se
uvede jen x-ova soutradnice bodu G. Y-ova se jiz snadno dopocita z rovnice
eliptické krivky a usetii se timto zpisobem misto. Je potreba si uvédomit, ze
v rovnici je y2, proto se v komprimovaném forméatu musi pridat bit, ktery k4,
jestli je bod nad osou x nebo pod ni. Neboli jestli je y-ova souradnice kladné
nebo zaporna. [1§]

Eliptické kiivky se pouzivaji v kryptoménach, protoze maji vyrazné bitoveé
kratsi klice nez napriklad RSA. Vzhledem k tomu, Ze primo do blockchainu se
uklada verejny kli¢, je délka verejného klice dulezity parametr. Tabulka
ukazuje ruzné bitové délky klicu, které jsou bezpecénostné ekvivalentni. EC
maji ndsobné kratsi hodnotu kli¢e nez RSA. [21]

Tabulka 2.1: Porovnani bitové délky klicti pri podobném zabezpeceni

RSA | ECC
3072 256
15360 512
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KAPITOLA 3

Ethereum

Bitcoin dopodrobna popsany v kapitole [1| funguje na dtlezitych konceptech
jako jsou blockchain, dosazeni konsenzu v ramci vsech noda algoritmem POW,
zabezpeceni Bitcoinu pomoci asymetrické kryptografie a dalsi. Tyto koncepty
jsou pouzivané i v kryptoméné Ethereum, mohou se vSak liSit v technickych
detailech. Ethereum neni protokol, ktery se pouziva pouze k transakci mény,
je to mnohem komplexnéjsi mechanizmus. Do blockchainu 1ze ukladat pro-
gramy psané v Turingové Uplném jazyce a ty spoustét. Tato funkcionalita
umoznuje psani decentralizovanych aplikaci, které je mozné pouzit napiiklad
na finanéni operace nebo vydavani a spravovani tokent. V této kapitole se
budeme vénovat konceptim, které umoznuji realizaci protokolu Etherea.

3.1 Obecny pohled na Ethereum

Bitcoin je protokol, ktery pracuje pouze s ménou bitcoin. VSechny nody si drzi
kopii blockchainu a uzivatel muze tuto kopii zménit tim, Ze udéla broadcast
transakce a nody transakci vlozi do bloku, ktery nasledné mineti vytézi. Bi-
coinovy blockchain je tedy zaznam vsech transakci, které maji pouze moznost
preposilat bitcoin. Tento blockchain si mizeme predstavit jako vefejnou ticetni
knihu.

Tato analogie vsak nelze vztahnout na Ethereum. To totiz nepracuje pouze
se svoji ménou, kterd se nazyva ether (ETH), v rdmci transakei. Ethereum je
spise nez cetni kniha jednovldknovy stavovy pocitac.[22][23] VSechny nody si
drzi kopii globalniho stavu pocitace a mohou spustit kéd, pokud o to uzivatel
pozada. Kéd je ulozen v ramci globédlniho stavu, ktery je ulozen do blockcha-
inu. Kdyz chce uzivatel spustit kéd, musi vytvorit transakci, kterd ma jako
piijemce adresu koédu, ktery se ma spustit. Minefi transakce vlozi do bloku,
ten mineri vytézi, ale souc¢asti vytézeni neni pouze vyreseni POW algoritmu,
ale také vykonani operaci, které jsou definované v kédu. Toto spusténi zméni
globalni stav jednovldknového pocitace, na kterém se vSechny nody shodnou
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3. ETHEREUM

podle konsenzu a vysledny globalni stav se ulozi do blockchainu. Tento pocitac
se nazyva Ethereum Virtual Machine (EVM).[22][23][24]

3.2 Uéty

Etherovy ucet je entita, kterda ma etherovy zustatek a muze posilat trans-
akce do protokolu Etherea. Entita je uloZzena do blockchainu a postupem casu
se hodnoty (naptiklad zustatek etheru), které ma v sobé ulozené, méni. Bit-
coin mé v blockchainu ulozené jen historie transakci a zustatky k jednot-
liviym adresdm je potifeba z historie dopocitat. Uéty mohou byt ovladané po-
moci uzivateli (vnéjsi a¢ty) nebo druhym typem ¢t jsou programy (smart
kontrakty) nahrané do blockchainu. Smart kontrakty jsou to, ¢im je Ethe-
reum zajimavé. Jsou v nich definované vypocty, které transakce spoustéji.
[22][25] [24]

3.2.1 Vnéjsi ucty

Vnéjsi ucet je koncepéné to samé, jako je Bitcoinova adresa a uzivatel, ktery
vlastni soukromy kli¢ ze kterého je Bitcoinova adresa odvozena. Vnéjsi icet
muze vytvaret transakce, které podepise svym soukromym klicem a dispo-
nuje zustatkem etheru. Transakce mezi vnéjsimi ity slouzi pouze pro prenos
etheru. Pokud by existovaly pouze vnéjsi ucty, tak by Ethereum bylo funk-
¢nosti stejné jako Bitcoin. [25][24]

Vnéjsi tcty jsou identifikovatelné pomoci jejich adresy. Ta se stejné jako u
Bitcoinové adresy odvodi ze soukromého klice. Ze soukromého klice se odvodi
verejny kli¢ a tento verejny kli¢ se zahashuje pomoci hashovaci funkce Keccak-
256. Poté se vezme spodnich 20 byt a to tvori adresu vnéjsiho ucétu. [25]

3.2.2 Smart kontrakty

Neexistuji jen vnéjsi ucty, Ethereum pouziva jesté jeden typ ucta, které prinasi
inovaci oproti Bitcoinu. Smart kontrakty jsou kusy kédu nahrané do blockcha-
inu a tedy nejde jejich obsah poté ménit, stejné jako nejde zménit historie
transakci u Bitcoinu. Samy od sebe nemohou spustit sviij kod a mohou vytvorit
transakci pouze v pripadé, Ze na adresu smart kontraktu prisla transakce.
Transakce ucéena adrese smart kontraktu spusti kod, ktery vykona vypocet
na EVM. Nahrani smart kontraktu do blockchain miize provést vnéjsi tcet
nebo jiny smart kontrakt, za toto nahrani se ovsem plati poplatky. Smart
kontrakty jsou také identifikované pomoci adresy. Ta se vytvori zahashovanim
adresy toho, kdo smart kontrakt vytvofil, a poc¢tu transakci, které byly z ad-
resy stvoritele odeslany. [25]
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3.2. Utty

account N
account state 1
Address 1 o > nonce
balance ‘
aC Jur
storage
storage hash ¢---eee - g
EVM code
code hash  «........ .5

Obrazek 3.1: Rozlozeni uétu [1]

Ucet jak vn&jsi tak smart kontrakt je definovén nasledujici &tvetici udaji. [24]

e nonce: éitaé, ktery se inkrementuje v momenté, kdy se posle transakce.
Node nevlozi do bloku transakci, pokud nonce neni o jedna vétsi nez
nonce posledni transakce z dané adresy. Nonce slouzi k tomu, aby trans-
akce byla skute¢né povedena pouze jednou.

o zustatek: Pocet ETH, kterym tucet disponuje. Zustatek se udava ve wei.
1 ETH je 10'® wei.

e hash kédu: Hash kédu podle kterého se odkazuje na kéd smart kontraktu
v EVM. Nody u sebe drzi v databazi kéd a pokud prijde transakce, tak
ho spusti. Tato polozka se jako jedina z uvedenych nikdy nezméni. Vnéjsi
acty maji zde ulozenou hodnotu hashe prazdného retézce, protoze vnéjsi
ucet neni smart kontrakt, takze zadny kéd nema.

o kotfen stavu: 256 bitovy kofen Merkle-Patricia stromu (MPT). Ten od-
kazuje do databaze, kde je ulozeno mapovani hashe klice a hodnoty.
Slouzi k ulozeni vsech dat, které smart kontrakt potiebuje. Napriklad
hodnoty proménnych ve smart kontraktu. Vefejny tcet mé zde ulozen
hash prazdného fetézce.
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3. ETHEREUM

3.3 Transakce

Transakce je operace podepsana soukromym klicem, kterd pochazi z vnéjsiho
uctu. Zékladni operace je presun ETH z jednoho verejného ti¢tu na druhy. Tim
moznosti transakce nekonéi, dale miize nahravat smart kontrakty do blockcha-
inu a spoustét smart kontrakty. Transakce vzdy zméni globalni stav na kterém
se musi vSechny nody shodnout.

transaction

............... >

Obrazek 3.2: Transakce méni globalni stav [I]

Kazd4 transakce obsahuje nésledujici polozky. [26][24]
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prijemce: Adresa toho, komu je transakce urcena.

podpis: Pro identifikaci odesilatele a pro dalsi dulezité kryptografické
vlastnosti digitdlnfho podpisu diskutovaného v kapitole [2

castka: Kolik ETH se mé na adresu prijemce poslat. Udava se ve wei.
spropitné: Odména tomu, kdo transakci vlozil od bloku.

data: Zde se udavaji potiebna data pro transakci. Toto pole neni povinné
a jeho dulezitost vysvétlime v nasledujicim odstavci.

limit gasu: Kolik maximalné gasu je mozné pro tuto transakci spotfebovat.
Gas je do detailu popsan v podkapitole[3.6] Stru¢né fecené je gas platidlo
za provadéni operaci pii spusténi kédu. Gas se kupuje za ETH.

maximalni cena gasu: Kolik je uzivatel ochoten maximalné zaplatit za
jednotku gasu.



3.4. Blok

Transakce obsahuje polozku data, do které se v pripadé vytvareni smart
kontraktu ukldda zkompilovany kod, ktery definuje kontrakt. P¥i vytvareni
nového smart kontraktu je potfeba specialni transakce, kterd mé adresu prijemce
0x0. [22] Poté node vi, Ze se jednd o nahrani smart kontraktu do blockchainu.

V pripadé, ze adresa prijemce je adresa smart kontraktu, tak polozka
data obsahuje informace pro spusténi smart kontraktu. Napiiklad parametry
a jméno funkce, kterd se ma spustit. [22]

3.4 Blok

Blok ma tu samou funkci, jakou mé blok v protokolu Bitcoin popsan v pod-
kapitole Blok je tvoren transakcemi, které vybral node a poté tento
blok vytézil. Bloky jsou spojené dohromady v fetézu tak, ze blok ma v sobé
ulozenou hash hlavicky predchoziho bloku. Pokud by se zménil jeden blok,
poté by nesedély vSechny nésledujici bloky.[24] [24]

Hlavicka bloku Etherea je podstatné odlisnd od hlavicky bloku Bitco-
inu. V nésledujicim seznamu uvadime, co vSechno hlavicka bloku Etherea
obsahuje.[22][24][27][28][29]

« timestamp: Casové znamka kterd Fiké okamzik, kdy byl blok vytézen,
jeji hodnotu nastavi miner bloku.

« cislo bloku: Kolikaty to je blok od Genesis bloku.

o zakladni poplatek za jednotku gasu: Minimalni cena za jednotku gasu,
za kterou se transakce jesté dostane do bloku.

e obtiznost: Jak moc je vypocetné narocné blok vytézit.
e celkova obtiznost: Soucet vsech obtiznosti do tohoto bloku.
e hash: Hash hlavicky tohoto bloku.

e hash rodic¢e: Hash rodicovského bloku. Tato polozka zptsobuje zfetézeni
blokii.

e koren MPT transakci: Odkaz na vsechny transakce, které byly v tomto
bloku pouzity.

e kofen MPT uctu transakci: Odkaz na ucet transakci. Zde jsou ulozeny
informace o transakci po jejim vykonani. Je zde ulozen status transakce
(jestli byla ispésné nebo revertovand), hash transakce, adresa smart kon-
traktu, limit gasu, kolik gasu se skutecné spottebovalo, logy z transakce
(takzvané eventy)...

o kofen MPT globalniho stavu: Odkaz na globdlni stav (stav vSech ucéti),
poté co se vykonaly vSechny transakce.
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3. ETHEREUM

e nonce: Pokud zahashuji nonce spolu s hashi bloku, musim ziskat od-
povidajici dikaz prace.

e kym byl blok vytézen: A kdo si také pripiSe odménu na vytézeni.
e odmeéna za blok

e soucet spotfebovaného gasu

e limit gasu: Soucet limitd gasu vsSech transakci

« hashe uncles blocks (UB): UB jsou bloky, které byly soucasti zavodu o
nejdelsi fetézec (vzniklo rozvétveni stejné jako v Bitcoinu). Na rozdil od
Bitcoinu UB dostanou 87.5% odmény za vytézeni a bloky, které jejich
hashe pridaly do bloku, zbylych 12.5%.[28]

e odména za pridani UB do bloku

e uzaviraci cena ETH za USD toho dne, kdy byl blok vytézen

éas, za ktery se blok vytézi, se pohybuje od 12 do 14 vtefin. Pokud je
tento ¢as nizsi, tak se obtiznost POW zvysi. [27]

Velikost bloku neni zavisld na poc¢tu transakci, ale na celkovém souctu
gasu limitu vSech transakci. V dobé psani této diplomové prace je cil, aby
bloky mély limit 15 miliént gasu. Je mnozné mit bloky az do 30 miliént, ale
to zpusobi, ze pro pristi blok se cena gasu zvysi, a tim se by se méla snizit
poptavka po transakcich.[27] Tento mechanismus je vice popsany v sekci

Bloky je mozné si prohlizet napiiklad pomoci https://etherscan.io
/, ktery je napojeny na databazi fungujiciho nodu a informace v ném jsou
aktualni. Obrazek ktery vznikl pro diskuzi na https://ethereum.stack
exchange. conﬂ nézorné ukazuje, jak vypada blockchain a co v sobé hlavicky
bloku obsahuji.

3.5 Stromova databaze v Ethereu

Na obrazku je vidét, ze hlavicka bloku v sobé obsahuje koren MPT. Tento
koren je odkazem do stromové databazové struktury, které se v Ethereu hojné
vyuziva. Vyuziva se konkrétné pro nasledujici data.

e UlozZeni globélniho stavu EVM.
e Ulozeni transakci které byly vykonany v bloku.

e Ulozeni uctu transakei.

"https://ethereum.stackexchange.com/questions/268/ethereum-block-architec
ture
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3.5. Stromové databéze v Ethereu

Listof uncle block Listof uncle biock
hesders ~ |TTTTTTTTTTTTTTTTTToosooooomooooooooooooon | headers [T TTTTTToTTTTTTooooooToooooomoooooomoon !

Block N Header V Block N+1 Header v
—] Prevtiasn | [ nonce | [T > | [ Uncles Hasn | p| Prevtiasn | [ nonce | [ Tmestamp | [uncles Hasn | [——
[ Benenciary | [ LogsBioom | [ Dimeuy | | Extra Data | [ Benenciary | | Logs Bioom | [ Dimcuty | | Extra Data |
[ Block Num | [GasLimit | [[GasUsed | [ Mix Hasn | | Biock ium | [ GasLimit | [GasUsed | [Wix Hash |
\ St?le root | [ Transaction Root | [ Receipt Root | [ state Root | [ Transaction Root | [ Receipt Root |

| Nonce | | Balance ‘ ‘ Codehash | ‘ Storage root Nonce’ Balance’ Codehash Storage root
AR

—

Obréazek 3.3: Bloky v Ethereu

Tato databdzova struktura se nazyva Merkle-Patricia tree a je v nécem
podobnéd Merkleovu stromu popsaném v podkapitole [[.5.1]

Merkletiv strom je vhodny pro SPV ktery ovéruje, jestli se transakce
nachédzi v daném bloku. Merkleuv strom a SPV protokol jsou popsani v pod-
kapitole [I.5.1] Merkletiv strom v Bitcoinu predpoklddd, Ze informace na do
néj zanesené se jiz nebudou ménit, protoze kdyby se zménily, tak by neod-
povidala hodnota korene Merkleova stromu ulozena v hlavi¢ce bloku. Neni
vhodny pro vyhleddvani dat nebo pro ménéni hodnot ve stromé. Tyto ope-
race jsou v Ethereum casté, proto je potieba pouzivat jinou datovou strukturu
pro ulozeni dat, ale je zadouci, aby se zachovala vlastnost Merkleova stromu
zajistujici integritu dat.

MPT je vhodny na mapovéani dat na kli¢ a jejich nasledné ulozeni. Klicem
muze byt adresa uc¢tu a daty ztstatek na Gcétu nebo nonce. MPT je datova
struktura, kterd dokaze koten MPT rychle pfepocitat po vlozeni, smazani a
nebo pozménéni hodnoty. Dalsi dulezitou vlastnosti je, Ze nezdlezi na poradi
dat, jak se do stromu vkladaji, ale vzdy se stromem prochdazi na zakladé hod-
noty kli¢e. Proto pokazdé pro stejné klice a hodnoty vnikne stejny hash korene
stromu nehledé na poradi vlozeni. Kofen stromu je hodnotové zavisly na da-
tech déti, a tak zarudi integritu dat stejné, jak to déld Merkleuv strom. [30][29]

MPT se skladé ze 4 ruznych vrcholi. [30]
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e Prazdny vrchol, ktery neobsahuje zadna data.
e List stromu je klasicky vrchol, ktery ma v sobé ulozeny kli¢ a hodnotu.

e Vétev je vrchol, ve kterém je 17 zdznamu. Prvnich 16 odpovidd hexa
znakum (0-F), kterych mize pul byte klice nabyvat. K nim je ulozena
hash vrcholu, kam zaznam odkazuje. Sedmnacty zaznam je hodnota,
pokud kli¢ kon¢i v tomto vrcholu.

¢ Rozsiteny vrchol méa jako hodnotu hash dalsiho vrcholu.

Ethereum Modified Merkle-Paricia-Trie System
An interpretation of the Ethereum Project Ye

Block Header, H or By, »
Hash function: !

KECCAK256 ()

] Simplified World State, o
Keys Values
[a]7]1]1]3]s5]s5] 4s0em

World State Trie

[a]7]7]d][3]3]7] 100wel

ROOT: Extension Node

prefix | shared nibble(s) next node | a | 7 | f | 9 | 3 | 6 | 5] 11EH
0 a7 [a]7][7[d]3]o]7] o12Em]
Branch Node
0|1(2|3|4|5|6|7|8|9|a|b|c|d|e]|f| value
L. 0 [N
Leaf Node Extension Node Leaf Node
prefix | key-end value prefix shared nibble(s) next node prefix | key-end value
2 1355 |45.0ETH 0 d3 2 9365 | 1.1ETH
Prefixes
0 - Extension Node, Branch Node
even number of nibbles
10 - Extension Node, 0(1|2|3|4|5|6|7|8|9|a|b|c|d|e]|f| value
odd number of nibbles, )
2 - Leaf Node, even 7
number of nibbles / \
30 - Leaf Node, odd Leaf Node Leaf Node
number of nibbles prefix | key-end value prefix | key-end value
O = 1%t nibble
1 nibble = 4 bits 30 7 1.00WEI 30 7 0.12ETH

Obrazek 3.4: Merkle-Patricia tree

Obrazek|[3.5] ktery vznikl na diskuznim féru o Ethererf velice dobte znazoriiuje,
jak takovy MPT vypada pro stav, kde mame 4 adresy 0xa711355, 0xa77d337,
0xa7f9365, 0xa77d397, které slouzi jako klice a k nim zustatek na acté v ETH.
Nibble je pulka bytu a nabyva hodnot jeden hexa znak (0-F).

Vsechny adresy sdileji spoleé¢ny zacitek adresy Oxa7, proto je v prvnim
rozsiteném vrcholu ulozena tato ¢ast klice a hodnota je hash vétve (next node).
Nésledujici nibble se lisi kromé dvou adres. Hodnoty nibblu jsou 0x1, 0x7, 0xf.
Proto je ve vétvi k témto prislusnym hodnotdm nibblu ulozena hash dalsiho
vrcholu.

Shttps://ethereum.stackexchange.com/questions/268/ethereum-block-architecture
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Vzhledem k tomu, ze dvé adresy 0xa711355 a 0xa7f8365 maji od této chvile
unikatni zbytek adresy, vznikd pro né jiz pouze list stromu, kde je kli¢ zbytek
adresy 0x1355 respektive 0x9365 a hodnoty jsou zlstatky v ETH.

Pro adresy 0xa77d337 a 0xa77d397, které nadale sdileji hodnotu bytu 0xd3,
vzniké novy rozsiteny vrchol, kde ulozeny kli¢ je sdilend hodnota bytu 0xd3 a
hodnota hashe dalsiho vrcholu.

Tim je vrchol typu vétev, kterd ma ulozené odkazy v polickach odpovi-
dajicich hodnot 0x3 a 0x9. Ty odkazuji jenom na listy, kde je ulozen zbytek
adresy jako kli¢ a odpovidajici ztustatek.

Dulezité je, ze se vrcholy na sebe odkazuji skrz hash vrcholu. To zna-
mena, ze strom zajistuje integritu dat. Pokud by se n&jaks hodnota ve stromu
zménila, tak by se zménila i hash jejitho vrcholu a hash kotene stromu by se
zménil. MPT m4 tedy stejné vlastnosti jako Merkletv strom a muze byt i
stejné vyuzivan klienty protokolu, ktefi u sebe nemaji ulozenou celou histo-
rii blockchainu, ale muzou ovérovat, jestli je transakce soucdsti bloku. Je to

stejny princip, ktery je popsian v podkapitole [30]

3.6 Gas

Na blockchain je mozné nahrat smart kontrakty, které maji v sobé ulozeny
koéd. Ten je mozné spustit i s parametry pomoci transakce, toto spusténi a vy-
konani kédu vykonavaji nody. Kod obsahuje set instrukei, které tvori Turingtv
uplny jazyk, 1ze tedy rtici, Ze smart kontrakty v Ethereu dokézi implementovat
jakykoliv algoritmus, ktery Univerzalni Turinguv stroj dokaze spocitat.[29][22]

S touto vlastnosti je ale potieba vytesit takzvany halting problem. Tedy
jestli je mozné urcit, kdy se dany algoritmus zastavi. Alan Turing dokazal, ze
obecné teseni halting problemu pro libovolny kéd s libovolnymi vstupy neni
mozny. [22]

Zde vsak nastava pro Ethereum problém. Pokud neni mozné vytesit halting
problem, jak se zabranit tomu, aby kod spustény nodem nebézel v nekonecné
smy¢ce a tim zpusobil denial of service (DoS).[22]

Kvtli vyse zminénému problému byl predstaven gas. Gas prestavuje jed-
notku, kterd urcuje, jak je kterda operace vypocetné naroéna pro EVM. Vzhle-
dem k tomu, Ze vSechny transakce potfebuji vypocetni vykon nodt, tak gas
je poplatek za tuto sluzbu. Cim vice vypocetné nebo pamétové narocnd je
operace, tim vice gasu je na tuto transakci potireba vyhradit.

V podkapitole je popsano, ze transakce v sobé obsahuje limit gasu
a maximalni cenu gasu za jednotku gasu. Limit znamend, kolik maximélné
muze transakce a pripadné spusténi smart kontraktu spalit gasu. Gas ktery se
nevypotfeboval se vraci uzivateli, od kterého dand transakce byla podepsana.
Maximélni cena za jednotku gasu fika, kolik je uzivatel, ktery tuto transakci
podepsal, ochotny maximélné zaplatit za jeden gas.[31] Obé tyto polozky se
udavaji v gwei neboli giga-wei. Jeden gwei je 107°ETH.
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V pripadé, ze vykonani transakce prekroci gas limit nastaveny v trans-
akci, je vypocet ihned ukoncen a globalni stav se nezméni. Uzivatel neni nijak
kompenzovan za nedokoncenou transakei. [31][22] [29]

Message call

transaction

World state

Externally
owned account

gas
supply nessage Contract account

retunc
gas

Obrézek 3.5: Pro provedeni transakce je potieba gaslI]

Kazdy blok v sobé obsahuje zékladni poplatek za jednotku gasu (base fee).
Tento poplatek se dynamicky méni pro kazdy blok podle poptavky uzivateli
po misté v bloku. Jak jiz bylo zminéno, velikost bloku se mize lisit. Jeho
maximalni velikost je 30 miliéna jednotek gasu, ale to je dvojnasobek cilené
velikosti bloku, proto se zdkladni poplatek za jednotku gasu zvysi, pokud
je velikost bloku vétsi nez cilend velikost. MuzZe se zvysit maximdalné o 12.5%
oproti cené v predchozim bloku. V pripadé, ze je velikost mensi nez 15 milionu
gasu, tak se cena analogicky snizuje.[31]

Celkovy poplatek za transakci se spocitd vynasobenim limitu gasu za da-
nou transakci se souc¢tem poplatku za jednotku gasu a spropitného.

fee = gasUnits * (baseFee + tip)

Zakladni poplatek (base fee) se nepripiSe minerovi, tento poplatek se vyradi
z obéhu. Miner pouze dostane spropitné. Podle vysSe spropitného nody casto
urcuji, jestli transakci do bloku pridaji a nebo ne.

3.7 Ethereum virtual machine

EVM je globalni stavovy pocitac, pricemz kopii tohoto stavu si kazdy node u
sebe drzi. Protokol Etherea je zodpovédny za to, ze se vzdy najde konsenzus
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ohledné podoby globélniho stavu. [32][22]

Tento globalni stav si nedrzi pouze zustatky jednotlivych uctu, ale také
napriklad hodnoty ulozené v proménnych v ramci kodu smart kontraktt. In-
strukce, které tvori kéd, musi byt zcela deterministické, aby bylo mozné pro
kazdy node dojit ke stejnému stavu. Kdyby nebyly deterministické, nebylo
by mozné pro nody pii spusténi stejného kédu dosdhnout stejného vyskledku
globéalniho stavu a dosahnout konsenzu na jeho podobé. [32][22]

Kdyz se vykonava transakce, kterd vold smart kontrakt, tak se EVM
chova jako zasobnikovy poc¢ita¢ s maximalni hloubkou pro 1028 polozek. Jedna
polozka mé velikost 256 biti. Béhem vykonavani ma EVM nejen zasobnik,
ale také pamét, kterd se po vykonani transakce nikam neukldd4d. Pro spusténi
kédu je potfeba pocitadlo instrukei, aby EVM védélo, jakou instrukei déle
vykonavat a nakonec kolik gasu jesté zbyva k dispozici. EVM je ilustrovan na
obrézku [3.6] a spusténi kédu na EVM je zobrazeno na obrazku [3.7[32][22]

Ethereum virtual machine (EVM)

virtual ROM

Machine state (volatile)

(immutable)
(account)
storage

World state
(persistent)

Obrézek 3.6: EVMII]

Kéd ve smart kontraktu je definovany byte kodem. Byte kéd je nizkotro-
viovy jazyk, kterému kazdy EVM rozumi. Je mozné v ném smart kontrakty
primo psat, ale nejcastéji se pouzivaji vysokouroviiové jazyky jako Solidity
nebo Vyper. Smart kontrakty psané ve vysokoturoviiovém jazyku je potfeba
pred nahranim do blockchainu zkompilovat do byte kédu, kterému jiz kazda
implementace EVM rozumi. Byte kéd je tvoren klasickymi operacemi jako
ADD, SUB, MUL ale jsou i specializované instrukce pro praci s blockchainem
BALANCE, ADDRESS, GASPRICE...[22][32]
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Message call

i EVM code !

i
=
EN

Obrazek 3.7: Spusténi kédu na EVM[I]

> | (account)

| storage

Tabulka 3.1: Piiklad bytecodi pro EVM

Jméno Gas | Operace se zasobnikem
ADD 3 a, b
MUL 5 a, b

ADDRESS 2
GASPRICE 2

3.8 Konsenzus
Ethereum dosahuje Konsenzu nad stavem blockchainu pomoci algoritmu POW,

stejné jako Bitcoin popsany v kapitole[I] Jsou tedy opét zapotiebi minefi, ktefi
musi bloky vytézit. Proces tézeni a validace bloku probiha nasledovné.[33]

o Urzivatel podepise transakci svym privatnim klicem.
 Uzivatel podepsanou transakci odesle do celé Ethereum sité (broadcast).

e Kazdy node, ktery tuto transakci dostane, ji pfida do své databaze
nevytizenych transakci.

e Node vytvori novy kandidatni blok z transakci, které ma ulozené ve své
databézi nevytizenych transakci. Node se snazi maximalizovat poplatky,

které dostane za transakci, ale nesmi prekrocit limit gasu na blok.
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— Node oveéri u kazdé transakce, jestli je validni. Dale spusti kod
smart kontraktu, pokud to transakce pozaduje, aktualizuje svoji
kopii globalniho stavu a vytvori hlavicku bloku.

— Zac¢ne hashovat hlavicku bloku za tc¢elem splnéni podminky algo-
ritmu POW.

e Nodu kterému se podarilo vyresit POW odesle ostatnim nodim kan-
didatni blok.

e Nody ovéri POW, spusti vSechny transakce v bloku a zjisti, jestli dosly ke
stejnému stavu jako miner (porovndnim korene MPT). Jediné pokud vse
sedi, pridaji kandidatni blok na konec blockchainu a tim novy globalni
stav.

e Nody odstrani ze své databdze nezprocesovanych transakci transakce
pouzité v bloku.

3.9 Solidity

Solidity je objektové orientovany vysokouroviovy jazyk, ktery byl vytvoren
pro implementaci smart kontrakti. Smart kontrakty lze definovat jako neménné
pocitacové programy, které bézi deterministicky v EVM, které je soucasti
Ethereum protokolu. [22]

Velice diilezité je slovo deterministicky. To znamena, ze pro kazdé spusténi
smart kontraktu v tom samém stavu a pro ty samé vstupy musi davat ten samy
vystup. To je dulezité protoze, kdyby smart kontrakty nebyly deterministické,
vychéazel jiny globélni stav pro kazdé spusténi a neslo by dojit ke konsenzu pro
vSechny nody. Proto je pro smart kontrakty ponékud problematické napriklad
generovani ndhodnych ¢isel.[22]

Jak je zminéno v podkapitole [3.7] EVM umi spoustét byte kéd. Solidity
zdrojovy kéd musi pomoci kompilatoru solc prelozit do byte kédu.[22]

3.9.1 Aplication binary interface

Aplication binary interface (ABI) je interface mezi dvéma bindrnimi moduly.
Témito moduly typicky mohou byt operacni systém a uzivatelsky program.
ABI popisuje, jak jsou datové struktury a funkce pristupné ve strojovém
kédu. [22]

V Ethereum ABI slouzi k popsani funkci v kontraktu. Poté co je Solidity
zdrojovy kod zkompilovany, je z byte kédu velmi pracné parametry funkce,
datovy typ parametri a jméno funkce ziskat ani nejde. Uzivatel tyto informace
potfebuje, aby mohl volat funkce smart kontraktu. Proto béhem kompilace
vznikd ABI, které popisem funkci tento problém fesi.[22)
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// SPDX-License-Identifier: MIT
pragma solidity >=0.6.2 <0.9.0;

contract SimpleContract {
// Adresa ktera muze posilat ETH
address payable public owner;

// Kontruktor, ktery take muze prijimat
//automaticky ETH protoze je payable
constructor () payable {

owner = payable(msg.sender);

}

function deposit() public payable {
require (msg.value > 1 ether);

}

function withdraw(uint amount) public {
// Vybirana castka nesmi presahnout polovinu vkladu
require (amount < (address(this).balance >> 2));
(bool success, ) = owner.call{value: amountl}("");
require (success, "Failed to send Ether");

Listing 3.1: Jednoduchy smart kontrakt

Vytvorili jsme ukézkovy smart kontrakt, ktery je ukazany ve vypisu [3.1
Program je napsan tak, Ze kdokoliv muze do smart kontraktu vlozit ETH
vytvorenim transakce, kterd ma v sobé ulozZeno, kolik wei se ma do kontraktu
poslat a vola funkci deposit. Pouze ten, kdo kontrakt do blockchainu nahral,
muze obsah smart kontraktu vybrat a to transakci, ktera vola funkci withdraw.
Je mozné vybrat maximalné polovinu obsahu smart kontraktu najednou. ABI,
které vznikne zkompilovdnim takového smart kontraktu, je ukézéno v [3.2]
Jsou zde popsany vstupy do funkce, pripadné vystupy z funkci, jména funkci
a podobné.

[

{
"inputs": [],
"name": "deposit",
"outputs": [],
"stateMutability": "payable",
"type": "function"

1,

{
"inputs": [],
"stateMutability": "payable",
"type": "constructor"

1,

{
"inputs": [

{
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"internalType": "uint256",
"name": "amount",
"type": "uint256"
}
1,
"name": "withdraw",
"outputs": [],
"stateMutability": "nonpayable",
"type": "function"

-~

"inputs": [],
"name": "owner",
"outputs": [
{
"internalType": "address payable",
"name": "",
"type": "address"
}
1,
"stateMutability": "view",
"type": "function"

Listing 3.2: ABI

Kdyz transakce vold funkci ve smart kontraktu, tak vyuziva pravée ABI
pro sestaveni dat do transakce. Transakce urc¢i, jakou funkci chce volat a s
jakymi parametry. Pro voldni funkce se nejprve spocitd hodnota, ktera urci,
kterou funkci chceme volat. Ta se ziska spocitanim Keccak-256 hashe signatury
funkce. Signatura je jméno funkce a datovy typ parametri. Z této hashe se
vezmou 4 nejvice vyznamné byty. Naptiklad funkce withdraw ma signaturu
withdraw(uint256). 4 nejvice vyznamné byty jsou 0z2ela7d4d, témto bytim
se Tiké také selektor funkce. [34]

V datech transakce jsou i parametry, které transakce do funkce posilé.
Naptiklad pokud by transakce, kterou podepsal majitel kontraktu (ten, kdo
tento kontrakt nahral do blockchainu), méla za tkol vybrat 1 ETH ze smart
kontraktu popsaném v[3.1] tak by data transakce vypadala takto 2e1a7d4d000-
00000000000000000000000000000000000000000001000000000000000000. Nej-
prve 4 byty selektoru, nasledované hodnotou parametru funkce.

3.9.2 Datové typy

Solidity nabizi klasické zakladni datové typy jako je interger, boolean, statické
bytové pole, dynamické bytové pole, enum, pole, struktury, mapovani (kli¢ ktery
je namapovdn s hodnotou,).[22]

K dipozici jsou vsSak i datové typy, které jsou urcené pro praci s kontrakty.
V Solidity je k dipozici objekt address. Tento objekt ma nésledujici ¢lenské
funkce a proménné.[22]
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address.balance obsahuje zistatek ETH ve wei na dané adrese.

address.transfer je funkce, kterd ma jako parametr ¢astku, kterd se mé
poslat ze smart kontraktu na danou adresu. Pokud nastane chyba, funkce
vyhodi vyjimku.

address.send je podobna funkce jako funkce address.transfer, jen vraci
false v pripadé chyby.

address.call ur¢itym zpusobem simuluje transakci ze smart kontraktu.
Miuze volat funkce jinych smart kontraktt, mtze posilat ETH na ucty.
Zalezi na datech, ktera se této funkci nastavi pres parametr.

address.callcode je podobna funkce jako address.call. Rozdil je, ze kdyz
se pouzije address.callcode, tak volany pracuje v kontextu volajiciho.
To napriklad muze znamenat, ze pokud kontrakt A vola funkci B pres
funkci address.callcode, tak kontrakt B mtze ménit hnodnotu proménné
v kontraktu A.

address.delegatecall je obdobna jako address.callcode. Rozdil je v tom,
ze volajici ma i stejny msg.sender a msg.value jako volany.

Také muzeme vyuzivat jednotky etheru (wei, finney, szabo, a ether) v k6du
jako surfix za ¢islem.[22]

3.9.3 Preddefinované globalni proménné a funkce

Kontrakt spustény v EVM ma k dispozici nékolik globalnich objekti, které
muze pouzivat. Jsou to napriklad msg, blocks a tz.

Objekt msg obsahuje informace o transakci, ktera volala dany smart kon-
trakt. Najdeme tam tyto ¢lenské atributy.[22]

msg.sender obsahuje adresu toho, kdo dany kontrakt zavolal. Kontrakt
muze volat jiny smart kontrakt a poté msg.sender obsahuje adresu vo-
lajiciho smart kontraktu.

msg.value je hodnota ETH, kterd je do kontraktu posiland ve wei.
msg.gas udava, kolik gasu zbyva béhem spusténi.
msg.data Tika, jakd data byla do kontraktu posldna transakci.

msg.sig obsahuje selektor funkce, ktera je volana.

Dalsi objektem je tx, coz je kontext transakce.[22]
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Nakonec je k dispozici objekt block, ktery predstavuje kontext bloku.[22]

e block.blockhash je ¢lenska funkce, které prijima jako vstupni parametr
¢islo bloku a vraci hash tohoto bloku.

e block.coinbase je adresa toho, kdo si pripisuje odménu za vytézeni bloku.
e block.difficulty Tiké obtiznost POW algoritmu pro soucasny blok.

e block.gaslimit je hodnota gas limitu v sou¢asném bloku.

e block.number je vzdalenost soucasného bloku od Genesis bloku.

e block.timestamp obsahuje ¢asovou znamku, kterou miner nastavil jako
cas, kdy byl soucasny blok vytézen.

Vestavéné funkce, které je mozné v Solidity pouzivat, jsou uvedené v
nésledujicim seznamu. [22]

e addmod, mulmod jsou funkce pro moduldrni s¢itani a nasobeni.

o keccak256, sha256, sha3, ripemd160 jsou hashovaci funkce, které se ¢asto
v Ethereu pouzivaji.

e ercecover ziska adresu z digitadlniho podpisu.

o selfdestrunct smaze soucasny smart kontrakt a zbytek ETH posle na
adresu danou v parametru.

e this vraci adresu soucasného kontraktu.

3.9.4 Definovani smart kontraktu

V této podkapitole popiseme, jak je mozné v Solidity definovat smart kontrakt,
interface, knihovnu a v ¢em se tyto ruzné pristupy k implementaci smart
kontraktu lisi.

Na definovani smart kontraktu v Solidity se pouziva klicové slovo contract.
To je pouzito v ukdzkovém smart kontraktu, ktery jsme ukézali ve vypisu (3.1
Tim se definuje objekt smart kontraktu (néco jako tfida v objektové orien-
tovanych jazycich). Déle je mozné definovat interface, ktery je to samé jako
contract, jen nejsou implementované funkce, ty je potfeba implementovat v
kontraktu, ktery z interfacu dédi. Poledni moznosti je library. Knihovna se
nahraje na blockchain a slouzi pouze k tomu, aby ji volaly ostatni smart
kontrakty pomoci funkce delegatecall a vyuzivaly implementaci funkci této
knihovny. [22]

47



3. ETHEREUM

3.9.5 Funkce

Funkce v Solidity plni stejnou funkci, jako v jakémkoliv jiném programovacim
jazyce. Syntaxe v Solidity pro definovani funkeci je tato.

function jmenoFunkce([parametry]) public/private/internal/external
[pure/constant /view/payable] [modifiery] [returns (datovy typ)]

Jméno funkce a parametry jsou za sebe mluvici a dale uvadime vyznam
ostatnim klicovych slov.

e public je viditelnost funkce. Defaultné jsou vsechny funkce verejné a
znamena to, ze funkci mohou volat vSechny tucty.

e private zpusobuje, ze funkci muzou volat pouze funkce definované v
soucasném kontraktu.

e internal je to samé jako private, ale navic funkci muze volat kontrakt,
ktery dédi z daného kontraktu.

e cxternal zpusobuje, ze tyto funkce nemohou byt volané ze soucasného
kontraktu jinak nez za pomoci klicového slova this.

e constant a view Tikaji, ze funkce nemtiize nic ménit na stavu kontraktu.

o pure funkce nepracuje s ¢lenskymi proménnymi, ale pouze s argumenty,
které dostane pri zavolani.

e payable je funkce, kterd umi prijmout ETH, ktery je uveden v transakci.

Fallback je specidlni funkce, kterd nema definované jméno. Zavola se poka-
7zdé, kdyz transakce nema zadna data nebo selektor funkce neodpovida zadné
funkci v kontraktu.[22]

3.9.6 Konstruktor a selfdestruktor

Ve chvili, kdy je kontrakt nahravan na blockchain, spusti node kontrakt v
EVM a vykond se konstruktor. Stav kontraktu po provedeni konstruktoru se
ulozi do blockchainu. Konstruktor se definuje pomoci klicového slova constru-
ctor.[22]

Na druhou stranu selfdestuktorem konéi zivotni cyklus smart kontraktu.
Pokud je tato funkce v kontraktu zavolana, je kéd smart kontrakt smazan a
nelze jiz smart kontrakt pouzivat.[22]

48



3.9. Solidity

3.9.7 Eventy

Pokud je transakce dokoncena, vznikne tcet transakce (transaction receipt)
ktery jiz je zminén v podkapitole Tento et obsahuje logy, které byly
béhem vykonavani transakce vytvoreny. Eventy jsou objekty v Solidity, které
logy vytvari.

Tyto logy mohou obsahovat informace, na které ¢ekaji decentralizované
aplikace a na jejichz zakladé, délaji néjakou ¢innost.
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KAPITOLA 4

Rozsirovani Etherea

V kapitole [3] je popsan protokol Etherea. A jak je pouzivan v dobé psani této
diplomové prace. Jedna se vSak o rychle se ménici proces a jsou naplanované
zmeény, které Ethereum zasadné zméni.

Ethereum je popularni blockchain. To zplisobuje, Ze je problém s kapacitou
a cena gasu je v nékterych chvilich velice vysoka a na zpracovani transakce se
musi dlouho ¢ekat. Aby se tento problém vyftesil, je v budoucnu naplanované
rozsireni kapacit Etherea a tim snizeni poplatkt za transakce a zvyseni poctu
zpracovanych transakci za vterinu. V tuto chvili Ethereum zvladne pouze
priblizné 15 transakei za sekundu, coz je nedostatecné. [22]

4.1 Ethereum 2.0

Ethereum 2.0 chce nejenom zvétsit kapacitu Etherea, ale planuje i zménit
algoritmus pro ustanoveni konsenzu. Zavadi algoritmus proof of stake (POS),
ktery ma nahradit POW.

4.1.1 Proof of stake

POS jiz nepouziva minery, ktefi vykonavaji vypocetné narocnou praci, tak jako
tomu je u POW. Minefi jsou nahrazeni validatory. Validatori jsou zodpovédni
za to samé jako mineri, tedy tvori bloky, kontroluji spravnost transakci a
uklddaji bloky do blockchainu.[3]

Aby se uzivatel mohl stat validdtorem, musi uéinit specidlni transakci, ve
které uzamkne jako deposit 32ETH, a timto se stane validatorem. Pokud va-
lidator spravné validuje a vytvari bloky, je odménén spropitnym stejné jako
tomu bylo u POW. Pokud ale bude offline a nebo nebude validovat podle pro-
tokolu, bude mu odebirdn ETH z jeho depozitu. Tim se zajisti motivace, aby
validatori pracovali poctivé. Validatori, ktefi budou kontrolovat nové bloky,
jsou vybirdani ndhodné, stejné tak jako validdtor, ktery novy blok vytvori.[3]
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Vyhodou POS je, Ze neprobihaji zavody, kdo rychleji vytesi POW a proto
spotieby energie na transakci zobrazuje obrazek Také nody nepotrebuji
specialni hardware jako to je u Bitcoinovych tézicich farem. POS je v redlném
svéteé vice decentralizovany, protoze se muze pripojit kazdy i s malo vykonnym
pocitacem a nemély by vznikat velké tézici skupiny, které budou mit velké
procentudlni zastoupeni v celkovém tézeni, aby se zajistil stdly prijem (v Bit-
coinu odménu za vytézeni dostane jenom ten, kdo blok vytézil jako prvni).
Dalsi vyhodou je bezpecéné pridani dalsich blockchaini (shart) o tom ale v
podkapitole Nevyhodou je, ze POS neni tolik ¢asem ovéreny jako POW
a tedy muze mit néjaké necekané slabiny. [3]

Relative energy consumption per transaction

Scaled such that the height represents the relative consumption
F 3

Burj Khalifa
830m (1,135,000 Wh)
]

800m

600m

. Leaning Tower of Pisa
Relative 57m (84,000 Wh) Screw

Energy per tx 400m 0.025m (35 Wh)

200m

Bitcoin  Eth PoW Eth PoS

Obrézek 4.1: Porovnani spotfeby energie na transakci[2]

4.1.2 Beacon chain a sharding

Beacon chain s shardy je rozsiteni puvodniho blockchainu Etherea pro vétsi
kapacitu, rychlost a snizeni poplatku za transakci. Problém souc¢asného navrhu
je, ze kazdy node musi vykonat kazdou transakci, aby ovéril spravnost globdlniho
stavu. Aby se tento proces zrychlil, musi se bud’ zvysit kapacita nodt, a nebo
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pridat nody, které nebudou délat stejnou praci, ale rozdéli si ji. V této pod-
kapitole je popsan ten druhy piistup.[3][35]

Nyni je v planu vytvorit 64 shardi, coz jsou separatni blockchainy, které
potfebuji, aby jim byli pritazeni validatori a zprostiredkovatele dat mezi jednot-
livymi shardy. O to se stard Beacon chain, ktery pridéluje validatory shardim,
zn4 globalni stav vsech shardt a dava tyto stavy k dispozici ostatnim shardim.
Beacon chain je v tuto chvili spustén a testuje se jeho funkénost.[3]

Jeden shard v sobé obsahuje pouze ¢ast dat z celého protokolu. Budou tedy
mensi hardwarové naroky na spusténi nodu, a pritdhne to tedy vice ucastniku
do protokolu a zptsobi vétsi decentralizovanost a bezpecnost protokolu. [35]

Beacon Chain

EERASE
: ‘_._‘_- .__ ‘__{

Shard 64

Bl = B2 -—J B3 B4 ~—— BS Shard 1

Obrazek 4.2: Beacon chain a sharding[3]

Beacon chain je néco jako dirigent celého protokolu, ktery udédva tempo.
Jeho tempo se sklada ze slotii. Slot je chvile, kdy shardy a Beacon chain pridaji
nové bloky. Slot trva 12 vtefin a epoch se skladé z 32 slotu. [35]

Beacon chain primarné registruje adresy validatori a jejich ztstatky ETH.
Déle nahodné prifazuje validatory shardim a drzi odkazy na bloky pridané
vSemi shardy. [35][3]

Kazdy slot se vytvori komise pro shardy a Beacon chain, kterad je tvorena
minimélné ze 128 validatortt. Tato komise hlasuje pro novy blok navrzeny
navrhovatelem, ktery se ndhodné zvoli pro kazdy shard Beacon chainem. Po
kazdém slotu je vytvorena nova ndhodna komise.[3]

Nize popisujeme tti faze, ve kterych se ma prejit z Etherea na Ethereum
2.0.

e Féze 0 se nazyva ,,The Beacon Chain* a pfinasi novy blockchain zvany
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Beacon chain, ktery bude mit POS protokol a moznost dat uzivatelim
jako deposit svych 32ETH, aby se z nich stali validatori. Faze 0 v tuto
chvili probiha a Beacon chain je spustén. [35]

e Faze 1 je ,,The Merge“. Soucasny blockchain Etherea se spoji s Beacon
chainem. Bude to znamenat konec POW a v Ethereu se bude pouzivat
pouze POS. Soucasny blockhain se pravdépodobné stane shardem a bude
pouzivat POS protokol. Faze 1 je v planu spustit v roce 2022, ale datum
se stale odsouva a je mozné, ze se tak stane az v roce 2023.[30]

e Féze 2 ,Shard chains“ je pridani shardd do protokolu. V prvni fazi budou
pravdépodobné shardy umét jen ukladat data, ale je mozné, ze pokud se
to ukéze jako potfebné, budou umét spoustét nody v shardech i smart
kontrakty. To je stale v diskuzi. Faze 2 by méla byt spusténa v roce
2023. [37]

4.2 Layer 2

Layer 2 je dalsi feseni, jak umoznit vétsi pocet transakci nez je v soucasném
protokolu mozné. Jde o snahu prenést co nejvice prace (napriklad zpracovani
transakci) mimo blockchain, a pak do hlavniho blockchainu nahrat dukaz, ze
tato prace probéhla. Toho je mozné dosdhnout pomoci tak zvanych rollups a
mechanizmem kandla.

4.2.1 Rollups

Rollups je jednim z feseni spadajici pod Layer 2. Rollups funguji tak, ze spusti
vice transakci mimo hlavni blockchain, a pak se nahraji data, kterd z téchto
transakci vznikla na hlavni blockchain. Transakce jsou spusténé na oddéleném
blockchainu a mohou mit i vlastni EVM pro spusténi smart kontraktt. Aby
se usetril gas pri nahravani na hlavni blockchain, tak se data z transakci
spoji dohromady (dalo by se Fici, Ze do bloku) a poté jsou nahréna na hlavni
blockchain v rdmci jediné transakce. [3]

Ethereum nijak nefesi, jestli jsou nahrana data validni. To museji délat
samy implementace rollupt pres smart kontrakty nahrané do Etherea. Tyto
smart kontrakty jsou zodpovédné za vlozeni vkladl, jeho vybrani a validovani
dukazu, jestli byla transakce spravné vykondna. [3]

4.2.2 Kanaly

Tento mechanizmus se hodi v pripadé, ze vime, s kym bude vyména ETH
probihat a ze taksakci bude vice. Kanal zjednodusené funguje tak, ze vSechny
strany uzamknou smluvenou ¢astku ETH do vice-podpisového smart kon-
traktu. Vice-podpisovy znamend, ze potiebuje digitalni podpisy od vice u-
Zivateli, aby se mohl spustit.
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Poté uzivatelé mezi sebou provadéji transakce mimo blockchain. Kdyz
ukonéi transakce, tak vlozi seznam transakci podepsany vSemi stranami do
smart kontraktu a tim se uvolni depozit. USetii se gas za vSechny transakce
ETH mezi uzivateli, které by se jinak musely jedna po druhé nahravat do
blockchainu. [3§]
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KAPITOLA 5

Aplikace PWN

Aplikace PWN byla navrzena v roce 2020 béhem hackatonu Josefem Je. Apli-
kace je soucasti velmi poc¢etné rodiny Decentralizovaného Financ¢nictvi (DeFi).
Hlavnim cilem PWN je pfimé propojovéni (pear-to-pear) uzivatelu, kteti chtéji
pijcku s vériteli. Vse probihd decentralizované pomoci smart kontrakti na-
hranych do Ethereového blockchainu.[4]

Motivace pro pouziti PWN miize byt nédsledujici. Alice si chce koupit dvé
NFTﬂ (Non-fungible token), kazdy za 500$. Ve svém portfoliu ma vsak volnych
pouze 700$. Proto Alice koupi prvni NFT, které pouzije jako zdstavu pro
pujcku 300$ s tim, ze za néjakou dobu 300$ splati. Véritelé podle protokolu
PWN davaji nabidky pujcky s vétiteli definovanym drokem. Alice si z téchto
nabidek vybere tu, kterd ji vyhovuje. f{eknéme, ze si vybrala nabidku Boba s
dobou splatnosti 3 mésice a s irokem 20$.

Bob ji pujc¢i 300$ (vSechny transakce probihaji decentralizované pres PWN
smart kontrakty). Alice, kterd mé nyni obnos potfebny pro druhé NFT, si ho
koupi. Nyni mé 3 mésice na to si preusporadat portfolio, aby splatila 320%
(pujcend ¢astka s irokem). Pokud toho neni schopnd, zastavené NFT propadne
Bobovi.

5.1 Navrh aplikace

Dluznik ma vice moznosti, jak tokeny muze zastavit vaci pujéce. Muze jit o
standardni sménitelné tokeny podle standardu ERCQdT_U], ale i NFT tokeny
ERC721E a nakonec hybridni tokeny podle standardu ERC1 155@[4]
Veskery proces pujcovani a splaceni se provadi skrz Deed token, ktery
reprezentuje pujcku. Deed token odpovida standardu ERC1155 a je vytézen

°NFT je unikétni token. Vice na https://www.theverge.com/22310188/nft-explaine
r-what-is-blockchain-crypto-art-faq
"Yhttps://docs.openzeppelin.com/contracts/2.x/erc20
"https://docs.openzeppelin.com/contracts/2.x/erc721
12https://docs.openzeppelin.com/contracts/3.x/erc1155
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vzdy v momenté, kdy je vytvoren pozadavek o pujcku dluznikem a majitel
tohoto tokenu je uzivatel, ktery si chce pijcéit. Deed token v sobé drzi vSechny
potiebné informace o ptijéce. Ve chvili, kdy uzivatel ptijme nabidku od véritele,
vlastnictvi Deed tokenu piechazi na véritele. Véritel muze s Deed tokenem,
tedy s pujckou, obchodovat.[4]

5.1.1 Vypuajcovani si

Jak jiz bylo feceno, zastava mize byt tokenem podle standardi ERC20, ERC-
721 nebo ERC1155. Tato zastava piejde do vlastnictvi smart kontraktu PWN
(uzamkne se tam). Vytvorenim zadosti o pujcku se vytvori Deed token. Zadost
o pujcku musi obsahovat, ¢im bude dluznik vérit a na jak dlouho si chce
uzivatel pajcit. Pozadovana ¢astka musi byt v tokenech podle standartu ERC20
(DAI, Tether...) nebo ERC1155. [4]

Potenciondlnimu dluznikovi budou chodit na jeho Deed token nabidky. On
si muze vybrat tu, kterd je pro néj nejprijatelnéjsi (podle vyse pujéky nebo
uroku), a nebo svoji zddost muze zrusit. Kdyz nabidku pomoci transakce
do PWN smart kontraktu pfijme, tak se majitelem Deed tokenu stava ten,
kdo danou nabidku ucinil. Dluznik ma v Deed tokenu definovany ¢as na to,
aby pujcku splatil i s irokem. Pokud se tak nestane, véritel ziskd zastavu
zamknutou v kontraktu.[4]

5.1.2 Pujcovani

Potenciondlni véfitel si vybira z Deed tokent, neboli z rtznych zadosti o
pijcku. Véritel si ptjcku vybere a ucini nabidku na token. Nabidka obsa-
huje, kolik je véritel podle svého uvazeni ochotny za zastavu pujcit a kolik
véritel zada, aby mu dluznik vratil (z podstaty véci tato ¢dstka bude vyssi,
nez vypujcend ¢astka). Véritel muze nabidku na ptijmuti pujcky zrusit, pokud
ji dluznik jiz nepiijal. [4]

Kdyz dluznik prijme nabidku véritele, tak token prejde do vlastnictvi
véritele a pujcené penize jsou poslany uzivateli, ktery si je pujcuje. Veéritel
¢ekd, jestli dluznik penize splati (tim ze je uzamkne do PWN smart kon-
traktu), a nebo ubéhne doba splatnosti. V obou pripadech si véfitel pomoci
vlastnictvi Deed tokenu ze smart kontraktu muiZze néco vyzvednout. Bud spla-
cené penize, a nebo zastavu. Obréazek uvedeny v gitu PWN projektu[i—_gl,
zobrazuje vSechny moznosti, které mohou pfi pujéovani nastat. [4]

3https://github.com/PWNFinance/pwn_contracts
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5.2 Lokalni nasazeni

Pro lokdlni nasazeni projektu pouzijeme kéd, ktery se nachézi na Githubu
PWN projektu https://github.com/PWNFinance/pwn_contracts. Samotné
nasazeni provedeme pomoci nastroje Browniﬂ ktery pro lokalni nasazeni
pouziva simulaci blockchainu nastrojem Ganachﬂ Genache pro nas vytvori
Uucty, ze kterych mtizeme vytvaret transakce a nasazovat smart kontrakty.

Implementace aplikace PWN je v jazyku Solidity a sklada se ze 3 smart
kontrakti. Prvni je PWN.sol, pres ktery ma chodit vétSina komunikace pfti
praci s PWN protokolem. Obsahuje funkce pro vytvoreni Deed tokenu, zruseni
Deed tokenu, vytvoreni nabidky pro dluznika, zruseni nabidky, prijeti nabidky,
splaceni ptjcky a narokovani splatky nebo zastavy majitelem Deed tokenu.

Dalsim smart kontraktem je implementace Deed tokeku, kterd se nachéazi
v souboru PWNDeed.sol. Tento token dédi funkce ze standardu ERC1155 z
implementace OpenZeppelirm, ktery se zabyva standardizaci pro smart kon-
trakty. Dale obsahuje funkce pro spravu nebo vytvareni Deed tokenu, tyto
funkce vsak mutze volat pouze PWN kontrakt. Nakonec implementace obsa-
huje gettery pro ziskavani hodnot z Deed tokenu.

Poslednim smart kontraktem je PWNVault.sol. Tento smart kontrakt je
ulozistém tokenti, které se béhem operaci do PWN zamykaji. Opét vétsinu
funkei mutze volat pouze PWN smart kontrakt. To ze funkce v PWN Vault.sol
a PWNDeed.sol, které méni stav smart kontraktii, mize volat jen PWN.sol
je z bezpec¢nostniho divodu. Kdyz komunikace uzivatele s PWN kontraktem
probiha pouze pres PWN.sol, tak je snazsi a prehlednéjsi kontrolovat, jestli
uzivatel na pozadované operace ma pravo.

Pro moznost otestovani jsme vytvorili jednoduché testovaci tokeny podle
standardu ERC20, ERC721 a ERC1155. Jsou k nahlédnuti na prilozeném
CD v adreséri src/contracts/TestTokens. Priklad testovaciho tokenu ERC20
je ukézdn ve zdrojovém kédu [5.1]

// SPDX-License-Identifier: MIT
pragma solidity ~0.8.0;

import "Q@openzeppelin/contracts/token/ERC20/ERC20.sol";
contract ERC20MyToken is ERC20 {
constructor (uint256 initialSupply) ERC20("Fungible Token", "

FT") {
_mint (msg.sender, initialSupply);

Listing 5.1: Testovaci ERC20 token

“https://eth-brownie.readthedocs.io/en/stable/
https://docs.nethereum.com/en/latest/ethereum-and-clients/ganache-cli/
https://openzeppelin.com/
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Ten, kdo testovaci token nahraje na blockchain, mtize urcit, kolik tokent
se mé vytézit a vSechny bude vlastnit on.
Nasazeni zacne tim, ze vSechny zdrojové .sol kédy zkompilujeme.

$ brownie compile

Listing 5.2: Kompilace smart kontraktt

Takto nam vznikly byte koédy smart kontrakti, které muzeme nahrat na
blockchain. Déle Brownie vytvorilo potiebné ABI, které se pouziva pro volani
funkci. Muzeme tedy pokracovat a nasadit smart kontrakty na blockchain.
Toto budeme délat z interaktivniho prostiedi console postaveném na Pythonu.

$ brownie console
Brownie v1.17.1 - Python development framework for Ethereum

PwnCodereviewProject is the active project.

Launching 'ganache-cli --accounts 10 --hardfork istanbul --
gasLimit 12000000 --mnemonic brownie --port 8545'...

Brownie environment is ready.

>>>

Listing 5.3: Spusténi konzole

Jak je vidét, Brownie vytvorilo simulaci blockchainu pomoci Ganache a
vytvorilo pro nas 10 G¢td s privatnimi kli¢i, které muzeme pouzivat. U'éty
jsou v seznamu a pristupujeme k nim pomoci klicového slova accounts a in-
dexu identifikujici ucet. Nésledné je potteba importovat vSechny zkompilované
kontrakty a miizeme je z nékterého tctu nasadit. Vsechny smart kontrakty
PWN nasadime pomoci privatniho klice i¢tu s indexem O.
>>> from brownie import x*

>>> pwn_deed = PWNDeed.deploy("", {'from': accounts[0]})
Transaction sent: 0x6cc8512e3bd9d754a60f4d2dcd29ca906793d51deba

Gas price: 0.0 gwei Gas limit: 12000000 Nonce: O

PWNDeed .constructor confirmed Block: 1 Gas used: 2718466
(22.65%)

PWNDeed deployed at: 0x3194cBDC3dbcd3E11a07892e7bA5c3394048Cc87

>>> pwn_vault = PWNVault.deploy({'from': accounts[0]})
Transaction sent: 0xbe6456d715086cecaa7ddfbc54b175c82cdab588e983

PWNVault deployed at: O
x602C71e4DAC47a042Ee7f46EOaeel7F94A3bA0B6

>>> pwn = PWN.deploy(pwn_deed.address, pwn_vault.address, {'from'
accounts [0]})
Transaction sent: 0
x35c92b09ad238fd2ce34137616044d9978043£f062fbb0cf86def6d09. ..
PWN deployed at: O0xE7eD6747FaC5360f88a2EFCO03E00d25789F69291

Listing 5.4: Nasazeni smart kontrakt na blockchain
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PWN kontrakty mame nasazené. Nyni musime nastavit adresu PWN.sol
kontraktu kontraktim PWNDeed a PWN Vault. Toto nastaveni je z toho du-
vodu, aby PWNDeed a PWNVault mohly kontrolovat, Ze jejich funkce vola
pouze kontrakt PWN a tim se zamezilo, aby uzivatelé mohly volat funkce
PWNDeed a PWNVault pfimo a mohli nekontrolované ménit data.

>>> pwn_deed.setPWN(pwn.address, {'from': accounts[0]})

>>> pwn_vault.setPWN(pwn.address, {'from': accounts[0]})

Listing 5.5: Nastaveni adresy PWN kontraktu

Nyni nasadime testovaci tokeny. Token podle standardu ERC20 bude re-
prezentovat platidlo, které si chce dluznik vypujc¢it. ERC721 bude NFT, které
dluznik zastavuje. Ucet 1 nasadi a vytézi NFT a icet s indexem 2 nasadi a
vytézi platici token a ¢ast tokeni posle uctu 1, aby pozdéji mél ¢im splacet.
>>> erc20 = ERC20MyToken.deploy (1000, {'from': accounts[2]})
Transaction sent: O

xa049744e8875dda89e6279b873055be94e14cd4074debbfealcfc. ..
Gas price: 0.0 gwei Gas limit: 12000000 Nonce: O
ERC20MyToken.constructor confirmed Block: 6 Gas used:
637074 (5.31%)

ERC20MyToken deployed at: O
x1596Ff8ED308a83897a731F3C1e814B19E11D68c

>>> erc20.transfer (accounts[1], 200, {'from': accounts[2]})

>>> erc20.balanceOf (accounts [1])
200
>>> erc20.balance0f (accounts [2])
800

>>> erc721 = ERC721MyToken.deploy("Valuable token", {'from':
accounts [1]})

ERC721MyToken deployed at: O
xe7CB1c67752cBb975a56815Af242ce2Ce63d3113

>>> erc721.balanceOf (accounts [1])
1

Listing 5.6: Rozdéleni testovacich tokent

Pro shrnuti, acet 0 simuluje majitele PWN a nahral kontrakty PWN,
PWNDeed a PWNVault. Ucet 1 vlastni jedno NFT jménem ,Valuable to-
ken“ a 200 platicich tokenti. Nakonec tcet 2 reprezentuje véritele a vlastni
800 platicich tokeni.

Uket 1 vytvori Deed token s zaddosti o ptijcku tim, ze vola funkci create Deed,
ktera je soucasti PWN kontraktu. Funkce bude chtit zamknout do PWNVault
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token, kterym ucet 1 ruci. Proto tcet musi povolit, aby PWNVault mohl
tento token presunout k sobé. Implementace funkci jsou k nalezeni ve vyse
zminovaném gitu nebo v prilozeném CD.

>>> erc721.approve (pwn_vault.address, 0, {'from': accounts[1]})

>>> pwn.createDeed(erc721.address, 1, 3600, 0, 1, {'from':
accounts [1]})

# ucet 1 vlastni 1 Deed token

>>> pwn_deed.balanceOf (accounts [1], 1)
1

# vault vlastni 1 NFT token

>>> erc721.balance0f (pwn_vault.address)
1

>>> pwn.revokeDeed (1, {'from': accounts[1]})

>>> erc721.balance0f (accounts [1])

1

>>> erc721.balance0Of (pwn_vault.address)
0

Listing 5.7: Vytvoreni a zruseni Deed tokenu

Vytvorili jsme zddost o pijcku s dobou splatnosti 3600 vtefin (od pfijeti
nabidky véfitelem), kde ru¢ime tokenem podle standardu ERCT721. Uket 1
vlastnil Deed token s hodnotou ID 1. Nésledné jsme zadost o ptujcku zrusili a
zastaveny token se opét stal majetkem uctu 1.

Nyni jiz nové vytvoreny Deed token (s ID 2) rusit nebudeme, ale vytvorime
na né&j nabidku puajcky 100 tokenu s vracenim 120 tokenid uctem 2, kterou
ucet 1 prijme. Nesmime zapomenou nastavit, ze icet 2 povoluje transakci 100
tokenu ze svého u¢tu na adresu PWNVault, ktery v sobé uchovava tokeny v
ramci PWN. Aby ptijmuti nabidky bylo mozné, musi ticet 1 povolit manipulaci
se svym Deed tokenem. Ten po prijeti nabidky zméni majitele, majitelem se
stane tcet 2. Povoleni k manipulaci musi byt udéleno PWNVault, které pomoci
funkce pullProxy zprostfedkovavé transakce.

K prijmuti nabidky musime znat ID nabidky. To miizeme ziskat podle logu
z transakce pro vytvoreni nabidky. Tento log se vytvoril pomoci eventi. Dalsi
moznost je pomoci getteru getOffers.

pwn.makeOffer (erc20.address, 100, 2, 120, {'from': accounts
[211)

Events In This Transaction
| __ PWNDeed (0x3194cBDC3dbcd3E11a07892e7bA5¢c3394048Cc87)
| __ O0fferMade
| __ assetAddress: O
x1596Ff8ED308a83897a731F3C1e814B19E11D68c
| __ amount: 100
| __ lender: 0x0063046686E46Dc6F15918b61AE2B121458534a5
| __ toBePaid: 120
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__ did: 2
_ offer: 0x4bc7c78f9ecfb80d3468b0fcf9f9c0dd594088. ..
zde je ID nabidky

|
|
#
>>> erc20.approve (pwn_vault.address, 100, {'from': accounts[2]})

>>> pwn_deed.setApprovalForAll (pwn_vault.address, 1, {'from':
accounts [1]1})

>>> tx = pwn.acceptOffer (0x4bc7c78£f9ecfb80d3468b0fcf9£f9c0dd59...,
{'from': accounts[1]})

>>> pwn_deed.balanceOf (accounts [2], 2)
1

>>> erc20.balanceOf (accounts [1])

300

Listing 5.8: Prijmuti nabidky na pijcku

Prijeti nabidky bylo tspésné a ticet 1 ma nyni o 100 platicich tokent vyssi
zustatek a tucet 2 vlastni Deed token.

V tuto chvili i¢et 1 splati plijcku a Ucet 2 si vyzvedne vracené tokeny i s
urokem, ktery ¢ini 20 tokent. Uttu 1 se vrati NFT token, kterym rucil.

>>> erc20.approve (pwn_vault.address, 120, {'from':accounts[1]})

>>> pwn.repaylLoan(2, {'from': accounts[1]})
# 2 je ID Deed tokenu

>>> erc20.balanceOf (pwn_vault.address)

120

# vidime, ze do pwn_vault se zamklo 120 vracenych
# tokenu a musi si je vyzvednout pouze majitel

# prislusneho Deed tokenu

>>> pwn.claimDeed (2, {'from': accounts[2]})

>>> erc20.balanceOf (accounts [1])

180

>>> erc20.balanceOf (accounts [2])
820

>>> erc721.balanceOf (accounts [1])
1

Listing 5.9: Splaceni pujcky

Nyni zkusime moznost, ze dluznik nestihne vcas splatit pujcku. NFT token
by tedy mél propadnout vériteli a mél by si ho moci ze smart kontraktu
PWNVault vyzvednout.
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# vynechavame prikazy pro povoleni transakci
>>> pwn.createDeed (erc721, 1, 60, 0, 1, {'from': accounts[1]})
# pouze 60 vterin pro splaceni pujcky

>>> pwn.makeOffer (erc20.address, 100, 3, 120, {'from': accounts
[211H)
>>> pwn.acceptOffer (0x72b624bb76c9de4daad90994dc70c5..., {'from':

accounts [1]}
# pockame vice nez 60 vterin

>>> pwn.repayLoan (120, {'from': accounts[1]}) ERROR!
# nelze splatit po casu splatnosti

>>> pwn.claimDeed (3, {'from': accounts[2]})

>>> erc721.balance0f (accounts [2])
1
# ucet 2 ziskal zastavu v podobe NFT

Listing 5.10: Expirovani Deed tokenu

Skutecné se tak stalo. Timto modelovym prikladem jsme ukézali, Ze apli-
kace funguje podle ocekavani. Obecné je ale nepraktické pouzivat pouze Brow-
nie konzoly, protoze neni mozné vytvaret skripty, pokud chceme operace ¢asto
opakovat.

Brownie umoznuje vSechny transakce psat do python skriptu a ten poté
spustit. VSechny transakce se vykonaji na specifikovaném blockchainu. V nasem
pripadé bude to opét simulace blockchainu pomoci Ganache.

Skript pro nasazeni kontraktti, vykonani zastaveni NF'T pro pujcku ERC20
tokent, splaceni tokenti s drokem a vyzvednuti téchto tokend véritelem je
soucasti prilozeného CD jako soubor src/scripts/deploy_pwn.py. Skript je mo-
zné spustit prikazem brownie run scripts/deploy_pwn.py.

5.3 Unit testovani

V této podkapitole se budeme vénovat unit testtim, které jsou vytvoreny pro
kontrolu, ze aplikace funguje tak za vsech okolnosti, jak je zamysleno. K tes-
tovani funkci pouzijeme aplikaci Brownie, které méa testovani postavené na
pytestech. Pomoci parametru coverage je mozné urcit, kolik procent kédu
funkce bylo pri testech spusténo. Pokryti funkce se spocita ze spusténého byte
kédu pri testovani. Cilem je, aby kazda testovana funkce meéla pokryti alespon
90% testy, které napiseme.

PWN aplikace je tvorena ze 3 smart kontraktt. Hlavnitho PWN.sol, ktery
vola funkce zbylych dvou kontrakti PWNDeed.sol a PWN Vault.sol. Kontrakty
PWNDeed.sol a PWNVault.sol maji v sobé nastavenou kontrolu, ze funkce,
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které méni vnitini stavy téchto kontraktii, mohou byt zavolany pouze PWN.sol
kontraktem. Tato kontrola se provadi tim, ze se kontraktim PWNDeed.sol
a PWNVault.sol nastavi adresa PWN.sol a pii kazdém zavolani funkce se
zkontroluje pomoci této adresy, jestli je volajici skutecné kontrakt PWN.sol.
Gettery pro ¢teni hodnot vnitfniho stavu kontraktu muze volat kdokoliv, to
neni omezeno pouze pro PWN.sol.

Deed token si interné drzi 5 stavii, které rikaji, jaké operace se s nim mohou
provadét. To dobfe zabezpecuje kontrakt pred nezadoucim manipulovanim.
Nasledujici seznam uvadi stavy a jaké funkce se mohou v daném stavu volat.

e Stav 0 znamena spéaleny token. Do tohoto stavu se token dostane tehdy,
kdyz byl Deed token zrusen jesté pred prijmutim nabidky nebo probéhl
cely proces a véritel si vybral odménu. Ve stavu 0 nelze s tokenem
provadét zadné operace.

e Stav 1 je otevieny token. Token muze byt zrusen nebo muze prijmout
nabidku. Zadna jind operace neni s tokenem v tomto stavu mozné.

o Bézici token je ve stavu 2. To znamend, ze dluznik akceptoval nabidku
a nyni je mozné zavolat funkci pro splaceni pijcky.

e Stav 3 je jiz splaceny token. Tento stav nastane pti splaceni a ve stavu
3 je pouze mozné vybirat odménu véfitelem.

e Stav 4 reprezentuje presazeni doby pro splaceni pujcky. Ve stavu 4 je
pouze mozné, aby si véritel vybral zastavu, kterou dluznik rudil.

V testovani se zaméfime na funkce PWN.sol kontraktu, protoze ty jediné
dokazi ménit vnitini stavy kontrakti a provadi logiku za touto DeFi aplikaci.
PWN.sol kontrakt je tvoren konstruktorem, ktery ma parametry adresy
kontrakti PWNDeed.sol a PWNVault.sol, které se ulozi do ¢lenskych pro-
ménnych PWN.sol. Toto je nezbytné, aby PWN.sol kontrakt védél, na jaké
adresy posilat transakce.
constructor (address _PWND, address _PWNV) Ownable() {

deed = PWNDeed (_PWND) ;
vault = PWNVault (_PWNV);

Prvni testovanou funkci je funkce createDeed, kterda vytvori Deed token
podle parametri a zamkne token, kterym uzivatel ruci, do PWNVault.sol
kontraktu. Vytvareni respektive zamknuti tokenu se provede volanim funkci
PWNDeed.create() respektive PWNVault.push(). Funkce PWNDeed.create()
nastavi stav Deed tokenu na hodnotu 1.
function createDeed (

address _assetAddress,

MultiToken.Category _assetCategory,
uint32 _duration,
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uint256 _assetId,
uint256 _assetAmount
) external returns (uint256)

Nésledujici funkce revoke, kterou testujeme, zrusi Deed token, ale tuto
operaci mlze vykonat pouze vlastnikem Deed tokenu a pouze tehdy, jestli je
token ve stavu 1.

function revokeDeed(uint256 _did) external

Funkce makeOffer udéla nabidku tokenu podle parametri. Naptiklad pa-
rametr _did odkazuje na unikatni identifikdtor Deed tokenu, kterému se mé
nabidka vytvorit. Nabidka se vytvori pouze v ptipadé, ze Deed token je ve
stavu 1.
function makeOffer (

address _assetAddress,
uint256 _assetAmount,
uint256 _did,

uint256 _toBePaid

) external returns (bytes32)
function revokeDeed(uint256 _did) external

Naopak funkce revokeOffer zrusi nabidku podle identifikatoru nabidky, ale
jen v tom pripadé, kdyz ten, kdo chce nabidku zrusit, ji vytvoril a Deed token
je ve stavu 1.

function revokeOffer (bytes32 _offer) extermnal

Funkci acceptOffer ptrijmeme nabidku podle jejiho identifikdtoru. Trans-
akce volajici funkci acceptOffer musi splnit, ze transakci podepsal vlastnik
daného Deed tokenu a ze token je ve stavu 1. Prijmutim nabidky nastavime
status Deed tokenu na 2.

function acceptOffer (bytes32 _offer) external returns (bool)

Dalsi testovanou funkei je funkce repayLoan. Pokud je Deed token ve stavu
2 a jsme jeho majitelé, tak touto funkci splatime pijcku a ta se zamkne do
PWNVault.sol kontraktu. Deed token bude po tspésném zavolanim funkce ve
stavu 3.

function repayLoan(uint256 _did) extermnal returmns (bool)
Posledni funkce se jmenuje claimDeed. Pokud ten, kdo tuto funkci vol4,

je soucasny majitel Deed tokenu a token je ve stavu 3, tak si timto volanim
vyzvedne odménu zaméenou v PWN Vault.sol kontraktu.

function claimDeed(uint256 _did) extermal returns (bool)
Kontrakty importuji dalsi jiz implementované kontrakty a poté z téchto

kontraktti dédi. Napriklad Deed token dédi z ERC1155 implementace, kterou

vytvorila skupina OpenZeppelin, a tim podédi funkce na manipulaci s toke-

nem podle standardu ERC1155. OpenZeppelin je bézné pouzivana knihovna,
a proto jeji funkce pouvazujeme za bezpeéné a nebudeme je nijak testovat.
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Testy pro vSechny vyse zminéné funkce jsou napsané v pythonu v sou-
boru tests/test_pwn.py a jsou napsané tak, ze maji pokryti 100% ve vSech
funkcich, které méni vnitini stav v kontraktech PWN.sol, PWNDeed.sol a
PWNVault.sol.

Testy spustim pomoci prikazu brownie test coverage a tak se spocitd po-
kryti veskerého koédu ve vsech zkompilovanych smart kontraktech. Priikaz
mimo jiné vypise pokryti testy kodu jednotlivych funkci, ale jen pro funkce,
které maji v sobé rozvétveni (naptiklad if nebo require). Proto je lepsi zapnout
Brownie GUI prikazem brownie gui, nastavit pozadovany kontrakt, vybrat
polozku coverage a statements pro bézny kdéd nebo branches pro rozvétveni.
V GUI se barevné oznaci kéd, ktery byl pri poslednich testech spoustén, jak
je vidét na obréazku Jak je mozné si zkontrolovat, vSechen kod byl v kon-
traktech PWN.sol, PWNDeed.sol a PWNVault.sol spustén a testy, které jsme
napsali, pokryly 100% byte kédu funkci smart kontraktu PWN.sol, PWN-
Deed.sol a PWNVault.sol.

opcode

_assetAddress, PUSH1
_assetAmm!nt, - PUSH1
msg.sender,

did, 4 MSTORE

MEEERE ] CALLVALUE

DUP1
ISZERO
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function revokeOffer(bytes32 offer) rna E DUP1

deed.revokeoffer(_offer, msg.sender REVERT

3}
; JUMPDEST
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JUMPI
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SHR
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EQ
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function repaylLoan(uint256 _did) external returns (bool) { PUSH4
deed. repaylLoan(_did); EQ
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function acceptoffer(bytes32 _offer) rnal returns (bool) {
uint256 did = deed.getDeed
deed.acceptoffer(did, _

v

NN NONN

o

address lender = deed.getLender(
vault.pullProxy(deed.getOfferLoan(_offer), lender, msg.sender);

0

MultiToken.Asset memory collateral;
collateral.category = MultiToken.Category.ERC1155;
collateral.id = did;

collateral.assetAddress = address(deed);
vault.pullProxy(collateral, msg.sender, lender);

N

(]

[+4]
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©

return true;

[C T T T R S
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bytes32 offer = deed.getAcceptedoffer( did);

Obrazek 5.2: Brownie GUI pro pokryti testy

68



5.4. Slither

Vsechny spusténé testy prosly az na ten posledni. Ten testuje ptijceni to-
kenu ERC1155 dluznikovi, to by podle white paperu [4] mélo byt mozné.
Vzhledem k tomu, ze vSak test této funkcionality neprosel, tak v tomto pripadé
aplikace nefunguje, jak je predpokladano. Tuto chybu rozvedeme v podkapi-
tole vénujici se manudlnimu code review.

5.4 Slither

SlitheIE] je nastroj pro statickou analyzu kédu psaném v Solidity. Spusti ba-
terii testl na znamé zranitelnosti a v pripadé, ze nalezne podeztreni na zrani-
telnost, tak ji vypiSe v reportu.

Prikazem slither src/slither/pwn_contracts/contracts/PWN.sol spustime ana-
Ijzu a Slither od sebe barevné odlisi zavaznost zranitelnosti. Cervné je zavazna
zranitelnost, zluté stiedné zavazna a zelené malo zavazna zranitelnost. Vy-
sledky analyzy pro importované knihovny OpenZeppelinu nebudeme zpra-
covavat, protoze jak jsme jiz uvedli, povazujeme implementaci této knihovny
za bezpecnou. Vysledek analyzy je ulozen v souboru slither/results.txt.

5.4.1 Zavazné zranitelnosti

Zavaznd zranitelnost se podle Slitheru nachazi v knihovné MultiToken od
PWNFinanceF_gl Tato knihovna je od stejnych autoru jako PWN, proto se
touto zranitelnosti budeme zabyvat.

Slither fik4, e knihovna MultiToken.sol na fadcich 45 | respektive 73 ne-
kontroluje navratovou adresu z funkce transfer respektive transferFrom. Tyto
funkce se pouzivaji na prenos tokent od jednoho uzivatele k druhému a jsou
podédéné z implementace ERC20 OpenZeppelinu.

Nékteré implementace tokentu v pripadé neuspéchu transakce vraci false z
funkce a nerevertuji transakci, ale v pripadé OpenZeppelinu tomu tak neni.
OpenZeppelinu vzdy operaci kvuli chybé revertuje a nevraci false. Nejedna
se tedy o skutecnou zranitelnost, ale navratové hodnoty by se mély obecné
kontrolovat. Na druhou stanu, kontrola podminky stoji gas.

5.4.2 Stredné zavazné zranitelnosti

Jako prvni stiedné zavaznou zranitelnost oznacil Slither kontrolu stavu Deed
tokenu v PWN jednotlivych funkcich pro manipulaci s timto tokenem. Slither

""https://github.com/crytic/slither
8https://github.com/PWNFinance/MultiToken
https://github.com/PWNFinance/MultiToken/blob/e5f38b5606f20c56c5ac4097ef
Talaab80e67fed4/contracts/MultiToken.sol#L45
“https://github.com/PWNFinance/MultiToken/blob/e5f38b5606£20c56c5ac4097ef
Talaab80e67fe4/contracts/MultiToken.sol#L73
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rikda, ze podminky jsou prilis striktniFI] a boji se, ze muze nastat stav, kdy
nebudou nikdy splnény a nebude s Deed tokenem viibec mozné manipulovat.
V tomto pripadeé je striktni podminka ,==% nutna pro urceni, v jakém stavu
se Deed token nachazi a jaké funkce se pro néj mohou vykonavat. Proto toto
nepovazujeme za zranitelnost.

Dalsi Slitherem oznacend stfedné zavaznda zranitelnost je, ze v kontraktu
PWNDeed.sol ve funkci create je nejprve pouzito externi volani funkce _mint
a az poté se nastavi hodnota statusu Deed tokenu. Je zde podezieni na re-
entrancsz], ale tato slabina by mohla vzniknout pouze v piipadé, ze bychom
volali néjakou funkci v nedtivéryhodném kontraktu. mint je podédénd z imple-
mentace ERC1155 tokenu od OpenZeppelinu a tuto implementaci povazujeme
za bezpecnou. Proto ani toto nepovazujeme za realnou slabinu.

Nasledujici zranitelnosti mé byt, ze lokalni proménnd collateral neni v kon-
taktu PWN.sol ve funkci acceptOffer nikde inicializovand. Slither nedokazal
rozpoznat, ze collateral je struktura, ktera je na nasledujicich radcich iniciali-
zovana.

Posledni stredné zavaznou zranitelnosti podle Slitheru je, ze se v kontaktu
PWN.sol nikde nekontroluje navratova hodnota z funkci PWNVault.pull a
PWNVault.push. To je pravda, ale funkce pull push nikdy nevraci false a v
pripadé chyby revertuji transakci. Proto toto nepovazujeme za zranitelnost,
kterou by mohl tto¢nik vyuzit, ale navratovd hodnota by se méla kontrolovat
nebo by ji funkce neméla vracet.

5.4.3 MaAalo zavazné zranitelnosti

Prvni méalo zavaznou potencionalni zranitelnosti je, ze PWNDeed.sol pouziva
jména _uri a _owner jako parametry funkci, ale tato jména jiz pouzivaji jako
Clenské proménné kontrakty, ze kterych PWNDeed.pull podédil. V nékterych
pripadech muze dojit k zdméné proménnych, ale v této implementaci je vse-
chno v poradku.

Dalsi mozné zranitelnost je, ze se ve funkci PWNDeed.setPWN nekont-
roluje, jestli je nastavend nulova adresa. Tuto funkci muze volat pouze ma-
jitel PWN.sol kontraktu. Bez spravného nastaveni PWN adresy nejde volat
zadnd funkce, kterda méni vnitini stav kontraktu, proto tuto kontrolu nedélat
nepredstavuje zadné riziko a usetti se gas.

Néasledné si Slither stézuje, ze se emituji eventy az po zavolani externi
funkce. Mohlo by tedy opét dochéazet k re-entrancy. Zde plati stejny argument,
ktery jsme napsali v podkapitole ke stejné potencionalni zranitelnosti.

Nésledujici pozndmka Slitheru odkazuje na to, Ze se okamzik, kdy dluznik
nestihl splatit dluh, odvozuje od ¢asové znamky, kdy byl blok vytézen. Toto
nemusi byt bezpec¢né, protoze tento okamzik nastavuje uzivatel, ktery blok

2Thttps://github.com/crytic/slither/wiki/Detector-Documentation#dangerous-s
trict-equalities
““https://github.com/crytic/not-so-smart-contracts/tree/master/reentrancy
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vytézil, a muze s timto casem manipulovat. Tuto moznou zranitelnosti se bu-
deme vice zabyvat v podkapitole 5.6

Zbylé nalezy, které Slither udélal, se tykaji spiSe konvence pojmenovani
proménnych, priliSnd podobnost pri pojmenovani proménnych a podobné.
Timto se zde nebudeme déle zabyvat, protoze nic z toho nezpisobuje zranitel-
nost aplikace. Tyto nélezy jsou vsak vypsané v souboru src/slither/results.txt,
ktery se nachazi na prilozeném CD.

5.5 Fuzzy testy

Fuzzy testovani ma za kol odhalit chyby v programech tak, ze zkousi volat
funkce s rtiznou hodnotou parametri a najit takovou kombinaci parametri,
aby nastal neocekavany stav. Hodnoty téchto parametri mohou byt zcela
nahodné, nebo se miiZe cilit na krajni meze. Zalezi na tom, jak jsou testy na-
staveny. Dalsi zpusob, kterym fuzzy testy hledaji chyby, je, ze spoustéji funkce
v rizném poradi, davaji jim rizné parametry a opét se hledd nec¢ekané chovani
programu. Fuzzy testy se nejvice hodi na funkce, které provadéji matematické
vypocty a jim podobné.

Fuzzy testy pro PWN aplikaci nepfinesou nic nového oproti unit testim
popsanych v podkapitole Je to z toho duvodu, ze vstupy do jednotlivych
funkci jsou ID jednotlivych tokenti nebo nabidek. Toto nelze testovat nahodny-
mi daty, protoZe ID tokenu bud’ existuje a poté s timto tokenem lze pracovat, a
nebo ne. Pokud ID tokenu neexistuje, PWN aplikace spravné vyhodi vyjimku,
ale to jsme jiz otestovali v unit testech. Proto by v tomto pripadé fuzzy testy
byly redundantni. V pfipadé funkci createDeed a makeOffer jsou i jiné para-
metry nez jen ID tokentu. Napiiklad délka pujcky nebo ptjcena suma, ale tyto
hodnoty se pouze zkopiruji do tokenu. Vsechny zakladni operace, které se s
témito hodnotami provadéji, jsou pokryté v unit testech.

Nahodné volani funkci a pozorovani, jestli se zménila necekané néjaka
vnitini hodnota v PWN aplikaci, neni jednoduché. Protoze Deed token je
vzdy v néjakém stavu, ktery umoznuje volani jen malé mnoziné funkci, které
token presunou do jiného stavu, jak je popséno v[5.3] Tuto funkcionalitu jsme
peclivé otestovali v unit testech, a proto by fuzzy testy opét neprinesly nic
nového.

Jak bylo Tec¢eno vyse, fuzzy testovani se hodi na funkce, které provadéji
vypocty, které zaviseji na parametrech, se kterymi je funkce volana. V. PWN
aplikaci jsou funkce pfimocaré a maji jasné dané poradi, ve kterém se mohou
vykonéavat. Protoze unit testy jsou v tomto pripadé dostatecné, rozhodli jsme
se fuzzy testovani nedélat
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5.6 Manualni code review

Nyni je cas pristoupit k manudlni analyze kédu. Zde se zabyvame bezpecnostni
strankou kdédu, celkovym navrhem aplikace a jak se implementace aplikace
drzela specifikace ve white paperuf4].

5.6.1 Timestamp v bloku

Pro urceni, jestli je Deed token ve stavu 4 (dluznik nestihl v¢as splatit dluh)
se pouziva Casova znamka umisténa v bloku.
function getDeedStatus (uint256 _did) public view returns (uint8)
{
if (
deeds [_did].expiration > 0 &&
deeds[_did].expiration < block.timestamp &&
deeds[_did].status != 3
) o

return 4;
} else {
return deeds[_did].status;

}

Hodnotu c¢asové znamky pro blok urcuje miner, ktery blok vytézil. Musi
splnit podminku, Ze jeji hodnota musi byt vétsi, nez je casova znamka pred-
choziho bloku a neni o vice nez 900 vtefin staré@, nez je skuteény cas, kdy
blok ostatni mineri schvaluji.

Pokud by véritel vlastnil node, ktery by vytézil blok v dobé, kdy by byla
doba splatnosti pijcky méné nez ¢tvrt hodiny, mohl by véritel umistit svou
transakci pro vybér zastavy do tohoto bloku a nastavit ¢asovou znamku o 900
vterin vétsi nez je soucasny cas. To by znamenalo, ze kontrola statusu by vzala
tento posunuty stav a chybné by oznacila Deed token za prosly. Jedna se o
velice nepravdépodobny a teoreticky utok. Muselo by se sejit velké mnozstvi
okolnosti, aby nastal, ale stdle je mozny. Utoénik by musel dokézat vytézit blok
¢tvrt hodiny pred expiraci pajcky. Pri vypocetni slozitosti POW, by musel mit
utocnik velkou vypocetni silu nebo stésti. Také pujcky jsou zpravidla dlouho-
dobé, takze ¢tvrt hodina ve vétsiné pripadu nehraje roli. Nicméné je potieba si
byt této moznosti védom. Pouziti ¢asové znamky pro néco tak dulezitého, jako
je urceni ¢asu propadnuti zastavy dluznika vériteli, nepovazujeme za vhodné.

5.6.2 Nesplnéni specifikace

PWN aplikace mé na svych strankéch uvedeny white paper[4], kde je popséno,
jak aplikace funguje a co by méla umét. V nékterych bodech se ale implemen-
tace od white paperu lisi.

2%https://github. com/ethereum/wiki/blob/c02254611f218f43cbb07517ca8e5d00£d
6d6d75/Block-Protocol-2.0.md
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Prvni nesplnéni specifikace je, Ze se ve white paperu pise: ,, The borrowing
party sets an expiration date at creation. A recommended duration of a deed
is 1 - 3 months. The duration won’t be adjustable based on when an offer is
accepted creating an incentive to accept offers rather sooner than later.“[4].
To neni pravda v tom, ze strana, kterd si pljcuje, nastavuje pouze dobu v
sekundach, za kterou se ma token splatit. Dluznik nenastavuje datum, ale
nastavuje dobu. Dalsi nekonzistence je, ze se datum splatnosti nastavi souc¢tem
chvile, kdy byla nabidka akceptovana a dobou definovanou dluznikem. Datum
splatnosti se méni podle chvile, kdy byla nabidka ptijata a ne tak, jak to tvrdi
white paper.

function acceptOffer(
uint256 _did,
bytes32 _offer,

address _owner
) external onlyPWN {

deed.expiration = uint40(block.timestamp) + deed.duration;
deed.acceptedOffer = _offer;

delete deed.pendingOffers;

deed.status = 2;

Druhé nesplnéni specifikace je, ze véritel mize token plijcovat pouze tokeny
podle standardu ERC20, nikoliv podle standardu ERC1155. Ve white paperu
se ale piSe: ,/ To make an offer a lender has to specify the following: An asset -
address a ERC20 or ERC1155 compliant fungible token“. Z toho jasné plyne,
ze PWN ma umét ptjcovat i ERC1155 tokeny. Kdyz jsme tuto funkcionalitu
testovali v podkapitole tak toto byl jediny test, ktery neprosel.

Dtvodem je, ze PWN aplikace neméa dotazenou implementaci pro ptijcovani
tohoto tokenu. Funkce makeOffer ma parametry pouze adresu tokenu, sumu
tokenu, kterou véritel pujci, ID Deed tokenu a kolik tokenti pozaduje véritel
splatit. Tyto parametry jsou dostatecné pro ERC20 token, kde jsou vSechny
tokeny stejné a nerozlisuji se pres ID. ERC1155 vSak funguje jinak, jedna se
o unikatni token, ktery je identifikovatelny pravé pres dané ID. Proto, kdyz
dluznik chce prijmout nabidku na pujceni ERC1155 tokenu, tak PWN nem4
informaci o ID ERC1155 tokenu a nevi, ktery poslat dluznikovi. Transakce se
neprovede a skonc¢i chybou.
function makeOffer(

address _assetAddress,
uint256 _assetAmount,
address _lender,
uint256 _did,
uint256 _toBePaid
) external onlyPWN returns (bytes32) {

Offer storage offer = offers[hash];
offer.loan.assetAddress = _assetAddress;
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offer.loan.amount = _assetAmount;
offer.toBePaid = _toBePaid;
offer.lender = _lender;

offer.did = _did;

Navrhli jsme opraveni tohoto nedostatku. Staci jako parametr funkce ma-
keOffer v souboru PWN.sol a PWNDeed.sol pridat ID ERC1155 a jaky typ
tokenu se pujcuje, aby PWN védélo, jakou funkci pro prenos pouzit. Poté je
nutné tyto parametry ulozit do struktury loan tak, jak jsme zobrazili v na-
sledujicim kédu. Po této opravé PWN aplikace umi ptjcovat i tokeny podle
standardu ERC1155.
function makeOffer (

address _assetAddress,
uint256 _assetAmount,
uint256 _assetID,
MultiToken.Category _category,
address _lender,
uint256 _did,
uint256 _toBePaid
) external onlyPWN returns (bytes32) {

Offer storage offer = offers[hash];
offer.loan.assetAddress = _assetAddress;
offer.loan.amount = _assetAmount;
offer.loan.category = _category;
offer.loan.id = _assetID;

offer.toBePaid = _toBePaid;

offer.lender = _lender;

offer.did = _did;

Nedodrzeni white paperu v implementaci pouvazujeme za velky problém.
P1i pouziti uzivatel oCekava, ze aplikace bude fungovat, jak je ve white pa-
peru napsano, a nebude pokazdé studovat kéd. U aplikaci, které pracuji s
finan¢nimi prostredky, je nedodrzeni specifikace zdvazné a vyrazné podkopd
divéru v aplikaci. J&4 osobné bych po takovémto zjisténi tuto aplikaci pro
finan¢ni operace nepouzil.

5.6.3 Navrh aplikace

Samotny navrh aplikace je nesikovny. Na vykonani celého cyklu od vytvoreni
Deed tokenu do jeho splaceni je zapotfebi minimalné 5 transakci do PWN kon-
traktu. Do toho nepoditdme transakce pro povoleni pfenosu tokeni do PW-
NVault, ale tomu se pfi zddném navrhu nejde vyhnout. Véritel musi provést
nabidku a poté si vybrat zisk. Podle simulace pomoci Ganache spali véritel
témito operacemi priblizné 251 500 gasu. Dluznik musi vytvorit Deed token,
prijmout nabidku a splatit ji. To ho bude stat okolo 410 000 gasu.

Nésledné urceme base fee jako 50 gwei a spropitné 1,5 gwei, tyto hod-
noty jsme urc¢ili podle prumérnych historickych hodnot za posledni tyden [ﬂ

*nttps://etherscan.io/gastracker#historicaldata
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Poté jiz je snadné spocitat, jaky bude poplatek podle jiz definované rovnice v
podkapitole (3.6
fee = gasUnits x (baseFee + tip)

veritelTransactionFee = 251 500 * (50 4+ 1.5) = 12 952 250 gwie
dluznikTransactionFee = 410 000 = (50 + 1.5) = 21 125 454 gwie

Gwei je 1072 ETH a pfi cené 3 000$ za ETH bude véfitel za vSechny
operace platit 39$ a dluznik 63$. Tyto ceny jsou jesté spiSe optimistické.

V kazdém pripadé platit takového castky pouze na poplatcich se nam zda
byt prilis vysokd cena za decentralizované pujcky. Lepsi ndvrh aplikace, kde
by nebylo potfeba tolik transakci, by mohl usetrit uzivatelim hodné penéz.

Dalsi nevyhodou soucasného navrhu, kterou spatiujeme, je, ze neni mozné
kontrolovat, jestli ma pri vytvoreni nabidky potencionalni véfitel dostatecny
zustatek. Necestny véritel by mohl davat vyhodné nabidky, ale nemél by do-
statecny zustatek nebo by nedal povoleni k transakci. Kdyby chtél dluznik
takovouto nabidku prijmout, transakce by skoncila s chybou. Dluznik by ale
stejné za tuto transakci musel spotfebovany gas zaplatit, konkrétné 102 500
gasu. To vychézi podle vyse definovanych konstant na 16$. Timto zpusobem
by mohli necestni véritelé zbavovat dluzniky penéz.

Pro obé vyse popsané slabiny navrhujeme jako feSeni pfenést ¢ast operaci
mimo blockchain, a ten pouzivat k ulozeni jiz schvalenych dohod a k uzamdceni
tokent.

Fungovalo by to tak, ze by se na klasickém webovém serveru ukazovaly
razné pujcky a ¢im by se za pujcku rucilo. Potencionalni véritelé by mohli
na pujcky délat nabidky a z téchto nabidek by si dluznici vybirali. Server by
kontroloval, ze jak dluznik tak véritel ma dostateény zustatek pro uzavreni
dohody. Toto ovéreni nestoji zadny ETH, protoze tyto informace jsou ulozené
blockchainu, a staci si tedy projit databazi plného nodu, coz je velika vyhoda.

Pokud jsou zlstatky v poradku, mtize dluznik nabidku prijmout a udélé se
prvni transakce do blockchainu. Ta by méla v sobé ulozené vsechny potrebné
informace o pujcce a obsahovala by podpis obou uzivatelu, Ze s touto transakci
souhlasi. Vytézil by se Deed token, ktery by se dal vériteli, zastava by se zamkla
do kontraktu a dluznik by ziskal ptjéenou sumu.

Poté by zbyvala pouze jedina transakce, a to v momenté, kdy by dluznik
chtél Deed token splatit. Poslal by dluznou ¢asku do PWN a to by ji preposlalo
vériteli. Nasledné by PWN vratilo zastaveny token a Deed token by se spalil.

V pripadé, ze by Deed token expiroval, véritel by si vyzadal zastaveny
token, PWN by mu ho vydalo a spalilo by dany token. V kazdém pripadé by
se jiz provedla pouze jedna transakce do blockchainu.

V souctu by se do blockchainu provedly dvé transakce misto péti a vytesily
by se tim oba vySe popsané problémy. Dalsi velkou vyhodou by bylo, ze by
PWN kontrakt nepouzival tolik paméti v Blockchainu, protoze v soucasném
navrhu se vSechny navrhy pujcek ukladaji pravé do PWN kontraktu. V nasem
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navrhu by se nabidky na pujcky ukladaly jen na webovy server. Nevyhodou
vyse popsaného navrhu je, ze by se nabidky musely zobrazovat na centralizo-
vaném webovém serveru, a tim se zmensi decentralizovanost aplikace.

5.7 Navrhy pro vylepseni kédu

V této podkapitole poukdzeme na drobné a nezdvazné problémy v kodu,
chybné nebo chybéjici komentare a uvedeme navrhy, jak to napravit.

« Ré4dek 134 v PWNDeed.sol obsahuje Spatny komentar. Funkce revoke
nespali token, pouze ho uvede do stavu 0.

e Na radku 240 v PWNDeed.sol je Spatna chybova hlaska ve funkci re-
payLoan. Tato chybova hlaska se muze vypisovat i v momenté, kdy je
prijata nabidka, ale token je jiz expirovany. Poté je text chybové hlasky
zavadéjici.

e Nekontroluji se navratové hodnoty, ale to jsme jiz resili diive v této
kapitole.

e Ve smart kontraktech neni sjednocené formatovani, doporuc¢ujeme pro
forméatovani pouzivat nastroj black.
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V diplomové praci jsem provedl bezpe¢nostni audit aplikace PWN, kterd je na-
psand v jazyce Solidity a je ur¢end k decentralizovanému propojovani vériteli a
dluzniki. Soucésti cile bylo provést testovaci nasazeni aplikace na simulovany
blockchain, kde jsem otestoval jeji zakladni funkénost. Poté jsem mél napsal
unit testy, které by podle zadani mély mit pokryti alespori 90% pro testované
funkce. Dalsim cilem bylo spustit nastroj pro statickou analyzu kédu aplikace
a vystup této analyzy okomentovat. Nasledné jsem mél podle zadani provést
fuzzy testovani pro parametry funkci a pro poradi spusténi funkci a na zavér
udélat manudlni code review.

Vsechny body zadani jsem splnil nebo v piipadé fuzzy testd jsem argu-
mentoval, pro¢ je psani fuzzy test pro tento typ aplikaci nevhodné a proc
jsem je neudélal.

Prace v prvni ¢asti popsala koncepty stojici za protokolem kryptomény
Ethereum. Vysvétluji, jak je mozné dosdhnout decentralizovaného konsenzu
pomoci mechanizmu proof of work a proof a stake a diskutuji vyhody a
nevyhody téchto dvou pristupt. Nazorné ukazuji, ze Ethereum pouziva po-
dobné mechanizmy jako Bitcoin, ale rozsifuje pouziti blockchainu na ukladani
decentralizovanych aplikaci, které je mozné pomoci transakci spoustét.

Pro nasazeni na testovaci blockchain jsem pouzil nastroj Brownie, ktery
blockchain simuluje pomoci dalsitho nastroje Ganache. Unit testy jsem pro
funkce PWN napsal s pokrytim 100% a béhem testl jsem narazil na neocekévané
chovani, které je zplisobeno odklonénim od specifikace ve white paperu. Spu-
sténim nastroje Slither jsem dostal seznam potencionédlnich zranitelnosti, které
jsem v praci vsechny rozebral, ale zddnou jsem nevyhodnotil jako realnou
bezpecnostni hrozbu. Béhem manudlniho code review jsem se zabyval tim, ze
aplikace PWN pouziva casovou zndmku bloku pro spocitani okamziku, kdy
je pujcka expirovana a dluznik nestihl splatit dluh. Popsal jsem piipad, kdy
by véritel tohoto mohl zneuzit a zkratit datum splatnosti az o 15 minut. Déle
jsem poukézal na dva pripady, kdy se implementace PWN aplikace odklo-
nila od specifikace ve white paperu. Jde o pripad, kdy white paper tvrdi, ze
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aplikace nastavi datum splatnosti v momenté vytvoreni pujcky, ale v imple-
mentaci se tak stane az ve chvili, kdy je ptijcka akceptovana. Druhé nedodrzeni
specifikace je, ze neni implementovana podpora pro pujcovani tokenti podle
standardu ERC1155, coz by podle white paperu mélo byt mozné. Tato od-
klonéni povazuji za velkou chybu, protoze snizuje divéryhodnost aplikace. Na
konci manuélniho code review kritizuji celkovy navrh aplikace, ktery pozaduje
pro pujcky velké mnozstvi transakci do blockchainu, které jsou drahé. Navrh
také dovoluje zkouset prijimat navrhy na pujcky, i kdyz neprojdou z divodu,
Ze véritel nema dostateény zustatek. Dluznik vSak stejné za netspésnou trans-
akci musi zaplatit. Predstavil jsem navrh aplikace, ktery by velkou c¢ast ko-
munikace prenesl mimo blockchain, snizil by pocet transakci pouze na 2 a tesi
i problém nedostate¢ného zistatku véritele.

Aplikaci PWN povazuji za velmi dobfe naprogramovanou, v kédu neni
zadnd realné zneuzitelnad zranitelnost. OvSem v navrh aplikace vidim nékolik
slabin, které pti vysoké cené transakci ohrozuji pouzitelnost celé aplikace. Za
velky problém povazuji nedodrzeni specifikace ve white paperu, ktery by mél
upraven podle implementace aplikace.

V budoucnu vidim moznost v pokracovani prace a pouzit informace uve-
dené v této praci pro analyzu kodu jinych decentralizovanych aplikaci.
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PRILOHA A

Seznam pouzitych zkratek

DoS Denial of Service

UTXO Unspent transaction outputs
UI User interface

POW Poof of work

SPV Simplified payment verification
EC Elliptic Curve

ECC Elliptic Curve Cryptography
GF Galoisovo téleso

ECDSA Digitalni podpis na eliptickych kiivkach
ETH Ether

EVM Ethereum Virtual Machine
MPT Merkle-Patricia tree

UB Uncles Blocks

DoS Denial of Service

POS Proof of stake

ETH2 Ethereum 2.0

ABI Aplication binary interface
DeFI Decentralized Finance

NFT Non-fungible token
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PRILOHA B

Obsah prilozeného CD

readme.md..........cooiiinnnnn.. struény popis obsahu datového nosice
I T o o zdrojové kody
build.....ooviiiiiiiiii i ABI smart kontrakti po kompilaci
contracts ...... zdrojové kédy ke smart kontraktim psané v Solidity
B<Y oY N 1= PP pokryti funkci testy
scripts.....ccoeennnn. python skripty pro nasazeni pomoci Brownie
slither ................... zdrojové kédy a vystup z nastroje Slither

LA == 7= zdrojové kody testil

I =3 PP text prace
Lthesis.pdf ............................. text prace ve formatu PDF
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