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Bezpečnostńı audit Ethereum projektu

Bc. Vojtěch David
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V souladu s ust. § 2373 odst. 2 zákona č. 89/2012 Sb., občanský zákońık, ve
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Abstrakt

Ve své práci se zabývám bezpečnostńım auditem aplikace PWN, která je na-
psaná v jazyce Solidity a je nahraná na blockchain Etherea. V textu je detailně
popsán princip protokolu Bitcoin a na těchto základech vysvětluji, jak funguje
Ethereum a smart kontrakty, které jsou určeny pro nahráńı na blockchain
Etherea. Dále zkoumám fungovańı PWN aplikace, ṕı̌su pro ni unit testy a
analyzuji výstup statické analýzy kódu z nástroje Slither. Následuje manuálńı
code review, kde diskutuji slabiny návrhu aplikace, kritizuji odkloněńı im-
plementace PWN od popisu ve white paperu a předkládám sv̊uj návrh na
vylepšeńı aplikace.

Kĺıčová slova Bitcoin, blockchain, POW, eliptické křivky, Ethereum, smart
kontrakt, POS, DeFi, Solidity, Slither, PWN

Abstract

In this paper, I deal with security audit of PWN application, which is written
in Solidity and deployed to Ethereum blockchain. The text describes in detail
the principle of Bitcoin protocol. On that basis I explain Ethereum protocol
and the smart contracts, which are meant to be deployed on the Ethereum
blockchain. I analyze the PWN application, I write the unit tests for it and
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I review the output of the static code analysis tool Slither. After that, I do
a manual code review, where I discuss the weaknesses of the PWN design, I
criticize that, the PWN implementation does not follow the description in the
white paper and I propose my own application improvements.

Keywords Bitcoin, blockchain, POW, elliptic curve, Ethereum, smart con-
tract, POS, DeFi, Solidity, Slither, PWN
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2.3 Sč́ıtáni dvou bod̊u na křivce . . . . . . . . . . . . . . . . . . . . 24
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2.7 Podpis na eliptických křivkách . . . . . . . . . . . . . . . . . . 29
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4.2.2 Kanály . . . . . . . . . . . . . . . . . . . . . . . . . . . 54

5 Aplikace PWN 57
5.1 Návrh aplikace . . . . . . . . . . . . . . . . . . . . . . . . . . . 57
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Úvod

Když v roce 2008 anonym pod přezd́ıvkou Satoshi Nakamoto přestavil ve svém
white paperu koncept Bitcoinu, započal t́ım éru decentralizovaných měn a
decentralizovaného finančnictv́ı. Dokázal totiž vyřešit problém jak zař́ıdit, aby
se všichni uživatelé dokázali shodnout na společném stavu, takzvaně dosáhli
konsenzu. V př́ıpadě Bitcoinu je společný stav historie všech transakćı mezi
uživateli. Bitcoin (a jeho př́ıkladu následuj́ıćı kryptoměny) dosáhne této shody
bez účasti centralizované autority a mohou se na ńı pod́ılet všichni uživatelé.
Daľśı problém, který efektivně vyřešil, je, že společný stav neńı reálně možné
změnit škodlivým uživatelem.

Bitcoin je něco jako veřejná účetńı kniha, kde jsou zaznamenány všechny
transakce bitcoinu (měna použ́ıvaná v protokolu Bitcoin) mezi uživateli a neńı
možné tyto záznamy nijak měnit. Ethereum, o kterém je tato diplomová práce,
použ́ıvá stejný algoritmus pro dosažeńı konsenzu jako Bitcoin. Rozd́ılem je to,
že tento stav neobsahuje pouze historii transakćı, ale i deterministické pro-
gramy, které je možné pomoćı transakce spustit a tyto programy (smart kon-
trakty) vykonaj́ı naprogramované operace. Ethereum touto vlastnost́ı otevřelo
dveře decentralizovanému finančnictv́ı, které může p̊ujčovat prostředky, repre-
zentovat hodnotu v podobě token̊u a podobně. Smart kontrakty ale přinesly
úskaĺı v podobně možných chyb a zranitelnost́ı v kódu, které mohou připravit
uživatele o finančńı prostředky. Např́ıklad kv̊uli chybě ve smart kontraktu v
aplikaci MonoX na decentralizované směňováńı token̊u, byly ukradeny tokeny
v hodnotě 31 milión̊u dolar̊u. Proto je potřeba smart kontrakty pečlivě audi-
tovat, aby se předešlo podobným incident̊um.

Motivaćı, proč jsem si vybral toto téma je, že se jedná o rychle se rozv́ıjej́ıćı
prostřed́ı, kde se každým dnem objev́ı nový projekt nebo nápad. Bezpečnost
a zp̊usob, jakým jsou kryptoměny decentralizované, se oṕırá o kryptografické
principy, a to je mi bĺızké vzhledem k mému zaměřeńı studia.

V prvńı kapitole vysvětĺım, jak dosáhnout konsenzu decentralizovaným
zp̊usobem, který jsem nast́ınil v tomto úvodu, a jak je zaručena bezpečnost
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Úvod

celého protokolu. K tomu definuji potřebné koncepty jako jsou transakce,
bloky, vytěžeńı bloku, blockchain, proof of work a jak se řeš́ı rozvětveńı block-
chainu. V prvńı kapitole je vše vysvětleno na Bitcoinu, ale koncepty se pro
Ethereum nelǐśı. V druhé kapitle definuji digitálńı podpis a představ́ım elip-
tické křivky, které se v kryptoměnách využ́ıvaj́ı. Následuj́ıćı třet́ı kapitola
spojuje v předchoźıch kapitolách vysvětlené pojmy a stav́ı na nich daľśı funk-
cionality, jako je spustitelný smart kontrakt a jazyk Solidity, ve kterém je
možné smart kontrakty psát. Čtvrtá kapitola pojednává o možnostech vy-
lepšeńı vlastnost́ı Etherea jako je možnost zpracovat v́ıce transakćı za sekundu
a sńıžeńı poplatk̊u. Také zde představuji náhradu zp̊usobu dosažeńı konsenzu
pomoćı proof of work, kterou má být proof of stake, a uvedu rozd́ıly mezi
těmito př́ıstupy, výhody a nevýhody. Posledńı kapitola je věnovaná aplikaci
na decentralizované p̊ujčky. Aplikace je implementovaná ve formě smart kon-
trakt̊u a je napsaná v jazyce Solidity. Provedu bezpečnostńı analýzu kódu,
naṕı̌si testy, spust́ım automatickou statickou analýzu, vyjádř́ım se k návrhu
aplikace a uvedu nápady pro zlepšeńı aplikace.

Ćılem práce je pochopit protokol Ethereum a porozumět programovaćımu
jazyku Solidity. Dále vybranou aplikaci nasadit na testovaćı blockchain a otes-
tovat jej́ı funkcionality. Daľśım krokem je napsat unit testy s minimálńım po-
kryt́ı kódu 90%, samotný kód podrobit automatické statické analýze a vyjádřit
se k př́ıpadným nalezeným zranitelnostem. Poté je ćılem provést manuálńı
code review a napsat fuzzy testy pro parametry funkćı a pro pořad́ı spuštěńı
funkćı.
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Kapitola 1
Bitcoin

Tato kapitola pojednává o konceptech, které stoj́ı za Bitcoinem. Ćılem této ka-
pitoly je představit základńı pojmy, které se vážou s kryptoměnami, abychom
mohli na tyto základy navázat při popisu Etherea.

1.1 Co je to Bitcoin

Bitcoin je prvńı úspěšná decentralizovaná digitálńı měna. Slovem decentrali-
zovaná se mysĺı, že žádná d̊uvěryhodná třet́ı strana neńı potřebná k tomu,
aby mezi dvěma stranami proběhla transakce. Protože je odstraněna potřeba
d̊uvěryhodné třet́ı strana k provedeńı transakce, muśı Bitcoin (a ostatńı kryp-
toměny) přij́ıt s protokolem, který zabráńı dvoj́ımu utraceńı, umožńı dokázat
vlastnictv́ı bitcoinu1 a daľśı nezbytné vlastnosti potřebné pro použit́ı jako di-
gitálńı měna.

Měna bitcoin se použ́ıvá v rámci Bitcoin protokolu pro uložeńı a směňováńı
hodnot. Je pouze digitálńı, neexistuje ve fyzické podobě. Vzniká takzvaným
procesem těžeńı, který poṕı̌seme v podkapitole 1.6. Majitel bitcoinu má pri-
vátńı kĺıče, kterými prokazuje vlastnictv́ı a může jimi podepisovat daľśı trans-
akce, aby zaručil, že transakce nepopiratelně vnikla od něho.[5]

Bitcoin je distribuovaná peer-to-peer śıt’. Nenajdeme zde ř́ıd́ıćı servery,
které by kontrolovaly správnost chodu śıtě. Každý se může do Bitcoin śıtě
připojit, pod́ılet se na jeho chodu a t́ım zvýšit decentralizovanost śıtě. Bit-
coin spojil dohromady koncepty z kryptografie a z distribuovaných systém, a
výsledek jsou 4 hlavńı piĺı̌re, na nichž protokol stoj́ı.[5]

• Decentralizovaná peer-to-peer śıt’

• Veřejné záznamy transakćı (blockchain)

• Pravidla pro nezávislou validaci transakćı a vydávańı nových bitcoin̊u.
1Aby se zamezilo zaměněńı protokolu Bitcoin s měnou v něm použ́ıvané, je zvykem

protokol uvádět s velký ”B” ale měnu s malým ṕısmenem ”b”.
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• Mechanizmus pro globálńı konsenzus pro shodu nad podobou blockcha-
inu (proof of work)

Koncept Bitcoinu byl popsán v roce 2008 v publikaci Bitcoin: A Peer-
to-Peer Electronic Cash System[6]. Publikace byla vydána anonymem, který
použ́ıvá pseudonym Satoshi Nakamoto. Na prvńı pohled se může zdát, že
protokol navržený anonymem je ned̊uvěryhodný. Ale protokol je postaven
na prozkoumaných a ověřených konceptech a zdrojový kód je open source a
každý k němu může přisṕıvat. Neznalost identity Satoshi Nakamota může být
považována sṕı̌se za výhodu, protože tento vynález nejde spojit s náboženstv́ım,
rasou anebo státńı př́ıslušnost́ı. Identita Satoshi Nakamota tedy nemůže být
zneužita v propagandě proti Bitcoinu.

Prvńı implementace protokolu byla vytvořena Satoshim v roce 20092 a
byla zkontrolována mnoha vývojáři. V dubnu 2011 se Satoshi stáhl z veřejného
prostoru a nechal vývoj už pouze na komunitě.[5]

1.2 Předch̊udci Bitcoinu

Bitcoin neńı prvńı projektem digitálńı měny, na následuj́ıćıch př́ıkladech de-
monstrujeme, že Bitcoin se poučil z chyb předchoźıch nápad̊u, ale použil z
nich ty dobré koncepty.

1.2.1 E-gold

Tento projet vznikl v hlavě onkologa Douglase Jacksona. E-gold je zaj́ımavý
t́ım, že použ́ıvá fyzické drahé kovy jako kryt́ı pro vystavené tokeny a t́ım
zaručuje jejich hodnotu. Token Tether3 je v tuto chv́ıli jedńım z nejpouž́ıva-
něǰśıch token̊u se stabilńım kurzem 1:1 v̊uči dolaru, čehož dosáhl t́ım, že za
každý vydaný Tether kryje jedńım dolarem. Princip je tedy podobný jako u
E-goldu. Kromě lékaře byl Jackson také studentem ekonomické historie a byl
přesvědčen, že zlato je nadřazeno paṕırovým peněz̊um. Považoval za chybu,
že státy se odklonily od zlatého standartu, nebot’ zlatu se nikdy nestalo, že
by bylo považováno za bezcenné, jako se to stalo některým hyperinflaćım po-
stiženým měnám.[7]

Jacksonovým nápadem bylo vytvořit soukromou mezinárodńı elektronic-
kou měnu, která d́ıky stabilitě ceny zlata bude odolávat volatilitě trhu. Uživa-
telé E-goldu si digitálně kupovali gramy zlata (později daľśıch cenných kov̊u), a
ty mohly pośılat daľśım uživatel̊um E-goldu.[7] Všechny vklady byly skutečně
kryty fyzickým cenným kovem, který byl uložen v bezpečnostńıch schránkách
organizace.

2Zde je možno pod́ıvat se na prvńı commit https://github.com/bitcoin/bitcoin/t
ree/4405b78d6059e536c36974088a8ed4d9f0f29898

3https://tether.to/en/

4

https://github.com/bitcoin/bitcoin/tree/4405b78d6059e536c36974088a8ed4d9f0f29898
https://github.com/bitcoin/bitcoin/tree/4405b78d6059e536c36974088a8ed4d9f0f29898
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Nevýhodou bylo, že E-gold nebyl decentralizovaný, měl jedno ř́ıd́ıćı cent-
rum, které úřady mohly odstavit a položit t́ım celý systém. Což se skutečně
stalo, protože úřady chtěli E-gold regulovat a kontrolovat jeho uživatele. [7][8]
Decentralizace tuto slabinu odstraňuje.

1.2.2 B-money

B-money je decentralizovaný finančńı systém, který byl navržen v roce 1998
poč́ıtačovým inženýrem Wie Dai. Nikdy se B-money nedočkaly oficiálńıho
spuštěńı. Ethereum má platidlo ether, jeden ether je 1018 wei, toto pojme-
nováńı je na počest zakladatele B-money.

Dai popsal B-money jako schéma, kde si skupina nevystopovatelných ano-
nymů plat́ı vzájemně penězi bez pomoci d̊uvěryhodné třet́ı strany. [9]

Dai ve své práci popsal několik koncept̊u, které se v dnešńı době staly
standardem pro kryptoměny.

• Autentizace pomoćı asymetrické kryptografie

• Veřejné záznamy transakćı, které společně validuje komunita

• Proof of work

Proof of work v tomto systému slouž́ı pro vytvořeńı platidla, t́ım se lǐśı od
Bitcoinu, kde proof of work slouž́ı k dosažeńı konsenzu, o této problematice
mluv́ıme v podkapitole 1.6.2.3[10]

Transakce se podle Daie má provádět následovně.[10] Pokud Alice chce
poslat X platidel Bobovi, tak všem uživatel̊um śıtě (udělá broadcast) roze-
šle zprávu: ”Pośılám Bobovi X platidel”. Poté tuto zprávu podeṕı̌se svým
soukromým kĺıčem. Každý může d́ıky veřejnému kĺıči ověřit, že tu zprávu
skutečně vytvořila Alice a jedině Alice. Všichni uživatelé, kteř́ı přijmou zprávu,
validuj́ı podpis a že Alice má dostatečný z̊ustatek. Pokud je vše v pořádku, v
lokálńı kopii databáze z̊ustatk̊u všech účt̊u všichni uživatelé odečtou X platidel
Alici a přičtou X platidel Bobovi. Tyto lokálńı databáze maj́ı v sobě uloženou
kopii globálńıho stavu celého protokolu a všichni účastńıci muśı mı́t tuto kopii
stejnou, protože kdyby ne, tak by neseděly z̊ustatky jednotlivých účt̊u.[10]

Součást́ı transakce také muśı být vybraný rozhodce. Podpis toho rozhodce
je také součást́ı transakce. Jeho úkol je rozhodnout o validitě transakce, po-
kud nastane nějaký spor. Zp̊usob, jakým se rozhodce vyb́ırá, neńı v práci
Daie popsán. Zřejmě to mělo být součásti pozděǰśı diskuze. Pokud některá
ze zmı́něných stran (Alice, Bob, validátor) poruš́ı sv̊uj úkol, plat́ı zbylým
účastńık̊um reparaci. Částka této reparace je také stanovena v transakci. Pro-
vedeńı transakce je znázorněno na obrázku 1.1.[10]

Výpočetně náročný proof of work měl být založený na hashovaćıch funkćıch,
stejně jak je tomu v Bitcoinu, jak je detailně popsáno v podkapitole 1.6.2.3.
Systém proof of work na źıskáváńı peněz se děĺı na čtyři části.
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Obrázek 1.1: Alice pośılá peńıze Bobovi

• Plánováńı. Všichni účastńıci uvedou, kolik nových peněz by se mělo vy-
tvořit. Pomoćı makroekonomického modelu se udělá konsenzus, kolik
nových peněz se vytvoř́ı.

• Nab́ıdka. Každý uživatel uvede, kolik peněz chce vytvořit společně s
nevyřešeným problémem, který chce řešit. Každý problém by měl mı́t
nějakou nominálńı hodnotu podle složitosti problému.

• Výpočet. Ti co vytvořili nab́ıdku řeš́ı definované úkoly.

• Vytvořeńı peněz. Uživatelé kontroluj́ı řešeńı úloh, dokud nejsou vytvo-
řeny všechny peńıze, tak jak byl stanoveno v bodě plánováńı.

Jak je vidět z popisu, tak protokol neńı zcela dotažen do konce. Ale vysky-
tuj́ı se v něm hodně zaj́ımavé koncepty decentralizace a proof of work, které
se v pozměněné podobě vyskytuj́ı právě např́ıklad v Bitcoinu.

1.2.3 Hashcash

Tento koncept, na rozd́ıl od E-goldu k nalezeńı v 1.2.1 a B-money popsaném v
1.2.2, neńı druhem elektronického platidla. Důvod proč hashcash v této práci
uvád́ıme je, že v hashcash se použ́ıvá algoritmu proof of work (POW), stejným
zp̊usobem jako v Bitcoinu, v čem se lǐśı, je d̊uvod k použit́ı POW. Hashcash
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využ́ıvá hashovaćıch funkćı k algoritmu proof of work (POW) a t́ım se bránit
Denial of Service (DoS) útok̊um a pośıláńı spamů velkému množstv́ı uživatel̊u.
Bitcoinu použ́ıvá POW jako součást algoritmu pro dosažeńı konsenzu. [11]

Definice 1 (Hashovaćı funkce) Hashovaćı funkce je jednosměrné zobraze-
ńı, které zobraźı libovolně velký vstup na výstup s fixně danou velikost́ı (hash).
Aby byla kryptograficky bezpečná, muśı se vzor pro daný obraz hledat hrubou
silou. Tedy zkoušet všechny možnosti.

Obrázek 1.2: Hashovaćı funkce

Hashcash pracuje s tokenem, který prokáže, že byl stráven CPU čas při
vytvořeńı tohoto tokenu. V př́ıpadě pośıláni emailu je myšlenka taková, že se
do klasické hlavičky emailu přidá token a counter. Poté se poč́ıtá hash této
hlavičky a inkrementuje se counter do té doby, než výsledná hash nemá k-bit̊u
požadované hodnoty (tradičně nulové hodnoty), hodnota hashe se přǐrad́ı to-
kenu. Jediným zp̊usobem jak naj́ıt takovýto token je z definice 1 pouze hrubou
silou. Protokol byl, navržen s hashovaćı funkćı SHA1 a aby bylo prvńıch 20
bit̊u tokenu nulových.[11]

Př́ıjemce takového emailu jako prvńı věc spoč́ıtá hash hlavičky emailu a
poté ji porovná s tokenem. Pokud token a hash nesed́ı, je email zahozen. Pro
odesilatele email̊u je tedy zt́ıženo pośılańı velkého množstv́ı email̊u. Vygene-
rovańı token̊u stoj́ı čas a peńıze za elektřinu, ověřeńı tokenu je však málo

7



1. Bitcoin

výpočetně náročné, v tom je veliká výhoda hashovaćıch funkćı. V př́ıpadě, že
je potřeba prodloužit čas generováńı token̊u v pr̊uměru n-krát, stač́ı požadovat
o 2n−1 v́ıce nulových bit̊u.[11]CPU čas

1.3 Bitcoinová adresa

Bitcoinová adresa se použ́ıvá jako unikátńı identifikátor jednotlivých uži-
vatel̊u. Reprezentuje uživatele v protokolu a neńı s ńı spojen žádný osobńı
údaj, takže v tomto ohledu je anonymńı. Záznamy transakćı ovšem anonymńı
nejsou, každý si může dopoč́ıtat, kolik bitcoin̊u daná adresa vlastńı. Moderńı
peněženky pro zvýšeńı anonymity po každé transakci vygeneruj́ı novou ad-
resu, které se použ́ıvá pro daľśı transakci. Když chce uživatel poslat bitcoin
jinému uživateli, potřebuje znát jeho adresu, která je odvozena z veřejného
kĺıče uživatele, který se zahashuje. V praxi je vysoce nepravděpodobné, aby
adresa nebyla unikátńı, musela by vzniknout kolize v kryptograficky bezpečné
hashovaćı funkci. V době psańı diplomové práce byl jeden ze standard̊u od-
vozeńı adresy z kĺıče zahashováńı veřejného kĺıče pomoćı funkce SHA256 a
následně hashovaćı funkćı RIPEMD-160, spojeńım těch dvou funkćı se ř́ıká
HASH160. [5] [12]

Dále se standardně spoč́ıtá checksum, který zabezpeč́ı adresu proti př́ı-
padným překlep̊um při přepisováńı adresy nebo proti chybě při přenosu dat.
Vezme se výstup ze HASH160 a přidá se byte pro typ śıtě a dvakrát se výsledná
data zahashuj́ı funkćı SHA256. Z této hashe se vezmou čtyři byty a přidaj́ı
se k adrese. V př́ıpadě, že v zadáńı adresy je překlep, je to t́ımto detekována
chyba, která je uživateli oznámena. Toto zabezpečeńı proti lidské chybě je
velice praktické, protože všechny transakce jsou v Bitcoinu nevratné.[5]

Častým daľśım krokem je zakódováńı výstupu z těchto dvou hashovaćıch
funkćı do Base58Check. Tento krok se provád́ı pro čitelněǰśı reprezentaci ad-
resy. Base58 je odvozená od známé Base64. Base64 se použ́ıvá pro převod
binárńıch dat do textové podoby. Reprezentace Base64 obsahuje velké a malé
znaky anglické abecedy, č́ıslice a dva speciálńı znaky ”+“ a ”/“. Base58 je
podmnožina Base64, ze které je odebraná množina znak̊u: 0, O, l, I, +, /. Jsou
to znaky, které jsou vzhledově podobné znak̊um, které v množině z̊ustaly a
mohou se zaměňovat. Odebráńım se sńıž́ı pravděpodobnost chyby v př́ıpadě, že
adresu opisuje člověk.[5] Často se v peněženkách zobrazuje adresa zakódovaná
do Base58, aby byla lépe čitelná a dalo se s ńı textově pracovat. Celý postup
pro odvozeńı adresy z veřejného kĺıče je znázorněn na obrázku 1.3.[5]
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Obrázek 1.3: Odvozeńı Bitcoinové adresy z veřejného kĺıče
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1.4 Bitcoinové transakce

Bitcoinová transakce stejně jako bankovńı transakce slouž́ı k přeneseńı určité
částky bitcoinu od p̊uvodńıho majitele k novému majiteli. Nový majitel může
źıskaný bitcoin novou transakćı přenést k daľśımu majiteli. Transakce jsou
nevratné, proto je potřeba dávat velký pozor na chyby při jejich vytvářeńı.

Každá transakce obsahuje jeden nebo v́ıce vstup̊u a jeden nebo v́ıce výstu-
p̊u. Výstup obsahuje částku bitcoin̊u, která se přiṕı̌se novému uživateli a mate-
matickou hádanku, kterou může vyřešit pouze majitel soukromého kĺıče, jemuž
je transakce určena. Soukromý kĺıč odpov́ıdá veřejnému kĺıči, ze kterého byla
odvozena Bitcoinová adresa. Hádanka se také nazývá uzamčeńı transakce.[5]

Na vstupu najdeme hash transakce (jej́ı jednoznačný identifikátor) a řešeńı
matematické hádanky, která dokazuje, že jsme oprávněni manipulovat s trans-
akćı, kterou použijeme na vstupu.[6] Řešeńı se také ř́ıká odemčeńı transakce.
[5] Je běžné, že součet bitcoin̊u vstupńıch transakćı je vyšš́ı než součet bitcoin̊u
výstupńıch transakćı. Rozd́ıl těchto hodnot je poplatek za transakci a přiṕı̌se
se uživateli, který validoval blok (vytěžil), ve kterém je transakce umı́stěna.
Tento princip je popsán v podkapitolách blockchain 1.5 a těžeńı 1.6. [5]

Bitcoin na rozd́ıl od Etherea nefunguje tak, že si účastńıci protokolu udržu-
j́ı z̊ustatky bitcoin̊u jednotlivých uživatel̊u. Mı́sto toho si ukládaj́ı řetězce tra-
nsakćı, ze kterých je možné z̊ustatky vždy dopoč́ıtat. Př́ıklad řetězce transakćı
je znázorněn na obrázku 1.5. Konci tohoto řetězce se ř́ıká unspent transaction
output (UTXO). Jsou to výstupy z transakćı, které ještě nebyly použity jako
vstup. Bitcoinová peněženka si udržuje přehled o UTXO u kterých může
prokázat vlastnictv́ı a z̊ustatek v peněžence je součet hodnot těchto UTXO.[5]

1.4.1 Vlastńık bitcoinu

Jak je popsáno na začátku podkapitoly 1.4, každý výstup z transakce obsahuje
matematickou hádanku, kterou může vyřešit pouze ten, komu je tato transakce
určena. Tato hádanka se oṕırá o asymetrickou kryptografii. Té se budu věnovat
v́ıce do hloubky v kapitole 2. Jak je popsáno v podkapitole 1.3, adresa vzniká
z veřejného kĺıče. Veřejný kĺıč je spoč́ıtán ze soukromého kĺıče a pouze se zna-
lost́ı veřejného kĺıče neńı možné spoč́ıtat kĺıč soukromý. Hádanka na výstupu
je pouze Bitcoinová adresa toho, komu je transakce určena. Řešeńı je d̊ukaz,
který ukáže, že já jsem majitel soukromého kĺıče ze kterého byl dopoč́ıtán
kĺıč veřejný a z něho dopoč́ıtána Bitcoinová adresa. Toto řešeńı obsahuje pod-
pis transakce, kterou uživatel použ́ıvá na vstupu a veřejný kĺıč. Postup pro
ověřeńı, že odemčeńı transakce bylo provedeno správným soukromým kĺıčem,
je následuj́ıćı:

• Ověř́ı se, že je možné z veřejného kĺıče odvodit Bitcoinovou adresu. Po-
stup pro odvozeńı adresy je popsán v 1.3.
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• Pomoćı veřejného kĺıče se ověř́ı korektnost podpisu. Přesný postup jak
ověřit podpis transakce je popsán v podkapitole 2.1.1.

• Pokud oba předchoźı body jsou v pořádku, je řešeńı hádanky validńı.

Pouze majitel správného soukromého kĺıče může spoč́ıtat veřejný kĺıč, který
odpov́ıdá Bitcoinové adrese a zároveň je možné pomoćı tohoto samého veře-
jného kĺıče ověřit podpis transakce. Celý postup pro odemčeńı transakce je
znázorněn na obrázku 1.4.

Obrázek 1.4: Ověřeńı řešeńı hádanky

Prozrazeńı soukromého kĺıče vede k tomu, že každý, kdo tento soukromý
kĺıč zná, může pośılat UTXO kam se mu zĺıb́ı, protože je schopen odemknout
dané transakce. Proto je velice d̊uležité žádný soukromý kĺıč nikdy nikomu
neprozrazovat.

11



1. Bitcoin

Obrázek 1.5: Trasnsakčńı řetěz
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1.4.2 Rozměněńı transakce

Velice dobrá analogie pro UTXO jsou bankovky v běžném peněžńım světě.
Když chci penězi zaplatit částku 600 a mám jen např́ıklad bankovky v hodnotě
500 a 200, muśı mi prodejce 100 vrátit. Nelze prodejci dát jen p̊ulku bankovky
v hodnotě 200 a tvrdit, že nyńı to má hodnotu 100.

To samé plat́ı i pro UTXO. Všechny volné transakce, se kterými mohu ma-
nipulovat, maj́ı svoji pevně danou hodnotu, která je definovaná na výstupu z
transakce. Pokud chci platit nějakou částku, muśım z těchto volných transakćı
tuto částku přesně poskládat. Pokud to neńı možné, na vstup dáme trans-
akce, které placenou částku převyšuj́ı. Nějakou sumu ponecháme pro poplatek
(o poplatćıch budeme mluvit později v podkapitole 1.5) a pro zbylou částku
vytvoř́ıme výstupńı transakci směřovanou na Bitcoinovou adresu, kterou si
sami urč́ıme, zpravidla na tu samou odkud transakci pośıláme. Obrázek 1.5
ukazuje, jak se výstupy z transakćı použ́ıvaj́ı jako vstupy do daľśıch transakćı.

1.5 Blockchain

Blockchain je databáze, která v sobě ukládá všechny transakce, které kdy v his-
torii Bitcoinu proběhly. Protože jsou tato data uložena, mohou uživatelé kont-
rolovat, jestli jsou na vstupu transakćı pouze UTXO a t́ım nedošlo ke dvoj́ımu
utraceńı bitcoinu. Blockchain se skládá z blok̊u, které maj́ı v sobě uložené
záznamy o jednotlivých transakćıch a metadata neboli hlavičku bloku. Nová
data se do blockchainové databáze daj́ı přidávat pouze po bloćıch. Součást́ı
hlavičky bloku je hash hlavičky předchoźıho bloku, nonce, hodnota současné
časové známky a kořen Merkleova stromu. Nonce a Merkle̊uv strom bude
později vysvětlen v 1.5.1 a 1.6. T́ım, že blok v sobě uchovává hash hlavičky
předchoźıho bloku, se z blok̊u stává seřazený zpětně orientovaný spojový se-
znam. Můžeme tedy dohledat všechny předchoźı bloky podle hlaviček blok̊u a
proj́ıt t́ımto zp̊usobem celou historii Bitcoinu. [6]

Obrázek 1.6: Blockchain
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Bloky se identifikuj́ı podle hashe jejich hlavičky a nebo podle pozice v
blockchainu. Nultou pozici má úplně u prvńı blok (Genesis blok) a pak podle
vzdálenosti od tohoto prvńıho bloku je možné bloky identifikovat. Vzdálenosti
bloku od Genesis bloku se ř́ıká výška bloku.

1.5.1 Merkle̊uv strom

Merkle̊uv neboli hashový strom je datová struktura, která se použ́ıvá pro
sumarizaci transakćı. [6] Jedná se o binárńı strom, který se vytvář́ı rekursivně
od list̊u ke kořenu stromu. Zač́ıná se s daty, v našem př́ıpadě jsou to transakce,
které považujeme za listy stromu. Listy se po dvojićıch zahashuj́ı a výsledná
hash je rodičovský vrchol této dvojice. Rodičovské vrcholy opět po dvojićıch
zahashujeme a výsledek je jejich rodičovský vrchol. Takto se pokračuje až
zbyde jen jeden vrchol a to je kořen Merkleova stromu.[13] Ilustrováno na
obrázku 1.7.

Obrázek 1.7: Merkle̊uv strom

Pro d̊ukaz, že některá specifická transakce je součást́ı konkretńıho bloku,
neńı potřeba mı́t celý blok se seznamem transakćı. Stač́ı mı́t Merkleovu cestu
a hodnotu kořene Merkleova stromu. Tato cesta je seznam všech vrchol̊u
potřebných pro spoč́ıtáńı hodnoty kořene Merkleova stromu. Počet těchto vr-
chol̊u v této cestě je roven log2(n), kde n je počet všech vrchol̊u v Merkleově
stromu.[5][6][13]

Tento zp̊usob ukládáńı otisk̊u všech transakćı v hlavičce bloku využ́ıvá
v Simplified Payment Verification (SPV). Je nepraktické, aby každý node
(uživatel, který provozuje Bitcoinový protokol) měl u sebe uložený blockchain
v celém rozsahu. Node který použ́ıvá SPV a nemá celou kopii blockchainu, se
nazývá odlehčený node a naopak node s uloženým blockchainem je plný node.
Odlehčený node si pouze ukládá hlavičky všech blok̊u, ale je i tak schopný
zkontrolovat, jestli se transakce v bloku nacháźı. Verifikace se provede tak, že
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požádá plný node o Merkleovu cestu k dané transakci v konkretńım bloku.
Nyńı je možné spoč́ıtat kořen Merkleova stromu a porovnat jej s hodnotou
kořene, který se nacháźı v hlavičce bloku, kterou má odlehčený node uloženou.
Na obrázku 1.8 je znázorněno, které vrcholy muśı být v Merkleově cestě pro
dopoč́ıtáńı kořene.[5]

Obrázek 1.8: Merkleova cesta

Tento odlehčený node využ́ıvaj́ı běžně např́ıklad peněženky, které jsou
často na mobilńıch telefonech, takže nemaj́ı dostatek paměti na uložeńı celého
blockchainu. Odlehčený node také nemůže verifikovat celou historii transakćı,
a tak nemůže zjǐst’ovat, jestli nebyla nějaká transakce utracena v́ıcekrát a
nemůže se účastnit procesu těžeńı a nemůže tak źıskat odměnu za vytěžený
blok. Může ale udržovat z̊ustatek bitcoin̊u jednotlivých Bitcoinových adres,
protože se může doptávat plných nod̊u na to, jestli je transakce součást́ı
daného bloku a tedy jestli je v historii Bitcoinu.

Pokud by někdo chtěl změnit obsah transakćı, změnil by se t́ım i kořen
Merkleova stromu, t́ım by se změnila i hash hlavičky bloku. To by změnilo
hash hlavičky následuj́ıćıho bloku a tak dále. T́ımto by se musel pozměnit
nejenom blok, ve kterém se měńı transakce, ale i všechny následuj́ıćı bloky.
Pro pozměněńı bloku je potřeba vykonat POW, tento pojem souviśı s těžeńım,
který je popsána v následuj́ıćı podkapitole 1.6.
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1.6 Těžeńı

Do této chv́ıle popsaný systém transakćı neńı dostačuj́ıćı, protože nedokáže
zamezit tomu, aby vlastńık UTXO neutratil tuto UTXO v́ıcekrát. Uživatel
může vytvářet stále dokola transakce, kde je vstupem jedna a ta samá trans-
akce a k ńı uvést správné řešeńı pro odemčeńı transakce. Nezavedli jsme zat́ım
žádný proces, který by toto kontroloval. Zp̊usob, jakým by se tomuto dalo za-
mezit, je zavést centrálńı autoritu, která by kontrolovala všechny transakce a
validovala by je. Toto je ovšem proti decentralizované myšlence Bitcoinu.[6]

Je tedy potřeba zavést jednu společnou historii a pořad́ı všech transakćı
mezi všemi účastńıky protokolu. [6] Všechny nově vytvořené transakce se
zveřejňuj́ı. Je však nutné, aby tyto transakce někdo validoval a také aby se
dokázalo doj́ıt ke společné shodě, co jsou validńı transakce. Tyto validátory
je nutné motivovat odměnou. Tomuto procesu se ř́ıká mining neboli těžeńı
a uživatelé kteř́ı transakce kontroluj́ı a provozuj́ı již zmiňovaný plný node se
nazývaj́ı mineři nebo těžaři.

1.6.1 Coinbase

Těžaři kontroluj́ı, zda vstupy do nové transakce obsahuj́ı správné řešeńı pro
odemčeńı transakce a z databáze všech transakćı ověř́ı, jestli již vstupy nebyly
někdy utraceny. Nové transakce těžaři poté skládaj́ı do bloku a tento blok
se přidá na konec blockchainu. Za přidáńı do blockchainu a validováńı všech
transakćı si těžař přiṕı̌se odměnu.

Odměna se skládá ze součtu poplatk̊u ze všech transakćı v daném bloku
a ze speciálńı transakce zvané coinbase. Coinbaise je prvńı transakce v bloku,
která je připsána minerovi, který daný blok vytěžil. Nemá žádné vstupy a na
výstupu má předem definovanou částku bitcoinu a adresu těžaře. Bitcoin z
coinbasu neńı nikdy předt́ım utracený a t́ımto zp̊usobem se bitcoin vytvář́ı.[5]

Počet bitcoin̊u se v coinbasu jednou za 210 000 blok̊u sńıž́ı na polovinu.
Na začátku Bitcoinu byla odměna 50 bitcoin̊u za vytěžený blok. V roce 2022
je tato částka 6.25 bitcoin̊u.[14]

1.6.2 Konsenzus

V podkapitole 1.5 je popsán systém vytvářeńı blok̊u a jejich ukládáńı do
blockchainu. Jak ale poznat, který blok je validńı a jaké je jejich správné
pořad́ı, když neńı centrálńı autorita která o tomto rozhoduje? Je potřeba
dosáhnout společné shody mezi nody o tom, který následuj́ıćı blok je správný.
Této shodě se ř́ıká konsenzus. Všechny nody nezávisle na sobě prováděj́ı
následuj́ıćı seznam úkon̊u, který vede k dosažeńı konsenzu.[5]

• Ověřeńı každé nové transakce.

• Agregováńı těchto nových transakćı do bloku.
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• Ověřováńı validity všech nových blok̊u.

• Vybráńı toho řetězce blok̊u kde je vykonáno nejv́ıce práce.

V následuj́ıćıch podkapitolách projdeme jednotlivé položky daného se-
znamu a do větš́ıho detailu je vysvětĺıme.

1.6.2.1 Ověřeńı nové transakce

Když vznikne nová transakce, tak je odeslána (broadcast) všem plným nod̊um.
Když node novou transakci obdrž́ı, tak jako prvńı zkontroluje, že vstupy jsou
skutečně pouze UTXO, součet vstup̊u je větš́ı nebo roven výstupu, řešeńı
pro odemčeńı transakce plat́ı a daľśı úkony týkaj́ıćı se sṕı̌se technického rázu
protokolu než konceptu Bitcoinu. Poté transakci node pošle sousedńım nod̊um,
se kterými je propojen.[5]

1.6.2.2 Agregováńı transakćı do bloku

V momentě, kdy byl nový blok přidán do blockchainu, všechny nody vytvoř́ı
nový kandidátńı blok z transakćıch, které ještě nebyly vloženy do bloku. Každý
plný node si vytvoř́ı sv̊uj vlastńı. Pořad́ı a které transakce vybrat je na daném
nodu. Pravidlem bývá, že větš́ı prioritu pro zaražeńı do bloku maj́ı transakce s
vyšš́ım poplatkem. Dále se vytvoř́ı prvńı transakce neboli coinbase a na závěr
se vznikne hlavička bloku, která mimo jiné obsahuje hash bloku, na který bude
tento blok navazovat. [5].

1.6.2.3 Proof of work

Po vytvořeńı kandidátńıho bloku se muśı spoč́ıtat d̊ukaz pro algoritmus POW,
který dokáže, že pro vytvořeńı kandidátńıho bloku byla vynaložena výpočetńı
práce. Protože je požadováno odvedeńı výpočetńı práce pro vytvořeńı bloku,
neńı možné vytvořit mnoho falešných uživatel̊u, kteř́ı budou potvrzovat a
vytvářet podvržené bloky, jak by tomu mohlo být v př́ıpadě pouhého hla-
sováńı všech uživatel̊u. Takto muśı nepoctivý uživatel mı́t větš́ı výpočetńı śılu
něž zbytek śıtě Bitcoinu. Jakým je to reálným nebezpeč́ım je v́ıce popsáno v
podkapitole 1.7.

Pro POW je opět použita hashovaćı funkce, protože vypoč́ıtáńı d̊ukazu
je náročné, ale ověřeńı neńı. Hashuje se hlavička kandidátńıho bloku stále
dokola, přičemž se v ńı měńı hodnota nonce. Ćılem je źıskat hash hlavičky,
která bude odpov́ıdat předem zadanému formátu. V Bitcoinu se požaduje,
aby hodnota hashe byla menš́ı než ćılová hodnota. Č́ım menš́ı požadovaná
hodnota, t́ım je potřeba v́ıce nulových prvńıch bit̊u hashe. Pokud se nodu
podař́ı naj́ıt hodnotu nonce splňuj́ıćı tuto podmı́nku, tak je blok vytěžený a je
odeslán všem ostatńım nod̊um. Nody zkontroluj́ı, jestli je POW správný (tento
proces ověřeńı je j́ıž výpočetně nenáročný, protože stač́ı jednou spoč́ıtat hash
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hlavičky kandidátńıho bloku) a zda jsou transakce validńı podle postupu v
1.6.2.1. Pokud kontrola projde, nody přestanou pracovat na svém kandidátńım
bloku, tento blok vlož́ı na konec blockchainu, vytvoř́ı nové kandidátńı bloky s
výškou o jedna vyšš́ı a těžeńı zač́ıná nanovo. [5]

Obrázek 1.9: Proof of work

Hodnota proti které se hledá POW se může měnit podle rychlosti těžeńı.
Ćılem Bitcoinu je, aby se blok vytěžil přibližně jednou za 10 minut. Pokud se
bloky těž́ı moc rychle, je hodnota sńıžena o jeden řád ve dvojkové soustavě,
t́ım se v pr̊uměru dvakrát zvýš́ı potřebná práce pro vytěžeńı bloku.[5]

1.6.2.4 Rozvětveńı blockchainu

Vzhledem k tomu, že Bitcoin je decentralizovaný, je možné, že r̊uzné nody maj́ı
r̊uzné bloky uložené v blockchainu. To může např́ıklad nastat tak, že nejrych-
leji vytěžený blok přijde nodu se zpozděńım a v mezičase node přijal jiný
validńı blok jako nový vrchol blockchainu. Poté nastává větveńı blockchainu,
protože neńı mezi všemi nody konsenzus, který blok je vrcholem blockchainu.

Node vždy vytvář́ı kandidátńı blok pro tu větev, kde je nejv́ıce odvedené
práce. Tedy na té větvi, která je nejdeľśı.[5][6]

Např́ıklad pokud node A vytěž́ı validńı blok A1 v podobném čase jako
node B vytěžil validńı blok B1, tak nody kterým přǐsel prvńı blok A1 pracuj́ı
na bloku A2, který má jako předka blok A1. Až jim později přijde blok B1,
ověř́ı že je validńı, ulož́ı si ho, kdyby náhodou větev s B1 byla ta deľśı, ale
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dále pracuj́ı na A2. Nody, které dostaly jako prvńı blok B1, pracuj́ı na novém
bloku B2.

V tuto chv́ıli zač́ıná závod mezi nody kteř́ı hledaj́ı A2 a B2, jedna část nod̊u
pracuje na větvi A a druhá na větvi B. Ta větev, kde se vytěž́ı daľśı validńı
blok, se stane deľśı větv́ı a kandidátńı bloky se vždy tvoř́ı na větvi, kde je v́ıce
vytěžených blok̊u. Větev, která v našem př́ıkladu vyhrála, je považovaná za
hlavńı větev blockchainu a tvoř́ı se kandidátńı bloky již pouze pro ni.[5]

Společně s POW toto tvoř́ı algoritmus pro konsenzus nad stavem blockcha-
inu. Tomuto konsenzu se ř́ıká Nakamot̊uv konsenzus. Pro jednoduchost se
často algoritmu pro nalezeńı konsenzu ř́ıká pouze POW. Č́ım v́ıce uživatel̊u se
připoj́ı k Bitcoinu, t́ım je v́ıce decentralizovaný, vykonává se v́ıce POW a je i
t́ım v́ıce bezpečný. Teto koncept decentralizovaného konsenzu se v praxi uka-
zuje jako funkčńı a osvojily si ho daľśı kryptoměny jako např́ıklad Ethereum.

1.7 51% útok

Bitcoin předpokládá, že většina výpočetńı śıly tvoř́ı a validuje bloky poctivě.
Pokud by ale měl útočńık většinu výpočetńı śıly, je možné vytvořit větveńı
a změnit historii blockchainu. Tento útok neumožňuje vytvářet falešné trans-
akce, nody by tyto bloky nikdy nepřijaly jako validńı, protože by nesedělo
odemčeńı transakce.[5]

Je teoreticky možné upravovat vlastńı transakce. Např́ıklad útočńık si za
bitcoin poř́ıdil nějaký produkt. Počká, až produkt dostane a poté vytvoř́ı
větveńı hned před blokem, kde byla jeho transakce zaznamenána a vytěžena.
Vytvoř́ı alternativńı blok, kde jeho transakce je s nižš́ı částkou, nebo neńı
v̊ubec. Nyńı však muśı vytvářet a těžit bloky rychleji než zbytek śıtě, aby
dosáhl toho, že jeho alternativńı větev je deľśı než hlavńı a t́ım se stane hlavńı
větv́ı. Bitcoin utracený za produkt tak může utratit znovu.

Proveditelnost tohoto útoku je závislá na velikosti Bitcoinové śıtě. Č́ım
v́ıce uživatel̊u se pod́ıĺı, t́ım těžš́ı POW se řeš́ı a t́ım je finančně náročněǰśı
útok provést. Č́ım větš́ı decentralizace t́ım větš́ı bezpečnost protokolu.

Za rok 2022 je předpokládáno, že se těžeńım spotřebuje 204.50 TWh 4

energie. To je ročńı energetická spotřeba Thajska. Pokud někdo chtěl provést
51 % útok, potřeboval by v́ıce než polovinu této energii. To je v tuto chv́ıli na
útok ze strany jednotlivc̊u nebo i skupin nereálné.

Na druhou stranu kv̊uli velice malé pravděpodobnosti, že by jednotlivec
mohl závody v POW vyhrát, vznikaj́ı miningové pooly neboli sdružeńı miner̊u.
Pokud by se spojily 4 největš́ı pooly5, měly by v́ıce než 50 procent výpočetńı
śıly. Decentralizace Bitcoinu se paradoxně kv̊uli př́ılǐs velké náročnosti POW
zmenšila.

4https://digiconomist.net/bitcoin-energy-consumption/
5https://btc.com/stats/pool
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Ekonomický pohled je ale optimističtěǰśı. Mineři dostávaj́ı odměny v bit-
coinech, neńı tedy v jejich zájmu pošramotit pověst Bitcoinu a t́ım sńıžit jeho
cenu na trhu.
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Kapitola 2
Eliptické ǩrivky

V kapitole 1 je popsán protokol Bitcoin. Jeho bezpečnost se silně oṕırá o asy-
metrickou kryptologii. V současné implementaci se použ́ıvaj́ı eliptické křivky
pro veřejné a soukromé kĺıče [15]. V této kapitole je popsáno, jak asymetrická
kryptografie na eliptických křivkách funguje.

2.1 Asymetrická kryptografie

Základńım kamenem asymetrické kryptografie je pár veřejného a soukromého
kĺıče. Veřejný kĺıč je rozdistribuován mezi ostatńı strany a soukromý kĺıč je
držen v tajnosti. Pro šifrovańı se použ́ıvá kĺıč veřejný a pouze majitel kĺıče
soukromého dokáže takovou zprávu dešifrovat. V tomto je největš́ı rozd́ıl od
symetrického šifrovańı, které šifruje i dešifruje vždy stejným kĺıčem. [16]

Muśı být výpočetně nesch̊udné bez znalosti soukromého kĺıče šifrový text
dešifrovat nebo odvodit soukromý kĺıč. Po splněnou obou podmı́nek můžeme
asymetrickou šifru považovat za bezpečnou.

2.1.1 Digitálńı podpis

Významnou aplikaćı asymetrické kryptografie je digitálńı podepisováńı. Po-
depisuje se kĺıčem soukromým a podpis se ověřuje kĺıčem veřejným. Digitálńı
podpis muśı mı́t následuj́ıćı vlastnosti.[17]

• Autentizace. Nikdo jiný než majitel soukromého kĺıče nedokáže daný
podpis vytvořit.

• Integrita. Obsah podepsané zprávy se nedá změnit aniž by byl podpis
stále validńı.

• Nepopiratelnost. Autor podpisu nemůže popř́ıt, že by podpis vytvořil.

Použ́ıvaným algoritmem pro vytvořeńı digitálńıho podpise je spoč́ıtat hash
zprávy a tu zašifrovat soukromým kĺıčem. Výsledná sekvence byt̊u se připoj́ı
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2. Eliptické křivky

za zprávu. Po verifikaci podpisu se opět spoč́ıtá hash zprávy a podpis se
dešifruje veřejným kĺıčem.[17] Tento postup je zobrazen na obrázku 2.1. Hash
a dešifrovaný podpis muśı mı́t stejnou hodnotu. Hashovaćı funkce jsou defino-
vané v kapitole 1 definice 1.

Hashovaćı funkce zaruč́ı integritu, zpráva nejde měnit aniž by se nezměnila
hash zprávy. Šifrováńı soukromým kĺıčem zajist́ı autentizaci a nepopiratelnost.
Nikdo jiný než majitel soukromého kĺıče by nedokázal podpis vytvořit.[17]

Obrázek 2.1: Vytvořeńı a ověřeńı digitálńıho podpisu
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2.2 Eliptické křivky nad reálnými č́ısly

Nyńı se již zaměř́ıme na konkrétńı př́ıklad asymetrické kryptografie a to jsou
eliptické křivky (ECC). ECC se standartě v kryptoměnách použ́ıvaj́ı, protože
kĺıče maj́ı kratš́ı bitovou délku než např́ıklad jiná asymetrická šifra RSA a
tak se ušetř́ı mı́sto v blockchainu. Dále jsou rychleǰśı než klasické asymetrické
systémy (RSA). Prvně si definujeme co znamená eliptická křivka nad R.

Definice 2 (Eliptická křivka) Eliptická křivka nad tělesem R je množina
všech bod̊u E ⊂ R2 splňuj́ıćı rovnici:

y2 = x3 + ax + b, (x, y) ∈ R2

kde a, b ∈ R splňuj́ı 4a2 + 27b2 ̸= 0

Př́ıklad takovéto křivky je zobrazen na obrázku 2.2. Tvar rovnice uvedené v
definici 2 se nazývá Weierstrassovy rovnice. Obecněǰśı typ eliptické křivky y2 =
x3 + ax2 + bx + c se také použ́ıvá, ale je možné ho jednoduchou algebraickou
úpravou na čtverec a poté po transformaci souřadnic převést do Weistrassova
tvaru s jinými koeficienty. [18][19][5]

x3 + ax2 + bx + c =
(

x + a

3

)3
+
(

b − a2

3

)
x + c − a3

27

(x, y) 7→
(

x − a

3 , y

)

Obrázek 2.2: y2 = x3 − 5x2 + 8

Podmı́nka 4a2 + 27b2 ̸= 0 napsaná v definici 2, ř́ıká, že kubický diskrimi-
nant 4a2 + 27b2 muśı být r̊uzný od nuly. Kubický polynom má tři navzájem
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2. Eliptické křivky

r̊uzné komplexńı kořeny právě tehdy, když diskriminant neńı roven nule. Tato
podmı́nka zaruč́ı, že křivka nemá pr̊unik sama se sebou, takzvaný singulárńı
bod. Vznikne tak nesingulárńı (hladká) křivka.[19][18] To je d̊uležité pro sč́ıtáńı
bod̊u na křivce, které definujeme v následuj́ıćı podkapitole. Př́ıklad křivky se
singulárńım bodem je zobrazen na obrázku 2.3.

Obrázek 2.3: y2 = x3

2.3 Sč́ıtáni dvou bod̊u na křivce

Pokud na body křivky E zadefinujeme sč́ıtáńı ⊕ : E × E 7→ E a přidáme
do množiny speciálńı bod O, poté tato množina tvoř́ı abelovskou grupu. Pro
geometrickou představu lze sč́ıtáńı bodu P a Q popsat následovně.[18]

• Vytvoř́ıme př́ımku procházej́ıćı body P a Q.

• Vezmeme pr̊useč́ık s E jiný než jsou body P a Q a pojmenujeme ho bod
R.

• Bod R zrcadĺıme podle osy x na křivku E a t́ım vznikne bod P ⊕ Q.

Pokud body P a Q maj́ı stejnou souřadnici x ale jiné y, poté neexistuje jiný
pr̊useč́ık na křivce E než je body P a Q. V tuto chv́ıli definujeme, že výsledek
součtu je speciálńı bod O. Označuje se také jako bod v nekonečnu. [18]
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2.3. Sč́ıtáni dvou bod̊u na křivce

Součet bod̊u P a Q je zobrazen na obrázku 2.4. Uvažujme, že sč́ıtáme body
R a P+Q. Tyto body maj́ı stejnou souřadnici x a je tady výsledek toho součtu
O.[18] Algebraicky lze definovat výsledek součtu P ⊕ Q = (r1, r2) jako

r1 = δ2 − p1 − q1

r2 = δ(q1 − r1) − q2

δ = p2 − q2
p1 − q1

O δ lze tedy hovořit jako o směrnici př́ımky spojuj́ıćı body P a Q.

Obrázek 2.4: Součet bod̊u na křivce

Situace se ale lǐśı, pokud sč́ıtáme bod P sám se sebou. Neboli P ⊕ P nebo
také znač́ıme jako 2P. Geometrická představa je ta, že se vytvoř́ı tečna k bodu
P a jiný pr̊useč́ık s křivkou E než bod P je opět náš bod R. Ten zrcadĺıme
podle osy x a tam vznikne bod 2P. Tento proces je znázorněn na obrázku 2.5.
[18][19][5]

Algebraicky je možné bod P ⊕ P = (r1, r2) spoč́ıtat z těchto rovnic. [18]

r1 = δ2 − 2p1

r2 = δ(p1 − r1) − p2

δ = 3p2
1 + a

2p2
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2. Eliptické křivky

Obrázek 2.5: Sč́ıtáńı dvou stejných bod̊u

Výjimka nastává, pokud y souřadnice bodu je rovna 0. Poté tečna nemá žádný
pr̊unik s E a výsledek je tedy O.

Jak již bylo řečeno, definované sč́ıtáńı a přidáńı bodu O tvoř́ı abelovskou
grupu. Splňuje tedy následuj́ıćı vlastnosti.

• P ⊕ O = O ⊕ P = P

• ∀P ∈ E, P = (p1, p2), ∃ P −1 ∈ E, P ⊕ P −1 = O

• ∀P, Q, S, (P ⊕ Q) ⊕ S = P ⊕ (Q ⊕ S).

• ∀P, Q, P ⊕ Q = Q ⊕ P

Pro hledáńı inverzńıho bodu P −1 k bodu P = (p1, p2) stač́ı souřadnici
p2 vynásobit hodnotou -1 a t́ım bod P zrcadlit podle osy x. Tedy P −1 =
(p1, −p2).[18]

2.4 Eliptické křivky nad Galoisovými tělesy

V oboru kryptografie se použ́ıvaj́ı jenom eliptické křivky nad GF a to kv̊uli
rychleǰśımu a přesnému poč́ıtáńı nad celými č́ısly. Definice eliptické křivky nad
Galoisovými tělesy (GF) je velice podobná té nad reálnými č́ısly.[20]
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2.5. Problém diskrétńıho logaritmu nad EC

Definice 3 (Eliptická křivka nad GF (pk)) Eliptická křivka nad GF (pk),
kde p je prvoč́ıslo je množina

E(GF (pk) =
{

(x, y) | x, y ∈ GF (pk), y2 = x3 + ax + b
}

kde a, b ∈ GF (pk) splňuj́ıćı 4a2 + 27b2 ̸= 0 a do definované množiny přidáme
bod O.

Všechny operace a rovnice definované v podkapitole 2.2 a 2.3 nad GF jsou
stejné. Jen počet bod̊u je na křivce konečný a operace sč́ıtáńı a násobeńı se
provád́ı modulo p.[20] Na obrázku 2.6 jsou zobrazeny body na křivce y2 =
x3 − 5x2 + 8 kde x, y ∈ GF (41). Eliptická křivka nad GF spolu se sč́ıtáńım
definovaným v podkapitole 2.3 tvoř́ı opět abelovskou grupu.[20]

Obrázek 2.6: y2 = x3 − 5x2 + 8 mod 41

2.5 Problém diskrétńıho logaritmu nad EC

Body na eliptické křivce s bodem O a definovaným sč́ıtáńım tvoř́ı abelovskou
grupu. Můžeme tedy vźıt libovolný bod P a vynásobit ho celým č́ıslem n. To
je to samé, jako n-krát P seč́ıst.

n ∈ N, nP = P ⊕ P ⊕ ... ⊕ P
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2. Eliptické křivky

Nejmenš́ı r kde r ∈ N pro které plat́ı, že rP = P je řádem bodu P. Toto plat́ı,
protože bod̊u je konečně mnoho, a proto muśı nastat moment, kdy (r-1)P =
O. A poté již triviálně plat́ı, že rP = P. Tedy P je součást́ı cyklické grupy.

T́ımto násobeńım č́ıslem n d́ıky uzavřenosti grupy opět źıskáme nějaký
bod Q na křivce E. Pokud známe body P a Q, je k najit́ı č́ısla n potřeba
vyřešit problém diskrétńıho logaritmu nad EC. Na tento problém neexistuje
lepš́ı řešeńı než algoritmus Pollardovy rho metody o O

√
πn
2 kroćıch. [5][18][20]

2.6 Generováńı soukromého a veřejného kĺıče

Pro generováńı páru soukromého a veřejného kĺıče je nutné dodržet následuj́ıćı
postup. Nejprve je potřeba vybrat křivku s následuj́ıćımi parametry.

• modul p

• koeficienty křivky a, b

• bod G ∈ E řádu q a jenž je generátorem cyklické grupy

Dále zvoĺıme náhodné č́ıslo d pro které plat́ı 1 < d < q. Vypoč́ıtáme bod
P=dG a definujeme soukromý a veřejný kĺıč.

SK = {d}

V K = {p, a, b, q, G, P}
Abychom dokázali jako útočńık spoč́ıtat soukromý kĺıč, muśıme vyřešit

P / G = d. Tedy již definovaný problém diskrétńıho logaritmu na EC. To je pro
vhodně zvolenou křivku se správnými parametry výpočetně nezvládnutelný
úkol. Je vhodné použ́ıvat již ověřené křivky a neexperimentovat s vlastńım
nastaveńım parametr̊u.[18]

2.6.1 Double-and-add algoritmus

Otázkou ale nastává, jak je možné, že operace P=dG je výpočetně zvládnutel-
ná. Kdyby se tento výpočet prováděl naivně pouze postupným sč́ıtám bodu
G d-krát, nebyli bychom na tom s náročnost́ı problému lépe než útočńık.
Př́ıhodně existuje algoritmus double-and-add, který tento výraz spoč́ıtá ve
log2 d operaćı.[18][20]

V algoritmu jako prvńı převedeme d do binárńıho zápisu

d = d0 + 2d1 + 22d2 + ... + 2rnr

kde d0, ..., dr ∈ {0, 1}. Následně spoč́ıtáme

dP = d0Q0 + d1Q1 + ... + drQr

kde Qi = 2iP pro i = 0, 1,..., r. V algoritmu se provede pouze r operaćı sč́ıtáńı
bod̊u na křivce. Dı́ky tomu je generováńı kĺıč̊u výpočetně zvládnutelné. [20]
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2.7 Podpis na eliptických křivkách

Důležitým prvkem kryptoměn je digitálńı podpis, jak již bylo řečeno, ten
zaručuje nepopiratelnost, integritu a autentizaci. Algoritmus pro podepisováńı
zpráv je prob́ırán v této podkapitole.

Mějme soukromý kĺıč respektive veřejný kĺıč definovaný množinou {d}
respektive {p, a, b, q, G, P}. Podpis na eliptických křivkách (ECDSA) je
uspořádaná dvojice č́ısel (r, s). Každé z nich má bitovou délku stejnou jako q.
Při generováńı podpisu pro zprávu x postupujeme následovně.

• náhodně vybereme celé č́ıslo kE , kde 0 < kE < q

• spoč́ıtáme bod R = kEG, r označ́ıme x-ovou souřadnici bodu R

• vypoč́ıtáme podpis s ≡ (hash(x) + dr))k−1
E mod q

Takto jsme źıskali podpis s. Pro ověřeńı podpisu je potřeba si uvědomit, že
rovnici s ≡ (hash(x) + dr))k−1

E mod q je možné upravit na

kE ≡ s−1hash(x) + ds−1r mod q

Celou rovnici vynásob́ıme bodem G

GkE ≡ Gs−1hash(x) + dGs−1r mod q

Již v́ıme, že dG=P, proto to nahrad́ıme i v rovnici

GkE ≡ Gs−1hash(x) + Ps−1r mod q

V této rovnici se již nevyskytuje soukromý kĺıč d a tedy ten, kdo podpis
ověřuje, může spoč́ıtat levou i pravou stranu rovnice. Vyjdou dva body. Pokud
tyto body maj́ı stejnou souřadnici x, je podpis validńı. Jedině ten, kdo znal
soukromý kĺıč d, mohl tento podpis vytvořit.

2.7.1 Vhodné použit́ı eliptických křivek

Při použit́ı EC je vždy třeba dbát na vhodně zvolené parametry. Např́ıklad
NIST vydal seznam bezpečných křivek s parametry, které je bezpečné použ́ıvat6.

Např́ıklad Bitcoin i Ethereum v současné době použ́ıvaj́ı křivku secp256k1[5],
která má následuj́ıćı parametry.

• p = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFF FF-
FFFFFF FFFFFFFE FFFFFC2F

• a = 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000000

6https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-186-dr
aft.pdf
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2. Eliptické křivky

• 00000000 00000000 00000000 00000000 00000000 00000000 00000000
00000007

• G = 02 79BE667E F9DCBBAC 55A06295 CE870B07 029BFCDB 2DCE-
28D9 59F2815B 16F81798

• n = FFFFFFFF FFFFFFFF FFFFFFFF FFFFFFFE BAAEDCE6 AF-
48A03B BFD25E8C D0364141

Parametr G je napsán v komprimovaném formátu. Ten se źıská tak, že se
uvede jen x-ová souřadnice bodu G. Y-ová se již snadno dopoč́ıtá z rovnice
eliptické křivky a ušetř́ı se t́ımto zp̊usobem mı́sto. Je potřeba si uvědomit, že
v rovnici je y2, proto se v komprimovaném formátu muśı přidat bit, který ř́ıká,
jestli je bod nad osou x nebo pod ńı. Neboli jestli je y-ová souřadnice kladná
nebo záporná.[18]

Eliptické křivky se použ́ıvaj́ı v kryptoměnách, protože maj́ı výrazně bitově
kratš́ı kĺıče než např́ıklad RSA. Vzhledem k tomu, že př́ımo do blockchainu se
ukládá veřejný kĺıč, je délka veřejného kĺıče d̊uležitý parametr. Tabulka 2.1
ukazuje r̊uzné bitové délky kĺıč̊u, které jsou bezpečnostně ekvivalentńı. EC
maj́ı násobně kratš́ı hodnotu kĺıče než RSA. [21]

Tabulka 2.1: Porovnáńı bitové délky kĺıč̊u při podobném zabezpečeńı

RSA ECC
3072 256
15360 512
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Kapitola 3
Ethereum

Bitcoin dopodrobna popsaný v kapitole 1 funguje na d̊uležitých konceptech
jako jsou blockchain, dosažeńı konsenzu v rámci všech nod̊u algoritmem POW,
zabezpečeńı Bitcoinu pomoćı asymetrické kryptografie a daľśı. Tyto koncepty
jsou použ́ıvané i v kryptoměně Ethereum, mohou se však lǐsit v technických
detailech. Ethereum neńı protokol, který se použ́ıvá pouze k transakci měny,
je to mnohem komplexněǰśı mechanizmus. Do blockchainu lze ukládat pro-
gramy psané v Turingově úplném jazyce a ty spouštět. Tato funkcionalita
umožňuje psańı decentralizovaných aplikaćı, které je možné použ́ıt např́ıklad
na finančńı operace nebo vydáváńı a spravováńı token̊u. V této kapitole se
budeme věnovat koncept̊um, které umožňuj́ı realizaci protokolu Etherea.

3.1 Obecný pohled na Ethereum

Bitcoin je protokol, který pracuje pouze s měnou bitcoin. Všechny nody si drž́ı
kopii blockchainu a uživatel může tuto kopii změnit t́ım, že udělá broadcast
transakce a nody transakci vlož́ı do bloku, který následně mineři vytěž́ı. Bi-
coinový blockchain je tedy záznam všech transakćı, které maj́ı pouze možnost
přepośılat bitcoin. Tento blockchain si můžeme představit jako veřejnou účetńı
knihu.

Tato analogie však nelze vztáhnout na Ethereum. To totiž nepracuje pouze
se svoj́ı měnou, která se nazývá ether (ETH), v rámci transakćı. Ethereum je
sṕı̌se než účetńı kniha jednovláknový stavový poč́ıtač.[22][23] Všechny nody si
drž́ı kopii globálńıho stavu poč́ıtače a mohou spustit kód, pokud o to uživatel
požádá. Kód je uložen v rámci globálńıho stavu, který je uložen do blockcha-
inu. Když chce uživatel spustit kód, muśı vytvořit transakci, která má jako
př́ıjemce adresu kódu, který se má spustit. Mineři transakce vlož́ı do bloku,
ten mineři vytěž́ı, ale součást́ı vytěžeńı neńı pouze vyřešeńı POW algoritmu,
ale také vykonáńı operaćı, které jsou definované v kódu. Toto spuštěńı změńı
globálńı stav jednovláknového poč́ıtače, na kterém se všechny nody shodnou

31



3. Ethereum

podle konsenzu a výsledný globálńı stav se ulož́ı do blockchainu. Tento poč́ıtač
se nazývá Ethereum Virtual Machine (EVM).[22][23][24]

3.2 Účty

Etherový účet je entita, která má etherový z̊ustatek a může pośılat trans-
akce do protokolu Etherea. Entita je uložena do blockchainu a postupem času
se hodnoty (např́ıklad z̊ustatek etheru), které má v sobě uložené, měńı. Bit-
coin má v blockchainu uložené jen historie transakćı a z̊ustatky k jednot-
livým adresám je potřeba z historie dopoč́ıtat. Účty mohou být ovládané po-
moćı uživatel̊u (vněǰśı účty) nebo druhým typem účt̊u jsou programy (smart
kontrakty) nahrané do blockchainu. Smart kontrakty jsou to, č́ım je Ethe-
reum zaj́ımavé. Jsou v nich definované výpočty, které transakce spouštěj́ı.
[22][25][24]

3.2.1 Vněǰśı účty

Vněǰśı účet je koncepčně to samé, jako je Bitcoinová adresa a uživatel, který
vlastńı soukromý kĺıč ze kterého je Bitcoinová adresa odvozena. Vněǰśı účet
může vytvářet transakce, které podeṕı̌se svým soukromým kĺıčem a dispo-
nuje z̊ustatkem etheru. Transakce mezi vněǰśımi účty slouž́ı pouze pro přenos
etheru. Pokud by existovaly pouze vněǰśı účty, tak by Ethereum bylo funk-
čnost́ı stejné jako Bitcoin. [25][24]

Vněǰśı účty jsou identifikovatelné pomoćı jejich adresy. Ta se stejně jako u
Bitcoinové adresy odvod́ı ze soukromého kĺıče. Ze soukromého kĺıče se odvod́ı
veřejný kĺıč a tento veřejný kĺıč se zahashuje pomoćı hashovaćı funkce Keccak-
256. Poté se vezme spodńıch 20 byt̊u a to tvoř́ı adresu vněǰśıho účtu. [25]

3.2.2 Smart kontrakty

Neexistuj́ı jen vněǰśı účty, Ethereum použ́ıvá ještě jeden typ účt̊u, které přináš́ı
inovaci oproti Bitcoinu. Smart kontrakty jsou kusy kódu nahrané do blockcha-
inu a tedy nejde jejich obsah poté měnit, stejně jako nejde změnit historie
transakćı u Bitcoinu. Samy od sebe nemohou spustit sv̊uj kód a mohou vytvořit
transakci pouze v př́ıpadě, že na adresu smart kontraktu přǐsla transakce.
Transakce učená adrese smart kontraktu spust́ı kód, který vykoná výpočet
na EVM. Nahráńı smart kontraktu do blockchain může provést vněǰśı účet
nebo jiný smart kontrakt, za toto nahráńı se ovšem plat́ı poplatky. Smart
kontrakty jsou také identifikované pomoćı adresy. Ta se vytvoř́ı zahashováńım
adresy toho, kdo smart kontrakt vytvořil, a počtu transakćı, které byly z ad-
resy stvořitele odeslány. [25]
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3.2. Účty

Obrázek 3.1: Rozložeńı účtu [1]

Účet jak vněǰśı tak smart kontrakt je definován následuj́ıćı čtveřićı údaj̊u.[24]

• nonce: Č́ıtač, který se inkrementuje v momentě, kdy se pošle transakce.
Node nevlož́ı do bloku transakci, pokud nonce neńı o jedna větš́ı než
nonce posledńı transakce z dané adresy. Nonce slouž́ı k tomu, aby trans-
akce byla skutečně povedena pouze jednou.

• z̊ustatek: Počet ETH, kterým účet disponuje. Z̊ustatek se udává ve wei.
1 ETH je 1018 wei.

• hash kódu: Hash kódu podle kterého se odkazuje na kód smart kontraktu
v EVM. Nody u sebe drž́ı v databázi kód a pokud přijde transakce, tak
ho spust́ı. Tato položka se jako jediná z uvedených nikdy nezměńı. Vněǰśı
účty maj́ı zde uloženou hodnotu hashe prázdného řetězce, protože vněǰśı
účet neńı smart kontrakt, takže žádný kód nemá.

• kořen stavu: 256 bitový kořen Merkle-Patricia stromu (MPT). Ten od-
kazuje do databáze, kde je uloženo mapováńı hashe kĺıče a hodnoty.
Slouž́ı k uložeńı všech dat, které smart kontrakt potřebuje. Např́ıklad
hodnoty proměnných ve smart kontraktu. Veřejný účet má zde uložen
hash prázdného řetězce.
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3.3 Transakce

Transakce je operace podepsaná soukromým kĺıčem, která pocháźı z vněǰśıho
účtu. Základńı operace je přesun ETH z jednoho veřejného účtu na druhý. T́ım
možnosti transakce nekonč́ı, dále může nahrávat smart kontrakty do blockcha-
inu a spouštět smart kontrakty. Transakce vždy změńı globálńı stav na kterém
se muśı všechny nody shodnout.

Obrázek 3.2: Transakce měńı globálńı stav [1]

Každá transakce obsahuje následuj́ıćı položky. [26][24]

• př́ıjemce: Adresa toho, komu je transakce určena.

• podpis: Pro identifikaci odeśılatele a pro daľśı d̊uležité kryptografické
vlastnosti digitálńıho podpisu diskutovaného v kapitole 2.

• částka: Kolik ETH se má na adresu př́ıjemce poslat. Udává se ve wei.

• spropitné: Odměna tomu, kdo transakci vložil od bloku.

• data: Zde se udávaj́ı potřebná data pro transakci. Toto pole neńı povinné
a jeho d̊uležitost vysvětĺıme v následuj́ıćım odstavci.

• limit gasu: Kolik maximálně gasu je možné pro tuto transakci spotřebovat.
Gas je do detailu popsán v podkapitole 3.6. Stručně řečené je gas platidlo
za prováděńı operaćı při spuštěńı kódu. Gas se kupuje za ETH.

• maximálńı cena gasu: Kolik je uživatel ochoten maximálně zaplatit za
jednotku gasu.
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Transakce obsahuje položku data, do které se v př́ıpadě vytvářeńı smart
kontraktu ukládá zkompilovaný kód, který definuje kontrakt. Při vytvářeńı
nového smart kontraktu je potřeba speciálńı transakce, která má adresu př́ıjemce
0x0. [22] Poté node v́ı, že se jedná o nahráńı smart kontraktu do blockchainu.

V př́ıpadě, že adresa př́ıjemce je adresa smart kontraktu, tak položka
data obsahuje informace pro spuštěńı smart kontraktu. Např́ıklad parametry
a jméno funkce, která se má spustit.[22]

3.4 Blok

Blok má tu samou funkci, jakou má blok v protokolu Bitcoin popsán v pod-
kapitole 1.5. Blok je tvořen transakcemi, které vybral node a poté tento
blok vytěžil. Bloky jsou spojené dohromady v řetězu tak, že blok má v sobě
uloženou hash hlavičky předchoźıho bloku. Pokud by se změnil jeden blok,
poté by neseděly všechny následuj́ıćı bloky.[24][24]

Hlavička bloku Etherea je podstatně odlǐsná od hlavičky bloku Bitco-
inu. V následuj́ıćım seznamu uvád́ıme, co všechno hlavička bloku Etherea
obsahuje.[22][24][27][28][29]

• timestamp: Časová známka která ř́ıká okamžik, kdy byl blok vytěžen,
jej́ı hodnotu nastav́ı miner bloku.

• č́ıslo bloku: Kolikátý to je blok od Genesis bloku.

• základńı poplatek za jednotku gasu: Minimálńı cena za jednotku gasu,
za kterou se transakce ještě dostane do bloku.

• obt́ıžnost: Jak moc je výpočetně náročné blok vytěžit.

• celková obt́ıžnost: Součet všech obt́ıžnost́ı do tohoto bloku.

• hash: Hash hlavičky tohoto bloku.

• hash rodiče: Hash rodičovského bloku. Tato položka zp̊usobuje zřetězeńı
blok̊u.

• kořen MPT transakćı: Odkaz na všechny transakce, které byly v tomto
bloku použity.

• kořen MPT účtu transakćı: Odkaz na účet transakćı. Zde jsou uloženy
informace o transakci po jej́ım vykonáńı. Je zde uložen status transakce
(jestli byla úspěšná nebo revertovaná), hash transakce, adresa smart kon-
traktu, limit gasu, kolik gasu se skutečně spotřebovalo, logy z transakce
(takzvané eventy)...

• kořen MPT globálńıho stavu: Odkaz na globálńı stav (stav všech účt̊u),
poté co se vykonaly všechny transakce.
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• nonce: Pokud zahashuji nonce spolu s hash́ı bloku, muśım źıskat od-
pov́ıdaj́ıćı d̊ukaz práce.

• kým byl blok vytěžen: A kdo si také přiṕı̌se odměnu na vytěžeńı.

• odměna za blok

• součet spotřebovaného gasu

• limit gasu: Součet limit̊u gasu všech transakćı

• hashe uncles blocks (UB): UB jsou bloky, které byly součást́ı závodu o
nejdeľśı řetězec (vzniklo rozvětveńı stejně jako v Bitcoinu). Na rozd́ıl od
Bitcoinu UB dostanou 87.5% odměny za vytěžeńı a bloky, které jejich
hashe přidaly do bloku, zbylých 12.5%.[28]

• odměna za přidáńı UB do bloku

• uzav́ıraćı cena ETH za USD toho dne, kdy byl blok vytěžen

Čas, za který se blok vytěž́ı, se pohybuje od 12 do 14 vteřin. Pokud je
tento čas nižš́ı, tak se obt́ıžnost POW zvýš́ı. [27]

Velikost bloku neńı závislá na počtu transakćı, ale na celkovém součtu
gasu limitu všech transakćı. V době psańı této diplomové práce je ćıl, aby
bloky měly limit 15 milión̊u gasu. Je množné mı́t bloky až do 30 milión̊u, ale
to zp̊usob́ı, že pro př́ı̌st́ı blok se cena gasu zvýš́ı, a t́ım se by se měla sńıžit
poptávka po transakćıch.[27] Tento mechanismus je v́ıce popsaný v sekci 3.6.

Bloky je možné si prohĺıžet např́ıklad pomoćı https://etherscan.io
/, který je napojený na databázi funguj́ıćıho nodu a informace v něm jsou
aktuálńı. Obrázek 3.3, který vznikl pro diskuzi na https://ethereum.stack
exchange.com7 názorně ukazuje, jak vypadá blockchain a co v sobě hlavičky
bloku obsahuj́ı.

3.5 Stromová databáze v Ethereu

Na obrázku 3.3 je vidět, že hlavička bloku v sobě obsahuje kořen MPT. Tento
kořen je odkazem do stromové databázové struktury, které se v Ethereu hojně
využ́ıvá. Využ́ıvá se konkrétně pro následuj́ıćı data.

• Uložeńı globálńıho stavu EVM.

• Uložeńı transakćı které byly vykonány v bloku.

• Uložeńı účt̊u transakćı.
7https://ethereum.stackexchange.com/questions/268/ethereum-block-architec

ture
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3.5. Stromová databáze v Ethereu

Obrázek 3.3: Bloky v Ethereu

Tato databázová struktura se nazývá Merkle-Patricia tree a je v něčem
podobná Merkleovu stromu popsaném v podkapitole 1.5.1.

Merkle̊uv strom je vhodný pro SPV který ověřuje, jestli se transakce
nacháźı v daném bloku. Merkle̊uv strom a SPV protokol jsou popsáni v pod-
kapitole 1.5.1. Merkle̊uv strom v Bitcoinu předpokládá, že informace na do
něj zanesené se již nebudou měnit, protože kdyby se změnily, tak by neod-
pov́ıdala hodnota kořene Merkleova stromu uložená v hlavičce bloku. Neńı
vhodný pro vyhledáváńı dat nebo pro měněńı hodnot ve stromě. Tyto ope-
race jsou v Ethereum časté, proto je potřeba použ́ıvat jinou datovou strukturu
pro uložeńı dat, ale je žádoućı, aby se zachovala vlastnost Merkleova stromu
zajǐst’uj́ıćı integritu dat.

MPT je vhodný na mapováńı dat na kĺıč a jejich následné uložeńı. Kĺıčem
může být adresa účtu a daty z̊ustatek na účtu nebo nonce. MPT je datová
struktura, která dokáže kořen MPT rychle přepoč́ıtat po vložeńı, smazáńı a
nebo pozměněńı hodnoty. Daľśı d̊uležitou vlastnost́ı je, že nezálež́ı na pořad́ı
dat, jak se do stromu vkládaj́ı, ale vždy se stromem procháźı na základě hod-
noty kĺıče. Proto pokaždé pro stejné kĺıče a hodnoty vnikne stejný hash kořene
stromu nehledě na pořad́ı vložeńı. Kořen stromu je hodnotově závislý na da-
tech dět́ı, a tak zaruč́ı integritu dat stejně, jak to dělá Merkle̊uv strom. [30][29]

MPT se skládá ze 4 r̊uzných vrchol̊u.[30]
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• Prázdný vrchol, který neobsahuje žádná data.

• List stromu je klasický vrchol, který má v sobě uložený kĺıč a hodnotu.

• Větev je vrchol, ve kterém je 17 záznamů. Prvńıch 16 odpov́ıdá hexa
znak̊um (0-F), kterých může p̊ul byte kĺıče nabývat. K nim je uložena
hash vrcholu, kam záznam odkazuje. Sedmnáctý záznam je hodnota,
pokud kĺıč konč́ı v tomto vrcholu.

• Rozš́ı̌rený vrchol má jako hodnotu hash daľśıho vrcholu.

Obrázek 3.4: Merkle-Patricia tree

Obrázek 3.5, který vznikl na diskuzńım fóru o Ethereu8 velice dobře znázorňuje,
jak takový MPT vypadá pro stav, kde máme 4 adresy 0xa711355, 0xa77d337,
0xa7f9365, 0xa77d397, které slouž́ı jako kĺıče a k nim z̊ustatek na účtě v ETH.
Nibble je p̊ulka bytu a nabývá hodnot jeden hexa znak (0-F).

Všechny adresy sd́ılej́ı společný začátek adresy 0xa7, proto je v prvńım
rozš́ı̌reném vrcholu uložena tato část kĺıče a hodnota je hash větve (next node).
Následuj́ıćı nibble se lǐśı kromě dvou adres. Hodnoty nibblu jsou 0x1, 0x7, 0xf.
Proto je ve větvi k těmto př́ıslušným hodnotám nibblu uložena hash daľśıho
vrcholu.

8https://ethereum.stackexchange.com/questions/268/ethereum-block-architecture
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Vzhledem k tomu, že dvě adresy 0xa711355 a 0xa7f8365 maj́ı od této chv́ıle
unikátńı zbytek adresy, vzniká pro ně již pouze list stromu, kde je kĺıč zbytek
adresy 0x1355 respektive 0x9365 a hodnoty jsou z̊ustatky v ETH.

Pro adresy 0xa77d337 a 0xa77d397, které nadále sd́ılej́ı hodnotu bytu 0xd3,
vzniká nový rozš́ı̌rený vrchol, kde uložený kĺıč je sd́ılená hodnota bytu 0xd3 a
hodnota hashe daľśıho vrcholu.

T́ım je vrchol typu větev, která má uložené odkazy v poĺıčkách odpov́ı-
daj́ıćıch hodnot 0x3 a 0x9. Ty odkazuj́ı jenom na listy, kde je uložen zbytek
adresy jako kĺıč a odpov́ıdaj́ıćı z̊ustatek.

Důležité je, že se vrcholy na sebe odkazuj́ı skrz hash vrcholu. To zna-
mená, že strom zajǐst’uje integritu dat. Pokud by se nějaká hodnota ve stromu
změnila, tak by se změnila i hash jej́ıho vrcholu a hash kořene stromu by se
změnil. MPT má tedy stejné vlastnosti jako Merkle̊uv strom a může být i
stejně využ́ıván klienty protokolu, kteř́ı u sebe nemaj́ı uloženou celou histo-
rii blockchainu, ale můžou ověřovat, jestli je transakce součást́ı bloku. Je to
stejný princip, který je popsán v podkapitole 1.5.1.[30]

3.6 Gas

Na blockchain je možné nahrát smart kontrakty, které maj́ı v sobě uložený
kód. Ten je možné spustit i s parametry pomoćı transakce, toto spuštěńı a vy-
konáńı kódu vykonávaj́ı nody. Kód obsahuje set instrukćı, které tvoř́ı Turing̊uv
úplný jazyk, lze tedy ř́ıci, že smart kontrakty v Ethereu dokáž́ı implementovat
jakýkoliv algoritmus, který Univerzálńı Turing̊uv stroj dokáže spoč́ıtat.[29][22]

S touto vlastnost́ı je ale potřeba vyřešit takzvaný halting problem. Tedy
jestli je možné určit, kdy se daný algoritmus zastav́ı. Alan Turing dokázal, že
obecné řešeńı halting problemu pro libovolný kód s libovolnými vstupy neńı
možný. [22]

Zde však nastává pro Ethereum problém. Pokud neńı možné vyřešit halting
problem, jak se zabránit tomu, aby kód spuštěný nodem neběžel v nekonečné
smyčce a t́ım zp̊usobil denial of service (DoS).[22]

Kv̊uli výše zmı́něnému problému byl představen gas. Gas přestavuje jed-
notku, která určuje, jak je která operace výpočetně náročná pro EVM. Vzhle-
dem k tomu, že všechny transakce potřebuj́ı výpočetńı výkon nod̊u, tak gas
je poplatek za tuto službu. Č́ım v́ıce výpočetně nebo pamět’ově náročná je
operace, t́ım v́ıce gasu je na tuto transakci potřeba vyhradit.

V podkapitole 3.3 je popsáno, že transakce v sobě obsahuje limit gasu
a maximálńı cenu gasu za jednotku gasu. Limit znamená, kolik maximálně
může transakce a př́ıpadné spuštěńı smart kontraktu spálit gasu. Gas který se
nevypotřeboval se vraćı uživateli, od kterého daná transakce byla podepsána.
Maximálńı cena za jednotku gasu ř́ıká, kolik je uživatel, který tuto transakci
podepsal, ochotný maximálně zaplatit za jeden gas.[31] Obě tyto položky se
udávaj́ı v gwei neboli giga-wei. Jeden gwei je 10−9ETH.
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V př́ıpadě, že vykonáńı transakce překroč́ı gas limit nastavený v trans-
akci, je výpočet ihned ukončen a globálńı stav se nezměńı. Uživatel neńı nijak
kompenzován za nedokončenou transakci.[31][22][29]

Obrázek 3.5: Pro provedeńı transakce je potřeba gas[1]

Každý blok v sobě obsahuje základńı poplatek za jednotku gasu (base fee).
Tento poplatek se dynamicky měńı pro každý blok podle poptávky uživatel̊u
po mı́stě v bloku. Jak již bylo zmı́něno, velikost bloku se může lǐsit. Jeho
maximálńı velikost je 30 milión̊u jednotek gasu, ale to je dvojnásobek ćılené
velikosti bloku, proto se základńı poplatek za jednotku gasu zvýš́ı, pokud
je velikost bloku větš́ı než ćılená velikost. Může se zvýšit maximálně o 12.5%
oproti ceně v předchoźım bloku. V př́ıpadě, že je velikost menš́ı než 15 milión̊u
gasu, tak se cena analogicky snižuje.[31]

Celkový poplatek za transakci se spoč́ıtá vynásobeńım limitu gasu za da-
nou transakci se součtem poplatku za jednotku gasu a spropitného.

fee = gasUnits ∗ (baseFee + tip)

Základńı poplatek (base fee) se nepřiṕı̌se minerovi, tento poplatek se vyřad́ı
z oběhu. Miner pouze dostane spropitné. Podle výše spropitného nody často
určuj́ı, jestli transakci do bloku přidaj́ı a nebo ne.

3.7 Ethereum virtual machine

EVM je globálńı stavový poč́ıtač, přičemž kopii tohoto stavu si každý node u
sebe drž́ı. Protokol Etherea je zodpovědný za to, že se vždy najde konsenzus
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ohledně podoby globálńıho stavu. [32][22]
Tento globálńı stav si nedrž́ı pouze z̊ustatky jednotlivých účtu, ale také

např́ıklad hodnoty uložené v proměnných v rámci kód̊u smart kontrakt̊u. In-
strukce, které tvoř́ı kód, muśı být zcela deterministické, aby bylo možné pro
každý node doj́ıt ke stejnému stavu. Kdyby nebyly deterministické, nebylo
by možné pro nody při spuštěńı stejného kódu dosáhnout stejného výskledk̊u
globálńıho stavu a dosáhnout konsenzu na jeho podobě. [32][22]

Když se vykonává transakce, která volá smart kontrakt, tak se EVM
chová jako zásobńıkový poč́ıtač s maximálńı hloubkou pro 1028 položek. Jedna
položka má velikost 256 bit̊u. Během vykonáváńı má EVM nejen zásobńık,
ale také pamět’, která se po vykonáńı transakce nikam neukládá. Pro spuštěńı
kódu je potřeba poč́ıtadlo instrukćı, aby EVM vědělo, jakou instrukci dále
vykonávat a nakonec kolik gasu ještě zbývá k dispozici. EVM je ilustrován na
obrázku 3.6 a spuštěńı kódu na EVM je zobrazeno na obrázku 3.7[32][22]

Obrázek 3.6: EVM[1]

Kód ve smart kontraktu je definovaný byte kódem. Byte kód je ńızkoúro-
vňový jazyk, kterému každý EVM rozumı́. Je možné v něm smart kontrakty
př́ımo psát, ale nejčastěji se použ́ıvaj́ı vysokoúrovňové jazyky jako Solidity
nebo Vyper. Smart kontrakty psané ve vysokoúrovňovém jazyku je potřeba
před nahráńım do blockchainu zkompilovat do byte kódu, kterému již každá
implementace EVM rozumı́. Byte kód je tvořen klasickými operacemi jako
ADD, SUB, MUL ale jsou i specializované instrukce pro práci s blockchainem
BALANCE, ADDRESS, GASPRICE...[22][32]
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Obrázek 3.7: Spuštěńı kódu na EVM[1]

Tabulka 3.1: Př́ıklad bytecod̊u pro EVM

Jméno Gas Operace se zásobńıkem
ADD 3 a, b
MUL 5 a, b

ADDRESS 2 .
GASPRICE 2 .

3.8 Konsenzus

Ethereum dosahuje Konsenzu nad stavem blockchainu pomoćı algoritmu POW,
stejně jako Bitcoin popsaný v kapitole 1. Jsou tedy opět zapotřeb́ı mineři, kteř́ı
muśı bloky vytěžit. Proces těžeńı a validace blok̊u prob́ıhá následovně.[33]

• Uživatel podeṕı̌se transakci svým privátńım kĺıčem.

• Uživatel podepsanou transakci odešle do celé Ethereum śıtě (broadcast).

• Každý node, který tuto transakci dostane, ji přidá do své databáze
nevyř́ızených transakćı.

• Node vytvoř́ı nový kandidátńı blok z transakćı, které má uložené ve své
databázi nevyř́ızených transakćı. Node se snaž́ı maximalizovat poplatky,
které dostane za transakci, ale nesmı́ překročit limit gasu na blok.
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– Node ověř́ı u každé transakce, jestli je validńı. Dále spust́ı kód
smart kontraktu, pokud to transakce požaduje, aktualizuje svoji
kopii globálńıho stavu a vytvoř́ı hlavičku bloku.

– Začne hashovat hlavičku bloku za účelem splněńı podmı́nky algo-
ritmu POW.

• Nodu kterému se podařilo vyřešit POW odešle ostatńım nod̊um kan-
didátńı blok.

• Nody ověř́ı POW, spust́ı všechny transakce v bloku a zjist́ı, jestli došly ke
stejnému stavu jako miner (porovnáńım kořene MPT). Jedině pokud vše
sed́ı, přidaj́ı kandidátńı blok na konec blockchainu a t́ım nový globálńı
stav.

• Nody odstrańı ze své databáze nezprocesovaných transakćı transakce
použité v bloku.

3.9 Solidity

Solidity je objektově orientovaný vysokoúrovňový jazyk, který byl vytvořen
pro implementaci smart kontrakt̊u. Smart kontrakty lze definovat jako neměnné
poč́ıtačové programy, které běž́ı deterministicky v EVM, které je součást́ı
Ethereum protokolu.[22]

Velice d̊uležité je slovo deterministicky. To znamená, že pro každé spuštěńı
smart kontraktu v tom samém stavu a pro ty samé vstupy muśı dávat ten samý
výstup. To je d̊uležité protože, kdyby smart kontrakty nebyly deterministické,
vycházel jiný globálńı stav pro každé spuštěńı a nešlo by doj́ıt ke konsenzu pro
všechny nody. Proto je pro smart kontrakty poněkud problematické např́ıklad
generováńı náhodných č́ısel.[22]

Jak je zmı́něno v podkapitole 3.7, EVM umı́ spouštět byte kód. Solidity
zdrojový kód muśı pomoćı kompilátoru solc přeložit do byte kódu.[22]

3.9.1 Aplication binary interface

Aplication binary interface (ABI) je interface mezi dvěma binárńımi moduly.
Těmito moduly typicky mohou být operačńı systém a uživatelský program.
ABI popisuje, jak jsou datové struktury a funkce př́ıstupné ve strojovém
kódu.[22]

V Ethereum ABI slouž́ı k popsáńı funkćı v kontraktu. Poté co je Solidity
zdrojový kód zkompilovaný, je z byte kódu velmi pracné parametry funkce,
datový typ parametr̊u a jméno funkce źıskat ani nejde. Uživatel tyto informace
potřebuje, aby mohl volat funkce smart kontraktu. Proto během kompilace
vzniká ABI, které popisem funkćı tento problém řeš́ı.[22]
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1 // SPDX -License - Identifier : MIT
2 pragma solidity >=0.6.2 <0.9.0;
3
4 contract SimpleContract {
5 // Adresa ktera muze posilat ETH
6 address payable public owner;
7
8 // Kontruktor , ktery take muze prijimat
9 // automaticky ETH protoze je payable

10 constructor () payable {
11 owner = payable (msg. sender );
12 }
13
14 function deposit () public payable {
15 require (msg. value > 1 ether );
16 }
17
18 function withdraw (uint amount ) public {
19 // Vybirana castka nesmi presahnout polovinu vkladu
20 require ( amount < ( address (this). balance >> 2));
21 (bool success , ) = owner.call{value : amount }("");
22 require (success , " Failed to send Ether");
23 }
24 }

Listing 3.1: Jednoduchý smart kontrakt

Vytvořili jsme ukázkový smart kontrakt, který je ukázaný ve výpisu 3.1.
Program je napsán tak, že kdokoliv může do smart kontraktu vložit ETH
vytvořeńım transakce, která má v sobě uloženo, kolik wei se má do kontraktu
poslat a volá funkci deposit. Pouze ten, kdo kontrakt do blockchainu nahrál,
může obsah smart kontraktu vybrat a to transakćı, která volá funkci withdraw.
Je možné vybrat maximálně polovinu obsahu smart kontraktu najednou. ABI,
které vznikne zkompilováńım takového smart kontraktu, je ukázáno v 3.2.
Jsou zde popsány vstupy do funkce, př́ıpadné výstupy z funkćı, jména funkćı
a podobně.

1 [
2 {
3 " inputs ": [],
4 "name": " deposit ",
5 " outputs ": [],
6 " stateMutability ": " payable ",
7 "type": " function "
8 },
9 {

10 " inputs ": [],
11 " stateMutability ": " payable ",
12 "type": " constructor "
13 },
14 {
15 " inputs ": [
16 {
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17 " internalType ": " uint256 ",
18 "name": " amount ",
19 "type": " uint256 "
20 }
21 ],
22 "name": " withdraw ",
23 " outputs ": [],
24 " stateMutability ": " nonpayable ",
25 "type": " function "
26 },
27 {
28 " inputs ": [],
29 "name": "owner",
30 " outputs ": [
31 {
32 " internalType ": " address payable ",
33 "name": "",
34 "type": " address "
35 }
36 ],
37 " stateMutability ": "view",
38 "type": " function "
39 }
40 ]

Listing 3.2: ABI

Když transakce volá funkci ve smart kontraktu, tak využ́ıvá právě ABI
pro sestaveńı dat do transakce. Transakce urč́ı, jakou funkci chce volat a s
jakými parametry. Pro voláńı funkce se nejprve spoč́ıtá hodnota, která urč́ı,
kterou funkci chceme volat. Ta se źıská spoč́ıtáńım Keccak-256 hashe signatury
funkce. Signatura je jméno funkce a datový typ parametr̊u. Z této hashe se
vezmou 4 nejv́ıce významné byty. Např́ıklad funkce withdraw má signaturu
withdraw(uint256). 4 nejv́ıce významné byty jsou 0x2e1a7d4d, těmto byt̊um
se ř́ıká také selektor funkce. [34]

V datech transakce jsou i parametry, které transakce do funkce pośılá.
Např́ıklad pokud by transakce, kterou podepsal majitel kontraktu (ten, kdo
tento kontrakt nahrál do blockchainu), měla za úkol vybrat 1 ETH ze smart
kontraktu popsaném v 3.1, tak by data transakce vypadala takto 2e1a7d4d000-
00000000000000000000000000000000000000000001000000000000000000. Nej-
prve 4 byty selektoru, následované hodnotou parametru funkce.

3.9.2 Datové typy

Solidity nab́ıźı klasické základńı datové typy jako je interger, boolean, statické
bytové pole, dynamické bytové pole, enum, pole, struktury, mapovańı (kĺıč který
je namapován s hodnotou).[22]

K dipozici jsou však i datové typy, které jsou určené pro práci s kontrakty.
V Solidity je k dipozici objekt address. Tento objekt má následuj́ıćı členské
funkce a proměnné.[22]
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• address.balance obsahuje z̊ustatek ETH ve wei na dané adrese.

• address.transfer je funkce, která má jako parametr částku, která se má
poslat ze smart kontraktu na danou adresu. Pokud nastane chyba, funkce
vyhod́ı výjimku.

• address.send je podobná funkce jako funkce address.transfer, jen vraćı
false v př́ıpadě chyby.

• address.call určitým zp̊usobem simuluje transakci ze smart kontraktu.
Může volat funkce jiných smart kontrakt̊u, může pośılat ETH na účty.
Zálež́ı na datech, která se této funkci nastav́ı přes parametr.

• address.callcode je podobná funkce jako address.call. Rozd́ıl je, že když
se použije address.callcode, tak volaný pracuje v kontextu volaj́ıćıho.
To např́ıklad může znamenat, že pokud kontrakt A volá funkci B přes
funkci address.callcode, tak kontrakt B může měnit hnodnotu proměnné
v kontraktu A.

• address.delegatecall je obdobná jako address.callcode. Rozd́ıl je v tom,
že volaj́ıćı má i stejný msg.sender a msg.value jako volaný.

Také můžeme využ́ıvat jednotky etheru (wei, finney, szabo, a ether) v kódu
jako surfix za č́ıslem.[22]

3.9.3 Předdefinované globálńı proměnné a funkce

Kontrakt spuštěný v EVM má k dispozici několik globálńıch objekt̊u, které
může použ́ıvat. Jsou to např́ıklad msg, blocks a tx.

Objekt msg obsahuje informace o transakci, která volala daný smart kon-
trakt. Najdeme tam tyto členské atributy.[22]

• msg.sender obsahuje adresu toho, kdo daný kontrakt zavolal. Kontrakt
může volat jiný smart kontrakt a poté msg.sender obsahuje adresu vo-
laj́ıćıho smart kontraktu.

• msg.value je hodnota ETH, která je do kontraktu pośılaná ve wei.

• msg.gas udává, kolik gasu zbývá během spuštěńı.

• msg.data ř́ıká, jaká data byla do kontraktu poslána transakćı.

• msg.sig obsahuje selektor funkce, která je volaná.

Daľśı objektem je tx, což je kontext transakce.[22]

• tx.gasprice je cena gasu pro danou transakćı.

• tx.origin je adresa vněǰśıho účtu který vytvořil transakci.
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Nakonec je k dispozici objekt block, který představuje kontext bloku.[22]

• block.blockhash je členská funkce, které přij́ımá jako vstupńı parametr
č́ıslo bloku a vraćı hash tohoto bloku.

• block.coinbase je adresa toho, kdo si připisuje odměnu za vytěžeńı bloku.

• block.difficulty ř́ıká obt́ıžnost POW algoritmu pro současný blok.

• block.gaslimit je hodnota gas limitu v současném bloku.

• block.number je vzdálenost současného bloku od Genesis bloku.

• block.timestamp obsahuje časovou známku, kterou miner nastavil jako
čas, kdy byl současný blok vytěžen.

Vestavěné funkce, které je možné v Solidity použ́ıvat, jsou uvedené v
následuj́ıćım seznamu.[22]

• addmod, mulmod jsou funkce pro modulárńı sč́ıtáńı a násobeńı.

• keccak256, sha256, sha3, ripemd160 jsou hashovaćı funkce, které se často
v Ethereu použ́ıvaj́ı.

• ercecover źıská adresu z digitálńıho podpisu.

• selfdestrunct smaže současný smart kontrakt a zbytek ETH pošle na
adresu danou v parametru.

• this vraćı adresu současného kontraktu.

3.9.4 Definováńı smart kontraktu

V této podkapitole poṕı̌seme, jak je možné v Solidity definovat smart kontrakt,
interface, knihovnu a v čem se tyto r̊uzné př́ıstupy k implementaci smart
kontraktu lǐśı.

Na definováńı smart kontraktu v Solidity se použ́ıvá kĺıčové slovo contract.
To je použito v ukázkovém smart kontraktu, který jsme ukázali ve výpisu 3.1
T́ım se definuje objekt smart kontraktu (něco jako tř́ıda v objektově orien-
tovaných jazyćıch). Dále je možné definovat interface, který je to samé jako
contract, jen nejsou implementované funkce, ty je potřeba implementovat v
kontraktu, který z interfacu děd́ı. Poledńı možnost́ı je library. Knihovna se
nahraje na blockchain a slouž́ı pouze k tomu, aby ji volaly ostatńı smart
kontrakty pomoćı funkce delegatecall a využ́ıvaly implementaćı funkćı této
knihovny.[22]
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3.9.5 Funkce

Funkce v Solidity plńı stejnou funkci, jako v jakémkoliv jiném programovaćım
jazyce. Syntaxe v Solidity pro definováńı funkćı je tato.

function jmenoFunkce([parametry]) public/private/internal/external
[pure/constant/view/payable] [modifiery] [returns (datový typ)]

Jméno funkce a parametry jsou za sebe mluv́ıćı a dále uvád́ıme význam
ostatńım kĺıčových slov.

• public je viditelnost funkce. Defaultně jsou všechny funkce veřejné a
znamená to, že funkci mohou volat všechny účty.

• private zp̊usobuje, že funkci můžou volat pouze funkce definované v
současném kontraktu.

• internal je to samé jako private, ale nav́ıc funkci může volat kontrakt,
který děd́ı z daného kontraktu.

• external zp̊usobuje, že tyto funkce nemohou být volané ze současného
kontraktu jinak než za pomoci kĺıčového slova this.

• constant a view ř́ıkaj́ı, že funkce nemůže nic měnit na stavu kontraktu.

• pure funkce nepracuje s členskými proměnnými, ale pouze s argumenty,
které dostane při zavoláńı.

• payable je funkce, která umı́ přijmout ETH, který je uveden v transakci.

Fallback je speciálńı funkce, která nemá definované jméno. Zavolá se poka-
ždé, když transakce nemá žádná data nebo selektor funkce neodpov́ıdá žádné
funkci v kontraktu.[22]

3.9.6 Konstruktor a selfdestruktor

Ve chv́ıli, kdy je kontrakt nahráván na blockchain, spust́ı node kontrakt v
EVM a vykoná se konstruktor. Stav kontraktu po provedeńı konstruktoru se
ulož́ı do blockchainu. Konstruktor se definuje pomoćı kĺıčového slova constru-
ctor.[22]

Na druhou stranu selfdestuktorem konč́ı životńı cyklus smart kontraktu.
Pokud je tato funkce v kontraktu zavolána, je kód smart kontrakt smazán a
nelze již smart kontrakt použ́ıvat.[22]
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3.9.7 Eventy

Pokud je transakce dokončena, vznikne účet transakce (transaction receipt)
který j́ıž je zmı́něn v podkapitole 3.4. Tento účet obsahuje logy, které byly
během vykonáváńı transakce vytvořeny. Eventy jsou objekty v Solidity, které
logy vytvář́ı.

Tyto logy mohou obsahovat informace, na které čekaj́ı decentralizované
aplikace a na jejichž základě, dělaj́ı nějakou činnost.
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Kapitola 4
Rozšǐrováńı Etherea

V kapitole 3 je popsán protokol Etherea. A jak je použ́ıván v době psańı této
diplomové práce. Jedná se však o rychle se měńıćı proces a jsou naplánované
změny, které Ethereum zásadně změńı.

Ethereum je populárńı blockchain. To zp̊usobuje, že je problém s kapacitou
a cena gasu je v některých chv́ıĺıch velice vysoká a na zpracováńı transakce se
muśı dlouho čekat. Aby se tento problém vyřešil, je v budoucnu naplánované
rozš́ı̌reńı kapacit Etherea a t́ım sńıžeńı poplatk̊u za transakce a zvýšeńı počtu
zpracovaných transakćı za vteřinu. V tuto chv́ıli Ethereum zvládne pouze
přibližně 15 transakćı za sekundu, což je nedostatečné. [22]

4.1 Ethereum 2.0

Ethereum 2.0 chce nejenom zvětšit kapacitu Etherea, ale plánuje i změnit
algoritmus pro ustanoveńı konsenzu. Zavád́ı algoritmus proof of stake (POS),
který má nahradit POW.

4.1.1 Proof of stake

POS již nepouž́ıvá minery, kteř́ı vykonávaj́ı výpočetně náročnou práci, tak jako
tomu je u POW. Mineři jsou nahrazeni validátory. Validátoři jsou zodpovědńı
za to samé jako mineři, tedy tvoř́ı bloky, kontroluj́ı správnost transakćı a
ukládaj́ı bloky do blockchainu.[3]

Aby se uživatel mohl stát validátorem, muśı učinit speciálńı transakci, ve
které uzamkne jako deposit 32ETH, a t́ımto se stane validátorem. Pokud va-
lidátor správně validuje a vytvář́ı bloky, je odměněn spropitným stejně jako
tomu bylo u POW. Pokud ale bude offline a nebo nebude validovat podle pro-
tokolu, bude mu odeb́ırán ETH z jeho depozitu. T́ım se zajist́ı motivace, aby
validátoři pracovali poctivě. Validátoři, kteř́ı budou kontrolovat nové bloky,
jsou vyb́ıráni náhodně, stejně tak jako validátor, který nový blok vytvoř́ı.[3]
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Výhodou POS je, že neprob́ıhaj́ı závody, kdo rychleji vyřeš́ı POW a proto
neńı tolik náročný na elektrickou energii a je ekologičtěǰśı. Porovnáńı poměru
spotřeby energie na transakci zobrazuje obrázek 4.1. Také nody nepotřebuj́ı
speciálńı hardware jako to je u Bitcoinových těž́ıćıch farem. POS je v reálném
světě v́ıce decentralizovaný, protože se může připojit každý i s málo výkonným
poč́ıtačem a neměly by vznikat velké těž́ıćı skupiny, které budou mı́t velké
procentuálńı zastoupeńı v celkovém těžeńı, aby se zajistil stálý př́ıjem (v Bit-
coinu odměnu za vytěžeńı dostane jenom ten, kdo blok vytěžil jako prvńı).
Daľśı výhodou je bezpečné přidáńı daľśıch blockchain̊u (shar̊u) o tom ale v
podkapitole 4.1.2. Nevýhodou je, že POS neńı tolik časem ověřený jako POW
a tedy může mı́t nějaké nečekané slabiny. [3]

Obrázek 4.1: Porovnáni spotřeby energie na transakci[2]

4.1.2 Beacon chain a sharding

Beacon chain s shardy je rozš́ı̌reńı p̊uvodńıho blockchainu Etherea pro větš́ı
kapacitu, rychlost a sńıžeńı poplatk̊u za transakci. Problém současného návrhu
je, že každý node muśı vykonat každou transakci, aby ověřil správnost globálńıho
stavu. Aby se tento proces zrychlil, muśı se bud’ zvýšit kapacita nod̊u, a nebo
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přidat nody, které nebudou dělat stejnou práci, ale rozděĺı si ji. V této pod-
kapitole je popsán ten druhý př́ıstup.[3][35]

Nyńı je v plánu vytvořit 64 shard̊u, což jsou separátńı blockchainy, které
potřebuj́ı, aby jim byli přǐrazeńı validátoři a zprostředkovatele dat mezi jednot-
livými shardy. O to se stará Beacon chain, který přiděluje validátory shard̊um,
zná globálńı stav všech shard̊u a dává tyto stavy k dispozici ostatńım shard̊um.
Beacon chain je v tuto chv́ıli spuštěn a testuje se jeho funkčnost.[3]

Jeden shard v sobě obsahuje pouze část dat z celého protokolu. Budou tedy
menš́ı hardwarové nároky na spuštěńı nodu, a přitáhne to tedy v́ıce účastńık̊u
do protokolu a zp̊usob́ı větš́ı decentralizovanost a bezpečnost protokolu.[35]

Obrázek 4.2: Beacon chain a sharding[3]

Beacon chain je něco jako dirigent celého protokolu, který udává tempo.
Jeho tempo se skládá ze slot̊u. Slot je chv́ıle, kdy shardy a Beacon chain přidaj́ı
nové bloky. Slot trvá 12 vteřin a epoch se skládá z 32 slot̊u. [35]

Beacon chain primárně registruje adresy validátor̊u a jejich z̊ustatky ETH.
Dále náhodně přǐrazuje validátory shard̊um a drž́ı odkazy na bloky přidané
všemi shardy.[35][3]

Každý slot se vytvoř́ı komise pro shardy a Beacon chain, která je tvořená
minimálně ze 128 validátor̊u. Tato komise hlasuje pro nový blok navržený
navrhovatelem, který se náhodně zvoĺı pro každý shard Beacon chainem. Po
každém slotu je vytvořena nová náhodná komise.[3]

Nı́že popisujeme tři fáze, ve kterých se má přej́ıt z Etherea na Ethereum
2.0.

• Fáze 0 se nazývá ”The Beacon Chain“ a přináš́ı nový blockchain zvaný

53
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Beacon chain, který bude mı́t POS protokol a možnost dát uživatel̊um
jako deposit svých 32ETH, aby se z nich stali validátoři. Fáze 0 v tuto
chv́ıli prob́ıhá a Beacon chain je spuštěn. [35]

• Fáze 1 je ”The Merge“. Současný blockchain Etherea se spoj́ı s Beacon
chainem. Bude to znamenat konec POW a v Ethereu se bude použ́ıvat
pouze POS. Současný blockhain se pravděpodobně stane shardem a bude
použ́ıvat POS protokol. Fáze 1 je v plánu spustit v roce 2022, ale datum
se stále odsouvá a je možné, že se tak stane až v roce 2023.[36]

• Fáze 2 ”Shard chains“ je přidáńı shard̊u do protokolu. V prvńı fázi budou
pravděpodobně shardy umět jen ukládat data, ale je možné, že pokud se
to ukáže jako potřebné, budou umět spouštět nody v shardech i smart
kontrakty. To je stále v diskuzi. Fáze 2 by měla být spuštěna v roce
2023. [37]

4.2 Layer 2

Layer 2 je daľśı řešeńı, jak umožnit větš́ı počet transakćı než je v současném
protokolu možné. Jde o snahu přenést co nejv́ıce práce (např́ıklad zpracováńı
transakćı) mimo blockchain, a pak do hlavńıho blockchainu nahrát d̊ukaz, že
tato práce proběhla. Toho je možné dosáhnout pomoćı tak zvaných rollups a
mechanizmem kanál̊u.

4.2.1 Rollups

Rollups je jedńım z řešeńı spadaj́ıćı pod Layer 2. Rollups funguj́ı tak, že spust́ı
v́ıce transakćı mimo hlavńı blockchain, a pak se nahraj́ı data, která z těchto
transakćı vznikla na hlavńı blockchain. Transakce jsou spuštěné na odděleném
blockchainu a mohou mı́t i vlastńı EVM pro spuštěńı smart kontrakt̊u. Aby
se ušetřil gas při nahráváńı na hlavńı blockchain, tak se data z transakćı
spoj́ı dohromady (dalo by se ř́ıci, že do bloku) a poté jsou nahrána na hlavńı
blockchain v rámci jediné transakce.[3]

Ethereum nijak neřeš́ı, jestli jsou nahraná data validńı. To musej́ı dělat
samy implementace rollup̊u přes smart kontrakty nahrané do Etherea. Tyto
smart kontrakty jsou zodpovědné za vložeńı vklad̊u, jeho vybráńı a validovańı
d̊ukazu, jestli byla transakce správně vykonána. [3]

4.2.2 Kanály

Tento mechanizmus se hod́ı v př́ıpadě, že v́ıme, s kým bude výměna ETH
prob́ıhat a že taksakćı bude v́ıce. Kanál zjednodušeně funguje tak, že všechny
strany uzamknou smluvenou částku ETH do v́ıce-podpisového smart kon-
traktu. Vı́ce-podpisový znamená, že potřebuje digitálńı podpisy od v́ıce u-
živatel̊u, aby se mohl spustit.
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Poté uživatelé mezi sebou prováděj́ı transakce mimo blockchain. Když
ukonč́ı transakce, tak vlož́ı seznam transakćı podepsaný všemi stranami do
smart kontraktu a t́ım se uvolńı depozit. Ušetř́ı se gas za všechny transakce
ETH mezi uživateli, které by se jinak musely jedna po druhé nahrávat do
blockchainu.[38]
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Kapitola 5
Aplikace PWN

Aplikace PWN byla navržena v roce 2020 během hackatonu Josefem Je. Apli-
kace je součást́ı velmi početné rodiny Decentralizovaného Finančnictv́ı (DeFi).
Hlavńım ćılem PWN je př́ımé propojováńı (pear-to-pear) uživatel̊u, kteř́ı chtěj́ı
p̊ujčku s věřiteli. Vše prob́ıhá decentralizovaně pomoćı smart kontrakt̊u na-
hraných do Ethereového blockchainu.[4]

Motivace pro použit́ı PWN může být následuj́ıćı. Alice si chce koupit dvě
NFT9 (Non-fungible token), každý za 500$. Ve svém portfoliu má však volných
pouze 700$. Proto Alice kouṕı prvńı NFT, které použije jako zástavu pro
p̊ujčku 300$ s t́ım, že za nějakou dobu 300$ splat́ı. Věřitelé podle protokolu
PWN dávaj́ı nab́ıdky p̊ujčky s věřiteli definovaným úrokem. Alice si z těchto
nab́ıdek vybere tu, která j́ı vyhovuje. Řekněme, že si vybrala nab́ıdku Boba s
dobou splatnosti 3 měśıce a s úrokem 20$.

Bob j́ı p̊ujč́ı 300$ (všechny transakce prob́ıhaj́ı decentralizovaně přes PWN
smart kontrakty). Alice, která má nyńı obnos potřebný pro druhé NFT, si ho
kouṕı. Nyńı má 3 měśıce na to si přeuspořádat portfolio, aby splatila 320$
(p̊ujčená částka s úrokem). Pokud toho neńı schopná, zastavené NFT propadne
Bobovi.

5.1 Návrh aplikace

Dlužńık má v́ıce možnost́ı, jak tokeny může zastavit v̊uči p̊ujčce. Může j́ıt o
standardńı směnitelné tokeny podle standardu ERC2010, ale i NFT tokeny
ERC72111 a nakonec hybridńı tokeny podle standardu ERC115512.[4]

Veškerý proces p̊ujčováńı a spláceńı se provád́ı skrz Deed token, který
reprezentuje p̊ujčku. Deed token odpov́ıdá standardu ERC1155 a je vytěžen

9NFT je unikátńı token. Vı́ce na https://www.theverge.com/22310188/nft-explaine
r-what-is-blockchain-crypto-art-faq

10https://docs.openzeppelin.com/contracts/2.x/erc20
11https://docs.openzeppelin.com/contracts/2.x/erc721
12https://docs.openzeppelin.com/contracts/3.x/erc1155
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5. Aplikace PWN

vždy v momentě, kdy je vytvořen požadavek o p̊ujčku dlužńıkem a majitel
tohoto tokenu je uživatel, který si chce p̊ujčit. Deed token v sobě drž́ı všechny
potřebné informace o p̊ujčce. Ve chv́ıli, kdy uživatel přijme nab́ıdku od věřitele,
vlastnictv́ı Deed tokenu přecháźı na věřitele. Věřitel může s Deed tokenem,
tedy s p̊ujčkou, obchodovat.[4]

5.1.1 Vyp̊ujčováńı si

Jak již bylo řečeno, zástava může být tokenem podle standard̊u ERC20, ERC-
721 nebo ERC1155. Tato zástava přejde do vlastnictv́ı smart kontraktu PWN
(uzamkne se tam). Vytvořeńım žádosti o p̊ujčku se vytvoř́ı Deed token. Žádost
o p̊ujčku muśı obsahovat, č́ım bude dlužńık věřit a na jak dlouho si chce
uživatel p̊ujčit. Požadovaná částka muśı být v tokenech podle standartu ERC20
(DAI, Tether...) nebo ERC1155. [4]

Potencionálńımu dlužńıkovi budou chodit na jeho Deed token nab́ıdky. On
si může vybrat tu, která je pro něj nejpřijatelněǰśı (podle výše p̊ujčky nebo
úroku), a nebo svoji žádost může zrušit. Když nab́ıdku pomoćı transakce
do PWN smart kontraktu přijme, tak se majitelem Deed tokenu stává ten,
kdo danou nab́ıdku učinil. Dlužńık má v Deed tokenu definovaný čas na to,
aby p̊ujčku splatil i s úrokem. Pokud se tak nestane, věřitel źıská zástavu
zamknutou v kontraktu.[4]

5.1.2 Půjčováńı

Potencionálńı věřitel si vyb́ırá z Deed token̊u, neboli z r̊uzných žádost́ı o
p̊ujčku. Věřitel si p̊ujčku vybere a učińı nab́ıdku na token. Nab́ıdka obsa-
huje, kolik je věřitel podle svého uvážeńı ochotný za zástavu p̊ujčit a kolik
věřitel žádá, aby mu dlužńık vrátil (z podstaty věci tato částka bude vyšš́ı,
než vyp̊ujčená částka). Věřitel může nab́ıdku na přijmut́ı p̊ujčky zrušit, pokud
ji dlužńık již nepřijal.[4]

Když dlužńık přijme nab́ıdku věřitele, tak token přejde do vlastnictv́ı
věřitele a p̊ujčené peńıze jsou poslány uživateli, který si je p̊ujčuje. Věřitel
čeká, jestli dlužńık peńıze splat́ı (t́ım že je uzamkne do PWN smart kon-
traktu), a nebo uběhne doba splatnosti. V obou př́ıpadech si věřitel pomoćı
vlastnictv́ı Deed tokenu ze smart kontraktu může něco vyzvednout. Bud’ spla-
cené peńıze, a nebo zástavu. Obrázek 5.1 uvedený v gitu PWN projektu13,
zobrazuje všechny možnosti, které mohou při p̊ujčováńı nastat.[4]

13https://github.com/PWNFinance/pwn contracts
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Obrázek 5.1: PWN user flow[4]
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5.2 Lokálńı nasazeńı

Pro lokálńı nasazeńı projektu použijeme kód, který se nacháźı na Githubu
PWN projektu https://github.com/PWNFinance/pwn contracts. Samotné
nasazeńı provedeme pomoćı nástroje Brownie14, který pro lokálńı nasazeńı
použ́ıvá simulaci blockchainu nástrojem Ganache15. Genache pro nás vytvoř́ı
účty, ze kterých můžeme vytvářet transakce a nasazovat smart kontrakty.

Implementace aplikace PWN je v jazyku Solidity a skládá se ze 3 smart
kontrakt̊u. Prvńı je PWN.sol, přes který má chodit většina komunikace při
práci s PWN protokolem. Obsahuje funkce pro vytvořeńı Deed tokenu, zrušeńı
Deed tokenu, vytvořeńı nab́ıdky pro dlužńıka, zrušeńı nab́ıdky, přijet́ı nab́ıdky,
splaceńı p̊ujčky a nárokováńı splátky nebo zástavy majitelem Deed tokenu.

Daľśım smart kontraktem je implementace Deed tokeku, která se nacháźı
v souboru PWNDeed.sol. Tento token děd́ı funkce ze standardu ERC1155 z
implementace OpenZeppelin16, který se zabývá standardizaćı pro smart kon-
trakty. Dále obsahuje funkce pro správu nebo vytvářeńı Deed tokenu, tyto
funkce však může volat pouze PWN kontrakt. Nakonec implementace obsa-
huje gettery pro źıskáváńı hodnot z Deed tokenu.

Posledńım smart kontraktem je PWNVault.sol. Tento smart kontrakt je
uložǐstěm token̊u, které se během operaćı do PWN zamykaj́ı. Opět většinu
funkćı může volat pouze PWN smart kontrakt. To že funkce v PWNVault.sol
a PWNDeed.sol, které měńı stav smart kontrakt̊u, může volat jen PWN.sol
je z bezpečnostńıho d̊uvodu. Když komunikace uživatele s PWN kontraktem
prob́ıhá pouze přes PWN.sol, tak je snazš́ı a přehledněǰśı kontrolovat, jestli
uživatel na požadované operace má právo.

Pro možnost otestováńı jsme vytvořili jednoduché testovaćı tokeny podle
standardu ERC20, ERC721 a ERC1155. Jsou k nahlédnut́ı na přiloženém
CD v adresáři src/contracts/TestTokens. Př́ıklad testovaćıho tokenu ERC20
je ukázán ve zdrojovém kódu 5.1.

1 // SPDX -License - Identifier : MIT
2 pragma solidity ˆ0.8.0;
3
4 import " @openzeppelin / contracts /token/ERC20/ERC20.sol";
5
6 contract ERC20MyToken is ERC20 {
7
8 constructor ( uint256 initialSupply ) ERC20(" Fungible Token", "

FT") {
9 _mint(msg.sender , initialSupply );

10 }
11 }

Listing 5.1: Testovaćı ERC20 token

14https://eth-brownie.readthedocs.io/en/stable/
15https://docs.nethereum.com/en/latest/ethereum-and-clients/ganache-cli/
16https://openzeppelin.com/
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Ten, kdo testovaćı token nahraje na blockchain, může určit, kolik token̊u
se má vytěžit a všechny bude vlastnit on.

Nasazeńı začne t́ım, že všechny zdrojové .sol kódy zkompilujeme.
$ brownie compile

Listing 5.2: Kompilace smart kontrakt̊u

Takto nám vznikly byte kódy smart kontrakt̊u, které můžeme nahrát na
blockchain. Dále Brownie vytvořilo potřebné ABI, které se použ́ıvá pro voláńı
funkćı. Můžeme tedy pokračovat a nasadit smart kontrakty na blockchain.
Toto budeme dělat z interaktivńıho prostřed́ı console postaveném na Pythonu.
$ brownie console
Brownie v1 .17.1 - Python development framework for Ethereum

PwnCodereviewProject is the active project .

Launching 'ganache -cli --accounts 10 --hardfork istanbul --
gasLimit 12000000 --mnemonic brownie --port 8545 '...

Brownie environment is ready.
>>>

Listing 5.3: Spuštěńı konzole

Jak je vidět, Brownie vytvořilo simulaci blockchainu pomoćı Ganache a
vytvořilo pro nás 10 účt̊u s privátńımi kĺıči, které můžeme použ́ıvat. Účty
jsou v seznamu a přistupujeme k nim pomoćı kĺıčového slova accounts a in-
dexu identifikuj́ıćı účet. Následně je potřeba importovat všechny zkompilované
kontrakty a můžeme je z některého účtu nasadit. Všechny smart kontrakty
PWN nasad́ıme pomoćı privátńıho kĺıče účtu s indexem 0.
>>> from brownie import *
>>> pwn_deed = PWNDeed . deploy ("", {'from ': accounts [0]})
Transaction sent: 0 x6cc8512e3bd9d754a60f4d2dcd29ca906793d51de5a

...
Gas price: 0.0 gwei Gas limit: 12000000 Nonce: 0
PWNDeed . constructor confirmed Block: 1 Gas used: 2718466

(22.65%)
PWNDeed deployed at: 0 x3194cBDC3dbcd3E11a07892e7bA5c3394048Cc87

>>> pwn_vault = PWNVault . deploy ({ 'from ': accounts [0]})
Transaction sent: 0 xbe6456d715086cecaa7ddfbc54b175c82cda588e983
...

PWNVault deployed at: 0
x602C71e4DAC47a042Ee7f46E0aee17F94A3bA0B6

>>> pwn = PWN. deploy ( pwn_deed .address , pwn_vault .address , {'from '
: accounts [0]})

Transaction sent: 0
x35c92b09ad238fd2ce34137616044d9978043f062fbb0cf86def6d09 ...

...
PWN deployed at: 0 xE7eD6747FaC5360f88a2EFC03E00d25789F69291

Listing 5.4: Nasazeńı smart kontrakt̊u na blockchain
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PWN kontrakty máme nasazené. Nyńı muśıme nastavit adresu PWN.sol
kontraktu kontrakt̊um PWNDeed a PWNVault. Toto nastaveńı je z toho d̊u-
vodu, aby PWNDeed a PWNVault mohly kontrolovat, že jejich funkce volá
pouze kontrakt PWN a t́ım se zamezilo, aby uživatelé mohly volat funkce
PWNDeed a PWNVault př́ımo a mohli nekontrolovaně měnit data.
>>> pwn_deed . setPWN (pwn.address , {'from ': accounts [0]})
...

>>> pwn_vault . setPWN (pwn.address , {'from ': accounts [0]})
...

Listing 5.5: Nastaveńı adresy PWN kontraktu

Nyńı nasad́ıme testovaćı tokeny. Token podle standardu ERC20 bude re-
prezentovat platidlo, které si chce dlužńık vyp̊ujčit. ERC721 bude NFT, které
dlužńık zastavuje. Účet 1 nasad́ı a vytěž́ı NFT a účet s indexem 2 nasad́ı a
vytěž́ı plat́ıćı token a část token̊u pošle účtu 1, aby později měl č́ım splácet.
>>> erc20 = ERC20MyToken . deploy (1000 , {'from ': accounts [2]})
Transaction sent: 0

xa049744e8875dda89e6279b873055be94e14cd4074debbfea0cfc ...
Gas price: 0.0 gwei Gas limit: 12000000 Nonce: 0
ERC20MyToken . constructor confirmed Block: 6 Gas used:

637074 (5.31%)
ERC20MyToken deployed at: 0

x1596Ff8ED308a83897a731F3C1e814B19E11D68c

>>> erc20. transfer ( accounts [1], 200, {'from ': accounts [2]})
...

>>> erc20. balanceOf ( accounts [1])
200
>>> erc20. balanceOf ( accounts [2])
800

>>> erc721 = ERC721MyToken . deploy (" Valuable token", {'from ':
accounts [1]})

...
ERC721MyToken deployed at: 0

xe7CB1c67752cBb975a56815Af242ce2Ce63d3113

>>> erc721 . balanceOf ( accounts [1])
1

Listing 5.6: Rozděleńı testovaćıch token̊u

Pro shrnut́ı, účet 0 simuluje majitele PWN a nahrál kontrakty PWN,
PWNDeed a PWNVault. Účet 1 vlastńı jedno NFT jménem ”Valuable to-
ken“ a 200 plat́ıćıch token̊u. Nakonec účet 2 reprezentuje věřitele a vlastńı
800 plat́ıćıch token̊u.

Účet 1 vytvoř́ı Deed token s žádost́ı o p̊ujčku t́ım, že volá funkci createDeed,
která je součást́ı PWN kontraktu. Funkce bude cht́ıt zamknout do PWNVault
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token, kterým účet 1 ruč́ı. Proto účet muśı povolit, aby PWNVault mohl
tento token přesunout k sobě. Implementace funkćı jsou k nalezeńı ve výše
zmiňovaném gitu nebo v přiloženém CD.
>>> erc721 . approve ( pwn_vault .address , 0, {'from ': accounts [1]})
>>> pwn. createDeed ( erc721 .address , 1, 3600 , 0, 1, {'from ':

accounts [1]})
...
# ucet 1 vlastni 1 Deed token
>>> pwn_deed . balanceOf ( accounts [1], 1)
1
# vault vlastni 1 NFT token
>>> erc721 . balanceOf ( pwn_vault . address )
1

>>> pwn. revokeDeed (1, {'from ': accounts [1]})
...
>>> erc721 . balanceOf ( accounts [1])
1
>>> erc721 . balanceOf ( pwn_vault . address )
0

Listing 5.7: Vytvořeńı a zrušeńı Deed tokenu

Vytvořili jsme žádost o p̊ujčku s dobou splatnosti 3600 vteřin (od přijet́ı
nab́ıdky věřitelem), kde ruč́ıme tokenem podle standardu ERC721. Účet 1
vlastnil Deed token s hodnotou ID 1. Následně jsme žádost o p̊ujčku zrušili a
zastavený token se opět stal majetkem účtu 1.

Nyńı již nově vytvořený Deed token (s ID 2) rušit nebudeme, ale vytvoř́ıme
na něj nab́ıdku p̊ujčky 100 token̊u s vráceńım 120 token̊u účtem 2, kterou
účet 1 přijme. Nesmı́me zapomenou nastavit, že účet 2 povoluje transakci 100
token̊u ze svého účtu na adresu PWNVault, který v sobě uchovává tokeny v
rámci PWN. Aby přijmut́ı nab́ıdky bylo možné, muśı účet 1 povolit manipulaci
se svým Deed tokenem. Ten po přijet́ı nab́ıdky změńı majitele, majitelem se
stane účet 2. Povoleńı k manipulaci muśı být uděleno PWNVault, které pomoćı
funkce pullProxy zprostředkovává transakce.

K přijmut́ı nab́ıdky muśıme znát ID nab́ıdky. To můžeme źıskat podle logu
z transakce pro vytvořeńı nab́ıdky. Tento log se vytvořil pomoćı event̊u. Daľśı
možnost je pomoćı getteru getOffers.

pwn. makeOffer (erc20.address , 100, 2, 120, {'from ': accounts
[2]})

...
Events In This Transaction
--------------------------

|__ PWNDeed (0 x3194cBDC3dbcd3E11a07892e7bA5c3394048Cc87 )
|__ OfferMade

|__ assetAddress : 0
x1596Ff8ED308a83897a731F3C1e814B19E11D68c

|__ amount : 100
|__ lender : 0 x0063046686E46Dc6F15918b61AE2B121458534a5
|__ toBePaid : 120
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|__ did: 2
|__ offer: 0 x4bc7c78f9ecfb80d3468b0fcf9f9c0dd594088 ...
# zde je ID nabidky

>>> erc20. approve ( pwn_vault .address , 100, {'from ': accounts [2]})
...

>>> pwn_deed . setApprovalForAll ( pwn_vault .address , 1, {'from ':
accounts [1]})

...

>>> tx = pwn. acceptOffer (0 x4bc7c78f9ecfb80d3468b0fcf9f9c0dd59 ...,
{'from ': accounts [1]})

...

>>> pwn_deed . balanceOf ( accounts [2], 2)
1
>>> erc20. balanceOf ( accounts [1])
300

Listing 5.8: Přijmut́ı nab́ıdky na p̊ujčku

Přijet́ı nab́ıdky bylo úspěšné a účet 1 má nyńı o 100 plat́ıćıch token̊u vyšš́ı
z̊ustatek a účet 2 vlastńı Deed token.

V tuto chv́ıli účet 1 splat́ı p̊ujčku a účet 2 si vyzvedne vrácené tokeny i s
úrokem, který čińı 20 token̊u. Účtu 1 se vrát́ı NFT token, kterým ručil.
>>> erc20. approve ( pwn_vault .address , 120, {'from ': accounts [1]})
...

>>> pwn. repayLoan (2, {'from ': accounts [1]})
# 2 je ID Deed tokenu
...

>>> erc20. balanceOf ( pwn_vault . address )
120
# vidime , ze do pwn_vault se zamklo 120 vracenych
# tokenu a musi si je vyzvednout pouze majitel
# prislusneho Deed tokenu

>>> pwn. claimDeed (2, {'from ': accounts [2]})
...

>>> erc20. balanceOf ( accounts [1])
180
>>> erc20. balanceOf ( accounts [2])
820
>>> erc721 . balanceOf ( accounts [1])
1

Listing 5.9: Splaceńı p̊ujčky

Nyńı zkuśıme možnost, že dlužńık nestihne včas splatit p̊ujčku. NFT token
by tedy měl propadnout věřiteli a měl by si ho moci ze smart kontraktu
PWNVault vyzvednout.
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# vynechavame prikazy pro povoleni transakci
>>> pwn. createDeed (erc721 , 1, 60, 0, 1, {'from ': accounts [1]})
# pouze 60 vterin pro splaceni pujcky
...

>>> pwn. makeOffer (erc20.address , 100, 3, 120, {'from ': accounts
[2]})

...

>>> pwn. acceptOffer (0 x72b624bb76c9de4daa490994dc70c5 ..., {'from ':
accounts [1]}

# pockame vice nez 60 vterin

>>> pwn. repayLoan (120 , {'from ': accounts [1]}) ERROR!
# nelze splatit po casu splatnosti

>>> pwn. claimDeed (3, {'from ': accounts [2]})

>>> erc721 . balanceOf ( accounts [2])
1
# ucet 2 ziskal zastavu v podobe NFT

Listing 5.10: Expirováńı Deed tokenu

Skutečně se tak stalo. T́ımto modelovým př́ıkladem jsme ukázali, že apli-
kace funguje podle očekáváńı. Obecně je ale nepraktické použ́ıvat pouze Brow-
nie konzoly, protože neńı možné vytvářet skripty, pokud chceme operace často
opakovat.

Brownie umožňuje všechny transakce psát do python skriptu a ten poté
spustit. Všechny transakce se vykonaj́ı na specifikovaném blockchainu. V našem
př́ıpadě bude to opět simulace blockchainu pomoćı Ganache.

Skript pro nasazeńı kontrakt̊u, vykonáńı zastaveńı NFT pro p̊ujčku ERC20
token̊u, splaceńı token̊u s úrokem a vyzvednut́ı těchto token̊u věřitelem je
součást́ı přiloženého CD jako soubor src/scripts/deploy pwn.py. Skript je mo-
žné spustit př́ıkazem brownie run scripts/deploy pwn.py.

5.3 Unit testováńı

V této podkapitole se budeme věnovat unit test̊um, které jsou vytvořeny pro
kontrolu, že aplikace funguje tak za všech okolnost́ı, jak je zamýšleno. K tes-
továńı funkćı použijeme aplikaci Brownie, které má testováńı postavené na
pytestech. Pomoćı parametru coverage je možné určit, kolik procent kódu
funkce bylo při testech spuštěno. Pokryt́ı funkce se spoč́ıtá ze spuštěného byte
kódu při testováńı. Ćılem je, aby každá testovaná funkce měla pokryt́ı alespoň
90% testy, které naṕı̌seme.

PWN aplikace je tvořena ze 3 smart kontrakt̊u. Hlavńıho PWN.sol, který
volá funkce zbylých dvou kontrakt̊u PWNDeed.sol a PWNVault.sol. Kontrakty
PWNDeed.sol a PWNVault.sol maj́ı v sobě nastavenou kontrolu, že funkce,
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které měńı vnitřńı stavy těchto kontrakt̊u, mohou být zavolány pouze PWN.sol
kontraktem. Tato kontrola se provád́ı t́ım, že se kontrakt̊um PWNDeed.sol
a PWNVault.sol nastav́ı adresa PWN.sol a při každém zavoláńı funkce se
zkontroluje pomoćı této adresy, jestli je volaj́ıćı skutečně kontrakt PWN.sol.
Gettery pro čteńı hodnot vnitřńıho stavu kontraktu může volat kdokoliv, to
neńı omezeno pouze pro PWN.sol.

Deed token si interně drž́ı 5 stav̊u, které ř́ıkaj́ı, jaké operace se s ńım mohou
provádět. To dobře zabezpečuje kontrakt před nežádoućım manipulováńım.
Následuj́ıćı seznam uvád́ı stavy a jaké funkce se mohou v daném stavu volat.

• Stav 0 znamená spálený token. Do tohoto stavu se token dostane tehdy,
když byl Deed token zrušen ještě před přijmut́ım nab́ıdky nebo proběhl
celý proces a věřitel si vybral odměnu. Ve stavu 0 nelze s tokenem
provádět žádné operace.

• Stav 1 je otevřený token. Token může být zrušen nebo může přijmout
nab́ıdku. Žádná jiná operace neńı s tokenem v tomto stavu možná.

• Běž́ıćı token je ve stavu 2. To znamená, že dlužńık akceptoval nab́ıdku
a nyńı je možné zavolat funkci pro splaceńı p̊ujčky.

• Stav 3 je již splacený token. Tento stav nastane při splaceńı a ve stavu
3 je pouze možné vyb́ırat odměnu věřitelem.

• Stav 4 reprezentuje přesažeńı doby pro splaceńı p̊ujčky. Ve stavu 4 je
pouze možné, aby si věřitel vybral zástavu, kterou dlužńık ručil.

V testováńı se zaměř́ıme na funkce PWN.sol kontraktu, protože ty jediné
dokáž́ı měnit vnitřńı stavy kontrakt̊u a provád́ı logiku za touto DeFi aplikaćı.

PWN.sol kontrakt je tvořen konstruktorem, který má parametry adresy
kontrakt̊u PWNDeed.sol a PWNVault.sol, které se ulož́ı do členských pro-
měnných PWN.sol. Toto je nezbytné, aby PWN.sol kontrakt věděl, na jaké
adresy pośılat transakce.
constructor ( address _PWND , address _PWNV) Ownable () {

deed = PWNDeed (_PWND);
vault = PWNVault (_PWNV);

}

Prvńı testovanou funkćı je funkce createDeed, která vytvoř́ı Deed token
podle parametr̊u a zamkne token, kterým uživatel ruč́ı, do PWNVault.sol
kontraktu. Vytvářeńı respektive zamknut́ı tokenu se provede voláńım funkćı
PWNDeed.create() respektive PWNVault.push(). Funkce PWNDeed.create()
nastav́ı stav Deed tokenu na hodnotu 1.
function createDeed (

address _assetAddress ,
MultiToken . Category _assetCategory ,
uint32 _duration ,
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uint256 _assetId ,
uint256 _assetAmount

) external returns ( uint256 )

Následuj́ıćı funkce revoke, kterou testujeme, zruš́ı Deed token, ale tuto
operaci může vykonat pouze vlastńıkem Deed tokenu a pouze tehdy, jestli je
token ve stavu 1.
function revokeDeed ( uint256 _did) external

Funkce makeOffer udělá nab́ıdku tokenu podle parametr̊u. Např́ıklad pa-
rametr did odkazuje na unikátńı identifikátor Deed tokenu, kterému se má
nab́ıdka vytvořit. Nab́ıdka se vytvoř́ı pouze v př́ıpadě, že Deed token je ve
stavu 1.
function makeOffer (

address _assetAddress ,
uint256 _assetAmount ,
uint256 _did ,
uint256 _toBePaid

) external returns ( bytes32 )
function revokeDeed ( uint256 _did) external

Naopak funkce revokeOffer zruš́ı nab́ıdku podle identifikátoru nab́ıdky, ale
jen v tom př́ıpadě, když ten, kdo chce nab́ıdku zrušit, ji vytvořil a Deed token
je ve stavu 1.
function revokeOffer ( bytes32 _offer ) external

Funkćı acceptOffer přijmeme nab́ıdku podle jej́ıho identifikátoru. Trans-
akce volaj́ıćı funkci acceptOffer muśı splnit, že transakci podepsal vlastńık
daného Deed tokenu a že token je ve stavu 1. Přijmut́ım nab́ıdky nastav́ıme
status Deed tokenu na 2.
function acceptOffer ( bytes32 _offer ) external returns (bool)

Daľśı testovanou funkćı je funkce repayLoan. Pokud je Deed token ve stavu
2 a jsme jeho majitelé, tak touto funkćı splat́ıme p̊ujčku a ta se zamkne do
PWNVault.sol kontraktu. Deed token bude po úspěšném zavoláńım funkce ve
stavu 3.
function repayLoan ( uint256 _did) external returns (bool)

Posledńı funkce se jmenuje claimDeed. Pokud ten, kdo tuto funkci volá,
je současný majitel Deed tokenu a token je ve stavu 3, tak si t́ımto voláńım
vyzvedne odměnu zamčenou v PWNVault.sol kontraktu.
function claimDeed ( uint256 _did) external returns (bool)

Kontrakty importuj́ı daľśı již implementované kontrakty a poté z těchto
kontrakt̊u děd́ı. Např́ıklad Deed token děd́ı z ERC1155 implementace, kterou
vytvořila skupina OpenZeppelin, a t́ım poděd́ı funkce na manipulaci s toke-
nem podle standardu ERC1155. OpenZeppelin je běžně použ́ıvaná knihovna,
a proto jej́ı funkce pouvažujeme za bezpečné a nebudeme je nijak testovat.
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Testy pro všechny výše zmı́něné funkce jsou napsané v pythonu v sou-
boru tests/test pwn.py a jsou napsané tak, že maj́ı pokryt́ı 100% ve všech
funkćıch, které měńı vnitřńı stav v kontraktech PWN.sol, PWNDeed.sol a
PWNVault.sol.

Testy spust́ım pomoćı př́ıkazu brownie test coverage a tak se spoč́ıtá po-
kryt́ı veškerého kódu ve všech zkompilovaných smart kontraktech. Př́ıkaz
mimo jiné vyṕı̌se pokryt́ı testy kódu jednotlivých funkćı, ale jen pro funkce,
které maj́ı v sobě rozvětveńı (např́ıklad if nebo require). Proto je lepš́ı zapnout
Brownie GUI př́ıkazem brownie gui, nastavit požadovaný kontrakt, vybrat
položku coverage a statements pro běžný kód nebo branches pro rozvětveńı.
V GUI se barevně označ́ı kód, který byl při posledńıch testech spouštěn, jak
je vidět na obrázku 5.2. Jak je možné si zkontrolovat, všechen kód byl v kon-
traktech PWN.sol, PWNDeed.sol a PWNVault.sol spuštěn a testy, které jsme
napsali, pokryly 100% byte kódu funkćı smart kontrakt̊u PWN.sol, PWN-
Deed.sol a PWNVault.sol.

Obrázek 5.2: Brownie GUI pro pokryt́ı testy
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Všechny spuštěné testy prošly až na ten posledńı. Ten testuje p̊ujčeńı to-
kenu ERC1155 dlužńıkovi, to by podle white paperu [4] mělo být možné.
Vzhledem k tomu, že však test této funkcionality neprošel, tak v tomto př́ıpadě
aplikace nefunguje, jak je předpokládáno. Tuto chybu rozvedeme v podkapi-
tole 5.6.2, věnuj́ıćı se manuálńımu code review.

5.4 Slither

Slither17 je nástroj pro statickou analýzu kódu psaném v Solidity. Spust́ı ba-
terii test̊u na známé zranitelnosti a v př́ıpadě, že nalezne podezřeńı na zrani-
telnost, tak ji vyṕı̌se v reportu.

Př́ıkazem slither src/slither/pwn contracts/contracts/PWN.sol spust́ıme ana-
lýzu a Slither od sebe barevně odlǐśı závažnost zranitelnosti. Červně je závažná
zranitelnost, žlutě středně závažná a zeleně málo závažná zranitelnost. Vý-
sledky analýzy pro importované knihovny OpenZeppelinu nebudeme zpra-
covávat, protože jak jsme již uvedli, považujeme implementaci této knihovny
za bezpečnou. Výsledek analýzy je uložen v souboru slither/results.txt.

5.4.1 Závažné zranitelnosti

Závažná zranitelnost se podle Slitheru nacháźı v knihovně MultiToken od
PWNFinance18. Tato knihovna je od stejných autor̊u jako PWN, proto se
touto zranitelnost́ı budeme zabývat.

Slither ř́ıká, že knihovna MultiToken.sol na řádćıch 4519 respektive 7320 ne-
kontroluje návratovou adresu z funkce transfer respektive transferFrom. Tyto
funkce se použ́ıvaj́ı na přenos token̊u od jednoho uživatele k druhému a jsou
poděděné z implementace ERC20 OpenZeppelinu.

Některé implementace token̊u v př́ıpadě neúspěchu transakce vraćı false z
funkce a nerevertuj́ı transakci, ale v př́ıpadě OpenZeppelinu tomu tak neńı.
OpenZeppelinu vždy operaci kv̊uli chybě revertuje a nevraćı false. Nejedná
se tedy o skutečnou zranitelnost, ale návratové hodnoty by se měly obecně
kontrolovat. Na druhou stanu, kontrola podmı́nky stoj́ı gas.

5.4.2 Středně závažné zranitelnosti

Jako prvńı středně závažnou zranitelnost označil Slither kontrolu stavu Deed
tokenu v PWN jednotlivých funkćıch pro manipulaci s t́ımto tokenem. Slither

17https://github.com/crytic/slither
18https://github.com/PWNFinance/MultiToken
19https://github.com/PWNFinance/MultiToken/blob/e5f38b5606f20c56c5ac4097ef

7a1aab80e67fe4/contracts/MultiToken.sol#L45
20https://github.com/PWNFinance/MultiToken/blob/e5f38b5606f20c56c5ac4097ef

7a1aab80e67fe4/contracts/MultiToken.sol#L73
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ř́ıká, že podmı́nky jsou př́ılǐs striktńı21 a boj́ı se, že může nastat stav, kdy
nebudou nikdy splněny a nebude s Deed tokenem v̊ubec možné manipulovat.
V tomto př́ıpadě je striktńı podmı́nka ”==“ nutná pro určeńı, v jakém stavu
se Deed token nacháźı a jaké funkce se pro něj mohou vykonávat. Proto toto
nepovažujeme za zranitelnost.

Daľśı Slitherem označená středně závažná zranitelnost je, že v kontraktu
PWNDeed.sol ve funkci create je nejprve použito exterńı voláńı funkce mint
a až poté se nastav́ı hodnota statusu Deed tokenu. Je zde podezřeńı na re-
entrancy22, ale tato slabina by mohla vzniknout pouze v př́ıpadě, že bychom
volali nějakou funkci v ned̊uvěryhodném kontraktu. mint je poděděná z imple-
mentace ERC1155 tokenu od OpenZeppelinu a tuto implementaci považujeme
za bezpečnou. Proto ani toto nepovažujeme za reálnou slabinu.

Následuj́ıćı zranitelnost́ı má být, že lokálńı proměnná collateral neńı v kon-
taktu PWN.sol ve funkci acceptOffer nikde inicializovaná. Slither nedokázal
rozpoznat, že collateral je struktura, která je na následuj́ıćıch řádćıch iniciali-
zovaná.

Posledńı středně závažnou zranitelnost́ı podle Slitheru je, že se v kontaktu
PWN.sol nikde nekontroluje návratová hodnota z funkćı PWNVault.pull a
PWNVault.push. To je pravda, ale funkce pull push nikdy nevraćı false a v
př́ıpadě chyby revertuj́ı transakci. Proto toto nepovažujeme za zranitelnost,
kterou by mohl útočńık využ́ıt, ale návratová hodnota by se měla kontrolovat
nebo by ji funkce neměla vracet.

5.4.3 Málo závažné zranitelnosti

Prvńı málo závažnou potencionálńı zranitelnost́ı je, že PWNDeed.sol použ́ıvá
jména uri a owner jako parametry funkćı, ale tato jména již použ́ıvaj́ı jako
členské proměnné kontrakty, ze kterých PWNDeed.pull podědil. V některých
př́ıpadech může doj́ıt k záměně proměnných, ale v této implementaci je vše-
chno v pořádku.

Daľśı možná zranitelnost je, že se ve funkci PWNDeed.setPWN nekont-
roluje, jestli je nastavená nulová adresa. Tuto funkci může volat pouze ma-
jitel PWN.sol kontraktu. Bez správného nastaveńı PWN adresy nejde volat
žádná funkce, která měńı vnitřńı stav kontraktu, proto tuto kontrolu nedělat
nepředstavuje žádné riziko a ušetř́ı se gas.

Následně si Slither stěžuje, že se emituj́ı eventy až po zavoláńı exterńı
funkce. Mohlo by tedy opět docházet k re-entrancy. Zde plat́ı stejný argument,
který jsme napsali v podkapitole 5.4.2 ke stejné potencionálńı zranitelnosti.

Následuj́ıćı poznámka Slitheru odkazuje na to, že se okamžik, kdy dlužńık
nestihl splatit dluh, odvozuje od časové známky, kdy byl blok vytěžen. Toto
nemuśı být bezpečné, protože tento okamžik nastavuje uživatel, který blok

21https://github.com/crytic/slither/wiki/Detector-Documentation#dangerous-s
trict-equalities

22https://github.com/crytic/not-so-smart-contracts/tree/master/reentrancy
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vytěžil, a může s t́ımto časem manipulovat. Tuto možnou zranitelnost́ı se bu-
deme v́ıce zabývat v podkapitole 5.6.

Zbylé nálezy, které Slither udělal, se týkaj́ı sṕı̌se konvence pojmenováńı
proměnných, př́ılǐsná podobnost při pojmenováńı proměnných a podobně.
T́ımto se zde nebudeme dále zabývat, protože nic z toho nezp̊usobuje zranitel-
nost aplikace. Tyto nálezy jsou však vypsané v souboru src/slither/results.txt,
který se nacháźı na přiloženém CD.

5.5 Fuzzy testy

Fuzzy testováńı má za úkol odhalit chyby v programech tak, že zkouš́ı volat
funkce s r̊uznou hodnotou parametr̊u a naj́ıt takovou kombinaci parametr̊u,
aby nastal neočekávaný stav. Hodnoty těchto parametr̊u mohou být zcela
náhodné, nebo se může ćılit na krajńı meze. Zálež́ı na tom, jak jsou testy na-
staveny. Daľśı zp̊usob, kterým fuzzy testy hledaj́ı chyby, je, že spouštěj́ı funkce
v r̊uzném pořad́ı, dávaj́ı jim r̊uzné parametry a opět se hledá nečekané chovańı
programu. Fuzzy testy se nejv́ıce hod́ı na funkce, které prováděj́ı matematické
výpočty a j́ım podobné.

Fuzzy testy pro PWN aplikaci nepřinesou nic nového oproti unit test̊um
popsaných v podkapitole 5.3. Je to z toho d̊uvodu, že vstupy do jednotlivých
funkćı jsou ID jednotlivých token̊u nebo nab́ıdek. Toto nelze testovat náhodný-
mi daty, protože ID tokenu bud’ existuje a poté s t́ımto tokenem lze pracovat, a
nebo ne. Pokud ID tokenu neexistuje, PWN aplikace správně vyhod́ı výjimku,
ale to jsme již otestovali v unit testech. Proto by v tomto př́ıpadě fuzzy testy
byly redundantńı. V př́ıpadě funkćı createDeed a makeOffer jsou i jiné para-
metry než jen ID token̊u. Např́ıklad délka p̊ujčky nebo p̊ujčená suma, ale tyto
hodnoty se pouze zkoṕıruj́ı do tokenu. Všechny základńı operace, které se s
těmito hodnotami prováděj́ı, jsou pokryté v unit testech.

Náhodné voláńı funkćı a pozorováńı, jestli se změnila nečekaně nějaká
vnitřńı hodnota v PWN aplikaci, neńı jednoduché. Protože Deed token je
vždy v nějakém stavu, který umožňuje voláńı jen malé množině funkćı, které
token přesunou do jiného stavu, jak je popsáno v 5.3. Tuto funkcionalitu jsme
pečlivě otestovali v unit testech, a proto by fuzzy testy opět nepřinesly nic
nového.

Jak bylo řečeno výše, fuzzy testováńı se hod́ı na funkce, které prováděj́ı
výpočty, které závisej́ı na parametrech, se kterými je funkce volána. V PWN
aplikaci jsou funkce př́ımočaré a maj́ı jasně dané pořad́ı, ve kterém se mohou
vykonávat. Protože unit testy jsou v tomto př́ıpadě dostatečné, rozhodli jsme
se fuzzy testováńı nedělat
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5.6 Manuálńı code review

Nyńı je čas přistoupit k manuálńı analýze kódu. Zde se zabýváme bezpečnostńı
stránkou kódu, celkovým návrhem aplikace a jak se implementace aplikace
držela specifikace ve white paperu[4].

5.6.1 Timestamp v bloku

Pro určeńı, jestli je Deed token ve stavu 4 (dlužńık nestihl včas splatit dluh)
se použ́ıvá časová známka umı́stěna v bloku.
function getDeedStatus ( uint256 _did) public view returns ( uint8)

{
if (

deeds[_did ]. expiration > 0 &&
deeds[_did ]. expiration < block . timestamp &&
deeds[_did ]. status != 3

) {
return 4;

} else {
return deeds[_did ]. status ;

}
}

Hodnotu časové známky pro blok určuje miner, který blok vytěžil. Muśı
splnit podmı́nku, že jej́ı hodnota muśı být větš́ı, než je časová známka před-
choźıho bloku a neńı o v́ıce než 900 vteřin starš́ı23, než je skutečný čas, kdy
blok ostatńı mineři schvaluj́ı.

Pokud by věřitel vlastnil node, který by vytěžil blok v době, kdy by byla
doba splatnosti p̊ujčky méně než čtvrt hodiny, mohl by věřitel umı́stit svou
transakci pro výběr zástavy do tohoto bloku a nastavit časovou známku o 900
vteřin větš́ı než je současný čas. To by znamenalo, že kontrola statusu by vzala
tento posunutý stav a chybně by označila Deed token za prošlý. Jedná se o
velice nepravděpodobný a teoretický útok. Muselo by se sej́ıt velké množstv́ı
okolnost́ı, aby nastal, ale stále je možný. Útočńık by musel dokázat vytěžit blok
čtvrt hodiny před expiraćı p̊ujčky. Při výpočetńı složitosti POW, by musel mı́t
útočńık velkou výpočetńı śılu nebo štěst́ı. Také p̊ujčky jsou zpravidla dlouho-
dobé, takže čtvrt hodina ve většině př́ıpad̊u nehraje roli. Nicméně je potřeba si
být této možnosti vědom. Použit́ı časové známky pro něco tak d̊uležitého, jako
je určeńı času propadnut́ı zástavy dlužńıka věřiteli, nepovažujeme za vhodné.

5.6.2 Nesplněńı specifikace

PWN aplikace má na svých stránkách uvedený white paper[4], kde je popsáno,
jak aplikace funguje a co by měla umět. V některých bodech se ale implemen-
tace od white paperu lǐśı.

23https://github.com/ethereum/wiki/blob/c02254611f218f43cbb07517ca8e5d00fd
6d6d75/Block-Protocol-2.0.md
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Prvńı nesplněńı specifikace je, že se ve white paperu ṕı̌se: ”The borrowing
party sets an expiration date at creation. A recommended duration of a deed
is 1 - 3 months. The duration won’t be adjustable based on when an offer is
accepted creating an incentive to accept offers rather sooner than later.“[4].
To neńı pravda v tom, že strana, která si p̊ujčuje, nastavuje pouze dobu v
sekundách, za kterou se má token splatit. Dlužńık nenastavuje datum, ale
nastavuje dobu. Daľśı nekonzistence je, že se datum splatnosti nastav́ı součtem
chv́ıle, kdy byla nab́ıdka akceptována a dobou definovanou dlužńıkem. Datum
splatnosti se měńı podle chv́ıle, kdy byla nab́ıdka přijata a ne tak, jak to tvrd́ı
white paper.

function acceptOffer (
uint256 _did ,
bytes32 _offer ,
address _owner

) external onlyPWN {
...
deed. expiration = uint40 (block . timestamp ) + deed. duration ;
deed. acceptedOffer = _offer ;
delete deed. pendingOffers ;
deed. status = 2;
...

}

Druhé nesplněńı specifikace je, že věřitel může token p̊ujčovat pouze tokeny
podle standardu ERC20, nikoliv podle standardu ERC1155. Ve white paperu
se ale ṕı̌se: ”To make an offer a lender has to specify the following: An asset -
address a ERC20 or ERC1155 compliant fungible token“. Z toho jasně plyne,
že PWN má umět p̊ujčovat i ERC1155 tokeny. Když jsme tuto funkcionalitu
testovali v podkapitole 5.3, tak toto byl jediný test, který neprošel.

Důvodem je, že PWN aplikace nemá dotaženou implementaci pro p̊ujčováńı
tohoto tokenu. Funkce makeOffer má parametry pouze adresu tokenu, sumu
tokenu, kterou věřitel p̊ujč́ı, ID Deed tokenu a kolik token̊u požaduje věřitel
splatit. Tyto parametry jsou dostatečné pro ERC20 token, kde jsou všechny
tokeny stejné a nerozlǐsuj́ı se přes ID. ERC1155 však funguje jinak, jedná se
o unikátńı token, který je identifikovatelný právě přes dané ID. Proto, když
dlužńık chce přijmout nab́ıdku na p̊ujčeńı ERC1155 tokenu, tak PWN nemá
informaci o ID ERC1155 tokenu a nev́ı, který poslat dlužńıkovi. Transakce se
neprovede a skonč́ı chybou.
function makeOffer (

address _assetAddress ,
uint256 _assetAmount ,
address _lender ,
uint256 _did ,
uint256 _toBePaid

) external onlyPWN returns ( bytes32 ) {
...
Offer storage offer = offers [hash ];
offer.loan. assetAddress = _assetAddress ;
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offer.loan. amount = _assetAmount ;
offer. toBePaid = _toBePaid ;
offer. lender = _lender ;
offer.did = _did;

Navrhli jsme opraveńı tohoto nedostatku. Stač́ı jako parametr funkce ma-
keOffer v souboru PWN.sol a PWNDeed.sol přidat ID ERC1155 a jaký typ
tokenu se p̊ujčuje, aby PWN vědělo, jakou funkci pro přenos použ́ıt. Poté je
nutné tyto parametry uložit do struktury loan tak, jak jsme zobrazili v ná-
sleduj́ıćım kódu. Po této opravě PWN aplikace umı́ p̊ujčovat i tokeny podle
standardu ERC1155.
function makeOffer (

address _assetAddress ,
uint256 _assetAmount ,
uint256 _assetID ,
MultiToken . Category _category ,
address _lender ,
uint256 _did ,
uint256 _toBePaid

) external onlyPWN returns ( bytes32 ) {
...
Offer storage offer = offers [hash ];
offer.loan. assetAddress = _assetAddress ;
offer.loan. amount = _assetAmount ;
offer.loan. category = _category ;
offer.loan.id = _assetID ;
offer. toBePaid = _toBePaid ;
offer. lender = _lender ;
offer.did = _did;

Nedodržeńı white paperu v implementaci pouvažujeme za velký problém.
Při použit́ı uživatel očekává, že aplikace bude fungovat, jak je ve white pa-
peru napsáno, a nebude pokaždé studovat kód. U aplikaćı, které pracuj́ı s
finančńımi prostředky, je nedodržeńı specifikace závažné a výrazně podkopá
d̊uvěru v aplikaci. Já osobně bych po takovémto zjǐstěńı tuto aplikaci pro
finančńı operace nepoužil.

5.6.3 Návrh aplikace

Samotný návrh aplikace je nešikovný. Na vykonáńı celého cyklu od vytvořeńı
Deed tokenu do jeho splaceńı je zapotřeb́ı minimálně 5 transakćı do PWN kon-
traktu. Do toho nepoč́ıtáme transakce pro povoleńı přenosu token̊u do PW-
NVault, ale tomu se při žádném návrhu nejde vyhnout. Věřitel muśı provést
nab́ıdku a poté si vybrat zisk. Podle simulace pomoćı Ganache spáĺı věřitel
těmito operacemi přibližně 251 500 gasu. Dlužńık muśı vytvořit Deed token,
přijmout nab́ıdku a splatit ji. To ho bude stát okolo 410 000 gasu.

Následně určeme base fee jako 50 gwei a spropitné 1,5 gwei, tyto hod-
noty jsme určili podle pr̊uměrných historických hodnot za posledńı týden 24.

24https://etherscan.io/gastracker#historicaldata
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Poté již je snadné spoč́ıtat, jaký bude poplatek podle již definované rovnice v
podkapitole 3.6.

fee = gasUnits ∗ (baseFee + tip)

veritelT ransactionFee = 251 500 ∗ (50 + 1.5) = 12 952 250 gwie

dluznikTransactionFee = 410 000 ∗ (50 + 1.5) = 21 125 454 gwie

Gwei je 10−9 ETH a při ceně 3 000$ za ETH bude věřitel za všechny
operace platit 39$ a dlužńık 63$. Tyto ceny jsou ještě sṕı̌se optimistické.

V každém př́ıpadě platit takového částky pouze na poplatćıch se nám zdá
být př́ılǐs vysoká cena za decentralizované p̊ujčky. Lepš́ı návrh aplikace, kde
by nebylo potřeba tolik transakćı, by mohl ušetřit uživatel̊um hodně peněz.

Daľśı nevýhodou současného návrhu, kterou spatřujeme, je, že neńı možné
kontrolovat, jestli má při vytvořeńı nab́ıdky potencionálńı věřitel dostatečný
z̊ustatek. Nečestný věřitel by mohl dávat výhodné nab́ıdky, ale neměl by do-
statečný z̊ustatek nebo by nedal povoleńı k transakci. Kdyby chtěl dlužńık
takovouto nab́ıdku přijmout, transakce by skončila s chybou. Dlužńık by ale
stejně za tuto transakci musel spotřebovaný gas zaplatit, konkrétně 102 500
gasu. To vycháźı podle výše definovaných konstant na 16$. T́ımto zp̊usobem
by mohli nečestńı věřitelé zbavovat dlužńıky peněz.

Pro obě výše popsané slabiny navrhujeme jako řešeńı přenést část operaćı
mimo blockchain, a ten použ́ıvat k uložeńı již schválených dohod a k uzamčeńı
token̊u.

Fungovalo by to tak, že by se na klasickém webovém serveru ukazovaly
r̊uzné p̊ujčky a č́ım by se za p̊ujčku ručilo. Potencionálńı věřitelé by mohli
na p̊ujčky dělat nab́ıdky a z těchto nab́ıdek by si dlužńıci vyb́ırali. Server by
kontroloval, že jak dlužńık tak věřitel má dostatečný z̊ustatek pro uzavřeńı
dohody. Toto ověřeńı nestoj́ı žádný ETH, protože tyto informace jsou uložené
blockchainu, a stač́ı si tedy proj́ıt databázi plného nodu, což je veliká výhoda.

Pokud jsou z̊ustatky v pořádku, může dlužńık nab́ıdku přijmout a udělá se
prvńı transakce do blockchainu. Ta by měla v sobě uložené všechny potřebné
informace o p̊ujčce a obsahovala by podpis obou uživatel̊u, že s touto transakćı
souhlaśı. Vytěžil by se Deed token, který by se dal věřiteli, zástava by se zamkla
do kontraktu a dlužńık by źıskal p̊ujčenou sumu.

Poté by zbývala pouze jediná transakce, a to v momentě, kdy by dlužńık
chtěl Deed token splatit. Poslal by dlužnou čásku do PWN a to by ji přeposlalo
věřiteli. Následně by PWN vrátilo zastavený token a Deed token by se spálil.

V př́ıpadě, že by Deed token expiroval, věřitel by si vyžádal zastavený
token, PWN by mu ho vydalo a spálilo by daný token. V každém př́ıpadě by
se již provedla pouze jedna transakce do blockchainu.

V součtu by se do blockchainu provedly dvě transakce mı́sto pěti a vyřešily
by se t́ım oba výše popsané problémy. Daľśı velkou výhodou by bylo, že by
PWN kontrakt nepouž́ıval tolik paměti v Blockchainu, protože v současném
návrhu se všechny návrhy p̊ujček ukládaj́ı pravě do PWN kontraktu. V našem
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návrhu by se nab́ıdky na p̊ujčky ukládaly jen na webový server. Nevýhodou
výše popsaného návrhu je, že by se nab́ıdky musely zobrazovat na centralizo-
vaném webovém serveru, a t́ım se zmenš́ı decentralizovanost aplikace.

5.7 Návrhy pro vylepšeńı kódu

V této podkapitole poukážeme na drobné a nezávažné problémy v kódu,
chybné nebo chyběj́ıćı komentáře a uvedeme návrhy, jak to napravit.

• Řádek 134 v PWNDeed.sol obsahuje špatný komentář. Funkce revoke
nespáĺı token, pouze ho uvede do stavu 0.

• Na řádku 240 v PWNDeed.sol je špatná chybová hláška ve funkci re-
payLoan. Tato chybová hláška se může vypisovat i v momentě, kdy je
přijatá nab́ıdka, ale token je již expirovaný. Poté je text chybové hlášky
zaváděj́ıćı.

• Nekontroluj́ı se návratové hodnoty, ale to jsme již řešili dř́ıve v této
kapitole.

• Ve smart kontraktech neńı sjednocené formátováńı, doporučujeme pro
formátováńı použ́ıvat nástroj black.
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V diplomové práci jsem provedl bezpečnostńı audit aplikace PWN, která je na-
psaná v jazyce Solidity a je určená k decentralizovanému propojovańı věřitel̊u a
dlužńık̊u. Součást́ı ćıle bylo provést testovaćı nasazeńı aplikace na simulovaný
blockchain, kde jsem otestoval jej́ı základńı funkčnost. Poté jsem měl napsal
unit testy, které by podle zadáńı měly mı́t pokryt́ı alespoň 90% pro testované
funkce. Daľśım ćılem bylo spustit nástroj pro statickou analýzu kódu aplikace
a výstup této analýzy okomentovat. Následně jsem měl podle zadáńı provést
fuzzy testováńı pro parametry funkćı a pro pořad́ı spuštěńı funkćı a na závěr
udělat manuálńı code review.

Všechny body zadáńı jsem splnil nebo v př́ıpadě fuzzy test̊u jsem argu-
mentoval, proč je psańı fuzzy test̊u pro tento typ aplikaćı nevhodné a proč
jsem je neudělal.

Práce v prvńı části popsala koncepty stoj́ıćı za protokolem kryptoměny
Ethereum. Vysvětluji, jak je možné dosáhnout decentralizovaného konsenzu
pomoćı mechanizmů proof of work a proof a stake a diskutuji výhody a
nevýhody těchto dvou př́ıstup̊u. Názorně ukazuji, že Ethereum použ́ıvá po-
dobné mechanizmy jako Bitcoin, ale rozšǐruje použit́ı blockchainu na ukládáńı
decentralizovaných aplikaćı, které je možné pomoćı transakćı spouštět.

Pro nasazeńı na testovaćı blockchain jsem použil nástroj Brownie, který
blockchain simuluje pomoćı daľśıho nástroje Ganache. Unit testy jsem pro
funkce PWN napsal s pokryt́ım 100% a během test̊u jsem narazil na neočekávané
chováńı, které je zp̊usobeno odkloněńım od specifikace ve white paperu. Spu-
štěńım nástroje Slither jsem dostal seznam potencionálńıch zranitelnost́ı, které
jsem v práci všechny rozebral, ale žádnou jsem nevyhodnotil jako reálnou
bezpečnostńı hrozbu. Během manuálńıho code review jsem se zabýval t́ım, že
aplikace PWN použ́ıvá časovou známku bloku pro spoč́ıtáńı okamžiku, kdy
je p̊ujčka expirovaná a dlužńık nestihl splatit dluh. Popsal jsem př́ıpad, kdy
by věřitel tohoto mohl zneuž́ıt a zkrátit datum splatnosti až o 15 minut. Dále
jsem poukázal na dva př́ıpady, kdy se implementace PWN aplikace odklo-
nila od specifikace ve white paperu. Jde o př́ıpad, kdy white paper tvrd́ı, že
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aplikace nastav́ı datum splatnosti v momentě vytvořeńı p̊ujčky, ale v imple-
mentaci se tak stane až ve chv́ıli, kdy je p̊ujčka akceptovaná. Druhé nedodržeńı
specifikace je, že neńı implementovaná podpora pro p̊ujčováńı token̊u podle
standardu ERC1155, což by podle white paperu mělo být možné. Tato od-
kloněńı považuji za velkou chybu, protože snižuje d̊uvěryhodnost aplikace. Na
konci manuálńıho code review kritizuji celkový návrh aplikace, který požaduje
pro p̊ujčky velké množstv́ı transakćı do blockchainu, které jsou drahé. Návrh
také dovoluje zkoušet přij́ımat návrhy na p̊ujčky, i když neprojdou z d̊uvodu,
že věřitel nemá dostatečný z̊ustatek. Dlužńık však stejně za neúspěšnou trans-
akci muśı zaplatit. Představil jsem návrh aplikace, který by velkou část ko-
munikace přenesl mimo blockchain, sńıžil by počet transakćı pouze na 2 a řeš́ı
i problém nedostatečného z̊ustatku věřitele.

Aplikaci PWN považuji za velmi dobře naprogramovanou, v kódu neńı
žádná reálně zneužitelná zranitelnost. Ovšem v návrh aplikace vid́ım několik
slabin, které při vysoké ceně transakćı ohrožuj́ı použitelnost celé aplikace. Za
velký problém považuji nedodržeńı specifikace ve white paperu, který by měl
upraven podle implementace aplikace.

V budoucnu vid́ım možnost v pokračováńı práce a použ́ıt informace uve-
dené v této práci pro analýzu kódu jiných decentralizovaných aplikaćı.
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Dostupné z: http://www.hashcash.org/papers/hashcash.pdf

[12] Wuille, P.: Hierarchical Deterministic Wallets [online]. 2012. Dostupné z:
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Př́ıloha A
Seznam použitých zkratek

DoS Denial of Service

UTXO Unspent transaction outputs

UI User interface

POW Poof of work

SPV Simplified payment verification

EC Elliptic Curve

ECC Elliptic Curve Cryptography

GF Galoisovo těleso

ECDSA Digitálńı podpis na eliptických křivkách

ETH Ether

EVM Ethereum Virtual Machine

MPT Merkle-Patricia tree

UB Uncles Blocks

DoS Denial of Service

POS Proof of stake

ETH2 Ethereum 2.0

ABI Aplication binary interface

DeFI Decentralized Finance

NFT Non-fungible token
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Př́ıloha B
Obsah p̌riloženého CD

readme.md........................stručný popis obsahu datového nosiče
src.....................................................zdrojové kódy

build............................ABI smart kontrakt̊u po kompilaci
contracts ...... zdrojové kódy ke smart kontrakt̊um psané v Solidity
reports........................................pokryt́ı funkćı testy
scripts................python skripty pro nasazeńı pomoćı Brownie
slither ................... zdrojové kódy a výstup z nástroje Slither
tests..........................................zdrojové kódy test̊u

text ....................................................... text práce
thesis.pdf............................. text práce ve formátu PDF
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