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Abstrakt

Tato diplomova prace si klade za cil navrhnout snadno nasaditelné a konfi-
gurovatelné feseni umoznujici monitorovani metrik Docker kontejnerti a vse
co s monitorovanim souvisi. Bude se postupovat dle tradi¢nich metod vy-
voje softwaru. Nejprve tato prace sezndmi ¢tendre s problematikou sledovani
kontejnerti, nastini jejich fungovani a ¢innosti platformy Docker. Nasledné se
v analyze zaméri na to jakym zpusobem lze nejlépe kontejnery sledovat. Déle
v navrhu vyresi vybér vhodnych technologii pro zajisténi vykonosti v kontrastu
s nizkymi naroky na zdroje. Na analyzu a nadvrh navazuje prakticka c¢ast, ktera
se zabyva vyvojem samotného systému, ktery umozni monitorovani. Vysled-
kem je funkéni systém, ktery lze jednoduse nasadit a déle rozsitovat dle potteb.

Klicova slova informacni systém, webova aplikace, monitorovani, Docker,
analyza, sledovani prostiredk, kontejner, sledovani metrik, Spring framework,
.Net, Blazor, C++, Java, QuestDB, docker-compose, Cgroups
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Abstract

This diploma thesis aims to design a configurable, easy-to-deploy system that
allows users to monitor Docker container metrics. In the first part of the
thesis, readers are introduced to the challenges of monitoring, the concept of
containers, and the Docker platform. The subsequent chapters describe the
development process, which follows traditional software development methods.
The analysis chapter mainly focuses on finding the best solution for collecting
the metrics from Docker. The design chapter addresses the selection of ap-
propriate technologies to ensure performance whilst maintaining low resource
requirements. Lastly, the technical implementation of the system is summa-
rized. The result is a functional, flexible system that can be easily deployed
and expanded as needed.

Keywords information system, web application, monitoring, Docker, anal-
ysis, metrics monitoring, container, Spring framework, .Net, Blazor, C++,
Java, QuestDB, docker-compose, Cgroups
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Uvod

Bez pocitacovych aplikaci se dnes neobjede témér zadna spole¢nost ¢i insti-
tuce. S rostouci komplexitou procesti a nartistem poctu spolecnosti, poptavka
po aplikacich stale roste. Neni tak divu, ze aplikaci je na svété ¢im dal vic
a stale castéji je kladen duraz na jejich optimalizaci, Skalovatelnost a spravné
vyuziti pridélenych zdroju.

Jednim z trend dnesni doby v oblasti aplikaci je bezpochyby technologie
kontejnerti, ktera prindsi radu vyhod mimo jiné izolaci aplikace se vsemi jejimi
knihovnami, usnadnéni portability nebo ulehéeni skalovatelnosti. Nejvice vy-
hod poskytuje pouziti této technologie vyvojartum mikroservise, ale také ulehci
préaci vSem, co pracuji se softwarem. V soucasnosti tuto technologii vyuzivaji
prevazneé IT spolecnosti, ale kazdym rokem pritahuje tato technologie kontej-
nerti vice a vice priznivct. Jednou z bezpochyby vyznamnych a oblibenych
platforem pro kontejnerizaci je feseni Docker.

Pri vyvoji aplikaci nas ¢eka v urcité fazi ladéni, potencionalni hledani zéavad
¢i optimalizace. V téchto situacich nam muze velice pomoci sledovani ruznych
metrik v case, jako vytiZenosti procesoru, komunikace na siti nebo vyuziti
pamétovych prostfedkia. Monitorovani tak potencionalné zrychli odhalovani
zavad, které by potenciondlné mohly ztstav v aplikaci a prispivat tak k vyssi
naroc¢nosti provozu ¢i padu aplikace jako takové.

Monitorovani je ale vyuzitelné nejen ve fazi vyvoje, ale rovnéz i za pl-
ného provozu aplikace v redlnych podminkéch. Sledovani metrik muze pomoci
pri rozhodovani pridélovani prostiedki nebo odhalovani slabych a vytizenych
mist. Monitorovaci software lze vyuzit pro upozornéni na neobvyklé chovani
aplikace pomoci notifikace a zabranit tak potencionalni hrozbé vycerpani pro-
stfedku nebo dokonce celkovému padu aplikace.

Pro monitorovani kontejneru existuje celd rfada open-source i komerc¢nich
feSeni. Jejich hlavni nevyhodou je slozitda konfigurace a nasazeni pro jejich
spravnou funkci. Casto obsahujf rozli¢né mnozstvi funkei pro uspokojeni Siro-
kého spektra uzivateli a stavaji se tak komplikované na pouzivani. S vysokou
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komplexnosti téchto reseni prichazi také problém s jejich dalsim rozsitenim.
Spousta uzivatell tak ani neuvazuje o vyuziti vyhod monitorovani kontejner.

Nabizi se tedy moznost vytvoreni nastroje, ktery by byl jednak jednoduchy
na nasazeni a zaroven snadno pouzitelny pro monitorovani Docker kontejnerti.



KAPITOLA

Cil prace

Hlavnim cilem této prace je vytvorit nastroj pro monitorovani kontejnert, na
zakladé kterého ptijde snadno monitorovat aplikace bézici na platformé Docker
s dirazem na snadnost nasazeni a konfiguraci. Zpracovani bude dle tradi¢nich
metod vyvoje softwaru s dliirazem na moznost pozdéjsitho rozsiteni. Samotny
nastroj bude mozné provozovat jak na pocitaci, tak na serveru s predinsta-
lovanou platformou Docker. Podminkou pro provoz monitorovani je operacni
systém Linux. Ptistupovym bodem pro sledovani bude webovy prohlize¢. Im-
plementovany nastroj musi spliiovat snadnou ovladatelnost a zabezpeceni pred
pristupem neopravnénych osob.

Préace je zpracovana dle tradi¢nich metod softwarového inzenyrstvi. V prvni
casti se zabyva uvedenim do svéta kontejneri, analyzou zptisobu jejich monito-
ringu a vybérem toho nejvhodnéjsiho. Zaroven nebude opomenut ani prizkum
jiz existujicich reseni z oblasti monitorovani metrik za tucelem lepsiho sezna-
meni s problematikou. Dalsi ¢ast navazuje na zjisténé poznatky a pojednava
o vybéru spravné technologie pro implementaci. Nasleduje popis pouzité archi-
tektury a implementace zakoncéena testovanim. Posledni kapitola je vénovand
moznostem budouciho rozsifeni a prinosem této prace.






KAPITOLA 2

Problematika monitorovani
kontejneru

Tato kapitola nejprve seznamuje s pojmem virtualizace, a jak je s ni spojena
kontejnerizace a platformy, které ji umoznuji. Dale upozornuje na dulezitost
shromazdovani a analyzu zdkladnich metrik. V neposledni fadé uvadi jednu ze
znamych kontejnerizac¢nich platforem zvanou Docker, kde se zabyva zdklad-
nim pohledem na architekturu a jak se daji kontejnery sledovat. Na zavér je
uveden do kontextu orchestracni nastroj Docker Swarm a zptisob, jak ho lze
monitorovat. Ze zjisténych informaci v této kapitole o monitorovani se déle
odviji vlastni implementace.

2.1 Virtualizace vs. Kontejnerizace

Virtualizace je pfistup, kdy je aplikace odstinéna od fyzického zafizeni, na
kterém zrovna bézi. Je vytvorena tzv. abstraktni vrstva, kterd oddéluje tuto
aplikaci od hardwaru. Tato vrstva dokéze hardwarové prostredky jako proce-
sorovy cas, pamét nebo ulozisté rozdélit mezi virtualizované aplikace. Virtu-
alizaci lze rozdélit na nékolik zpusobu lisicich se od sebe vykonem, slozitosti
nebo pozadavky na hardware. [2]

Plna virtualizace, oznacovana také jako top-down pristup, je jednim ze
zpusobt, pri kterém se na fyzické zarizeni nainstaluje komponenta zvand hy-
pervisor umoznujici vytvaret virtudlni stroje (VM). Kazdy VM se pak chova
jako samostatné zarizeni s vlastnim opera¢nim systémem nezavislym na hosti-
telském zarizeni. Virtualni stroj se pak chova jako skutecny pocitacovy systém.
Tento zptlisob je ale velice nakladny a spotiebuje velké mnozstvi vykonu v radu
desitek procent. [2]

Dalsim zptisobem je virtualizace jadra operac¢niho systému zvand kontej-
nerizace, kterd je oznacenda jako bottom-up pristup. V tomto pripadé maji
vSechny aplikace pfistup pouze k jedné instanci opera¢niho systému, ktery
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si sdileji. Jsou vsak stale od sebe izolovany s omezenym piistupem ke zdro-
jum. Kontejnerizace sdruzuje kod aplikace spolu se souvisejicimi konfigurac-
nimi soubory, knihovnami a zavislostmi, které jsou nutné pro jeji spusténi
a abstrahuje tak kontejner od hostitelského systému. Kontejner se pak diky
tomu stava prenositelny bez problému na jakoukoliv platformu. Tento zptisob
je méné narocny na zdroje a ma lepsi spolehlivost oproti tiplné virtualizaci.
Tato virtualizace se navic da jednoduse nasadit na cloud. Porovnani obou
pristuptl mizeme vidét na obrazku R.1). [1, 2]

Nedd se vsak jednoznacné oznacit, ktery zpusob je lepsi. Muze se zdat,
ze kontejnerizace je ultimatni nastroj, ale vzdy zédlezi na piipadu uziti. Kon-
tejnerizace je zejména vhodnd pro mikroservisy (malé aplikace), pro které je
neefektivni vytvaret vlastni server. Pokud se nejedna o Software-as-a-Service,
je lepsi se kontejnertim vyhnout a zvazit vyuziti VM. V této praci se ale déle
zabyvame jen kontejnerizaci. [@]

App 1

App 2 App 3 App 1 App 2 App 3

Bins/Lib

Bins/Lib

Bins/Lib Bins/Lib Bins/Lib

Container Engine

Guest OS Guest OS Guest OS

Operating System

Hypervisor

Infrastructure

0O E &

Virtual Machines Containers

Obréazek 2.1: Porovnani virtualniho stroje a kontejneru prevzato z [E]

2.1.1 Kontejner

v

Kontejnery jsou izolované prostiedi (jednotka), ve kterych bézi kéd aplikace
spole¢né s knihovnami a zavislostmi. Maji tak vse potrebné pro jejich béh
jiz v sobé. Izolace kontejneru je docilena pomoci namespaces, které poskytuji
vlastni pohled na opera¢ni systém. Pro nastaveni omezeni prostiredki (CPU,
Pamét, 10) je pouzita funkce linuxového jadra control group (cgroup). Posky-
tuje dale prioritizaci nebo zménu statusu(frozen, stopped). F@] Jedn4 se o vir-
tualizaci jaddra operacniho systému. Kontejnery jsou tak malé, rychlé a premos-
titelné, jelikoz nezahrnuji operacni systém.Vyuzivaji totiz funkce a prostredky
hostitelského OS. Kontejner nemtize existovat bez image, je na ném zavisly
a pouzivd ho pro vytvoreni béhového prostiedi a spusténi aplikace. Tento
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image je mozné spustit na hostovi lokdlné ¢i vzdalené na cloudu a zformovat
tak kontejner. [b]

2.2 Kontejnerové platformy

Kontejnerové platformy jsou softwarova reSeni, kterd umoznuji spravu apli-
kaci bézicich v kontejneru. Néstroje automatizuji jejich vytvareni, nasazeni,
likvidaci a skdlovani. Tyto platformy se daji rozlisit do nékolika skupin. [6]

2.2.1 Container engine

Container engine spousti izolované instance kontejneru na stejném jadre ope-
ra¢niho systému, na stejném fyzickém hostiteli. Nejpouzivanéjsi platformou
je open source kontejnerizacni systém Docker. Znamé platformy jsou ale také
CoreOS rkt, runC, Hyper-V and Windows Containers nebo LXC. Kli¢ovou
vlastnosti je kontejner runtime, ktery komunikuje s jddrem operacniho sys-
tému za ucelem provedeni procesu kontejnerizace a konfigurace pristupovych
seni ruzné formaty kontejner image. Dnes jiz ale vétsina pouziva format OCI
(Open Container Initiative), ktery specifikuje metadata a vrstvy kontejneru.
Format definuje image kontejneru sestavajictho ze souboru tar pro kazdou
vrstvu a souboru manifest.json, ktery obsahuje metadata. [

2.2.2 Container orchestrators

Orchestratory kontejnerti automatizuji nasazeni, spravu, skalovani, load ba-
lancing, sitova propojeni, distribuci novych verzi a zotaveni pti padu instance.
Ulehcuji tak praci a spravu kontejnerd po dobu jejich zivota. Jsou vhodné
pro instalace se stovkami kontejnerti a vice hostiteli. Nejvétsim rozdilem je
podpora skédlovatelnosti, tedy podpora vice hostitelu (Skalovatelnost aplikace
napti¢ cloudy a datovymi centry) s jistotou béhu aplikace stejnym zptusobem
na vsech uzlech (hostitelich). Populdrnimi predstaviteli této technologie jsou
bezpochyby Kubernetes, Docker Swarm a Apache Mesos. [§]

2.2.3 Managed container platforms

Jednd se o rozsiteni kontejnerového orchestratoru o dalsi sluzby, jako je sprava
orchestratoru a zakladnich hardwarovych zdroji nebo monitoring. Tuto sluzbu
nejcastéji nabizeji velké cloudové spole¢nosti nasazené na jejich cloudech, jako
napriklad Google nebo Amazon a dalsi. Jednémi z predstaviteli této sluzby
jsou napiiklad Google Kubernetes Engine nebo Amazon EKS. [6]
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2.3 Monitorovani a metriky

Metriky a jejich monitorovani mohou prozradit mnohé dulezité informace
o chodu aplikace, a proto je na misté je sledovat. Metriky nam totiz mohou
v mnoha ohledech napovédét, jestli aplikace funguje spravné nebo ji docha-
zeji naptiiklad prostfedky a je zapotiebi je navysit ¢i nastala chyba, kterou
je nutné vyrtesit. Sledovani pritbéhu metrik v ¢ase ndm také miize detekovat
zménu ve vykonu a tak dalsi analyzou i udélost, ktera k ni vedla. Na zakladé
tohoto zjisténi 1ze predikovat budouci zmény ve vykonu. [16]

Monitorovani je vyuzitelné nejen v jiz produkénich aplikacich, ale muze
pomoci i pti vyvoji sledovani, jaky vliv bude mit nové nasazena zména na nas
systém, nebo odhalovéani existujicich chyb. [1L6]

Monitorovani je proces shromazdovani metrik, agregace a analyzovani hod-
not pro zlepSeni prehledu jak se dand komponenta/aplikace chova. Monitoro-
vaci systém shromazduje data z riznych ¢asti systému a néasledné je uchovava
po urcitou dobu za 1icéelem agregace, nasledné vizualizace v citelné podobé
nebo spusténi automatické reakce, jako je Slack notifikace. [16]

Monitorovaci systém se tak da pomyslné rozdélit na ¢tyri hlavni kompo-
nenty a to shromazdovani metrik, ktera pravidelné ¢te hodnoty sledovaného
systému, uchovavani metrik s ¢asovou znackou a v neposledni radé jejich vizu-
alizaci nejcastéji v podobé grafi. Posledni hlavni funkci, kterou monitorovaci
systémy poskytuji, je také aktivni sledovani zvolenych metrik a v pripadé
zmény hodnot podani vystrahy uzivateli. [16]

Metriky mizeme délit dle nékolika moznosti. Jednou z téchto moznosti je
podle vystupu. Vystup muze byt v podobé ¢itace, stavu nebo bézné hodnoty.
Citaé se vyznacuje hodnotou, kterd miize pouze rst (kumulativni). Vyuziva se
naptiklad k zachyceni po¢tu chybovych stavii nebo doby stréavené v user /kernel
prostoru. Stav je vyjadren jako aktivni ¢i neaktivni, tedy nabyva pouze dvou
moznosti. Vystup, jako bézna hodnota, vyjadiuje aktudlni stav béziciho pro-
cesu, muze tedy rist nebo klesat. Dalsi z moznosti je déleni dle komponenty,
na které metriky sledujeme. Prikladem téchto komponent mize byt procesor,
pamét sitova karta, a podobné. [16]

2.3.1 Zakladni sledovatelné metriky bézicich procesi
e« CPU kernel space — Nebo také system CPU time, ktery udava cas

straveny v operacnim systému plnénim tkoltd na jiném programu.

e CPU user space — Udava cas straveny provadénim programu samot-
ného.

e CPU usage — Celkové vyuziti CPU je soucet doby v kernel a user
prostoru.
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e Throttle — Pokud je nastaven limit, po jeho dosazeni bude aplikace
omezena. Vystupem muze byt pocet omezeni od spusténi aplikace nebo
dobu, po kterou byl program omezen.

e Celkova pamét — Jednd se o soucet RSS a Cache programu

« RSS — Necashovatelna pamét, ktera neodpovida zadnym zdznamim
na disku. Jedna se naptiklad o zasobnik a haldu.

e vyuziti swap — Swap se oznacuje jako misto na disku urcené pro
odkladéni zdznami. Vyuziva se, pokud dochéazi pamét RAM a je potreba
ji navysit. Vyuziti swap nam poté udava hodnotu, kolik nas program
zabird mista na disku.

e Cache — Mnozstvi paméti vyuzivané procesem, ke kterému existuje
blok v tlozisti. Naptiklad pfi ¢teni a zdpisu na disk se mnozstvi cache
zvétsuje.

Daéle mezi zdkladni metriky mizeme povazovat pocet read/write operaci na
disk nebo komunikaci po siti s po¢tem odeslanych a pfijatych balicku. [11]

2.4 Docker

Docker je open source platforma pro vytvareni, spravu a nasazeni kontejneri-
zovanych aplikaci. Umoznuje provoz aplikaci v izolovaném prostiedi v takzva-
nych kontejnerech, které je mozné sdilet s kymkoli s jistotou stejného chovéni.
Diky tomu je mozné kontejner nasadit na cloud nebo do datového centra stejné
jako na lokélni zafizeni. Jednd se jak jiz bylo fefeno o virtualizaci jadra. [12]

2.4.1 Docker architektura

Docker pouziva architekturu klient-server. Docker klient komunikuje skrze
REST API pomoci socket endpointu nebo network interfasu se serverem,
v tomto pripadé Docker daemon. Pomoci socketu pokud se jedna o komu-
nikaci klienta a daemona na stejném zafizeni. Daemon lze také vyuzivat vzda-
lené, poté je vyuzit ke komunikaci network interface. Jak architektura Docker
vypadé lze vidét na obrazku @ [12]

Daemon se primarné stard o spravu objekta jako jsou images, kontejnery,
sit a pridélené volumes. Pod spravou objektt si muzeme predstavit veskeré
pozadavky co objekty vyzaduji. Napriklad v pripadé, kdy kontejner potiebuje
pristup k sifovym portim, svazkim tlozisté nebo jinym komponentdm na
drovni operac¢niho systému, Docker daemon tyto pozadavky zajisti. Jedné se
o mozek celého systému Docker. Docker daemon vykonava i prikazy prijaté
od Docker klienta. Muze také komunikovat s jingmi Docker daemony. [12]
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Obrazek 2.2: Docker architektura [@]

Jak tedy z predchoziho odstavce vyplyva, Docker klient je rozhrani, pro-
strednictvim kterého uzivatelé nejéastéji komunikuji s nastrojem Docker. Na-
priklad pomoci piikazu Docker run, klient odesle pozadavek na spusténi kon-
tejneru daemonu. [12]

Posledni komponentou architektury je Docker registry. Tato komponenta
slouzi jako prostor pro ukladani bezstavovych Docker images. Jedné se o open-
source registr, ktery nasledné bézi na uzivatelském zarizeni, a kde mize uziva-

tel ukladat své image. Spole¢nost Docker rovnéz vystavuje svij vlastni registr
s images, které jsou pripravené k vyuzit, na Docker Hubu. [ ]

2.4.1.1 Docker kontejner

Docker kontejner je spustitelna instance image. Kontejner je v defaultnim
nastaveni relativné izolovan a pro jeho propojeni se svétem lze konfigurovat
sit nebo ulozisté. Kontejnery v zasadé nejsou perzistentni. Po jejich ukonceni
jsou vSechna data odstranéna. Pro uloZeni stavi perzistentné je mozné vyuzit
Docker volume, ktery je namapovan na souborovy systém hostitele. Je také
mozné vyuzit vzdaleného hosta nebo cloudového poskytovatele pro ulozeni
tohoto volume. [12, [14]

2.4.1.2 Docker image

Jednd se o sadu instrukei pro vytvoreni Docker kontejneru. Image jsou casto
vytvorené z jinych image (maji néjakého predka). Napiiklad mizeme mit z&-
kladni image Alpine rozsifeny o nasi mikrosluzbu. Image mtzeme sestavit

vlastni anebo vyuzit Docker Hub, kde se nachazeji jiz predpripravené image.
Pro vytvoreni vlastniho image se pouziva soubor Dockerfile. [@]
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2.4.1.3 Dockerfile

Dockerfile je textovy soubor obsahujici instrukce pro sestaveni a spusténi
Docker image. Kazda instrukce (fddek v souboru Dockerfile) je vrstva ve vy-
sledném Docker image. Diky tomuto pristupu lze kompilovat jen ty vrstvy,
ve kterych nastala zména. Neni tak nutné rebuildovat celd image. Jednou ze
zakladnich instrukei, co tento Dockerfile musi obsahovat, je specifikace image.
Ten udéava, z jakého image se vychazi, naptiklad FROM Alpine. V pripadé
prazdného souborového systému se zac¢ind FROM scratch. Dale mtzeme spe-
cifikovat instrukce pro pridani souboru, instalaci knihoven, konfiguraci, spous-
téni skryptu atd. [12]

Dockerfile také muze byt postaven jako multi-stage build, kdy specifiku-
jeme nejprve prvni image, kde se provede napriklad build aplikace a vysledek
se presune do findlniho image, ktery jiz obsahuje jen prostredky nutné k pro-
vozu. Zajisti se tim mald velikost findlniho kontejneru. [15]

2.4.1.4 Docker Compose

Compose je nastroj pro konfiguraci a spousténi vice kontejnerii najednou.
Stejné jako u konfigurace Docker image skrze soubor Dockerfile, se Compose
konfiguruje pomoci souboru nesouctho nazev docker-compose.yaml. Konfigu-
rovat se dé sit pro vsSechny kontejnery, mapovani portu nebo pripojovani
svazkt a mnoho dalstho. [17]

V docker-compose souboru definujeme sluzby s cestou k nami vytvorenému
Dockerfile nebo k image z Docker hubu, ze kterého nasledné vznikne kontejner.
Po vytvoreni a nakonfigurovani je mozné spustit vsechny sluzby najednou. [17]

2.4.2 MozZnosti sledovani metrik

Pro sledovani metrik existuji ¢tyfi moznosti:

e Sledovani aplikace primo v kontejneru: Zpisob sledovani aplikace
primo v kontejneru se lisi od pouzité platformy, v nichz je aplikace na-
sazena. Napriklad Java aplikace se spousti v enginu JVM. Tento engine
poskytuje v zakladu utilitu jstat, kterda dokaze uzivateli zobrazit statis-
tiky bézici aplikace jako garbage collection, compilation activities a dalsi.
Dokazeme tak ziskat hodné detailni statistiky a metriky bézictho pro-
cesu relevantni k pouzité platformé, které se jinou metodou ziskat nedaji.
Tato metoda ziskavani metrik, jak jiz postup ziskani napovidé je velice
obtizna a vyzaduje specifickou implementaci pro kazdou platformu, ale
dokéze tak ziskat metriky, jenz jiné zpusoby nedokazi. [19]

e Sledovani pomoci Docker stats: Prikaz Docker stats lze provést na
Docker klientu, jehoz vysledkem je zivy stream metrik vsech bézicich
kontejnert na hostitelském zarizeni. Piikaz podporuje zobrazeni vyuziti
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CPU, paméti, limity paméti, bloky pfijaté a odeslané na siti a IO operace
s diskem. Vysledna data ale nejsou nijak detailni. [11]

Sledovani pomoci Docker API: Docker vystavuje API, se kterym lze
komunikovat pomoci http protokolu skrze socket, ktery se nachézi na
/var/run/docker.sock v pripade unixovych operacnich systému. Na
tomto socketu poslouchd jiz zminény Docker daemon. Daemon povoli
pristup pouze lokdlnimu pfipojeni root uzivatele. Skrze tento socket lze
ovladat prakticky cely docker, jednim z ptikazi, ktery lze pres socket
odeslat je pozadavek na vypis metrik kontejneru (GET /containers/
$CONTAINER_ID/stats). Tento piikaz vrati live stream metriky jako
odpovéd ve formatu Json. Tato Json struktura obsahuje nésledné mno-
hem detailnéjsi metriky, nez vypis Docker stats. Pred vykonanim pri-
kazu na zjisténi aktudlnich metrik kontejneru, je zapotiebi nejprve zjistit
CONTAINER_ID. Toto id je unikatni pro kazdy kontejner a da se vycist
z detailu listu kontejneru pomoci prikazu GET /containers/json. Pro
sledovani N kontejnert tedy potrebujeme drzet otevienych N spojeni,
streamujici metriky konkrétniho kontejneru, s Docker API. [[1§]

Sledovéani pomoci control groups: Control groups (cgroups) jsou me-
chanizmy poskytované linuxovym kernelem, které umoznuji spravu a alo-
kaci zdroja procesii a jejich potomkt, a mimo jiné umi zobrazit i jejich
metriky. Tyto procesy jsou spravovany v ramci skupin. K Cgroups lze
pristupovat skrze API v podobé filesystému s pseudo-soubory. Filesys-
tém je umistén v souborové struktufe /sys/fs/cgroup nebo /cgroup.
V této strukture je nékolik podadresari, kde kazdy podadresar ve sku-
te¢nosti odpovidd jiné hierarchii cgroup. [20] Linuxovy kernel podporuje
dvanact control group subsystému, nas ale zajimaji v pripadé monito-
ringu pouze tyto:

— cpuacct - vyuziti procesoru
— io - limity a vyuziti 10

— memory - limity a vyuziti paméti

Jelikoz linuxové kontejnery spoléhaji na Control groups, lze tedy je-
jich metriky skrze Cgroups monitorovat. Pro ziskani napiiklad akumu-
lovaného ¢asu procesu straveného v kernelu/uzivatelském prostoru po-
stacuje vypsat pseudo-soubor: cat /sys/fs/cgroup/cpuacct/docker/
$CONTAINER_ID/cpuacct.stat . Jak je vidét z cesty, potfebujeme stejné
jako u Docker API container ID. Zminéné id najdeme dotazem na
list kontejneru na Docker API . Obdobnym zptusobem lze precist
i ostatni metriky kontejneru.

Precteni pseoudo-souboru s prislusnymi metrikami je mozné bez prav
root uzivatele, soucasné se jedna o nejrychlejsi a nejlehéi cestu k ziskani
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metrik. Coz v pripadé sledovani spousty kontejnertt mé zasadni roli,
jelikoz zaznamenavani metrik se periodicky opakuje v pribéhu nékolika
sekund / minut. Tento pristup pro ziskdni metrik ndm poskytne stejné
podrobné informace jako s vyuzitim Docker API. [21]

Diky vSem zminénym vyhodam, které tento zpiisob monitoringu prinési,
je sledovani pomoci Control groups nejvhodnéjsi metoda pro tuto praci.

2.5 Docker Swarm

Docker Swarm je open-source orchestra¢ni nastroj, ktery umoznuje spravo-
vat kontejnery napric¢ vice hostitelskymi zarizenimi. Docker Engine je rozsi-
fen o swarmkit, ktery je vrstvou nad Docker Enginem, kterd implementuje
orchestraci. Docker Swarm tedy primo pouzivd samotny Docker. Jakakoliv
sluzba, ktera bézi na Dockeru lze stejné dobre spustit ve Swarm moédu. Diky
swarmu se tak docili vysokd dostupnost sluzby. Swarm funguje podobné jako
Docker Compose s rozdilem provozu servis na vice hostitelich. [22]

Swarm pouziva nékolik hostitelt s bézici Docker platformou, zvany nody,
prepnutymi do Swarm maédu a Fizeny Swarm managerem. Node se miize chovat
jako manager, worker nebo vykonavé obé role zarover. [22]

Na zacatku pred spusténim swarmu se stanovi pocet replik, sif a tlozisté
spolec¢né s otevienymi porty. Docker se nasledné snazi tento stav udrzet. Po-
kud tedy vypadne néjaky worker node, jsou jeho servisy, které vykonéaval,
premistény na jiny node pro dodrzeni dostupnosti. [22]

2.5.1 Manager node

Pro spusténi servisy podame pozadavek na spusténi manager nodu. Manager
nasledné rozdéli praci workr nodim. Soucasti povinnosti manager nodu je
i samotnd orchestrace, Tizeni clustru, udrzovani stavu swarmu a zpristupnéni
Swarm HTTP API endpointu. Pro odstranéni tzv. single point of failure v po-
dobé jednoho manager nodu je mozné zvolit vice managertu. Docker ale do-
porucuje vzdy lichy pocet. Plati pravidlo tolerance vypadku (N-1)/2 manager
nodu. Po tomto prekroceni ziistanou servisy sice stale bézet, ale je nutné vy-
tvorit novy cluster pro obnoveni. [22]

2.5.2 Worker node

Worker node, ¢eka na pridéleni prace od managera, kterou nasledné vykonava.
V defaultnim stavu je kazdy manager zaroven i worker. Worker se da prika-
zem promote povysit na managera a obracené v pripadé potreby. Na kazdém
worker nodu je spustén agent, ktery podava informace o stavu zadanych tkolu
managerovi. Diky tomu ma manager informace o vSech provadénych tikolech
a jejich stavu. [22]
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2.5.3 Rozdily v monitoringu

Monitorovani lze provést obdobné jako u samotného Dockeru. Tim, ze v pod-
staté pouzivame stéle stejnou platformu Docker, mtuzeme pouzit vSechny zmi-
néné varianty monitorovani, dostupné viz . Pokud budeme postupovat
naprosto obdobné, zjistime pouze metriky kontejnert, které bézi pravé na
klientovi, na kterém provadime prikaz (docker stats, dotaz na api nebo ¢teni
Cgroups). Proto je nutné monitorovani provést /nasadit na vsech nodech, které
jsou zapojené do Swarmu. Po tomto kroku budeme mit jiz prehled o vsech
spusténych kontejnerech.
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KAPITOLA 3

Analyza

Kapitola Analyza nejprve seznamuje s procesy souvisejicimi s monitorovanim
kontejnert a nasledné predstavuje pozadavky na samotnou aplikaci. Na zévér
jsou zkoumany jiz existujici feSeni v oblasti monitorovani kontejnera.

3.1 Procesy

3.1.1 Sbér metrik

Tento proces se skladd s dil¢ich procest, jejichz komunikace a fungovani je
znézornéno na obrazku:

3.1.1.1 Identifikace kontejneru

Jedna se o proces, ktery se vykonava automaticky a je potfeba ho periodicky
opakovat. V pripadé, kdy se v pritbéhu monitoringu spusti novy kontejner,
je nezbytné ho identifikovat a zaznamenat pro jeho néasledné monitorovani.
Soucasti identifikace je ziskdni unikatniho ID, které je nasledné pouzito pri
¢teni metrik tohoto kontejneru.

3.1.1.2 Shromdazdéni metrik

Jde o dalsi proces, ktery se vykonava periodicky s rozdilem vyssi frekvence
¢teni oproti identifikovani kontejnert. Postupné se projdou vsechny pseudo-
subory kontejneru a prectou se jejich metriky.

3.1.1.3 Zpracovani metrik

Prectené metriky je potfeba pted vlastnim ulozenim zpracovat (upravit). Vét-
Sina metrik je uvedena pomoci akumulované hodnoty, ktera je pro uzivatele
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Obrazek 3.1: Proces sbéru metrik
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hiife ¢itelnd, jelikoz postupem casu jeji velikost nartista. Proto je z dat vypoc-
tena delta, tedy rozdil dvou Cteni za sebou. Tato hodnota je jiz lépe zobrazi-
telnd v grafech. Dal$i moznou tpravou je procentualni konverze.

3.1.1.4 Ulozeni metrik

Zpracované metriky je potieba ukladat pro jejich persistenci. Z divodu na-
slednych analyz je zapotiebi upravené metriky opattit datovymi znackami,
to znamena, Ze spole¢né s namérenymi a nasledné upravenymi hodnotami je
nutné tyto doplnit o datum a cas, kdy k méreni doslo.

3.1.2 Kontrola pravidel pro notifikaci

Jedné se o periodicky se opakujici proces, ve kterém jsou vyhodnocovany
zaznamenané udaje. Vyhodnoceni spoc¢iva v porovnani zaznamenanych tdajt
s udaji nastavenymi v predem definovanych pravidlech od uzivatele. Pravidlo

16



3.1. Procesy

se vztahuje na kontejner a metriku, ktera se monitoruje. V piipadé, ze metrika
presahne urcitou stanovenou hodnotu je vytvorena notifikace.

3.1.3 Notifikace uzZivatele

V pripadé procesu notifikace uzivatele je vytvorena zprava s podrobnym sou-
hrnem spolecné s informaci k jaké udélosti (k jakému poruseni pravidel) doslo.
Tato zprava je nasledné odeslana na uzivatelem definovany Slack server po-
moci Incoming Webhooks a zobrazi se jako nova zprava.

3.1.4 Vyhledani metrik v case

Metriky jsou, jak jiz bylo zminéno vyse, vzdy ukladany s ¢asovou znackou, dle
které je lze vyhledavat. Vysledkem takového vyhledani jsou zpracované met-
riky ve specifickém c¢asovém tuseku. Specificky casovy tsek mé dvé varianty.
Prvni varianta znamend zobrazeni aktudlnich hodnot ( live ), druhé varianta
spociva v definovani historického data ( ¢asu ) od kterého jsou hodnoty zob-
razeny.

3.1.5 Konfigurace pravidel notifikace

Pri vytvareni notifikaci je uzivateli umoznéno vybrat ze dvou modu a to Thre-
shold a Change, které maji kazdy svou konfiguraci. Spole¢nymi prvky konfi-
gurace pro oba mody je kontejner, ktery se sleduje, danou metriku, hodnotu
a volitelnou poznamku, kterd se zobrazi v pripadé uskutecnéni notifikace. Po-
sledni spole¢nou hodnotou je ¢asové zpozdéni, po kterém se bude znova noti-
fikace opakovat od posledni probéhlé notifikace. Po tento ¢as se toto pravidlo
prehlizi.

e Treshold méd se da také oznacit za mod prahové hranice.Tento mdod
spoc¢iva v porovnani dvou hodnot. Prvni hodnota je pfimo zadand uzi-
vatelem, druha hodnota je vypoctena jako statistickda funkce vybrané
metriky nad uzivatelem definovanym casovym usekem. Tento casovy
usek je pro kazdou notifikaci individudlni, Povolené statistické funkce
jsou prumér, minimum, maximum, medidn. Vlastni porovnani mutze na-
byvat vyznamu jak mensi tak vétsi.

e Change méd miizeme rovnéz oznacit za méd zmény. V tomto piipadé
uzivatel definuje dva ¢asové tiseky. Casové tiseky na sebe navazuji a je-
jich délka muze byt rozdilna. V téchto ¢asovych tsecich se vypocte uzi-
vatelem definovand statistickd hodnota obdobné jako v médu Treshold.
Takto vypoctené hodnoty se porovnaji a vznikne nova hodnota - hod-
nota zmény. Takto vypoctena hodnota zmény je v poslednim kroku po-
rovnana, je-li vétsi ( pripadné mensi) nez uzivatelem zvolena hodnota
Zmeny.
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3.1.6 Mazani zastaralych metrik

K procesu mazani zastaralych metrik dochézi na pokyn uzivatele, kdy jiz
neni nutné uchovavat starsi namérené metriky. Mazani probihd na zakladé
zvoleného kalendainiho data, do kterého budou vsechny metriky vymazany.

3.2 Pozadavky

Hlavnim pozadavkem je snadnad manipulace a nasazeni celé aplikace na zari-
zeni. Déle také moznost pristupovat k metrikdm vzdalené pomoci webového
rozhrani. Klicovym faktorem je srozumitelné zobrazeni metrik kontejneru tak,
aby byly uzivateli pfinosem.
3.2.1 Funk¢ni pozadavky

F1. Cteni

F1.1. Cteni kontejnert
F1.2. Cteni zékladnich metrik CPU, paméti, disku a sité

F2. Uchovavani metrik

F2.1. Existence vice kontejnerii
F2.2. Casova znacka u kazdého méfeni

F2.3. Uchovavani zakladni metriky CPU, paméti, disku a sité
F3. Kontrola metrik
F4. Mazani

F4.1. Mazani kontejnert
F4.2. Mazani metrik

F5. Vyhledani

F5.1. Vyhledani historickych metrik

F5.2. zobrazeni live metrik

F5.3. Zobrazeni kontejneru

F5.4. Zobrazeni notifika¢nich pravidel
F6. Bezpecny pristup

F6.1. Prihlaseni a odhlaseni

F6.2. Zména ptihlasovactho jména a hesla

F7. Notifikace
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F8.

3.2.
N1.

N2.

N3.

N4.

F7.1. Vytvoreni nové notifikace
F7.2. Smazani notifikace

F7.3. Modifikace notifikace
F7.4. Nastaveni cile notifikace

F7.5. Provedeni notifikace
Konfigurace

F8.1. Nastaveni vzorkovaci frekvence metrik
F8.2. Nastaveni vzorkovaci frekvence identifikace kontejnerti

F8.3. Ban list s kontejnery, co se nesleduji

2 Nefunkéni pozadavky

Pristup prostrednictvim webového rozhrani — Aplikaci bude mozné ob-
sluhovat prostfednictvim webového prohlizece s responzivnim rozhranim
pro podporu riznych rozliseni obrazovek. V pripadé pouziti ptilis malé
obrazovky miuze byt snadnost pouzivani aplikace negativné ovlivnéna.
Samoziejmosti je podpora vseobecné pouzivanych prohlize¢i jako jsou
Google Chrome, Firefox a Microsoft Edge.

Rozsiritelnost — Systém bude navrzen tak, aby jej bylo mozné rozsi-
Fit o nové funkcionality, pripadné o podporu dalsich kontejnerizacnich
nastroju nebo dalsi moznosti integrace s cilovymi destinacemi notifikaci.

Nasaditelnost v kontejneru — Kazda ¢ast systému bude bézet samo-
statné v izolovaném kontejneru a to tak, aby vysledna velikost image
byla co nejmensi. Dohromady budou c¢asti spustitelné automaticky po-
moci Docker Compose s nakonfigurovanymi prostiedky pro jejich béh.

Bezpecnost — Pro pristup do aplikace je striktné vyzadovano zadéni
uzivatelského jména a hesla. PTi prvotni instalaci aplikace by mohlo byt
inicializa¢ni jméno a heslo vyzadovano jako vstup od uzivatele. Tato
varianta by ovSem meéla vliv na jednoduchost instalace o kterou usilu-
jeme. Z tohoto divodu byla zvolena varianta automatického nastaveni
vychoziho jména a hesla, které si uzivatel mize nasledné zménit.

3.3 Existujici reseni

Pro monitorovani Docker kontejnert existuje celd rada jak placenych tak i bez-
platnych platforem. Hleddame-li ovSem celistvd bezplatna reseni, je jich v po-
rovnani s placenymi opravdu maélo. Je velice obtizné zminit vSechny feseni
zabyvajici se monitorovanim, a proto jsou vybrany pouze ty znamé, nebo vice
odpovidajici cilim této prace.
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Nize se budeme zabyvat nékterymi resenimi, pricemz samostatné kazdé
feseni nemusi obsahovat cely systém pro monitorovani, tak jak byl nastinén,
ale muze se jednat jen o jednu, pripadné nékolik z jeho ¢dsti. Kombinaci téchto
reSeni pak muzeme docilit vyuzitelného systému.

3.3.1 Bezplatna reseni

Nasledné si predstavime nékolik aplikaci, které mtzeme oznacit jako bezplatna
feSeni. Budou to CAdvisor, Prometheus, Grafana a Sensu Go. Muzeme také
konstatovat, ze prvni tti aplikace se ¢asto pouzivaji spole¢né pri monitorovani
kontejnert a to z dtivodu, ze kazdy z nich je vhodny na jinou oblast pii mo-
nitorovani a z tohoto divodu se vzajemné se doplnuji. CAdvisor je vhodny na
sbér metrik kontejneru, Prometheus pro jejich uskladnéni a notifikace a Gra-
fana pro prehlednou vizualizaci. Mnoha TeSeni pouzivaji tyto aplikace jako

vvvvv

3.3.1.1 cAdvisor

cAdvisor je open-source bezplatny néstroj pro monitorovani kontejneru od
spolec¢nosti Google. Nastroj podporuje grafickou vizualizaci ve webovém pro-
stfedi a zobrazovani zékladnich metrik CPU, paméti a vstupi/vystupt. Je
mozné jej integrovat s ostatnimi prostredimi jako Prometheus, Grafana nebo
InfluxDB, ¢asto se tak i déje. Podporuje sledovani jak Docker tak i Kubernetes
kontejneru. [23]

Jeho nevyhodou je chybéjici funkce pro upozornéni na prekroceni zvole-
nych limitd metrik. Dalsi nevyhodou je nemoznost sledovat detailni historie
dat. Casto se proto kombinuje s dalsimi prostiedimi a vyuziva se pouze jako
nastroj pro sbér metrik z kontejneru. [23]

3.3.1.2 Prometheus

Prometheus je jednim z dalsich open-source bezplatnym fesenim pro monitoro-
vani metrik kontejnertt od spolec¢nosti SoundCloud. Na rozdil od cAdvisor Te-
Seni podporuje i upozornéni. Prometheus poskytuje zaznamenavani, ukladani
a agregaci metrik. Pro zaznamenavani metrik je nutné, aby klient vystavoval
HTTP endpoint /metrics , ktery vrati seznam vsech metrik a jejich hodnot.
Docker podporuje tento HT'TP endpoint a 1ze ho nakonfigurovat pro potieby
monitorujiciho nastroje Prometheus, nebo je mozné vyuzit jiného feSeni pro
¢teni téchto metrik. [24]

Pro grafickou vizualizaci je Prometheus zavisly na dalsim softwaru a to je
Grafana, ktera se pouziva pro vizualizaci metrik v podobé prehlednych grafi.
Bez tohoto rozsiteni lze pro vizualizaci pouzit jedno ze dvou reseni. Expres-
sion browser je jednim z nich, které podporuje zadani vlastniho vyrazu, jehoz
vysledkem je tabulka nebo graf. Posledni moznosti je Console teplates, kdy
pomoci jazyka Go teplating language jsem schopni vytvorit vlastni konzoli. Ve
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vétsiné pripadi se ale nejedné o typické pouziti a dava se prednost prehlednéjsi
vizualizace pomoci Grafany. [24]

Velkou nevyhodou stojici za zminku je vysoka slozitost nasazeni a konfigu-
raci. Napriklad nastaveni upozornéni je mozné pouze prostiednictvim souboru
s vlastni syntaxi. Tyto nesnédze ¢asto zapric¢ini nevyuziti tohoto feseni. [24]

3.3.1.3 Grafana

Grafana je open-soruce feseni pro analyzu a vizualizaci dat v podobé webové
aplikace vyvinuté spolecnosti Grafana Labs. Pfevazné se pouZziva na vizualizaci
metrik. Umoznuje rtiznorodé moznosti vizualizace a také vytvoreni vlastniho
dashboardu se zvolenymi grafy a tabulkami. Je dobre prizptsobitelna dle po-
tfeb uzivatele. Grafana podporuje sirokou skalu zdroji dat, od databazi jako
InfluxDB, MySQL, PostresSQL a dalsich. Rovnéz podporuje integraci s moni-
torovaci platformou Prometheus, se kterou je nejvice vyuzivana. [25] Nahled
na dashboard rozhrani feseni Grafana:

Data source: theus / Prometheus - Demo Dashboard ¢

3.13year

Filesystem Al usage

Obrazek 3.2: Dashboard néstroje Grafana [26]

3.3.1.4 Sensu Go

Sensu je dalsi monitorovaci nastroj uvedeny jako open-source s bezplatnym
pristupem v omezené podobné. Tento projekt vychézi z feseni Sensu monitor,
ktery je jiz oznacen jako EOL (End of life) ale je stale piistupny skrze github.
Sensu go je mozné pouzivat bezplatné s omezenim na 100 nodu. Pro vétsi
pocet cloud nodu je nutné jiz rozsiteni, které je zpoplatnéno. [27] Jednd se
o cloudové reseni pro monitorovani a notifikace stavu sluzeb a telemetrickych
dat. Podporuje néstroje jako Grafana pro zobrazeni dat ale rovnéz integruje
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Ansible, EC2, InfluxDB, PagerDuty, Puppet, Rundeck, Saltstack, Slack nebo
Sumo Logic. Pro monitorovani nasazuje na kazdy nodu Seunsu agenta, ktery
odesila data do Sensu-backend aplikace. Jeho instalace a nastaveni je v porov-
nani s Prometheuse monitorovacim fesenim jednodussi ale stile naroc¢né. Je
zameérenéjsi vice na monitorovani sité a zivota aplikaci, nez jejich metrik jako
je CPU nebo pamét, Sensu agent lze ale nakonfigurovat tak, aby tyto metriky
také sledoval. [27]

3.3.2 Placena resSeni

Ve vSech dalsich zminénych feSenich se jedna o plné aplikace, které obsahuji
veskeré ¢asti potfebné pro monitorovani a mohou tak fungovat samostatné.
Jednd se o placena Teseni, u kterych je vétsinou mozné si vyzkouset jejich
plnou verzi na nékolik dni zdarma.

Existuji i dalsi zpoplatnénd reSeni, kterd nebudou jiz rozebrany detailné,
jelikoz poskytuji témeér totozné funkcionality, jako programy pro monitoro-
vani, které budou zminéné v dalsi sekci. K témto programim patii mimo jiné
popularni feSeni SolarWinds Server & Application Monitor, pripadné reSeni
AppOptics Docker Monitoring nebo Paessler PRTG, které jsou primo zamé-
rené na sledovani kontejnert bézicich na platformé Docker.

3.3.2.1 DataDog

DataDog je cloudové feseni pro monitorovani a notifikace. Podporuje nejen
sledovani kontejnert ale i samotnych aplikaci, které v kontejnerech nebézi.
Lze vyuzit také pro monitorovani sité nebo infrastruktury. Podporuje vice
nez 500 integraci produktu od Amazonu az po Microsoft. Zahrnuje tak si-
rokou skélu nejpouzivanéjsich platforem. V piipadé neexistujici integrace je
umoznéno vytvorit vlastni prostfednictvim DataDog API. DataDog podpo-
ruje jak standardni metriky, mezi které patii vyuziti procesoru, paméti a sité,
tak podporuje i detailni metriky specifické k dané platformé. Tato rozsahla
podpora metrik je hlavné diky jeho mnohym integracim. [23, 2§|

Jednda se o kompletni feseni od ziskdni metrik, ulozeni az po vizualizaci
a notifikace. Umoznuje navrh vlastniho dashboardu pomoci drag-and-drop
zpusobu rozlozeni. Uzivatel si tak muze usporddat a zobrazit potrebné in-
formace o bézici aplikaci dle své potfeby. VSe od nastaveni notifikaci az po
vizualizaci dat je mozné skrze webové rozhrani. Dashboard tohoto TeSeni je
vidét na obrazku @ 28]

Notifikace jsou robustni a propracované oproti ostatnim feSenim, které
podporuji upozornovani. Umoznuji sledovat jak zménu, tak i hrani¢ni hodnotu
s detailnim nastavenim. Zpusob notifikace v této praci je inspirovan timto
fesenim. [2§]

Pres veskeré zminéné vyhody se jedna spise o feSeni pro obrovské spolec-
nosti, coz je dano mimo jiné téz vyssimi naroky na jeho velikosti zptisobené
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jeho sirokou integraci. Jedna se o naro¢ny monitorovaci systém. Ke zminénym
nevyhodam také patii i vysoka cena tohoto produktu. [23]

F-Y < Application + infrastructure overview v @ haremror - «a

Obrézek 3.3: Dashboard nastroje DataDog [@]

3.3.2.2 Sysdig Monitor

Sysdig poskytuje vsechny zakladni pozadavky na monitorovani kontejneri,
upozornovani a vizualizaci metrik. Nativné podporuje kontejneriza¢ni néstroje
jako Docker, Kubernetes nebo Mesos. Podporuje integraci i pfimo s nékterymi
platformami, ale ne v tak velké mire jako DataDog. Pro sbér metrik pouziva
eBPF (Extended Berkeley Packet Filter) agenta, Kubernetes, Prometheus,
integrations nebo cloud services. [30, 31]

Pro jeho fungovani vyzaduje instalaci kernel hlavicek do hostitelského ope-
ra¢niho systému. Jednd se o technologii jadra, kterd umoznuje spousténi pro-
grami bez nutnosti ménit zdrojovy kod jadra nebo pfidéavat dalsi moduly. [31]

Sysdig umoznuje jak zobrazeni historickych, tak aktualnich metrik pfimo
v dashboardu pristupného pomoci webového rozhrani. Skrze toto rozhrani je
mozné konfigurovat cely systém monitorovani a upozortiovani. V dashboardu
lze srovnavat metriky za urcité obdobi a ty nasledné ulozit pro pozdéjsi ana-
Iyzu. Jednou z vyhod je umoznéni pristupu s riznym opravnénim, které se da
prostiednictvim webového prostredi také spravovat. [30]

Jeho hlavni nevyhoda je nutnost instalace kernel hlavicek spole¢né s ne
prilis intuitivnim UI. Zékladni balicek tohoto systému neni prilis finanéné
nékladny, ale tyto nédklady velice rychle rostou s rostoucimi pozadavky. [@]
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3.3.2.3 SemaText

Dalsim zndmym monitorovacim fesenim v sekci placenych moznosti je Sema-
Text. Tento systém slouzi k monitorovani vykonu aplikaci, sprava logu, noti-
fikaci a detekci anomdlii. Lze jej nasadit jak na cloud, tak i on-premise. Pro
integraci SemaText poskytuje agenty pro nékolik platforem, pricemz jednou
z nich je i kontejneriza¢ni nastroj Docker nebo Kubernetes. Jedna se o néstroj
jednoduchy na nasazeni a lze jej nasadit i do Docker kontejneru jako velice
malou a efektivni aplikaci, ktera nésledné monitoruje Docker kontejnery. Vy-
uziva téz funkce pro identifikovani novych kontejnert za chodu a nasledného
automatického monitorovani. [32, 23]

Ovladani SemaText aplikace je mozné zcela prostrednictvim webového roz-
hrani, podporujici téz vlastni dashboard. Uzivatelské rozhrani je mozné vidét
na obrazku B.4. Do webového rozhrani je mozné pristupovat pomoci konfigu-
rovatelnych uzivatelskych profili s riznym opravnénim. [23, @]

Nasazeni a konfigurace neni prilis slozitd. Nevyhodou tohoto feSeni je chy-
béjici dokumentace pro nékteré starsi agenty a také spatné integrace s bez-
pecnostnimi zafizenimi. [23]

Jedna se o zpoplatnéné Teseni s hodinovou sazbou za jednoho hostitele.
Uchovava data pouze dva meésice, pro rozsifeni je nutny pfiplatek, jinak neni
nijak funkcionalné omezené. []

= DefaultView = Filters () InfraApp [ Groups. 22 20 o

Container Count Container Memory Failed Counter Container Paging

A —————_—-

Ship Metrics

Upgrade Plan Container 1/0 Throughput Container Network Traffic Container Network Errors

vy

Obrézek 3.4: Dashboard néstroje SemaText [@]
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KAPITOLA 4

Volba technologii

V této kapitole budou rozebrany pouzitelné platformy pro monitorovaci sys-
tém navrhovany v této praci. Monitorovaci systém je rozdélen do nékolika
¢asti/aplikaci a to ¢teni metrik, databaze, kontrola metrik a front-end. Pro
kazdou ¢ast bude zvolena nejvhodnéjsi platforma, kterd bude nasledné pouzita
pri implementaci. Detailnéji se kapitola Analyza technologii zaméri na volbu
databazového systému, jelikoz bude podstatné podilejici se ¢asti na zatizeni
hostitele. Proto bude v ramci této volby databazového systému finalni rozhod-
nuti rozhodnuto na zakladé vlastnich benchmarki dvou zvolenych databézi.

4.1 Volba platformy pro ¢teni metrik

4.1.1 Pozadavky

Jak jiz bylo zjisténo z analyzy zptisobu monitorovani kontejneri viz M bude
potieba c¢ist opakované mnoho pseudo-souborii. Je tedy na misté uvazovat
o takové platformé, kterd dokéaze rychle Cist a pracovat se soubory. Vzhle-
dem k potfebé nasazeni servisy pro ¢teni metrik na kazdy Docker node, je
nezbytné myslet na nizké hardwarové naroky. Potieba efektivniho vyuzivani
jak paméti, tak i procesoru je na misté. Naproti tomu je zbyteéné uvazovat
o jazycich, které k béhu vyzaduji interpretr, jelikoz programy kompilovany do
nativniho strojového kédu, byvaji rychlejsi nez interpretovany kéd. Divodem
je, ze proces prekladu kodu za béhu zvysuje rezii a mize zptsobit, ze program
bude celkové pomalejsi. Nevyhodou kompilovanych programi je sice vetsi ve-
likost a zavislost na platformé, ale to ndm v tomto pripadé nevadi. [34] Proto
budou brany v avahu jen jazyky které nepotiebuji interpretr.

25



4. VOLBA TECHNOLOGII

4.1.2 Technologie
4.1.2.1 Fortran

Fortran je pocitacovy programovaci jazyk z rodiny kompilovanych jazyku
znamy jiz fadu let. Zkratka Fortran vychéazi ze slov FORmula TRANslation
(preklad formule). Byl vyvinut spole¢nosti IBM a jeho prvni verze vysla roku
1957 a prinesla revoluci v programovacich jazycich. Do této doby se pouzival
pro programovani primarné jazyk asembler zndmy svou obtiznosti pro psani
pokrocilejsich programt. Fortran patii k relativné malym jazyktm, ktery ma
snadnou ucici krivku. I pres jeho velkou popularitu a prichazejici nové aktua-
lizace jej dnes do zna¢né miry nahradily jazyky ¢tvrté a paté generace a jeho
popularita tak upadla. Stale mé silnou podporu u védéckych komunit, na aka-
demickych pudach nebo také v organizacich zabyvajicich se predpovédi pocasi
¢i finan¢nim obchodovanim diky jeho prednostem v rychlosti nékterych typt
numerickych vypoctu. [36]

Fortran je i po Tadé let stdle velice rychly i na dnesni poméry jazyku
a je vhodné jej nasadit tam, kde je potieba Tesit vykon. Zejména vynika pri
zpracovani poli. Jeho rychlost je zietelnd predevsim pokud lze problém po-
psat pomoci jednoduchych datovych struktur a pfedevsim matic. Vyhodou
pfi zrychlovani programu je nativni podpora paralelizmus. [36]

4.1.2.2 Go

Go nebo také Golang je open-source programovaci jazyk, jehoz popularita
stale roste. Jedna se o pomérné mlady jazyk, jehoz vyvoj zapocal roku 2007
spolecnosti Google a nasledné o dva roky pozdéji byl vydén ( tedy v roce
2009). Zpocatku se jednalo pouze o experiment, ktery mél eliminovat znamé
problémy jinych jazyku, ale v priubéhu se stal plnohodnotnym a pouzivanym
jazykem. Diky jeho uvedeni jako open-source k jeho vyvoji a zlepSeni doved-
nosti prispivaji fady velkych spolecnosti, ale rovnéz rostouci komunita. [37]

Programovaci jazyk Go se primarné pouziva pro systémové programovani
a programy souvisejici se siti a infrastrukturou. Jeho cilem bylo nahradit kon-
venc¢ni feseni jako je Java nebo Python. Jedna se o jazyk zaméreny na jedno-
duchost, spolehlivost a také i¢innost. V prubéhu novych verzi se jeho syntaxe
prilis neménila a diky jeho dirazu na jednoduchost pii navrhu jazyka je re-
lativné snadny na pochopeni a préci. Jedné se téz o pomérné rychly jazyk
diky jeho implementaci lehkého manazera vlaken, ktery spotrebovava méné
prostfedku nez vlakna v operacnich systémech. [37]

Jazyk Go nejvice vynika, pokud jde o infrastrukturu. Neékteré z dnes
nejpopularnéjsich infrastrukturnich néstroji jsou napsany v jazyce Go, jako
jsou Kubernetes, Docker a Prometheus. Velci giganti jako Google, DropBox,
Docker, Uber nebo PayPal zalozili své produkty na tomto jazyce. Timto
vyctem jeho vyuziti nekonci, dnes jej vyuzivaji tisice spolecnosti. Neni tak
divu, Ze se stdva ¢im dal vice oblibenym. [37, B6]

26



4.1. Volba platformy pro ¢teni metrik

4.1.2.3 C/C++

C je proceduralni programovaci jazyk, jenz zacal nabyvat popularity v osmde-
satych letech. Pivodné jej vyvinul Dennis Ritchie jako systémovy programo-
vaci jazyk pro psani operacnich systémil. Oproti assembleru se v dobé vzniku
jednalo o jazyk s relativné jednoduchou sadou klicovych slov pro programo-
vani. Mezi jeho hlavni vlastnosti patii nizkoirovnovy pristup k paméti. Udr-
zovani paméti je tedy zcela ponechano na programétorovi, coz prindsi poten-
cionalni nevyhodu v riziku Spatné spravy, ale také vyhodu v podobé naprosté
kontroly nad paméti. Nakladani s paméti je jednim z divodu pro¢ je progra-
movaci jazyk C tak rychly a to i na dnesni poméry. Jazyk totiz nemusi resit
starosti vzniklé s udrzovanim paméti ¢imz Setti zdroje. [B§]

Rozsiteni jazyka C pfislo v roce 1985 navrzené Bjarne Stroustrup nesouci
nazev C++. Toto Teseni se nasledné stalo jednim z nejuc¢innéjsich a nejrych-
lejsich vysokourovnovych jazykt. Ackoli je dnes jiz mnohem vétsi mnozstvi
jazyki, pTes to se z dnesnfho pohledu c++ tadi k tém nejrychlejsim. Je Siroce
pouzivané programatory pro jeho rychlost provadéni a standardni knihovny
sablon STL. C++ je navic od C jiz objektové orientovany a funkciondlni ja-
zyk. Poskytuje jak zpétnou podporu jazyka C, tak prindsi nové moznosti se
zachovanim stale vysoké rychlosti. Jeho vyhodou nad ostatnim je rychlost
a soucasné vysoka portabilita. Mnoho projektu, véetné kompilatora, cloudo-
vych tloznych systémn, databédzi atd., je stale napsano v jazyce C++. Jednémi
z nich jsou napriklad velice zname platformy Youtube nebo Spotify. [38]

4.1.3 Shrnuti

Ackoli je Fotran v nékterych ohledech dokonce rychlejsi nez C++, nebyl zvo-
len jako technologie pro ¢teni metrik. Jeho prednosti v podobé rychlé prace
s poli neprinaseji dostateény prinos. Fortnar jiz neni v soucasné dobé tak
pouzivan a zaostava v nabidce rozsiritelnych knihoven, které jsou pottebné
pro snazsi vyvoj monitorovaciho systému. Jedné se predevsim o knihovny pro
praci s XML dokumenty nebo pripojeni do databaze ¢i implementace komu-
nikac¢nich protokoli.

Jazyk Go je na druhou stranu mnohem jednodusi a prehlednéjsi. Predchéazi
tak v mnoha ohledech riziku vzniku chyb a zrychluje tim vyvoj. Je vSeobecné
pouzivany s velkou komunitou a uziteénymi knihovnami. Jedna se ve své tridé
o velice rychly jazyk, ktery se zda byt jako vhodna volba diky jeho prednostem.

S rychlosti, které dosahuje jazyk C++ se ale Go nemiize rovnat. Jazyk

sV
Vv,

vvvvv

plementacim, byl vybran programovaci jazyk C++. A to predevsim diky jeho
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skvélym rychlostem, a efektivniho vyuziti zdroji, které budou nezbytné pri
sbirani metrik.

4.2 YVolba databaze

Budeme-li chtit, aby vyvijend aplikace byla co nejefektivnéjsi, bude na volbé
databazového systému zdlezet pravdépodobné nejvice.Jednd se o prvek, se
kterym vétsina komponent aplikace komunikuje a zastava pozici prostiednika.
Jeji rychlost na dotazy a zapisy bude bottleneck celé aplikace. Proto je jeji
volba stézejni.

4.2.1 Pozadavky

Pri volbé databaze bude potieba zvazit kompromis nad vykonem a hardwa-
rovymi prostredky, které databaze vyzaduje k chodu. Prilisna alokace zdroju
pro databazi by mohla omezit vlastni ¢innost hostitele.

Databéze bude prijimat nepretrzité metriky v kratkém casovém rozestupu
v Tadu sekund a muze tak hrozit zahlceni. Dle spolecnosti zabyvajici se moni-
torovanim je median bézicich kontejnerti v Dockeru na jednom hostitelském
zafizeni priblizné 12. [35] Tento c¢lenek vysel roku 2018 a je pravdépodobné,
Ze toto cislo je jiz dnes prekonané a bude vyssi. Dnes tedy predpokladejme
¢islo okolo 20 kontejneri, u kterych neustale po dobu nékolika sekund ¢teme
jejich metriky a ukldddme do databédze (28 metrik). Zvazime-li déle pouziti
jednat o napor, ktery musi databaze zvladnout. Je zapottfebi, aby databéze
stihla data ulozit diive nez zacne nové ¢teni metrik, jinak dojde k zahlceni.

S potfebou ulozit hodné metrik je v kontrastu potfeba malé fyzické stopy
databaze. Data musi byt ulozena optimalné tak, aby nezabirala mnoho mista.
Zaroven nechceme vyuzit veskery vykon hostitelského zafizeni jen pro data-
bézi. Je tedy prihodné uvazovat o takovém typu, ktery bude mit nizké naroky
jak na pamét, tak i procesor a bude schopna prijimat hodné pozadavki od
vice hostitelt zaroven.

4.2.2 Typ databaze

Nejprve je potfeba zvazit vybér vhodnych typtu databazi, pred konkrétni vol-
bou platformy. Existuje obecné mnoho typt a pristuptt déleni databazovych
systému pro ukladani raznych druhu dat, a proto budou zminény pouze né-
které. Databazové systémy se daji délit na zédkladé modelu, umisténi databaze,
designu, hostitele nebo umisténi dat. Existuji urcité i dalsi kritéria déleni,
ktera nebyla zminéna. Casto ale jako zékladni déleni je vnimano rozdéleni
dle modelu na rela¢ni a nerelacni nebo také NoSQL databaze jak se obvykle
oznacuji. [39]
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Konvenénim typem vhodnym na vseobecné pouziti jsou rela¢ni databéze,
jelikoz diky jejich modelu v podobé relaci dokazi snadno reflektovat vétsinu
domén. Data jsou uloZena do tabulek se sloupci a radky, kde radek reprezentuje
jeden zaznam. Pro komunikaci se bézné pouziva Structured Query Language
(SQL). Rela¢ni databaze jsou velice spolehlivé hlavné diky souladu s ACID
(Atomicity, Consistency, Isolation, Durability). [39]

V kontrastu se standardnimi rela¢nimi databazemi jsou databaze typu
NoSQL. NoSQL databaze se vyznacuji svym specifickym pouzitim pro kon-
krétni pripady. Jednd se o velkou skupinu databazi, které se dale déli na
dokumentové, Key-value, grafové column based nebo také time series (TSDB)
pripadné dalsi. [39]

Kazdy typ ze jmenovanych NoSQL databazi ma specificky model. V pii-
padé Dokumentové databaze jsou data uklddana, jak jiz ndzev napovidé, v po-
dobé dokumenti.Casto se jedna o ukladani v XML struktufe. U Key-valii jsou
data ukladdna v podobé klice a prislusné hodnoty s vyhodou rychlého vyhle-
dani podle klice. Grafové databaze vyuzivaji struktury s uzly a hranami, které
je spojuji. Ze zminénych typt NoSQL databazi se pro ulozeni kontejnerti a je-
jich dlouhodobych metrik zadny ptilis nehodi. Tento fakt je zptisoben priméarné
odlisnym zamérenim jejich domén. Je zde ale jeden typ NoSQL databéze primo
urceny pro zaznamenavani hodnot v pribéhu casu. Jedna se o databaze typu
Time series. [39]

Time series datadabaze také oznacovand jako TSDB je databédze casovych
fad urcend k ukladani datovych bodu, které jsou spojené s ¢asovym razitkem.
Casové razitko poskytuje kazdému datovému bodu kontext v tom, jak spolecné
tyto body souvisi. Je tak mozné tyto body analyzovat a vyhodnotit urcité
zéavéry. Casové Fady jsou ¢asto nepfetrzitym tokem dat ze senzort, cen akcif
a atd. Pod daty respektive datovymi body si mizeme predstavit jednotliva
meéreni nebo udélosti, které sledujeme v pribéhu casu. Time series databaze
umoznuji ukladani velkého objemu dat s razitky v dsporném forméatu, ktery
umoznuje rychlé vkladani a vyhledavani. Je tedy vhodnd i na udrzovani metrik
kontejneru a jevi se jako obstojny kandiddt pro tuto préci. [40]

Dalsi déleni databéazi z pohledu umisténi, designu a hostitele jiz nebudeme
rozebirat, jelikoz se nejedné o kategorie nijak zdsadni pro potieby této prace.
Databéze bude nasazena do izolovaného prostiedi Docker kontejneru a proto
neni nutné zvazovat cloudova reseni. Distribuované reseni neni nijak stézejni,
muze sice odleh¢it sif a rozprostiit zatizeni mezi vice hostitell, ale za nasledek
vétsi narocnost a celkového zatizeni. Proto distribuovana reseni také nebudeme
zvazovat.

7 vyse uvedeného vyplyvaji dva pouzitelné typy databazi, které se jevi jako
vhodné pro tuto praci. Jednim je tradi¢ni relac¢ni databdze s obecnym pouzitim
a druhym typem je databaze typu TSDB pro zaznamenavani hodnot v case.
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4.2.3 Pouzitelné technologie
4.2.3.1 SQLite

SQLite je velice popularni databdze v podobé C knihovny vydané v roce
2000 vyvojarem D. Richard Hipp. Nejedna se o samostatnou aplikaci, ale
o knihovnu, kterd databézi implementuje. Diky tomu je databéze velice mala
(500KB), rychla a spolehliva. SQLite je typu rela¢ni serverless databéze. Diky
serverless vlastnosti nevyzaduje k béhu zadny server, ale funguje na bazi jed-
noho datového souboru. Tento soubor se chovd jako celkové a jediné ulozisté
databaze. V pripadé ulozeni nebo vyhledani dat se vzdy pracuje s timto sou-
borem. [41]

Jeji obrovskou vyhodou je mala velikost, rychlost a nevyzadovani bézi-
ciho serveru. Diky ¢emuz nespotiebovavé zadné prostredky v neéinnosti. Ne-
existence databazového serveru je ale zaroven také nevyhodou, projevujici se
v casté komunikaci s diskem nebo pfistupu vice aplikaci vyzadujicich zapis.
Tento stav lze povazovat za kriticky, jelikoz nelze zjistit, zdali nékteré apli-
kace zrovna do souboru s databézi nevyzaduji zdpisu. Mohou tak vzniknout
chyby v podobé nezapsani novych metrik, nebo k celkovému selhani souboru
s databazi. Tomuto faktu se d4 vyhnout v podobé vytvoreni vlastniho serveru,
ktery bude pozadavky od jednotlivych aplikaci ridit.

4.2.3.2 QuestDB

QuestDB je column-oriented open-source databaze typu TSDB vydana v roce
2016, pfimo zamérena pro zaznamenavani metrik. Je optimalizovana tak, aby
zabirala co nejméné paméti oproti ostatnim TSDB databazim. Pro jeji béh
vyzaduje bézici server na pozadi na rozdil od SQLite. QuestDB databéze je
psand v jazyce Java a C, podporuje dotazovani pomoci SQL a implementuje
nékolik protokolu pro komunikaci jako PostgresSQL nebo Influx Line protokol.
Lze k ni také pfistupovat pomoci REST API. [42]

Vyhodou této databaze je specializace na uchovavani metrik a jejich op-
timalizované ukladani. Dalsi z fady vyhod je podpora Siroké skaly protokola
spolecné s moznosti integrace softwaru Grafana pro vizualizaci dat.

Nevyhodou jsou chybéjici znamé databazové funkce jako priméarni klice
u tabulek nebo vazby mezi nimi. Diky tomu, zZe se jednd o pomérné nové
FeSeni, neni zdaleka vyladéna jako jiné databdze, cemuz nasvédCuje i malé
mnozstvi navodu nebo podrobnéjsi dokumentace. Vyvojari této databaze, ale
prichazeji postupné s novymi verzemi a je tak pravdépodobny budouci pokrok
a pridani chybéjicich funkcionalit.

4.2.3.3 InfluxDB

InfluxDB je jednou z nejoblibenéjsich TSDB databézi vyvinutou spole¢nosti
InfluxData s vydanim v roce 2013. Databéaze je vydana jako open-source na-
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psana v jazyce Go a navrzena tak, aby poskytovala vysoce skalovatelny stroj.
Pro komunikaci pouziva jazyk InfluxQL, jenz je velice podobny dotazovacimu
jazyku SQL. Poskytuje velmi efektivni nastroj pti shromazdovani, ukladani,
dotazovani, vizualizaci a provadéni akci s proudem prichazejicich dat. Obsa-
huje fadu funkci pro komplexni uklddani dat s nizkymi naroky na velikost
disku, nebo automatické mazani zastaralych dat. Podporuje rovnéz néstroj
pro vizualizaci dat s dashboardem, nebo moznost monitorovani a upozormno-
vani. [43]

Jednou z vyhod této databéze je schopnost zpracovat miliony dat za pou-
hou sekundu. Nelze opomenout ani velké mnozstvi funkci. Tyto funkce z Influ-
xDB nedélaji pouhou databézi, ale komplexni monitorovaci sluzbu. [44] Jedné
se jiz o naro¢néjsi zarizeni na provoz a vyzaduje vétsi naroky na hardware.

4.2.4 Porovnani QuestDB a SQLite

Jako vhodnd feseni zminéného problému byly zvoleny dvé databaze, které je
nezbytné detailnéji prozkoumat a otestovat v simulovaném prostfedi. Prvni
zvolenou databézi je SQLite kvuli své velikosti a malé ndroc¢nosti na provoz.
Druhé databéaze byla zvolena QuestDB, kvuli zaméreni na ukladani metrik
a optimalizaci jejich uloZeni s rozumnymi néroky na hardware. Cilem tohoto
meéreni je zjistit, kterd databaze bude pro potreby této prace vhodnéjsi.

4.2.4.1 Testovaci prostredi

Veskeré vypocty byly provedeny na PC: (OS: Ubuntu, CPU: Core i5-4210U).
Jako programovaci jazyk byl zvolen jazyk C++ a knihovna pro zaznamendvani
casu chrono. Pro ziskavani metrik byly vyuzity metric files v cgroup. Jak
SQLitre tak QuestDB databéze byly testovany primo v Docker kontejnerech.
SQLite bylo umisténo do 1ight Ubuntu 20.4 a QuestDB do debian stretch
slim kontejneru.

4.2.4.2 Postup méreni

Méreni probihalo nad obdobnym modelem, jako bude pouzit u findlni aplikace.
Pro simulaci prikazi insert i select byly pouzity redlné podoby zaznamu, které
budou i ve skutecném prostiedi.

o Méfeni select time — Cas probéhnuti select pifkazu se méfil nad 2 mi-
lionem zaznami s pozadavkem na konkrétni data daného kontejneru.
Tento proces byl 50x opakovan a stanoven prubézny cas provedeni to-
hoto prikazu.

o Méfeni insert time — Cas vloZeni dat do databéze byl méfen obdobné
jako u select ptrikazu. Testovalo se vlozeni 3000 zdznamt do databaze
s naslednym primérem trvani vyhodnoceni tohoto prikazu.
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e Zatizeni serveru — Zatizeni bylo méfeno ve stavech idle a load. Zati-
zeni databéazi bylo provedeno pomoci prikazu insert, kdy se do databaze
v pribéhu 8 sekund vlozilo 3000 zaznami. Tento ¢as byl zméfen na
zékladé horni hranice poc¢tu vlozeni dat do databdze SQLite. Pti jejim

prekroceni jiz nebyla databaze schopna v ¢asovém useku data ulozit.

4.2.4.3 Namérené hodnoty

Databaze insert select CPU CPU Pamét | 10 zapis
ms ms % idle | % load | MB MB
SQLite 9007,04 | 215,40 | O 17,30 21,14 | 21,14
QuestDB 38,10 469,72 | 9,821 12,48 | 141,38 | 0O
Zatéz CPU pii opakovani prikazy insert po 10 sekundach
T T T T
—=— SQLite
—— QuestDB
25| :
20 | 8

Zatizeji CPU v %
—_
ot
T

—_
o
T

10

20

4.2.5 Shrnuti

7 dat namétenych v predchozi sekci se da vycist hlavni omezeni SQLite a to
v podobé ¢asu potrebného pro provedeni prikazu insert a s tim souvisejici za-
psani dat do databéze. Tento ¢as je v pripadé jednoho kontejneru priblizné 9,4
ms. Jelikoz je zadouci, aby program dokazal zaznamenévat metriky alespon
v intervalu jedné sekundy, dava nam tedy SQLite omezeni na provoz priblizné
100 kontejnerti. Po presahnuti zminéné hranice se zac¢ne cely program pro za-
znam metrik zpozdovat a zvétsovat tak interval zaznamendvani. Naproti tomu
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databdze QuestDB ani po provedeni nékolika miliont vlozeni se této hranice
nedotkla. Data nejsou okamzité perzistentné ulozena po provedeni prikazu in-
sert, jelikoz server pouziva buffer, ale ulozi se az po nékolika sekundach. Coz
v nasem pripadé pouziti nebude stézejnim parametrem, jelikoz uzivatel nepo-
trebuje vidét metriky okamzité v fadu sekund, ale za dostatecné se povazuje
i nékolikasekundové zpozdéni.

7 hlediska select dotazu je pro mensi datasety vyhodnéjsi pouzit SQLite
a to diky indexaci dle ciziho klice a také rychlému pristupu, kdy k datim rov-
nou pristupujeme a neni nutné je preposilat prosttednictvim rozhrani, jako je
s agregaci hodnot) se tento rozdil zmensuje, dokonce i ,QuestDB ziskava na
rychlosti oproti SQLite. V cilové aplikaci ale rychlosti dotazu select nejsou
nijak zasadni, jelikoz jsou pouzity jen ve specifickych pripadech. Témito pti-
pady jsou podklady pro uzivatelské vizualizace nebo podklady pro notifikace.U
téchto informaci v zasadé nepozadujeme okamzitou odezvu pripadné reakci
v Tadu jednotek sekund.

Vyhoda nulového zatizeni zarizeni v klidovém stavu u SQLite databaze
neprinesla velkou vyhodu. Metriky budou prihdzet v takové mire a objemu,
ze se v takovém stavu databaze ve vétsiné pripadu nachazet nebude. Jedina
moznost klidového stavu je v pripadé malého mnozstvi kontejnera a velkého
casového rozestupu pri ¢teni metrik. A proto tato vyhoda SQLite databaze
neprinasi v konec¢ném duisledku zadné vyhody. Z analyzy predchoziho grafu je
viditelny rozdil v zatiZeni ve prospéch QuestDB. V prumeéru bylo vyzadovano
0 5 % CPU méné oproti SQLite.

P1i porovnavani pamétové narocnosti obou databazi vyhrala na plné care
SQLite s neuveritelnymi 20MB. U QuestDB byly pamétové naroky o néco
vétsi, ale stale velice nizké na poméry béznych databazovych systému.

7 vyse uvedené analyzy je zfejmé, Ze pTi nasazeni aplikace s SQLite data-
bézi na Docker Swarm se vyskytne spousta problému a také omezeni. Vétsinu
téchto potizi resi QuestDB. Tato databize ma sice pri mensim poctu kontej-
neru o néco vétsi naroky na provoz, naproti tomu ovSem pri vétSim poctu
kontejnert jsou jiz ndroky mensi. Zaroven se ale ukézalo, ze QuestDB nemé&
az tak velké naroky jak bylo predpokladano. Navic ma vice moznosti pro op-
timalizaci a zalohovani dat.

Pokud aplikace bude slouzit pro sledovani pouze nékolika kontejneru (5-
10), je vyhodnéjsi pouzit SQLite. Pii vétsim poctu kontejnert se jiz vyplaci
vyuzit databazi QuestDB. Jelikoz je poc¢itano i s moznosti sledovani kontejnera
bézicich ve Swarm mdédu a sledovani i vice kontejnert, je za cenu o néco vétsich
naroku na hardware, pri realizacich s mensim poc¢tem kontejnert, pouzita
databize QuestDB.

33



4. VOLBA TECHNOLOGII

4.3 Volba platformy pro kontrolu metrik

Platforma pro kontrolu metrik bude slouzit nejen pro kontrolu metrik zis-
kanych z databaze, ale zaroven se bude vyuzivat i jako pristupovy bod pro
konfiguraci a sledovani celého systému. Se sledovanim také souvisi odpovidani
na dotazy front-end aplikace. Je tedy zadouci, aby zvolena technologie umoz-
novala snadnou praci s daty a podporovala dotazovani do zvolené databaze.
Nutnou podminkou je podpora vice vlaknového béhu a knihoven pro REST
API. Vysokourovinovy programovaci jazyk s patficnym framework nastrojem
podporujicim vyvoj webovych aplikaci je tedy vhodnou volbou pro tyto po-
treby.

4.3.1 Express Framework

Node (Node.js) je open-source béhové prostiedi pro vytvareni serverovych
nastrojl a aplikaci zaloZenych na technologii JavaScript. Béhové prosttedi je
urceno pro pouziti mimo kontext prohlizece, bézi tedy pfimo na pocitaci nebo
serveru. [4§]

Zatimco Express je framework pro vyvoj Node.js webovych a mobilnich
aplikaci. Jedna se o minimalisticky a flexibilni framework obsahujici vse po-
trebné pro vyvoj single-page, multi-page a hybridnich webovych aplikaci.
Express obsahuje knihovny pro praci s cookie, autentifikaci, URL, routing
a mnoho dalsich knihoven, které ulehcujici a zrychluji vyvoj. Béznou webovou
aplikaci lze diky tomuto néstroji jednoduse naprogramovat pomoci nékolika
radek kédu. [46, 18]

4.3.2 Python Django

Django je open-source webovy framework pro platformu Python implemen-
tujici ndvrhovy vzor MTV (Model template view). Stejné jako ostatni zmi-
néné frameworky se snazi zjednodusit vyvoj webovych aplikaci a obsahuje vse
potiebné jako naptiklad knihovny pro autentifikaci, HI'TP a ORM. Velkou
prioritu mé v tomto frameworku bezpecnost, coz dokazuje také implementace
jednoho z nejlepsich zabudovanych bezpecnostnich systémi. Django je prefe-
rovan pro vyvoj skalovatelnych aplikaci v omezeném cCase v pripadé, kdy neni
nutné tesit vysoky vykon. V opac¢ném pripadé, kdy je vykon vyzadovéan, je
vyhodnéjsi pouzit jiz zminény Express. Jednou z vyhod tohoto frameworku
je tzv. batteries included (vSe potfebné pro vyvoj je jiz obsazeno a neni tak
potfeba dalsich softwart tfetich stran) [46, 48]

4.3.3 Spring

Spring je framework pouzivajici platformu Java pro vyvoj aplikaci. Funkce
tohoto frameworku jsou vyuzitelné nejen pro samostatné aplikace, ale i pro
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vyvoj komplexnich webovych sluzeb. Spring implementuje mimo jiné dva za-
sadni koncepty, a to IoC (Inversion of Control) a DI (Dependency injection)
pro odstranéni zavislosti v kédu, které znacné zlepsuji ¢itelnost a prehlednost
kédu. ToC je princip presunuti zodpovédnosti, nebo jeji ¢isti do frameworku,
v tomto pripadé Springu. DI je ndvrhovy vzor, diky némuz jsou objekty volné
propojené. Tento vzor si muzeme predstavit tak, ze si objekt vyzada dalsi
objekty, na kterych je zavisly. Jadrem celého spring frameworku je IoC kon-
tejner, kde jsou Java objekty vytvoreny, konfigurovany a udrzovany v prubéhu
jejich zivotniho cyklu. Spring se déli do nékolika modult: Core, Data Access,
Web, Integration, Testing. Hlavni vyhodou Springu je pruznost, Sirokd pod-
pora rozsitujicich knihoven a hlavné zjednodusuje psani webovych aplikaci na
platformé Java. [45, 46, 47|

Spring boot je rozsifeni samotného frameworku Spring postavené na MVC
architektufe. Obsahuje nejen samotné funkce a vyhody Springu, ale také pfti-
nasi dalsi funkcionality. Mimo jiné obsahuje server Tomcat, ktery nam pti
spusténi projektu vytvori HI'TP webovy server. Neni tak nutné nastavovat
Spring server manualné, ale je nastaven Spring bootem automaticky. Nasta-
veni v samotném frameworku Spring je velice zdlouhavé a i spusténi jedno-
duché webové aplikace zabere spoustu ¢asu. Spring boot tento problém resi
pomoci zavedeni anotaci a autokonfigurace. [45, 46, 47|

4.3.4 Shrnuti

Jelikoz back-end nebude provadét prilis slozité vypocetni operace, neni od néj
vyzadovana prilis vysokd vykonnostni optimalizace a je zde Sirokd skala vy-
uzitelnych frameworkt. Kazdy ze jmenovanych frameworkd je mozné vyuzit
pro potieby této price a je zcela postacujici. Python se vyznacuje svou jed-
noduchosti, Note.js zase rychlosti a v pripadé Javy se jednd o komplexnost
a Siroké spektrum knihoven. Pti vybéru back-end softwaru je castym fakto-
rem pripad uziti a preference jazyka, ktery je programéatorovi blizsi. Na tomto
projektu je zvolena technologie Java Spring, primarné z divodu predchozich
zkusSenosti s timto frameworkem. V pripadé neznalosti ani jedné technologie
by se jako lepsi volba mohla nabizet varianta python Django, a to pro jeho
kratkou syntaxi a pfehlednost.

4.4 Front-end aplikace

Na aplikaci front-end nejsou kladeny prilis vysoké pozadavky na vykon. Ne-
jednd se o c¢ast, kterd bude néjak zvlasté vytizena, jelikoz se nepredpoklada
velky napor v podobé stovek uzivateli s potfebou sledovat metriky. Je ale
zirejmé, ze Cim nizsi zatizeni bude mit server front-end aplikace, tim vice zdroju
bude mozno rozdélit mezi ostatni bézici aplikace. Je tedy nezbytné hledat jed-
noduchy a rychly framework pro vyvoj webovych single-page aplikaci, kde
nizké naroky na server jsou jeho vyhodou.
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4.4.1 Angular

Angular je open-source MVVM framework pro vyvoj single-page client apli-
kaci. Byl vydéan spolecnosti Google v roce 2016. Angular pouziva ti zakladni
jazyky pro konstrukci aplikaci, a to HTML, TypeScrip a CSS. HTML se
zde vyuziva pro ndvrh, jakym zpusobem prohlize¢ zobrazuje prvky webové
stranky. V TypeScript souborech je pfevazna ¢ast logiky aplikace a jazyk CSS
je zde pouzit pro stylovaini HTML komponent. [49]

Architektura Angular je zaloZena na komponentich organizovanych do
blokt NgModules, které shromazduji souvisejici kéd do funkéniho celku. Celd
aplikace je pak néasledné definovana ze sad zminénych NgModules a alespon
jednim hlavnim root modulem. Komponenty vyuzivaji servisy, jez poskytuji
specifické funkce nesouvisejici s pohledem a jsou do nich vlozeny (depencency
injection) jako zdvislosti. Komponenty i servisy se daji definovat jako t¥idy
s dekoratorem, které poskytuji metadata frameworku Angular. [49]

Jednd se o velice dobre dokumentovany framework, a to i pres aktualizace
a nové verze. Nejnovéjsi verzi je v tuto chvili Angular 11 vydany v roce 2020.

vvvvvv

skvélé dokumentaci.

4.4.2 Blazor

Blazor je pomérné novy open-soruce webovy framework vydany v roce 2018
spolec¢nosti Microsoft. Jednd se o rozsiteni platformy Mono, jenz je verzi NET
Frameworku, o nastroje a knihovny pro vytvareni webovych aplikaci. Archi-
tektura Blazoru je zalozena na znovupouzitelnych komponentach implemento-
vanych pomoci jazyka HTML,C# a CSS. Microsoft ozndmil nékolik riznych
edici této aplikace, z nichz dvé jsou jiz vydané a jednd se o Blazor Server
a Blazor WebAssembly. [50, p1]

V pripadé edice Blazor server vyzaduje aplikace k béhu server, na kterém
se zpracovava logika. Uddlosti vyzadované klientem se odesilaji serveru po-
moci massaging frameworku a jejich odpovéd v podobé pozadované zmény je
odeslana nazpét. Klientsky prohlize¢ tak nacitd jen malou stranku, a server
tak prebira velkou ¢ast zatizeni. [50, b1]

Edice Blazor WebAssembly je oproti predchozi zminéné edici odlisné v na-
rocich na server. V tomto pripadé je cela single-page aplikace stazena pred po-
uzivanim do klientského prohlizece. Zpracovani pozadavku klienta se tak déje
zcela na strané klienta a nezatézuje server. Takovyto béh aplikaci je mozny
diky jazyku WebAssembly béziciho v dnesnich modernich prohlizec¢ich namisto
JavaScriptu. WebAssembly umoznuje béh kédu napsaného v ruznych jazycich
jako C,C++, java a dalsich véetné jazyka C#. [50, 51]
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4.4.3 Shrnuti

Jedna z edic Blazoru s nazvem Blazor WebAssembly je velice zajimava pro po-
tfeby této prace, a to diky jejimu béhu primo v prohlizec¢i. WebAssembly edice
redukuje naroky na server a vyuziva vykonu klientského zatizeni. V pripadé
potreby co nejnizsiho zatiZzeni serveru se tato vlastnost velice hodi. Na druhou
stranu ale také musime zminit delsi na¢itani pri otevreni stranky, zptisobené
béhem programu u klienta, a to diky stahovani celého webu (knihovny pro
net a dll).

Angular je dal$i moznost pro tuto praci s vyhodou stavu production-ready.
Naproti tomu Blazor je zatim stale ve vyvoji, a tudiz se stdle méni. Neopome-
nutelnym faktem je rovnéz podpora Sirsi skaly prohlizecu, jelikoz WebAssem-
bly podporuji jen nékteré prohlizece. Jedna se ale o nekompatibilitu pouze
u méné pouzivanych prohlize¢ti. U vétsiny znamych jako Chrome, Firefox
a Edge jiz WebAssembly lze spustit.

V kone¢ném dusledku byl pro tuto praci vybran Blazor, a to diky prio-
ritizovani nizkych narokt na server, a také vyvojovym prostfedim v podobé
jazyka CH£.

37






KAPITOLA 5

Navrh a implementace

Obsahem této kapitoly je primarné navrh systému pro monitorovani metrik
na zakladé zjisténych poznatkil z predchozich kapitol. Z pocatku se kapitola
vénuje zpusobu, jakym byly metriky ziskdny, spole¢né s popisem struktur.
Daéle jiz prichazi na radu samotny navrh architektury, znazornény pomoci
Diagramu komponent, véetné vzajemné komunikace aplikaci. Z velké casti
se kapitola vénuje rozboru jednotlivych aplikaci a jejich implementaci. Ne-
chybi téz predstaveni uzivatelského prostredi front-end aplikace. Na zavér je
rozebran zpusob kontejnerizace pomoci Docker néstroje a pokrocilé moznosti
konfigurace, které systém nabizi.

5.1 Ziskani metrik

Jak jiz bylo nastinéno v sekci viz , metriky jsou ziskdvany pomoci pravi-
delného ¢teni pseudo-souboru v Cgroups, které poskytuje Linux kernel. Exis-
tuji také metriky, které timto popsanym zpusobem neziskame, jelikoz se v sou-
borovém systému Cgroups nevyskytuji.

5.1.1 Cgroups metriky

V pseudo-souborové strukture Cgroups se vyskytuje mnoho soubort, ale pro
potfeby monitorovani metrik jsou vyuzity pouze nasledujici zminéné pseudo-
soubory (Pro zjednoduseni nebudou uvedeny tplné cesty, ale pouze zkricené.
Budeme uvazovat cestu k Cgroups /cgroups a déle zkratka ID znacici Docker
ID kontejneru).

o /cpuacct/docker/ID/cpuacct.stat — obsahuje akumulované metriky
CPU od spusténi procesu viz [ll. Hodnoty jsou méfeny v milisekundéach
(pro x86 jsou méfeny v nasobcich 10 milisekund).
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40

user 75531 # Cas straveny v uzivatelském prostoru
system 1616 # Cas straveny v kernel prostoru

Vypis kédu 1: Priklad souboru cpuacct.stat

e cgroup/cpuacct/docker/ID/cpuacct.usage — obsahem je akumulo-
vand hodnota celkového ¢asu vyuziti CPU. Tato hodnota je udavana
v nanosekundach bez dodate¢ného textu pP.

5899567100 # nanosekund od startu programu

Vypis kédu 2: Priklad souboru cpuacct.usage

e /cgroup/cpu/docker/ID/cpu.stat — v pripade nastaveni limitd na
vyuziti CPU muze byt kontejneru omezen piistup k CPU. Tento pseudo-
soubor sleduje toto prekroceni B.

nr_periods O # pocet uplynuljch pfipadi omezeni

nr_throttled O # pocet pripadd omezeni
throttled_time O # celkovy Cas omezeni v nanosekundéach

Vypis kédu 3: Priklad souboru cpu.stat

e /cgroup/memory/docker/ID/memory.stat — tento pseudo-soubor ob-
sahuje podrobné informace o vyuziti paméti v bytech. Je rozdélen na
dvé casti. V prvni jsou data pouze bez podskupin. Ve druhé ¢asti jsou
jiz. do dat zahrnuty i podskupiny procesu (metriky oznacené predponou
total ). Vzhledem k velikosti celkového souboru budou nastinéna pouze
data, které se pro monitorovani vyuzivaji #.

total_cache 11492564992
total_rss 1930993664
total_swap O

hierarchical_memory_limit 92233720 # maximdlni fyzicka pamét
hierarchical_memsw_limit 92233720 # maximdlni RAM + swap

Vypis kédu 4: Priklad souboru memory.stat

e /cgroup/memory/docker/ID/memory.usage_in_bytes — obsahuje sou-
¢et vyuziti cache a rss paméti. Obsahem je stejné jako u cpuacct.usage
¢islo, které je vyjadireno v bytech.

e /cgroup/memory/docker/ID/memory.memsw.usage_in_bytes — obsa-
huje vyuziti celkové paméti seCtené s swap paméti, tedy cache + rss +
swap. Hodnota je vyjadfena v bytech a bez textu.

e /cgroup/memory/docker/ID/memory.failcnt — obsahuje pocet, koli-
krat bylo dosazeno nastaveného pamétového limitu.
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e /cgroup/memory/docker/ID/memory.limit_in_bytes — obsahuje hod-
notu udavajici pamétovy limit. V pripadé dosazeni se zacne pouzivat
swap. Hodnota je vyjadrena v bytech a bez textu.

e /cgroup/blkio/docker/ID/blkio.throttle.io_service_bytes — ob-
sahuje akumulovany pocet I/O operaci v bytech. Prvni ¢islo udéva uni-
kétni ID zafizeni. Nasledné obsahuje zminény pocet I/O operaci, ktera
nas zajima viz nasledujici priklad

8:0 Read 12238848

8:0 Write O

Vypis kédu 5: Priiklad souboru blkio.throttle.io_ service_ bytes

5.1.2 Sitové metriky

Pro ziskani sitovych metrik nelze vyuzit Cgroups jako v pripadé ostatnich
metrik, jelikoz tyto metriky neobsahuje. Pro jejich ziskani existuje pseudo-
souborovy systém zvany proc. Tento systém obsahuje informace o bézicich
procesech, jejichz soucasti jsou i metriky vyuziti sité danym procesem. Pro
ziskani sitovych metrik je potfeba zjistit nejprve PID (proces id).

PID lze ziskat pomoci Cgroups, piikazu docker inspect anebo prostied-
nictvim Docekr API. V tomto piipadé je pouzito Docker API v podobé dotazu
GET /$Docker_ID/top, ktery ndm vrati XML odpovéd obsahujici PID daného
kontejneru.

Nasledné sitové metriky nalezneme v pseudo-souboru /proc/PID/net/dev.
Tento soubor obsahuje informace o vSech rozhranich, které kontejner vyuziva
v podobé akumulovanych hodnot v bytech viz §. Vyobrazena ukazka vypisu
souboru dev je pouhou jeho ¢asti. Ve stejném formatu tento vypis poskytuje
informace i o Transmit hodnotéach.

Inter-| Receive |
face |bytes packets errs drop fifo frame compressed multicast
ethO: 14863 135 0 0 0 0 0 0
lo: 0 0 0 0 0 0 0 0

Vypis kédu 6: Priklad souboru dev

5.1.3 Metrika zatizeni procesoru

Posledni nutnou metrikou, kterou je pottreba ziskat, je celkové zatizeni proce-
soru. Tento udaj je nutny pro zpracovani metrik pfi vypoctu procentualniho
zatizeni hostitele kontejnerem. I v tomto pfipadé je mozné vyuzit presudo-
souborovy systém proc, jelikoz poskytuje potiebné informace o aktivité jadra
v pseudo-souboru /proc/stat. Piiklad obsahu zminéného souboru stat [i.
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cpu 737577 16804 226449 4279092 5606 0 2620 0 0 O
cpu0 192479 4065 57335 4265844 5445 0 994 0 0 O
cpul 174820 3935 55935 4387 70 0 818 0 0 O

cpu2 183284 4815 57704 4123 56 0 177 0 0 O

cpu3 186994 3988 55474 4737 34 0 630 0 0 O

intr 47771259 0 2259 0 0 0 0 O O O 52221 0 0 21700 0 0 O
ctxt 92469762

btime 1647766966

processes 273797

procs_running 5

procs_blocked 0

softirq 34773943 1480910 3786630 36 197852 ...

Vypis kédu 7: Priklad souboru stat

Potfebné informace pro vypocet celkového zatizeni CPU se nachézeji hned
na prvnim rfadku. Tento fadek uvadi akumulované hodnoty straveného casu
CPU nad vykonavanim ruznych operaci. Postupné v fddku hodnoty symboli-
zuji: provadéni procesu normal v uzivatelském maddu, provadéni procesu niced
v uzivatelském modu, provadéni procesu v kernel médu, necinnost, ¢ekdni na
i/o, preruseni, softirgs, stolen time (straveny ¢as na jiném os v piipadé virtua-
lizace), ¢as béhu niced quest. Sec¢tenim vSech téchto ¢ast dostdvame hodnotu,
které odpovida maximalni mozné dobé béhu procesu na CPU. Casové jednotky
zéviseji na architektute hostitele a jsou uvedeny v USER,__HZ nebo Jiffies (ve
vétsiné pripadu 1/100 sekund). Pro snadnéjsi vypocet tohoto ¢asu lze vyuzit C
funkci sysconf (_SC_CLK_TCK), které nam vrati hodnotu symbolizujici pocet
tikt hodin procesoru za sekundu.

5.2 Databazovy model

Jelikoz se nejedna o standardni relaéni databazi, je nezbytné pri ndvrhu brat
tento fakt v potaz. V QuestDB databazi nenajdeme vazby mezi tabulkami, pri-
marni klice ani zajisténi unikatnosti zaznamu ¢i auto-inkrementaci. Se vSemi
témito obtizemi si je nezbytné poradit pti navrhu schématu databéaze.
QuestDB je urcena, jak jiz bylo zminéno, na ukladani dat s ¢asovou znac-
kou. Tato ¢asovd znacka se chova jako unikatni atribut, dle kterého se da
nasledné hodnota vyhledat. Muzeme ji tedy vnimat jako priméarni kli¢. Je
oznacena datovym typem timestamp, ktery v sobé obsahuje informaci jak da-
tumovou, tak i ¢asovou s presnosti na setiny sekundy. Casové znacka slouzi
nejen k identifikaci, ale také k fyzickému rozdéleni nasbiranych metrik do sou-
bort. Velikost téchto soubori, potazmo tuseki dat ulozenych v jednom sou-
boru, se d4 specifikovat pri vytvoreni tabulky pomoci notace PARTITION
BY a nésledné z nabidky YEAR, MONTH, DAY, HOUR. Takovyto pristup
nasledné redukuje 10 operace s diskem a rovnéz znacné ulehéi databazi pti vy-
hledavani ¢i agregaci zaznamu dle data. Pro potifeby této prace bylo rozdéleni
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nameérenych metrik zvoleno po dnech.

Daéle je zapotiebi uchovat informaci o tom, ke kterému kontejneru se dand
zaznamenand hodnota vztahuje (cizi kli¢). Pro tento problém databéze posky-
tuje specidlni datovy typ s ndzvem symbol. Jednda se o fetézcovou hodnotu,
ktera neni ulozena primo ve tvaru retézce, ale namisto néj se ulozi ¢islo s timto
fetézcem spojené. Tento pristup je vhodny, jelikoz symbol je jediny datovy
typ, nad kterém se daji vytvorit indexy. Coz pri castém vyhledavani metrik
dle konkrétniho kontejneru je zadouci.

V posledni fadé je potfeba vytesit tabulku s kontejnery a jejich informa-
cemi a tedy také volbu unikatniho identifikdtoru pro kazdy kontejner. Jelikoz
databaze neobsahuje auto-inkrementaci, nelze vyuzit s postupem c¢asu nartis-
tajici hodnotu. Do databize muze vkladat vice aplikaci pro sbér metrik své
nalezené kontejnery a nelze zajistit, diky neumoznéni databaze transakéniho
zpracovani, unikatnosti téchto inkrementt. Tento nastinény problém miize
pomoci vyFesit samotny Docker. Dle ¢lanku [52] a soucasné dle dokumentace
Docker je pro identifikaci kontejneru mozné vyuzit container name (—name),
které je unikatni (v detailu kontejneru je dale oznaceno pod atributem image).
Tento tudaj je vhodny diky jeho unikatnosti a da se tady pouzit v datab&zi
jako symbol a rovnéz pomyslny primarni a cizi kli¢ pro tabulku s kontejnery
a metrikami.

Pro kazdou metriku zvlast neni vhodné vytvaret samostatnou tabulku,
jelikoz ¢teni metrik probiha po skupindch dle komponenty, na které metriky
sledujeme. V pripadé velké tabulkové granularity se zvétsi objem ulozenych
dat o redundantni hodnoty a navic se zpomali vyhledavani, jelikoz je prav-
dépodobné zobrazovat (vyhledavat) metriky dle komponenty. Budeme tedy
rozeznavat ¢tyii skupiny metrik: CPU, pamét, sit a 10. Kazda tato skupina
bude obsahovat symbol popisujici kontejner, ke kterému se vztahuji metriky
ve skupiné a ¢asovou znacku oznacenou datovym typem timestamp.

Néavrh databaze berouci v potaz predchozi divahy je viditelny na dia-
gramu: p.1l. Nastinéné vazby mezi tabulkami jsou pouze pro vizualizaci, v da-
tabazi nejsou zadné omezeni nebo pravidla podminujici tyto vazby.

5.3 Navrh monitorovaciho systému

Pro budouci rozsiteni a prehlednost bude cely systém rozdélen do nékolika
nezavislych aplikaci/komponent, které mezi sebou budou komunikovat pomoci
predem definovaného rozhrani. Takovéto striktni oddéleni pomtze nejen pri
samotném provedeni monitorovani, ale také umozni komponenty v budoucnu
vymeénit nebo upravit bez nutnosti modifikace kompletniho systému.

Pri ndvrhu monitorovaciho systému je zapotrebi brat v potaz moznost bu-
douciho rozsireni o monitorovani Dockeru i ve Swarm moédu. Docker ve Swarm
modu je orchestra¢ni nastroj, ktery umozinuje spravu kontejnert napric¢ vice
hostitelskymi zarizenimi viz R.5. Jelikoz metriky jsou zaznamenavany pomoci
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Id symbol i 0. Container_id symbol
Docekr_id string J Read string
Names string 1 Write string
Image string ! Date_time timestamp

0. 0.* 0.*

Container_id symbol Container_id symbol Container_id symbol
Receive long U_space_pr long Mem_used long
Receive_ermror long K_space_pr long Mem_swap_use: long
Receive_error_total long U_space_ms long Rss long
Transmit long K_space_ms long CacheC long
Transmit_error long Throttle_ns long Swap long
Transmit_error_total long Throttle_cnt long Mem_limit long
Date_time timestamp Total_ns long Mem_swap_lim long
Total_pr long Mem_hit_cnt long
Date_time timestamp Mem_swap_hit_cnt long
Date_time timestamp

Obrézek 5.1: Databazovy diagram

Cgroups , dokéze aplikace pro ¢teni metrik sledovat pouze ty metriky kon-
tejnerti, bézici na stejném hostiteli. Budoucim cilem je ale sledovat vSechny
kontejnery, nejen na jednom hostiteli. Proto tato aplikace pro ¢teni metrik
musi bézet na kazdém hostiteli zvlast a odesilat metriky dale do spolecného
ulozisté. Zminéné predpoklady ndm jiz udavaji prvni ¢asti systému a to sa-
mostatnou aplikaci pro ¢teni metrik, ddle nazyvanou jako Collector aplikace.
Dalsi casti je jiz zminéné ulozisté v podobé QuestDB databaze. Ulozisté
bude slouzit pro ulozZeni vSech zaznamenanych metrik, ale zaroven i obsaho-
vat zdkladni informace o kontejnerech viz diagram p.l|. Jelikoz QuestDB se
nezabyva prilis bezpecnosti, jeji rozhrani pro komunikaci jsou spatné anebo
viibec chranéna a proto neni vhodné je vystavovat jinde, nez na lokalni siti.
Diky predpokladu sledovani a vizualizaci metrik vzdalené s patticnym zabez-
pecenim, je nutné tento problém s bezpecnosti vyresit. Nabizi se moznost
vytvoreni dalsi aplikace jako prostrednika mezi databazi a webovou aplikaci.
Diky ¢emuz odstinime databéazi od okolniho svéta s moznosti vlastni volby
zabezpeceni. Tuto aplikaci budeme déle oznacovat jako Monitor aplikace.
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Monitor aplikace bude slouzit nejen jako bezpecné rozhrani pro komuni-
kaci s databézi, ale rovnéz bude obsahovat samotné monitorovani kontejnerti
na zakladé uzivatelem definovanych pravidel ulozenych v XML struktufe. Sou-
casti bude také notifika¢ni modul s integraci komunikacniho nastroje Slack.

Posledni pomyslnou ¢asti celého systému je front-end aplikace slouzici pro
vizualizaci a konfiguraci systému. Bude komunikovat s Monitor aplikaci pfes
zabezpecené rozhrani diky nutnosti autentifikace uzivatele. Dale tuto aplikaci
budeme oznacovat jako Viewer aplikace.

Cely navrh systému, jak byl popsan vyse, je mozné vidét na diagramu .
Mimo jiné obsahuje i popis protokold a rozhrani, které jednotlivé aplikace
pouzivaji pro komunikaci mezi sebou.

7 diagramu je mozné si povsimnout izolace Collector aplikace a po-
tazmo i Dockeru od zbytku systému. Tato realizace ma nékolik duvodu. Prv-
nim, ne prilis zdsadnim, divodem je potencionédlni béh vice aplikaci Collector.
na kterém budou poslouchat na rozdil od ostatnich aplikaci, jenz bézi pouze
jako jedna instance. Druhym, zévaznéjsim, divodem je bezpecnost. Aplikace
Collector maji nejen primy pristup k Docker daemonu a mohou tak ovlddat
cely Docker, ale také maji piistup do samotného souborového systému Cgroups
nachézejictho se na hostiteli. Proto je vhodné tuto aplikaci zcela odstinit od
zbytku systému pro vyhnuti se potenciondlnimu riziku. V pripadé prolomeni
obrany tak tutoénik miize ziskat monitorovana data kontejnerid a potencio-
nalné rozbit notifikace, ale k ovlivnéni samotnych monitorovanych kontejnert
dojit nemuze.

5.4 Collector aplikace

Jedna se o aplikaci, které bude nasazena na vsech hostitelich s bézicim néstro-
jem Docker, kde je zamérem sledovat metriky kontejnert. Collector aplikace
komunikuje s Dockerem, databazi a psoudo-souborovym systémem na hostiteli
viz popis rozhrani .

5.4.1 Rozhrani

e Docker REST — Pro ziskani vSech bézicich kontejnert na hostiteli
je nezbytny pristup k docker.sock. Jednd se o rozhrani, prostiednic-
tvim kterého lze ridit cely Docker. Komunikace probihd na zékladé
HTTP protokolu. Pro ziskani listu kontejneru lze vyuzit http prikaz
GET /containers/json, ktery vrati v http response body list kontej-
neru formatovanych v json formatu. Pro vypis pouze bézicich kontejnera
je prikaz rozsifen o parametr status roven hodnoté running. V apli-
kaci Collector je pro HT'TP komunikaci vyuzita knihovna cURL. Déle
pro parsovani odpovédi byla vyuzita knihovna rapidjson.
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Obréazek 5.2: Diagram komponent

e QuestDB REST — Jelikoz databaze QuestDB v sobé nemé zabu-
dovanou funkci automatického vytvoreni databaze z preddefinovaného
schématu, je zapotfebi tabulky vytvorit manualné. Tento krok je nutny
pouze pri prvotnim startu systému. Pro vytvoreni tabulek v databézi je
pouzito rozhrani REST API, na které lze zaslat SQL piikazy. QuestDB
otevira standardné port 9000, na kterém se ono rozhrani nachézi. Pod-
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poruje nejen exekuci SQL piikazl, ale rovnéz import CSV dat nebo
jejich export. Pro exekuci SQL ptikazt se pouzivda URL /exec s URL
parametrem query jehoz hodnota je rovna nasemu pozadovanému SQL
prikazu. Timto zpusobem muzeme databdzi zaslat pozadavky na vy-
tvoreni tabulek. Komunikace je také zprostredkovana pomoci knihovny
cURL.

¢ QuestDB Influx line protocol — Rozhrani je pifimo urceno pro vkla-
dani dat do databaze, ackoli se da vyuzit i REST, je tento zptsob vkla-
déni vhodnéjsi. Oproti REST rozhrani je navrzeno pro préci s velkym
mnozstvim dat od vice zdroju najednou. Influx line protocol je text-
based format, ktery je do databaze QuestDB odeslan prostrednictvim
TCP nebo UPD. Struktura protokoluQ@.

table_name,symbolset columnset timestamp\n
Vypis kédu 8: Struktura Influx line protokolu

Prvnim atribut je nadzev tabulky, do které se data vkladaji. Nasledujicim
znakem je ¢arka a vycet symboll ve tvaru nazev=hodnota oddélenych
carkou. Dalsim znakem je mezera nasledovanad vyctem ne-symbolovych
atributa také oddélenych ¢arkou. Protokol je zakonc¢en mezerou nasledo-
vanou ¢asovou znackou a symbolem urcujicim novou radku \n viz ukazka.

5.4.2 Moduly

Collector aplikace je rozdélena do nékolika modulti za tic¢elem snadné rozsiti-
telnosti a prehlednosti. Hlavni funkcionalitu plni dva moduly Container Ex-
plorer a Metric Collector. Déle je zde nékolik mensich modult pro konfiguraci,
parsovani nebo komunikaci.

5.4.2.1 Container Explorer modul

Modul Container Explorer poskytuje funkce pro objeveni nové spusténych kon-
tejneru a odstranovani jiz ukoncenych. Mimo jiné také inicializuje a pripravi
kontejner pro nasledné ¢teni metrik. Tento modul pokryva pozadavek [F'1.1

Nejprve se nacte seznam bézicich kontejnerti pomoci Docker API. Seznam
kontejnerti je v json formatu a proto je nejprve potreba provést samotné par-
sovani do objektt. Nasledné jsou odstranény kontejnery, které jsou vylou-
¢eny z monitorovani na zdkladé konfigura¢niho souboru ini. Kontejnery je
dale nutné inicializovat pfed samotnym Ctenim metrik. Objevovani kontej-
neru probihd opakované a neni nutné inicializaci provadét opakované, proto
jsou inicializovany pouze nové objevené kontejnery.

Inicializace kontejneru probih& v nékolika krocich. Nejprve se obecné in-
formace o kontejneru vlozi do databaze. Déle se zjistuji dodatecné informace
o kontejneru, jako je napiiklad PID. V posledni fadé se vygeneruji veskeré
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cesty k metrikam na zakladé zjisténych informaci o kontejneru. Po této ope-
raci je kontejner pripraven pro éteni metrik.

5.4.2.2 Metric Collector modul

Jak jiz samotny nazev napovidé, tento modul zajistuje funkcionalitu pro ¢teni
a také ukladan{ metrik kontejnert v rémei pozadavkii F1.2), [F2.2] a F2.3)

V prvni fazi ¢teni jsou precteny globalni metriky, nesouvisejici s konkrét-
nimi kontejnery. Nésledné v dalsi fazi prichazi na radu samotné ¢teni metrik
kontejneri. Samotné ¢teni probihd nejprve pruchodem uvedeného seznamu
kontejnera s cilem precist cesty k metrikdm. Na zdkladé téchto cest se jiz
prectou vSechny soubory s metrikami. Vysledkem c¢teni je fetézcova hodnota,
ktera prochazi procesem parsovani. Po tispésném precteni a parsovani vSech
metrik se ddle metriky zpracuji. Zpracovani metrik probiha nejprve odectenim
akumulovanych metrik od predchoziho ¢teni a dale vypocétenim procentudlnich
hodnot a konverzi viz p.1. Pred ulozenim dat do databaze prostrednictvim In-
flix line protokolu se metriky opatii ¢asovou znackou.

5.5 Monitor aplikace

Aplikace Monitor slouzi v celém systému nejen jako monitorovaci prostiedek,
ale téz jako rozhrani pro pristup k dattim a konfiguraci. P#i navrhu této apli-
kace byl pouzit ndvrhovy vzor MVC (Model-View-Controlle). Jedn4 se o ¢asto
pouzivany vzor u webovych aplikaci.

MVC rozdéluje logiku programu a uzivatelské rozhrani do tii vzdjemné
propojenych komponent Model, View a Controller. Model zpracovava byznys
logiku celé aplikace. Obsahuje objekty a data specifické pro danou doménu.
View obsahuje rozhrani pro prezentaci dat ziskanych od Controlleru. Posledni
komponenta Controller je mezic¢lanek prijimajici pozadavky od klienta pro
které zajisti potfebnou akci. Zjisténé informace nasledné posle do komponenty
View, kde se vysledek zobrazi uzivateli. [55]

5.5.1 Diagram trid

Struktura t¥id s metrikami je velice jednoduchd a primocard, proto neni zapo-
trebi ji znazornit pomoci Diagramu tiid. Jeji struktura je velice obdobna jako
databazovy diagram viz p.1].

Struktura metrik neni jedina struktura tiid, jelikoz pracujeme také s noti-
fikacemi. Diagram znazornujici strukturu pro notifikace, je znadzornén pomoci
jazyka UML na obrazku p.3. Z diagramu jsou pozorovatelné tiidy spolecné
s jejich nezbytnymi atributy a stavy, ve kterych se mohou vyskytovat.
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Obrazek 5.3: Diagram ttid notifikace

5.5.2 Moduly

Obdobné jako v pripadé Collector aplikace je i aplikace Monitor rozdélena do
nékolika moduld, které zajistuji potrebné funkcionality.

5.5.2.1 Monitor modul

Monitor modul je nejnidro¢néjsi modul z hlediska vykonu celé aplikace Moni-
tor. Zajistuje funkcionalitu pro pravidelné kontrolovani metrik a pokryva tak
pozadavek .

Nejprve modul projde veskeré notifikace s cilem najit takové, které je po-
tfeba vyhodnotit. Jednd se o notifikace, u kterych se jejich cas pro dalsi perio-
dickou kontrolu naplnil. Nasledné se projdou vSechny takto zjisténé notifikace
a nactou se pouze potrebnd data z databdze pro vsechny notifikace najed-
nou. Zajistime tak, ze data nenacitame pro kazdou notifikaci zvlast, jelikoz
by mohlo dojit ke zbytecnému dotazovani na data, kterd jiz byla nactena pro
nékterou z predchozich notifikaci.

Nésledné se znovu projdou veskeré oznacené notifikace pro kontrolu. Na
zakladé nactenych metrik v rdmci pozadovanych intervala a uzivatelem zvo-
lenych parametri se rozhodne, zda je nutné odeslat upozornéni ¢i nikoli.

Na zavér se aktualizuje Cas pro dalsi notifikaci. V pripadé, kdy bylo ode-
slano upozornéni, se aktualizuje rovnéz ¢as dalsi kontroly notifikace na zada-
nou hodnotu.
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5.5.2.2 API modul

Jako zprostiedkovatele a prostiednika mezi webovou aplikaci a databézi je
pouzit v aplikaci Monitor pravé API modul. Poskytuje funkcionality pro kon-
figuraci systému. Implementuje také rozhrani a konvertory, které umoznuji
ziskat data z databize ve zpracované podobé. Pokryva tak hned nékolik po-
adavks Pl 5], F6.2], 7] o Fs).

Pro optimalizaci komunikace po siti umoznuje tento modul redukovat ve-
likost dat. Tato redukce probiha na zakladé zvolené casové presnosti, v jaké
chceme data obdrzet. V pripadé, kdy nepotiebujeme sledovat vsechny namé-
fené hodnoty, muzeme pracovat s prumérnou hodnotou v ramci zvoleného
casového useku. Vysledkem takového dotazu tak mohou byt napiiklad agre-
gované hodnoty reprezentujic chovani metriky v prubéhu hodiny s hodinovym
rozestupem v pripadé volby hodinového intervalu.

5.5.2.3 Notifikaé¢ni modul

Modul notifikaci implementuje funkci pro rozeslani informace o naplnéni né-
kterého pravidla pro notifikaci. Plni tak pozadavek . Modul implementuje
navrhovy vzor observer. Vsichni sledujici, ktefi chtéji dostat upozornéni, pti
naplnéni pravidla, se registruji jako sledovatelné a néasledné dostavaji upozor-
néni.

Jedinym implementovanym observerem pro tuto chvili je Slack. Tento ob-
server diky webhooku dokaze informovat uzivatele o naplnéni pravidla. Sou-
casti observeru je také formatovani oznameni.

5.5.2.4 Authorizac¢ni modul

Pii pouziti OAuth viz je nutné vyuzit Autorizacni server vlastni nebo
tretich stran. Tento modul piinasi implementaci a funkcionality pravé Autori-
zacniho serveru. Jeho hlavni ¢innosti je zkontrolovat uzivatelské tidaje s vnitini
databéazi (v tomto pripadé pouze jeden uzivatel) a pridélit klientovi acces token
pro dalsi komunikaci k chranénému obsahu.

5.5.3 Rozhrani

o Slack — Pro odesilani ozndmeni (notifikaci) do Slack aplikace je pouzita
knihovna jslack. Tato knihovna vyuziva incoming Webhook pro odeslani
zpravy z externiho zdroje do Slack aplikace prostrednictvim bézného
HTTP pozadavku.

e QuestDB Postgres wire protocol — Databize QuestDB integruje
Postgres wire protocol a lze tak s databazi komunikovat diky existuji-
cim knihovnam. S vyuzitim java.sql.DriverManager lze odeslat databazi
query s odpovédi ve tvaru ResultSet. Pro QuestDB neexistuje zatim
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zaddné knihovna s ORM, kterd by usnadnila manipulaci s daty (mapo-
vani na objekty) a je tak nutné fesit zpracovani ResultSet do pouzitel-
nych objekth. Persistence dat bude zajisténa pomoci vzoru Row Data
Gateway. Tedy jeden tadek tabulky v databazi odpovida jedné instanci.
Pro vyhledavani a ukladani je vyhrazena specialni trida.

5.5.4 Bezpecnost

I v pripadé pouhého monitorovani je vhodné klast diiraz na zabezpeceni a z to-
hoto divodu je bezpecnost fesena i v rdmci navrhovaného feseni. Pro pristup
k monitorovacimu systému z vnéjsku se vyuziva REST rozhrani aplikace Mo-
nitor. Zabezpeceni se tedy bude tykat pravé tohoto rozhrani.

Jednim z pozadavkil, viz pozadavek , je povoleni pristup do aplikace
pouze za predpokladu zadani spravného uzivatelského jména a hesla, je tedy
potfeba uzivatele autentifikovat. Je také zaroven uzivatelsky privétivé auto-
matické prihlaseni uzivatele, pokud byl uzivatel jiz autentifikovan, napriklad
v piipadé predchoziho zavieni nebo znovu nacteni stranky.

5.5.4.1 API Autentifikace

Autentifikace je proces, pii némz je cilem ovérit zda identita uzivatele je stejnéd
jako za kterou se vydava. Pro ovéreni je spousta moznosti v podobé napiiklad
klice, biometrického otisku, ale nejcastéjsi ovéreni je pomoci uzivatelského
jména a hesla. Pro autentifikace/pfihlaseni prostfednictvim webové aplikace
je mozné vyuzit z nékolika moznych protokoli. Jednémi z nejbéznéjsich pro-
tokoli jsou HTTP Basic Auth, HTTP Digest Access nebo OAuth.

e Basic Authentification — Jedna se o nejjednodussi autentifikaci v po-
dobé odeslani zasifrovaného jména a hesla. Jméno a heslo je ve formatu
Jméno:Heslo a nasledné zasifrovaino pomoci Base64. Tento fetézec je pri-
déan k pozadavku v ramci hlavicek HT'TP ve tvaru: ,, Authorization= Ba-
sic YWRtaW46aHVudGVyMg==". Takovyto pozadavek je nasledné za-
slan serveru, kde je hlavicka Authorization dekédovand a rozhodnuto
o udéleni pristupu. Nejedna se o prilis bezpecny zptisob, ale 1ze ho zlep-
it pomoci pouziti https.

o Digest Access — Autentifikace probiha nejprve pridélenim serveru kli-
entovi ¢islo (nonce), které klient zkombinuje se jménem, heslem a URI
Tento fetézec se zasifruje pomoci sifry MD5 a piida se jako hlavicka do
pozadavku. Na strané serveru se po prichodu pozadavku aplikuje stejny
proces. Vysledna sifra se nésledné porovna s autentifikac¢ni hlavickou.
Pokud jsou shodné, je pristup povolen.

e OAuth — Protokol aplikuje zcela novy pristup k autentifikaci a to tak,
ze ji nechava na treti strané, které autentifikaci provede. Predpokladem
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je, ze treti strana je duvéryhodny zdroj, kterému obé strany duaveéruji.
V pripadé ispésné autentifikace u treti strany je server obeznamen o vy-
sledku a déle se pro autentifikaci mezi serverem a klientem vyuziva au-
tentifikace pomoci token.

Zminéné protokoly jsou ddle podrobnéji vysvétleny v knize [53].

Pro zabezpeceni monitorovaciho systému byl pouzit protokol OAuth resp.
OAuth 2.0. Jedna se o dnes jiz Siroce pouzivany protokol pro zabezpeceni
tento protokol vice rozveden. Informace o OAuth byly ¢erpany z knihy [b4],
kde je tento protokol detailnéji vysvétlen.

OAuth definuje ¢tyfi role:

¢ Resource Owner — Vlastnik zdroje je systém nebo uzivatel, ktery
vlastni zdroje a mize k nim udélit pristup.

e Client — Klient je systém, ktery vyzaduje pTistup ke zdrojum. Pro
pristup musi mit Acces token.

e Resource Server — Server se zdrojovymi daty je server, ktery overi
identitu uzivatele na zakladé access tokenu a odesle chranéné informace.

e Authorization Server — Autorizacni server je tieti strana, ktera do-
kaze uzivatele autentifikovat.

Pro provedeni operace autentifikace v pripadé OAuth je nutné, aby kli-
ent byl zaregistrovan u autoriza¢niho serveru. Ziska tak client_ secret, ktery
bude znat pouze klient s autorizacnim serverem (zamezi se tak podvrzeni kli-
enta). Prihlasovani probihd nejprve pozadavkem klienta na autorizaci u auto-
riza¢niho serveru. Soucasti tohoto pozadavku je client_ id, client_ secret, scope
a redirection URI, kam se méa odeslat access token. Po presmérovani na au-
torizacni server, pozadé server vlastnika o identifikaci pomoci prihlasovacich
udaju. Po uspésném prihlaseni je zaslan access token klientu. Tento token je
nasledné pouzit pro identifikaci vlastnika pfi komunikaci se serverem obsa-
hujicim chranéné zdroje. Server obsahujici zdroje zkontroluje platnost access
tokenu a odesle chranény obsah klientovi.

Jak jiz bylo zminéno, aplikace Monitor méa zabezpecené API pomoci OAuth
protokolu. Za zminku stoji zptsob jeho nasazeni. Vétsinou se predpokladé, ze
autorizacni server je soucasti treti strany, je tedy nezavisly na systému. V této
praci je ale implementovan vlastni autoriza¢ni server. Diky tomuto feSeni je
mozné zachovat systém zcela odstinén od pristupu z verejné sité. Zaroven je
jednodussi prvotni prihlaseni pomoci vychozich tdaju. Tento krok ale nelimi-
tuje nijak budouci rozsireni, jelikoz je mozné systém rozsirit o jiny autorizacni
server.

02



5.6. Viewer aplikace

5.6 Viewer aplikace

Architektura front-end webové aplikace Viewer je zaloZena na konceptu zno-
vupouzitelnych komponent (Component Based Archytecture). Komponenty
zapouzdiuji funkcnost a chovani do opakované pouzitelnych jednotek zvanych
komponenty. Diky tomu je mozné vyvijet aplikace rychleji a také s vétsi spo-
lehlivosti, diky znovupouzitelnosti jiz ovérenych komponent. Je zapotiebi se
vyvarovat nadmérné velkym komponentam s velkou povinnosti. Proto je nutné
stale dodrzovat princip separation of concerns. [56]

5.6.1 GUI

Pro kontrolu metrik a konfiguraci systému je pro uzivatele pripraveno grafické
rozhrani. Rozhrani je pristupné prostiednictvim webové aplikace na adrese
http://0.0.0.0:80. Pro vstup do aplikace je nejprve nutné prihldseni pomoci
jména a hesla viz obrazek p.4. V pripadé spravnych idaji je uzivatel presme-
rovan na zakladni stranku s dashboardem.

Data monitoring system
Username

Password

Obrazek 5.4: Prihlaseni

Webova Stranka je rozdélena na dveé ¢asti. Na levé strané se nachéazi menu
s nabidkou ruznych moznosti zobrazeni nebo konfigurace. V pravé ¢asti je pro-
stor pro zobrazi zvoleného obsahu. Menu obsahuje nékolik zalozek: Dashboard,
Containers, Notifications, Configurations, User profile a Data Removal.

Na strance s Dashboad jsou zobrazeny veskeré kontejnery jako dlazdice se
zékladnimi live informacemi o vyuziti paméti a procesoru. Tento dashboard lze
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pozorovat na obrézku 3. Po kliknuti na dlazdici je uzivatel dile presmérovan
na detail pfislusného kontejneru.

LOGOUT

9 data_collector questdb/questdb:latest

W Total CPU usage m Memory M Swap W Total CPU usage W Memory M Swap

_ama | e _

openzipkin/zipkin daprio/dapr

m Total CPU usage m Memory W Swap W Total CPU usage W Memory W Swap

data_monitor data_viewer

W Total CPU usage W Memory M Swap W Total CPU usage W Memory M Swap

Obrazek 5.5: Dashboard

Stranka s detailem kontejneru zobrazuje podrobnéjsi monitorované met-
riky v podobé graft viz V horni listé je mozné zménit mod sledovani z live
na konkrétni ¢asovy okamzik a rozsah s jakym chceme metriky sledovat. Je
mozny vybér sledovani v rozsahu hodiny, dne, mésice, roku nebo od zacatku
meéreni. Dale se v této listé nachazi tlac¢itko pro pridani nové notifikace p.1,
diky které muzeme nastavit upozornéni na prekroceni zvolené metriky.

Po kliknuti na tlac¢itko pridani notifikace se zobrazi nové okno pro jejich
vytvareni. Nejprve je nutné zvolit skupinu metrik a az nasledné konkrétni
metriku. Déle je na vybér z dvou médu sledovani a to zménového nebo pra-
hového viz . Mimo jiné je rovnéz mozné mimo c¢asového nastaveni zvolit
zpravu, kterd bude pii notifikaci odesldna spolecné s hodnotou, ktera presahla
uvedenou hranici.

Zalozka Container je velice obdobna jako zminény Dashboard. Také zob-
razuje kontejnery, ale pouze jejich obecné informace v tabulce viz b.8. Lze tak
kontejner jednoduse vyhledavat v pripadé, kdy je sledovano mnoho kontejnert,
jelikoz Dashboard muze byt v takovém pripadé neprehledny. Po kliknuti na
kontejner v tabulce je uzivatel presmérovan na detail prislusného kontejneru
stejné jako v pripadé Dashboardu.

Pro prehled a manipulaci s notifikacemi slouzi zalozka Notification @
Tato zalozka zobrazuje seznam aktivnich notifikaci, které lze modifikovat nebo
smazat po kliknuti na piislusné tlacitko. V piipadé modifikace se zobrazi ob-
dobné okno jako pri vytvareni, pouze s predvyplnénymi hodnotami, které je
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LoGouT

[u] Live Hour Day Month Year All @® Add notification

CPUUsage

CPU load CPU throttle Throttle total count: 0

W Total = User space B Kernel space.

Memory usage imit: i RSS usage

B Memory = Swap B Total .

Network trafic Network Errors 10 comunication

.  Receive & Transmit  Receive Err. ® Transmit Err - W byteRead = byteWrite
oorm 2 %05

IR S 1E0MB

Obrazek 5.6: Detail kontejneru

Edit notification X

Notification details

D Container
2 questdb/questdb:latest

Group Metric Notification Type
Cpu - Userspacems Threshold -

Notification details

Notification will be sent if the threshold of values during the specified
interval will be above/below a specified value.

Trashold: Average -
During time in milliseconds: 100000
Triggered value: 0
Triggered on: Above .
Delay between notification: o

The message that will be sent

Obréazek 5.7: Editace / vytvoreni nového pravidla

mozné zménit.

Konfigurace Slack webhooku a také aktivaci notifikaci je mozné nastavit
prostiednictvim dalsi zalozky v poradi s ndzvem Configuration. . Dle zvo-
leného Slack webhooku se odesilaji notifikace v podobé zprav na spravny Slack
server .
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LoGOUT

iD=

data_collector

questdb/questdbrlatest
openzipkin/zipkin
daprio/dapr
data_monitor

data_viewer

DOCKERID = Y

0264d2962ddb8f8c8dd4d3alad759.

d73435879a5bd284de8ecad59fb43b. ..

5aa30d8a45743cbadeb75f52bb6c52. .

98ef9eeaa0leef8a2edcf93dd0c04dT.

8bde2a1437573a5ae12eb1b07946c.

681¢1f6615b801875¢9010bf3029d

NAME =
Jcollector,
Jquestdb,

/dapr_zipkin,

/dapr_placement,

/monitor,

Jweb,

IMAGE =

data_collector

questdb/questdbatest

openzipkin/zipkin

daprio/dapr

data_monitor

data_viewer

Y LASTRECORD & Y

4/20/2022 4:26:39 PM

4/20/2022 4:26:39 PM

4/20/2022 4:26:39 PM

4/20/20224:26:39 PM

4/20/2022 4:26:39 PM

4/20/2022 4:26:39 PM

Obrazek 5.8: Seznam vsech sledovanych kontejnerii

LoGouT

ID= DOCKERID =

2 questdb/questdbilatest

3 openzipkin/zipkin

4 daprio/dapr

5 questdb/questdb:latest

Y GrowP= Y METRIC =

cpu User space ms
Cpu User space %
Net Transmit errors
Cpu User space %

Y TRIGGER =

Above

Above

Above

Above

Y

VALUE =

0

[

[

0

Y

TvPEE

Threshold

Threshold

Change

Threshold

Y AcCTION =

Y

Obrézek 5.9: Seznam vSech vytvorenych pravidel pro notifikace

Dalsi zalozka v poradi je User profil , prostfednictvim které je mozné
zménit jak uzivatelské prihlasovaci jméno, tak heslo. V ptipadé prvotniho spus-
téni jsou udaje defaultni a pro bezpecnost je vhodnd jejich zména.

Posledni zalozka, urcenda

ro spravu mazani kontejnerti a jejich metrik,

je oznacena Data Removal . Prvni tabulka zobrazuje veskeré kontejnery.
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LOGOUT

ck

slack.webhook

https://hooks.slack.com/services/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

Notification ative

Obrazek 5.10: Konfigurace Slack

i monitor APP 2-43 P Friday, January 14th ~
3

-- DOCKER MONITORING --

Active docker notification WARNING

Container: questdb/questdb:latest

Metric: totalPercents

Metric group: Cpu

Motification type: THRESHOLD

Details:

Captured max value: 20239 is above declared: 100
Message:

Obrazek 5.11: Slack notifikace

Z této nabidky je mozné vybrat urcité kontejnery ke smazani. Samotné metriky
ke konkrétnimu smazanému kontejneru ale odstranény nebudou. Pod tabulkou
je dale mozné mazat konkrétni metriky dle zadaného data. Datum oznacuje
dobu, do které budou vSechny metriky pro vSechny kontejnery smazany. Nelze
mazat pouze metriky pro jeden kontejner, diky omezeni zpisobené datab&zi
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LoGOUT

Username

New Password New Username

Repeat Password Repeat Username

Obrazek 5.12: Nastaveni nového jména a hesla

QuestDB.

LOGOUT

Container removal
) Y  DOCKERID Y NAME Y IMAGE Y LASTRECORD Y ACTION Y

data_collector 0264d2962ddbf8cadd4d3al Jeollector, data_collector 4/20/2022 4:27:09 PM Remove

dr. 4degecd4s...  /questdb, questdb/questdb:latest 4/20/2022 4:27:09 PM
penzipkin/zipl badeb7sf /dapr_zipkin, openzipkin/zipkin 4/20/2022 4:27:09 PM

daprio/dapr 98efoeeaadleei8azedcio3dd...  /dapr_placement, daprio/dapr 4/20/2022 4:27:09 PM Remove
w
data_monitor 8bde2a1437573a5ae12eb1b0...  /monitor, data_monitor 4/20/2022 4:27:09 PM Remove

. @@

Data removal Remove data to date
02/20/2022 (m]
METRIC NAME = Y AcTioN= A 4
:

Obrézek 5.13: Odstranéni metrik a kontejnert
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5.7 Kontejnerizace monitorovaciho systému

Jednim z pozadavkt, viz pozadavek , je nasazeni systému do Docker kon-
tejneru. Tento krok nejen ulehéi nasazeni celého systému na hostitele, ale také
celou konfiguraci.

Kazda aplikace (Monitor, Collector, Databéze a Viewer) je zcela oddélena
a bude bézet ve svém vlastnim izolovaném kontejneru. Pro kontejnerizaci je
nejprve nutné definovat image pomoci Dockerfile souboru . Jako za-
kladni image, z néhoz se vychazi, je vhodné pouzit co mozna nejmensi a nej-
rychlejsi distribuci linuxového prostredi. Jednou z takovych to distribuci je
Alpine s velikosti 5MB, jehoz rozsitené verze byly pouzity jako zékladni image
pro vSechny aplikace monitorovaciho systému.

Zdrojové soubory aplikaci je nejprve nutné pred spusténim zkompilovat
pro konkrétni distribuci, tedy v tomto ptripadé Alpine. Pro samotnou kompi-
laci je nezbytné distribuci Linuxu rozsifit o prostfedky (knihovny a néstroje)
umoznujici tuto kompilaci. Nasledné lze aplikace zkompilovat a spustit. Diky
zminénym prostiedklim nezbytnym pro kompilaci narista zbytecné velikost
vysledného image. Proto je dobré vyuzit tzv. multi-stage build, ktery tento
problém tesi. Jednd se o proces, pti kterém se nejprve vytvoii image, do které
se pridaji veskeré prostiedky pro kompilaci, a nasledné se také kompilace pro-
vede. Po tomto kroku se spustitelna aplikace presune do nového ¢istého image
bez prostredkti pro kompilaci a smaze se puvodni image. Vysledkem je ve-
lice maly image obsahujici pouze nutna data pro béh aplikace. V pripadé, kdy
aplikaci vyzaduje k béhu knihovny tretich stran, je nutné do vysledného image
tyto knihovny pridat.

Cely monitorovaci systém je nasledné spustén a konfigurovan pomoci na-
stroje Docker Compose . V ramci tohoto nastroje jsou mimo jiné na-
konfigurovany vystupni porty a svazky pro jednotlivé aplikace. Diky témto
portim je mozné s kontejnerem /aplikaci komunikovat.

Ptidéleni svazki je nezbytné z nékolika divodu. V pripadé databéaze zajisti
svazek perzistentni ulozeni dat na hostiteli. V ramci aplikace Collector se
ale o persistenci nejednd. Svazek je zde pridélen pro umoznéni ¢teni pseudo-
souborového systému Cgroups a proc. Diky tomu muze aplikace Collector
sledovat vsechny bézici kontejnery na hostiteli.

5.7.1 Pouzité Docker image
Pro kompilaci a béh bylo vyuzito nékolika Docker image:
« alpine:latest — je zdkladni verze Alpine image. Obsahuje v zdkladu
vSe potiebné pro béh C / C++ programu. Pro kompilaci s timto image

je nutné pridat software cmake. Tento image se pouziva pri kompilaci
a béhu C++ aplikace Collector.
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e maven:3.8.4-openjdk-17-slim — je image vhodny pro kompilaci Java
programu obsahujici JDK 17 a Maven. Pravé diky néstroji Maven mi-
zeme Java Spring aplikace zkompilovat. Zminény image se pouziva pro
kompilaci Java Spring aplikace Monitor.

e openjdk:17-jdk-alpine — je image s Alpine verzi linuxu a JDK 17.
JDK implementuje Java SE Platform 17 obsahujici virtudlni stroj, vy-
vojové nastroje, technologie nasazeni a dalsi knihovny diky kterym je
mozné spustit Java programy. Image je vyuzit v pripadé béhu Java
Spring aplikace Monitor.

o mcr.microsoft.com/dotnet/sdk:5.0 — je Microsoft image s dotnet
kompilatorem. Tento image se pouziva pro kompilaci Blazor

e nginx:alpine — je Alpine image s reverse proxy serverem NGI X pro
HTTP, HTTPS, SMTP, POP3 a IMAP protokoly. Je vhodny pro béh
webovych aplikaci a proto je pouzit pro béh Blazor aplikace Viewer.

5.8 Pokrocila konfigurace systému

Cely monitorovaci systém je zalozen na co nejjednodussi konfiguraci a neni
tak nutné néjakym zptisobem zasahovat do konfigurac¢nich souborti. Systém
je prevazné konfigurovatelny prostiednictvim webového rozhrani, jak jiz bylo
popsano v sekci . Existuji ale konfigurace, které lze provadét pouze za po-
moci konfigurac¢nich soubort. Jednd se o nastaveni, které neni nutné pii béz-
ném uzivani, ale slouzi pro pokrocilou konfiguraci systému.

Mimo soubort pro konfiguraci propojeni jednotlivych rozhrani, je v apli-
kaci Collector soubor nesouci nazev config.ini. Jedna se o konfiguracni soubor,
ktery se nacitd pri spusténi monitorovaciho sytému. Modifikace pti béhu tak
neaplikuje pozadované zmény primo, ale az pii restartu. Tento soubor je ve
znadmém formatu ini a obsahuje nékolik nastaveni z nichz za zminku stoji sekce
Zpozdéni a Ban list.

e Zpozdéni — Tato sekce nastaveni obsahuje dva parametry metric_ delay
a explore_ delay s hodnotou zpozdéni. Hodnota metric_ delay odpovida
intervalu v milisekundéach, po kterém se pre¢tou metriky vsech kontej-
nert. Hodnota parametru explore_ delay odpovida intervalu, po kterém
se zkontroluji kontejnery pro pripad spusténi nového, ktery je zapotiebi
sledovat. Jednotky jsou obdobné jako v pripadé prvniho parametru v mi-
lisekundéch.

e Ban list — V této sekci nalezneme seznam jmen kontejneri, které jsou
vyc¢lenény z procesu monitorovani. Uzivatel zde mutze pridat kontejner,
ktery nevyzaduje sledovat.
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KAPITOLA 6

Testovani

Testovani je jednim ze zasadnich faktord pro spravné fungujici systém. Jednd
se o nedilnou soucast vyvoje kazdého softwaru. Pomaha nejen v implementadéni
casti, ale soucasné v pripadé budouciho rozsiteni pro kontrolu, zde vse funguje
jak maé.

V nasledujicich sekcich kapitoly Testovani se popisuje zplisob, jakym byl
monitorovaci systém testovan. Testovany byly jednotlivé ¢asti/aplikace nejen
samostatné pomoci Unit a integracnich testt, ale také jako celek pomoci test
systémovych. Pokud neni uvedeno jinak, jsou informace ¢erpany ze zdroje [62].

6.1 Testovaci framework

Pred testovanim je ¢asto vhodné zvazit vyhody nékterého z testovacich fra-
meworku a jeho nasledné pouziti pfi automatizovaném testovani. Framework
urceny pro testovani je sada procesu, pravidel, ndstroju a osvédcéenych postupu
pouzivanych pro tvorbu a navrhovani testovacich pripadt. Testovaci pripad je
soubor podminek, za kterych tester urci, zda systém nebo jedna z jeho casti
funguje tak, jak bylo puvodné zamysleno. Takovyto framework lze nasledné
pouzit pro automatizované testovani softwaru. [b7]

zitivum se da povazovat poskytnuti prostredku pro efektivni testovani, diky
kterému se proces testovani znac¢né zrychli. Za zminku také stoji poskytovani
postupt, diky kterym je mozné dosdhnout urcité uniformnosti testt, jenz ve-
dou k snadnéjsi udrzbé. [67]

6.1.1 Testovaci framework pro Java aplikace

Testovacich frameworkt pro testovani Java aplikaci je na trhu hned nékolik.
Jednim z velice znamych a bézné pouzivanych teseni pro testovani je JUnit.
Diky jeho rozsirenosti a Casté integraci s ruznymi IDE je vhodnou volbou pro
testovani aplikace Monitor. [5§]
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JUnit je open-source framework pro testovani, ktery pouzivaji predevsim
vyvojari softwaru k jednotkovému testovani. Nicméné lze vyuzit rovnéz pro
slozitéjsi integracni testy. Nejnovéjsi verzi JUnit je verze 5, kterd vyzaduje pro
chod Javu 8. Zminéna verze také podporuje spusténi testti starsich verzich
JUnit. Tento framework zaujima podstatné postaveni na trhu jiz radu let
a neni tak divu, ze ma velice propracovanou dokumentaci. [5§]

6.1.2 Testovaci framework pro C+-+ aplikace

P1i vybéru testovaciho frameworku pro C++ jiz neni cesta tak pfimocara, jako
v ptripadé testovani jazyka Javy. Na vybér je spousta moznosti od open-source
feSeni az po proprietarni nastroje. V ramci znamych nastroji pro testovani
muzeme vybirat napriklad z feseni jako Google Test, Cppunit, Catch2 nebo
Boost Test. [59]

Vybér technologie zavisi zcela na ocekavani, které se od frameworku poza-
duje. Napriklad signifikantnim rozdilem frameworku Cppunit je jeho podob-
nost s JUnit frameworkem. Vyhodou Catch je zase rychlost a snadné pouziti.
V pripadé Boost Test je vyhoda v jeho nasazeni, jelikoz je soucasti knihovny
Boost. Velice popularnim je bezpochyby Google test s velkou podporou rady
platforem a Sirokou skélou uzitecnych funkci. [59]

Ac¢ byla volba této technologie nelehké, pro testovani aplikace Collector byl
zvolen framework Google Test a to hned z nékolika duvodi. Google Test je
open-source feseni, které je v dnesni dobé jedno z nejpopularnéjsich a posky-
tuje vhodné prostiedi pro snadné testovani C++ projekti. Je vhodny prede-
vs8im na unit testy, ale zaroven lze pouzit i na testy integracni. Velkou vyhodou
je obsah Google Mock knihovny v samotném zakladu, jelikoz vétsina ostatnich
feseni mock objekty neposkytuje. [59]

6.1.3 Google Test framework

Veskeré nasledujici informace v této sekci Google Test frameworku a zptisobu
jeho pouziti byly ziskany z Google Test dokumentace [60]. V ptipadé pou-
ziti Google Test frameworku je nejprve nutné nakonfigurovat prostredi tak,
aby bylo mozné testy spustit. Pro konfiguraci nejprve vytvorime novy tex-
tovy soubor CMakeLists.txt uréeny pro testovani. Tento soubor bude obsaho-
vat cesty k soubortim se zdrojovymi kédy a také pouzité knihovny. Nasledné
soubor CMakeList.txt pouzije CMake pro sestaveni projektu. Piiklad obsahu
zmocnovaného souboru lze pozorovat na ukazce viz §. Timto je veskera nutnd
konfigurace nastavena a lze dale psat testy.

Kazdy soubor obsahujici testy musi importovat knihovnu gtest/gtest.h,
které obsahuje potfebna makra pro testovani. Dale soubor obsahuje jiz sa-
motné testovaci pripady. Knihovna gtest obsahuje nékolik druhu testi. Jednim
z pouzitych je test pomoci makra TEST, jenz je urcen pro testovani statickych
nebo globalnich funkci. Druhym pouzitym testem je TEST_F, ktery umoznuje
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project (Google_tests)

add_subdirectory(1lib)
include_directories(${gtest_SOURCE_DIR}/include ${gtest_SOURCE_DIR})
add_executable(project_run ....)

target_link_libraries(project_run gtest gtest_main gmock)

Vypis kédu 9: Priklad CMakeLists.txt

prijmout objekt s preddefinovanou strukturou pro testovani (Fixture). Tato
struktura je uziteénd zejména v pripadech, kdy ve vice testech pouzivime
stejné konfigurace. Strukturu Fixture mizeme vidét na prikladu @D

class ContainerExplorerFixture : public ::testing::Test {
protected:
virtual void SetUp()
{
executor = std::make_shared<MockDockerExecutor>();
parser = shared_ptr<parser::DockerParser>(new parser::DockerAPIParser) ;
pathGenerator = shared_ptr<PathGenerator>(new LinuxPathGenerator());
controller = std::make_shared<MockDBController>();

string data = "XML...."

string pid = "XML...";

EXPECT_CALL (*executor, getContainers()).WillOnce(Return(data));
EXPECT_CALL (*executor, getPid(testing::_)).WillRepeatedly(Return(pid));

std: :shared_ptr<MockDockerExecutor> executor;
std: :shared_ptr<parser::DockerParser> parser;
std::shared_ptr<PathGenerator> pathGenerator;
std: :shared_ptr<MockDBController> controller;

Vypis kédu 10: Priklad s Fixture

Pokud je nutné pouzit Mock objekt pro simulaci, je zapotiebi impor-
tovat knihovnu gmock/gmock.g. Pro vytvoreni Mock objektu stac¢i defino-
vat tiidu, kterd bude dédit od simulovaného objektu. Nasledné vSechny me-
tody, které budou na Mock objektu volany, je nutné definovat pomoci marka
MOCK_METHOD, jak muzeme vidét v ukézce [L1. Nad takto definovanymi funk-
cemi lze pouzit v testovacim pripadu dalsi makra EXPECT_CALL, které mohou
fungovat nékolika zpusoby a to jako assertion nebo pouhé definice, jak m&
funkce odpovidat. Priklad pouziti makra EXPECT_CALL je mozné pozorovat na
obrazku [L(, kde je v prvnim pfipadé na prvni volani funkce getContainers()
odpovézeno hodnotou odpovidajici proménné data.

6.1.4 JUnit testovaci framework

Informace a pouziti JUnit frameworku byly ziskdny z dokumentace JUnit
5 [61]. Framework JUnit zjednodusuje samotné testovani. Pro jeho pouziti je
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class MockDockerExecutor : public DockerExecutor {

public:
MOCK_METHOD(string, getPid, (const string & containerID), (override));
MOCK_METHOD (string, getContainers, (), (override));

};

Vypis kédu 11: Priklad definice Mock objektu

zapotiebi pridat pro nastroj Maven do pom.xml konfiguracnim souboru jednu
zavislost spring-boot-starter-test. Déle lze jiz vyuzivat anotaci od JUnit
a spring frameworku pro testovani aplikaci.

Pro specifikaci tridy, ktera bude obsahovat testovaci pripady, mimo volitel-
nych konfigurac¢nich anotaci, je nutné uvést anotaci @SpringBootTest. Takto
uvozend trida jiz mize obsahovat testy, které lze spoustét jednotlivé nebo
jako celek. Testovaci pripad muze byt uveden nékolika riznymi anotacemi.
Pri testovani aplikace Monitor byla vyuzita zdkladni anotace @Test a anotace
@ParameterizedTest jenz dovoluje test parametrizovat. Specifikovat takové
parametry je mozné pomoci funkce ve tvaru viz [L2. Dale v testech pro kontrolu
vysledku je mozné vyuzit funkce z balicku Assertions.

static Stream<Arguments> paramProvider() {
return Stream.of (
arguments (true, 10,3000,Trigger.ABOVE,Threshold.AVERAGE, 15),
arguments (true, 9,1500,Trigger.ABOVE, Threshold.AVERAGE, 10),
arguments(false, 10,1500,Trigger.ABOVE,Threshold.AVERAGE, 10),

Vypis kédu 12: Priklad definice funkce poskytujici parametry pro testy

V pripadé, kdy je zapotiebi simulace objektu, lze i zde vyuzit vyhod Mock
objekti. Mokovat (simulovat) 1ze nejen tiidy, ale také Java Beans. Simulovat
Bean 1ze pomoci anotace @MockBean, jenz prepise samotnou Bean. V testech
je pak mozné urcit jeji konkrétni chovani pomoci Mockito.when.

6.1.4.1 Konfigurace H2 databaze

V pripadech, kdy testovana aplikace vyuziva ke svému spravnému fungovani
databazovy stroj, je casto nutné tento stroj zastoupit pro potreby testovani.
Casto se za timto ti¢elem zastoupeni pouzivaji takzvané in-memory databaze.
Jednou z téchto databazi je H2, ktera byla pouzita pri testovani aplikace
Monitor.

Mimo pridani zavislosti do pom.xml konfigura¢niho souboru je datab&zi
nutné pro potieby testovani také nakonfigurovat. Za timto ucelem je mozné
specifikovat konfiguraéni soubor .properties se specifikaci datasource (kon-
figurace databdze). Nédsledné pro vyuziti pravé tohoto nové vytvoreného sou-
boru je nutné pridani anotace @TestPropertySource nad tfidu s testy. Diky
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tomu je ziejmé, jaky konfiguracni soubor se mé pri testech pouzit. Anotace
pro testovani a specifikaci nového konfigura¢niho souboru lze pozorovat na
ukazce s kédem [13.

@TestPropertySource(locations= "classpath:defaultTest.properties")
@SpringBootTest

@ContextConfiguration(classes = DatabaseTestConfiguration.class)
©@Sql("classpath:schema.sql")

@Sql("classpath:import.sql")

public class TestClass {...}

Vypis kédu 13: Priklad anotaci pro dodatecnou konfiguraci testt

Ve zminéné ukazce je rovnéz mozné pozorovat dodateéné nastaveni uve-
dené anotaci @ContextConfiguration. Diky této anotaci je mozné definovat
tridu, kterd bude obsahovat napriklad predefinovani vybranych Java Bean.

6.2 Unit testy

Unit nebo také jednotkové testy jsou pouzivany za ucelem testovani jednot-
livych funkcionalit. Za testovani funkcionality miiZeme povazovat napriklad
test pri kterém testujeme jednotlivé funkce dané tiidy. Cilem je tedy izolo-
vané testovani kazdé ¢ésti/funkce programu a dokéazani, ze jednotlivé casti
aplikace funduji dle predpokladi. Pro unit testovani je typické automatické
provadéni na zakladé programétorem definovanych testit. Casto se pro zjedno-
duseni psani takovych to test vyuzivaji rizné testovaci frameworky specifické
pro dany programovaci jazyk.

Unit testy byly pouzity jak pro testovani funkcionalit aplikace Collector,
tak aplikace Monitor. Timto zptisobem testovani nebyly pokryty veskeré ¢asti
(funkce) aplikaci ale pouze zasadni ¢asti, u kterych je vetsi pravdépodobnost
vyskytu chyby.

V prisadé aplikace Collector byly testovany tiidy poskytujici parsovaci
funkcionality. Konkrétné se jednalo o funkcionality pro parsovani pseudo-
soubori s metrikami nebo také parsovani prichozich odpovédi vychézejicich
z komunikace s ostatnimi aplikacemi. Dalsi testovanou ¢asti programu byly
exportery, které resi v aplikaci spravny odesilaci formét. Priklad takového
testu zabyvajiciho se exporty dat pro Influx line protokol muzeme vidét na
ukazce g,

Hlavni ¢asti testovani unit v pripadé aplikace Monitor zaujimaly testy re-
pository. Naplni téchto testu je zjistit, zda se zdznamy namapuji spravné na
objekty. Pravé v tomto pripadé byla vyuzita zminéna databaze H2 se struktu-
rou obdobnou databazi QuestDB naplnéna testovacimi daty. Priklad testovani
kontejner repository [L5.
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TEST(InflixLineProtocolExporterTest, Syntax) {
InfluxLineProtocolExporter exporter = InfluxLineProtocolExporter();
exporter.addTableName ("CPU") ;
exporter.addTag("id","gm");
exporter.addAttribute ("kernel",10);
exporter.addAttribute("user",10);
exporter.addAttribute("test","test");
exporter.addTimestamp ("123456789") ;

EXPECT_EQ("CPU,id=gm kernel=10i,user=10i,test=\"test\" 123456789\n",
exporter.exportData());

Vypis kédu 14: Test Influx line exporteru

Q@Test

public void containerParsingTest(){
List<Container> containers = containerRepository.findAl1();
assertThat (containers.size()).isEqualTo(3);
assertThat (containers.get (0) .getDockerID()) .isEqualTo ("0264d2962ddb8£8") ;
assertThat (containers.get (0) .getId()).isEqualTo("data_collector");
assertThat (containers.get (0) .getImage()) .isEqualTo("data_collector");
assertThat (containers.get (0).getName()) .isEqualTo("/collector,");

Vypis kédu 15: Priklad repository testi

6.3 Integracni testy

Integracni testy maji za cil otestovat aplikaci z pohledu spoluprace kompo-
nent. Testuji, zda komponenty mezi sebou komunikuji spravné. Zabyvaji se
tak testovanim vétsiho celku aplikace a ne specifickou funkcionalitou jako je to
v pripadé Unit test. Testovani probiha vétsinou v podobé simulace redlného
prostiedi, kterému budou komponenty v ostré verzi vystaveny. Provadéji se
vétsinou v automatické podobé za pomoci nékterého testovaciho frameworku.

Stejné jako unit testy byly pouzity i integrac¢ni testy na obou aplikacich
Collector i Monitor v podobé automatickych testii. Vzdy byly testovany hlavni
moduly a jejich integrace s okolim.

Aplikacie Collector je sestavena ze dvou hlavnich modulta pro ¢teni metrik
a objevovani kontejnert. Oba tyto moduly byly podrobeny dikladnym inte-
grac¢nim testim, jenz pokryvaji realné situace, do kterych se mohou v pribéhu
chodu dostat. Jeden z takovych to scénaii, kdy Docker spustil nékolik novych
kontejnert miizeme pozorovat na ukazce E

V pripadé aplikace Monitor jsou integracni testy zaméfeny primarné na
modul zabyvajici se monitorovanim metrik a dédle na notifikace v pripadé na-
plnéni nékterého pravidla. Jedna se o slozity proces, ve kterém je nejvétsi
pravdépodobnost na vyskyt chyby a proto je vhodné jej dikladné otestovat.
Do testovacich pripadt byly zaclenény testy zabyvajici se spravnym ¢asovanim
a také testy obou notifika¢nich média Threashold i Change.
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TEST_F(ContainerExplorerFixture, exploreNewWithExistingCTest) {
EXPECT_CALL(*controller, initContainer(testing::_)).Times(AtLeast(3));
ContainerExplorer explorer =

ContainerExplorer (executor,parser,pathGenerator,blackList);
vector<Container> containers =
{Container("1d918f6bcib",{},10,"questdb/questdb:latest")};

explorer.exploreNew(containers,controller);
EXPECT_EQ(4,containers.size());
EXPECT_EQ(10,containers[0].getPid());
EXPECT_EQ("questdb/questdb:latest",containers[0] .getImage());
EXPECT_LE(1,containers[0] .getMetricsPath().size());
EXPECT_EQ("openzipkin/zipkin",containers[1].getImage());
EXPECT_EQ("redis",containers[2] .getImage());
EXPECT_EQ("daprio/dapr",containers[3].getImage());

Vypis kédu 16: Integracéni test pro pripad vzniku novych kontejnera

6.4 Systémové testy

Posledni testovaci vrstvou v navrhovaném systému jsou systémové testy. Maji
za cil otestovat, zda systém funguje jako celek dle zamysleni. Zaméruji se
zejména na integraci s ostatnimi systémy, a tedy se testuje cela aplikace jako
celek. Jednd se o testy typicky provadéné jako Black box (zaméfujeme se na
vstupy a vystupy bez znalosti implementace). Lze je provadét jak automaticky
pomoci nastroju tak i manudalné. V této praci se vyuzilo manualniho testovani.

Provérena byla nejen integrace, ale také veskeré pozadované funkénosti
systému. Pod pojmem integrace je v tomto pripadé myslena integrace sys-
tému z pohledu jeho jednotlivych ¢éasti i integrace s ostatnimi aplikacemi jako
Docker, Slack nebo pseudo-soborovymi systémy. Testovani probihalo nejprve
prostfednictvim samotného REST API a nésledné i pomoci webového grafic-
kého rozhrani. Vedeni manudlnich testi postupovalo ve formé testcase (tes-
tovaci pripad). Jednd se o testovani aplikace dle predem pripravenych sad
instrukei. Jednim z takovych to pripadt je naptiklad: Zkontroluj vysledek pri
zaddni Spatného uzivatelského jména pri prihlasent do systému.

Testovani dle predem pripravenych pripadii nebyl jediny zptisob manudl-
niho testovani celého systému. Dalsim pouzitym zptsobem jsou testy zvané
Ezploratory. Jejich rozdil oproti testcase jsou chybéjici instrukce. Tester tak
postupuje dle vlastniho uvazeni. Volna ruka testera ma za nasledek moznost
objeveni i skrytych zavad vlivem neobvyklych kroku.
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KAPITOLA 7

Nasazeni informacniho systému

Jednim z cili pfi ndvrhu monitorovaciho systému bylo snadné nasazeni a kon-
figurace. Vysledek tohoto zaméru je vyrazné viditelny v této kapitole, jelikoz
nasazeni v pripadé splnéni nezbytnych pozadavkiu je otazkou jednoho prikazu
a da se tedy povazovat za snadné.

V nasledujicich sekcich tato kapitola uvede pozadavky nutné pro spravny
chod monitorovaciho systému. Déle v zavéru uvede podrobné instrukce jak
samotny systém nasazeni na hostitelské zarizeni.

7.1 Pozadavky

Monitorovaci systém vyzaduje ur¢ité pozadavky pro jeho chod. Mimo samo-
ziejmého pozadavku v podobé instalované verze Docker Enginu je nutné za-
jistit nékolik dalsich. Jednémi z nich je pristup k internetovému pripojeni pro
stazeni nejen monitorovaciho systému, ale také nutnych referenci, knihoven
a Docker images. Dalsim pozadavkem je nastroj Docker-compose, jelikoz neni
instalovan soucasné s Dockerem a je ho tak nezbytné dodate¢né doinstalovat.

7.1.1 Postacujici pozadavky

Vhodnym hostitelskym operacnim systémem je Linuxova distribuce Ubuntu,
jelikoz obsahuje mnohé nezbytné pozadavky jiz v zakladu. Monitorovaci sys-
tém se ale na specifickou distribuci Linuxu nevaze. Je tak mozné vyuzit i jinou.
V takovém pripadé je nutné dodrzet veskeré pozadavky uvedené dale . Pri
splnéni nasledujicich pozadavki bude monitorovaci systém pracovat spravneé.

» Volné porty 80 a 8080 (8080 pro REST API a 80 pro webovou aplikaci)
e Docker Engine 20.10.7
e Docker Compose 1.29.2

o Linux Ubuntu 20.04 (pozor Ubuntu 21 jiz ma v zdkladu Cgroup v2)
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7.1.2 Nezbytné pozadavky

V pripadé kdy monitorovaci feSeni nebude nasazeno na opera¢nim systému
Ubuntu, je zapotiebi zkontrolovat néasledujici pozadavky.

e Priavo Read nad Cgroups pseudo-souborovym systémem
o Umisténi Cgroups v /sys/fs/cgroups

e cgroup vl

e Préavo Read nad proc pseudo-souborovym systémem

e Docker API verze 1.25 a novéjsi

o Docker Engine 19.03.0+ pro 3.9 compose.yml

e Volné porty 80 a 8080

e Docker socket umistén na /var/run/docker.sock

e Docker Compose 1.29.2

Zminéné pozadavky jsou nutné pro spravny chod a v pripadé poruseni jaké-
hokoli z nich je jisté selhani nékteré ¢asti monitorovactho systému. Jedinou
vyjimkou je umisténi Docker socketu a cest k pseudo-souborovym systémim.
V pripadé nutnosti lze tyto cesty upravit primo v kédu pred samotnym spus-
ténim.

7.2 Nasazeni

Veskeré nutné soubory pro spusténi monitorovaciho systému jsou uloZeny na
github cloudu. Staci je stahnout pomoci piikazu nebo manudlné. Umisténi je
zcela na volbé uzivatele.

Po stazeni je nezbytné prejit do slozky gama_ monitor a spustit monitoro-
vaci systém pomoci prikazové fadky prikazem docker-compose up -d. Para-
metr —-d slouzi pro spusténi na pozadi. Po nékolika vtefinach jiz systém zacne
automaticky sledovat metriky. V_pripadé dodateéného nastaveni je nutné jej
provést pred samotnym startem [L7.

7.2.1 Instalace Docker Compose

V pripadé chybéjictho nastroje Docker Compose je mozna jeho do instalace
pomoci nédsledujicich pfikazﬁJ@
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sudo curl -L "https://github.com/docker/compose/releases/download/
1.26.0/docker-compose-$(uname -s)-$(uname -m)"
-0 /usr/local/bin/docker-compose
sudo mv /usr/local/bin/docker-compose /usr/bin/docker-compose
sudo chmod +x /usr/bin/docker-compose

Vypis kodu 17: Prikazy pro instalaci nastroje Docker Compose

7.2.2 Zména Cgroups verze

Nékteré operacni systémy pouzivaji Cgrouvs verze 2. Tato verze méni oproti
verzi 1 celkovou hierarchii, na kterou neni monitorovaci systém pfripraven.
V pripadé, ze hostitel pouziva zminénou verzi V2 je mozné ji zménit na verzi
V1. Pro provedeni této akce postacuje tiprava parametru v kernelu. Pro zménu
na verzi V1 je mozné aplikovat na hostiteli nasledujici Bash prikaz [L§. Zména
neni okamzité, ale projevi se az po restartu hostitelského zarizeni. Nésledné je
jiz pouzivan Cgroups verze V1 a je tak mozné nasadit monitorovaci systém.

sudo grubby --update-kernel=ALL --args="systemd.unified_cgroup_hierarchy=0"

Vypis kédu 18: Prikazy pro zménu verze Cgroups
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KAPITOLA

Rozsireni a prinosy

Navrzeny monitorovaci systém je velice komplexni program a v jeho rozsitovani
o dalsi funkcionality se témér meze nekladou. Vzdy je mozné systém vylepsit
nebo dodat dalsi funkcionalitu na zakladé specifického prani uzivatelu.

Nasledujici kapitola tak seznamuje s moznostmi budouciho rozsifeni im-
plementovaného softwaru spolecné s dosud zjisténymi informacemi k dané
problematice. Dale pojednava o prinosech, jaké monitorovaci systém prindsi
spolec¢né s rozborem, pro jaké uzivatele je vhodny. Na zavér kapitoly, je mo-
nitorovaci systém porovnan s nékterymi jiz zminénymi resenimi, jak ve stejné
kategorii neplacenych fesenich, tak i mimo ni.

8.1 Rozsireni

Rozsitovani je mozné témér v kazdém sméru a v kazdé casti aplikace. Systém
mé tak velky potencial na dalsi rozsiteni od podpory a integrace dalsich plat-
forem, zaznamenavani dalSich metrik, nebo zlepSeni analyzy metrik. Je tak
velice obtizné zminit veskeré mozné rozsireni, jak se mtize dal monitorovaci
aplikace vyvijet a proto budou nastinéna pouze vybrana zajimava rozsireni.
U nékterych rozsifeni bude nastinén i mozny scénar, jak jej implementovat
s dosud zjisténymi znalostmi o dané problematice.

8.1.1 Rozsiteni pro podporu Docker Swarm

Monitorovaci systém je jiz v zakladu navrhovan s myslenkou pouziti i pro
monitorovani kontejneri bézicich v Docker Swarm médu. Proto je pii navrhu
a implementaci striktné oddélena aplikace Collector s moznosti béhu ve vice
instancich bez ovlivnéni celého systému. Diky tomu mtiize byt nasazena na
kazdého hostitele zvlast a sbirat tak jeho metriky.

Nasadit aplikaci Collector na vsechny hostitele lze manudlné, v takovém
pripadé by reseni mélo fungovat v podobé, v jaké se nachézi. Tento postup ale
neni prilis uzivatelsky vhodny. Nejen Ze se nasazeni monitorovaciho systému
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stava slozité, ale zaroven v pripadé vypadku hostitele nebo vzniku nového, je
nutné se startem hostitele soucasné spustit Collector aplikaci.

Tento proces se di4 automatizovat pomoci specifikace deploy v compose
s hodnotou mode: global. Tato specifikace dle Docker dokumentace zajisti
spusténi zvoleného kontejneru pravé jednou na kazdém Swarm node. Funkc-
nost této metody ale neni radné otestovana a je nezbytné ji dale detailnéji
prozkoumat, proto je zarazena jako mozné rozsireni.

8.1.2 Rozsiren integraci notifikacnich agenti

V této chvili monitorovaci systém podporuje pouze jednoho notifikacniho
agenta a tim je Slack. Je tedy na misté uvazovat v budoucnu o rozsiteni timto
smérem napriklad ve formé zasilani emailovych zprav nebo dalsich agenti
podobnych jako je Slack. Prikladem takovychto agenti muze byt napiiklad
Microfost Teams, Jira nebo Hangouts.

Implementace z hlediska notifikacni ¢asti je prizplisobena pravé pro vznik
dalsich agentt. Pro jejich pfidani staci napsat implementaci a zaregistrovat
tohoto agenta jako pozorovatele (observer).

8.1.3 Sledovani kontejneri i jinych kontejnerizac¢nich nastrojt

Jako dalsi mozné rozsireni monitorovaciho systému je expanze mimo sledovani
pouze Docker kontejnert. Nabizi se moznost integrace i s dalsimi nastroji pro
kontejnerizaci, jako je napiiklad velice znamé platforma Kubernetes.

V pripadé kdy kontejneriza¢ni néstroj nebo samotné sledovana aplikace
vyuziva Cgroups, je rozsiteni pro sledovani metrik velice jednoduché, jelikoz lze
vyuzit témér celou aplikaci Collector a zbytek systému. Nutnym rozsifenim je
pouze servis, jenz ziska informace potrebné pro vyhledavani metrik v pseudo-
souborovém systému Cgroups.

V opacném piipadé, kdy neni mozné vyuzit Cgroups, je nutné rozmyslet
a implementovat jiny zptsob ziskdvani metrik a tedy prepsat témér celou
aplikaci Collector. V takovém pripadé je na zvazeni, jestli nevyuzit jiné reseni.
Jelikoz zminéné rozsiteni by znamenalo velké zmény.

8.1.4 Sledovani dalsich metrik

7Z hlediska sledovani metrik, monitorovaci systém sleduje metriky z Cgroups
a proc pseudo-souborovych systému. Jednd se tedy prevazné o metriky vyu-
ziti paméti, disku a procesoru. Lze tedy uvazovat o rozsiteni skaly sledovanych
metrik o dalsi. Piikladem takovych to metrik jsou naptiklad rtizné sitové la-
tence. V pripady kdy dojde k vypadku, at uz na lokdlni siti nebo tplnému
vypadku pripojeni internetu, lze tyto metriky vyuzit k odhaleni problému.
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8.1.5 Rozsifena analyza metrik

Podstatnou c¢asti kazdého monitorovaciho systému je jeho vizualni stranka
zobrazujici namérené metriky. V tomto ohledu navrhovany systém poskytuje
pouze zakladni pohled na data, ktery nelze prilis prizptisobovat. Dal$im rozsi-
fenim, které muze prinést velky piinos je tedy moznost vytvoreni vlastniho da-
shboardu s potrebnymi informacemi. Diky tomu muze uzivatel sledovat pouze
to, co sdm uzna za podstatné a neni rozptylovan ostatnimi informacemi.

Soucasné s vizualizaci metrik se také vaze forma, v jaké jsou zobrazeny.
Casto je vhodné, ba i zddané, data néjakym zptisobem agregovat ¢i vizuali-
zovat chovani za uplynuly ¢as. Piikladem muze byt zobrazeni trendi metriky
primo v grafech spole¢né s zivymi daty. Uzivatel tak ma hned prehled o tom,
jestli se chovani nezménilo.

8.2 Prinosy

Samotny systém pro monitorovani ma prinos jako celek, tak i samostatné
jako jednotlivé ¢asti. V pripadé celku se jedna o velice rychle nasaditelné
monitorovaci feseni schopné monitorovat metriky a upozornovat uzivatele na
nezadouci chovani. Vyhodou je rovnéz vysoka prioritizace nizkych nakladta
na provoz. Diky ¢emuz ma systém velké spektrum vyuziti, a to i v pripadé
sledovani jen nékolika kontejnert. Pro vyuziti plného potencidlu systému, je
ale nutné dale prozkoumat jiz zminéné rozsifeni pro usnadnéni nasazeni na
Docker Swarm.

Systém méa také pfinos i z pohledu jeho samostatnych c¢asti. Konkrétné
stoji za zminku aplikace Collectro, kterou lze vyuzit, diky jeji samostatnosti,
k ukladani metrik pfimo do soubori. Lze tak sledovat kontejnery a jejich
metriky zivé s naprosto zanedbatelnymi naklady a s ponechanim postrocesingu
metrik na uzivateli.

Prinosu aplikace Collector, v podobé moznosti béhu samostatné s ukla-
dédnim zivych metrik do souboru, bylo jiz vyuzito pro potfeby analyzy v této
praci. Konkrétné se jednalo o rozhodnuti pro volbu databazové platformy.
Modifikovana aplikace Collector v tomto pripadé sledovala zvoleny kontej-
ner s bézici databdzi. V pribéhu tohoto sledovani byly databaze zatézovany
k zjistén{ jejich redlnych naroki. Vysledek sledovani byl pak pouzit v grafech
a tabulkéch a tedy nasledné pro rozhodnuti, ktera databézové platforma
je nejvhodnéjsi.

Neopomenutelnym piinosem je také psand cast prace pro kohokoli, kdo
hleda informace o sledovani metrik kontejneri. Muze tak vyuzit tuto préaci
s moznostmi a konkrétnimi priklady jak metriky sledovat spolecné s formaty,
ve kterych jsou metriky ulozeny.
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8.2.1 ZAatéz

Jednim z prinosu systému je nizké zatizeni hostitele. Jiz pfi navrhu a imple-
mentaci bylo podrobné zkoumaéno, jak docilit monitorovaciho systému s niz-
kymi naroky jak z hlediska velikosti zabiraného mista na disku, tak i z hlediska
pozadavku na hardware pfi monitorovani. Tento zamér byl docilen primarné
diky vyuziti vhodnych technologii. Jednou z nich je volba technologie ziska-
vani metrik pomoci ¢teni pseudo-soubort pomoci nizkoirovinového jazyka C
a rovnéz vhodné volbé databaze specializované na casové zaznamy. K nizkym
naroktim také pfispéla technologie Blazor Webassembly, diky které je mozné
vyuzit vykonu uzivatelského zarizeni namisto serveru.

8.2.2 Modularita

Modularita je velkym prinosem z hlediska dalsiho rozsirovani systému. Diky
ni je mozné bez zbyteéného prepisovani rozsitit systém o dalsi funkcionality,
nebo zménit stavajici bez velkého zasahu do jiz funkéniho kédu.

V monitorovacich a potazmo i jinych softwarech je casté software prizptiso-
bovat potfebam klienta ¢i uzivatelim. Je tedy vhodné mit systém modularni
pro rychle a snadné rozsiteni. Tohoto cile je dosazeno i v pripadé navrhovaného
monitorovaciho systému nejen diky modultm, ale také na zdkladé rozdéleni
do nékolika oddélenych aplikaci. Diky tomu je vhodnym zdkladem pro dalsi
rozsifovani k obrazu specifickych pozadavku konkrétnich uzivatela.

8.2.3 Kdo systém vyuzije

Jako potenciondlniho uzivatele si miizeme predstavit kdokoli, kdo potiebuje
vizualné sledovat ¢ monitorovat metriky kontejnert. Reseni se hodi nejen na
sledovani live dat, ale soucasné na dlouhodobé analyzy diky moznosti sledovani
metrik jiz od samotného spusténi kontejneru s limitujicim faktorem pouze
v hostitelové velikosti disku.

Monitorovaci systém neni prilis vhodny pro obrovské spolec¢nosti vyzadujici
komplexni feSeni a nepfetrzitou podporu v pripadé potizi. Takovym to spo-
lecnostem casto nejde o rychlost nasazeni nebo efektivitu, ale spise hledi na
propracovanost a funkcionality. Proto systém nelze porovnavat s komercénimi
FeSenimi, jenz prichazeji se spoustou funkcionalit a podporou pri nasazeni.

Proto se feseni zaméruje spise na mensi uzivatele/klienty vyzadujici snadné
a rychle nasazeni. Idealni je pro pouziti v pripadé, kdy sledujeme kontejnery
a chceme byt upozornéni napriklad na vypadek sluzby nebo zapoceti swapo-
vani pométi a zaroven nechceme obétovat piflisny vykon hostitele. Regeni je
také vhodné napriklad pro testovani nové nasazenych kontejneru a sledovani
jejich metrik v pripadé ruzného zatizeni (benchmarki).
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8.3 Porovnani s existujicimi resenimi
Pro porovnani byly vybrany jiz zminéné feseni z analyzy @ Jedno komercni
placené a nékolik bezplatnych feseni. Jelikoz je navrhované reseni mysleno

jako open-source projekt je realistické jej srovnavat s resenimi stejné trovné,
tudiz s bezplatnymi platformami.

8.3.1 Porovnani s kombinaci cAdvisor, Prometheus a Grafana
V pripadé open-source resenich neni ptilis mnoho komplexnich monitorovacich
systému s moznosti zobrazeni a notifikaci spole¢né s dlouhodobym uchovava-
nim metrik. Pro tento cil se ve vétsiné pripadu pouziva kombinace nékolika
feseni dohromady jako cAdvisor, Prometheus a Grafana.

Spolupraci téchto softwarti dohromady doséhneme veskeré potiebné funk-
cionality, které nabizi implementované feseni, na tkor nékolika véci. Jednd
se primarné o vétsi naroky na provoz spoleéné s velice slozitou konfiguraci
a nasazenim. Nasazeni lze zjednodusSit pomoci vyuziti pfedem pripravenych
docker-compose konfiguracnich souborii od komunity s jiz nakonfigurovanymi
Docker images. Tento krok ale nezjednodusi konfiguraci ani pouziti. Stale mu-
sime pro konfiguraci pouzivat nékolik rozhrani.

Nevyhody vyuziti kombinace:

e naroc¢nost na provoz,

e komplikovanéjsi nasazeni,

e nastavovani prostrednictvim nékolika rozhrani,

« slozité nastaveni notifikaci (textovy soubor),

e chybéjici poc¢atecni nastaveni vizualizace metrik.
Vyhody vyuziti kombinace:

e moznost vytvoreni vlastniho dashboardu,

e lepsi vizualizace metrik,

o Sirsi moznosti sledovani (nejen kontejnert),

o integrace s vice systémy,

e moznost ukladani grafu.
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8.3.2 Porovnani s cAdvisor

Pokud budeme implementované feseni monitorovaciho systému porovnavat
pouze s cAdvisor systémem, je zdsadni podotknout nékolik véci. cAdvisor se
soustredi na jednoho hostitele a jeho metriky. Nesleduje pouze kontejnery, ale
tejnerech. cAdvisor neumoznuje data ukldadat po delsi dobu a znazornuje tak
pouze live data. Ma tak o néco jiné cile, nez implementovany systém.

V pripadé porovnavani vytizenosti cAdvisor nezatézuje prilis hostitele. Vy-
uziva priblizné 2-3 % celkového vytizeni CPU a 140MB paméti. V porovnéni
s celym navrhovanym systémem je jeho zatizeni zanedbatelné. Pokud budeme
srovnavat vytizeni ne s celym systémem, ale pouze s jednou jeho ¢asti zajistu-
jici ¢teni metrik (aplikace Collector) vysledek dopadne nasledovné. Aplikace
Collector vyuziva ke svému chodu prumérné 1-1,5 % CPU a 5MB paméti. Sa-
motné ¢ast je tedy Setrnéjsi na vyuziti zdroji. Nejednd se ale o néjak zasadni
hodnoty. Testovani a ziskani metrik o vytizeni bylo provedeno na hostiteli
s konfiguraci viz .

Nevyhody cAdvisor:
« nemoznost notifikaci,
e neumoznuje dlouhodobé ukladani,
e konfigurace pomoci XML struktury,
e nemd prehledny dashboard.
Vyhody cAdvisor:
e podporuje monitorovani nejen kontejnert ale i procesi,
o integrace s vice systémy,
e spousta navodu a rad,

e mensi naro¢nost na zdroje.

8.3.3 Porovnani s DataDog

Nasledujici srovnani s monitorovacim fesenim DataDog neni prilis realistické
a nelze tak brat jako konkurenc¢ni. DataDog je closed-source placené feseni jenz
dokaze sledovat nejen kontejnery, ale aplikace jako takové. Diky tomu miize
poskytovat i podrobnéjsi metriky nez implementovany systém. Co se tyka
uzivatelského rozhrani a poc¢tu funkcionalit je DataDog rozhodné bezkonku-
ren¢ni. V ¢em ziskava implementovany systém navrch je snadnost a rychlost

nasazeni. Vzhledem k mozZnostem a rozmanitym integracim je nasazeni Da-

vvvvvv
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DataDog.

Nevyhody DataDog:

e jedna se o placené Teseni,

komplikované nastaveni a integrace,

vykonnostné narocnéjsi.

Vyhody DataDog:

moznost sledovani i aplikaci,

detailni metriky pro konkretni platformy,

Sirsi integrace se servery pro odesilani notifikace,
uzivatelsky upravitelny dashboard,

zédkaznicka podpora.
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Zaver

Cilem této diplomové prace bylo analyzovat, navrhnout a nasledné i imple-
mentovat funkéni nastroj pro sledovani zakladnich metrik Docker kontejneru
s dirazem na jeho snadnost nasazeni a konfiguraci. Néstroj musi podporovat
jak samotné monitorovani a ukladani metrik, tak soucasné konfiguraci a zasi-
lani upozornéni na zékladé specifikovanych pravidel.

Soucésti analyzy bylo seznameni s problematikou, rozbor moznosti sledo-
vani metrik a rovnéz analyza existujicich reseni jak v open-source sfére, tak
i komercni. Diky této analyze bylo mozné ziskat lepsi predstavu o problema-
tice spolecné s objevenim dalsich nezbytnych pozadavk® na finalni systém. Pri
analyze monitorovacich feseni byla také zjisténa celd rada softwart zabyvajici
se pravé sledovanim metrik. Spousta z nich je ale slozitd jak pro nasazeni,
ta i konfiguraci. Proto navrhovany systém klade velky dtraz pravé na tento
faktor.

Velkou c¢ast analyzy, potazmo i v navrhu, se prace soustiedila na vybér
spravné technologie pro zajisténi vykonnosti v kontrastu s nizkym zatizenim
hostitele. Vybér technologii byl velice kriticky a to zejména pti volbé databazo-
vého systému. Pro jeji volbu bylo sestaveno simulované prostiedi se zatézovymi
testy nékolika z nich.

Monitorovaci systém byl navrzen na zakladé provedené analyzy jako apli-
kace skladajici se z nékolika ¢asti — aplikace pro sbér metrik, databazovy sys-
tém, aplikace pro kontrolu metrik a jejich zpristupnéni a na zavér front-end
webova aplikace poskytujici interface pro interakci. Nejen zminéné rozdéleni
ale rovnéz diraz na moduldrnost jednotlivych ¢asti, umoznuje systému byt
dale snadnéji rozsifovan. Césti systému a nésledné i monitorovaci systém jako
celek byl radné otestovan v ramci automatickych i manudalnich testi.

Veskeré cile této prace byly splnény spolecné s dodatecnymi pozadavky
vzniklymi v prabéhu. Monitorovaci systém je ve fazi provozuschopnosti na
platformé Docker a dokaze sledovat kontejnery v ném bézici spole¢né se za-
silanim upozornéni. Ackoli byl systém urcen pro klasicky Docker, je navrzen
s ohledem na podporu sledovani kontejnert bézicich také ve Swarm moédu.
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ZAVER

V jisté mife v tomto médu byl systém i nasazen a mél by byt provozuschopny.
V dalsich fazich rozvoje je mozné béh ve Swarm moédu déle testovat a pripadné
rozsitit o lepsi podporu. Hlavni cil v podobé snadného nasazeni a konfigurace
byl dosazen. Systém lze nasadit pouhym jednim piikazem. Monitorovaci feseni
bude déle vystaveno jako open-soruce a muze tak byt konkurenci pro ostatni
monitorovaci systémy.

Na zakladé redlné implementace se projevily nékteré nedostatky spojené
s pouzitou databazovou technologii. Tyto nedostatky mohou vést k zamys-
leni, zda prvotni vybér databaze byl dobrou volbou. Jako identifikované nedo-
statky muzeme oznacit stav, kdy nékteré funkcionality se nechovaji optimalné,
u jinych je rozpor s dokumentaci a nékteré, pro jiné databaze bézné, funkci-
onality chybi. Za nedostatek lze rovnéz oznacit i skutecnost, ze databaze ve
findle zabira vice paméti, nez bylo o¢ekdvano pri testovani zatizeni hostitele
touto databazi a to diky keSovani dat pfi specifickém dotazu. Jelikoz se jedné
o open-source Feseni s aktivni komunitou, je pravdépodobné, ze se nedostatky
v budoucnu opravi. Mtzeme tedy konstatovat, ze pres vSechny uvedené nedo-
statky se ale stale jedna o velice rychlou a tspornou databézi, na které se dale
pracuje a da se tak ocekédvat, ze bude postupem casu vylepSovana.

Implementovany monitorovaci systém je dobry zaklad pro dalsi rozsito-
vani. V budoucnu je mozné jej rozsitit o fadu vylepseni tykajicich se rozsireni
integrace, pridani funkcionalit ¢i vylepseni vizualni stranky zobrazenych me-
trik.

82



PRILOHA A

Seznam pouzitych zkratek

ACID Atomicity, Consistency, Isolation, Durability
API Application Programming Interface
CPU Central Processing Unit

CSS Cascading Style Sheets

CSV Comma Separated Value

DB Database

DI Dependency injection

eBPF Extended Berkeley Packet Filter
EOF End of life

HTTP Hypertext Transfer Protocol

HW Hardware

I/O Input/Output

ID Identification

IDE Integrated Development Environment
IO Input/Output

IoC nversion of Control

IT Information Technology

JDK Java Developement Kit
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JVM Java Virtual Machine
MTYV Model template view
MVC Model-View-Controller
MVVM Model-View-ViewModel
NoSQL Non-relational Database
OCI Open Container Initiative
ORM Object Relational Mapping
OS Operating System

PC Personal Computer

PID Process ID

RAM Random access memory
REST Representational State Transfer
RSS Resident set size

SQL Structured Query Language
TCP Transmission Control Protocol
TSDB Time Series Database
UDP User Datagram Protocol
UML Unified Modeling Language
URI Uniform Resource Identifier
URL Uniform Resource Locator
VM Virtual machine

XML Extensible Markup Language
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