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Abstrakt

Prace se vénuje navrhu a implementaci
uzivatelského rozhrani pro konfiguraci
Semantic Big Data Historianu (SBDH),
ktery je tvofen frameworky Apache Storm,
Apache Cassandra, InfluxDB a komuni-
kaci primarné pomoci OPC UA. Kazdy
z nich mé specifické parametry, které je
tfeba nastavit. Uzivatelské rozhrani je
navrzeno pomoci JavaFX a odviji se od
téchto parametri. Cilem préace je vytvo-
feni aplikace, ktera usnadni vytvoreni kon-
figurac¢niho souboru SBDH nebo tpravu
jiz existujiciho.

Dale se prace zabyva navrhnutim a vy-
tvorenim OPC UA klienta. Ten zde slouzi
pro ulehceni a zrychleni vytvareni konfi-
gurace za pomoci discovery procesu. Diky
discovery procesu je klient schopny ziskat
servery zaregistrované na globalnim disco-
very serveru a ty pak nabidnout uzivateli
k zaznamenani do konfigurace. Servery
je mozné filtrovat za pomoci uzivatelem
zvolené ontologie, kterd je postavena na
Semantic Sensor Network Ontology. Ta
obsahuje mnoho koncepti a jejich vlast-
nosti pro popis senzori. Dotazy na ontolo-
gii jsou realizovany pomoci sémantického
dotazovaciho jazyka SPARQL. Uzivateli
jsou k dispozici predpripravené dotazy na
zékladé zvolené ontologie, ze kterych si
muze vybrat. Je mu také umoznéno vytva-
fet vlastni dotazy za pomoci SPARQL.

Pro ovéreni funkcénosti je v praci také
zohlednén navrh a zprovoznéni testova-
ciho prostiedi. V této ¢asti je dopodrobna
popsano, jaké nastroje byly vyuzity k vy-
tvoreni testovaciho prostredi a za pomoci
jakych nastroji se dale ovérovala sprav-
nost vystupu aplikace.

Klicova slova: OPC UA, Apache Storm,
Apache Cassandra, InfluxDB, Sémanticky
web, Big Data, Konfigurace, SBDH

Skolitel: Ing. Vaclav Jirkovsky, Ph.D.
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Abstract

The thesis deals with the design and imple-
mentation of a user interface for the con-
figuration of the Semantic Big Data Histo-
rian (SBDH), which consists of the frame-
works Apache Storm, Apache Cassandra,
InfluxDB, and communication primarily
using OPC UA. Each of these has specific
parameters that need to be set. The user
interface is designed using JavaFX and
is based on these parameters. The work
aims to modify the existing SBDH file.
The work also deals with the design
and creation of the OPC UA client. This
is used to facilitate and speed up the
configuration through the discovery pro-
cess. Thanks to the discovery process, the
client is able to obtain servers registered
on the global discovery server and then
offer them to the user for recording in
the configuration. Servers can be filtered
using a user-selected ontology, which is
built on Semantic Sensor Network Ontol-
ogy. It contains many concepts and their
properties for the description of sensors.
Ontology queries are created using the se-
mantic query language SPARQL. Users
are provided with pre-prepared queries
based on the selected ontology from which
they can choose. It also allows users to
create custom queries using SPARQL.
To verify the functionality, the work
also takes into account the design and
commissioning of the test environment.
This section describes in detail which tools
were used to create the test and which
ones were used to further verify the cor-
rectness of the application outputs.

Keywords: OPC UA, Apache Storm,
Apache Cassandra, InfluxDB, Semantic
web, Big Data, Configuration, SBDH

Title translation: Tool for SBDH IloT
SBDH configuration
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Kapitola 1
Uvod

Tato bakalarska prace se zabyva tématem uzivatelské konfigurace systému
Semantic Big Data Historianu (SBDH). Ten se skladd z nékolika rtznych
frameworku, které jsou propojeny mezi sebou a je potreba specifikovat je-
jich parametry podle konkrétni aplikace (SBDH). V soucasné dobé, kdy se
prumyslové systémy adaptuji ke klicovym vlastnostem c¢tvrté primyslové
revoluce, se tyto systémy stévaji velmi komplexnimi ekosystémy, a proto jejich
napojeni na systém, ktery je odpovédny za sbér dat a jejich rizeni v redlném
case, je pomeérné slozitym problémem. V takto slozitém systému uzivatel pri
konfiguraci muze vytvorit mnoho chyb.

Cilem prace je usnadnit uzivateli konfiguraci SBDH pomoci aplikace,
kterd umozni uzivateli vygenerovat a upravovat konfiguracni soubory pro
frameworky (Apache Storm, Apache Cassandra a InfluxDB) a komunikaci
pomoci OPC UA, které dohromady tvoii SBDH. Pro komunikaci pomoci OPC
UA je tifeba vyhledat servery, ze kterych jsou sbirdna data. Pro usnadnéni
konfigurace pripojenych zafizeni je mozné vyuzit OPC UA globélni discovery
server, ktery udrzuje detaily pro pfipojeni konkrétnich zarizeni. V ramci prace
bude implementovano zakladni uzivatelské rozhrani aplikace, kterd umozni
nacist, upravit a ulozit konfigurac¢ni soubor.

Tato prace je Clenéna nasledovné: Na tivod jsou v kapitole Teoretickd cdst
definovany pojmy, které s praci souvisi. Praktickd cdst je poté vénovana
samotné implementaci uzivatelského rozhrani a popisu jednotlivych konfigu-
racnich parametri. Implementace je rozdélena na implementaci grafického
rozhrani a OPC UA klienta. Grafické rozhrani je vytvoreno knihovnou Ja-
vaFX. Vytvofeni klienta bylo realizovano pomoci knihovny Eclipse Milo. Pro
rozsiteni klienta o komunikaci s ontologii se vyuziva knihovna Apache Jena,
ktera umoznuje nacteni ontologie a nasledné jeji dotazovani pomoci séman-
tického dotazovaciho jazyka SPARQL. Soucésti praktické ¢asti je i tvorba
testovaciho prostiedi a nasledné testovani vytvorené aplikace.






Kapitola 2

Teoreticka cast

Tato kapitola je vénovana vysvétleni teoretickych pojmu, se kterymi se v této
praci setkate. Pro vysvétleni pojmu Semantic Big Data Historian bude nejdtive
popsén pojem Big Data (BD). Déle bude popsan pojem NoSQL databédze
a struéné predstaveny zptsoby zpracovani dat. Architektura SBDH se skladéa
z Apache Storm pro zpracovani Big Data a Apache Cassandra pro ukladani
dat. SBDH vyuzivd OPC UA standard jako primérni zpiusob komunikace pro
pripojeni riznych zdroju dat.

B 2.1 Semantic Big Data Historian

SBDH vyuziva technologie sémantického webu k vytvoreni znalostni béze pro
popis zarizeni a dat, ktera jsou nameérena, aby data pomahala reprezentovat
koncepty z redlného svéta pro lepsi strojové zpracovani. Nespravnd interpretace
dat by mohla snizit presnost analyzy, nebo ji dokonce celou zneplatnit. Bézné
systémy pro sbér dat vyuzivaji rela¢ni databaze, které neumoznuji snadné
upravy a aktualizaci jejich schemat, coz jsou potfebné vlastnosti v kontextu
pramyslu 4.0. Proto se v datové naro¢nych aplikacich uchovavaji i metadata,
jako napiiklad puvod, presnost ¢i vérohodnost. [1]

Historian je software sbirajici data z vybranych linek a relevantnich procesi,
ktera nasledné uklada a pripadné dale zpracovava. Sbirané udaje obsahuji
kromé sledované hodnoty i informace s danou hodnotou spojenymi jako je
napiiklad ¢as zafizeni nebo status méreni. [2]

Semantic Big Data Historian (SBDH) slouzi pro zpracovani a uklddani
velkého mnozstvi vyrobnich dat. Diky vyuziti technologii sémantického webu
dovoluje zachytit i informace nad rdmec béznych systémti pro sbér dat.
Rozsituje zpusob zpracovani dat a jejich analyzu. Kromé umoznéni prace
s Big Data vyuzivd SBDH dfive zminénou sémantiku pro zlepseni interpretace
dat béhem jejich analyzy ¢i prezentace informaci pro uzivatelské rozhrani.
Sémantika, presnéji feceno ontologie, dale usnadnuje integraci dat ze zafizeni
vyssi trovné jako je napriklad MES. SBDH je tvoreno pomoci real-time
frameworku ke zpracovani dat a distribuované databaze. [3]

3



2. Teoreticka cast

B 22 Big Data

Koncept Big Data predstavuje soubor dat, ktery neustale roste natolik, ze
je obtizné ho spravovat pomoci existujicich konceptii a nastroju pro spravu
databazi. Obtiznost mize byt souvisejici se zachycovanim, ukladanim, vyhle-
dévanim, sdilenim, analyzou a vizualizaci téchto dat. [4]

Obecné prijimanou definici Big Data je tzv. ,,3V“ definice, kterad specifikuji
hlavni charakteristiky:

® Objem (Volume) - Veliky objem dat (terabajty a petabajty).
® Rychlost (Velocity) - Veliké rychlost pfijimani a zpracovani dat.
® Rozmanitost (Variety) - Ruzné typy a forméty dat.

Hlavnim dtavodem k vyuzit{ frameworka pro zpracovani Big Data je, zZe
nejsme schopni takto velké mnozstvi dat zpracovat béznymi zptsoby a systémy.
Z velké mnozstvi ulozenych historickych dat muzeme za pomoci metody ,,data
mining“ napft. nalézt skryté zavislosti v datech. [4]

B 23 Sémanticky web

Sémanticky web ma za cil, aby data reprezentovana v pocitac¢i byla nejen
srozumitelnd pro lidi, ale i pro stroje. Toho se snazi docilit vytvorenim dobte
znamych ontologii, coz jsou explicitni specifikace sdilené konceptualizace. Diky
sémantickému webu a ontologii uzivatel nemusi stahovat data z jednotlivych
zdrojii, propojovat je a interpretovat, ale udéla to za néj zarizeni. Sémanticky
web vyuziva fadu raznych technologii jako je naptiklad RDF, RDFS nebo
OWL pro popis a praci s daty. Vsechny tyto technologie patii do specifikace
W3C. Jako dotazovaci jazyk se zde vyuzivdi SPARQL.

Resource Description Framework neboli RDF je specifikace tvorici model
pro ukladani a praci s daty na webu. Data jsou reprezentoviana pomoci trojic
jako objekt a jeho vztah k dalsimu objektu coz tvori orientovany graf urcujici
vztahy mezi objekty. Takto vytvoreny RDF graf lze serializovat napiiklad do
formatu XML. RDF k reprezentaci dat vyuziva URI coz umoziuje provazovani
riznych data a moznost data jednoduse sdilet napri¢ aplikacemi. Resource
Description Framework Schema (RDFS) je jednoduchy ontologicky jazyk
specifikujici zakladni vztahy mezi RDF objekty.

Web Ontology Language neboli OWL je rozsitenim ptvodniho RDFS. Vy-
uziva se k vytvareni ontologii které popisuji entity jejich vlastnosti a vztahy
mezi nimi. Jejich hlavnim cilem je popsat data tak, aby co nejpresnéji zachyco-
vali koncepty z redlného svéta a byli srozumitelné jak pro clovéka tak pro stroj.
Jednou z vyhod ontologii je moznost je rozsifovat a pripadné i kombinovat
z ostatnimi ontologiemi. [5]
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B 24 Zpracovani dat

Hlavnimi pozadavky na zpracovani dat pro SBDH jsou co nejmensi latence
a co nejvetsi efektivita. Existuji dva hlavni zpiisoby zpracovani stream dat —
real-time a davkové. Procesiim s nizkou latenci (v fddu sekund nebo jejich
zlomku) se 7ik4 real-time.

»[- -] Na rozdil od tradicnich systémi pro analyzu dat, které shromazduji
a pravidelné zpracovdvaji veliké — statické — objemy dat, systémy pro streamové
zpracovani dat se vyhybaji ukladdni dat do paméti a zpracovdvaji je, jakmile
jsou dostupnd, ¢imz se minimalizuje cas, ktery jednotlivd datovd polozka strdvi
v procesu zpracovdnd. “ [6]

Pro streamové zpracovani dat je charakteristické, ze se data nejdrive sbiraji,
poté se zaradi do fronty, z niz se postupné zpracovavaji, a nakonec se ulozi ¢i
zobrazi.

Kromeé cisté streamového zpracovani dat existuje i architektonicky vzor
Lambda architektura. Ten kombinuje pristup zpracovavani dat po davkach
s streamovym zpracovanim, ¢imz vyuziva nejlepsi vlastnosti obou téchto
pristupt. [6]

B 2.4.1 Apache Hadoop

Apache Hadoop je framework, ktery obsahuje open source softwarové kompo-
nenty pro praci s BD. Tento framework resi jak ulozeni BD pomoci systému
HDEFS, tak i jejich zpracovani pomoci algoritmu Hadoop MapReduce.

,Hadoop MapReduce je algoritmus, ktery zpracovdvd veliké mnoZstvi dat pa-
ralelné na velkijch clusterech (tisicich uzli) komoditniho hardwaru spolehlivym
zpusobem odolngm vici chybdam. “ [T]

Job v MapReduce rozdéluje vstup na nezavislé ¢asti, které se poté paralelné
zpracovavaji v map tasks. Jejich vystup pak je posilan do reduce tasks. Zminéné
vstupy i vystupy se pak uklddaji v souborovém systému. [7]

Sluzby v Hadoop clusteru se déli na JobTracker, TaskTracker, NameNode,
Secondary NameNode a DataNode. Kazdy server mlize obsahovat vicero
z danych sluzeb. JobTracker pritazuje jednotlivé likoly TaskTrackeru a ten
na zakladé toho, jestli je dany task map nebo reduce data bud rozdéluje
nebo sklada do celkového vysledku. NameNode se stard o metadata systému
soubort, pokud se pouzivd Hadoop Distributed File System (HDFS). Se-
condary NameNode pravidelné kontroluje metadata na NameNode. HDFS
soubory se potom ukladaji v DataNode, kterd i vyrizuje pozadavky na c¢teni
¢i zapisovani. [§]

B 2.4.2 Apache Storm

Apache Storm provadi real-time proudové zpracovani dat. Apache Storm je
kompatibilni se spoustou programovacich jazyku jako napriklad Java, Python,
JavaScript ¢i Ruby. [6]
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Input HDFS Output HDFS
sort i
split 0 map copy
merge

reduce part 0
split 1 map

reduce part 1
split 2 map

Obrazek 2.1: MapReduce algoritmus.

Storm mé dva typy uzlt. Na hlavnim uzlu bézi Nimbus - proces bézici
na pozadi zodpovédny za distribuci kodu naprti¢ klastrem, prirazovani tkola
a sledovani poruch. Druhym typem jsou pracovni uzly a v nich bézi na pozadi
Supervisor, ktery ¢eka na pritazeni prace od Nimbusu. Pracovni procesy jsou
rozprostiené mezi nékolika zafizenimi a kazdy vykondva uréitou ¢ast topolo-
gie. Veskerou komunikaci mezi Nimbusem a Supervisory zafizuje Zookeeper
cluster. Tento cluster muzete vidét na obrazku [2.2. Nimbus a Supervisor
jsou bezstavové a ¢asto v nich dochazi k selhdnim. Pro pripad selhani jsou
jejich stavy ulozeny v Zookeeperovi, ktery se soucasné stard o jejich zpétné
spousténi. Tento ndvrh vede k vysoké stabilité Storm clusteri.

Storm Cluster Supervisor Workers

Zookeeper Supervisor Workers

Nimbus Zookeeper Supervisor Workers

Zookeeper Supervisor Workers

Master Cluster Worker Worker
node coordination nodes processes

Obrazek 2.2: Storm cluster
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’ Nazev ‘ Model zpracovani ‘ Architektonicky vzor | Real-time
Hadoop Stream Lambda Ne
Storm Stream Lambda Ano
Spark Streaming Micro-batch Lambda Ne

Tabulka 2.1: Srovnani frameworkt na zpracovani dat pro SBDH

Pro zpracovavani se zde pouzivaji topologie, které nepretrzité zpracovavaji
zpravy. Topologie je acyklicky graf definujici pribéh zpracovani dat. Kazdy
uzel v ni mé svoji vlastni logiku a propojeni mezi jednotlivymi uzly defi-
nuje, jakym zpusobem se data v grafu distribuuji. Jednotlivé uzly se déli na
»Spouty“ a ,bolty“, které transformuji proudy dat a maji implementovatelné
rozhrani. Spout je zdrojem téchto proudi dat a bolty tato data zpracovavaji
a vykondvaji ruzné dalsi logické operace jako napriklad spojovani a separace
dat ¢i komunikace s databézi viz obrazek 2.3 Uzly v topologii je mozné
spustit paralelné a uzivatel muze nastavit, jak moc velky paralelismus bude
dany uzel mit.

Storm Topology Bolt

Sy
g «@® '5’9,,)
Stream Stream
Spout Bolt Bolt
S ) .
Input Data 8 & Interaction with
) &
Source % o database
Stream
Spout Bolt Database

Obrazek 2.3: Storm topologie

,otorm pouZivd n-tice jako svuj datovy model. N-tice je pojmenovany
seznam hodnot a pole v n-tici muze byt objekt libovolného typu. [...] Storm
podporuje vsechny primitivni typy, retézce a bajtovd pole jako hodnoty poli
n-tice. Pro pouZiti objektu jiného typu je mozné implementovat serializdtor
pro dang typ. “ [9]

B 2.4.3 Apache Spark

Apache Spark je analyticky engine slouzici pro praci s BD. Pro zpracovani
dat se zde vyuziva komponenta Spark streaming.

Spark streaming je rozsiteni Spark API. Je vyuzivan ke skédlovatelnému
zpracovani proudu dat, které je odolné vii¢i chybam. Data muze brat z riznych
zdroju a zpracovavat je pomoci riznych funkci, jako napriklad map, reduce
a join, a posilat je do souborovych systému ¢i databazi. Data zpracovava
a posild po davkéach. [10]
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B 25 NoSQL databaze

o[- -] NoSQL systémy jsou distribuované, nerelacni databize urcené pro
rozsahla uloZisté dat a pro masivné paralelni zpracovdini dat napric velkym
mnozstvim komoditnich serverd. K interakci s daty také pouZivaji jiné nez
SQL jazyky a mechanismy. “ [11]

NoSQL databazové systémy vznikly diky tomu, ze velké spolecnosti schra-
nujici velkd mnozstvi dat mély problémy se s nimi vyporadat pii pouzivani
relacnich databdzi. Umi pouzivat technologii OLTP, ktera slouzi pro bezpecné
a jednoduché modifikace v prostfedi s mnoha uzivateli, a data transformovat.

Kvili zajisténi integrity dat se pro bézné relac¢ni databaze pouziva princip
transakei, ktery zajistuje atomicitu dat (Atomicity), jejich konzistenci (Consi-
stency), separaci (Isolation) a trvanlivost (Durability). Tyto charakteristiky
jsou znamé také jako ACID. NoSQL databaze kvili své architekture a kvili
zpusobu pouziti nesplnuji ACID. Misto ACID charakteristik splinuji CAP
theorém. Podle CAP theorému neni mozné, aby bylo pii skalovani zaroven
dosazeno vsech téchto tii vlastnosti:

® Silna konzistence (Consistency) - Vsichni vidi stejnou verzi dat.

® Vysoka dostupnost (Awvailability) - Klient dostane odpovéd na svij
pozadavek, i kdyz je jeden ¢i vice uzli nedostupnych.

® Tolerance rozdéleni (Partition tolerance) - Cely systém funguje,
prestoze nefunguje sit spojujici jednotlivé servery.

NoSQL databaze vétsinou uprednostnuji vysokou dostupnost a toleranci
rozdéleni pred konzistenci. Tyto systémy jsou zndmé jako BASE (Basically
Available, Soft-state, Eventually consistent). [11]

B 25.1 Apache Cassandra

Cassandra je NoSQL distribuované databdze umoznujici skalovani pti zatizeni
aplikace. Je robustni a odolnd, protoze zadny z uzli neni hlavni (tomuto
usporddani se fika masterless). Jeji uzly mezi sebou komunikuji pomoci peer-
to-peer protokolu. Na rozdil od relacnich databazi je Cassandra snadnéji
rozsititelnd o dalsi servery a to i za béhu bez nutnosti preruseni sluzeb. Dle
CAP theorému je AP (Available a Partition-tolerant), ale uzivatel si muze
nastavit miru konzistence jako pocet uzll, které musi zaznamenat operaci
pred tim, nez je operace prohlasena za Uspésnou.

Cassandra nabizi jazyk Cassandra Query Language (CQL), coz je jazyk
podobny SQL. Data v clusterech jsou organizovana pomoci Keyspace, v némz
jsou ulozené jednotlivé Tables, které obsahuji Partitions, jez v sobé maji Rows,
a ty obsahuji Columns. Keyspace navic obsahuje nastaveni replikace datasetu.
Table definuje schéma pro kolekci Partitions. Patrition definuje povinnou ¢ast
primérniho klice Rows. Rows obsahuji primarni klice Columns. Columns maji
jediny udaj. Cassandra nepodporuje operace napri¢ Partitions z duvodu velké
narocnosti na zpracovani tak velkého objemu dat. [12]
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B 2.6 InfluxDB

InfluxDB je tzv. Time Series Databédze (TSDB), coz jsou databédze zamérené
na ukladéni dat s ¢asovou znackou nebo casovych fad. Specializuji se hlavné
na meéreni a vyhodnocovani zmén v prubéhu casu, coz umoznuje c¢asové
rady efektivnéji ukladat a pracovat s nimi. Tyto databédze jsou kombinaci
NoSQL a relacnich databézi. [13] Pro efektivnéjsi a rychlejsi zachdzeni s daty
databaze shlukuje data se stejnym casovym rozsahem do stejnych fyzickych
Casti clusteru. Data se zapisuji a ukladaji rychle i pri velké zatézi, protoze
jsou TSDB navrzené tak, aby se data ¢asovych fad zaznamendvala velmi
casto. Pro docileni takovéto architektury je potieba dobfe navrzend komprese
dat. Jedna ze zakladnich funkci, kterou TSDB obsahuji je nastaveni doby, po
kterou jsou data v databazi uchovina (tzv. retention policy).

Hlavnim konceptem v InfluxDB je ¢as. Ten se uklada s kazdou hodnotou
v poli. Kazdé pole s daty ma svij kli¢ (nédzev) a hodnotu. Déle jsou tam tagy,
které maji také tag key a tag value. N-tice tag se nazyva tag set. Hlavnim
rozdilem mezi poli a tagy je to, ze tagy jsou indexovany a tudiz se na né
lze rychleji dotazovat. Dalsim konceptem je measurement coz je v podstaté
nazev tabulky, ve které jsou data ulozena, a retention policy pak nésledné
udava dobu, po jejimz uplynuti budou data z databdze smazana. V zakladu
je retention policy nastavena na nekonec¢no. Pokud dana data maji stejny
measurement, tag set a retention policy, shlukuji se do sérii.

Jednou z vyhod pouziti InfluxDB je jeho podpora Grafanou, coz je software
pro analyzu ¢asovych fad, ktery vizualizuje data pomoci dashboardu. [14]

. 2.7 OPC Unified Architecture

OPC Unified Architecture (OPC UA) je standard, ktery umoznuje robustni
a bezpecnou komunikaci mezi klientem a serverem pomoci zprav. V mo-
delu Klient-Server definuje OPC UA mnoziny sluzeb, které jsou serverem
poskytovany klientovy. Z této mnoziny nasledné server specifikuje, které jsou
podporovany, aby klient védél které mize vyuzit. Dale servery definuji modely
objektil, na které se klienti mohou dynamicky dotazovat. Servery mohou
poskytnout pristup k datiim a miizou i notifikovat klienta na zmény hodnot
v proménnych. OPC UA disponuje protokoly popisujici adresni prostor da-
nych servert, coz umoznuje reprezentovat data v binarnich strukturdch, XML
¢i JSONu. Skrze adresni prostor se mohou klienti dotazovat na metadata
popisujici formét dat a to i v runtimu. Diky tomu, ze OPC UA podporuje
spoustu druht vztaht mezi daty mize byt hierarchie serveru prizptusobena
pozadavkum klienta. [15]

B 2.7.1 Komunikace

Hlavnimi prvky komunikace v OPC UA jsou aplika¢ni, komunikac¢ni a trans-
portni vrstva, které dohromady tvori tzv. komunikacni zasobnik.

9



2. Teoreticka cast

Aplikacni vrstva je reprezentovana pomoci relace. Ta se pouziva k iden-
tifikovani komunikace a probiha v ni voldni a zpracovani sluzeb, a kdyz je
dlouho nec¢innd, uzavie se. Ve chvili, kdy s ni néjaky kanal od stejného klienta
navaze spojeni, relace se znovu otevre.

Na zédkladé komunikacniho protokolu se vytvori komunikacni vrstva, kterd
zprostiedkovava zabezpeceni daného kandlu. Veskera komunikace mezi serve-
rem a klientem je identifikovana pomoci identifikatoru kanalu a bezpecnostni
znamky, coz zajistuje divéryhodnost prenesenych dat.

Transportni vrstva je nejnizsi vrstvou komunikace. Umoznuje adresovat
primo aplikaci pomoci daného komunika¢niho protokolu jako je napriklad
TCP nebo UDP. [15]

B 2.7.2 Adresni prostor

Adresni prostor je mnozina objektu a s nimi spojenych informaci, které jsou
OPC UA serverem zpristupnény pro klienta.

»Hlavnim cilem OPC UA adresniho prostoru je poskytnout standardni
zpusob, jak servery reprezentuji objekty pro klienty. OPC UA informacni
model byl navrien za timto tucelem. Definuje objekty pomoci proménngch
a metod. Také dovoluje vyjadrit vztahy k ostatnim objektim. « [15]

Zakladni prvky adresniho prostoru jsou reprezentovany jako uzly. Ty jsou
prifazeny do trid, kde kazda trida definuje jiny prvek objektového modelu.
Kazdy uzel mé atributy, které ho popisuji, a uchovava si reference na pripojené
uzly, které vyjadruji vztahy mezi nimi. Uzel uchovavajici v sobé referenci na
druhy se nazyva zdrojovy, uzlu na néjz je odkazovano se 1ika cilovy. OPC UA
podporuje velké mnozstvi riznych typu referenci jako napriklad hasProperty,
hasComponent a hasType. Spojeni typu reference, zdrojového uzlu a cilového
uzlu musi byt v adresnim prostoru unikatni. [15]

B 2.7.3 Discovery

Proces discovery pomdha OPC UA klientim nalézt pozadované OPC UA
servery na siti a pak gzjistit, jak se k nim pfipojit. Kdyz uz ma klient tuto
informaci, muze si ji ulozit a pristé nemusi provadét discovery proces, kdyz
se chce znovu pripojit na server.

Na discovery server se zaregistruji vSechny servery, pro usnadnéni jejich
nalezeni OPC UA klientem. Existuji tfi typy discovery serveri: lokalni (LDS),
lokalni s MulticastExtension (LDS-ME) a globalni (GDS). LDS umoznuje na-
lézt vSechny zaregistrované aplikace na jednom zafizeni. LDS-ME je rozsitenou
variantou LDS, ktera poskytuje discovery informace o serverech bézicich na
stejném MulticastSubnetu. GDS miize zaznamenévat a poskytovat informace
o serverech napri¢ celou dostupnou siti.

Klient méa nékolik pristupt, kterymi mtze nalézt potfebné servery. Pokud
jiz vlastni potfebny endpoint, sta¢i mu snim jen naviazat komunikaci. Ve vét-
Siné pripadu ji vSak neznd, ale vi, ktery host by dany server mohl mit, a tak
musi navazat komunikaci s LDS na hostovi pomoci adresy definované v OPC
UA standardu, v nékterych pripadech se mohou i lisit, a zavolat metodu
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FindServer. Tato metoda nasledné vrati DiscoveryUrl vSech zaregistrovanych
servertd na daném hostovi. Pokud ale klient nevi, na kterém hostovi by se
server mohl nachézet, musi vyuzit LDS-ME na svém hostovi a pomoci metody
FindServersOnNetwork ziskat vSechny zaregistrované servery na mistnim
MulticastSubnetu viz obrazek 2.4. Posledni variantou je, Ze klient chce server
mimo mistni MulticastSubnet a tudiz musi vyuzit GDS, ktery ma adresu
definovanou pomoci OPC UA standardu, nebo je mu predem zndmé. GDS
umoznuje klientovi prohledédvat vSechny dostupné servery. Klient navaze ko-
munikaci s GDS pomoci sluzby Call, kterd vyvold metodu QueryApplications.
Tato metoda funguje stejné jako FindServers a je rozsitena o nékteré filtrovaci
moznosti jako napiiklad filtrovani pomoci ServerCapability. Pribéh tohoto
procesu muzete vidét na obrazku [2.5|

Pro registraci serverii na LDS nebo LDS-ME se vyuziva sluzba Register-
Server2 definovand OPC UA standardem, kterd umoznuje registraci serveru
s vice informacemi. Pro zpétnou kompatibilitu by servery a aplikace mély
podporovat starsi sluzbu RegisterServer — napiiklad pokud je voldano Regis-
terServer2 a server vrati chybu BadServiceUnsupported, tak je mozné, ze se
jedna o starsi LDS a bude tedy mozné se na néj zaregistrovat alespon pomoci
RegisterServer. Jednou z nejdilezitéjsich informaci, o které je RegisterServer2
rozsiten, je ServerCapability. Jednd se o identifikdtory definované OPC UA
standardem, které ulehcuji filtrovani servert v pribéhu discovery procesu.
Kazdy server muze mit libovolny pocet téchto identifikdtori.

Registrace aplikace na GDS probihd pomoci metody Register Application.
Tato metoda stejné jako RegisterServer2 umoznuje pii registraci ulozit infor-
mace o ServerCapability. Pokud registrovana aplikace je LDS nebo LDS-ME
tak na ni GDS zavola FindeServers nebo FindServersOnNetwork, aby ziskal
GDS informace ke vSem zaregistrovanym aplikacim. Tyto aplikace rovnou
registruje sim do sebe. GDS musi pravidelné updatovat svoji databazi volanim
FindServersOnNetwork nebo FindServers na zaregistrované LDS. VSechny
informace o znamych aplikacich jsou organizovany v DirectoryType pod
slozkou Applications. Tato slozka nemusi byt pristupnd pro prochézeni, ale
pristupuji k ni metody, které GDS poskytuje. [15]

11



2. Teoreticka

cast

Client

DiscoveryServer
T

Local

DiscoveryServer
1

Local

Server

T
|
|
|
|
|
|
|
|
|
|
|
|
|

i
i
|
|
in Multicast Probe

D RegisterServer2
T or RegisterServer

T
1
1
1
1
1
1
1
1
I
Multicast Announce :
FindServersOnNetwork i
1
Lookup Cach !
DiscoveryUrls[] :‘ ookup Lache |
1
L] i !
1 i
™ GetEndpoints() :
I
EndpointDescription[] i
L] i
o T
CreateSecureChannel() | B
]
L i
Discovery Session
Endpoint Endpoint
Obrazek 2.4: MulticastSubnet Discovery proces
. Global
Client . Server
Discovery Server
T T T T
I | [ I
L Call() (QueryServers) : | |
g : |
1 I
ServerOnNetwork[] ! l
L : |
] i \ I
i 1 |
™ GetEndpoints() !
|
EndpointDescription(] }
L] |
i [ I
I | |
5 |
[
CreateSecureChannel() }
: >
1
os 1
Discovery  Session
Endpoint  Endpoint

Obrazek 2.5: Globalni Discovery proces

12




Kapitola 3

Prakticka cast

SBDH jehoz konfiguraci se tato prace zabyva je tvoren z frameworka Apache
Storm, Apache Cassandra, InfluxDB a primarné komunikaci pomoci OPC
UA. Tato kapitola se zabyva vybérem potiebnych parametri konfigurace jed-
notlivych frameworku, vytvorenim OPC UA klienta umoznujiciho jednodussi
sbér dat pro konfiguraci a navrhem konfigura¢niho programu.

B 31 Konfiguraéni parametry

Nejdulezitéjsi ¢asti pri navrhu konfiguracniho programu bylo zvoleni parame-
tri potiebnych pro konfiguraci jednotlivych ¢asti SBDH. Kazda jednotliva
cast, ze které se skladda SBDH, ma svoji vlastni rozsdhlou dokumentaci popi-
sujici vlastnosti a funkce, které umoznuje.

Prvnim frameworkem, pro ktery byly zjistovany parametry, byl Apache
Storm. Pro ticely seznament se s frameworkem byla vytvorena instance Apache
Stromu pomoci softwaru Docken'. Docker obsahuje jiz funkéni verzi vytvo-
fenou a spravovanou primo vyvojari, kterou stac¢i jen stahnout. Na zakladé
dokumentace a ziskanych zkusenosti s Apache Strom byly pro konfiguraci
vybrany dva parametry — jeden urcujici pocet procesu zpracovavajicich topo-
logii a druhy definujici, zda systém zaznamenava udalosti. Ostatni dtilezité
parametry jsou definovany uvnitf topologie nebo nejsou uzivatelem konfigu-
rovatelné.

Pro dalsi dva frameworky Apache Cassandra a InfluxDB byly vybrany kon-
figura¢ni parametry na zakladé jejich dokumentace. Pro Apache Cassandra
je zapotrebi specifikovat, jakym zptsobem se bude s databdzi komunikovat
a nasledné pod jakym jmennym prostorem budou data v databazi ukladany.
Stejné jako pro Apache Cassandra je potfeba pro InfluxDB definovat, jakym
zpusobem se bude s databazi komunikovat. Tato ¢ast je jesté rozsitena o pri-
hlasovani pomoci uzivatelského jména a hesla pifimo do databaze. Poslednim
aspektem konfigurace InfluxDB je zptsob, jakym se bude zachazet s daty.
Jelikoz se jednd o databazi vyuzivanou k vytvareni analyzy nad daty, neni
treba, aby v databazi byly uchovavana vsechna data. Proto je zapotfebi
nastavit, po jak dlouhou dobu budou data na databazi uchovana. Také je

"Docker: https://www.docker.com/
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potfeba definovat, pod jakym nazvem se data budou ukladat, nebo kolikréat
se budou v databazi replikovat.

7 dokumentace ke komunikacnimu protokolu OPC UA vyplynulo, Ze pro
uzivatele je jednim z nejpodstatnéjsich parametri seznam endpointl, které
zprostiedkovavaji sluzby na serveru. Endpointy definuji s jakymi servery se
bude komunikovat a umoznuji vytvorit subscriptions na potiebné data. Déale
je tfeba definovat pod jakym jmennym prostorem budou data hledana, a ktera
konkrétni data chce uzivatel sbirat.

Vsechny tyto parametry jsou nésledné zaznamenany do konfigura¢niho
souboru. Tento soubor je nacten topologii v Apache Stormu a nasledné pouzit
pro konfiguraci i ostatnich frameworkt. Priklad konfigura¢niho soubor muzete
vidét na obrézku

Obrazek 3.1: Konfiguracni soubor
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B Apache Storm

® Workers number - Kolik worker procesi se ma vytvotit pro topologii
napric stroji v clusteru. Kazdy worker proces tedy vykonava urcéitou
podmnozinu topologie.

8 Debug - Pokud je debug mdd povolen, zaznamenavaji se udalosti. Jsou
zaznamenavany ve tvaru casova znamka, ndzev komponenty, id
komponenty, id zpravy, seznam emitovanych hodnot. Udalosti ze
vsech boltu jsou posilany do eventlogger boltu, ktery je uchovava.

B Apache Cassandra
® Nodes - IP adresa Cassandry.
® Port - Komunikac¢ni port Cassandry.

8 Key space - Key space, do kterého se daji data ukladat.

Bl oPcuA

® Endpoints - Fyzickd adresa aplikace dostupna na siti, kterd umoznuje
klienttim pristoupit k jedné ¢i vice sluzbam nabizenych serverem.

® Variables to read - Definuje, kterda data budou ze serveru ziskavana.
® Namespace - Udava prostor, ktery se béhem inicializace prohledavat.

8 Subscription limit - Omezuje maximalni pocet hodnot, které mohou
byt do fronty uloZeny (velikost fronty).

Cely pristup funguje tak, ze uzivatel zadd namespace a variables to read. Pri
inicializaci se prohleda cely prostor, naleznou se odpovidajici proménné a na
né se poté vytvori subscriptions.

B InfluxDB

8 Permit - Pokud je zvolen méd Permit, data se také posilaji do InfluxDB.

Host - Adresa pro pripojeni do databéaze.

User - Prihlasovaci jméno.

Password - Prihlasovaci heslo.

® DB name - Nazev databaze.

Retention policy - Zptsob, jakym databaze zachazi s daty.

Name - Néazev prislusného zachézeni s daty. Pokud je prézdné,
odpovida zdkladnimu nastaveni databaze.

On DB - Nézev databaze na kterou je aplikovana retention policy.
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Replication - Pocet kopii dat v databéazi.

Duration - Nastaveni doby, po kterou jsou data v databazi uscho-
vana.

Shard duration - Definuje ¢asové okno, ve kterém je shard group
uschovana v databazi. Shard group je struktura pro ukladani
shards, které uchovavaji samotnd time series data.

8 Tags to store - Protoze InfluxDB slouzi hlavné pro vizualizaci pomoci
Grafana SW, tak umoznuje dodatec¢nou filtraci dat pomoci Tagu.

B 32 Vytvoreni projektu

K vytvoreni aplikace byl vyuzit programovaci jazyk Java. Ten byl vybran
prevazné kvuali knihovnam Eclipse Milo a Apache Jena, které jsou volné
distribuované. Eclipse Milo umoznuje préci s OPC UA a byl vyuzit hlavné pro
vytvoreni OPC UA klienta, ktery je zapotfebi k usnadnéni konfigurace SBDH.
Apache Jena slouzi pro vytvareni a praci s ontologii v jazyce OWL/RDF.
V této praci je vyuzivana hlavné pro dotazovani ontologie pomoci jazyka
SPARQL. Dalsim potrebnym aspektem této aplikace bylo vytvoreni grafic-
kého rozhrani. Pro tyto tcely byla vybrana nativni Java knihovna JavaFX.
Tato knihovna slouzi prevazné k vyvoji tzv. Rich Internet Applications (apli-
kaci bézicich na webu s nékterymi funkcionalitami desktopovych aplikaci),
umoznuje vsak i primo vyvoj desktopovych aplikaci.

Pro tvorbu aplikaci v JavaFX se vyuZivaji riznéd vyvojova prostiedi (jako
napiiklad NetBeans IDE, Eclipse nebo IntelliJ IDEA), kterd znacné ulehcuji
vyvoj. K vyvoji aplikace bylo vybrano IntelliJ IDEA, protoZze s praci v ném
ma autor této prace nejvétsi zkusenosti a jinak mezi prostiedimi moc rozdilu
neni.

IntelliJ IDEA umoznuje vytvoreni JavaFX projektu, ale dalsi prace s takto
vytvorenym projektem (jako pridavani knihoven nebo vytvoreni spustitelné
aplikace) je velmi obtizna. Z tohoto duvodu byl zvolen sestavovaci nastroj
Maven, ktery je plné podporovan Javou. Tento nastroj slouzi pro zjednodu-
seni sestaveni projektd a k snadnému pridavani knihoven. Zptsob pridavani
knihoven probihd pomoci vytvoreni externich zavislosti na knihovny v sou-
boru pom.xml. Tento soubor slouzi k definovani jednotlivych ¢asti projektu.
JavaFX umoznuje pomoci Mavenu vytvoreni zédkladniho projektu, ktery jiz
obsahuje vSechny potfebné ¢asti pro zprovoznéni grafického rozhrani. Jak vy-
tvofit takovy projekt je pifmo popsané na strankach JavaFX?. Tento zékladni
program ma modularni strukturu, coz znamena, ze vsechny moduly vyuzivané
z ostatnich knihoven je potfeba zapsat do souboru module-info.java.

S takto pripravenym projektem byly dale pridany zavislosti na knihovnu
Eclipse Milo, Apache Jena a byl rozsifen proces sestaveni projektu o pluginy
potfebné k vytvoreni aplikace. Pro vyvoj bylo zvoleno Java SDK 15, které
podporuje jak knihovny Eclipse Milo verze 0.6.4, Apache Jena verze 4.4.0,
tak JavaFX verze 17.

2JavaFX dokumentace: https://openjfx.io/openjfx-docs,/
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. 3.3 Uzivatelské rozhrani

Uzivatelské rozhrani bylo vytvoreno pomoci vyse zminéné Java knihovny
JavaFX verze 17. Tato knihovna umoznuje dva zpisoby vytvareni oken, ktera
se uzivateli zobrazi. Prvnim je vytvoreni rozvrzeni oken pfimo v programu,
kam se pak pomoci kédu pridavaji tlac¢itka a dalsi prvky okna. A druhym je
za pomoci FXML. Jedna se o jazyk odvozeny od XML, ktery slouzi k ndvrhu
jednotlivych oken. Navrh okna se pise do specialniho souboru s koncovkou
fxml, ktery se da néasledné v programu nacist jako nové rozvrzeni okna,
a pak zobrazit uzivateli. Pro pridani funkcionality jednotlivym prvkam, se
do kédu FXML musi zapsat cesta ke skriptu, ktery nasledné implementuje
funkcionalitu jednotlivych prvki. Tyto skripty se bézné nazyvaji Controller.
Pro provazani jednotlivych proménnych a funkci z FXML souboru s con-
trollerem je potreba do controlleru zapsat proménné a funkce se stejnym
nézvem a pripsat k nim dekordtor FXML. Pro nédvrh oken v FXML existuje
graficky program Scene Builder, ktery byl vyuzit pro vytvoreni jednotlivych
FXML souborii pro konfigura¢ni program. Scene Builder je schopny nacist
FXML soubor a zobrazit jej v grafické podobé s moznosti jej upravovat. Dale
umoznuje prifazovat jednotlivym prvkim v souboru pojmenovani a funkce,
které se pak daji provazat s controllerem.

B 3.3.1 Vizualni ¢ast

Vizudlni navrh hlavniho okna se hlavné opiral o mnozstvi jednotlivych pa-
rametra pro konfiguraci a jejich rozlozeni do tiid podle frameworku nebo
protokolu, ke kterému patri. Puvodni ndavrh rozdéloval kazdou c¢ast konfi-
gurace do samostatného okna, mezi nimiz mohl uzivatel volit pomoci mysi.
Jelikoz ruzné ¢asti konfigurace nemaji stejné mnozstvi parametru, tak néktera
okna pusobila velmi prazdné, coz muzete vidét na obrazku 3.2|. Také orientace
v programu byla neprehlednd kvuli tomu, ze uzivatel pri hledani specifické
¢asti konfigurace musel hledat parametr napri¢ ruznymi zdlozkami. Z tohoto
divodu byla vizualni ¢ast prepracovana, tak aby byly vsechny parametry vidét
na jedné obrazovce. Tato hlavni obrazovka byla rozdélena do jednotlivych
segmenti podle toho, na co se dana konfigurace zaméruje. Do jednotlivych
¢asti byly prifazeny potrebné parametry pro konfiguraci. Vysledny stav mu-
zete vidét na obrézcich 3.3 a |3.4. Hlavni panel je rozdélen na dva obrazky
pro zvyseni Citelnosti. V aplikaci jsou obé ¢asti (obr. [3.3|a|3.4]) spojené.

Dale bylo pro praci s OPC UA klientem vytvoreno nové okno, které se
uzivateli zobrazi po zvoleni moznosti vyhledavat endpointy v hlavnim okné.
Po zobrazeni se nezavie puvodni hlavni okno, aby mohl uzivatel sledovat data,
ktera pomoci OPC UA klienta ptidal. Vzhled tohoto okna miizete vidét na
obrazku [3.5. Hlavnimi aspekty okna je seznam vypsanych serveri a moznost
zadat GDS URI. Ostatni grafické polozky ptibyvaly v zavislosti na rozsiteni
funkce OPC UA klienta. Pro zvoleni endpointii z jednotlivych nalezenych
serveru bylo vytvoreno okno s jejich vypisem a moznosti je ulozit.
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L — d x

Storm | Cassandra | OPC UA | InfluxDB || InfluxDB

Workers number
1

| Debug

File name

Load configuration the-file-name Export

Obrazek 3.2: Starsi verze konfigurace Stormu

Posledni grafickou strankou je okno pro préaci s ontologii. Toto okno je
rozdéleno do dvou ¢asti. Prvni, kterd se uzivateli zobrazi, je ¢ast s jednoduchym
vybérem serveru z ontologie viz [3.6] Tato ¢ast byla navrzena pro ulehéeni
prace uzivatele s ontologii. Druhd ¢ast umoznuje uzivateli napsat vlastni
dotaz v jazyce SPARQL pro ziskdni potiebnych dat z ontologie. Toto okno je
vyplnéno zakladnim dotazem pro ulehceni orientace uzivatele v programu viz
3.7

B 3.3.2 Implementacni ¢ast

Implementace byla rozdélena na tii hlavni controllery, kde se kazdy stara
0 jedno okno vytvorené pomoci FXML. Komunikace mezi controllery je reali-
zovana pomoci predavani zavislosti pii vytvoreni nového controlleru. Vsechny
controllery pouze reaguji na pozadavky uzivatele a na jejich zdkladé pak
komunikuji s komplexnéjsimi ¢astmi kédu a méni vizualni aspekty aplikace.

Controller pro hlavni okno. Zameéruje se hlavné na moznosti editace a zobra-
zeni zadanych dat pro konfiguraci. Tato data nasledné na zakladé uzivatelova
rozhodnuti posild nebo naéita ze skriptu pro préci se soubory. Byl vytvoren
vlastni prvek umoznujici pridavat data do zobrazeného seznamu dat a odebirat
je. Controller se pak stard o propojeni a spravnou funk¢nost téchto prvki.
P1i spusténi vyhledavani endpointii uzivatelem je controllerem vytvorena
nova scéna a nacten rozlozeni okna z FXML souboru pro praci s OPC UA
klientem.
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Controller pro praci s OPC UA klientem. Preposila uzivatelem zadand data
do OPC UA klienta a nasledné zobrazuje navracena data z klienta. Jelikoz
pri zadani Spatnych dat do klienta muze dojit chybé, byla implementovana
vyskakovaci okna s upozornénim, kterd uzivatele upozornuji na jednotlivé
chyby, jako je napriklad, ze Zadany GDS je nedostupny. Tento controller
vytvari dvé dalsi okna. Jedno na praci s ontologii a druhé, kde se zobrazuje
vypis endpointl na uzivatelem vybraném serveru.

Controller pro praci s ontologii. Pr1i spusténi vytvori vyhledavaci okénko
a vyzaduje po uzivateli zvoleni pouzivané ontologie. Nasledné tuto adresu zasle
OPC UA klientovi, ktery si nacte model ontologie. Na zacatku je automaticky
vytvoren dotaz na ontologii, ktery vrati vSechny podtiidy senzorii ontologii
definované. Tyto podtiidy jsou poté uzivateli zobrazeny a on miize zvolit
ty, které chce vyhledat. Pokud uzivatel zvoli moznost vyhledat, controller
zasle vSechny zvolené podtridy klientovi, ktery pak vrati seznam nalezenych
serveril. Toto okno také nabizi moznost vytvoreni vlastniho dotazu pomoci
jazyka SPARQL. Z davodu volnosti pti psani SPARQL dotazu je potfeba
zadat nazev proménné z klauzule SELECT daného dotazu, ktera reprezentuje
chténé typy zarizeni. Tento parametr a dotaz jsou nasledné zaslany do OPC
UA klienta. Klient SPARQL dotazem zjisti z ontologie pozadované typy
zatizeni. Ty se nasledné vyhledaji na GDS a vrati se jejich seznam uzivateli.

B 3.4 Tvorba OPC UA klienta

OPC UA Kklient pro tuto aplikaci byl vytvoren za pomoci knihovny Eclipse
Milo. Tato knihovna implementuje komunikaci pomoci OPC UA protokolu
podle standardu OPC Foundation. Pro tuto knihovnu neexistuje zadna do-
kumentace, coz znacné ztézuje proces vyvoje. Celd knihovna lze stdhnout
piimo z github stranky projektu®, tudiZ je mozné si cely kéd knihovny projit
a zorientovat se v ném i bez dokumentace pomoci popiskt u jednotlivych
funkci. Na daném githubu je dostupnd fadu ukazkovych prikladi, které také
znac¢né napomohly sezndmeni se s touto knihovnou.

Pro komunikaci s GDS dostane klient konfigura¢niho souboru od uzivatele
GDS URI. Poté si klient nacte adresar pro ukladani certifikatti. Pak je vytvoren
certifikat pro klienta a nalezen endpoint pro komunikaci se serverem. Pokud
se nepovede navazat spojeni s GDS pro ziskani endpointu, pak klient oznami
chybu, Ze server je nedostupny. Po ziskani vsech potrebnych dat je vytvorena
instance klienta pripravend pro komunikaci se serverem v anonymnim rezimu.

Pred zahajenim komunikace je jesté zapotiebi ovérit, zda klient vyzadanému
GDS davéruje. To je vyhodnoceno podle toho, zda mé klient certifikdt GDS
ve svém seznamu duvéryhodnych certifikdati. Kdyz tomu tak neni, klient
certifikat vlozi do svého seznamu duvéryhodnych certifikatt, pokud mu to
uzivatel dovolil. Jestli tato moznost uzivatelem nebyla zvolena, klient certifikat
GDS vlozi do své zabezpecené slozky mezi odmitnuté certifikdty a oznami

3Eclipse Milo github: https://github.com/eclipse/milo
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chybu, ze GDS neni davérovano. Z té to slozky jej miize nasledné uzivatel
premistit do slozky s divéryhodnymi certifikaty. Pokud je serveru divérovano,
klient s danym serverem navaze spojeni.

Po zahajeni komunikace klient vyzada na serveru metodu poskytujici
seznam registrovanych servert. Nalezeni této metody pocitd s tim, ze GDS je
implementovano podle norem definovanych standardem OPC UA. Na zakladé
tohoto standardu se tato metoda nachazi vzdy na stejném uzlu v hierarchii
serveru. Tato metoda umoznuje filtrovat servery podle riznych parametri. Pro
URI. Tato metoda neumoznuje zaslat vicero product URI najednou, tudiz
je klientem zavoléna tolikrat, kolik product URI uzivatel zadal. GDS jako
odpoveéd vraci popis s informacemi o registrovanych serverech. Tato struktura
se nazyva, ApplicationDescription. Po ziskdni vSech pozadovanych serveru
zasle klient informace o nich controlleru, ktery je uzivateli zobrazi.

Dalsi informace o endpointech na jednotlivych registrovanych serverech jsou
ziskavany pomoci discovery klienta implementovaného v pfimo v knihovné
Eclipse Milo. Tento klient umoznuje ziskani endpoint s LDS danych ser-
verti bez nutnosti navazovat komunikaci pomoci certifikatti. Pokud je server
nedostupny, je uzivateli zobrazeno chybové okno.

Pro vétsi usnadnéni price s aplikaci byla v klientovi implementovana
moznost ziskavat potfebné informace z ontologii, kterou si uzivatel zvoli.
Toto rozsiteni bylo provedeno pomoci knihovny Apache Jena. Knihovna se
zde vyuziva k nac¢teni modelu ontologie a naslednému zasilani dotazu na ni
pomoci jazyka SPARQL. Néasledné jsou URI navracené z ontologie rozdéleny
a jednotlivé pouzivany pro filtraci servert registrovanych na GDS, se kterym
klient komunikuje. Uzivateli je umoznéno napsat vlastni dotaz, nebo pouzit
jeden z pfeddefinovanych programem.

B 3.5 Testovani OPC UA klienta

B 3.5.1 Vytvoreni testovaciho prostredi

Pro testovani OPC UA klienta bylo nutné vytvorit funkéni GDS, se kterym
by klient mohl komunikovat, dale vytvorit LDS, které se musely do GDS
zaregistrovat. Pro tyto ucely byl vyuzit verejné dostupny projekt od OPC
Foundation s ndzvem UA-.NETStandard-Samples?. Tento projekt je vytvo-
fen pomoci vyvojové platformy .NET, coz je vyvojova platforma s velkym
mnozstvim nastroju a knihoven urcenych k vyvoji aplikaci primarné urce-
nych pro MS Windows. Pro vyvoj v .NET neni vyzadovan zadny specificky
programovaci jazyk, jelikoz je piivodné napsand aplikace vzdy prelozena do
Common Intermediate Language. Nejcastéji vyuzivané programovaci jazyky
jsou C# nebo Visual Basic .NET. UA-.NETStandard-Samples je napsan
pomoci jazyka C#.

4Stranka na githubu: https://github.com/OPCFoundation/UA-.NETStandard-Samples
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Pro vyvoj aplikaci pomoci .NET vzniklo vyvojové prostredi Visual Stu-
dio obsahujici vsechny potfebné pluginy. K zprovoznéni projektu UA-.NET-
Standard-Samples bylo zapottebi nainstalovat Visual Studio 2019 s rozsitenim
o vyvoj desktopovych aplikaci pomoci .NET a pluginem pro ukladani a zpra-
covavani dat. Tento plugin byl zapotiebi kvili tomu, ze dany projekt vyuziva
SQL Server Data Tools. Poslednim krokem k zprovoznéni projektu bylo externi
nainstalovani vyvojarského balicku .NET verze 4.6.2. ktery byl projektem
primo vyzadovan.

Cely projekt obsahuje velké mnozstvi OPC UA serveru a klienti. Pro
ucely testovani byl vyuzit Global Discovery Client (GDC) a Global Discovery
Server (GDS). GDC zde funguje pro registraci serveru do GDS. GDS obsahuje
tTi rizné prihlasovaci GcCty, z nichz kazdy m4 jina opravnéni. Pro registraci
serveru je vyzadovano mit opravnéni administratorské.

K pripojeni klienta na server byl vyuzit tcet s prihlasovacim jménem
appadmin a heslem demo, ktery vlastni administratorské opravnéni. Tyto
prihlasovaci idaje byly ziskany z dokumentace projektu. Po navazani komuni-
kace mezi klientem a serverem klient poskytuje ruzné typy registrace, z nichz
byl pouzit registracni typ Server Pull Management. Pro registraci serveru
je potreba definovat jednotlivé informace o ném. Na obrazku [3.8 mizete
vidét registracni okno klienta. Parametry potrebné pro registraci budou dale
popsany v kapitole [Popis registrac¢nich parametrul

Klient umoznuje i nacist konfiguraci pro registraci z xml souboru, nebo
také vytvorit konfiguraéni soubor z dat zadanych uzivatelem. Po vyplnéni
registracnich parametr se zvoli moznost Registrovat a klient zobrazi uzel, do
kterého by méla byt ulozena registrace serveru na GDS. Tento uzel se jesté
v priubéhu registrace muze zménit. V nésledujicim kroku je potieba vygene-
rovat certifikat, ktery bude vyuzivat GDS ve svém seznamu duvéryhodnych
serveril — takzvaném Trust Listu. Poslednim krokem v registraci je spojeni
vygenerovaného certifikatu s certifikaty jiz vlastnénymi GDS.

Jednim z registrovanych serveru byl UA Sample Client, ktery je soucésti jiz
vyse zminéného projektu od OPC Foundation. Tento klient mél jiz vytvoreny
konfigura¢ni soubor pro registraci, takze byla vyuzita moznost nacteni regis-
tracnich parametri pomoci néj. Dalsim registrovanym serverem bylo verejné
dostupné LDS (také od OPC Foundation). Jedné se o instalovatelnou aplikaci
bézici na pozadi operacniho systému. Tento server byl primo vyvinut pro OS
Windows a je jednoduse ovladatelny pomoci administratorské prikazové radky
Windows. Jednotlivé informace pro registraci tohoto serveru byly zjistény
z dokumentace.

Klient SBDH konfigura¢niho programu vyuzivd vyhledavani serveri na
zakladé product URI. Tyto URI je mozné napsat bud rucné, nebo je vyhledat
ve zvolené ontologii pomoci dotazu v jazyce SPARQL. Klient zohlednuje, ze
dané ontologie vyuziva Semantic Sensor Network Ontology. Pro tcely testovani
byla zvolena COCI ontology, ktera popisuje fadu ruznych senzori pro malou
vodni elektrarnu. Pro moznost otestovat spravnost dotazii na ontologii bylo
registrovanym serverim zménéno product URI na URI definované v ontologii

COCL
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Po registraci obou serveri byla tispésnost registrace ovérena pomoci pro-
gramu UAExpert. Jedna se o OPC UA klienta navrzeného k testovani, ktery
umoznuje velké mnozstvi funkci definovanych OPC UA standardem. Cely
program ma velmi rozsahlé grafické zpracovani a znac¢né tak ulehcuje orientaci
pri prochazeni kontrolovaného serveru. Ovéreni probéhlo pomoci pripojeni
na GDS jako bézny uzivatel bez specifickych opravnéni. Nasledné na zakladé
znalosti architektury GDS dle OPC UA standardu byla nalezena poskytovand
metoda QueryServer. Tato metoda slouzi k ziskavani registrovanych serveru
na daném GDS. Této metodé je tieba urcit, od kolikatého zdznamu ma data
vracet, a kolik maximélné jich mé byt. Dalsi parametry voldni jsou nepovinné.
Po provolani této metody bylo zjisténo, ze oba vyse zminéné servery jsou
zaregistrované na daném GDS, a ze jejich registra¢ni data odpovidaji dattim
pri registraci.

B 3.5.2 Popis registraénich parametrii

8 Application ID - Unikatni identifikator pritazeny aplikaci po registraci
danym GDS.

® Application Name - Zikladni nazev aplikace.

® product URI - URI dané aplikace, které je také ulozeno v jejim certi-
fikatu.

® Discovery URLs - Seznam obsahujici vSechny URL adresy, pomoci
kterych je dand aplikace vyhledatelna.

® Server Capabilities - Seznam vsech Server Capabilities, coz jsou iden-
tifikdtory definované OPC UA standardem urcujici funkce serveru.
Jsou vyuzivané pro filtrovani aplikaci v priabéhu faze discovery.

® Certificate Store Path - Misto ulozeni certifikatu. Pro lokalni ulozeni
se vyuziva adresa CurrentUser\UA__MachineDefault, ale lze zvolit
i umisténi do uzivatelem specifikované slozky.

® Certificate Subject Name - Jméno pro certifikat odlisujici ho od
ostatnich certifikati.

® Trust List Store Path - Volitelny parametr. Slouzi pro zkopirovani
verejného certifikdtu do davéryhodné slozky.

® Issuer List Store Path - Volitelny parametr. Slouzi pro zkopirovani
verejného certifikatu do slozky vydavatele.

® Domains - Nazev domény rozsitujici certifikat. Muze se jednat o IP
adresu nebo jméno hosta.
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B 3.5.3 Pribéh testovani

Pro testovani OPC UA klienta bylo navrzeno devét testovacich scénart, které
pokryvaji vSechny moznosti, co dany klient poskytuje. Pribéh testovani se
cely odehraval v testovacim prostredi, jehoz vznik a ovéreni spravnosti byly
popsany v kapitole |[Vytvoreni testovactho prostredil. Vsechny scénare zacinaji
poté, co uzivatel zapne aplikaci a zvoli si moznost nalezeni endpointii pomoci
OPC UA klienta. Vsechny zminéné scénére prosli aspésné.

Ke GDS se nelze pfipojit. Problémy s pripojenim ke GDS mohou vzniknout
ze dvou ruznych divodui. Jednim je bud Spatné zapsané nebo neexistujici
discovery URI GDS. Druhym, ze dané GDS zrovna neni aktivni. Klient si
ovéruje moznost pripojeni ke GDS ve chvili, kdy se na ném uzivatel snazi
vyhledat servery, nebo se snazi pro vyhledavani pouzit ontologii. K otestovani
této funkce byl vypnut pouzivany GDS v testovacim prostiedi a nasledné
se uzivatel pokusil jak najit servery na GDS, tak najit servery s pomoci
ontologie. V obou pfipadech program zobrazi chybové okénko s ozndmenim,
ze se nepodarilo k serveru pripojit.

Klient GDS nediivéfuje. Pred pfipojenim na GDS mé uzivatel moznost si
zvolit, zda bude danému serveru duvérovat. Znamena to, ze si ulozi certifikat
daného serveru do svého seznamu davéryhodnych servert (trust listu). Pro
pripojeni k serveru je potieba, aby klient mél server v seznamu davéryhodnych
serverd, jinak nedojde k navazani spojeni. Pti testovani uzivatel zadal GDS
URI a nezvolil moznost davérovat serveru. Program spravné zobrazil chybovou
hlasgku, ze dany server neni duvéryhodny. Nasledné uzivatel ve sloZce obsahujici
certifikaty nalezl certifikdt v podslozce odmitnutych certifikdatt. Ten déle
presunul do slozky s divéryhodnymi certifikdty a opétovné se pokusil pripojit
ke GDS. Dalsi pokus o pripojeni probéhl bez problému.

Klient GDS divéruje. Uzivatel zvolil v programu moznost divérovat GDS
pri pripojeni a zadal GDS URI. Klient se bez problému pfipojil k danému
GDS. Nasledné bylo i zkontrolovano, ze se certifikat GDS opravdu nachazi
v bezpecnostni slozce klienta.

Nalezeni vSech serveri v GDS. Uzivatel zadal GDS URI a zvolil moznost
vérit serveru. Nésledné zmackl tlacitko nalézt. Po pripojeni na GDS se vypsaly
vSechny zaregistrované servery na GDS. Tento vypis byl nasledné ovéren
pomoci programu UaExpert.

Nalezeni serverii po zadani product URI. Z minulych ¢asti testovani byl
zvolen jeden z vypsanych servert a bylo pouzito jeho product URI pro filtraci.
Po stisknuti tlacitka ,,Find“ byl vracen pouze dany server. Nasledné bylo
zapsané neplatné product URI a GDS nevratil zddny zaznam.

Nalezeni serverii pomoci ontologie z vybéru senzorti. Uzivatel po vyplnéni
GDS URI Kklikl na tlacitko ,,Find product URI using ontology“. Otevtelo
nové okno pozadujici vybrani dané ontologie. Po jejim vybéru se uzivateli
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zobrazily vSechny podttidy senzori, které dana ontologie obsahuje. Uzivatel
zvolil jednu z podtiid, kterd obsahuje product URI prifazené jednomu ze
serveru registrovanych na GDS. Po stisku tlac¢itka ,Find“ se okno samo
zavielo a v puvodnim okné se vypsal zaregistrovany server se spravnym
product URI, které odpovidalo zvolené podtiidé z ontologie.

Nalezeni serverii pomoci vlastniho dotazu na ontologii. Stejné jako v minu-
lém scénéari si uzivatel zvolil moznost nalézt servery pomoci ontologie. Jelikoz
soubor s ontologii zvolil jiz v minulém kroku, nebyl dotazan na jeji opétovné
zvoleni a byla vybrana ta samé ontologie, co minule. Uzivatel v horni listé
preklikl na zalozku s dotazy. V tomto okné si uzivatel miize sdm napsat
dotaz pomoci jazyka SPARQL. Dané okno jiz obsahuje zdkladni dotaz na
jednu podttidu definovanou v ontologii. Uzivatel tento dotaz prepsal tak, ze si
vyzadal jinou podtridu. Nésledné zapsal vystupni proménnou daného dotazu
do kolonky pro vystupni proménnou a klikl na tlac¢itko , Find“. Okno se samo
zavielo a spravné se vypsal server odpovidajici dotdazané podtridé z ontologie.

Nalezeni endpointu pomoci pfipojeni na LDS vybraného serveru. Uzivatel
nalezl vSechny servery registrované na GDS a zvolil jeden z nich. Nésledné
klikl na tlac¢itko umoznujici se pfipojit na LDS daného serveru a nalézt jeho
endpointy. Klient se ispésné pripojil k LDS a vypsal vsechny endpointy, které
dané LDS obsahovalo. Vypis byl znovu ovéfen pomoci programu UaExpert.

Nelze se pripojit k LDS vybraného serveru. Pro tento test bylo zapottebi
vypnout vybrany server. Jelikoz GDS uchovava data o registrovanych serverech
bez nutnosti aktivity danych serveru, tak i pres vypnuti serveru se po vyhledani
vsech registrovanych serveru zobrazi ve vypisu. Nasledné si klient vybral tento
neaktivni server a zvolil moznost nalezeni endpointi na LDS. Kvili nemoznosti
pripojeni klienta k serveru program zobrazil chybové okno oznamujici, ze je
dany server nedostupny.

Nalezeni endpointii vybraného serveru z GDS. V piipadé, Ze je vybrany
server nedostupny, miize uzivatel zvolit moznost nalezeni endpoint ulozenych
pro dany server v GDS. Tento seznam nemusi byt Gplny a proto je lepsi
dotazovat se primo LDS. Uzivatel po vybrani serveru a moznosti nalezeni
endpointt na LDS zjistil, Ze se k serveru neda pripojit, a tak zvolil moznost
nalezeni endpointt pomoci GDS. Zobrazilo se okno s vypisem vSech zaregis-
trovanych endpointti pro dany server v GDS. Vypis byl znovu zkontrolovan
s daty v programu UaExpert.

B 36 Testovani prace s textovymi soubory

Testovani prace s textovymi soubory probihalo na tfech ¢astech. Jejich na-
¢teni, uprava a ulozeni. Pro nacteni byl vyuzit konfigura¢ni soubor pouzivany
pro konfiguraci SBDH vyuzivaného pro vyrobni linku specializujici se na
baleni lego elementti. Tento konfiguracni soubor byl prepsan, aby odpovidal
aktualnimu formatu konfigurac¢nich soubori generovanych programem pro
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konfiguraci SBDH. Nacteni souboru proslo bezchybné a vSechny udaje ulozené
v konfigura¢nim souboru byli rozepsany do jednotlivych ¢asti konfigurac¢niho
programu. Néasledné byla zkontrolovana spravnost tidaji oproti samotnému
souboru. Vsechny ¢asti konfigurace byli pomoci konfigura¢niho souboru bud
uplné prepsany nebo ¢asteéné upraveny. Pro kontrolu uprav byl poté vyex-
portovan novy konfigura¢ni soubor pod jinym ndzvem nez puvodni a bylo
zkontrolovano zZe jsou data prepsana. Celé testovani probéhlo spravné a podle
zadané specifikace.
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Port
Debug
Key space
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Subscription limit

100

Load configuration

SBDH Configurator

Add Delete Find

Add Delete

Obrazek 3.3: SBDH hlavni panel - leva ¢ast



3.6. Testovani prace s textovymi soubory

InfluxDB
Permit Retention policy

Host Mame

User on DB

Password Replication
DB name Duration

Shard duration
Tags to store Add Delete

File name

SBDHConfiguration

Obrazek 3.4: SBDH hlavni panel - prava ¢ast
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Kapitola 4
Zavér

Cilem této préace bylo vytvorit aplikaci uleh¢ujici konfiguraci frameworkt
Apache Storm, Apache Cassandra, InfluxDB a komunikaéniho protokolu OPC
UA. Vysledné rozhrani nacita konfiguracni soubory, umoznuje upravit, pridat
¢i odebrat parametry konfigurace a ty pak ulozit zpét do souboru. Toto
rozhrani bylo vytvofeno pomoci knihovny JavaFX a aplikace Scene-builder.

Déle byl implementovin OPC UA klient, ktery umoznuje komunikaci
s GDS za ucelem ziskani registrovanych servert s moznosti filtrace pomoci
product URI. Toto filtrovani bylo napojeno na komunikaci s uzivatelem
zvolenou ontologii, oproti které je mozna zaslat vlastni dotaz, nebo vybrat
z dotazt preddefinovanych. Na zakladé odpovédi z ontologie se nasledné filtruji
vyhledavané servery. Klient umoznuje také komunikaci s LDS nalezenych
servert, ¢imz lze ziskat jejich endpointy. Tento klient byl realizovan pomoci
knihoven Eclipse Milo a Apache Jena.

V priabéhu vytvareni aplikace bylo realizovano testovaci prostiedi pro
implementovaného OPC UA klienta. Testovaci prostfedi se skldda z jednoho
GDS a dvou LDS. Pri testovani dotazti na ontologii byla vyuzita COCI
ontologie definujici senzory pro malou vodni elektrarnu pomoci Semantic
Sensor Network Ontology. V tomto prostredi byla aplikace odladéna a bylo
ovéreno, ze funguje spravneé.

Aplikace by do budoucna §la rozsitit o moznost prohledévéani informacénich
modelt dostupnych na nalezenych OPC UA serverech. To by slouzilo pro
snazsi nalezeni proménnych, které chce uzivatel sbirat. Déle by také bylo
vhodné vytvorit vice uzivatelsky privétivé prostiedi pro vytvareni dotazi
na ontologii. To by se mohlo sklddat z preddefinovanych dotazt, které by si
uzivatel mohl volit a kombinovat, a tak vytvorit svij vlastni dotaz.
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Ptiloha A
Obsah elektronické prilohy

Documentation - Tato slozka obsahuje vygenerovany JavaDoc popisujici
nejdulezitéjsi ¢asti findlniho konfiguracniho programu.

LaTeXSource - Tato slozka obsahuje zdrojovy soubor bakalaiské prace
ve formatu KIEX.

SBDHConfigurator - Tato slozka obsahuje zdrojovy kod findlniho konfi-
gurac¢niho programu.

ConfigurationFile.txt - Konfigura¢ni soubor vygenerovany pomoci konfi-
gurac¢niho programu.
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