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Abstrakt

Tato prace se zabyva nadvrhem a implementaci systému pro chytrou domaéc-
nost jako soucast projektu spolecnosti Kyvit s.r.o. Projekt volné navazuje na
myslenky a realizaci predstavenou v bakalaiské praci Ndvrh a implementace
chytrého domu. Diplomova prace se dale zabyva celkovou restrukturalizaci pro-
jektu, ktery jiz neni zaméfen na nizké porizovaci nédklady, nybrz na efektivitu
a uzivatelské pohodli. Oproti piivodnimu navrhu v bakalarské praci jsou zde
navrzena a realizovana mnohd vylepseni jako napr. vyuziti IoT nebo navrh
nym mikrokontrolérem STM32. Projekt si dale klade za cil respektovat hlavni
myslenky predstavené konceptem Primysl 4.0. Vystupem této préce je redlny
prototyp funkéniho systému.

Klic¢ova slova chytry dtm, Internet véci, mikrokontrolér STM32, databéze,
desky plosnych spojl, vestavné systémy, ethernet

vii



Abstract

This thesis presents the design and implementation of own smart home system
as part of the project of the company Kyvit s.r.o. The project loosely follows
the ideas and implementation introduced in the bachelor’s thesis SmartHome
— Design and Implementation. The thesis also deals with the overall restruc-
turing of the project, which is no longer focused on low acquisition costs but on
efficiency and user comfort. Compared to the original design in the bachelor’s
thesis, many improvements are designed and implemented here, such as the
usage of IoT or the design and creation of own control unit — a printed circuit
board, which is equipped with a powerful microcontroller STM32. The project
also aims to respect the main ideas presented by Industry 4.0. The output of
this work is a real prototype of a functional system.

Keywords smart home, Internet of Things, microcontroller STM32, database,
printed circuit board, embedded systems, ethernet
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Uvod

Nazev této prace je drobnou narazkou na technologicky koncept znamy také
jako Primysl 4.0. Jesté pred nastupem na vysokou skolu, a potom také béhem
svého studia na Fakulté informacnich technologii jsem se zabyval nékolika pro-
jekty tykajici se vestavnych systému. Tento smér mi byl po celou dobu velmi
blizky, a proto jsem se rozhodl vénovat se vyvoji vlastniho systému pro tak-
zvany Chytry dim. V ramci tohoto mého ptvodné hobby projektu vznikly
postupné tri iterace s tim, ze druhd z nich byla pouzita jako téma mé baka-
1arské prace. Rozhodl jsem se tedy podporit tento zacinajici trend a ¢tvrtou
iteraci pouzit pro svou zavérecnou diplomovou praci.

A nyni pro¢ ta nardzka na Primysl 4.0 a o co Ze to vlastné jde? Slovni spojeni
Prumysl 4.0 (anglicky Industry 4.0, zkrédcené 14.0) je oznaceni pro takzvanou 4.
prumyslovou revoluci. Heslo je to sice iderné, ale co to v praxi znamena? Jednd
se obecné o jakysi souhrnny nazev pro soucasny trend digitalizace a s ni spo-
jeny hlubsi rozvoj propojovani inteligentnich systému v prumyslu. Hlavnimi
koncepty jsou kyber-fyzikalni systémy (pokrocild propojeni , pocitac-fyzicky
objekt“), internet véci (IoT — vzajemné propojeni a integrace zafizeni), inter-
net sluzeb (jako IoT, ale pro sluzby a lidi) a digitalni ekonomika. Kompletni
propojeni chytrych systémii pak umoznuje decentralizované rozhodovani, za-
loZzené na vzajemné komunikaci jednotlivych zaiizeni a sdileni dat '. Co je
pro ucely této price dulezité, je fakt, ze koncept chytrijch domdcnosti vychéazi
pravé z myslenek Primyslu 4.0. A proto také chci, aby prace dostala svému
jménu i ve vztahu k Primyslu 4.0.

Zameér pro vytvoreni takového systému je od zacatku jednoduchy. Lidem se
libi moznosti, které Chytry dim nabizi — regulace teploty, zatahovani zalu-

1Samo sebou se jedna o dalsi soubor jesté tdernéjsich hesel, kterd si laskavy Ctenaf
v pripadé zdjmu jisté snadno sam vyhledd
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zii, rozsviceni a zhasindni, automatické méreni kvality vody a krmeni rybi-
¢ek v akvariu nebo sledovani obsahu lednicky. Déle jsou pak takové systémy
velmi zajimavé z pohledu ziskavanych dat a jejich dalsiho mozného vyuziti
pro analyzy a predikce. Vyse uvedené priklady se tak daji rozvinout do mno-
hem zajimavéjsich aplikaci. Napriklad nam data mohou napoveédét, jak usetrit
za topeni, kterou zed 1épe izolovat kvili dnikim tepla, 1épe davkovat krmeni
rybickam tak, aby se voda kazila pomaleji, nebo generovat ndkupni seznamy
na zakladé stavu nasich zasob v lednici a rychlosti spotieby jednotlivych vy-
robkti. MozZnosti je nepreberné mnozstvi a zajimava aplikace se dd vymyslet
pro mnoho z nich.

Cim se vsak tato prace bude lisit od pfedchozich verzi? Viechny pfedchozi ite-
race mého Chytrého domu fungovaly na svych vlastnich sbérnicich, nicméné
tentokrat jsem se rozhodl vyuzit vyhod IoT a tim usnadnit instalaci a zvysit
prakti¢nost celého feseni. Dalsi neméné dulezitou ¢asti prace bude névrh a vy-
roba vlastni desky plosného spoje, kterd by méla slouzit jako zédkladni hard-
warova, jednotka pro budouci vyvoj tohoto projektu. Celkové je vsak prace
pojata predevsim jako zakladni navrh vlastniho konceptu, ktery by mél byt
déle rozvijen. Rozhodl jsem se totiz, zZe se chci tomuto tématu déale vénovat,
a to na profesiondlni urovni. S mym kolegou a kamaradem Ing. Martinem
Vitouskem jsme zalozili firmu Kywvit s.r.o., jejiz hlavnim obchodnim zdmérem
bude (alespon prozatim) rozvoj systémi inteligentnich domu a jejich propojeni
s daldfmi systémy. Martin se v ramci svého doktorského studia na Ustavu pii-
strojové a Fidici techniky na Fakulté strojni CVUT v Praze zabyvéa tématem
pokrocilého Tizeni stroji a procesu.

Stejné jako vSechny iterace bude i tato vyvijena a testovdna na rodinném
domé mych rodici, ktefl po celou dobu trpélivé snaseli veskeré strasti spojené
s ladénim predchozich pokust. Tato skutec¢nost je pro mé velmi dilezitd, nebot
ja sam nevlastnim zadnou nemovitost. V pripadé pozitivni budoucnosti celého
projektu budu rad, kdyz se moje rodina stane prvnim cestnym zdkaznikem
firmy Kyvit s.r.o.

Motivace

Na zavér ivodu bych chtél jesté v kratkosti promluvit o osobni motivaci pro
samotnd potfeba tématu pro diplomovou préaci. Nicméné, toto téma mi bylo
blizké ve vice ohledech, a tudiz i moje motivace se sklada z vice faktora. Jak
jsem jiz zminil, dlouhodobé mé zajima a bavi prace s vestavnymi systémy, at
uz se jednd o nejmensi mikroradice s 512 byty RAM, ¢i vétsi desky s vyssim
vykonem jako Raspberry Pi. Vzdycky jsem si chtél navrhnout a nasledné ne-
chat vyrobit vlastni plosny spoj pro nékterou z mych aplikaci. Dalsim bodem



Cile prace

mého zdjmu je planovany prechod od méné béznych sbérnic pro komunikaci,
které jsem dosud mél tu moznost poznat, k nééemu, co je v praxi mnohem
vice rozsitené. Mam na mysli Ethernet, ktery je tésné napojen na pojem IoT,
do kterého bych chtél hloubéji proniknout. Této zmény bych také rad vyuzil
v nasem domé, nebot realizace dosavadni kabelaze je ponékud , nestandardni“,
a proto by si jisté zaslouzila mensi obnovu a vylepseni. A na konec asi nejdile-
by skoda nepokusit se jej rozvinout a vyuzit v maximalni mozné mire. Z toho
divodu je celd prace koncipovana tak, aby ji ddle mohla prevzit méa zacina-
jici firma Kyvit s.r.o., kterd by se méla zasadit o pokracovani této myslenky
v rdmci komeréni praxe.

Cile prace

Tato prace si dava za cil navazat, rozsirit a pripadné doplnit puvodni obhé-
jenou bakalarskou praci. Ta se zabyvala navrhem a implementaci chytrého
domu za pouziti vlastniho protokolu a webovym rozhranim.

Rozsiteni by mélo zahrnovat minimélné néasledujici klicové body:

e Provedeni analyzy moznosti vylepseni chytrého domu. Zvlastni péce by
meéla byt vénovana vyuziti IoT (a v jeho kontextu protokolu MQTT).

e Vyména hlavniho protokolu chytrého domu, prechod z RS-485 na inter-
netovy protokol (IPv4 resp. IPv6, dle analyzy).

o Aby bylo mozné dosdhnout predchoziho bodu, bude potfeba navrhnout
a realizovat vlastni ridici jednotku vlastni konstrukce pro fizeni chytrého
domu.

o Je tfeba vylepsit (zjednodusit) vzdédlené ovlddani periférii — aby nebylo
nutné aktualizovat firmware pro jiny druh zafizeni na stejné sbérnici
(preneseni ovladacu ze zafizeni do serveru).

e Systém by mél dbat na jednoduchost instalace a nésledné udrzby.

Mezi primarni cile této prace patii zachovani stévajici funkcionality, moznost
pridavani dalsich funkci, dalsi vylepSovani efektivity, a to vSe pri zachovani
uzivatelské privétivosti. Témér vsechny zakladni koncepty z bakalarské prace
zustavaji stejné, tedy ovladani by mélo byt dostupné skrze webové rozhrani.
Velmi vyznamnou zménou oproti bakalarské praci je fakt, Ze jiz nebude nej-
podstatnéjsim kritériem minimalizace ceny, predevsim ne na tkor zvyseni kva-
lity.

Posledni cil je zméren na moznou budouci rozsititelnost celého systému. Z toho
divodu je tfeba vytvorit také popis topologie navrzeného systému z pohledu
serveru pro zajisténi dostatecné skalovatelnosti.






KAPITOLA ].

Teoreticka Cast a analyza
problému chytrych domii

Nejprve nastinim obsah nésledujici kapitoly, pojmy pouzité v ramci tohoto
uvodu budou vysvétleny pozdéji.

Prvni ¢ast této kapitoly je vénovana zakladnim informacim o ptivodni bakalar-
ské praci [1]. Jsou zde shrnuta zakladni fakta a déle zde rozebirdm a popisuji
rizné moznosti vylepseni ptivodniho systému.

Druhé ¢ast kapitoly pojednava o internetu (z technického hlediska). Nejprve
kratce popisuji co to je IoT (Internet of Things). Néasleduje popis vrstev na
kterych je postaven moderni internet (od podsekce Ethernet (1.4.1) az po
podsekci TLS (1.4.4). Hned po popisu jednotlivych vrstev internetu je popsan
protokol MQTT (velice hojné vyuzivany v IoT). Nésleduje debata ohledné
vybéru verze internetového protokolu — zda vybrat starsi IPv4, ¢i novéjsi IPv6.
Déle jsou popsany zpusoby napéjeni po siti (PoE — Power over Ethernet)
a zapojeni vodic¢u v ethernetové kabelazi.

V sekci 1.8 jsou probrany v soucasné dobé dostupné navrhové programy pro
navrhovani plosnych spoju. Déle je popsan mikroradi¢, ktery bude pri na-
vrhu pouzit, véetné popisu rozvedeného hodinového signalu. Nasleduje popis
sitovych fadi¢ii — primarné ¢ipu W5500.

Kapitolu uzavira popis ostatnich softwarovych nastroju, které lze pouzit pro
tvorbu backendu a frontendu. V poslednim tématu kapitoly je vénovano par
slov k bezpe¢nosti? hardwarovych jednotek chytrého domu, jejich p¥istupu
k serveru pres internet a zabezpeceni servert samotnych.

2Ve smyslu anglického slova security



1. TEORETICKA CAST A ANALYZA PROBLEMU CHYTRYCH DOMU

1.1 Popis systému z predchozi prace

Ve své bakalarské praci [1] jsem se zabyval analyzou moznosti jak navrhnout
chytry dim. Nésledoval vybér jednoho z navrhi a jeho implementace.

Linuxovy server

Flask Server
HTTPSH D 2
posched) [T Dabee, (i eymon
: v 4 Serial
1 PostgreSQL protocol uUsB
pievodnik |
— Komunikace

s xaa RS485

---- Oddélitelné ¢asti Sit chytrého

RS485 '

Obréazek 1.1: Navrhové schéma puvodniho systému — navrh pouziva pro agre-
gaci jednotlivych softwarovych komponent PostgreSQL databézi, ¢asti oddé-
lené srafovanim lze provozovat na separatnich linuxovych serverech — prevzato
z bakalarské prace [1]

Jednotlivé ovladaci jednotky byly postaveny na platformé AVR (procesory
ATmega328 [2] od spole¢nosti Atmel®). Systém jsem navrhnl tak, aby umoz-
noval pristup k informacim a ovladani domu pres internet. Nicméné jednotky
samotné primy pristup na internet nemély. Sit senzort byla postavena na
sbérnici RS-485 [3]. Webové rozhrani bylo implementovano ve Flasku [4]. Roz-
hrani je propojeno s chytrym domem databdzi PostgreSQL [5]. Prace se dale
vénovala detailnimu popisu tvorby bootloaderu pro procesor AVR a nastaveni
serveru pro chytry dim na linuxové distribuci Debian [6].

1.2 Analyza moznosti vylepseni ptivodniho
systému

Béhem dvouletého testovani pivodni verze chytrého domu vznikla spousta
novych pozadavkil ze strany majitele ¢i uzivateli domu. Jednim z hlavnich
problému staré verze byl nedostatek moznosti pro vizualizaci dat. I kdyz byla
zaznamenavana viechna méfeni?, tak uzivatel mél pifstup (alespon z webového
rozhrani) pouze k poslednim 24 hodindm, a to pouze u senzoru zobrazenych
na hlavni strance.

3Firma Atmel byla v roce 2016 koupena (a nisledné i integrovina) spoleénosti Microchip
Technology
4Systém snimal vSechny senzory kazdych 15-30 sekund



1.2. Analyza moznosti vylepSeni ptivodniho systému

Dalsi nedokonalost spocivala ve ,,vlastnim TfesSeni“ zapojeni jednotek, jinymi
slovy v absenci konektorti — vSechny spoje byly letovany ru¢né, coz na jednu
stranu zvysilo spolehlivost spoje, ale na druhou stranu to bohuzel znesnadnilo
naslednou instalaci.
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Obréazek 1.2: Deska pouzivand v prvni verzi — slouzi k ziskdvani dat ze senzoru
a nasledné odesilani pfes sbérnici RS-485 do serveru — z divodu tspory penéz
byly v prvni verzi byly pouzity separatni moduly misto vlastniho plosného
spoje — nahore lze vidét prevodnik RS-485 na UART a dole desku Arduino
mini — prevzato z bakalarské prace [1]

Puvodni ndvrh pocital s jednim serverem (kompletni vlastni instanci pro kazdy
chytry dim) pro kazdého uzivatele. Nespornou vyhodou toho Feseni bylo, ze
chytry dam byl schopny fungovat po lokalni siti i bez pristupu k internetu.
Nevyhoda tohoto pristupu zac¢ne vyvstavat, pokud klient chce pouzivat systém
na riznych mistech® a musi kompletni server poiidit vicekrdat — je potfeba
vecelku vykonny stroj, aby zvladl obsluhovat klienta tak, aby byla aplikace
jesté dostatecné responzivni (napiiklad vykreslovani grafii na pomalém stroji
trva velmi dlouhou dobu).

Z pohledu uzivatelského komfortu a predevsim moznych servisnich zasahu
nabizi puvodni feSeni spoustu moznosti k vylepseni. Napriklad zjednoduseni
instalace systému je velkou vyzvou. Tedy v idealnim pripadé jen zapojit dva
az tii konektory (podle mmnozstvi pouzitych senzori) a to by meélo byt vse
(samozfejmeé nasledné registrovat novou jednotku, aby server védél, ke kterému
klientovi patii). Pokud by tedy napfiklad systém prechézel ze sbérnice RS-485
na ethernet, tak by se nabizelo vyuziti PoE jako systému pro napdajeni a tim
by se pocet potrebnych konektori mohl jesté snizit.

®Napiiklad v bytu a zaroveii na chaté



1. TEORETICKA CAST A ANALYZA PROBLEMU CHYTRYCH DOMU

Jako dalsi vylepsSeni navrhuji zvySeni tolerance u jednotek vuci zkratum (dalo
by se uvazovat i o vodéodolnosti). Toho by $lo docilit napfiklad pomoci kom-
binace nastfiku plochy plosného spoje a ochranného obalu. Obal by zaroven
snizil Sanci na nahodny zkrat, ktery by v zavislosti na provedeni PoE v pri-
pojeném switchi mohl klidné vyradit vSechny jednotky.

1.3 Definovani pojmu — Internet of Things (IoT)

V moderni dobé, jak postupem casu dochazi k rozvoji technologii, je pripo-
jeni rtiznych ,, véci“ do internetu stale levnéjsi a snadnéjsi. Jak u elektroniky
pokracuje miniaturizace a postupné se snizuje spotieba, tak je mozné umis-
tovat postupné mensi a mensi mikropocitace na ¢im dal specifictéjsi mista.
Napriklad v posledni dobé jsou znacné oblibené automatické zaluzie, které
se roztahuji a zatahuji podle venkovnich podminek, pripadné chytré televize,
lednicky a v poslednich par letech se objevuje podobny trend naptiklad i u aut
(kdy jsou automobilky schopné — minimélné elektrické — zavady detekovat na
dalku).

Ale pokud dovedeme tuto myslenku déale, tak si uvédomime, Ze i vétsSina z nas
je zapojena do sité IoT. Béhem poslednich nékolika let 1ze pozorovat postupny
rozvoj pristupu na internet v mobilnich telefonech (mobilni datova sit) —i tato
bézn4 zafizeni vlastné spadaji do kategorie Internetu véci (témér kazdy telefon
mé dnes minimalné GPS a akcelerometr).

V této praci bych chtél IoT vyuzit pro standardizovany pristup k jednotlivym
jednotkam, hlavni vyhodou je univerzdlnost a moznost v jednotkach vyuzit
sluzby dostupné na internetu.

1.4 Principy komunikace po internetu

Pokud se chceme bavit o IoT, je dobré vysvétlit zdkladni koncepty z technické
stranky fungovani internetu. Popisi jedno z nejznaméjsich pojeti internetu —
rozdéleni do vrstev v TCP/IP modelu®. Velks vyhoda tohoto modelu je , roz-
déleni do vrstev®, coz zvysSuje prehlednost a snizuje implementacéni narocnost.
Pokud napriklad budu chtit misto ¢tvrté verze Internetového protokolu pou-
zit verzi Sestou, sta¢i upravit jen tuto jednu vrstvu a implementace ostatnich
vrstev zlUstava stejna.

Na obrazku 1.3 lze vidét” usporddani vrstev pii posilani MQTT® packetu.

SNejedna se o ISO/OSI model, ale o rodinu protokoli pouzitych pii bézné TCP komu-
nikaci

"Barvy jsou konzistentni s obrazkem 1.4

8Protokol MQTT bude podrobnéji rozebran v sekei 1.4.5



1.4. Principy komunikace po internetu

Obrazek vystizné reprezentuje rozsititelnost vrstevnatého modelu — napiiklad
srafovdnim vyznacend vrstva (TLS) muze/nemusi byt pfitomna a podle toho
je/neni spojeni pro MQTT na vyssi vrstvé Sifrované. Ostatni vrstvy zustévaji
beze zmény.

MQTT | aplikacni

Ethernet | fyzicka

Obrazek 1.3: Vrstvy pii MQTT komunikaci

Pokud prejdeme od modelu ke konkrétnim dattim, tak na obrdzku 1.4 mtizeme
pozorovat ,,surova data“. Vlevo reprezentovany ciselné jako jednotlivé byty
a vpravo jejich ASCII reprezentaci. V prikladu na obrazku neni TLS vrstva —
pokud by byla pfitomna, tak by jiz nebylo mozné pouhym pohledem na data
(v pravé ¢ésti) zjistit jejich obsah.
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Obrézek 1.4: Surovy MQTT packet se vSemi vrstvami — tplné vlevo (Sedivé
pozadi) jsou oznaceny adresy jednotlivych fadku, uprostted jsou barevné ozna-
¢ena data specifickd pro konkrétni protokoly (spolu s jejich reprezentaci v Sest-
néctkové soustavé) a vpravo jsou data reprezentovana v ASCII

Pro vizualizaci dat pouzivam néstroj Wireshark [7], ktery je schopen zachyta-
vat surova data a automaticky je interpretovat. Tuto skutecnost 1ze pozorovat
na obrazku 1.5. Nejsou zobrazena pfimo data (jako na obrazku 1.4), ale lze
vidét dekdédované ,,meta“ informace, jako je napriklad MAC adresa zarizeni
na nejnizsi vrstvé, IP adresy na vrstvé vyssi a ostatni dekdédované informace.

V nékolika dalsich sekcich se budu vénovat kazdé vrstvé z obrazka 1.3 a 1.4
podrobnéji. U kazdé vrstvy plati, ze pokud bude zminéna hlavicka, tak jsou
myslena metadata — ta predchazi datam.
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Frame 173: 163 bytes on wire (1384 bits), 163 bytes captured (1384 bits) on interface \Dewice\NPF_{.......
Ethernet II, Src: Routerbo_18:75:59 (6c:3b:6b:18:75:59), Dst: LCFCHeFe_3a:51:53 (98:2e:16:3a:51:53)
Internet Protocol Version 4, Src: 192.168.1.252, Dst: 192.168.18.174

Transmission Contrel Protocol, Src Port: mgtt (1883), Dst Port: scol (12@@), Seq: 4428, Ack: 3, Len: 189
MQ Telemetry Transport Protocol, Publish Message

Obrazek 1.5: MQTT packet - vrstvy dekédované

1.4.1 Ethernet

vV,

Zacénéme tou nejnizsi vrstvou a to jest ethernet. Ten u rodiny TCP/IP proto-
kolii nafizuje mimo jiné i podobu vrstvy fyzické® — tedy specifikuje ,,jak jsou
zapojené vodice a co na nich béha“. Dale ethernet definuje komunikaci na lin-
kové vrstvé — ta ma zajistit komunikaci mezi zafizenimi v lokalnim segmentu
sité.

Aby spolu zafizeni mohla komunikovat, je potfeba, aby byla néjak adresova-
telnd. V pripadé Ethernetu k tomuto téelu slouzi MAC adresy (jindy také
nazyvané jako fyzické). Ta by méla jednoznacéné identifikovat zafizeni v lokal-
nim segmentu sité — (nastésti) nemusi byt unikétni v celém internetu. Zafizeni
pouzivaji ke zjisténi MAC adresy protistrany protokol ARP. Aby bylo mozné
pres ARP pomoci IP adresy (kterd je zminéna v dal$im textu) ziskat ad-
resu fyzickou, vyuziva se tzv. linkového broadcastu — odesilatel nastavi jako
prijemce fyzickou adresu ff:ff:ff:ff:ff:ff, na které poslouchaji vsechna
zatizeni v lokalnim segmentu.

Mezi zafizenimi dochazi ke komunikaci za pomoci ,ramci“ — ty obsahuji in-
formace jako napiiklad: odkud komunikace jde, kam mé dojit, délku ramce,
kontrolni soucet a dalsi.

1.4.2 Internet Protocol (IP)

Internetovy Protokol se nachézi o jednu vrstvu vyse nez Ethernet (v ISO/OSI
modelu tedy stoupdme na vrstvu sitovou). Diky tomuto protokolu jiz lze ko-
munikovat v rdmci celého internetu (proto to trefné jméno).

Podobé jako u nizsi vrstvy hlavicka obsahuje informace odkud a kam je po-
treba data prenést, dale obsahuje délku dat, protokol, kontrolni soucet a né-
kolik dalsich poli. Co se tyka adres, tak jiz nemluvime o adresich fyzickych,
nybrz o adresach IP. Mezi dalsi dulezité pole, které hlavicka obsahuje, se fadi
verze pouzitého protokolu (dulezité pro rozliseni IPv4 a jeho nastupce IPv6 —
v této sekci ovsem budu déle mluvit jen o IPv4).

IP adresy jsou tvorené ¢tyfmi byty. Vétsinou jsou reprezentované jako 4 ¢isla

9Tak jak je reprezentovana v ISO/OSI modelu

10
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v desitkové soustavé oddélend teckami. Priklad typické adresy: 192.168.1.1.
nastavend — k tomu potiebuje udaje jako adresu sité, délku prefixu a adresu
vychozi brany. Ukédzka vymyslené sité:

o adresa sité: 192.168.1.0
o maska sité (délka prefixu): 2565.255.255.0 (24)
e adresa vychozi brany: 192.168.1.1

V siti z predchoziho prikladu pak lze také vysilat pro vSechna zatizeni pomoci
broadcast adresy 192.168.1.255 — je to obdoba broadcast MAC adresy, ovsem
vysilani nebude dostupné pouze zarizenim v lokdlni segmentu, ale zafizenim
v lokélni siti — LAN (sit muze byt slozena z vice segment).

K automatickému nastaveni parametra sité je vétSinou pouzivan protokol
DHCP (Dynamic Host Configuration Protocol).

1.4.3 Transmission Control Protocol (TCP)

Internetovy Protokol umoznuje ,,hloupé“ prendset surova data. Nicméné, pro
ucely efektivni komunikace by bylo vhodnéjsi, kdyby prenaseni bylo sofisti-
kovangjsi. Naptiklad by bylo vhodné, aby se data ztracena cestou (napiiklad
v dusledku kratkého vypadku sluzeb), dokazala nakonec dostat ke svému cili.
Dalsi dobrou funkénosti by bylo, aby data chodila po poradé, tzn. tak jak byla
odeslana. Pokud by se surové IP packety cestou prohodily, neni mozné urcit,
ktery packet ma byt prvni a ktery druhy a piijemce si nemutze byt jisty, zda
prijal data spravné.

O tyto vyhodné funkce se v pripadé internetu, ve valné vétsiné pripada, stara
pravé protokol TCP. Podle ISO/OSI modelu lezi na transportni vrstvé. V hla-
vicce se nachdzi informace o zdrojovém a cilovém portu (to poméha rozlisit
jednotlivé aplikace nad TCP postavené), dédle poradové a potvrzovaci ¢islo
(tato pole se staraji o usporadani a nové odesldni nedoruc¢enych dat), dalsim
polem je kontrolni soucet. V hlavicce se nachazi jesté nékolik méné zajimavych
poli.

Pii komunikaci je nejprve potifeba oteviit spojeni. Aby server i klient méli
prehled o komunikaci, tak dochézi k nékolikanasobnému potvrzovani. Pak lze
spojeni vyuzivat, kdy se protokol stard o ruzné eventuality, jako pravé onen
vypadek komunikace. Nakonec je potfeba spojeni zaviit, kdy opét dochazi
k nékolikanasobnému ovéreni.

TCP se pouziva naptiiklad pro HTTP/HTTPS komunikaci. Na téchto proto-
kolech funguje velka ¢ast internetu (hlavné z uzivatelského hlediska). Nyni by

11
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bylo vhodné podivat se na cenu, kterou je za toto pohodli nutno zaplatit (mys-
leno v objemu prendsenych dat). Kazda vrstva pridd par bytu navic. Presnéji
to mohu urcit souc¢tem byta jednotlivych vrstev:

e Ethernet — 14 byt

o IP - 20-60 byt'?

e TCP — 20bytu

o uzivatelska data — kolik odesleme

A neni v tom zapoc¢itdno mnozstvi samostatnych packeti, které je tfeba na
otevreni, udrzeni a nasledné uzavieni TCP spojeni. V souc¢tu nam jen hlavicky
jednotlivych protokoli daji 54 bytt. Jak je vidét, tak vyuziti TCP neni uplné
nejprivétivéjsi k paméti.

Na stejné drovni jako je TCP existuje bézné uzivany protokol UDP. Ten slouzi
k posilani dat bez zajistovani ,, péknych“ vlastnosti, které poskytuje TCP. Vy-
hodou je nizsi narocnost pro udrzeni spojeni.

1.4.4 Transport Layer Security (TLS)

Tento protokol chci zminit jen kratce. TLS je zkratka pro Transport Layer
Security a vyvinulo se jako ndstupce SSL (Secure Sockets Layer).

Protokol slouzici k zabezpeceni komunikace — poskytuje divérnost, integritu
a autenticnost dat (pomoci certifikati).

V dnesni dobé se pouziva opravdu hojné od zabezpeceni emailid az po HT'TPS
(na kterém bézi napriklad internetové bankovnictvi). Protokol umoziuje ser-
veru i klientovi podporovat cast sifer a pokusi se spolu domluvit na néjakém
kompromisu pro spole¢nou komunikaci.

Nyni, kdyz mame popsané vsechny ,, nizsi“ protokoly, je ¢as podivat se na jeden
v kontextu IoT velice ¢asto zminovany protokol MQTT.

1.4.5 MQTT protokol a jeho vyuziti v IoT

Jednd se nenaroc¢ny protokol, ktery slouzi k vyméné zprav mezi klienty skrz
centralni bod, nazyvany broker. Tento protokol je definovan standardem [8],
ktery specifikuje vSechny detaily. Pokud nahlédneme pod kapotu (do stan-
dardu), tak zjistime, Ze komunikace mezi serverem a klientem probihé trochu
slozitéji — razné systémové zpravy atp. Nastésti toto je pred programétory,
kteri vyuzivaji jednu z mnoha existujicich knihoven, kompletné skryto. Imple-
mentace pomoci knihovny je jednoducha. MQTT definuje hierarchicka témata

1%%e vypoctech budu pouzivat nejbéznéjsi piipad (tedy 20 byti)

12



1.5. Porovnani rozdili mezi verzemi internetového protokolu (IP)

(v angli¢tiné topics) a klient, ktery chce ,,odebirat“ nékteré téma, se piihlasi
k odbéru (subscribe) a nasledné jiny!! klient zveiejni (publish) do tématu data.
Ta se pak podle nastaveni QoS (Quality of Service), které klient specifikuje
pri odesilani zpravy, doruci ptrihlasenym (subscribed) klientum.

Jako téma (topic) se vétsinou pouziva schéma, které pro absenci lepsiho pojmu
nazvu ,,souborovy systém“. Jednotliva témata jsou ,,rozdélena do slozek®, ty
jsou od sebe oddéleny lomitky a v posledni drovni jsou , ulozena data“. Na-
priklad ukézka tématu: kuchyné&/topeni/teplota.

Pro témata existuje nékolik doporuceni — nedefinuje je primo standard, ale
je rozhodné vhodné je dodrzovat. Napriklad nepouzivat (na rozdil od soubo-
rového systému) lomitko na zaGatku (absolutni cesta), pridava to ,,zbyteénou
prazdnou slozku“ na zacatek. Je vhodné nepouzivat mezery a idedlné se drzet
v ASCII. Déle je vice nez vhodné na zacitku tématu nepouzivat znak do-
laru ($) — to je rezervovano pro systémova témata a mohlo by to zpusobovat
problémy.

Kromé dolaru jsou jesté rezervované znaky plus (+) a hashtag (#), ty umoznuji
klientum provést subscribe k vice témattum zaroven. Znak + nahrazuje jednu
uroven — tedy napiiklad u kuchyné&/+/teplota dojde k nahrazeni jakymkoli
existujicim slovem. Znak # nahradi vice trovni — naptiklad: kuchyné&/# zna-
mena, ze se klient prihlasuje k tplné vSem podtématum, které se nachéazi
za Urovni kuchyng.

MQTT explicitné nevyzaduje u dat zadny specificky format. Ovsem v praxi
nejcastéji figuruji standardni formaty jako napiiklad JSON a XML. Samo-
zfejmé pro vestavné systémy je vhodnéjsi pouzit ispornéjsi formaty, jako jsou
napifklad BSON [9], nebo MessagePack!2. Bohuzel pii pouziti méné zndmého
forméatu ¢lovek prichdzi o moznosti nabizené bézné pouzivanymi nastroji, které
se zaméruji na nejklasi¢téjsi,, use-case” . Prikladem takového néstroje je MQTT
Ezplorer, ktery umoznuje reprezentaci dat v surové podobé, ve formatu JSON
nebo XML.

1.5 Porovnani rozdilu mezi verzemi internetového
protokolu (IP)

V nasledujicich par odstavcich je vénovan primarné diaraz na rozdily mezi verzi
4 a verzi 613

"\ aze se piihlasit pifpadné i on sdm
2Velice tisporny, pékné strukturovany forméat [10]
13popis IP protokolu viz sekce 1.4.2
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1. TEORETICKA CAST A ANALYZA PROBLEMU CHYTRYCH DOMU

Internetovy protokol verze 6 je pomalu nastupujici ndhrada za zastaraly IPv4.
Jednim z jeho hlavnich pifnost je zvétseni poétu'® adres z 23?2 na 2128, Ve
staré verzi je v poslednich letech nedostatek verejnych adres. Tento problém
lze nastésti snadno'® vytesit prechodem na IPv6. To je pro potieby této prace,
kde se snazim setrit kazdy byte mista, ale zaroven nevyhoda protoze velikost
hlavicky v IPv6 je fixnich 40 byt, coz muze (neplati uplné vzdy) byt vice nez
u IPv4 (kde je velikost hlavicky urcena podle obsahu v rozmezi 20-40 bytu).

Déle protokol IPv6 muze umoznovat pripojeni klienta primo na jiného klienta
(u IPv4 problém s NAT — preklad adres).

Nevyhoda IPv6 je bohuzel jeho (zatim) nizka rozsifenost. To by znevyhodno-
valo vétsinu lidi bez moznosti pripojit se do takové sité. Existuji moznosti, jak
lze toto omezeni obejit, bohuzel to pridava pozadavky na schopnosti routeru
a déla to presny opak ,,jednoduché instalace”.

1.6 Napajeni pres sitovy kabel — Power over
Ethernet (PoE)

Bézné se v IT setkdvame s malymi vestavnymi systémy, které vyzaduji na-
péjeni a zaroven internet (prakticky vSechny) — primarné myslim Spatné do-
stupnd zarizeni jako napriklad IP kamery, sitové vysilace na stfechich a dalsi.
Vedeni pouze jednoho kabelu zajistuje jednodussi instalaci a vyssi spolehlivost.
Proto bylo vymysleno a pozdéji standardizovano PoE.

Existuje nékolik druhi. Jako prvni bych chtél zminit tzv. pasivni PoE. Pres
,nepouzivané* vodice!'® je pfivedeno napéjeni a zafizeni mé k dispozici tolik
elektrické energie, kolik dokéze vyvinout kombinace zdroje a vedeni. Pasivni
PoE vétsinou operuje na nékolika specifickych napétovych trovnich (podle
druhu) — typicky 12, 24 nebo 48 voltu. Existuji switche, které integruji pasivni
PoE napéjeni, ovsem pro chytré domy, kde se ocekava velké mnozstvi jednotek
je vyhodnéjsi pouzit levny switch a do racku pridat prevodnik na PoE.

Druhou skupinou jsou zafizeni s aktivnim PoE. Ty jiz musi byt standardi-
zované, protoze dochézi ke komunikaci mezi napajenym zafizenim a zdrojem.
Vyhodou, ale zaroven i nevyhodou, je pravé ona aktivni komunikace. Jeji vy-
hodou je moznost vykomunikovat si dostatek energie, nevyhodou je zvysené
mnozstvi potiebnych soucastek a to znamend drazsi hardware na obou stra-
nach.

MPocty jsou piiblizné — musi se odedist rezervované rozsahy atd.
15Snadno pro uzivatele, nikoli pro internetové poskytovatele
16Podle toho, jaky je pouzity standard pro komunikaci, miize byt nékolik vodi¢a volnych
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1.7. Zapojeni RJ45 podle ANSI/TIA-568 a druhy kabeldze

7Z logiky véci ma PoE nékolik nevyhod — jako vodice se pouzivaji jednotlivé zily
v sitovém kabelu, které maji ovSem relativné malé primeéry a kabely mohou
byt stovky metrii dlouhé — to omezi maximalni mozny proud, ovSem v aplikaci
pro chytré domy vyhody zna¢né prevysuji nevyhody.

1.7 Zapojeni RJ45 podle ANSI/TTA-568 a druhy
kabelaze

V dnesni dobé nejbéznéjsi koncovka pro internetové kabely je RJ45. Pokud
mé néjakd domdécnost internet, tak témér jisté bude pouzivat RJ45 — pro
uplink miize byt pouzity obcas i koaxialni kabel, ale propojeni mezi routerem
a pocitaci bude RJ45 zcela jisté.

, Commercial Building Telecommunications Cabling Standard“ (standard pro
zapojeni kabeli v komerénich budovach) specifikuje, jak zapojovat kabely
u klasickych RJ45 zasuvek. Jde o spravné posklddani barev jednotlivych zil
v kabelu. Na obrazku 1.6 se nachazi ukazka zapojeni ethernetového kabelu
podle standardu T5689B. Diky tomuto standardu je dnes v zapojeni mensi
zmatek. Napiiklad pokud budu mit dva lidi, co zapojuji stejny kabel, a vim,
ze ve firmé pouzivame jen T5H568B, tak mohou oba pripravit kabel na svoji
strané, aniz by se museli domlouvat.

Obréazek 1.6: Zapojeni ethernetového kabelu podle TIA-568B

Poslednim dtlezitym prvkem je pak vlastni vybér druhu kabelu. Je tfeba po-
uzivat (alesponn v drtivé vétsiné piipadi!”) 8 samostatnych vodici — ty jsou
spojeny do ¢tyt parta. Kazdy sitovy kabel by mél mit svou kategorii (standard
ktery spliiuje) viz tabulka 1.1. Kategorie kabelu specifikuje maximélni frek-
venci — a tim i maximalni rychlost kterou je po kabelu mozné komunikovat.

"P§i pomalejsi komunikaci ethernet miiZe specifikovat mensi mnoZstvi potfebnych vo-
di¢t, ¢ehoz vyrobcei u nékterych levnych produkti vyuzivaji a kabel z divodu dspory ony
nepotiebné vodice neobsahuje

18\aximaln{ na 100 metria
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1. TEORETICKA CAST A ANALYZA PROBLEMU CHYTRYCH DOMU

kategorie pienosové rychlost'®  frekvence
cat. 5 100 Mbps 100 MHz
cat. be 1000 Mbps 100 MHz
cat. 6 1000 Mbps 250 MHz
cat. 6a 10 Gbps 500 MHz
cat. 7 10 Gbps 600 MHz

Tabulka 1.1: Kategorie sitovych kabela

1.8 Navrhovy software pro vyvoj plosnych spoji

Soucésti zadani je i tvorba vlastniho plosného spoje. K tomu bude treba
specializovany navrhovy software. Na trhu existuje velké mnozstvi nastroju,
ze kterych lze vybirat (Altium Designer!”, Autodesk EAGLE?", Fusion 360
a spoustu dalsich) — tyto nastroje, i kdyz hojné pouziviny, jsou cenové bo-
huzel znac¢né nedostupné. Proto jsem zacal hledat jinou alternativu, az jsem
narazil na KiCad, ktery je dokonce zdarma.

KiCad [11] je software s otevienym zdrojovym kédem urceny k névrhu plos-
nych spoju. Na trhu se vyskytuje jiz dlouhou dobu. Prvni (nevefejné) vydani
programu bylo uz v roce 1992, vydani pro vefejnost bylo o nékolik let pozdéji.
7 uzivatelského hlediska s nim bylo za dobu jeho existence zna¢né mnozstvi
problémt, hlavnimi byly necekand ukonceni a nizsi uzivatelskd privétivost.
Ovsem béhem nékolika poslednich let byl hodné vylepsen a posledni verze
(6.0) spoustu problému fesi. Nyni je program vice nez pouzitelny.

Software podporuje navrh vicevrstvych plosnych spoji od ndvrhu schémat, az
po export Gerber souborti pro vyrobu. V posledni verzi byla ptidana podpora
zdsuvnych modult (plugin manazer) a okamzité se objevila spousta uzite¢-
nych plugini — naptiklad export soubort pro konkrétni vyrobce (Gerber, POS
a BOM soupisky pro vyrobu ve specifickém formétu), coz préaci na plosném
spoji drasticky usnadnuje.

1.9 Volba nového mikrokontroleru

I kdyz se mi ¢ip ATmega328P v bakalaiské préaci osvédcil jako velmi spoleh-
livy, ze 14 zapojenych jednotek ani s jednou nebyl béhem ti let problém (co se
tyka funkel mikroradice), na pozadavky nové verze systému bohuzel jiz svym
vykonem nestaci. ATmega328P mé pouze 2kB RAM. Komunikace pfes inter-
net je pamétové velmi narocna (viz sekce 1.4). Sta¢i se podivat na mnozstvi
odesilaného ,,balastu®“ a lze snadno tvrdit, Ze na to mikroradic¢ s takto malou

198 cenou zaéinajici na 295 eurech mési¢né — cena k dubnu 2022
2093 cenou 372 dolart za rok — duben 2022
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1.9. Volba nového mikrokontroleru

RAM neni vhodny — pro referenci ¢ip W5500 mé pro 8 socketit spoleénou
pamét (RX/TX) o velikosti 32kB.

Jakykoli druh vysilani z puvodniho systému by se vesel cely do samotnych
hlavi¢ek jednotlivych protokoli.

Po mych predchozich osobnich zkusenostech s mikroradicem STM32F103C8T6
jsem se rozhodl ho vybrat. Oproti puvodnimu AVR mé desetindsobek RAM
(20kB), je daleko flexibilnéjsi a lze ho taktovat vice nez ¢tyfikrat rychleji.

1.9.1 Popis mikroradice STM32F103C8T6

Tyto mikroradice ziskaly svou velkou oblibenost zejména diky deskdm BluePill
— velmi levné a softwarové kompatibilni s Arduinem. Vyrabi je spolecnost
STMicroelectronics. Vykonem by se daly zaradit do stfedni tiidy mezi nizsi
AVR (ATmega328) a vyssi ESP32 (dvoujddrové procesory s taktem mezi 160
a 240 MHz).

Jsou to 32bitové mikroradice zalozené na jadfe Arm 32bit Cortex-M3 [12],
podporuji nasobeni v jednom cyklu a hardwarové déleni. Soucasti pouzdra je
i flash pamét, kde je umistén program.

Pod kapotou ukryvaji opravdu velké mnozstvi periferii. Zkraceny seznam:

o dvakrat dvanactibitovy analogovy prevodnik (ADC)
e velké mnozstvi GPIO pind — z nichz je vétsina ,,5V compatible®
« nastroje pro ladéni — SWD (Serial Wire Debug) a JTAG
e sedm rtznych casovacu
— trikrat obecny
— dvakrat WatchDog (rtzné druhy)
— PWM ovladani motori
— udrzovani ¢asu (SysTick 24-bit downcounter)
o velké mnozstvi komunikac¢nich rozhrani: 1?°C, USART, SPI, CAN, USB

Jedna z vyhod, kterou poskytuje tento mikroradic, je obrovska kontrola nad
vlastnim hardware. Na rozdil od AVR se napiiklad dé pretaktovat, vypnout
nepotrebné periferie, dynamicky ménit takt za béhu a spousta dalsich zaji-
mavosti. Diky tomu, pokud si na firmware dd vyvojar opravdu zalezet, lze
vytvaret opravdu vyjimecénd reseni.

1.9.2 Zdroje hodinového signalu u vybraného mikroradice

V mikrotradi¢ich STM32F103 lze vybirat riizné zdroje hodin pro rtizné periferie
(nastaveni vybéru hodin pro RTC a IWDG na obrazku 1.7):
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1. TEORETICKA CAST A ANALYZA PROBLEMU CHYTRYCH DOMU

e LSI - Low-Speed Internal — 40 kHz — je pouzivany jako zdroj hodinového
signalu pro IWDG (Independent WatchDog) a muze byt zvolen déle i pro
RTC (Real-Time Clock)

o HSI - High-Speed Internal — 8 MHz — integrovany vychozi oscilator

e LSE — Low-Speed External — 32kHz — externi zdroj pro RTC

e HSE — High-Speed FEaxternal — az 16 MHz — externi vysokorychlostni
zdroj hodinového signalu

RTC Clock Mux

HSE HSE_RTC
— /128

Y

i LSE 40 To RTC (KHz)

LSIRC

[E=] =

40 KHz -

Yy

40 To IWDG (KHz)

| 4

Obréazek 1.7: Schéma rozvodu nizko rychlostnich hodin u STM32 — v IDE lze
vybrat, ktery oscilator pouzivat pro které periferie

Po resetu mikroradice je jako zdroj hodin vzdy pouzivan HSI, po spusténi miize
uzivatel nastavit parametry pro externi rezonator a nasledné na néj prepnout.
P1i pouziti HSI bohuzel nelze procesor taktovat na jeho maximalni frekvenci
72 MHz — nejvice 1ze dosdhnout 64 MHz. Tedy pii pouziti externiho krystalu
je dosazen priblizné o deset procent vyssi vykon nez s krystalem internim.

1.10 Hardwarové sitové radice

Na ukézku jsem si vybral dva ¢ipy W5500 a W6100. Jedna se o ¢ipy obsahu-
jict TCP/IP fadi¢?!. Pokud pouziji analogii, tak je to podobné, jako ,sitovd
karta“ v PC, az na to, ze nepouzivd PCI Express, ale SPI. Je k ni samo-
ziejmé nutné pridat vsechny potfebné soucastky. Podporuje nasledujici pro-
tokoly: TCP, UDP, IPv4, ICMP (ping), ARP a dalsi. Vlastné je to takova
»hardwarova ethernetova knihovna“. Umoznuje uzivateli pouzivat 8 nezavis-
lych socketl v jednu chvili — tento pocet lze snizit a maximalné vyuzit misto
ve vestavéné paméti — hodi se napriklad pro vétsi packety).

Podporuje ethernetové fyzické vrstvy: 10BaseT (10 Mbit /s, baseband, twisted
pair, Manchester code) a 100BaseTX (100 Mbit/s, baseband, twisted pair,
8b/10b kédovéani bloku).

210ba dva &ipy jsou funkéné ekvivalentni, jen W5500 je pro IPv4 a W6100 pro IPv6 —
déle budu mluvit jen o W5500 [13].

18



1.11. Néstroj FastAPI pro tvorbu backendu

Cip vyzaduje 3,3V napajeni. Pomoci externich pinfi lze vynutit konkrétni
rychlosti Ethernetu (10/100 Mbit/s). V pripadé jejich nezapojeni se pouzije
automatické vyjedndni rychlosti (anglicky: auto-negotiation). Lze pouzit v né-
kolika SPI rezimech (variable/fixed length data mode), coz umoziuje vice
klient na jedné sbérnici, nebo zjednoduseni zapojeni. Na webu vyrobce je
nékolik ukazkovych schémat [14], podle kterych lze navrhnout ploSny spoj.

1.11 Nastroj Fast API pro tvorbu backendu

Tento framework je designovany pro snadny a rychly vyvoj API v programova-
cim jazyku Python. Autori se snazi cilit predevsim na snadnost programovani
a jeho vykonnost [15]. Fast API pouziva zajimavy systém kontroly a vymahani
typu.

Obrovskou nevyhodou je absence fadné dokumentace u projektu. To ¢ini jeho
pouziti velmi nesnadné. Autori se spoléhaji na to, ze z ukdzkového kdédu bude
vyvojarovi jasné, jak se ma spravné pouzivat. Bohuzel jsem pii jeho pouziti
nejednou narazil na c¢asti, kde by dokumentace velmi vyznamné pomohla.
Mimo jiné je jeji absence obrovskym bezpecnostnim rizikem, protoze vyvoja-
fova predstava toho, jak se mé funkce chovat nemusi odpovidat realité, coz
vytvari prostor pro délani chyb ohrozujicich bezpecnost kodu.

Dalsi vyhodou je systém generovani automatické dokumentace.

1.12 Webovy Framework Flask

Jednd se o sadu nastroju (framework) pro vyvoj a nasazeni dynamickych webo-
vych stranek [4]. Je napsany v Pythonu. Cely koncept Flasku spociva v jeho
minimalismu. Na rozdil od konkurenénich frameworku (naptiklad Django), je
Flask spiSe mnozina ruznych néstroju (Jinja, Werkzeug a dalsi), které Flask
pouze spojuje do jednoho celku. Flask podporuje spise vyvojarovo vlastni fe-
seni, nez aby ho do néceho nutil (naptiklad napojeni na databazi).

1.13 Moznosti zabezpeceni jednotlivych
komponent systému

I kdyz je toto téma velmi casto zanedbévané (napfiklad v predchozi préci jsem

mu nevénoval prilis pozornosti), tak bych se rdd v nasledujicich par podsekcich

zaméril na moznosti zabezpeceni rtuznych kritickych komponent systému.
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1. TEORETICKA CAST A ANALYZA PROBLEMU CHYTRYCH DOMU

1.13.1 Hardwarova jednotka chytrého domu

Protoze se prace zabyva ndvrhem jednotky — zarizenim figurujicim v siti — je
tfeba analyzovat i mozné otézky okolo jejiho zabezpeceni.

Nejprve nastinim co nejhorsiho by utoénik mohl se systémem délat, pokud
by ziskal absolutni kontrolu (plati pro Sifrované i nesifrované spojeni — diky
absolutni kontrole). Pokud by naptiklad sledoval senzory, je schopen urdéit,
zda nékdo je, nebo neni doma (vhodné, pokud je dand osoba néjak zajimava,
nebo pokud planuje loupez). Chytry dim aktualné neimplementuje automa-
tické odemykani dveri, tedy tutoc¢nik nedokaze ziskat primy piistup do domu
(planovéno v dalsich verzich — samoziejmé s vhodnym zabezpecenim).

Co chytry dum ale jiz dél4, je ovladani ruznych zarizeni. Aktualné klimatizacni
jednotky, kamna a stard se také o ochranu rekuperac¢ni jednotky. V ptipadé
uspésného napadeni by mél itocnik moznost ovladat jednotlivd zarizeni. To
sice neni velice pravdépodobné likvida¢ni (s vyjimkou rekuperace), ale roz-
hodné to je neprijemné a nezddouci. Ohledné rekuperace, chytry didm hlida
venkovni teplotu a v pripadé nizkych teplot pfepne privod vzduchu z venku na
privod zevnitf a tim zabrani zamrznuti tepelného vyméniku a jeho naslednému
zniceni.

V budoucnu by mél dim ovladat i tepelné cerpadlo a zde uz by tito¢nik dokazal
napéachat skody za statisice korun.

1.13.2 Zabezpeceni sitové infrastruktury

Co tedy s tim? Nejjednodussim fesenim by bylo kompletni oddéleni vSech
jednotek do vlastni sité (zabranéni tto¢nikovi kompletné v pristupu). Toto
»zabezpeceni“ je ovSsem vykoupeno tim, ze si zdkaznik musi priplacet za dalsi
sitovou infrastrukturu. Levnéjsim fesenim by bylo pofizeni switche s podporou
technologie VLAN (Virtual LAN) — toto feSeni je velmi oblibené. Jednotky
chytrého domu zustanou v jedné VLAN, dalsi zarizeni (napriklad kamery) ve
druhé a ostatni sitova zarizeni ve tieti. To umoznuje pouziti jednoho ,, chytrej-
stho* switche misto tif ,, hloupych“. Zarizeni mezi jednotlivymi VLAN na sebe
nevidi a uzivatel je spokojeny, ze nemusi kupovat vice zafizeni.

Déle by bylo mozné vynutit konkrétni MAC adresy na konkrétnich portech,

......

V dalsim kroku pfi zabezpeceni uz musime prejit k sofistikovanéjsim resenim.
Hardwarovou jednotku by nemélo byt mozné kompromitovat (za pouziti béz-
nych prostfedkil) i pokud mé utoc¢nik fyzicky pristup. Tedy zafizeni by mélo
byt ,,zamknuté”, aby z néj nebylo jednoduché dostat firmware. Dale by bylo
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1.13. Moznosti zabezpeceni jednotlivych komponent systému

vhodné, aby bylo odolné vic¢i odbérové analyze — lze napriklad pouzit nahodné
vklddani ,,dummy* instrukeci atp.

Poslednim krokem v zabezpeceni je komunikace s vnéjsim svétem. Jednotka
bude jisté potfebovat piistup k internetu (serveru), proto IoT. Tato komu-
nikace by v idedlnim pripadé méla byt kompletné zasifrovana néjakou bézné
pouzivanou (osvédcéenou) Sifrou. Pokud zafizeni Sifrovani neumoznuje — nema
hardwarovou podporu, nebo na to prosté jeho vykon nestaci — tak existuje
slabsi forma, kdy se o sifrovani stard néjaké jiné zarizeni na siti, napriklad
router, pres ktery tato komunikace stejné musi jit. To nam v kombinaci
s VLAN déava celkem silné zabezpecCeni. Komunikace je neSifrovana pouze
v jedné VLAN (ktera je kompletné oddélend od skutecné LAN) a v moment
kdy komunikace opousti svou VLAN, tak je automaticky zaSifrovana a ode-
sldna na server. Asi nejzndméjsi moznosti jak zajistit takové sifrované spojeni
je OpenVPN a nebo mé méné zndma osobni preference — WireGuard [16].

1.13.3 Pozadavky na zabezpeceni backendu

Na rozdil od jednotek, servery zpracovavajici pozadavky musi byt dostupné na
internetu (mit vefejnou IP adresu). To znamend, Ze je tieba vénovat jejich za-
bezpedeni daleko vétsi tsili. Cisté prakticky by z internetu mély byt piistupné
jen tri porty. Port 80 pro HT'TP kde ptipojujicimu server sdéli, ze HT'TP po-
uzit nelze a at pouzije port 443. Na ném jiz server bude (zabezpecené — TLS)
odpovidat na HTTPS pozadavky. A poslednim portem je néjaky pristup do
vnitini sité (pokud je potfeba) — vhodné zabezpecend VPN (Sifrovani a au-
tentifikace). Pomoci této VPN lze server spravovat a pristupovat k ostatnim
potiebnym z venku nepristupnym porttim — jako naptiklad port 22 pro SSH
nebo port 5432 pro piimy pristup do PostgreSQL databéze (pokud na serveru
bézi). Viechny pozadavky na ostatni porty musi firewall?? automaticky zaha-
zovat. Obcas je zajimavé pozorovat, o kolik pokust k neopravnénému pristupu
(napriklad na port 22) za den na serveru s verejnou IP dojde.

Diky pristupu z predchoziho odstavce omezime mozny vektor utoku pouze
na 3 porty. Teoreticky potom zustava jesté eventualita itoku primo na jadro
(napriklad specidlné vytvorenymi packety) se kterou bohuzel nejde, kromé
pravidelnych aktualizaci, pilis mnoho udélat. Nastésti se zavazné zranitelnosti
linuxového jadra (konkrétné jeho sitové sekce) neobjevuji zdaleka tak casto.
Vétsina tokl stejné neni tak sofistikovand a spociva v tom, ze robot narazi
na otevieny port 22 (SSH) se jménem ,,root* a bézné uhodnutelnym heslem.

Pak uz jde o software obsluhujici dané oteviené porty. Na portech 80 a 443 po-
bézi néjaka forma webového serveru (nejéastéji Apache, nebo Nginx), ten musi

22V linuxu napiiklad nftables
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byt samoziejmé spravné nakonfigurovan a udrzovan (aktualizace). Webovy
server bude predavat (napiiklad pomoci uWSGI, WSGI, ...) pozadavky pro-
cesu obsluhujici pozadavky — to mize byt néjaky webovy framework v Pythonu
naptiklad Django nebo Flask a v ném bézi uzivatelska aplikace — Cast o jejiz
zabezpecCeni se musi postarat autor aplikaci.

Uzivatelska aplikace by méla dodrzovat princip nejnizsich opravnéni — tedy po-
kud musi byt spousténa pod uzivatelem s vyssimi opravnénimi (root), tak se
jich po vyfeSeni nejnutndjsich ¢asti (otevieni socketu) vzda. Systemd?? pouzi-
vané ve vétsiné dnesnich linuxovych distribuci nabizi celkem rozsahlé moznosti
dalsiho zabezpeceni — od omezeni maximélni dovolené paméti, pres spousténi
sluzby pod nahodné generovanym uzivatelem bez prav, az po omezeni ¢i do-
konce kompletni schovani systému soubort.

23Linuxovy spravce systému a sluzeb — modern{ implementace init systemu
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KAPITOLA 2

Navrh jednotlivych komponent
systému

V dvodu této kapitoly vénuji prostor navrhu infrastruktury celého systému —
kde a jak by mohla byt umisténa zafizeni v siti, atd. Nejrozsahlejsi ¢ast této
kapitoly je vénovana procesu navrhovani plosného spoje.

V sekci o plosném spoji je rozebrano, s jakou spotiebou desky je tieba pii na-
vrhovani zdroje pocitat. Na to navazuje samotny navrh zdroje napajeni. Dalsi
podsekce se vénuji zaclenovani hlavniho mikroradi¢e na desku — to znamena,
jak navrhnout zdroj externiho hodinového signalu a jak na desku pridat pod-
poru pro ladici nastroje. Déle je rozebran ndvrh ohledné internetového cipu
W5500 v kombinaci s konektorem RJ45.

Kapitolu uzavira sekce o tom, jak vylepsit existujici databédzi z ptivodni préce.

2.1 Celkovy navrh infrastruktury systému —
priklady pouziti

Nejprve je vhodné pripravit si prubéhy pro dva dilezité scénére, ze kterych

nasledné bude vychazet vse ostatni. Prvnim scénarem je komunikace uziva-

tele (zdkaznika) se serverem, druhym scéndfem je komunikace mezi jednotkou
chytrého domu a serverem.

2.1.1 Interakce uzivatele s webovym rozhranim

Scénal komunikace uzivatele a chytrého domu je vcelku primocary. Ukazka
jedné z moznosti je na obrazku 2.1. Uzivatel se pfipojuje svym telefon, poci-
tacem nebo jinym zarizenim pomoci internetu na vnéjsi branu sité projektu.
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2. NAVRH JEDNOTLIVYCH KOMPONENT SYSTEMU

Vnéjsi brana ma verejnou IP adresu (na kterou odkazuje DNS) a na kterou
se klient ptripojuje. Pfed, nebo pfimo soucasti tohoto hrani¢niho zatizeni by
méla byt néjaka forma firewallu. Na hrani¢nim zarizeni bézi reverzni proxy —
k tomu lze pouzit napiiklad webovy server Nginx. Reverzni proxy preposild
pozadavky ostatnim webovym?? serverfim ve vnitini siti. Mimo jiné se tato
reverzni proxy stard také o sifrovani spojeni s klientem. Webovy server wi se
pokusi obslouzit klienta. K tomu potrebuje pristup k API. To bézi na stroji
s oznacenim al. Stroj al se nasledné napoji na databazovy server dI a pres
al vrati odpovéd webovému serveru wi. Ten posle data zpét pomoci reverzni
proxy, ktera je zasifruje a vrati zpét klientovi.

HTTPS

*.kyvit.cz
nginx < » w1.kyvit.cz
reverse proxy
A
klient
Y
d1.kyvit.cz |€—-------- » al.kyvit.cz
PostgreSQL

Obrazek 2.1: Pripojeni z webového klienta na server

Vyhodou pristupu podle predchoziho odstavce je moznost rozdéleni ruznych
pozadavki mezi vice serveru (prostor pro vertikalni skdlovani). V ukazce jsou
pouzity 4 razné druhy serveri, ale v praxi lze jejich pocet snizit tfeba az na
jeden.

2.1.2 Propojeni jednotek se serverem v ramci systému

V pripadé druhého scénare (z tivodu sekce) by komunikace jednotek se ser-
verem mohla vypadat napriklad jako na obrazku 2.2. Tento navrh poskytuje
nékolik vyhod. Router mezi jednotkou a serverem chytrého domu se mize sta-
rat o Sifrovani (pokud by samotna jednotka neméla dostatek vykonu) a jed-
notlivé jednotky mohou vyuzivat sluzeb volné dostupnych na internetu, jako

24V obrazku 2.1 se jedné o stroj s oznacenim w1
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2.2. Uvod k ndvrhu plosného spoje

napiiklad DNS pro uréeni IP adresy serveru (vylepseni oproti statické adrese)
nebo NTP server pro ureni (a udrzeni) presného casu.

NTP

DNS

|
[ router

jednotka )

Obréazek 2.2: Pfipojeni jednotky na server

2.2 Uvod k navrhu plo$ného spoje

P1i navrhovani plosného spoje je mozné vyuzit vyvojovych desek, které STMicro-
electronics vydava ke svym procesoriim. Diky komunité lidi kolem projektu Ar-
duino vznikl modul s ¢ipem W5500. Tyto dvé ¢asti mohu propojit a otestovat
(alespon ¢éstecné) jejich vzajemnou kompatibilitu (v tomto pfipadé primérné
softwarovou). Obé tyto ¢asti jsou zachycené po jejich testovani na obrazku
2.3.

Abych si usnadnil vyvoj, tak mohu rozdélit desku do nékolika logickych ¢asti.
Ty mohou byt navrhovany kazda zvlast a ke spojeni dojde az v kone¢ném
navrhu. Témito logickymi celky jsou:

o hlavni mikroradi¢ (STM32) a soucasti potfebné k jeho zprovoznéni (kon-
denzétory, rezistory, krystal, a dalsi)

o Cip starajici se o komunikaci (W5500), soucdstky k jeho zprovoznéni
a konektor RJ45

e zdroj napajeni

« ostatni — GPIO konektory (vstup a vystup) a ostatni soucastky nezaia-
zené jinde

Kazdé z kategorii se budu vénovat v nasledujicich podkapitolach.
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2. NAVRH JEDNOTLIVYCH KOMPONENT SYSTEMU

| %b;

Obréazek 2.3: Prototyp s vyvojovou deskou NUCLEO-F103RB — W5500 modul
propojeny pomoci SPI k vyvojové desce Nucleo

2.3 Zdroj napajeni pro desku

Nékolik dalsich podsekci bude vénovano navrhu vlastniho zdroje napajeni pro
jednotku chytrého domu.

2.3.1 Analyza maximalniho zatiZeni napajeni desky

Pred navrhem zdroje pro desku je dobré védét, kolik by mohla byt maximalni
spotieba celé desky. Pokud budeme podcitat maximalni mozné zatizeni, tak
¢ip W5500 by v normélnim rezimu podle datasheetu [13] mél mit spotfebu
okolo 132mA (na 3.3V), tedy 440 mW. Mikroradi¢ STM32 by nemél prekrocit
50.3mA na 3.3V, to je spotieba 166 mW. Na desce se nachéazi 3 LED. Dvé
jsou v konektoru a jedna zvlast ovlddana hlavnim mikrotadi¢em. Pokud opét
budu brét horni limit (skuteéné spotieba bude mnohem mensi), tak vSechny
diody dohromady budou odebirat do 200 mW. Kromé vyse jmenovanych se
na desce nenachazi zadné jiné vyrazné spotiebice. To znamend, ze teoreticka
maximélni (neredlnd) spotieba desky je 806 mW. Z toho plyne, Ze zdroj musi
byt schopen (na 3.3V) dodat alespori 245 mA.

V tvahu se musi vzit i pripadnd spotteba pripojenych periferii. Teplotni a jiné
senzory maji typicky velmi nizkou spotiebu. Spotiebi¢ s nejvyssi spotifebou

elektrické energie, ktery by mohl byt podporovan je relé. To jsou spotieby
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2.3. Zdroj napdajeni pro desku

v Ffadech stovek miliampér. Tedy design by mél byt miren na maximéalni proud
mezi dvéma a tfemi ampérami (na 3.3V).

2.3.2 Navrh vlastniho zdroje napajeni

Pasivni PoE dodéava do systému 24 V. Toto napéti je pro komponenty na
desce prilis vysoké a je tfeba ho snizit na ptijatelnou troven. Naptiklad pro
STM32F103C8T6 je prijatelné napéti v rozmezi 2.0-3.6 V. Typicky se pou-
ziva napéti 3.3V, které plné postacuje k napajeni mikroradice i pii nejvyssim
mozném zatizeni (jadro procesoru na maximélni frekvenci 72 MHz a zapnuté
vSechny periferie).

Cip pro zdroj jsem vybiral s ohledem na nékolik parametréi. Mnou vybrany
vyrobce plosnych spoji u kazdé soucastky udava, zda je ,,zdkladni“ nebo ,,roz-
sitena”. U zakladnich soucastek neni poplatek navic za nastaveni stroju. Podle
tohoto parametru jsem filtroval ruzné zdroje — zustalo deset ruznych druhu.
Nasledné jsem zprisnil kritéria na cenu — soucdstka musela byt dostatecné
levna (pod 0,408). To snizilo poc¢et druht na tii s tim, ze dva z nich byly
stejny Cip, jen s jinymi parametry. Kandidatem byl tedy ¢ip XL1509-ADJE1,
ale nakonec jsem se rozhodl — z dtivodu jednodussiho ndvrhu desky — radsi
pouzit rozsirenou soucastku XL1509-3.3E1.

Vybrany ¢ip je vyrdbén v pouzdie SOP-8 a podle datasheetu [17] zvladne
zpracovat vstupni napéti v rozsahu 4,5-40V. Pri vystupnim napéti 3,3V by
mél byt schopen udrzet maximalni konstantni zatizeni 2 A. Pro pfevedeni na-
péti pouziva pevnou frekvenci 150 kHz. V datasheetu je ukazka schématu pro
typické implementace, ze které lze vyjit a navrhnout vlastni schéma upra-
vené pro mé potfeby. Drobnou nevyhodou je, Ze ¢ip nezvladne o priblizné
10V vyssi vstupni napéti. Bylo by potom mozné podporovat vétsi mnozstvi
routeri s vyssim rozsahem napajeciho napéti u PoE.

Plosny spoj jsem navrhl tak, aby bylo mozné zdroj oddélit od zbytku elektro-
niky na desce — jak na vstupu (PoE), tak na vystupu (+3,3 V napéjeci vétev).
To umozuje zkontrolovat spravnost vstupu a vystupu napajeni u testovaci
desky, coz snizuje Sanci na trvalé poskozeni pii chybé v navrhu.

Pri vybéru nékolika komponent pri navrhovani plosného spoje nastal pro-
blém s miniaturizaci. Vétsina téchto komponent musi vydrzet vysoké napéti
a proudy, to se bohuzel odrazi na jejich velikosti. Napriklad pro vstupni kon-
denzator pro PoE (na obrazku 2.4 oznaceny jako C5) jsem z dostupnych kom-
ponent vybral nejmensi mozny. OvSem pfi jeho parametrech — maximélni na-
péti 35V s kapacitou 470 uF stejné na desce zabird zna¢né mnozstvi mista a to
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2. NAVRH JEDNOTLIVYCH KOMPONENT SYSTEMU

[

Net-(C32-Pad1)
T | | TN, | | GRS

Obrazek 2.4: Vysledny navrh napdajeci sekce desky — na obrazku lze vidét fy-
zické umisténi jednotlivych soucastek na navrzeném plosném spoji, kondenza-
tor C5 je umistény na vstupni strané (PoE in), ¢ip XL1590-3.3E1 (U2) se stard
o konverzi za pomoci civky L1 a diody D2 — k uchovani prevedené elektrické
energie slouzi kondenzator na vystupni strané (C32)

nejen v plose, ale i ve vysce?®. Hned po konektoru RJ45 je tento kondenzator
nejvyssi pouzitd soucastka.

2.4 NAavrh obvodu — hlavni mikroradic¢

vvvvvv

komponentu na celé desce. Jeho zaclenéni do navrhu bude vénovan prostor
v nékolika dalsich podsekcich.

2.4.1 Vedlejsi potrebné komponenty

Mikroradice fady STM32F103 jsou, alespon co se tykéa pozadavkd pri ndvrhu
desky, vcelku nendroc¢né. U ¢ipu je doporuceno pouziti tzv. ,,decoupling ca-
pacitors“. Ty slouzi k odstranéni sumu?®, ktery by se normalné propagoval
zbytkem obvodu. V tomto prfipadé je ke kazdému napédjecimu (Vpp) pinu
doporuceno [18] pritadit jeden 10 uF a jeden 100 nF kondenzétor.

Dale je vhodné u mikrotadice zafixovat vybér startovaciho rezimu (piny ozna-
¢ené jako BOOT) — v pripadé této desky staci zafixovat pin BOOTO na hodnu 0.

25To se bohuzel podepsalo na designu vnéjsiho obalu — bude zminéno v dalsi kapitole
26Ten je zptisoben bé&znym fungovanim mikrofadi¢e — konkrétné jeho spotfebou

28



2.4. Navrh obvodu — hlavni mikroradi¢

Ke splnéni pozadavki z datasheetu je potieba pridat kondenzator na RESET
pin mikroradi¢e (100 nF oznac¢ovany v mém schématu jako C3).

Mikrofadié¢ sice obsahuje integrovany oscilator?”, ale pokud vyvojaf chce do-
sahnout maximalni frekvence, je nutné pouzit externi oscilator. Divod proc¢
nelze vyuzit interni oscilator je ten, Ze jeho hodinovy signal je pred vstu-
pem do PLL zpomalen na polovinu a maximéalni ¢initel pfi ndsobeni hodinové
frekvence v PLL je 16 — coz po vypocCtu davd maximalni hodnotu 64 MHz.
Konrétnéjsimu nastaveni hodin bude vénovan prostor v sekci 3.3 v pristi ka-
pitole.

Poslednim krokem navrhu obvodu kolem mikroradice je priprava vodici po-
tfebnych k nahrani firmware, pripadné k jeho ladéni, to bude rozebrano po-
drobnéji az v sekci 2.4.3.

2.4.2 Obvod vysokorychlostnich hodin

Ohledné externich krystali vydalo STMicroelectronics velmi uzite¢né materi-
aly [19], kde je popsano vse od zdkladnich principi az po doporuceni pii ndvrhu
plosnych spoja. Snazil jsem se doporuceni z materidla drzet. Z téch nejdilezi-
téjsich: vést co nejkratsi cesty a pod oscilator umistit oddéleny ,, ground plane”
pripojeny k hlavnimu jen v jednom misté. Samotné schéma zapojeni oscila-
toru je vcelku jednoduché — viz obrazek 2.5. Na obrazku 2.6 se naléza vysledny
navrh plosného spoje pro externi rezonator s dodrzenymi doporucenimi — ten

vvvvvv

c1
20pF
0SC_IN . 13
Y1 I
X322516MLBA4S|,
oz L]
GND
0sC_ouT — | Il |
390 C2
R1 20pF <
GND

Obrazek 2.5: Schéma zapojeni oscilatoru u STM32

278 MHz
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2. NAVRH JEDNOTLIVYCH KOMPONENT SYSTEMU

Obréazek 2.6: Navrh plosného spoje — zapojeni oscilatoru u STM32

2.4.3 Hardware na desce potiebny pro ladéni

I kdyz je ladéni za pouziti tzv. ,, printf metody“ velmi osvédcené a v praxi ¢asto
pouzivané, tak je obcas vhodné pouzivat propracovangjsi nastroje. Pi pro-
gramovani v linuxovém prostiedi lze napiiklad pouzivat nastroj GDB (GNU
Debugger). Tento rozsifeny nastroj je pritomny prakticky v kazdé linuxové
distribuci. Nabizi velké mnozstvi riznych grafickych rozhrani. GDB dokaze
vypisovat ¢asti paméti, prepisovat hodnoty, ménit tok programu, a dalsi. Diky
jeho oblibenosti se dockal podpory pro mnoho riiznych platforem, a to praveé
i pro ARM Cortex-M3.

Pro ptipojeni GDB k procesoru je potieba, aby procesor mél pripravené ladici
rozhrani (SWD nebo JTAG) a k nému pripojenou ladici desku. Ta nésledné ko-
munikuje s poc¢itacem (napriklad pres USB). Toto zapojeni je standardizované
mezi mnoha procesory s ARM architekturou. Ve vétsiné pripadi pouziva ale
zbytecné velky konektor. Proto jsem z divodu tispory mista konektor upravil
a pouzivam zapojeni jak je vyobrazené na schématu z obrazku 2.7.

2.5 Navrhy obvodu zajistujici konektivitu jednotky
Aby jednotka chytrého domu byla schopnd odesilat k analyze provadénd mé-
feni a jinak interagovat s realnym svétem, musi byt zajisténa néjaka forma
propojeni. Nejprve se budu vénovat ¢ipu starajicimu se spolu s konektorem

RJ45 o pripojeni k internetu a nasledné konektortim pripojujicim jednotlivé
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2.5. Navrhy obvodi zajistujici konektivitu jednotky

debug
J5 +3.3V
conn_02x03 7\
SwWDIO 1 2
SWCLK 3 4 SwWO
RESET 5 6

<

GND

UART
UARTIX 1 [ 5
UART_RX 2 :l conn_01x02

Obrazek 2.7: Zapojeni konektort pro ladéni

vvvvv

2.5.1 Internetovy radi¢c W5500

V dokumentaci k W5500 [14] je nékolik prikladu pouziti tohoto ¢ipu v riznych
pripadech. Zvolil jsem spravnou variantu a podle dokumentace navrhl obvod.
, Decoupling capacitors® se u tohoto ¢ipu pouzivaji stejné jako u STM32 a tak-
téz obvod s oscilatorem (jen vyzaduje 25 MHz misto 16 MHz u procesoru).
Analogové ¢ast — tedy propojeni mezi ¢ipem W5500 a transformatory (v mém
pripadé integrovano v RJ45 konektoru, viz 2.5.2) — je to nejslozitéjsi z celého
navrhu. Je potfeba vypocitat impedance drah a nékolik dalsich véci. Nastésti
zékladni zapojeni je popsdno v dokumentaci. Zbytek zapojeni je pfimocary —
nékolik kondenzatort a rezistort na specialni piny.

2.5.2 Ethernetovy konektor

V ethernetové siti nejsou signaly posilany piimo, ale za pomoci transforma-
tord — tim dochazi ke galvanickému oddéleni jednotlivych ptijemct. V tomto
pripadé lze vybirat mezi konektory bez transformatori (ty museji byt nésledné
umisténé externé), nebo vybrat konektor s integrovanymi transformatory (to
je vétsinou piipad u Arduino moduli).

Tento projekt vyzaduje, aby bylo mozné pouzit pasivni PoE. Proto je diile-
zité zvolit spravny konektor — pokud bych pouzil naptiklad HR911105A — de
facto standard pouzivany v modulech pro Arduino — tak bych nebyl Gspésny
(vSechny piny jsou propojené pres sadu rezistoru vzajemé k sobé a ty by na-
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2. NAVRH JEDNOTLIVYCH KOMPONENT SYSTEMU

sledné nevydrzely zatizeni, dalsi véci je, zZe potfebné piny vibec nejsou vyve-
deny ven z konektoru).

P1i prochazeni seznamu komponent u vyrobce jsem nalezl jen jeden konektor
splnujici vsechny pozadavky (RJ45 s integrovanymi transformatory podporu-
jici pasivni PoE) a to konektor HY931147C.

| Green LED

T )
| 1CT:1 |
P2 | DIIlQ . |
o | ue
Side | em |
P6 DIIlG |
X P4 D |
P5 P |
| |
V+ P9 © i |
V- P10 © ! |
| Yellow LED |
11 |
12 |
|
|

Obréazek 2.8: Zapojeni konektoru HY931147C — obréazek prevzat z datasheetu
k ¢ipu [20] — je dobré si povsimnout osmi usmérnovacich diod napojenych na
piny P9 a P10 (tyto piny slouzi k vyvedeni PoE z konektoru)

Schématickd znacka tohoto konektoru bohuzel v databédzi KiCadu chybéla,
musel jsem ji proto béhem tvorby schématu pridat. Footprint pro soucastku
byl nastésti stejny jako u jiné existujici soucastky, to praci usnadnilo, jinak by
bylo potreba ho podle datasheetu manuélné doplnit.

2.5.3 Konektory pro pripojeni ostatnich modulid a senzort

Deska samotnd neobsahuje zadny senzor (tedy kromé ¢idla teploty uvnit¥
STM32, ten ale neni presny a je ovliviiovan zatizenim procesoru). Je tedy
vhodné na desku umistit konektory, aby bylo mozné senzory nebo jina zari-
zeni snadno zapojovat a odpojovat. Tim bude zaroven snizena pravdépodob-
nost chyby uzivatele, jako naptiklad obracend polarita. Vzhledem k mnozstvi
vyuzitelnych pinti na mikrotadici, jsem se rozhodl na desku umistit celkem 6
konektorti. Z toho dva GPIO konektory, jeden SPI (ktery lze ale také pouzit
jako GPIO), jeden pro sbérnici OneWire a jeden pro I?C (toto jsou tii nejéas-
t&ji pouzivané sbérnice pro pfipojeni senzoru). Posledni konektor je priméarné
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2.6. Dokonceni ndvrhu plosného spoje

zamysleny pro spindni IR diody (naprilad pro ovladani klimatizaci), lze ho
ovsem vyuzit k jakémukoli spinani, které vyzaduje mirné vyssi proudy nez
zvladnou dodat piny mikroradice. Divodem je, ze konektor neni primo na-
pojeny na mikroradi¢, ale predchdzi mu MOSFET (¢islo souéastky: 2N7000),
ktery dokéze zvladnout vyssi proudy (az 200 mA).

Co se tyka podoby konektori, tak jsem se rozhodl pro vyuziti tzv. JST (Japan
Solderless Terminal). Ty jsou vyrabény v nékolika ruznych sériich — navrzené
pro ruzné vysoka napéti, rizné vysoké proudy, zamykani a jiné vlastnosti.
Vybral jsem PH sérii, kterd je navrzena, aby spliovala nasledujici vlastnosti:

e 2,0mm od pinu k pinu

e piny jsou v jedné radé

e maximalni proud — 2 A

e maximalni napéti — 100V

e bez uzamykani samce v samici

Obrazek 2.9: Ukédzka vybranych konektoru — konektor S3B-PH-KL(LF)(SN)
vlevo a konektor S4B-PH-KL(LF)(SN) vpravo

2.6 Dokonceni navrhu plosného spoje

Veskeré routovani cest na plosném spoji jsem délal ruéné (KiCad nepodpo-
ruje zaddnou formu automatického routovani). Béhem vytvareni navrhu desky
jsem volil razné tloustky cest na PCB podle toho, jaky byl ocekdvany proud
na konkrétni cesté. Pro vétSinu cest digitdlnich signali jsem pouzil tloustku
0,3mm — to odpovida tloustce pini u obou ¢ipu (pouzdro LQFP-48). U né-
kolika cest jsem vybral tloustku 0,5 mm — naptiklad napéjeni signalizacnich
diod. Napajeci cesty, u kterych by byl ocekdvan nejvyssi mozny proud, jsem
zesilil az na tloustku 1,0 mm.
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(o)[#]

Obrazek 2.10: Findlni navrh PCB (pfedni strana) — na obrazku jsou vyobra-
zeny dvé horni vrstvy — ¢ervené je znézornéna vrchni signalova vrstva plosného
spoje a zelené druhd napdjeci (3,3 V) vrstva
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Obrazek 2.11: Findlni ndvrh PCB (zadni strana) — na obrazku jsou vyobrazeny
spodni dvé vrstvy — modra signalova vrstva je fyzicky na desce umisténa nejniz
— 7luté je reprezentovana treti napdjeci (GND) vrstva — na obrazku si lze
povsimnout prazdného mista pod oscilatory (podle doporuceni z datasheetu)
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Obrazek 2.12: Vyslednd podoba navrhu desky jako 3D modelu — vygenerovano
v navrhovém software KiCad

Posledni dilezitou véci, kterou bych chtél ohledné navrhu desky zminit, je m4
snaha o jednoduchou upravitelnost designu. Pro spravnou funkci sbérnic 12C
a OneWire jsou potieba pull-up rezistory. Na desce jsou vybrany rezistory
Béhem mych testi se ukazalo, ze rezistor s takto vysokou rezistenci muze byt
u delsiho vedeni problém. Proto jsem na desku pridal vedle SMD rezistoru
také neosazené THC rezistory. To umoznuje velmi snadnou tpravu.

2.7 Navrhy vylepseni databaze

Navrh ptuvodni databaze byl koncipovan tak, ze v kazdé instanci chytrého
domu bude server s lokalni databédzi. Tento pristup je jednoduchy a funkéni.
V databazovém modelu se pro data ze senzort nachazela pouze jedna tabulka
a v ni nékolik sloupcti, viz model podle tabulky 2.1.

jméno sloupce datovy typ  velikost [21]  komentar
timestamp timestamp 8 byti datum a Cas zdznamu
area varchar(45) 1byte + délka oznaceni oblasti (pokoj)
sensor varchar(45) 1byte + délka typ senzoru
type varchar(45) 1byte + délka fyzikdlni veli¢ina
value real 4 byty hodnota (desetinna)

Tabulka 2.1: Databazova tabulka pro data z ptivodniho ndvrhu
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Pokud se zamérime na pamétovou narocnost, tak po secteni velikosti sloupcii
dostaneme 15byti + soucet délek vSech fetézci. Primérna délka jednoho
fetézce je okolo hodnoty 7. To znamend, Ze jeden fadek tabulky (pouze data
bez indext) obsadil v prumérném piipadé 36 bytu.

To poukazuje na nékolik problémi. Za prvé, radek zabird zbytecéné prilis pa-
méti, coz rozhodné pujde vylepsit. Za druhé, pti prochézeni tabulky, napriklad
pti filtrovani dat (pro vykresleni do grafu), musi probihat operace pro porov-
navani fetézcu (zbyteéné pomalé).

Jako elegantni feseni lze vyuzit dekompozici a rozdélit data z jedné do vice
tabulek. V tom pfipadé by bylo mozné mit v jedné tabulce sloupce: area,
sensor, type a do druhé tabulky presunout pouze sloupce s hodnotou a datem.
Tyto dvé tabulky bude potieba propojit relaci (tim obsadime dalsi pamét).
Ukézka takového navrhu databaze je popsana v tabulce 2.2.

jméno sloupce  datovy typ  velikost [21]  komentar
timestamp timestamp 8 byti datum a cas zdznamu
value_type_id integer 4 byty typ hodnoty
value real 4 byty hodnota (desetinnd)
value_type_id integer 4 typ hodnoty (PK)
sh_instance_id integer 4 identifikace domu
area varchar(45) 1byte + délka oznaceni oblasti (pokoj)
sensor varchar(45) 1byte + délka typ senzoru
type varchar(45) 1byte + délka fyzikdlni veli¢ina

Tabulka 2.2: Dvé datové tabulky po dekompozici

Pokud budeme uvazovat databazovy model podle tabulky 2.2, tak pridanim
jednoho méfeni?® dojde k obsazeni pouhych 16 byt paméti. To je znacéna
uspora oproti puvodnim 36 byttm. Déle se usetti strojovy ¢as pfi porovnavani
a filtrovani. Misto porovnavani tii fetézct se provadi porovnavani jednoho
¢isla??. Sice je pridana dalsi tabulka a v souctu by velikost byla vétsi, ovem
jedna tabulka je pouzivana daleko vice. Vysledkem je tspora mista a zvyseni
vykonu upraveného névrhu.

Poslednim krokem k tispofe mista by bylo data prolozit néjakou matematickou
funkci a zapamatovat si jeji parametry pro urcity ¢asovy tsek — tomu se v této

praci nevénuji, mohlo by to ale usetrit velké mnozstvi mista.

Do nového systému bude pridano jesté nékolik dalsich tabulek:

28P¥i porovnani mnozstvi druhii senzort a mnozstvi zdznami pro senzor, mizeme piid4-
vani dat do druhé tabulky zanedbat
290pét mizeme zanedbat ¢innost, kters je providdéna nepomérné ménékrat
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2.7. Néavrhy vylepseni databéze

o uzivatelské udaje (jméno, heslo)
e asociace domi s uzivateli
e ruzné datové tabulky pro jiné typy

Pro vétsinu tabulek budou pridany pohledy (views), kde bude dochazet k agre-
gaci s ostatnimi tabulkami. To umozni nahlizet na databazovy model podob-
nym zpusobem jako v puvodnim névrhu.

Na ovladani klimatizaci, kamen a ostatnich prvka byly puvodné pouzity se-
paratni tabulky, ale vzhledem k jejich malé velikosti je pri tomto rozboru
zanedbavam.

2.7.1 Vhodné pouziti indext

Databéazové indexy mohou zdsadné ovlivnit vykon3?, za cenu vyuziti pro-
stfedki navic [22] — pfedevsim paméti. PostgreSQL nabizi nékolik druhu in-
dexii. Nejbéznéjsim typem je tzv. B-Tree index — ten je vhodny napriklad pri
prochéazeni rozsahu v sefazenych datech.

Dalsim velice pouzivanym typem je Hash indez. Pfevede dlouhou hodnotu na
jeji otisk (hash) — ktery mé jen 4byty — a ten pouziva pfi porovnavani (pro
mé neprilis pouzitelny).

Typem ze kterého jsem v praci ovSem schopny dostat nejvyssi vykon je tzv.
BRIN index (Block Range INdezes). Ten si pro kazdy (sekvencné ulozeny) blok
dat uklada ruzné statistické udaje, diky kterym miize snadno preskakovat velké
casti paméti, o které v dotazu neni zdjem. Vyhodou je, ze velikost bloku lze
nastavit a tim dostat pozadované vlastnosti.

2.7.2 Vysledné zlepseni vykonu

Nejvyssiho zvyseni vykonu bylo ovSem dosazeno jinou metodou. PTi prvotnim
testovani jsem pouzival pro databézi sitovy disk®!, to se pili§ neosvédéilo.
I pres to, ze sitovda komunikace probihala pouze lokalné (mezi jednotlivymi
virtudlnimi poé¢itaci na jednom stroji), databéze byla stale brzdéna. Po néko-
lika testech jsem dospél k nézoru, ze magnetické disky jsou pro databézi s vice
uzivateli nedostatecné a rozhodl jsem se ptejit na NVME SSD. Tim jsem do-
sahl témér 80x puvodniho vykonu (poéitano vzhledem k poc¢tu obslouzenych
transakci, testovano pomoci nastroje pgbench).

30Pfi spravném pouziti k lepsimu
31Ktery se sklddal z nékolika magnetickych diskt v RAIDu
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KAPITOLA 3

Implementace

Prvni ¢ast této kapitoly obsahuje popis fyzické a virtudlni sifové architek-
tury. V dalsi sekci se nachazi popis schopnosti vybrané vyrobni spolecnosti
a detailnéjsi popis finan¢ni stranky vyroby navrzeného plosného spoje. Déle
jsou v kapitole rozebrany otdzky ohledné firmware, jeho nahravani do jed-
notky a jeho zabezpeceni proti odcizeni. Nasleduje popis pouzitych knihoven
s ukdzkami kédu. V neposledni radé kapitola obsahuje par slov k vyrobe-
nému vnéjsimu ochrannému obalu a nasledném zapojeni jednotek do systému.
Kapitolu uzavird nékolik sekci zabyvajici se backendem, frontendem a jejich
zabezpecenim.

3.1 Fyzicka architektura sitové infrastruktury

Pokud by projekt byl realizovan vétsi firmou s dostatecnym kapitalem, jisté
by bylo investovano nemalé mnozstvi financ¢nich prostiedki do radné sitové
infrastruktury (pfipadné by mohli provozovat servery v cloudu — coz je poho-
dInéjsi, nicméné to piinasi mnoho nevyhod3?). Aby bylo mozné nasimulovat
situaci, ze mam k dispozici dostatek hardware, rozhodl jsem se vyuzit moznosti
virtualizace. To znamend, Ze na jednom fyzickém serveru bude bézet nékolik
virtudlnich stroji, které budou vzajemné provazany do riznych virtualnich
siti.

Na projekt vyhrazeny fyzicky server se sklada z nasledujiciho hardware:

e Procesor AMD Ryzen 7 3800X — relativné vykonny procesor pro pra-
covni stanice (neni piimo urceny pro servery, nicméné zpracovava 16

32pt¥edevsim nutnost platit za prondjem servert, mensi kontrola nad uZivatelskymi daty
a dalsi.
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3. IMPLEMENTACE

vldken s maximalni frekvenci 4.5 GHz), ten lze piipadné v budoucnu®?

vyménit az za Ryzen 5950X (32 jader na 3.2 GHz)

o Zakladni deska ASRock X570D4U-2L2T — (pred Koronavirovou krizi)
relativné levna deska s chipsetem X570 s podporou vzdalené spravy (lze
se dostat do BIOSu i pokud operacni systém nebézi — velmi vhodné pro
servery)

e RAM Transcend JM3200HLE-32G — bohuzel zékladni deska podporuje
pouze napéti 1,2V pro napijeni RAM — tedy tato pamét neni piilis
rychld a ani nepodporuje FCC (neni vhodné pro servery). RAM jsou
zapojeny v dual-channel konfiguraci 2x 32 Gb (na DDR4 CL22)

o Diskt je v ném zapojeno pozehnané, dvojice NVMe disk (pro virtudlni
stroje) a 5 dalsich SATA diskt na data

I na takto ,,levném“ a nespecializovaném hardware si lze vyhrat s architektu-
rou. Na serveru aktualné bézi kolem desitky rtuznych virtudlnich stroju, kazdy
se specifickym tcelem. Prvnim je firewall, ktery se stard o blokovani nechténé
komunikace a preposilani chténé dalsim serverim. Dalsich nékolik stroji ob-
sluhuje lokalni sit (nepotfebné vzhledem k této praci). Nésleduje server, na
kterém bézi Nginx v konfiguraci reverzni proxy. Ten se stard o veskeré Sifro-
vani a preposilani pozadavkil jednotlivym serverim podle poddomény. Déle
jsou virtualizovany ,,cilové“ servery, jeden s databdazi a jeden ktery se stard
o frontend zpracovani pozadavku (zjednodusend architektura je naznacena na
obrazku 3.1, vSechny virtudlni servery jsou umistény v LAN kyvit).

Vsechny virtualni stroje jsou rozdélené do rtznych siti a oddélené od zbytku
(doméci) LAN — kde probihd komunikace béznych uzivatelskych zafizeni.
Za pomoci opera¢niho systému3* Prozmoz jsem nastavil sitovani jako na sché-
matu z obrazku 3.1. Obsah sité s virtudlnimi stroji (LAN kyvit) je nastinén
v navrhovém schématu z predchozi kapitoly (obrazek 2.1).

3.2 Tovarni vyroba plosného spoje a naklady s tim
spojené

K objednéani prototypu plosnych spoji jsem se rozhodl vyuzit jedné z mnoha
¢inskych firem. Konkrétné se jedna o spolec¢nost JLCPCB. Patii k nejlevnéjsi
na trhu, ze vSech které se mi podarilo dohledat. Podporuje jak vyrobu samot-
ného plosného spoje, tak jeho nasledné osazeni SMD soucastkami a pripadné
rucni doletovani komponent, které nelze osadit automaticky.

Seznam vyrobnich schopnosti vybrané tovarny [23]:

33P¥i zachovani vSech ostatnich komponent.
34Je to spise softwarovy nastroj vydavany spolu s OS — pouzivaji Debian
35Bohuzel nesly v dostateéné kratkém terminu objednat ani z lokélnich zdroji v Evropé
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3.2. Tovarni vyroba plosného spoje a naklady s tim spojené

ostatni virtualni

----- firewall ---- LAN

Virtualni stroje

Obréazek 3.1: Architektura sitové infrastruktury — vysrafovany ¢tverec repre-
zentuje komponenty umisténé uvnitt jednoho fyzického serveru — srafované
cary reprezentuji komunikaci po virtualnich sitovych kartdch a nesrafované
reprezentuji komunikaci pomoci fyzickych rozhrani — déle jsou na obrazku
zobrazeny dva uplinky od riznych internetovych dodavatelt zajistuji zdloho-
vani systému proti vypadku internetu — jako firewall je oznaceny virtualni stroj
starajici se o délbu komunikace a udrzovani spojeni — LAN kyvit je oznacena
lokaln{ virtudlni sit pro virtudlni firemni servery — LAN je klasickd domaéci sit

'.1'5!@{9@@@
ol

Obréazek 3.2: Vyrobena deska — témér kompletni — chybi osadit 3 konektory,

to bohuzel kvili nedostatku souc¢éstek nebylo v dobé vyroby mozné3?
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e vicevrstvé spoje — 1, 2, 4 nebo 6 vrstev

e maximalni rozméry desky — 400 mm x 500 mm

¢ tolerance rozmeérd pro CNC — +0,2 mm

o prumér vrtanych otvori — 0,2 mm-6,33 mm (s tolerancemi +0,13/—0.08)

Diky vhodné vybranému navrhovému programu nebyl se zadanim vyroby
zadny problém. Vse, co je potfeba udélat, je nahrani tii soubort vygenerova-
nych doplitkem KiCadu. To jsou Gerber soubory (zkomprimované ve formatu
zip), rozpis soucastek (BOM?3® — Bill of materials) a soubory s polohou sou-
castek (POS).

Naklady

Vzhledem k vybéru tovarny v Ciné je bohuzel tfeba navic pocitat (na rozdil
od lokélni vyroby) s vyssi cenou za dopravu (a je tfeba zaplatit celni po-
platky). Celkem mé vyroba s dopravou prototypi pfisla na 315,69 $37. Rozpis
jednotlivych cenovych polozek:

o vyroba desek plosnych spoji — 8,00 $
o osazeni soucastkami — 213,33 $
— poplatek za pripravu — 8,00 $
— vytvofeni Sablony — 1,50 $
— cena komponent — 171,98 $
— poplatek za rozsifené komponenty — 21,00 $
— SMT montdz — 3,69 $
— rucni pajeni soucastek — 3,50 $
— rucni osazeni sou¢dstkami — 3,66 $
o postovné (véetné celnich poplatki) — 92,83 $
» poplatek spolecnosti PayPal — 1,53 $

3.3 Firmware pro jednotku

Pro implementaci software v jednotce jsem se rozhodl vyuzit Arduino Core
STM32 (stm32duino). Vyhodou je kratky vyvojovy cas a hlavné stabilni API
(stabilni pfes vsechny platformy, od ATtiny85, pres ATmega328P a STM32F103
az po ESP32). Dalsi vyhodou je mnozstvi (a prenositelnost) existujicich kniho-
ven, které hojné vyuzivam.

Vyhodou platformy STM32 (ted konkrétné bez Arduino nadstavby) je snadné
nastaveni nékterych dulezitych parametri. Napiiklad na obrazku 3.3 lze vidét,

36JLCPCB vyzaduji zadani ve formdtu CSV
3"Kdyz jsem zkouSel zaddvat vyrobu o par tydnt pozdéji, tak rapidné klesla cena u né-
kterych soucdstek, tim by se celkova vyroba zlevnila o vice nez 50 $
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3.3. Firmware pro jednotku

jak snadné je nastaveni hodin v STM32CubelDE. Vyvojové prostiedi nasledné
vygeneruje inicializacni funkci, kterou lze jednoduse zavolat a nastavit tim
procesor.
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Obréazek 3.3: Nastaveni hodinového signalu v STM32CubelDE — pro ptehled-
nost zkraceno

Stm32duino umoznuje pridat podporu vlastni desky vytvorenim a vyplnénim
nékolika souborii podle Sablony. Prakticky je tfeba jen vyplnit potfebné tdaje
pro linker, dale které piny /periferie jsou pouzivané, dodat nastaveni PPL/HSE
vygenerované v STM32CubelDE a nastaveni pro desku, aby ji Arduino IDE
spravné detekovalo a zobrazovalo. Toto v praci aktudlné reseno nebude, desky
jsou zatim jen funkénim prototypem, ktery se mize ménit, a zatim na vSe muze
byt pouzita generickd deska a diky WEAK C funkcim mohou byt nékterd
dilezita chovani prepsana.

V ukézkovém kodu 3.1 Ize pozorovat pouziti WEAK funkci v praxi.

3.3.1 Nahravani firmware do desky

V procesorech STM32F103 mtze byt nahran zavadéc, ktery umoznuje pie-
pisovani flash paméti pomoci sériové linky. Této vlastnosti jsem se rozhodl
nevyuzit a nahrédvat program pirimo pres SWD (Serial Wire Debugging) roz-
hrani.

Pfed nahranim programu pomoci Arduino IDE je potifeba spravné nastavit
parametry:

o Deska (upresnéni) — Generic STM32F1 series (Generic F103C8Tx)
e Podpora sériové linky — ano

e Veskera podpora USB — vypnuta

o Optimalizace — pro produkci — optimalizace pro velikost (-Os)

e Symboly pro ladéni — pro produkci — vypnuto
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// ukdzka ze souboru:
//  Arduino_Core_STM32/variants/STM32F1zxz/

// F103C8T_F103CB(T-U) /variant_PILL_F103Cz. cpp
WEAK void SystemClock_Config(void)
{

// rest of function...

// soubor z arduino projektu
void SystemClock_Config(void)

{
RCC_OscInitTypeDef RCC_OscInitStruct = {0};
RCC_ClkInitTypeDef RCC_ClkInitStruct = {0};
// rest of function...

}

Kéd 3.1: Kod prepisujici chovani WEAK funkce inicializujici hodiny — vrchni
(defaultni) funkce je béhem kompilace nahrazena spodni (uzivatelskou) funkei
misto toho, aby doslo ke kompila¢ni chybé (dvakrat definovana stejna funkce)

e Knihovna jazyka C — Newlib Nano
o Nahrdvani — STM32CubeProgrammer (SWD)
o Port — podle ptitazeni operacnim systémem (napt. COM3 na Windows)

3.3.2 Otazky zabezpeceni firmware a zranitelnosti
pouzitelného mikroradice

V pripadé findlniho vydéani produktu je vhodné uzamknout flash pamét obsa-
hujici program, aby nemohlo dojit k pfecteni/prepisu titoénikem. Na to mikro-
procesory a mikrotadi¢e od STMicroelectronics nabizi nékolik rezimt uzamceni
pameéti, které lze vyuzit.

Bohuzel v systému mikroradic¢t rady STM32F1 byla objevena zranitelnost zneu-

zivajici oteviené ladici rozhrani, kdy pomoci vyjimek Ize postupné extrahovat
obsah pameéti.

3.4 Pouziti externich knihoven ve firmware

Knihovny jsou nedilnou soucasti programovani. Umoznuji vyvojatri preskocit
tu ¢ast, kde musi znovu wvynalézat kolo, a dovoluji mu soustfedit se na ty
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3.4. Pouziti externich knihoven ve firmware

dulezité casti. Proto nékolik dalSich podsekci vénuji nékterym z dilezitych
knihoven, které pouzivam.

3.4.1 Ethernet

Obsahla knihovna implementujici zakladni funkcionalitu pro préaci se sitovymi
sluzbami (mimo jiné napiiklad DHCP). Umoznuje jednoduse ptipojit Arduino
nebo jinou kompatibilni desku k internetu. Spolu s ¢ipem W5500 poskytuje
moznost mit najednou otevienych az osm nezavislych socketii — samoziejmé
jen pokud na to vyvojar ma ve svém mikroradi¢i dostatek paméti. Knihovnu
pouzivam pouze nepfimo, proto ukazku zdrojového kédu vypustim.

Drobny problém u této knihovny spociva v nesnadném piepsani vychoziho na-
staveni pro SPI komunikaci — upravit sice lze, ovSem tprava se musi prepsat
ptimo ve zdrojovém kédu knihovny — daleko vhodnéjsi by bylo pouziti direk-
tivy jazyka C #IFNDEF v kombinaci s ,build_opt.h* souborem. V ziakladu se
pro komunikaci po SPI pouziva frekvence 8 MHz, coz zbytecné zdrzuje komu-
nikaci mezi hlavnim mikroradicem desky a ¢ipem W5500. STM32F105C8T6
podporuje komunikaci po SPI rychlosti s nosnou frekvenci az 18 MHz, ¢imz by
se prenos mohl zrychlit témér dvojndsobné — hlavni mikroradi¢ by tedy mohl
delsi dobu byt v rezimu spanku a to by snizilo celkovou spotfebu systému,
pripadné by se procesorovy ¢as mohl pouzit na néco jiného.

3.4.2 NTPClient

Jednoducha knihovna, kterd pouzivd NTP (Network Time Protocol) pro syn-
chronizaci a udrzeni aktualniho ¢asu. Ve firmware ji pouzivdim, protoze to
je nejjednodussi cesta, jak v zafizeni s internetem udrzet presny c¢as. Vyhoda
oproti pouziti hardwarového RTC je absence potfeby mit ,, zdlozni“ zdroj ener-
gie, ktery musi udrzet RTC v béhu pres ¢as bez hlavniho napajeni (vétsinou
se pouzivaji baterie, nejbéznéji CR2032).

Metoda ntpClient.begin() v kédu 3.2 slouzi k inicializaci knihovny (stejné
jako ve vétsiné Arduino knihoven). Dulezité je v pravidelnych intervalech volat
funkci ntpClient.update (), ktera se stara o udrzovani aktualniho casu v in-
terni proménné uvnitt knihovny. Tato metoda je navrzena tak, aby zbytecné
nezatézovala vzdaleny server. Proto i kdyz bude voldna vicekrat za sebou,
tak ke komunikaci na serverem dojde jen jednou za cas — ten lze nastavit
v knihovné. Posledni dilezitou metodou je ntpClient.getEpochTime (). Ta
vrati aktuédlni casovou epochu (unix timestamp).

3.4.3 SSLClient/BearSSL

SSLClient je pouze wrapper okolo knihovny BearSSL (to je univerzélni C
knihovna). SSLClient pridavd podporu TLS 1.2 pro kteroukoli sifovou kni-
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3. IMPLEMENTACE

NTPClient ntpClient; // na zacdtku programu
ntpClient.begin() ;

ntpClient.update(); // funkce voldna v pravidelnych
— 1intervalech

// ziskani aktudlniho Easu
ntpClient.update();

debug << "ntp: actual time: " <<

— String(ntpClient.getEpochTime()) << "\n";

Koéd 3.2: Pouziti knihovny NTPClient

hovnu, kterd dodrzuje puvodni Arduino (Client) API.

Minimélni pozadavky pro ,,celou”3® knihovnu jsou 110kB flash paméti a 7kB
RAM. To bohuzel nespliuje vybrany procesor, ale pouziti této knihovnu by bé-
hem budouciho vyvoje méla byt priorita. Umoznilo by to pouzivani samostat-
nych senzorid i v nedtivéryhodnych sitich — coz rozhodné stoji za mij budouci
zajem. Po blizsi inspekci BearSSL by mozna nebylo nemozné do STM32F103
vmacknout jeden podporovany rezim. To je dobra otazka pro budouci experi-
mentovani.

Aktudlné jedinou funkci, kterd je ve firmware z této knihovny vyuzita, je
SHA256. Pomoci té je vypocitan unikatni 128 bit identifikator jednotky a MAC
adresa (za pomoci unikatniho 96 bit identifikdtoru a ,,soli“ zabudované ve fir-
mware).

3.4.4 arduino-mqtt

Podobné jako SSLClient obaluje jinou knihovnu, v tomto pripadé je obalena
knihovna lwmqtt (Light Weight MQTT). Tato knihovna implementuje MQTT
verzi 3.1.1. Ukézka pouziti knihovny v kédu 3.3.

V ukidzkovém kédu 3.3 je kromé ukazkového kédu knihovny nézorné predve-
deno, ze Arduino pouziva plné funkéni C+4 kompilator. V ukazce lze vidét
pouziti standardnich fetézcu jazyka C++ (std::string) misto Fetézct z Ar-
duina (String). Déle je v kédu vidét pouziti metody perfect-forwarding — to
je pokrodild funkcionalita jazyka C++.

38Minimélni podmnozina protokold, kterou autor knihovny uznal za minimélni — lze
zmensit
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MQTTClient mqttClient;

// metoda pouzZivajici perfect-forwarding z c++ - ukdzka toho,

— Ze kompildator implementuje vétSinu funkcionalit z c++

template<typename T>

bool mqttPublish(const std::string& topic, T&& arg)

{
return mgttClient.publish(("boards/" + uuid + "/" +
— topic).c_str(), std::forward<T>(arg));

// funkce volané béhem inicializace desky
mqtt_connect();

mqttPublish(
"status", String() +
Il{ll
"\"connected_since\": " +

— String(ntpClient.getEpochTime()) + ", "
"\"dhcp_address\": \"" +
< ip_to_string(Ethernet.localIP()) + "\""
n}u
);

Kod 3.3: Ukézka rozhrani knihovny arduino-mqtt

3.5 Vnéjsi ochranny obal

Vnéjsi ochranny obal jsem nenavrhoval ani nevyrabél ja, nybrz kolega (a mimo
jiné spoluvlastnik firmy Kyvit s.r.0). Krabicka byla vyrobena na 3D tiskarné,
vysledny produkt (i s otvorem pro prilis vysoky kondenzator) ve své finalni
podobé na obrazku 3.4.

3.6 Finalni zapojeni

Po zkompletovani navrhu a vyrobeni plosného spoje bylo potieba systém za-
pojit. Testovani samotnému je vénovana dalsi kapitola (4).

Aby systém fungoval, je potfeba mit jednotky zapojené do switche??, ktery
podporuje PoE. Rozhodl jsem se pouzit Ubiquiti EdgeSwitch 10XP, PoE, pro-
toze byl zrovna k dispozici. Ale na konkrétnim vyrobci nezédlezi. Je dilezité,
aby switch podporoval pasivni PoE v rozmezi od 5V do 24 V a zaroven podpo-

39Gitovy prepinad
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Obrazek 3.4: Vnéjsi ochranny obal chranici plosny spoj — slozeny ze dvou dila
(spojovani pomoci Sroubt a matic) — vytisknuta na 3D tiskdrné

roval piinejmensim 10BaseT ethernet. Ctyfi jednotky zapojené do vybraného
switche na obrazku 3.5.

Obrazek 3.5: Zapojeni jednotek do switche — nejlevéjsi kabel je internetovy
uplink, druhy zleva je pfipojeny pocita¢ (kvili jednodussimu ladéni chyb),
vSechny 4 zapojené kabely na pravé strané slouzi k napajeni pres PoE a zajis-
tuji pripojeni jednotek do sité
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3.7 Tvorba webového rozhrani

Backend byl implementovan podle ndvrhu. FastAPI aplikace komunikuje s da-
tabazi pomoci knihovny psycopg_pool. Tato knihovna béhem startu pro-
gramu otevie nékolik desitek spojeni a ty béhem obsluhovani riznych po-
zadavkl ,recykluje. Diky tomu nové pozadavky nemusi ¢ekat na vytvoreni
nového spojeni a jsou obslouzeny rychleji.

Flask aplikace obsluhuje pozadavky skrze aplika¢ni rozhrani vytvarené Fast API.
Propojeni mezi Flaskem a API zajistuje knikovna requests.

Na ukézku se 1ze podivat na koéd 3.4 vykreslujici hlavni stranku.

# main pages
@app.route('/")
Q@app.route('/layout')
@app.route('/layout/<string:layout>')
def index(layout: str = Nomne):

return render_template('index.html')

Koéd 3.4: Kéd vykreslujici hlavni stranku

3.8 Zabezpeceni frontendu a backendu

Vétsina operacnich systému na serverech projektu je minimélné ., Debian-
based*, pokud na Debianu nebézi pifimo. To znamend Ze vétsina z nich pouziva
jako svuj init system software jménem systemd. Dle analyzy v 1.13.2 byly v sys-
temd zapnuty prislusné zabezpecujici volby. Systemd pouziva ke zjednodusené
analyze ,,zabezpeceni“ piikaz systemd-analyze security.

Zapnuta bezpecnostni nastaveni pro aplikaci:

o spusténd pod uzivatem bez opravnéni (User)

o nemiuze ziskavat nova opravnéni (NoNewPrivileges)

o m4é pristup do systému pouze pro ¢teni (ProtectSystem)

« aplikace v souborovém systému /proc/ uvidi jen sebe (ProtectProc)
o zadny pristup k docasnym slozkdm ostatnich procesu (PrivateTmp)

o zadny pristup k hardwarovym zafizenim (PrivateDevices)

o zadny pristup k modulim jadra (ProtectKernelModules)

e a spoustu dalsich

Tyto volby jsou zapnuté jak pro sluzbu backendu, tak pro sluzbu frontendu.
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KAPITOLA 4

Testovani

V prvni ¢asti néasledujici kapitoly jsou rozebrany nékteré postiehy z dlouho-
dobéjsiho testovani starého systému. V druhé, nejdelsi ¢asti, je do detailu po-
psano testovani vyhotovenych plosnych spoju. Nejprve jsou rozebrany zemni
smycky (a jak se jim vyhnout). Déle prvotni testovani desek, po té co dora-
zily z vyroby. Nasleduje sekce o podeziele vysoké teploté desek pri bézném
pouzivani. Sekci o testovani plosnych spoji uzavird popis nékolika méfeni na
riznych castech obvodu na desce. Kapitola konéi testovanim uzivatelského
rozhrani.

4.1 Pouceni z testovani jednotek ptivodniho
systému

R&d bych vénoval pér slov tomu, jak se osvédcil stary systém (predchudce této
prace). Lze si z toho odnést nékolik zajimavych postieht pouzitelnych i pro
tuto praci. S mikroradi¢i (ATmega328P) a komunika¢ni sbérnici nebyl béhem
poslednich ti{ let zadny problém, ale nékteré senzory zpusobovaly problémy.
Cidla umisténd na sbérnicich SPI, nebo I?C komunikovala bez problémi, to
ovsem nelze fict o ¢idlech umisténych na sbérnici OneWire. Konkrétné u ¢ipu
DS18B20 bylo nutné komunikaci i nékolikrat za sebou opakovat. Situaci zlep-
Silo pouziti , silnéjsich® rezistori?® na OneWire sbérnici, coz nasvédéuje tomu,
ze Slo o problém se zarusenim (ale neprobéhla prilis hluboké diagnéza). Tedy
u tohoto nového systému bych spise nez ¢idla DS18B20 doporucoval pouzivat
jejich SPI nebo I?C alternativy.

40Misto doporucenych 4,7 kQ napiiklad 2,2kQ
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4.2 Testovani plosného spoje

Nejdilezitéjsi casti testovani bylo testovani hardwarové stranky projektu, tedy
testovani vyrobeného plosného spoje. Protoze na rozdil od software se chyba
na plosném spoji velice tézko opravuje na dalku.

4.2.1 Problémy pri méreni — zemni smycky

Na zacatek je dobré si rozebrat zapojeni a néstroje pouzité k testovani. Na
meérfeni budu pouzivat osciloskop Rigol DS105/Z a pro napajeni a zapojeni
jednotek budu pouzivat switch EdgeSwitch 10XP.

Mél bych ctenafi ve zkratce nastinit, co to vlastné je zemni smycka (ang-
licky ground loop nebo earth loop). Pokud budu mit néjakd dvé zarizeni, obé
s vlastni zemi, a pomoci jednoho vodice je propojim, vznikd mi uzavieny ob-
vod (smycka) skrz zemé obou zafizeni. Tedy pokud maji rozdilnd napéti (jiny
potencidl), tak to muze zpusobovat velké mnozstvi problému.

Bohuzel kombinace mého osciloskopu — kde zemnéni sondy je napojené na zem-
néni v napajeci zasuvce (220V) — a switche takové zemni smycky zpusobuje.
Rozhodl jsem se to proméfit a mezi zemi sondy (osciloskop) a zemi pasivniho
PoE ze switche je kolem tii ¢tvrtin voltu (pii zkratu tam protékéd ptiblizné
33mA). V praxi je problém vétsinou fesen pouzitim diferencialni sondy, kterd
je bohuzel mimo muj rozpocet. Proto jsem se rozhodl, Ze prerusim zemnici
drat*! v napajecim kabelu osciloskopu — tim by mélo dojit k pieruseni zemni
smycky (je nutné zkontrolovat, ze zem osciloskopu opravdu ,, plave* a ze toto
byla jediné cesta uzemnujici osciloskop).

4.2.2 Prvotni ovéreni funkcénosti plosného spoje po vyrobé

Deska byla navrzena, aby ji bylo mozné rozdélit do nékolika ¢asti a ty postupné
testovat. Konkrétné zdroj lze odpojit od vstupniho napéjeni a od vystupu pro
zbytek desky, to jsem provedl a postupné zkontroloval napéti — vstupni se
pohybovalo mezi 21-23 'V, to je o¢ekdvané (je dodavano switchem). Nasledné
jsem pomoci pajky opét propojil preruseny , solder bridge* a naméril na vy-
stupu ze zdroje napéti mezi 3,2V a 3,3V, tedy i zdroj na desce fungoval podle
ocekavani. Pokracoval jsem v testovani dale a po pfipojeni hlavniho napajeni
se W5500 okam?zité probral a pfipojil se ke switchi (signalizovdno pomoci LED
v konektoru). Cip z tovarny bohuzel nemd nahrany zadny firmware, tedy ne-
bylo na prvni pohled zfejmé, zda funguje. Zapojil jsem tedy debugger jako na
obrazku 4.2 a zkusil nahrat software.

4INeni to bezpeéné a sami to prosim nezkousejte — dirazné doporuéuji to nedélat
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4.2. Testovani plosného spoje

Obrazek 4.1: Méfeni na osciloskopu — napéti na oscilatoru pro hlavni procesor

Obrazek 4.2 muze vypadat velice podobné jako obrazek 2.3, ovSem je zde
mnoho zasadnich rozdili. Zatimco na obrazku 2.3 je pouzivin procesor na
vyvojové desce, tak na obrazku 4.2 je z vyvojové desky pouzivina pouze horni
¢ast (debugger) a zdroj napdjeni — procesor na vyvojové desce (¢ip vpravo
uprostted) je kompletné odpojen od napajeni.

Béhem ladéni jsem si vsiml, Ze popis sériové linky na spodni strané desky
neodpovidd funkcim pinti na mikrotadi¢i (prvni nalezend chyba), ovSem to
nastésti nijak nebrani pouzitelnosti desky (piny staci prohodit), jen je na to
potreba myslet béhem ladéni.

Bohuzel béhem méreni signalu se mi podarilo jednu desku poskodit. Mél jsem
pripojenou zem od sondy k jedné z kotvicich dér (jsou pfipojené k zemi) a bé-
hem manipulace s druhou stranou sondy se mi podarilo vyzkratovat zemnéni
k 3,3V napéajeni. Po incidentu prestal fungovat ¢ip W5500, systému se ne-
podafi navazat spojeni (link — proces zajisténi spojeni v Ethernetu), ovsem
procesor je mozno naprogramovat a na komunikacni sbérnici mezi hlavnim
procesorem a W5500 je vidét snaha hlavniho mikrotradice o komunikaci (bez
odpovédi W5500).

Béhem méteni zakladnich funkei jsem pfisel na to, Ze externi krystal u STM32
neni pouzivany (u W5500 byl signal naprosto zfejmy). Po dlouhém prochazeni
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P m

Obrazek 4.2: Pripojeni desky k debuggeru — programovani a ladéni — ladéna
(vyvijend) deska se nachézi v levé ¢asti obrazku a vyvojova deska Nucleo
v pravé — pro komunikaci se pouzivdi SWD v kombinaci s rozhranim UART,
o napéjeni se stard vyvojova deska

kédu jsem prisel na to, ze generickd implementace desky pro STM32F103
vynechava kod k inicializaci externiho krystalu, po jeho dodéani jiz byla na
krystalu jasné méritelna frekvence.

4.2.3 Zvysena teplota PCB

N 24

Béhem dlouhodobéjsiho testovani plosného spoje umisténého v krabicce, jsem
si vsiml, ze dochazi k nadmérnému zahiivani plosného spoje. Teplo je genero-
vano primarné internetovy ¢ipem W5500, procesorem STM32 a soucastkami
v okoli zdroje. Pokud je PCB umisténo volné bez krabicky, tak soucastky jsou
na dotek sice teplé, ale nijak vyrazné.

I kdyz dochézi k tomuto nechténému zahtivani, tak béhem tydenniho testovani
nedoslo k zadnym problémim a deska fungovala spravné. Mohlo by se stat, ze
vyssi teplota snizi dlouhodobou spolehlivost a oslabi vydrz soucastek. Proto
by bylo vhodné se v budoucnu na problém zamérit.

U mikrotradice STM32 lze zahiivani znac¢né omezit pomoci snizeni hodinové
frekvence, pripadné vyuzivanim udspornych rezimd v moment, kdy procesor
»pouze Cekd“ (nyni se vyuziva tzv. busy waiting). U W5500 je feSeni slozitéjsi,
protoze Cip nelze vypnout, musi odpovidat na externi pozadavky. Co udélat
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4.2. Testovani plosného spoje

1ze, je snizit rychlost z 100 Mbit/s na 10 Mbit /s, tim dojde o snizeni spotieby
témér o polovinu. Sada téchto opatieni by v budoucnu mohla zabranit zvysené
teploté plosného spoje.

4.2.4 Dukladnéjsi kontrola elektronické funkénosti desky

Abych ovéril spravnou funkénost plosného spoje, provedl jsem pomoci oscilo-
skopu mnoho méreni v riznych castech desky. Primarné jsem se zaméroval na
spravnou funkénost obou pouzitych ¢ipti — tedy spravna hodnota napéjeni ze
zdroje, spravny signal na rezonatoru a nakonec jsem ovéril integritu signdlu
na sbérnici SPI mezi prislusnymi ¢ipy. Ve zbytku sekce se nachazi vybrand
meéreni s prislusnymi popisky.
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C1

20pF
OSC_IN ﬁ__
Y1

X322516MLB4S|,

16MHz - s

GND
0SC_OUT —

| I |
390 C2
RL | 20pF <

GND

Obrazek 4.3: Schéma k méreni 4.4 — méfené misto je oznaceno Cervenou sipkou

RIGOL H 20005 240 prs —~ | D TF 174

=]

Y
T
I

epth

Anti-aliasing

Freq=16.0MHz hl: hin=1.04 %

Obréazek 4.4: Méfeni napéti na oscildtoru pro hlavni procesor — signal sniman
primo mezi krystalem a procesorem STM32 — na obriazku muzeme pozorovat
spravny pribéh signalu, a to Ze je generovana frekvence presné 16 MHz
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GND

7

GND

Obrazek 4.5: Schéma k méreni 4.6 — méfené misto je oznaceno Cervenou sipkou
— rezistor R16 s hodnotou ¢ neni na desce priletovdn a po preruseni paralelni
cesty muze byt pridan (vhodné pro testovani riuznych hodnot)

RIGOL H 200ns m D

Wertical

Freq=25.0MHz

Obréazek 4.6: Méreni napéti na oscilatoru pro W5500 — pribéh signalu méren
mezi ¢ipem WH500 a krystalem — stabilni frekvence 25 MHz, spravny pribéh
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C74193 keep feedback from inductor flux
u2
XL1509-3.3E1 1 Jp1
. FEEDBACK g #7uH :
1VIN OUTPUT A @
4 o SLHO704S470MTT 1
ON/OF floating is C216198
aAnooo default low
zZzz=z= turned on
5555 ( ) D2 A 32 B
| ©| N © I~ Z SK33 m—— 220uF
& PS5 ,
A 260393 our
g SMC tan

| |

Obréazek 4.7: Schéma k mérenim 4.8 a 4.9 — méfrené misto je oznaceno ¢ervenou
sipkou

Min=-E00rm

Obrazek 4.8: Méfeni napéti na zadporném pélu diody SK33 (D2) ve zdroji —
tedy v tomto pripadé na strané neptipojené k zemi (fyzické zapojeni z obrazku
2.4) — na obrazku lze pozorovat zatizeni zdroje
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Min=-f

Obréazek 4.9: Méfeni napéti na diodé ve zdroji — detail — priblizeni jednoho
cyklu pri spinani zdroje
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] ra— -
patfil  PAL |
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oy i TR INT | TIM2
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Obrazek 4.10: Schéma k méreni 4.11 — méfené misto je oznaceno cCervenou
sipkou

H s00ns g0 pt =~ | D

Feriod=111.0ns Freq=9.01MHz

Obréazek 4.11: Méfeni hodinového signalu na komunikacni sbérnici SPI — signal
je méren mezi procesorem STM32 a W5500 — na obrazku mtzeme pozorovat
drobné zdkmity, neprekracuji maximalni dovolené napéti na pinu a nezpiuso-
buji zddné problémy pri komunikaci, ovSéem pokud by v budoucnu doslo ke
zvysSeni komunikacni frekvence, bylo by dobré tyto konkrétni piny premérit
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4.3 Stara a nova verze webového rozhrani
(frontend)

K testovani uzivatelského rozhrani jsem jako testovaci subjekt vyuzil své ro-
dice. Nejvice poznamek mél dlouhodoby uzivatel chytrého domu, pan otec. Byl
trochu zaskocen zménou designu — doslo ke sjednoceni, aby podoba vice od-
povidala sabloné Bootstrap 5 — coz oproti staré verzi vyrazné zménilo vzhled.
P1i zkouSeni nového rozhrani ocenil hlavné rychlost vykreslovani grafu (diky
rychlejsi databézi a cachovani grafi). Déale byl do systému pridén pfistup ke
grafim za delsi cas.

float/stena_jih/ds18b20/temperature

Vykreslit od: Vykreslit do:

2021-11-26T00:00:00 +den | 2021-12-10T00:00:00 | -den

ted | +den ‘ [ Vykreslit I

T T T T T T T
00 00 00 00 00 00 00

Pocet: 37634

Maximum: 14.63

Obréazek 4.12: Nové uzivatelské rozhrani pro vykreslovani detailnich grafi —
ve vrchni ¢asti obrazku je vidét ovladaci rozhrani pro nastaveni vykreslova-
ného c¢asového obdobi, ¢ervend ¢ara v grafu reprezentuje primérnou hodnotu
z (resamplovanych) dat, kazda pulnoc je oznacena svislou Sedivou ¢arou, pod
grafem je umistén vystup béznych statistickych dat (pro prehlednost ofiznuto)
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Zaver

Cilem prace byl navrh a vyvoj systému pro chytry dim v souladu s myslen-
kami Pramyslu 4.0. Pfed samotnou fazi navrhu bylo nutné provést analyzu
dostupnych moznosti ohledné vyuziti internetu, vyvoje plosnych spojl, na-
stroju pro vyvoj backendu a frontendu. Jelikoz prace volné navazuje na mou
puavodni bakalérskou praci ,,Navrh a implementace chytrého domu®, byla c¢ast
této kapitoly vénovana informacim o pavodnim projektu, ktery poslouzil jako
odrazovy mustek pro definovani novych pozadavka a moznych zlepsSeni. Na za-
kladé obsahlé analyzy bylo pristoupeno k jednotlivym ¢astem navrhu. Nejprve
je vénovan prostor navrhu infrastruktury systému a jeho celkovému rozlozeni.
Velkou ¢éast pak zabird proces navrhu samotného plosného spoje, kde jsou
predstaveny pouzité vypocty, zdroj napajeni a dalsi komponenty zaclenéné na
desce. Zavér kapitoly doplnuje navrh vylepseni ptivodni databaze s vyuzitim
nového schématu, které se 1épe hodi pro ucely aplikace. Na zakladé navrhu byla
nasledné provedena implementace jednotlivych hardwarovych a softwarovych
casti systému. Jmenovité jde o sitovou architekturu, tovarni vyrobu plosného
spoje a vyhodnoceni jeji finan¢ni stranky, dale pak instalace a zabezpeceni fir-
mware, pouzité knihovny a jejich vyuziti pfi implementaci, backend, frontend
a obecné zabezpeceni systému.

V tvodu préce bylo nastinéno, ze motivaci pro cely projekt bylo hned nékolik.
Chtél jsem pracovat s vestavénymi systémy a navazat na svou bakaldiskou
praci. Ackoliv Chytry dim z pavodni prace fungoval skvéle, rozhodl jsem se
ho vylepsit, nebot pouzité technologie zdaleka nepatrily k tém nejnovéjsim.
Tato skutecnost mi dala podnét k tomu, abych se timto tématem zabyval.
Nakonec vyznamnym bodem mé motivace byla moznost prace na realném
projektu pro mou nové vzniklou firmu Kyvit s.r.o., kterou jsem spolu se svym
kamarddem Ing. Martinem Vitouskem nedavno zalozil.

Jak to tak byva, jednoduché véci se zacaly zeslozitovat v momenté, kdy jsem
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na nich zacal pracovat. Prvni bodem byl plan zmén na pivodnim systému.
Predpokléddal jsem, ze bude mozné jednotlivé ¢asti starého feseni pouze vy-
lepsit, coz jak se ukazalo, nebyla nakonec iplné pravda. Nakonec jsem dospél
k zavéru, ze bude lepsi kompletné prepsat cely systém tak, aby nova imple-
mentace byla co nejcistsi a netahla si onu povéstnou ,,kouli na noze“. Vérim,
ze nova implementace je skutecné lepsi a pro budouci vyvoj bude rozhodné
privétivéjsi.

Bohuzel vSechno neprobihalo hladce a prace se neobesla bez komplikaci. Bé-
hem testovani vyrobenych plosnych spoju doslo z divodu mé nepozornosti
k poskozeni jednoho prototypu. Poskozeni bylo nevratné. Nastésti ostatni
desky vyvazly v poradku. Nicméné s deskami plosnych spoju se poji dalsi
problémy, které provazely celkovy pribéh prace. V prvni radé jejich samotné
navrzeni mi zabralo vice ¢asu nez jsem predpokladal a soucasné mé brzdila
starsi verze programu KiCad, kterou jsem na zacatku neprozietelné zvolil
na zavér doplatil na soucasnou situaci ohledné vyrobcu elektroniky. Objed-
nané desky z divodu nedostatku soucastek cekaly na jejich vyrobu, a poté
putovaly do Ceské republiky mnohem déle, nez byva zvykem.

Nastésti i pres vSsechny zminéné ttrapy se mi podarilo praci dokoncit. Rad
bych préaci vénoval vice prostoru, abych mohl rozvinout i jiné zajimavé casti
projektu, ale bohuzel navrh a vyhotoveni plosného spoje a dalsi problémy mi
zabraly daleko vice ¢asu nez jsem ocekéval, a tudiz na priddvani dalsich casti
jiz nezbyl ¢as. Na projektu vsak planuji i nadale pracovat v ramci vyvoje v nasi
firmé. Vérim, ze na konci této cesty spatti svétlo svéta novy, skvély a uzitecny
produkt, ktery zaujme své misto na trhu.
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DODATEK A

Seznam pouzitych zkratek

BRIN Block Range INdexes

BSON Binary JSON

ECC Error correction code

GPIO General-purpose input/output
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
IoT Internet of Things

JSON JavaScript Object Notation
NTP Network Time Protocol
NVMe NVM Express

PoE Power over Ethernet

RAM Random-access memory

SSD Solid-state drive

SSL Secure Sockets Layer

XML Extensible markup language
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DODATEK B

Schémata navrzené desky

Na naésledujicich strankich se nachézi schéma navrhnuté desky. Jako prvni
se tam naléza stranka se schématem okolo procesoru, vstupné-vystupnich ko-
nektord a ostatnich soucastek pro béh procesoru. Na druhé strance je schéma
,internetové konektivity“ — konektor RJ45 a ¢ip W5500 s potfebnymi sou-
castkami. Strana 3 obsahuje napdjeci zdroj.
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DODATEK C

Obsah prilozené pamétové karty

README . £XE ¢ v vetiieiii i et stru¢ny popis obsahu SD karty

zadani.pdf ...l zadani prace ve formatu PDF

src

timpl ..................................... zdrojové koédy implementace
thesis. . vvviiiiiiinniinnn... zdrojova forma prace ve formatu KIEX

DP_Kyzek_Jakub_2022.pdf .................. text prace ve formatu PDF
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