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Abstrakt

Tato bakalaiskd prace se zabyva meto-
dami detekce anomaélii nad logy. Porovna-
vaji se dva modely - AECNNI1D, ktery je
zalozen na ciselné reprezentaci dat typu
fastText, a Vanilla autoencoder, ktery je
zalozen na Sablonéch, kde se data repre-
zentuji pomoci bag-of-words. U obou mo-
del porovnavame jejich robustnost tim,
7e se v testovacich datech objevuji i typy
logt, na které model nebyl natrénovan.
Pro porovnani jsou pouzity HDFS datové
soubory. Modely jsou trénovany na upra-
venych HDFS datech, kde se urcité lo-
gové typy odstrani ¢i zakryji. Zavér expe-
rimentu je ten, ze model AECNN1D ne-
byl schopny dobie reagovat na nové typy
logti, na kterych nebyl natrénovan. To si
vysvétlujeme malym poctem rozdilnych
typu logti v HDF'S datech.

Klicova slova: detekce anomalii,
soubory logu, NLP, strojové uceni

Skolitel: Ing. Jan Drchal, Ph.D.

iv

Abstract

This bachelor’s thesis deals with anomaly
detection methods for log files. Two mod-
els are compared - AECNN1D, which is
based on a numerical representation of
the data with fastText embeddings, and
the Vanilla autoencoder, which is based
on templates, where the data is repre-
sented using bag-of-words. We compare
the robustness of both of these models by
including types in the test data on which
the model was not trained. HDFS data
files are used for comparison. The mod-
els are trained on modified HDFS data,
where certain log types are removed or
masked. The conclusion of the experi-
ments is that the AECNN1D model was
not able to perform well on the new log
types on which it was not trained. This is
explained by the small number of different
log types in HDF'S data.

Keywords: anomaly detection, log files,
NLP, machine learning

Title translation: Comparing Log File
Representations for Anomaly Detection
Methods
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Kapitola 1
Uvod

Softwarové a operacni systémy vytvaii logové soubory, aby zaznamenaly, jaké
udélosti se v nich staly. Tyto soubory obsahuji mnoho dtlezitych informaci
pro vyvojare, kteri jsou s jejich pomoci schopni detekovat anomalni udélosti
a zaroven tim i zjistit pri¢iny chyb. V dnesni dobé systémy vytvari tak
velké mnozstvi logi, Ze je casto nemozné, aby je byli lidé schopni manualné
analyzovat. Z dtivodu velkého mnozstvi systémy vygenerovanych logti vzniklo
v poslednich letech na téma detekce anomalii mnoho vyzkumi se snahou
priblizeni se automatizace odhalovani anomalii. Touto problematikou se
zabyvame i v této bakaldrska prace, jejiz tématem je porovnavani metod
detekce anomalii.

. 1.1 Motivace

Tato bakalarska préce navazuje na praci [13], kterd se zabyva hleddnim anoma-
lif v logach pomoci novych modelu fungujicich na principu NLP (zpracovani
prirozeného jazyka) v kombinaci se strojovym ucenim, v tabulce |1.1] jsou
zobrazeny jejich vysledky. Modely jsou rozdéleny na dvé ¢asti podle toho,
jakym zptisobem se logy zpracovavaji. Oranzové jsou oznaceny ty modely
vyuzivajici bag-of-words reprezentaci, ta vytvaii ¢iselny vektor z bloku logi
se stejnym identifikdtorem (viz 3.3.2)). Ostatni metody pouzivaji fastText,
ktery vytvari ¢iselné vektory ze slov (viz 3.3.2). Lze si vSimnout, Ze si v
hlavni metrice F1-score nejlépe vede model vyuzivajici bag-of-words.

V souborech logti se muze stat, ze se vyskytnou logy, jejichz typy jsme do
té doby nevidéli a z toho divodu nejsme nauceni rozpoznat, jestli se jedné o
anomalii. Timto problémem se v této bakalarské praci zabyvame.

Nase hypotéza je takova, ze modely vyuzivajici fastText budou schopny
lépe reagovat na nové typy logl z toho duvodu, ze fastText zvladne zpracovat
do ¢iselnych vektoru i logy, jejichz typy jesté nevidél. Oproti tomu modely
reprezentované bag-of-words na nové typy logt schopny reagovat nejsou a
model je nucen bud nové typy logi preskocit, anebo je potifeba model preucit.

V této praci jsme se rozhodli porovnat nejlepsi model pouzivajici bag-of-
words, kterym je Vanilla autoencoder, a nejlepsi model pouzivajici fastText,
kterym je AECNN1D. U téchto dvou modelti porovname jejich robustnost,
jak jsou schopny reagovat na nové logy. Tim ovérime nasi hypotézu, zda



1.2. Struktura prace

Model validace F1-score | testovani Fl-score
Local Outlier Factor 0,6062 0,5866
Isolation Trees 0,8155 0,8086
Vanilla autoencoder 0,8696 0,8779
TCN 0,5545 0,5334
CNN1D 0,8273 0,8043
CNN2D autoencoder 0,8089 0,7906
CNN1DTCN 0,8342 0,8173
AETCN 0,8400 0,8168
AECNNI1D 0,8528 0,8597
SACNNI1D 0,8280 0,8103
SACNN2D 0,7878 0,7694

Tabulka 1.1: Example class model.

skuteéné model vyuzivajici fastText umi lépe pracovat s novymi typy logi.

Pro experimenty jsou pouzita HDFS data, ktera jsou nejvétsimi verejné
dostupnymi soubory logt, které maji anotované anomalie pro sekvence logt,
¢imz se v této bakalarské praci zabyvame.

B 1.2 Struktura prace

Préce je rozdélena do Sesti kapitol. V druhé kapitole jsou pfedstaveny moderni
metody detekce anomélii (state-of-the-art). Ve treti kapitole se zabyvame
metodami pouzitymi pfi experimentech. Ve ¢tvrté kapitola je popsana priprava
na experimenty a jsou popsany oba pouzité modely AECNN1D a Vanilla
encoder. V paté kapitole se vyhodnoti nase experimenty. Nakonec v Sesté
kapitole je zaveér celé této prace.



Kapitola 2

.7

Moderni metody detekce anomalii

V této kapitole si predstavime moderni metody detekce anomalii. Nejdiive si
ale anomalie definujeme a rozdélime.

. 2.1 Anomalie

Anomiélie jsou vzory dat, které nevyhovuji definovanému normélnimu chovani.
Rozdélujeme si je na tifi typy, témi jsou anomaélie bodové, kontextové a
kolektivni.

B 2.1.1 Bodové (point) anomalie

Pokud individualni instance dat mtze byt brana jako anomalni viici zbytku
dat, tak je brana jako bodové anomalni. Ptiklad je na

\

X

Obrazek 2.1: Ukazka bodovych anomadlii. Jako modré body jsou oznacena
normalni data, kdezto Cervené jsou oznacena data anomélni.



2.1. Anomalie

B 2.1.2 Kontextové (Contextual) anomalie

Pokud je data instance anomalni v daném kontextu, ale jinak anomdlni
neni, tak je to kontextova anomaélie. Kazdd datova instance ma atributy
kontextové a behavioralni. Kontextové atributy urcuji kontext, kterym miize
byt naptiklad c¢as. Behaviordlni pak vyjadruje zbytek informaci instance dat,
ktera nejsou kontextova, jako je napriklad teplota. Piiklad je na obrazku

Teplota

A B

Leden Duben Cervenec Rijen Leden Duben Cervenec Rijen Leden Duben Cervenec Rijen

Obrazek 2.2: Ukézka kontextové anomalie. Cas je kontextovy atribut, teplota
je behavioralni. Prestoze body A i B maji stejnou hodnotu teploty, tak A je
normalni bod a B je anomalni bod vzhledem ke kontextu.

B 2.1.3 Kolektivni (collective) anomalie

Pokud kolekce spolu souvisejicich dat je anomélni vici véem dattm, tak jde
o kolektivni anomadlii. Individualni data této kolekce anoméalni byt nemusi,
ale kolekce jako celek anomalni je. Priklad je obrazek [2.3|



2.2. Typy strojového uceni
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Obrazek 2.3: Ukézka kolektivni anomalie. Cervené body jsou anomalni, protoze
spole¢né maji podobné hodnoty po mnohem delsi dobu nez normélni data.

B 22 Typy strojového uceni

Uceni rozdélujeme na tii typy podle oznaceni (label) dat na vstupu, tyto typy
jsou nesupervizované, supervizované a semi-supervizované uceni.
U oznacenych dat mame informaci, jestli jsou anoméalni nebo normalni.

B 2.2.1 Nesupervizované

V tomto typu uceni nemame u zadnych dat oznaceni, model predpoklada, ze
normalni data se vyskytuji mnohem castéji nez anomalni. Pokud tomu tak
neni, tak nauceny model neni schopen spravné anomalie detekovat.

B 2.2.2 Supervizované

Model predpoklada, ze trénovaci data maji u sebe oznaceni jak u norméalnich
dat, tak i u anomalnich. Pomoci oznacenych dat se model snazi naucit
predikovat normalni a anomalni data. Nevyhody supervizovaného zptisobu
jsou ty, Ze je velmi obtizné, casto i nemozné, mit dostateény pocet oznacenych
dat. Déle vyskyt anomalnich dat je v porovnani s norméalnimi daty mnohem
mensi, coz vytvari nerovnovihu oznaceni v nauc¢eném modelu.



2.3. Proces detekce anomalii

B 2.2.3 Semi-supervizované

Model predpokladé, ze oznaceni je pritomno jen u normélnich dat. Model muze
byt 1épe schopny nez supervizovany pristup detekovat neobvyklé anomalie,
které je obtizné zastoupit v trénovacich datech.

. 2.3 Proces detekce anomalii

Proces analyz popiSeme rozdélenim do ¢tyf ¢asti uvedenych v [8]. Témito ¢asti
jsou kolekce, parsovani, ¢iselnd reprezentace a detekce anomalii za pomoci
modeli. Na obrazku je ukdzany piiklad tohoto rozdéleni.

1. Log Collection 2. Log Parsing

1 2008-11-09 20:55:54 PacketResponder O for block
blk_321 terminating Event Templates:

2 2008-11-09 20:55:54 Received block blk_321 of Event 1: PacketResponder * for block *
size 67108864 from /10.251.195.70 terminating

3 2008-11-09 20:55:54 PacketResponder 2 for block Event 2: Received block * of size * from *
blk_321 terminating Event 3: *:Got exception while serving *

4 2008-11-09 20:55:54 Received block blk_321 of to *
size 67108864 from /10.251.126.5 Event 4: Verification succeeded for *

5 2008-11-09 21:56:50 10.251.126.5:50010:Got :O Event 5: Deleting block * file * @
exception while serving blk_321to /10.251.127.243: Log Events:

6 2008-11-10 03:58:04 Verification succeeded for |
blk_321 Log 1—> Event 1 Log 2— Event 2 1

7 2008-11-10 10:36:37 Deleting block blk_321 file /mnt/ Log3—> Event 1 Log4— Event 2|
hadoop/dfs/data/current/subdir1/blk_321 Log 5—> Event 3 Log 6—> Event 4|

8 2008-11-10 10:36:50 Deleting block blk_321 file /mnt/ Log 7—> Event 5 Log 8—> Event 5|
hadoop/dfs/data/current/subdir51/blk_321 = !

3. Feature Extraction 4. Anomaly Detection

| LAt At At At - 1
E -

KAWMMMM./M bl '

AT Event Count Matrix
L 11 1020101101

AT 1010101101
L 1010100101:§>

AT 1010102101 “

I—l—;lz;l;—»ix

Sliding windows ( '

|
\[L2 3T 2T 5[ Isession o)

Session windows

Obrazek 2.4: Procesy analyzy logu. Obrdzek prevzat z [8]

B 23.1 Kolekce logii

Nejdiive je potieba logy generované rozsahlymi systémy shromazdit. Systémy
pravidelné vytvari logy k uklddani systémového stavu a informaci o béhu.
Kazdy log obsahuje ¢asovy tdaj a logovou zpravu, co se udalo. Na obrazku
u ¢asti Log Collection je priklad 8 logt.



2.3. Proces detekce anomalii

B 2.3.2 Parsovani logii

Generované logy nemaji danou strukturu a obsahuji volny text. Ukolem
parsovani je ziskat strukturovanou reprezentaci dat z nestrukturovanych logt,
abychom je byli schopni 1épe zpracovat.

Nejdrive si definujeme par dulezitych pojmu tykajicich se logu, které v této
bakalatrské praci pouzivame. Na obrazku 2.5 je ukdzka vzniku HDFS1 logu
a jeho uloZeni do strukturované podoby rozdélené na hlavicku (Header) a
zpravu (Message).

Hlavicka obsahuje informace o kontextu logu jako je ¢asovy udaj udalosti,
PID a turoven (Level). V uvedeném piikladu 081109 203615 znaci cas 8. ledna
2009, 20:36:15. Uroveti ur¢uje dilezitost logové zpravy, jejimi piiklady jou
INFO, WARN nebo ERROR. PID je identifika¢ni ¢islo procesu.

Zprava je rozdélena na $ablonu (template) a parametry (parameters). Sab-
lona je konstantni ¢ast zpravy, kterou ziskdme odebranim vsech proménnych
(parametrii) z celé zpravy. O Sabloné v této bakalarské praci mluvime také
jako o typu logu (log key).

Metod parsovani existuje mnoho, v [23] jsou rizné metody porovnény. Jejich
piiklady jsou Iterative partioning(IPLoM [14]), Hierarchické shlukovani (LKE
[6]), nejdelsi spolecna podposloupnost (Spell [4]), parsovaci strom (Drain [7]).
Nejlepsich vysledkt dosahl Drain, ktery i vyuzijeme v této praci viz sekce
3.2

logging.info(f 'PacketResponder {packet id} for block {block id} terminating')

Y
081109 203615 148 INFO dfs.DataNode$PacketResponder: PacketResponder 1 for block
blk 38865049064139660 terminating

Y

Timestamp 081109 203615
PID 148
Head
cader Level INFO
Component dfs.DataNode$PacketResponder
Key PacketResponder ? for block ? terminating
Message
Parameters 1, blk 38865049064139660

Obrazek 2.5: Boxplot na odstranénych datech

B 2.3.3 Extrakce funkci

Po parsovani potfebujeme strukturovana data zménit na c¢iselné vektory s
predem danymi vlastnostmi, na kterych modely strojového uc¢eni mohou byt
pouzity.



2.3. Proces detekce anomalii

Reprezentaci logt ¢iselnym vektorem miizeme rozdélit na dva typy. Prvni
zpusob reprezentuje sekvenci nékolika logti. Druhym zptisobem reprezentujeme
vektorem kazdy log zvIast.

Logy mtzeme rozdélit do sekvenci napriklad podle ¢asového okna, nebo
podle podle poctu logii. U HDFS déle muzeme vyuzit bloky, do kterych jsou
logy rozdéleny. Jednim ze zédkladnich metod reprezentace sekvenci ¢iselnym
vektorem je bag-of-words, které je zalozeno na poctu vyskytu sablon. Tuto
metodu vyuzijeme i v této bakalérské prace viz [3.3.1l

Dalsi moznosti reprezentace sekvence je LogEvent2vec[I8], ktery vyuziva
word2vec[I5]. Word2vec v tomto pripadé kazdy log bere jako slovo, s jejichz
pomoci pak se pak sekvence reprezentuji.

P1i reprezentaci kazdého logu vektorem jsou casto vyuzity metody na
reprezentaci slov jako jsou word2vec a fastText.

Odlisny zpusob je pouzity u Deeplogu[5], ktery oddélené sablony a parame-
try reprezentuje zvl1ast.

B 2.3.4 Detekce anomalii

Po reprezentovani logt ¢iselnymi vektory mizeme vyuzit modely strojového
uceni. Modely jsou rozdéleny podle dostupnosti oznacenych dat uvedenych v
2.2,

Prikladem nesupervizovaného modelu, ktery se pouziva na anomaélie, je
PCAJ20] nebo rekurentni neauronova sit[2].

Supervizovanymi modely jsou pak naptiklad logisticka regrese, rozhodovaci
strom a metoda podpurnych vektoru, které byly porovnany v[9] s dalsimi
supervizovanymi modely.



Kapitola 3
Prehled pouzitych metod a dat

V této kapitole si uvedeme metody a popiseme data, které vyuzijeme pri
nasich experimentech.

B 3.1 HDFs

K experimentim vyuzijeme data HDFS1 a HDFS2 H Statistiky o HDFS1
datech jsou v Tyto data obsahuji vice nez 11 miliént logt, které jsou
rozdéleny do ptiblizné 570 tisic blokt, kazdy blok ma k sobé oznaceni, jestli se
jednd o anomalni ¢i normalni blok. Z celkového poctu bloku je 2,93 % bloku
anomalnich. Pocet rtiznych sablon logu je 48. HDFS1 logy jsou rozdéleny
do bloku podle identifikitori, kazdy log obsahuje blk_$ID, kde $ID je ¢islo
bloku, jehoz soucasti log je. V grafu je zobrazen pocet bloku pro dané
délky. Z obrazku miuzeme vidét, ze délky bloku jsou velmi nevybalancované.
Naprtiklad pocet blokii s délkou 13 je 96 317, oproti tomu pocet bloki s délkou
16 jsou pouze dva.

Pocet logt 11 175 629
Pocet riaznych sablon 48
Celkovy pocet bloki 575,061
Pocet anomalnich blokt 16 838

Tabulka 3.1: Statistiky o HDFS1 datech.

HDFS2 data jsou v porovnani s HDFS1 daty mnohem vétsi, obsahuji
71 118 073, které uz ale nemaji u bloki oznaceni, jestli se jedna o anoméalni
¢i normalni blok.

'"Dostupné na: |https ://zenodo.org/record/3227177#.YoVO 1athD8|



https://zenodo.org/record/3227177#.YoV01ahBxD8

3.2. Drain3

. 3.2 Drain3

Pro parsovani dat vyuzijeme novou verzi Drain [7], kterou je Drain3. Drain
vyuziva derivacni strom fixni délky. Pomoci Drainu zpracujeme HDFS1 a
ziskame z logt jejich sablony, kazdé sabloné se pritadi Drain identikator.
Drain identikatory nabyvaji hodnot id € {1,2,...,n }, kde n je pocet ruznych
Sablon. Sablona prvnfho zpracovaného logu mé identifikator 1, pro kazdy dalsi
log s nové zpracovanou Sablonou je tato hodnota o 1 vyssi nez pro predchozi.
V tabulce [3.2] jsou zapsany priklady sablon HDSF1 logt s jejich Drain
identifikatory a poc¢tem vyskytu. V grafu 3.2/ mizeme vidét pocet vyskytu
kazdé z Sablon ze viech HDFS1 logti. Sablony s niz$im identifikitorem maji
vétsinou vyssi zastoupeni. To je dano tim, Ze u Sablon s vysSsim zastoupenim
je vyssi pravdépodobnost, ze Drain zpracuje log s touto sablonou diive.

Z uvedenych hodnot je zfejmé, ze v HDFS1 datech jsou i Ssablony velmi
nevybalancované.

id | Sablona logu Vyskyt
1 | Received <*> srce: <*> dest: <*> 1723 232
2 | BLOCK* NameSystem.allocateBlock: <*> <*> 575 061
47 | PacketResponder <*> 1 Exception ...: The stream is closed 2
48 | Exception in receiveBlock for block <*> ...: Broken pipe 3

Tabulka 3.2: Ukazka sablon logti v HDFS1 datech i s jejich Drain identifikatorem
a poctem vyskyta v datech.

B 3.3 Ciselné reprezentace dat

V této sekci predstavime metody ciselné reprezentace zpracovanych dat, které
vyuzijeme v experimentech. Témito metodami jsou bag-of-words a fastText

B 3.3.1 Bag-of-words

Prvnim zptsobem ¢iselné reprezentace dat je bag-of-words[21]. Touto metodou
se Ciselnym vektorem reprezentujeme bloky HDFS1 dat. Vytvorime vektor
délky rovny poctu ruznych sablon logti. Blok se reprezentuje tim zptisobem,
Ze na i-tém misté vektoru je hodnota rovna poctu vyskytt logu se sablonou,
jejiz Drain identifikator je 7. Jako jednoduchy piiklad uvedeme piipad, kdy se
blok sklada z 10 logt, jejichz Sablona je Received <*> src: <*> dest: <*>,
tak je tento blok reprezentovany jako (10,0,0,0,...,0).

10



3.4. Stredni kvadraticka chyba a ADAM

blk_3640100967125688321 blk_3640100967125688321
081109 ... Receiving block ... (-0.03215032, ..., 0.004092059)
081109 ... PacketResponder ... » |(-0.021753289, ..., -0.015216914)
081109 ... BLOCK* NameSystem ... (0.012500754,..., 0.06782507)
081109 ... ... ... ()

081109 ... ... ... ()

Obrazek 3.1: Priklad reprezentace bloku logti pomoci fastTextu.
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Obrazek 3.2: Histogram vyskytu Sablon v HDFS1 datech s logaritmickou stupnici.

B 3.3.2 FastText

Dalsi metodu ¢iselné reprezentace dat, kterou vyuzijeme, je fastText [10] 3].
FastText je metoda ciselné reprezentace slov, kterd je trénovand i na n-
gramech slov, pomoci kterych mizeme zpracovavat i slova, ktera jsme dosud
nevidéli. FastTextem reprezentujeme véty cCiselnym vektorem tak, ze kazdy
vektor reprezentujici slovo ve vété vydélime jeho eukleidovskou normou a tyto
vektory zprimeérujeme. Stejnym zplsobem jako véty reprezentujeme logy.

B 3.4 Stiedni kvadraticka chyba a ADAM

Pro vyhodnoceni vysledkti pouzitych modelii béhem procesu trénovani je
nutné mit moznost zmérit odchylku mezi skute¢nym vystupem modelu a
vystupem ocekdavanym. Diky zjisténi této odchylky je ddle mozné v procesu

11



3.4. Stredni kvadraticka chyba a ADAM
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Obrazek 3.3: Histogram vyskytu délky bloka v HDFS1 datech s logaritmickou
stupnici.

uceni modelu postupovat tak, aby se rozdil mezi skuteénymi a oc¢ekdvanymi
hodnotami s kazdym krokem snizoval. Pro méreni odchylky je pouzita ztratova
funkce (loss function), kterych existuje ur¢ité mnozstvi druhti v zavislosti na
strukture vystupu modelu. Naptiklad modely, jejichz vystupem jsou diskrétni
hodnoty (napfiklad pii tloze Natural Language Inference - NLI), budou
vyuzivat odlisny typ ztraty funkce nez modely, jejichz vystup je spojity
(naptiklad pfi regresnich ulohdch). Mezi nejcastéji vyuzivané ztratové funkce
patii napriklad kiizova entropie [22], logaritmickd ztrata [17], exponencidlni
ztrata [19] a stfedni kvadratickd chyba (MSE) [19]. Pro potfebu v nasi tloze
jsme pri trénovani modeld pouzili pravé funkci MSE, také nazyvanou L2
regularizace.

Jedna se o vypocet ¢tverce rozdilu mezi aktudlnim vystupem modelu “pred”
a oc¢ekavanym vystupem “true” déleny poc¢tem vystupt. Funkce MSE je velmi
citlivd na odlehlé (outlier) hodnoty, protoze rozdil je umocnén na druhou,
funkce tudiz dava odlehlym hodnotam vétsi vyznam. MSE lze vyjadfit podle
vzorce [3.1L

Jako optimaliza¢ni metoda je vybrana Adam][IT].

n

1
MSE = - Z(Opravdové_hodnotai — Predikované__hodnota;)*>  (3.1)

=1

Chovani funkce jako kvadratické kiivky je uziteéné zejména pro algoritmus
gradientniho sestupu, kde je gradient mensi v blizkosti minima. Funkce MSE
je také uzitena, pokud jsou pro problém dilezité odlehlé hodnoty.

12



3.5. Metriky

B 35 Metriky

Pro modely vyhodnotime precision a recall. Obé hodnoty jsou v uzavieném
intervalu mezi 0 a 1. Recall ndm urcuje pocet vSech modelem spravné iden-
tifikovanych anomalnich bloka v poméru k poc¢tu vsech bloki v testovacich
datech, které jsou anomalni. Precision je pocet vSech spravné identifikovanych
anomalnich blokt v poméru k poctu vsech bloku, které model oznacil jako
anomalni. Recall a precision jsou na sobé zavislé, obecné se pfi maximalizaci
jedné z nich ¢asto druhd snizi, proto je jako hlavni metrika zavedené F1-score,
které zohlednuje obé hodnoty, vypoctené podle vzorce [3.2.

precision - recall

F1-score =2 - (3.2)

precision + recall

13



Kapitola 4

Priprava na experimenty

V této kapitole si rozebereme pripravu na experimenty, popiseme si pouzité
modely a dpravu dat.

. 4.1 Vanilla autoencoder

Jako prvni model si uvedeme Vanilla autoencoder, ktery byl predstaven v

praci [13].
B 4.1.1 Uprava é&iselnych reprezentaci

Tento model ziska na vstupu ¢iselné vektory velikosti poctu ruznych sablon,
kde kazdy blok logt je reprezentovany jako bag-of-words, které je popsano v
3.3.1, tento ciselny vektor se ddle upravi pomoci mnoziny vah TF-IDF[I].

B 4.1.2 Autoenkodér

Autoenkodér se sklada ze tfi hlavnich ¢asti enkodéru, bottlenecku a dekodéru.
Enkodér i dekodér se sklddaji z urcitého poctu vrstev. Vrstvy enkodéru
postupné zkomprimuji vstup, ktery se pak dostane do bottlenecku, dekodér se
poté snazi ze zkomprimovaného vstupu v bottlenecku zreprodukovat pocatecni
vstup. Autoenkodér se pouzivd na detekci anomadlii tim zpusobem, Ze se
predpoklada, ze nauceny autoenkodér bude dévat vyssi ztratové hodnoty pro
anomalni data nez pro normalni. To z divodu, ze dekodér nebude nauceny
dostatecné dobte zreprodukovat hodnoty anomalnich dat.

B 4.1.3 Popis modelu

Ve vanilla autoencoder je za kazdou vrstvou enkodéru, dekodéru i bottlenecku
ReLU aktivacni funkce ktera kladné hodnoty nechd nezménéné a zdporné
zméni na 0, za kterou nasleduje dropout[I6] vrstva. Dropout vrstva pomé&ha
prekondvat preuceni (overfitting) modelu tim, Ze se pfi trénovani ndhodné
nepouzivaji nékteré neurony modelu.

Tento model je trénovan semi-supervizovanym ucenim pouze na norméalnich
blocich. Pomoci valida¢nich dat poté uréime prah (threshold) tim, ze pro kazda

14
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4.2. AECNN1D

anomalni data z validaénich dat uréi na natrénovaném modelu jejich ztratu.
Jako vysledny limit se vybere takovd hodnota ztraty, kterda na validacnich
datech maximalizuje F1-score. Prah je hodnota, pomoci které nauceny model
pri testovani urci, jestli je testovany blok anomaélni nebo normalni. Nauceny
model uréi pro kazdy blok jeho ztratu. Pokud hodnota ztraty je vyssi nez
prah, model tento blok urci jako anomalni, pokud mensi, naopak ho urci jako
normalni.

R(x) = max(0,z) (4.1)

B 4.1.4 Hyperparametry

Hyperparametr je parametr, jehoz hodnota je urcena pred zacatkem tréninku,
béhem néhoz se neméni. Tyto hodnoty pak ovliviiuji uceni. V nasem pripadé
model ziskd predem dané hyperparametry, které jsou vygenerovany nahodné.

V [1] je priklad hyperparametri, které model ziskal. Na tomto prikladé
pracuje model s batch velikosti 8. Jeho Dropout je 0,069, coz pro kazdy
neuron urcuje pravdépodobnost toho, ze nebude pouzit. Model je ucen ve
3 epochéach, dimenze vstupu je rovna dimenzi vektoru, do které jsou data
transformovéana, coz je v tomto piipadé 41. Vstup ma dimenzi 41, protoze se
jednd o vektorovou reprezentaci bloku pomoci bag-of-words. Délka vstupu 41
je na upravenych HDFS1 datech, kde zménime 8 rtznych typi logi na log
others, takze v datech ziistane 40 nezakrytych typtu logt a logy typu others.
Pocet neuronti ve vrstvach enkodéru jsou v tomto piipadé v potadi 152, 143
a 99. Dimenze bottlenecku je 17. Pocet neuronu dekodéru je v poradi 52, 162,
171 a 200. Koeficient uceni je 0,22.

{

"hyperparameters": {
"batch_size": 8,
"dropout": 0.06905397960484189,
"epochs": 3,
"input_dim": 41,
"layers": [152, 143, 99, 17, 52, 162, 171, 200],
"learning_rate": 0.22022019499873735

Listing 1: Priklad ndhodné vybranych hyperparametrii pro Vanilla encoder model.

B 22 AEcCnNNID

Dalsim modelem si uvedeme AECNN1D, ktery vyuzivd konvolu¢ni vrstvy.

15



4.2. AECNN1D

B 4.2.1 Uprava &iselnych reprezentaci

U tohoto modelu jsou data reprezentovina pomoci fastTextu uvedeného v
sekci [3.3.2L Kazdy blok HDFS1 dat je po pouziti fastTextu blok ¢iselnych
vektoru, kde kazdy radek reprezentuje jeden log daného bloku.

B Time delta

Kazdy ¢iselny vektor reprezentujici log ma prvni prvek uréujici hodnotu time
delty, ktera urcuje ¢as mezi dvéma po sobé jdoucimi logy v bloku. Na toto
¢islo je poté pouzit desitkovy logaritmus, aby méné vyc¢nivaly logy, které maji
mezi sebou dlouhy interval.

B Oviznuti poli

Problémem modelu AECNNI1D je, ze bloky vektort maji rozdilnou velikost.
AECNNI1D vyuzivéa pytorch!, kterj nepodporuje batch, kde bloky maji roz-
dilnou velikost. proto je nutné bloky upravit. Jako feseni je vybrano ofiznuti
bloki, kazdy blok se upravi tim zptisobem, aby mély stejnou velikost. Pred
ucenim tuto velikost ur¢ime. Vsechny bloky, jejichz pocet fadk je mensi, se
na urcenou velikost rozsiri radky nul. Naopak pokud je velikost bloku vyssi,
tak se dolni fadky odiiznou. Piiklad je na obrazku 4.1

blk_1717858812220360316 blk_1717858812220360316
(-0.01297172, ...,-0.017707191) (-0.01297172, ...,-0.017707191)
(0.0033233904, ..., -0.017875714) (0.0033233904, ..., -0.017875714)
(0,0,0,00,0,0,..,0,0,0,0,0)
(0,0,0,0,0,0,0,..,0,0,0,0,0)

blk_3640100967125688321 blk_3640100967125688321
(-0.03215032, ..., 0.004092059) (-0.03215032, ..., 0.004092059)
(-0.021753289, ..., -0.015216914) (-0.021753289, ..., -0.015216914)
(0.012500754,..., 0.06782507) (0.012500754,..., 0.06782507)
(-0.07533997,..., 0.07959823) (-0.07533997,..., 0.07959823)
(-0.046324175,..., 0.10526749)

Obrazek 4.1: Ukazka oriznuti bloku na velikost 4.

B 4.2.2 Popis modelu

Model se sklada ze tif hlavnich ¢asti, kterymi jsou enkodér, dekodér a mezi né
zapojeny bottleneck. Enkodér je postaven na 1D konvoluc¢nich blocich s predem
danym kernelem. Kazdy blok opakuje 1D konvoluéni vrstvu, nasledovianou
aktivacni ReLLU funkci |4.1) za kterou je max-pooling.

'https://pytorch.org/
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Prvni konvoluéni vrstva funguje tim zptisobem, ze pres radky bloku vstupu
se pouzije konvoluéni filter[12], ktery vytvori feature mapy s dimenzi vstupu
snizenou o predem urcenou hodnotou kernelu. ReLLU aktivac¢ni funkce pak
vSechny zaporné hodnoty ve feature mapach pfepise na 0. Nésledny max-
pooling snizi dimenzi kazdé feature mapy na polovinu tim zpusobem, ze
postupné porovnava dvojice prvki a ve feature mapé nechd prvek s vyssi
hodnotou.

Dalsi konvolué¢ni bloky funguji stejnym zpusobem, kdy ten samy postup se
provede na feature mapé vygenerované v predchozim konvolué¢nim bloku.

Mezi enkodérem a dekdédérem je tiplné spojeny bottleneck, tedy vrstva
propojena s enkodérem i dekodérem vsemi svymi neurony.

Dekédér obsahuje predem urceny pocet 1D transponovanych konvolu¢nich
blokti. Kazdy blok opakuje 1D transponovanou konvoluéni vrstvu, aktivaéni
funkci ReLU a upsampling vrstvu pouzivajici algoritmus nejbliz§ich sousedii”.

Transponované konvolu¢ni vrstvy maji inverzni operace ke konvolu¢nim
vrstvam. Kazda transponovand vrstva zvysi dimenzi feature mapy v zavislosti
na predem urceném kernelu, ktery muze mit jiné hodnoty nez kernel k
enkodéru. Nasledna ReLU vrstva opét preméni zaporné hodnoty na 0 a
upsampling vrstva dimenzi feature map zdvojnasobi.

B 4.2.3 Hyperparametry

I v tomto pripadé model ziskd hyperparametry, které jsou vygenerovany
nidhodné. V 2] je priklad hyperparametri, které model ziskal. Na tomto
prikladé pracuje model s batch velikosti 128, bottleneck dimenzi 462, velikost
kernelu na dekodéru je 5 a na enkodéru 7, model je uéen ve 4 epochéach,
dimenze vstupu je rovna dimenzi vektoru, kterym jsou logy reprezentovany,
coz je v nasem pripadé 101. Vstup mé dimenzi 101, protoze vektorova dimenze
reprezentaci fastTextem byla nastavena na 100 a jeden prvek pak vyjadiuje
time deltu. Pocet vygenerovanych feature map u konvoluéni vrstvy v enkodéru
je 65 a 355, u dekodéru je to 193 a nakonec 101 na vystupu. Koeficient uceni
je 0,1 a velikost oriznutych bloku je nastavena na 43.

Zhttps://pytorch.org/docs/stable/generated/torch.nn.Upsample . html
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4.3. Priprava dat

081109 203521 146 INFO dfs.DataNodeSPacketResponder: PacketResponder
0 for block blk_7503483334202473044 terminating

|

81109 203521 others: uknown log blk_7503483334202473044

Obrazek 4.2: Ukézka logu s Sablonou PacketResponder <*> for block <*> <*>
zménéného na log s Sablonou others: unknown <*>.

{

"hyperparameters": {
"batch_size": 128,
"bottleneck _dim": 462,
"decoder_kernel size": 5,
"encoder_kernel size": 7,
"epochs": 4,
"input_shape": 101,
"layers": [65, 355, 193],
"learning_rate": 0.1,
"window": 43

}
}

Listing 2: Priklad ndhodné vybranych hyperparametri pro AECNN1D model.

B a3 Priprava dat

V nasich experimentech ddvame modelim upravend HDFS1 data. Jak uz jsme
zminovali v 3.1, HDFS1 data se skladaji ze 48 riznych sablon. Abychom
otestovali a porovnali robustnost modeli, je potieba, abychom vybrali urcity
pocet typu logt, jehoz vSechny logy v trénovacich datech zakryjeme a tento
nauceny model pak budeme testovat na datech, kde se nachazeji logy se
vSemi 48 typy logl. Je dulezité, aby oba modely dostaly stejna trénovaci,
valida¢ni i testovaci data. V této praci zhodnotime experimenty pro 8, 19,
29 a 40 zakrytych logti. Vybereme 10 rtznych permutaci pro 8 zakrytych
logti a vysledky poté zprumérujeme. Nahodnym generdatorem s nastavenym
seminkem (seed), aby se data dala reprodukovat, vybereme 8 riznych ¢isel
mezi 1 a 48. Poté v datech zakryjeme vSechny logy, jejichz Drain identifikator
sablony je jedno z vybranych ¢isel. Pro 19, 29 a 40 zakrytych logi je postup
uplné stejny.

Logy jsou zakryty dvéma zptusoby. V prvnim se logy vybranych sablon
vymazou z trénovacich dat plné. Druhy zptsob zakryti je vyobrazen na ob-
razku 2, tyto logy jsou nahrazeny logem s Sablonou others. Ukdzka zménéného
logu s vybranou Sablonou je na obrazku 4.2
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4.3. Priprava dat

Data jsou poté rozdélena na trénovaci, validacni a testovaci data, kde testovaci
data obsahuji 10 % vsech bloku, zbytek dat je poté rozdélen do trénovacich a
valida¢nich dat v poméru 9:1. Trénovaci data se pouziji k u¢eni modelu, vali-
dac¢ni data se vyuziji k evaluaci modelu pri jeho uceni. Nakonec se testovacimi
daty model vyhodnoti.

Na odkazu | jsou dostupné zdrojové kédy vyuzité pro zpracovani dat a
experimenty.

3https://gitlab.fel.cvut.cz/hubalmar/bakalarska-prace
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Kapitola 5

Evaluation

. 5.1 Vanilla autoencoder

Tato kapitola se zabyva experimenty a vyhodnocenim modeli. Oba mo-
dely u¢ime pro 100 riznych sad hyperparametri. Pomoci valida¢nich dat se
poté vybere sada hyperparametru s nejlepsim Fl-score, na modelu s témito
hyperparametry se poté spusti testovaci data, kterd nam model vyhodnoti.

B 511 Zménéné logy

Vanilla enkodér jsme nejdiive zmérili na zplisob, kde se vstupnim dattim zméni
vSechny vybrané typy logti na others. To znamenad, ze se velikost vektoru
bag-of-words snizi o dany pocet zakrytych sablon. Néasledné se dimenze zvysi
o jedna kvili nové Sabloné others. Napiiklad tedy s 48 rozdilnymi logovymi
typy a 8 zakrytymi logy mé vstupni vektor délku 41.

V [A.1] mizeme vidét vysledné hodnoty Fl-score métreni pro 8, 19, 29
a 40 zakrytych logi, kde pro kazdy pocet zakrytych logh je vybrano 10
raznych permutaci zakrytych logi, pro které se model vyhodnocoval. Na 5.1
je vyobrazen krabicovy graf (boxplot), ktery ndm umozni prehledné vidét
naptiklad prameér, medidn a prvni a tieti kvartil, presna ¢isla jsou uvedena v
5.11

Z vysledkt je patrné, ze se hodnoty pro rtizné permutace zakrytych logt
velmi lisi, pro 8 zakrytych typi logu je 8 z 10 hodnot F1l-score vyssi nez 0,8,
ale hodnota pro ¢tvrté vyhodnoceni je znatelné mensi - 0,694, smérodatna
odchylka dava hodnotu 0,0634. Pak v pripadé s 40 zakrytymi typy logi jsou
rozdily pro rizné permutace mnohem vyssi, smérodatnd odchylka nabyva
hodnoty 0,2614. Tyto velké rozdily jsou zpusobeny nevybalancovanymi daty,
viz 3.2l Kvili obrovskym rozdilim vyskytu typt logh miize byt v extrémnim
pripadé pro 8 zakrytych typu logt zakrytych 7 miliént logt z celkovych 11
miliént, v opacném extrémnim pripadé se mize stat, ze zakrytych logi bude
pouze v radu stovek.

7Z vysledkti mizeme déle vidét, ze data pro 19 zakrytych logi maji horsi
median nez pro 29. Lze ale vidét, ze pro 29 logti ma model mensi minimalni
hodnoty, primérnou hodnotu a vétsi smérodatnou odchylku. Lze predpokladat,
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5.1. Vanilla autoencoder

Zakrytych typt

Ql

Median Q3 | Pramér

Sm odchylka

8 logt
19 logt
29 logt
40 logt

0,8242
0,6448
0,6138
0,2657

0,8640 | 0,8726
0,6660 | 0,7682
0,7901 | 0,8580
0,5057 | 0,7226

0,8320
0,7139
0,7042
0,4786

0,0634
0,1085
0,2140
0,2614

Tabulka 5.1: Prehled charakteristik pro rizny pocet zménénych typt logii Vanilla
encoder modelu. Q1 a Q3 oznacuje prvni a treti kvartil. Posledni sloupec jsou

smérodatné odchylky.

0.80

0.60

F1l-score

0.40

0.20

19 29

Podet zakrytych typl logl

40

Obrazek 5.1: Krabicovy graf'(boxplot) pro Vanilla autoencoder s odstranénymi

typy logu.

Ze pri testovani pro vice riiznych permutaci by si model s 19 zakrytymi logy

vedl 1épe.

Bl 5.1.2 Odstranéné logy

V druhém pripadé byl model Vanilla encoder méfeny na datech, kde byly
logy s vybranymi typy logt plné odstranény. Velikost vektoru bag-of-words se
tedy zméni o dany pocet odstranénych typt. Pro 8 odstranénych typt logt je

tedy velikost vektoru

40,

V tabulce |A.2 jsou vypsany vysledky Fl-score experimentu s odstranénymi
logy pro 8, 19, 29 a 40 typy logi pro 10 rtznych permutaci. Na obrazku [5.2
je uveden krabicovy graf a v tabulce |5.2| jsou tyto hodnoty rozepsané.

Vygenerovano na: https://goodcalculators . com/box-plot-maker/
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5.2. AECNN1D

Zakrytych typt Q1 | Median Q3 | Primér | Sm. odchylka
8 logti 0,7705 | 0,8597 | 0,8781 | 0,8166 0,0937
19 logu 0,6839 | 0,7553 | 0,8195 | 0,7617 0,0948
29 logti 0,6435 | 0,7633 | 0,8168 | 0,7315 0,1494
40 logt 0,2649 | 0,5027 | 0,7325 | 0,4829 0,2673

Tabulka 5.2: Prehled charakteristik pro rtizny pocet odstranénych typt logt u
Vanilla encoder modelu. Q1 a Q3 oznacuje prvni a treti kvartil, posledni sloupec
jsou smeérodatné odchylky.

0.80

i
4 0.40

0.20

8 19 29 40
Pocet zakrytych typ( logl

Obrazek 5.2: Krabicovy graf?(boxplot) pro Vanilla autoencoder s zménénymi
typy logu na others.

7 vysledki pro testovani s plné odstranénymi logy vidime, ze se hodnoty
velmi podobaji vysledktim ziskanych zptisobem, kdy jsme dané logy zménili
na others. Pro 8 odstranénych logi je primérnd hodnota Fl-score o maly
rozdil horsi, pak pro 19, 29 i 40 jsou dokonce nepatrné lepsi.

B 52 AEcnNN1D

Model AECNN1D jsme méfili na zpusob, ze se z trénovacich a validacnich dat
odstrani vSechny vybrané typy logt, kdezto v testovacich datech budou logy
vsechny. Model jsme zacali trénovat na 8 zakrytych typech logl a otestovali
jsme je na testovacich datech. V tabulce 6 jsou zapsany vysledky F1-score,
precision a recall prvnich Sesti permutaci 8 zakrytych typt logu i s vysledky
na valida¢nich datech. Pres to, Ze s valida¢nimi daty je model natrénovian
na Fl-score okolo hodnoty 0,8, tak na trénovacich datech jsou vysledky

2Vygenerovano na: https://goodcalculators.com/box-plot-maker/
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5.2. AECNN1D

mnohem horsi. Nejjasnéjsim prikladem jsou vysledky z prvni permutace, na
validac¢nich datech vychéazi hodnoty F1-score 0,83, na testovacich datech je to
0,05. Muzeme si vS§imnout, ze na testovacich datech vychazi precision 0,0293 a
recall 1, precision tedy odpovida poméru po¢tu anomélnich blokt vi¢i poctu
vSech bloku v HDFS1 datech, ktery je 2,93 %. Z toho vyplyvd, Ze model
vSechny bloky v testovacich datech az na vyjimky oznacuje za anomalie. Z
toho usuzujeme, ze model na téchto parametrech Spatné reaguje na data, na
kterd neni nauceny a model je pfeucen (overfitting), ¢imz je prili§ zavisly na
trénovacich datech a nezvlada reagovat na data, na kterd neni z trénovani
zvykly.

Po zméteni vysledkl pro 8 zakrytych typt logl jsme se rozhodli netestovat
pro 19, 29 a 40 typu loga, protoze bychom dosahli podobnych vysledku.
Nésledovaly experimenty, kde jsme se pokouseli dokazat, ze je model preuceny
a zkouseli jsme rtizné zmény, kterymi by se mohly vysledky zlepsit.

Preuceni jsme se pokusili dokazat pridanim dropout vrstvy do kazdého
konvoluéniho bloku, dale jsme zkouseli zménit generovani hyperparametri,
kdy jsme nechali urcité hyperparametry neménné a pozorovali, pro které
hyperparametry je model schopny 1épe reagovat na nova data. Z méreni na
tfech riznych sadach dat si modely vedly 1épe, pokud je vyssi koeficient uceni,
coz podporuje nasi hypotézu, zZe je model preucen. Prestoze s témito zménami
dosahoval model lepsi vysledky, tak se Fl-score v testovani pohyboval v
rozmezi 0,3 az 0,5 Fl-score. To je v porovnani s primérnymi hodnotami
Vanilla enkoderu mnohem horsi.

Poté jsme se jesté pokusili zmérit pripad, kdy v trénovacich datech od-
stranime 16 typi logi, ve valida¢nich 8 a v testovacich datech jsou nechany
vSechny. Touto zménou se do urcité miry nauci lépe reagovat na nova data.
Timto zpusobem dosahoval model pro tii rizné sady dat hodnoty Fl-score
0,54, 0,53 a 0,28. Z nasich experimenti tedy vyplyva, Ze se model nenaucil
dobfre reagovat na nové typy logu. Jednim z duvodi preuceni mohou byt
nevyhovujici data z toho divodu, Ze je pro model k nauceni se na logach s
novymi Sablonami 48 rtiznych typu logi prilis mélo.
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Kapitola 6
Zaveér

V této bakalarské préaci jsme se zabyvali detekci anomaélii nad logy. Zakla-
dem pro tuto praci bylo nastudovani modernich metod detekce anomalii a
pochopeni funkénosti modeld Vanilla encoder a AECNN1D. Zabyvali jsme
porovnanim obou téchto modell, kde jsme upravili data zptsoby, ze se od-
strani ¢i zméni urcité typy logit v HDFS1 datech pro ovéfeni robustnosti obou
modeli. Nasledné jsme tato data déle upravili, aby je bylo mozné pouzit k
nasim experimentim. V experimentech vyhodnocujeme HDFS1 data pro 8,
19, 29 a 40 zakrytych typt logi, kde pro kazdy pocet zakrytych logi jsme
nahodnym vybérem vybrali 10 riznych permutaci zakrytych typu logu.

Vanilla autoencoder, ktery je ucen na datech reprezentovanych ciselnymi
vektory pomoci bag-of-words, jsme testovali pro dva riizné typy dat. V prvnim
pripadé byly logy s vybranou sablonou z dat Gplné odstranény, v druhém
pripadé byly tyto vybrané logy zménény na others. Model AECNNI1D je ucen
na datech reprezentovanych ¢iselnym vektorem pomoci knihovny fastText.
Tento model byl naucen na trénovacich datech, ktera méla vybrané typy logt
v trénovacich a valida¢nich datech odstranény, kdezto v testovacich datech
zistaly vsechny.

Pro Vanilla autoencoder jsme provedli celkové 80 experimentti. Experimenty
vychézely podle ocekavani. Pro 8 zakrytych typt logi se vysledky vyrazné
nelisily od hodnot pro neupravené HDFS1 data. ZvySovanim poctu zakrytych
logt se vysledky zhorsovaly. Kvili velké nevybalancovanosti vyskytu Sablon
velmi zélezi, které typy logi jsou zakryty. V extrémnim pripadé miize byt pro
8 zakrytych Sablon zakryto 7 miliénti logti z celkovych 11 miliénd, v opa¢ném
extrémnim pripadé se muze stat, ze zakrytych logi bude pouze v radu stovek.

AECNNI1D model jsme testovali pro 8 zakrytych typi logt s 10 riznymi
permutacemi vybranych sablon. Po vyrazné horsich vysledcich jsme zkouseli
upravit model pridanim dropout vrstvy a upravovanim hyperparametri. Po
téchto pokusech jsme dosli k zavéru, ze je model preucen (overfitting) a
z toho divodu S$patné reaguje na nové typy logt v testovacich datech. To
se ndm potvrdilo i tim, Ze jsme zkusili model u¢it na HDFS1 datech s 16
odstranénymi typy logti v trénovacich datech a s 8 odstranénymi typy ve
valida¢nich. Tim se zvysila hodnota prahu (threshold) a hodnoty F1-score se
zlepsily.

Pokud by se v budoucnu poridila nova data vétsiho objemu s vice rozdilnymi
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6. Zavér

typy logt, jejichz sekvence logu jsou oznaceny informaci, jestli se jedna o
anomalie, tak je mozno podobny experiment zopakovat.
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P¥iloha A

Tabulky
Model | 8 typt logti | 19 typi logt | 29 typt logi | 40 typt logt
1 0,8749 0,8988 0,9048 0,6819
2 0,8746 0,7772 0,7635 0,3325
3 0,8645 0,6767 0,8911 0,2451
4 0,6942 0,6140 0,8619 0,7442
5 0,8695 0,5981 0,3312 0,7362
6 0,8736 0,6437 0,8168 0,2294
7 0,8456 0,6553 0,5911 0,0699
8 0,8170 0,6481 0,6819 0,7407
9 0,8634 0,8859 0,3529 0,3273
10 0,7427 0,7411 0,8464 0,6789

Tabulka A.1: Vysledné Fl-score pro model Vanilla autoencoder se zménénymi
logy pro 10 ruznych permutaci vybranych sablon.
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A. Tabulky

Model | 8 typt logt | 19 typi logt | 29 typt logi | 40 typt logt
1 0,8610 0,9296 0,9048 0,7078
2 0,8819 0,8800 0,7635 0,3264
3 0,9150 0,7035 0,7631 0,2451
4 0,6940 0,6774 0,9048 0,7442
5 0,7781 0,7515 0,4622 0,7629
6 0,6373 0,7590 0,8168 0,2294
7 0,8583 0,6491 0,7330 0,0699
8 0,9054 0,6635 0,6137 0,7407
9 0,8666 0,8373 0,5369 0,3241
10 0,7679 0,7660 0,8167 0,6789

Tabulka A.2: Vysledné Fl-score pro model Vanilla autoencoder s odstranénymi
logy pro 10 riznych permutaci vybranych Sablon.

Valida¢ni data Testovaci data

Precision | Recall | F1-score | Precision | Recall | Fl-score
1 0,8535 | 0,9267 0,8886 0,0293 | 1.0000 0,0569
2 0,8746 | 0,7772 0,7635 0,0293 | 1.0000 0,0569
3 0,9731 | 0,6917 0,8086 0,0293 | 1.0000 0,0569
4 0,9392 | 0,8877 0,9127 0,0295 | 1.0000 0,0572
5 0,9601 | 0,9221 0,9407 0,0294 | 1.0000 0,0571
6 0,9312 | 0,8224 0,8734 0,1376 | 0,9329 0,2398
7 0,8619 | 0,8739 0,8679 0,1247 | 0,9507 0,2204
8 0,9506 | 0,6864 0,7972 0,0305 | 1.0000 0,0592
9 0,8333 | 0,9108 0,8703 0,0293 | 1.0000 0,0569
10 0,8909 | 0,8409 0,8651 0,0286 | 0,9732 0,0556

Tabulka A.3: Vysledné tdaje pro model AECNNI1D pro 10 riznych permutaci

vybranych sablon.
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