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Abstrakt

Pandemickd doba nam ukazala, ze v
dnesni dobé chybi uzivatelsky privétivy
software pro vytvafeni skolnich testi.
Také témér zadny software nepodporuje
interaktivnéjsi vyplnovani testi, jako na-
priklad poslechova a doplnovaci cviceni,
nebo spojovani pojmi.

Problém je obzvlasté patrny na niz-
§ich stupnich, kde ucitelé casto travi velké
mnozstvi ¢asu vytvarenim mnozstvi riz-
nych testt pro ruzné tridy. Na vyssich
stupnich je snaha ze strany uciteld po-
dobné aplikace vyuzivat, ¢asto ale narazi
na omezeni v implementaci nebo opét na
uzivatelskou neprivétivost.

Prace pojednava o analyze a tvorbé
webové aplikace, ktera ze Sablony gene-
ruje testy pro tridu, poptipadé skupinu
zakl. Podporuje interaktivni otazky s vel-
kym zaméfenim na uzivatelskou priveti-
vost, jak ze strany ucitele, tak zaka.

Klicova slova: online testovani,
generovani testii, Jakarta EE,
PostgreSQL, REST, Backend, Webova
aplikace

Vedouci: Ing. Petr Aubrecht, Ph.D.
Katedra poditac,

Technicka 2,

Praha 6
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Abstract

The pandemic times have showed us that
there is currently a lack of a user friendly
quiz creation software. Also, the imple-
mentations that are available usually do
not support advanced questions like lis-
tening exercises, filling in missing words
or connecting corresponding terms.

The problem is particularly signifi-
cant in primary and secondary education,
where teachers spend large amounts of
time creating tests for different classrooms
and with multiple versions for each class-
room.

The thesis is about an analysis and im-
plementation of a web application that
generates tests for a given classroom, alter-
natively a different group of students. It
supports interactive questions mentioned
above with a focus on the user experience
of the teacher as well as of the students.

Keywords: online testing, generating
tests, Jakarta EE, PostgreSQL, REST,
Backend, Web application

Title translation: Online testing
software — Backend
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Kapitola 1

Uvod

Cilem této prace je navrhnout a implementovat software pro snadnou tvorbu
a zadavani online skolnich test1. Prioritou je uzivatelska privétivost. Navrh
na spolupraci na tomto projektu jsem dostal od kolegy Tomase Gerzicéka,
ktery jako syn ucitelky zaméstnané na zakladni skole vidél potiebu pro tento
software. Cas, ktery uéitelé travi nad tvorbou testil, obzvla§té na nizsich
stupnich a v dobé pandemie, je opravdu znatelny. Aplikace ale neni zamyslena
pouze na online vyuku. Vyhledové pocitdme i s moznosti generovani do pdf a
online testy obecné maji vyuziti i mimo tuto specifickou dobu.

Jsme si védomi toho, ze na trhu jiz pro tvorbu online skolnich testi existuji
reseni. Obecné s nimi ale uzivatelé nejsou prilis spokojeni. Z toho duvodu
bude soucésti prace analyza existujicich feseni a jejich problémi. Dalsim
cilem je definovat funkéni a nefunkéni pozadavky a z nich vyplyvajici pripady
uziti.

Druha ¢ast bude zamérena na implementaci. Budeme navazovat na jiz
existujici feseni OnlineEdu, coz je vysledek bakalaiské prace Bc. Daniela
Kotena, Softwarova podpora pro vzdalenou vyuku [1]. Z té budeme pouzi-
vat zejména databazi ucitelli, zak1, t¥id a s nimi spojené funkcionality. Na
aplikaci budeme pracovat ve dvou, s tim, ze moji zodpovédnosti je backend;
¢ast, kterd u webové aplikace slouzi k administraci webu a ke zpracovani
dat. Kromé zékladnich funkcionalit zajistujicich zivotni cyklus test chceme
implementovat i méné obvyklé typy otézek, jako napriklad poslechova cviceni,
doplnovani slov to textu, spojovani pojmu nebo otdzky zalozené na obrazcich.



1. Uvod

. 1.1 Rozhovor s uéitelem

V tvodni ¢asti dokumentu je zminéno, ze existuje potfeba pro tento software.
Tento tsudek neni zaloZzen pouze na zkusenostech kolegy Gerzic¢dka, ale také
na fadé rozhovorti s uciteli jak na nizsich stupnich, tak na CVUT.

Kolega Gerzicdk se zaméril spiSe na nizsi stupné, informace z této oblasti
ziskané z jeho rozhovori jsou tedy v jeho praci.

Ja jsem vyzpovidal Ing. Pavla Naplavu, Ph.D. Jedna se dle mého nazoru,
i osobnich zkusenosti, o jednoho z ucitelti nejvice vyuzivajicich moznosti
tvorby testil, zejména na Moodle. K tématu online testti mél velké mnozstvi
relevantnich pripominek, pfedevsim na téma, co by na Moodlu a také na
Microsoft Teams zménil, coz jsou informace zdsadni pro nasi praci.

Zaprvé byla zminéna uzivatelska neprivétivost a kostrbatost Moodle. Dale
zde nelze vytvorit otazku, u které by ani jedna odpovéd nebyla spravna.
Generovani testil se déje pres tagy, coz také neni idedlni. Co se tyké tvorby
kvizi na Microsoft Teams, bylo zminéno mélo variant zptsobt hodnoceni
otazek a také absence ndhodného generovani testl s riznymi otazkami pro
kazdého studenta.

Ing. Naplava nam také potvrdil, Ze otazky doplnovaciho typu, obrazkové
otazky nebo spojovani pojmu by vyuzil. Navrhl nam typ pribéhové otazky,
kterd vede studenta rizné podle toho, jak odpovida na otazky.
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Kapitola 2

Pozadavky

Pozadavky na systém, které jsou definovany zdkaznikem. V nasem piipadé se
jednd zejména o ucitele, se kterymi jsme vedli rozhovory. Ze strany zaku, kteri
budou testy vyplnovat, jsme vychazeli z vlastnich zkusSenosti a ze zkusSenosti
nasich kolegt.

B 2.1 Funkeni pozadavky

Funkeni pozadavky nebo také uzivatelské pozadavky jsou abstraktni tvrzeni.
Specifikujf jaké uzivatelské funkce by systém mél podporovat|2].

® FP1: Prihlaseni
s FP2: CRUDH operace s testem a testovou Sablonou.
8 FP3: Generovani testii z testové Ssablony.

Ucitel si vytvofi sablonu, kam zada otazky. Poté bude moc generovat
test odlisny pro kazdého studenta.

® FP4: Zobrazeni vSech testovacich Sablon.

Systém umozni uciteli zobrazit seznam vsech jim vytvorenych tes-
tovacich sablon.

LCreate, Read, Update a Delete



2. Pozadavky

FP5: Zobrazeni testu ze strany studenta

Student si muze zobrazit testy, které ho teprve ¢ekaji, nebo které
maé uz za sebou, kde mtiize provést analyzu vysledkt

FP6: Vyplnéni testu

Student vyplni a odesle test. V pribéhu vypliovani mu bude umoz-
néno se vracet k otazkam a v pripadé zavieni okna nedojde ke ztraté
odpovédi.

FP7: Odevzdani testu

Student odevzda test. Systém automaticky vyhodnoti otdzky, u
kterych je to mozné. Pokud test obsahuje otdzky vyzadujici kontrolu
uCitelem, preda systém tuto informaci zakovi.

FP8: Ucitel provede hodnoceni testu

Ackoliv by systém mél podporovat automatické vyhodnoceni u
vétSiny typu otazek, ucitel musi provést manudlni vyhodnoceni
napriklad u otazek otevieného typu.

FP9:Zobrazeni vysledki testi

Ucitel bude mit moznost si zobrazit podrobnou analyzu testu. Bude
se tak moc dozvédeét, ve kterych otazkach zaci chybovali.

FP10: CRUD operace s otazkami a odpovédmi na né

B 2.2 Nefunkeni pozadavky

Seznam pozorovatelnych vlastnosti dle kterych lze analyzovat zptisob chovani
a kvalitu fungovani systému.|2]

Nasge aplikace ma naroky zejména na uzivatelskou privétivost a prehlednost
kterd jsou otdzkou predevsim frontedu. Backendové pozadavky jsou zaméreny
predevsim na stabilitu a bezpecnost.

® NP1: Uzivatelska privétivost

Software je zaméfen na ucitele na nizsich stupnich, kde je zasadni,
aby prostredi bylo uzivatelsky privétivé.

® NP2: Bezpecnost



2.2. Nefunkéni pozadavky

Aplikace by méla byt odolnd proti SQL injection, Cross site scripting
a Cross site request forgery. Vice o téchto ttocich a o implementaci
tohoto pozadavku v kapitole Bezpec¢nost.

m NP3: Stabilita

Jeden z hlavnich problému softwaru jako je Moodle je jeho nesta-
bilita pri vétsim zatizeni. Je potifeba software navrhnout tak, aby
zvladl, kdyz test bude najednou vypliovat 60 a vice zakt.






Kapitola 3
Pripady uziti

Seznam piipadt uziti definuje interakce uzivateld se systémem. Pomahaji kon-

vvvvv

pripadu je 1ze doplnit scénarem, podle kterého maji probihat. Piipady uziti,
role a jejich vzajemnou interakci v této aplikaci mizeme vidét na obrazku



3. Pripady uzitf

Prihlasit se

Zobrazit aktivni
testy

Zak

obrazit vysledky
testu

Odevzdat test

Generovat
test

Ucitel
obrazit testovact
vzor

<<include>>

Vytvorit otazku

Vytvofit novy

vzor Vyhodnotit test

Systém

Zkontrolovat test]

obrazit statistiky’
studenta

Obrazek 3.1: Piipady uziti

10



Kapitola 4

Existujici reseni

B 41 Khan Academy

Khan Academy je aplikace priméarné urcéend na vzdélavani, podporuje vsak
i testovani formou kvizi. Ackoliv aplikace neumozinuje samostatnou tvorbu
testi, lze zde vytvafet t¥idy a zadavat studentiim kvizy. Ucitel pak muiize
vidét, kdo mél jaky vysledek v daném kvizu.

Aplikace je uzivatelsky velmi privétiva, umoznuje importovat google tiidy
a zadat test imaginarni tridé bylo otazkou nékolika minut.

Software ma také velmi pokrocilé otazky, kde studenttim napiiklad umoz-
nuje nakreslit graf mysi. Ukazky rozhrani 4.1,

11



4. Existujici reseni

Quiz 2

At a party, some friends measure the length of candy. The friends are going to make a line plot of the data.

Candy Length (cm)
Chocolate bar 29
Licorice 21
Lollipop 21
Pack of gum 21
Sugar Dip 25
Minty bar 27
Snowball 21

Graph the measurements from the table on the line plot.
Click above the line plot to make dots for each of the measurements.

21 22 23 24 25 2 27 28 29

Length (cm)

Y Do 5 problems

Obrazek 4.1: Pfiklad testu z webu Khan Academy, kresleni grafu.

. 4.2 Microsoft teams

Microsoft teams se v pribéhu distanéni vyuky dostal na vysluni zejména jako
vyukova platforma, kterd dobre zvlada organizaci na predméty a tridy.

Aplikace vsak podporuje i tvorbu testi. Testy lze komponovat pomoci
otazek, velmi podobné jako se to déje v nasi aplikaci. Na ukéazce rozhrani
je vidét okno pro tvorbu otizky. Tato ¢ast aplikace je prehledna a dobfe

zpracovana.

Nevyhodou Microsoft Teams je, ze nemaji generovani testti sestavajicich
se z ruznych otazek ze Sablon. Lze zde vytvorit pouze jeden test, ktery se
pak zada tridé. Je moznost michat odpovédi, to vsak pripadnym pokustim o
podvadéni nezabrani. Dalsim problémem je malo zptisobti hodnoceni kvtli

relativné rigidni struktufe nastavovani tohoto aspektu.

12



4.3. Moodle

Add questions

1. Select T Add new to add a new guestion to your quiz.

2. Choose what kind of question you want to add, such as Choice, Text, Rating, or Date questions.
Select More question types ™ for Ranking, Likert, File upload, or Net Promoter Score ® question
types. To organize sections for your questions, select Section.

@® Choice ] Text I 7 Rating ] Date

™ Ranking
B ket ®©
]

£ Met Promoter Score®

Section

Tip: You can also format your text. Highlight a word or words in your title or questions, and then choose
any of the following: Bold (keyboard shortcut - CTRL/Cmd+B), Italic (keyboard shortcut

- CTRL/Cmd+1), Underline (keyboard shortcut - CTRL/Cmd+U), Font color, Font size, Numbering,

or Bullets.

Obrazek 4.2: Pfiklad tvorby otdzky v Microsoft teams

. 4.3 Moodle

Moodle je software pouzivany na oboru Softwarové inzenyrstvi. Kromé orga-
nizace zdroju, odevzdavani kol a praci podporuje i tvorbu testt.

Ze strany studentt jsou tyto testy relativné uzivatelsky privétivé. Velkym
problémem je ale nestabilita, kdy aplikace nezvldda mit spustény test pro 30
a vice studentti. Zaci pak nestihaji test dokon¢it v daném ¢ase. Jednd se o
neprijemnou situaci jak pro ucitele, tak zaka.

Ze strany ucitele vypada rozhrani méné privétivé nez napiiklad Microsoft
Teams. Nabizi ale vice moznosti hodnoceni, které je vsak také omezené tim,
ze napriklad nelze udélat otdzku, kterda by neméla spravnou odpovéd. Moodle
hodnoti testy podle vah, kterou tviirce nastavi pri tvorbé testu a ta se musi
vzdycky rovnat 100 procenttim, af uz je to jedna otazka nebo vice otazek. Tato
implementace mi také prijde pomérné komplikovani. Moodle vsak podporuje
generovani testd s ruznymi otdzkami pro kazdého studenta. Ukéazka rozhrani
z ndvodu na tvorbu testu je na obrazku

13



4. Existujici reseni

Creating a new question

1. To make a brand new question, click "Add a question”.
2. From the next screen, choose the question type you want to add and click "Next”

NOTE: When you click en a question type on the left, helpful information appears on the right.

' Choose a question type to add

3 Ccakculated

Allows the selection of
’_if Calculated multichoice a single or multiple

§ Caiculated simple
=% Embedded answers (Cloze)
[] Eessay
#=§ Matching
®  §= Mulliple choice
d& Numerical

7% Random short-answer
matching

= Shor answer

++ True/Faise

{ Next Cancel

b

3 Description

Selecting a question type

3. Fill in the question form, making sure to give a grade to the correct answer.

4. Click "Save changes”.

1 & Use of i chos Which of these is not well s Marked out of
[E Mulipie chotce & Save
Add a quesbon Acdd a random guestion

A question when it has been created

Obrézek 4.3: [5]Pitklad tvorby otdzky v Moodle

B a4 Google forms

Google forms je software pro tvorbu dotazniki. Pouziva se vSak také pro
tvorbu testi. Obsahuje pouze tii typy otazek, a to vybér jedné nebo vice
odpovédi a otdzku s otevienou odpovedi.

Hodnoceni je také komplikované, protoze dotaznikovy software neni pti-
praven na to, ze nékdo bude ,dotaznik*“ hodnotit, proto je tento systém

nevhodny k tvorbé testu.

14
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4.4. Google forms

Pozitivni je urcité rychlost a uzivatelskd privétivost rozhrani. Také lze
aplikaci snadno kombinovat s ostatnimi google nastroji. Ukézka viz

Méte doméciho mazlicka?

Ano
Ne
Ne, ale planuiji si poridit = Short answer
= Paragraph
Pokud ano, kolik? (™| (@® Multiple choice o
4 Checkboxes
1 = Tr
@ Dropdown =
2
(o]
3 File upload
& Fileuploa .
=
4 —
= Linear scale
5
EEE Multiple choice grid
Other.
] Checkbox grid
mnm
Add option
(3] oate
|_|:I © Time

Obrazek 4.4: Ukazka uzivatelského rozhrani Google Forms, prevzato z @
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Kapitola 5

Diagram trid

Diagram ttid je zdklad backendu aplikace. Obecné se jednd o entity v systému
a vztahy mezi nimi. Diagram byl vytvofen v jazyce UML.

Zésadni je rozdéleni na Sablonové a testové entity. Sablonové entity, tedy s
predponou Template, jsou entity, jejichz instance vzniknou pii tvorbé sablony
testu. Instance testovych entit vznikaji pii generovani testu. Ze sablonovych
entit si vezmou data, jinak ale nejsou nijak propojeny. Tento zptsob vytvareni
testt/dotazniki vznikl po nékolika ruznych iteracich, vice na toto téma
v kapitole [10.

Dalsi dulezitou c¢asti je struktura QuestionGroup, Question, PossibleAnswer a
Option. Tato struktura byla vytvorena proto, aby bylo mozné ji pouzit na co
nejvice typu otazek. Pokud chceme vytvorit jednoduchou otazku s jednou
spravnou odpovédi, je na QuestionGroup navazana jenom jedna Question, ktera
obsahuje uz samotnou otazku. V entité Option se pak nachazi odpovédi a entita
PossibleAnswer obsahuje pouze informaci, jestli je dand odpovéd spravné nebo
Spatné. Struktura PossibleAnswer — Option byla vytvofena z toho diivodu, aby na
frontend nebyla posilana moznost s vlastnosti, ktera by urcovala, jestli je dobre
nebo Spatné, protoze tato informace by mohla byt zaky zneuzita. Diky entité
PossibleAnswer se také 1épe tvori otazky, kde je vice spravnych odpovédi. Bylo
pripadé je na QuestionGroup navazano vetsi mnozstvi podotazek, entit Question.
Vsechny maji stejnou mnozinu moznosti, ale kazda ma v PossibleAnswer ulozeno,
jaka odpovéd je spravné.
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Obrazek 5.1: Diagram tiid
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Kapitola 0

Diagram nasazeni

Diagram zobrazuje komponenty v nasazeném systému a protokoly pomoci

3

kterych spolu jednotlivé ¢asti komunikuji.

Serverova cast je zalozena na Docker Composdﬂ, ktery obaluje Java Virtual
Machine od Payary a Posgres databézi, kde jsou ulozena data. Komunikuje
pres HT'TP protokol s Apache — reverse proxy, kterd zpracovava pozadavky
klienti. Pozadavek sama zpracuje, nebo ho preda déal. Proxy je uz pres
protokol HTTPS propojena s klienty komunikujici pres webové rozhrani.

<<device>>
Server

<<exectutionEnvironments>
OS Linux

<<devicer> pla —
Internet.
User Device — ] < >

Apache- reverse proxy

<<executionEnvironment>>
Docker compose

<<executionEnvironment>> < i i > = >
Web Browser Docker Docker

HTTPS _— L I<

JVM Payara Postgres database
JrPassal]

FrontEnd js

Onlineedu:war Data

Websocket:
| —

Obrazek 6.1: Diagram nasazeni

"https://docs.docker.com/compose/
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6. Diagram nasazeni

B 61 Nastroje

Pro tvorbu diagramu tiid byl vyuzit online néastroj Createlyﬂ Diagram na-
sazeni byl vytvoren opét v nastroji Draw.ioﬁ ktery kromé podpory tvorby
datového modelu nabizi i integraci s aplikaci Google DriveEL coz je velmi
uziteéné pro organizaci a sdileni diagrami vytvorenych v tomto nastroji.

https://creately.com/
3https://drawio-app.com/
“https://drive.google.com/
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6. Diagram nasazeni

Cast |1

Implementace
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Kapitola 7

Architektura

Aplikace pouziva rozdéleni na ¢tyti horizontalni vrstvy. Je to AP]E| vrstva,
logické vrstva, persistencni vrstva a databaze. API vrstva zpracovava HTTP
pozadavky a odpovédi na né. Logicka vrstva resi businessovou logiku aplikace.
Persistencni vrstva ziskava a zapisuje data do databaze, ve které jsou data
ulozena.

APl vrstva

Logicka vrstva

¥ 1

Persistenéni vrstva

v i

Databazova vrstva

Obrazek 7.1: Architektura vyuzivajici 4 vrstev

! Application Programming Interface
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7. Architektura

B 71 Pousité technologie

Technologie pouzité pro vyvoj aplikace byly z velké vétsiny dany povahou
zadani. Bylo definovdano, ze backend musi byt vyvijen v Javé, konkrétné v
Jakarté EE. Vzhledem k tomu, Ze bylo potTfeba integrovat aplikaci s existujicim
fesenim, viz [7.1.1), byla zde i nutnost pouziti PostgreSQL, Payara serveru a
Dockeru.

B 7.1.1 Integrace s existujicim fesenim

Préaci jsme nevypracovavali celou od zacatku, ale po konzultaci s vedoucim
jsme se rozhodli vyuzit zejména databdazi z prace kolegy Daniela Kotena,
Softwarova podpora pro vzdalenou vyuku. [1]

K tomuto rozhodnuti jsme pristoupili, abychom nemuseli implementovat
cely backend, zejména strukturu ucitelt, zakt a t¥id, a mohli se vénovat
funkcim, které nasi aplikaci pro tvorbu testd posunou déale jak z hlediska
samotnych funkcionalit, tak z hlediska uzivatelské privétivosti.

V tvodu kapitoly jsem zminil, Ze tato aplikace ma 4 vrstvy. API vrstva v
nasem pripadé nahrazuje vrstvu, kterou ma Be. Koten zastoupenou technologii
JSF?, kterd komunikuje pifmo s logickou vrstvou, bez potieby RESTful API.
V nasem piipadé je frontend aplikace samostatné a potrebuje tedy toto API,
aby mohl pres pozadavky komunikovat s logickou vrstvou.

B 7.1.2 Jakarta EE

Jakarta EE je komercéni platforma, kterd poskytuje komponenty a API pro
tvorbu Java business aplikaci [7]. Obecné se jedné o platformu, kterd umoziuje
za pomoci rozdéleni na vrstvy a specifikaci vytvaret velké enterprise aplikace.

Tato platforma mé razné specifikace pro rizné ucely. Zde jsou ty, které
pouzivam v praci.

2Java Server Faces
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7.1. Pouzité technologie

® Web service specifikace

obsahuje Jakarta RESTful Web Services, které poskytuji podporu
pro tvorbu webovych servis s paternem REST

® Enterprise specifikace

Jakarta Context and Dependency injection poskytuje dependency
injection kontejner

Jakarta Enterprise Beans

Jakarta Persistence, kterd poskytuje specifikace o objektové-relacnim
mapovani Java trid na databazové tabulky

Jakarta Transactions

Vsechny specifikace a jejich rozdéleni je vidét na obrazku [7.1.2l

r( Y4 \‘ a N
web || e || mers || gy || Web
o Fragments fL JAX-WS Socket
Extensions | ( )
Servlets
LL VAN JJ
rr ™) 4 a 5
o Interceptors, Common Concurrency = T
JTA Annotations Utilities g7
Managed Beans Enterprise JavaBeans
JPA ] [ JMS JCA ] [ Batch

Obrazek 7.2: Jakarta EE. Pievzato z [§]

B 7.1.3 PostgreSQL

PostgreSQL je vykonny objektové relacni databazovy systém s otevienym
zdrojovym kédem, ktery vyuziva a rozsituje jazyk SQL v kombinaci s mnoha
funkcemi, které bezpecné ukladaji a skaluji data. [9]

27



7. Architektura

PostgreSQL poskytuje mnoho prvki, které vyvojairum poméahaji vytvaret
aplikace, napriklad primitivni datové typy (integer, boolean) ale i strukturo-
vané datové typy jako Range/Multirange a samoziejmé datum a ¢as. Také
umoznuje praci s geometrickymi daty.

V této praci navazujeme na databazi bec. Daniela Kotena, ktery zvolil pro
svoji praci PostgreSQL zejména z duvodu podpory ze strany Jakarty EE a
moznosti ORM, kdy si uzivatel vytvori databazi v SQL a nasledné se mu
vygeneruji Java tridy.

Ja jsem pro t¥idy v nasi ¢asti prace volil metodu pres JPA, kdy jsem si
nejdiive napsal tfidy v Javé a poté z nich generoval tabulku do databéze.

B 7.1.4 Payara Server

Payara Server Community [10] je nativni cloudova platforma middlewaru pro
vyvojové projekty, kterd podporuje aplikace Jakarta EE v jakémkoli prostiedi:
on—premise, v cloudu nebo hybridni. Vychéazi z GlassFish Server Open Source
Edition. Jedné se taktéz o open source software, ktery je zdarma, s dobrou
podporou a dodrzovanymi standardy.

B 7.1.5 Docker

Docker je typ kontejneru, ktery izoluje procesy. Vyuziva kernel® hostujiciho
operac¢niho systému. Vyhodou je, ze potfebuje pamét a vypocetni vykon
pouze pro aplikace, které na ném bézi. Struktura takového kontejneru je
dobre vidét na obrazku 5.2.

Dalsi vyhodou je bezpecnost, protoze aplikace je uzaviend v kontejneru a
nebézi lokalné na pocitaci. V nasi implementaci v Dockeru bézi dvé aplikace
a to Payara server a databize PostgreSQL.

3J4dro operac¢niho systému
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7.2. Nasazeni

Containerized Applications

Host Operating System

Infrastructure

Obrazek 7.3: Struktura Dockeru

. 7.2 Nasazeni

Aplikace je nasazena na webové adrese https://online-edu.aubrecht.net/ a res-
tové rozhrani se nachézi na adrese https://online-edu.aubrecht.net/rest/ping.

B 7.3 Komunikace s uzivatelskym rozhranim

Uzivatelské rozhrani je v pripadé této aplikace oddélené. Pracuje na ném
kolega Gerzic¢ék a je psané v ReactJs . Toto rozhrani komunikuje s backen-
dem aplikace pres RESTful api, coz je architektonicky styl pro aplikaci s API,
které vyuziva HTTP pozadavky pro pristup a ziskani dat. Na tpravu nebo
¢teni téchto dat lze pouzit requesty GET, PUT, POST a DELETE, které
se tykaji operaci ¢teni, aktualizace, vytvareni a mazani dat. Komunikace v
praxi probiha tak, ze uzivatel posle z rozhrani aplikace napiiklad pozadavek
na vytvoreni nového testu, v tomto ptripadé POST request, ktery zavola
prislusnou funkci na backendu a ta zavola dalsi vrstvu aplikace, kterd uz test
vytvori a poté zapise do databéze.
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7. Architektura

Samotnd data jsou v podobné JSON objekti. Pro predavani dat vyuzivame
Data Transfer Objects. Obecné se jedna o objekty, které v sobé vétsinou nemaji
zédnou logiku, pouze se do nich ulozi informace, kterou je potieba predat. Diky
tomu je mozné vytvaret rizné reprezentace stejnych dat optimalizovanych
pro potreby klienta. V praxi aplikace informace z databaze ulozi do objektu
ReadDTO a ten posle na frontend. V ptipadé slozitéjsich objektt (naptiklad
testova Sablona) se jednd o nékolik objekti ReadDTO. Ukazka takového
objektu na obrazku [7.4l Je vidét, jak na sebe jednotlivé objekty ReadDto
navazuji a tvoii velky JSON objekt ktery je pak zpracovan a zobrazen na
frontendu aplikace. Pri pozadavku, ktery posila data do aplikace, se informace
propisi do objektu typu SaveDTO. S témito daty uz pak dale pracuje logicka
¢ast aplikace.

{

"authorId”: 1,

"id": 1,

“name"”: "Zemepiz",

"parts”: [
"description”: "Zemépis",
"estimetedTime": 3,
"ide: 1,
"name": "ieky",
"points": 18,

"preferredType”: "OME_OPTION",
"guestionGroups": [

{
"groupType™: "SIMPLE",
"id": 3,
"instructions”: "Nejdel3i feka v CR2",
"numberCfGeneratedQuestions”: @,
"partId": 1,
"guestions™: [
{

"answerType": "ONE_OPTION",
"id": 4,
"points": 5.8,

“possiblednswers”: [

{
"id": 1@,
"singleOption": {
"additionalInfo®: "",
¥
¥
{
"ig": 12,
"singleOption": §
"adgitionallnfo™: ",
"id": 56,
"text™: “Horaua1
i
s

Obrazek 7.4: Ukazka testové sablony a jejich ¢asti
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B 7.3.1 Websocket

7.3. Komunikace s uZivatelskym rozhranim

V prubéhu implementace vznikla potieba posilat ze serveru na klienta in-
formaci o tom, v jakém stavu jsou testy jednotlivych zidkh. Server posila
informaci, jestli uz zak test zacal vypracovavat a ve chvili, kdy test ukonci, se
asynchronné zméni stav testu na strané klienta. Pro lepsi predstavu prikladam

ukézku uzivatelského rozhrani na obrazku [7.5.

— Online Edu

NAZEVTESTU

HLAVNi MESTA STATU

ODEVZDALO

Rudi Kirkland 14:29-14:29

Max Calhoun 14:27-14:28

NEODEVZDALO

Aysha Chadwick 24 Student jesté nezacal
Tallulah Bowes ® 1430

Marlon Bowes 2 student jesté nezadal

% 750

Y 13/50

ZACATEK TESTU

20.5.14:27

KONEC TESTU

20.5.18:30

Odevzdalo: 2 z 5 studentd

i TOMAS GERZICAK

Obrazek 7.5: Ukdazka uzivatelského rozhrani websocketu na strané klienta

Pro implementaci websocketu bylo zvoleno JSR 356, Java API pro web-
socket. Poskytuje bi-directional, full-duplex, real-time client/server komuni-

kaci .
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7. Architektura

B 7.4 Struktura slozek projektu

Tridy jsou rozdéleny do slozek podle zavedenych konvenci. Projekt je primarné
rozdélen do ctyrech slozek a to entity, service, dao a controller. Vzhledem
k tomu, ze jsme vyuzivali velké mnozstvi DTO tiid, jak na ukladani, tak
na Cteni dat, obsahuje repozitai obsahlou slozku pravé pro DTO. Struktura
repozitare je vidét na nasledujicim digramu |7.4}

src
Lg,main
L,java
cz.cvut
L,fel.tests
controller ........ ... i API
dao ...l Persistencni vrstva
dto ...l Data Transfer Objects
entity
exceptions.............oiiiiiia, Vlastni vyjimky
fasade
filters.......... Filtry pouZivané pro autorizaci
security ........ Tridy zajisStujici autentizaci a
autorizaci
SerViCe ...iiiiiiiiiii i, Logickad vrstva
| _test

. 7.5 Generovani testu

Samotnd tvorba/generovani specifického testu probiha pro kazdého zéka podle
tridy, kterou ucitel pii generovani vybere. Randomizace variant probiha tak,
ze se do kazdé casti testu ndhodné z kazdé c¢asti sablony vybere otadzka nebo
skupina otazek. Ucitel tak mlze otazky dobfte rozdélit do skupin podobného
stylu a narocnosti, aby kazdy student mél typové stejnou otazku, pouze s
jinym zadanim a odpovédmi. Tato funkce usetti ucitelim spoustu ¢asu oproti
manualni tvorbé testu. Cely pripad uziti je také velmi intuitivni, ucitel pouze
vybere tiidu, Sablonu a klikne na ,zadat test“.
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7.6. Automatické hodnoceni testii

. 7.6 Automatické hodnoceni testu

Pro typy otazek, kde je to mozné, dojde pri ukonceni testu k automatickému
vyhodnoceni. V tomto pripadé bylo potfeba pocitat se strukturou otazek a
podotéazek. V piipadé, ze je v jedné skupiné vice otézek, rozdéli se pocet bodu
rovnomeérné mezi otazky. Analogicky se tak déje s konkrétnimi moznostmi u
typu otazek, kde je vice spravnych odpovédi. Vysledky testu se ukladaji a je
zde moznost opakovani testu a zpétné analyzy jak ze strany studenta, tak
ucitele. V soucasné chvili je implementovana pouze jedna moznost hodnoceni
otézek, aplikace nepodporuje napriklad moznost odecitani bodu. Pocitame s
touto moznosti pri pripadném rozsiteni aplikace.
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Kapitola 8

Nastroje

B 8.1 Inteliij IDEA

Vyvojové prostiedi s licenci poskytnutou CVUT. Jedn4 se produkt od eské
firmy J etBrains. Toto prostiedi poskytuje vse potiebné k této praci véetné
podpory Jakarty EE a také se v ném dobte pracuje s databazi.

B 82 Git

Aplikace byla vytvafena v tymu, a tim paddem byla nutnost verzovaciho
systému. Vzhledem k predchozim pozitivnim zkusenostem byl zvolen Git.
Pouzivame Gitlab poskytovany FEL CVUT. Backend i frontend maji sviij
vlastni, oddéleny repozitar. Git z hlediska backendu slouzi jako tloziste, zaloha
a prostiedek pro sdileni aktualni verze kédu s frontendovym vyvojarem.

35



8. Nastroje

. 8.3 Postman

Postman je API (Application Programming Interface) platforma pro vytvafeni
a pouzivani téchto rozhran{ [14]. Lze v ném vytvafet HTTP dotazy pro
testovani RESTful rozhrani. Ty pak lze dale pirehledné organizovat a predevsim
sdilet. V neposledni radé Postman také umoznuje generovani dokumentace.
Viz obrazek 8.1l

CreateTemplate Open Reguest

http:/flocalhost:8080/rest/test_templates

Authorization

This request is using an authorization helper from collection BakalarkaBeTesting
Body
json = I
‘name”: "derivaced”
Example Create basic template
Request
cURL = I

curl --location --request POST "http://localhost:8080/rest/test_templates'
--data-raw

"nams": “derivace4”

Response

Body Headers

json = I

‘authorId”: 1,

"id": 51,
‘name”: "derivaced",
‘parts": []

Obrazek 8.1: Ukézka dokumentace vygenerované aplikaci Postman
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Kapitola 9

Bezpecnost

B 9.1 Piihlageni

Pro autentizaci pouzivame v tuto chvili basic authentication. Server vyzve
klienta aby v pozadavku poslal i autentiza¢ni informaci. Vétsinou se jedna
o uzivatelské jméno a heslo v autorizac¢ni hlaviéce v base-64 kédovani.
Ukéazka na obrazku V kolonce authorization je zahashované jméno a heslo
oddélené dvojteckou.

application/json

Obrazek 9.1: Basic auth v hlavicce

B 92 sqL Injection

SQL injection je typ utoku, kdy je uto¢nikovi umoznéno primo ovlivnit SQL
dotazy, které aplikace posild do databaze .
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9. Bezpecnost

Aplikace neni na tento typ utoku nachylna, protoze je designovana takovym
zpusobem, ze nikdy neprejima argument, ktery by rovnou poslala do databaze,
tim padem uzivatel nemiize naptiklad pouzit SQL ptrikaz DROP TABLE
ke smazani dat. V aplikaci jsou v pripadé, ze uzivatel zadava textovy input
pouzity named queries.

B 9.3 Crosssite scripting

Cross-site scripting(XSS) je typ utoku, kdy uzivatel vytvoii vstup do aplikace
tak, aby mohl ¢ist nebo modifikovat data ostatnich uzivatelu [17]. Konkrétnéji
do textového pole vlozi script, tedy v javascriptu napsany prikaz na strané
klienta. Tento kod je pak vlozen do webové stranky bézného uzivatele, vypada
ale divéryhodné. Pomoci XSS lze naptiklad ménit vzhled stranky, a to vyuzit
k ziskani idaji o uzivateli. Tento Gtok probiha na klientské ¢asti aplikace a
tam je i oSetfen. Server pak uz zadnou kontrolu neprovadi.

B 9.4 Crosssite request forgery

Cross-site request forgery, dale jen CSRF je typ ttoku, kdy dto¢nik oklame
jiz prihlaseného uzivatele k tomu, aby udélal to, co po ném tutoc¢nik chce.[18]
Utoénik vytvoii falesny odkaz a pak uz staéi, aby na néj uzivatel klikl. Vétsinou
posle obéti napiiklad odkaz na obrazek a ve chvili, kdy na néj uzivatel klikne,
vykoné se upraveny prikaz.

Tento typ utoku se soustiedi na provadéni zmén v aplikaci, protoze itocnik
nedostava odpovédi ze serveru, obét ano. Muze naptiklad zménit email obéti
utoku.

V tuto chvili aplikace nevyuziva autorizacni token, tedy neni schopna
rozlisit mezi CSRF pozadavkem a pozadavkem pochéazejicim primo z vlastni
stranky:.
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Kapitola 10

Model

Model, graficky zobrazeny na obrazku byl vytvoren pomoci JPA. Tabulky
byly podle potieby bud vytvareny pomoci anotace create, poptipadé pokud
byla tfeba tabulky upravit, byla pouzivana anotace drop-and-create, ktera
smaze vSechny data v databazi a vytvori tabulky znovu.

B 101 Problémy — revize

V priibéhu implementace se objevil problém, ktery ale vznikl uz v ndvrhu. Na
obrazku je pomoci UML notace znazornéno, jak model vypadal ptvodné.
Pri generovani testu se misto tvorby novych dat, tedy casti testu, otazek,
odpovédi atd. pouze vytvorili nové ¢asti testu. Zbytek entit ztstal puvodni,
data byla ze Ssablony a byly pouze vytvoreny nové vazby. Pfi implementaci
update a delete jsme si uvédomili, Zze pokud bude chtit ucitel po vygenerovani
jedné sady testti ménit sablonu, zméni i uz vygenerované testy. Vzhledem k
tomu, ze chceme, aby zaci méli zpétné k testtim pristup, doslo k prepracovani
modelu tak, jak je vidét na obrazku [5.1. P¥i generovani testu pro jednotlivé
zaky se vytvori pro kazdy test nova sada otazek a odpovédi zalozenych na
testovych entitach, které pouze prevezmou své vlastnosti od sablonovych
entit.
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Obrazek 10.2: Puvodni diagram t¥id
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Kapitola 11

rv

Plany na rozsireni

. 11.1 Microservices

Dlouhodobé by bylo vyhodné rozdélit aplikaci na mikroservisy. Rozdéleni
aplikace by umoznilo podporu velkého mnozstvi uzivatelt v pripadé, ze by
aplikaci pouzivalo velké mnozstvi skol. Také by zjednodusilo pozdéjsi vyvoj
a rozsirovani aplikace. Puvodni server by tim padem meél na starosti pouze
spravu uzivateli, tiid a predméti. Na mikroservisy bych pouzil feseni od
Payary, Payara Micr(ﬂ.

B 11.1.1 SluZba pro ukladani otazek

Sluzba pro ukladani otdzek by bézela na jiném serveru nez zbytek aplikace,
tim padem by byl vypocetni vykon serveru vyuzivin pouze na ukladani
odpovédi. Zabranilo by se tak pretizeni a naslednému padu serveru v pripadé,
ze testy v jednu chvili vypliuje velké mnozstvi studenti, jak se tomu déje
naptiklad u aplikace Moodle. Jak by sluzba spolupracovala s klientem a se
serverem je vidét na sekvenénim digramu [11.1]

"https://www.payara.fish/products/payara-micro/
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11. Plany na rozsiteni

PN . 2
Klient Microservice Server ‘

Il:ll':Ip / [Uiozeni odr.l:ovédﬂ

! UloZ odpovéd o

ol

Ukondit test -

| Odeslat odpovédi studenta

_ Odeslani vysledkd

__ Odeslani vysledkd |

Kl:,e—?t Microservice Server ‘

Obrazek 11.1: Sekvencni diagram sluzby pro ukladani otazek.

B 11.2 Dalsi typy otazek

vvvvv

interaktivni pro studenty a rozsiri jim moznosti vytvareni testi. Povedlo se
nam implementovat otazku typu ,spojovacka“, kde se spojuji pojmy k sobé
a poté otazku, kde student doplnuje nabizend slova do mezer v textu. Typu
otazek, které vidime dlouhodobé jako zajimavé je vSak vice.

B 11.2.1 P¥ibéhové otazky

Otéazka pribéhového typu by ménila navazujici otdzku, podle toho, jak by
student odpovédél na otdzku pivodni. Z hlediska implementace by se jednalo
predevsim o navrh grafického rozhrani tak, aby bylo pro ucitele mozné a stale
v ramci moznosti i uzivatelsky privétivé takovou otazku vytvorit. Z hlediska
backendu by pak slo o vyteseni logiky vybirani dalsi otazky podle vybéru s
tim, ze riznych moznosti by pravdépodobné bylo velké mnozstvi. Bylo by
tedy potfeba oSetfit okrajové pripady a implementovat funkcionalitu tak,
aby fungovala pfi vSech kombinacich. Pravdépodobné by byla fesena pomoci
informace Nésledujici otdzka, ktery by se ukladala do konkrétni odpoveédi.
Bohuzel v sou¢asnou chvili na to neni backend ani frontend pripraven.
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11.2. Dalsi typy otazek

B 11.2.2 Poslechova cviéeni

Poslechova cvic¢eni jsou velmi uzite¢na napfiklad pfi testovani jazykovych
schopnosti studenta. Nabizeji také vétsi miru interaktivity oproti klasickym
otazkam. Z hlediska backendu v soucasné chvili chybi podpora ukladéni audio
dat.

B 11.2.3 Obrazkové otazky

Otézky, které vyuzivaji obrazky naptiklad na doplnéni pojmii k patriénym
castem obrazku. Zde by v oblasti backendu stacilo pouze uklddat obrazky a
nacitat je z databdze. Co se tykd polohy ,spravné odpovédi“, databaze je na
to pripravena. Pouze by se do entity Option ulozily soutadnice, kde se nachazi
spravné pozice objektu doplnovaného do obrazku. Spravnych souradnic by
mohlo byt i vice, podobné jako u multiple choice otazek. Pro lepsi predstavu
prikldddm névrh uzivatelské rozhrani vypracovany kolegou Gerzi¢akem.

Hlavni mésto CR

PRIDAT VARIACH uLezr

PRIRODOPISNY TEST 17:34 VASE 0DPOVEDI

(ODEVZOAT TEST

asiomizia.

Obrazek 11.2: Obréazkova otazka, priklad Ul
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11. Plany na rozsiteni

B 11.2.4 Korektura textu

Dlouhodobé bychom chtéli, aby aplikace podporovala i tento typ otédzky. Na
backendu by se pravdépodobné pro tento typ otdzky musela udélat zvlast
struktura. Odpovéd na otdzku by méla samostatnou entitu, ve které by byl
ulozen text odpovédi. Funkce na automatickou opravu této otazky by pak
prosla text odpovédi a strhavala by body v ptipadé, ze by nasla rozdil oproti
spravnému textu. Potencialni problém vidim v pripadé, ze by student nékde
nechal dvojitou mezeru coz by funkce spocitala jako chybu.

B 11.2.5 Vylep3eni zabezpeéeni aplikace

V tuto chvili pouziva aplikace basic authentication. Dlouhodobé by bylo
idealni prejit na OAuth 2.0%. OAuth 2 umoziiuje autentizaci uzivatele, aniz
by kdykoliv sdilel jeho tdaje. Vyuziva k tomu takzvany acess token, ktery
reprezentuje autorizaci uzivatele ptristupovat k jednotlivym zdrojum. OAuth
také neni sdm o sobé odolny proti CSRF, Ize ho vsak upravit tak, aby byl diky
parametru state. Tento parametr je nastavovan na strané serveru a ulozen
na strané verifikovaného klienta. PTi posilani pozadavku dojde ke kontrole a
pokud nejsou parametry stejné, lze predpokliddat, ze se jedné o utok.

https://oauth.net/2/
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Kapitola 12

Dalsi poznatky z prace

B 12.1 Bakalarska prace ve dvou lidech

K praci ve dvou se pristoupilo, abychom zvladli zanalyzovat a implementovat
software o vétsim rozsahu. Bohuzel komunikace ve vétsiné piipadt probihala
hlavné online, tak jak jsme byli zvykli z dob koronavirové pandemie.

7 toho divodu doslo k nékolika zasadnim nedorozuménim, kdy jsme kazdy
pochopili urc¢itou funkcionalitu Uplné jinak. Vzhledem k tomu, Ze prace byla
rozdélena na backend a frontend, které jsou od sebe oddélené, dochéazelo pak k
nekompatibilité feseni a nutnosti funkcionalitu predélavat nebo implementovat
Znovu.

Az ke konci prace jsme zacali pravidelné pracovat spoleéné, na jednom
misté. Kvalitu prace i nasi produktivitu to vyrazné pozvedlo. Ve chvili, kdy
bylo napriklad treba zménit strukturu dat posilanych z backendu na frontend,
byla to otdzka nékolika minut misto hodin, jako v pfipadé online komunikace.
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12. Dalsi poznatky z prace

B 122 Problémy s analyzou

Problémim zminénym v predchozi ¢asti by se také ale dalo zabranit podrob-
néjsi analyzou. Pii ndvrhu se ndm c¢asto nepovedlo dané feseni pripravit na
vSechny pripady uziti a az pri implementaci jsme zjistili, ze navrzené reseni
nékteré pripady nepodporuje.

Také bylo na misté udélat vice rozhovoru s uciteli. Opét by nam to 1épe
pomohlo definovat pozadavky a pripady uziti.

Problémim s modelem, zminénych v ¢4sti[10.1, by se také dalo zabranit
lepsim navrhem diagramu trid. Pti jeho tvorbé jsme se soustredili predevsim
na strukturu a s ni spojené generovani otédzek a odpovédi. Bohuzel ostatnim
pozadavkim nebyla vénovana takova pozornost.
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Kapitola 13

Testovani

V pritbéhu implementace jsem aplikaci testoval predevsim manualné, pomoci
aplikace Postman, viz Postupem c¢asu zacalo ale toto feseni byt casové
pomérné naroc¢né. Bylo nutné porad dokola opakovat ty samé pozadavky a
kazdy poustét manualné, zvlast.

Proto jsem pristoupil na testovani pomoci Collectionﬂ Jedna se napriklad
o skupinu pozadavki, ktera testuje tvorbu sSsablony a néasledné vytvoreni
testu. Pomoci fetézeni pozadavki vzdy predam informace z JSON objektu do
dalsiho pozadavku, ktery uz s nimi dale pracuje. U kazdého pozadavku také
pouzivam jednoduchy test, ktery mi v ptipadé chyby usnadni jeji hledani.

var jsonData = pm.response.json();
pm.environment . set ("templateld", jsonData.id);

pm. test (" Status code is 200", function () {
pm.response.to.have.status (200);

s

Listing 13.1: Ukazka ziskdvani proménné z response body pozadavku

Thttps://www.postman.com/collection/
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Kapitola 14
Zavér

Zadanim prace bylo vytvorit software pro tvorbu a generovani skolnich testa,
ktery bude alternativou k aplikacim jako Moodle nebo Google Forms. Hlav-
nimi pozadavky byla podpora zakladnich typua testovych otézek, uzivatelska
privétivost, stabilita a zaméreni na pouziti zejména na zdkladnich a strednich
skolach. Toto zadani se ndm z vétsiny povedlo splnit. Mame prvni verzi
aplikace s kvalitnimi zaklady, ze kterych je mozné ji dale rozvijet.

V prvni fazi prace jsme se soustiedili predevsim na analyzu. Vénovali jsme
se strukture otazek a odpovédi, kterd musela podporovat vice podotazek
v jedné otdzce a vice typu otdzek, abychom nemuseli mit zvlastni entitu pro
kazdou otazku. Dalsim pozadavkem bylo zobrazeni vysledka zakt pro kazdou
konkrétni podotazku. Bylo také zasadni vymyslet a spravné implementovat
strukturu pro tvorbu Sablon a nasledné z nich generovani samotnych skolnich
testu. I tak ale navrh struktury databaze prochazel s témér kazdou dalsi
funkcionalitou aplikace revizi tak, aby byl efektivni a dalo se na néj do bu-
doucna dale navazovat. Nyni mame databazi strukturovanou tak, ze zminéné
pozadavky spliuje.

Dalsim krokem byla integrace s existujicim fesenim OnlineEdu, vytvorené
Be. Danielem Kotenem v ramci bakalarské prace Softwarova podpora pro
vzdalenou vyuku, které nam poskytlo predevsim databazi a zakladni strukturu.
Databaze OnlineEdu je dobfe zpracovand a nebyl problém na Feseni navazat.
Nakonec pouzivame pouze ¢tyti entity z puvodniho navrhu, jak je vidét v
diagramu trid.
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14. Zavér

P1i néasledné implementaci byly vytvoreny zakladni typy otazek: vybér
z moznosti (spravnd jedna nebo vice odpovédi) a textové pole. Déale byla
realizovana otazka typu ,,spojovacka®, kde musi student pravé prifradit pojmy
k sobé a doplnéni pojmt do textu. Aplikace podporuje generovani testi ze
sablon, kde je pro kazdého studenta vygenerovan specificky test. Otazky, u
kterych to lze, jsou po ukonceni testu automaticky vyhodnoceny.

Do budoucna by Slo znac¢né rozsitrit typy otazek napriklad o poslechova
cviceni nebo praci s obrazky. Také bychom se chtéli zamérit na stabilitu sys-
tému. Aplikace zatim nebyla testovana velkym mnozstvim uzivatelt najednou,
pokud by byl se stabilitou problém, je zde moznost vytvoreni mikroservisy
na ukladani odpovédi. Hlavnimu serveru by se tak znac¢né snizilo vytizeni
v situacich, kdy test vyplnuje velké mnozstvi studentii.

Na této praci jsem si také vyzkousel nové technologie, predevsim Jakarta
EE a Docker. Kromé obcasnych problémi se ziskavanim informaci k Jakarté
EE hodnotim praci s témito technologiemi pozitivné.
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14. Zavér
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P¥iloha B

Instalace

Zdrojové soubory jsou dostupné na adrese https://gitlab.com/gerzitom/|
|bakalarka-backend!

Pro spusténi je také potfeba JDK 11 |https://www.oracle.com/java/|
technologies/javase-jdkll-downloads.html|

Také doporucuji nainstalovat Docker (spolu s Docker Compose). Pak v
adresari /docker/ pustit tyto skripty.

® (01-build-src-local-docker.sh
® (02-build-dockers.sh

® (03-run.sh

Aplikace je poté pristupna na adrese http://localhost:8080/test_templates!|

Bézici aplikace je také nasazena na adrese https://online-edu.aubrecht|
netl

Adresa na tvorbu testovacich Sablon: https://online-edu.aubrecht|
net/rest/test_templates|
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P¥iloha C

Seznam zkratek

API  Application Programming Interface
CRUD Create, Read, Update, Delete
CSRF Cross-site request forgery

DTO Data Transfer Object

HTTP Hypertext Transfer Protoco
HTTPS Hypertext Transfer Protocol Secure
JPA  Java Persistence API

JSF  Java Server Faces

JSON JavaScript Object Notation

ORM Object/Relational Mapping

SQL  Structured Query Language

UML Unified Modeling Language

XSS  Cross-site scripting
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