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Abstrakt

Cilem této prace bylo analyzovat
problematiku anonymniho hlasovani
pomoci webovych aplikaci, existujici re-
Seni, a mozné technologie a frameworky
vhodné pro implementaci takové apli-
kace.

Daéle také navrhnout, implementovat
a otestovat single-page webovou apli-
kaci pro anonymni hlasovani vhodnou
pro vyuziti na Fakulté elektrotechnické
Ceského vysokého uceni technického
v Praze.

Klicova slova: anonymni hlaso-
vani; tajné hlasovani; single-page web
aplikace; Vue.js; Node.js; Socket.lO;
Keycloak; PostgreSQL.

/ Abstract

Vi

The main goal of this thesis was to an-
alyze the issue of anonymous voting us-
ing webapplications, existing solutions,
and technologies and frameworks which
can be used to implement such applica-
tions.

Then design, implement and test a
single-page webapplication usable for
anonymous voting at Faculty of Elec-
trical Engineering of Czech Technical
University in Prague.

Keywords: anonymous vote; se-
cret vote; single-page web application;
Vue.js; Node.js; Socket.IO; Keycloak;
PostgreSQL.
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Kapitola 1
Uvod

V mnoha pripadech je potfeba o urcité otazce rozhodnout pomoci anonymniho hlaso-
vani. Neexistuje mnoho webovych aplikaci pro jeho uskutecnéni a je tézké ovérit, zda-li
nakladaji s daty opravdu tak, aby byla zajisténa anonymita. Cilem této préace je najit
vhodné technologie pro tvorbu aplikaci pro anonymni hlasovani, analyzovat existujici
feSeni, a na zdkladé téchto poznatkt navrhnout, implementovat a otestovat webovou
single-page aplikaci vhodnou pro pouziti v ramci Fakulty elektrotechnické Ceského vy-
sokého uceni technického v Praze (FEL CVUT).

Toto téma mé zaujalo predevsim moznosti vytvorit aplikaci s plné praktickym vyuzi-
tim, implementovanou za pouziti modernich webovych technologii. Alternativni systémy
maji mnoho nedostatkil a proto je vyhodné vytvorit feseni na miru pozadavkim FEL
CVUT. Vytvofen4 aplikace miize poskytovat funkce, které neposkytuje konkurence, a
pro ovéteni uzivatelt pouzivat prihlaseni skrze u¢et CVUT a zdroveri umoznit hlasovani
i hostfim mimo CVUT.

V ramci této prace se nejprve zaméruji na problematiku anonymniho hlasovani a roz-
bor jiz existujicich webovych aplikaci pro anonymni hlasovani. Na zdkladé této analyzy
a zadani prace poté formuluji analyzu pozadavka a pripada uziti.

Dale se zabyvam navrhem architektury aplikace na zakladé predchozi analyzy, né-
vrhem feseni a obrazovek. Popisuji kroky implementace navrzeného feSeni a zptisob
nasazeni na server. Také uvadim informace o testovani aplikace a jeho vystupech.

V zavéru prace shrnuji naplnéni cili stanovenych v zadani a moznosti pro dalsi vyvoj
vytvorené webové aplikace.



Kapitola 2
Popis problematiky

I 2.1 Principy anonymniho hlasovani

Hlavnim principem anonymniho hlasovani (také oznacovaného jako tajné hlasovani)
je nemoznost najit spojeni mezi hlasujici osobou a tim, pro co hlasovala[l]. Pouze
konkrétni hlasujici tedy vi, pro co hlasoval, nikdo jiny nesmi mit jakoukoliv moznost
tuto informaci zjistit. Tato anonymita je narusena pouze v nékolika pripadech: vsichni
hlasujici hlasuji pro stejnou moznost, nikdo nehlasoval, hlasovala pouze jedna osoba,
nebo hlasovaly pouze 2 osoby.

Tyto moznosti naruseni anonymity lze omezit dvojité anonymnim hlasovinim -
nejenze nelze zjistit, kdo hlasoval pro jakou moznost, ale také nelze zjistit, zda vibec
dany hlasujici hlasoval a kdo je pfizvan k hlasovani [2]. Anonymita takového hlasovani
je narusena pouze ve 2 pripadech, a to pokud vsichni mozni hlasujici hlasovali a to pro
stejnou moznost, nebo nikdo nehlasoval.

I 2.2 Problematika webové aplikace pro anonymni
hlasovani

Mimo zékladnich principti tvorby kvalitnich a bezpec¢nych aplikaci je v pripadé online
aplikace pro anonymni hlasovani potieba dbat predevsim o spravné nakladani s daty,
jak vyplyva z principt anonymniho hlasovani.

Je treba zajistit, aby samotny systém nejenze nezobrazoval, kdo jak hlasoval, ale také
tuto informaci ani neukladal. Déle je tTeba zajistit, Ze pouze osoby autorizované k icasti
v daném hlasovani mohou zaslat svij hlas a to pouze jednou.

P1i zpracovani pozadavku o provedeni hlasovani je tedy potfeba zkontrolovat autori-
zaci hlasujiciho (tedy ze ma oprdvnéni hlasovat v rdmci tohoto hlasovani a jesté v ném
nehlasoval), ulozit informaci o tom, Ze préavé provedl hlasovani, a kone¢né v ramci hla-
sovani ulozit anonymni informaci o tom, pro co hlasujici hlasoval.

V pripadé pouziti online hlasovani pro velmi dilezité volby (napf. statni volby), pii
kterych hrozi velké riziko pokusu o kompromitaci systému, je velmi dtlezité dukladné
zabezpeceni, auditovatelnost a imutabilita vysledki, a dusledné ovéreni volict. Je velmi
tézké implementovat opravdu bezpecny systém a ackoliv se v rdmci implementace sna-
zim o co nejlepsi zabezpeceni celé aplikace, tak mnou vyvijend aplikace neni urcena pro
velmi dtlezité volebni procesy, nybrz pouze pro anonymni hlasovani na nizsi drovni.



Kapitola 3
Existujici webové aplikace pro anonymni
hlasovani

V této kapitole se vénuji analyze jiz existujicich feseni. Webovych aplikaci obecné umoz-
nujicich online hlasovani existuje celd rfada, pouze mala ¢ast je ale primo zaloZena na
principech anonymniho hlasovani, zaméfuji se tedy pouze na tuto skupinu aplikaci.

I 3.1 ADoodle

ADoodle’

Anonymous Doodle
free senice
Welcome Create | Vote Results ~Demo FAQ  Help

Create a survey or vote

Version 29.4

[English v one
((Wrc+o2:00) Pars )

Reset | | | Previsualize —

Lastest additions: Itis a good practice to have a look - first - at the recommendations to vote creators in the Help tab.
~Translation & time zones

a Then please choose on the left the language and time zone (sorted by continent, then city) ofthe interface and of the sent
 Secured cannexions emails. The emails ahways contain an Engiish versi

- Weighted votes

Backans
History: 1. General information

5Dec 2021:V2.9.4

5 Sep 2011- Version 2 Title of the vote/survey

8 Dec 2010: Version 1

15 Nov 2010 test

30 Oct 2010: a version

Creator of the vote.

Question which the choics(s) below must answer

)

2. List of choices

2

oices Action

Yes Remove

No Remove

Remove

Remove

ooooalf

Remove

=

['add more choices | | Remove empty choices |
The voter will be equire o choose batween [0 v |to ‘al | ofthe proposed choice
— If you want a single choice with radio buttons O cliquer:  To single choice
3. Participants
3.1 Voters

Please give m or else).
“The voter willreceive an emai icket and two links to vote and to display the results of the

a list of emails (o

eceive an email
vote. Naturally a voter can only vote once. hence the
anonymty.

Obrazek 3.1. Screenshot tvorby nového hlasovani v aplikaci ADoodle, zdroj [2]

Anonymous Doodle je webova aplikace umoznujici anonymni hlasovani. Funguje na
principu dvojité anonymniho hlasovani a je dostupna zdarma. Kazdy uzivatel miize bez
registrace vytvorit hlasovaci dotaznik, ktery se skladd z nazvu, autora, jedné otéazky,
moznosti odpovédi, nastaveni odpovédi na single-choice a multiple-choice vybér, emai-
lovych adres hlasujicich a pozorovatel, ¢asové hranice hlasovani, a nastaveni zobrazeni
vysledkii.

Kazdy uzivatel mize hlasovat pouze jednou na zdkladé unikatniho klice, ktery mu
prijde na email uvedeny pii tvorbé hlasovani. Informace spojujici email s hlasovacim
klicem je smazéana ihned pfi ptistupu k hlasovani. Seznam emailt hlasujicich je smazan
po ukonceni hlasovani.

Aplikace také umoznuje pristup k vysledkim hlasovani i prihlizejicim (specifikovanym
pii tvorbé hlasovani), ktefi nemaji moznost hlasovat.



Vyhody aplikace ADoodle jsou predevsim bezplatné pouziti, dvojité anonymni hla-
sovani a systém prihlizejicich. Nevyhody spocivaji v moznosti jedné otazky v ramci
jednoho hlasovani a fakt, ze systém dvojité anonymity také nemusi byt vhodny, pokud
je tfeba mit prehled o tom, kdo jiz hlasoval a kdo nikoliv.

B 32 Polys

Webova aplikace Polys umoznuje anonymni hlasovani na principu blockchain technolo-
gii, ¢imz se odlisuje od ostatnich kompetitora. Blockchain zarucuje predevsim transpa-
rentnost a nemoznost ménit data po provedeni hlasovani [3]. Vytvofeni hlasovani vyza-
duje reigstraci.

Hlavni vyhodou aplikace Polys je predevsim imutabilita dat zptisobena pouzitim
blockchain technologii a moznost podrobného nastaveni zptsobu hlasovani. Nevyhody
spocivaji predevsim v cené pii hlasovani ve stfednim nebo vétsim méritku a moznost
pouze jedné otazky v ramci jednoho hlasovéni.

I 3.3 Dalsi aplikace

Existuji také dalsi aplikace, uréené prevazné pro volebni procesy v komerénim sektoru.
Maji pouze mirné odlisné funkcionality, pro pouziti ve stfednim a vétsim méritku jsou
placené a nelze ovérit, zda opravdu nakladaji s daty tak, aby byla zajisténa anonymita
hlasovani i na strané serveru.

Mezi takovéto aplikace patii napiiklad Anonyvoter [4], Election Runner [5], nebo
ElectionBuddy [6].

I 3.4 Shrnuti

Jak je vidét na vyctu existujicich aplikaci, webové aplikace pro anonymni hlasovani sice
existuji, ale jejich nabidka je limitovana. Z hlediska funkcionalit jsou existujici aplikace
jen mirné odlisné a pouze jedina z nich je plné pouzitelnd zdarma.

Implementace vlastniho feSeni umoznuje vytvorit systém s podporou vicekolovych
hlasovani, vice otdzkami v ramci jednoho kola, lepsi integraci do systémt CVUT, a
také moznosti dalsiho rozvoje aplikace dle potifeb uzivateli.



Kapitola 4
Analyza pozadavki webové aplikace

V této kapitole se zabyvam hlavnimi pozadavky na aplikaci a pripady uziti z hlediska
jednotlivych typu uzivateli. Presné stanoveni vsech pozadavki je kritické pro samotny
navrh a vyvoj aplikace.

B 4.1 Funkénipozadavky

Funkéni pozadavky ukazuji, jaké hlavni funkce musi aplikace poskytovat, aby plnila
svou funkei [7]. Muze jit naptiklad o uzivatelské funkce, pozadavky na autentizaci ¢i
autorizaci, nebo shromazdovani dat.

Nékteré funkéni pozadavky vychazeji uz ze zadani, dalsi z analyzy problematiky a jiz
existujicich aplikaci. Vycet funkénich pozadavki aplikace uvadim v tabulce 4.1. Kazdy
pozadavek obsahuje ID (unikétni identifikitor), nazev a popis.

I 4.2 Nefunkcni pozadavky

Nefunkéni pozadavky predstavuji kvalitativni atributy aplikace a nevztahuji se primo
k jejim funkcim [7]. Jde vétSinou o pozadavky na dostupnost, vykon, pouzitelnost, za-
bezpeceni, nebo plnéni pravnich predpisi.

Seznam nefunkénich pozadavkt aplikace uvadim v tabulce 4.2. Kazdy pozadavek
obsahuje ID, nazev a popis.

1D Nazev Popis

NPO1 Anonymita hlasovani Aplikace nebude ukladat informace umoznujici urcit,
jak ktery hlasujici hlasoval.

NP02 Responsivni design Uzivatelské rozhrani aplikace se bude prizptisobovat
dle typu uzivatelova zafizeni.

NPO03 Kompatibilita Aplikace bude kompatibilni s prohlizeci Mozilla Fire-
fox a Google Chrome.

NP04 Uzivatelska privétivost Aplikace umozni uzivateli snadnou navigaci mezi
sekcemi pomoci naviga¢niho panelu.

NPO05 Zabezpeceni Aplikace bude dostupné pouze skrze zabezpecené

pripojeni. SSL (Secure Sockets Layer) certifikat bude
ovéreny duvéryhodnou autoritou. Pristupova hesla
nebudou uloZena v ¢istém textu, ale budou ulozena
zahashovana.

Tabulka 4.2. Nefunkéni pozadavky.



ID

Nézev

Popis

FPO1

FP02

FPO3

FPO4

FPO5

FPO06

FPO7

FPO8

FPO9

FP10

FP11

FP12

Prihlaseni interniho
uzivatele

Prihlaseni guest
uzivatele

Odhlaseni uzivatele

Zobrazeni aktivnich
hlasovacich kol
Hlasovani v aktivnim
hlasovacim kole

Zobrazeni vysledki
ukoncenych hlasovacich
kol

Vytvoreni nového hla-
sovaciho formulare
Zobrazeni spravo-
vanych hlasovacih
formulara

Vytvoreni nového hla-
sovaciho kola

Ukonceni spravovanych
hlasovacih kol
Notifikace prihlasenych
uzivateld

Prizvani hlasovacich
ucastniku

Aplikace umozni prihlaseni internimu uzivateli
CVUT skrze CVUT SSO (Single sign-on) branu.
Aplikace umozni prihlaseni guest uzivateli pomoci
prihlasovaciho jména a hesla.

Aplikace umozni odhlasit se internimu i guest
uzivateli.

Aplikace umozni internimu i guest uzivateli zobrazit
aktivni hlasovaci kola, ve kterych ma pravo hlasovat.
Aplikace umozni internimu i guest uzivateli hlaso-
vat v aktivnim hlasovacim kole, ve kterém ma pravo
hlasovat a jesté v ném nehlasoval.

Aplikace umozni internimu i guest uzivateli zobrazit
vysledky ukoncenych hlasovacich kol, ve kterych mél
pravo hlasovat, nebo kterd zalozil.

Aplikace umozni internimu uzivateli vytvorit novy
hlasovaci formular a prizvat ucastniky k hlasovani.
Aplikace umozni internimu uzivateli zobrazit jim
spravované formulare véetné informace o tom, kdo
jiz hlasoval.

Aplikace umozni internimu uzivateli vytvorit

nové hlasovaci kolo jim spravovaného hlasovaciho
formulare.

Aplikace umozni internimu uzivateli predc¢asné ukon-
Cit jim spravované hlasovaci kolo.

Aplikace notifikuje prihlasené uzivatele, jakmile
vznikne novy hlasovaci formulai nebo kolo, ve kte-
rém maji opravnéni hlasovat.

Aplikace odesle ucastnikiim nového hlasovani email
s prihlasovacimi idaji k novému hlasovacimu formu-
1411 pri jeho vytvoreni.

Tabulka 4.1. Funkéni pozadavky.

B 23 Piipady uziti

Diagram pripadu uziti ukazuje chovani aplikace z pohledu koncového uzivatele. Znéazor-
nuje akce, které uzivatel muze provést a jejich pripadné napojeni na dalsi aktéry (napf.
aplikaci samotnou, jiné systémy, nebo cas), ale neobsahuje presnou informaci o tom,
jakym zpusobem jsou tyto akce implementovany, ani poradi akci nutnych pro dosazeni
specifického cile [8].

Diagram 4.1 ukazuje pripady uziti aplikace a propojeni aktért. Tabulky 4.3, 4.4, 4.5,

4.6 obsahuji popisy jednotlivych ptipadt uziti pro urcité aktéry.
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Obrazek 4.1. Diagram pripada uziti

Aktér

Popis

UCo1 Prihlasit se
jako guest
uzivatel

Prihlasit se
jako interni
uzivatel

UcCo2

Neprihlaseny
uzivatel

Neprihlaseny
uzivatel

Uzivatel vyplni ziskanymi ptihlasovacimi idaji
prihlasovaci formular a odesle jej. Po tispésném
prihlaseni jsou mu zptistupnény dalsi funkce
aplikace.

Uzivatel klikne na tlacitko ,,SSO Login“, ¢imz
bude presmérovan na CVUT SSO branu, kde
se piihlasi svym CVUT uétem. Po tspésném
prihlaseni je presmérovan zpét do aplikace a
jsou mu zpristupnény dalsi funkce aplikace.

Tabulka 4.3. Tabulka pripada uziti - NeprihldSeny uzivatel



UcCo3

UcCo4

UcCo5

UCo6

ucor

UCo8

Uco09

UC10

UC11

Odhlasit se

Zobrazit ak-
tivni hlasovani

Hlasovat
v aktivnim
hlasovani

Zobrazit vy-
sledky ukonce-
ného hlasovani

Prihlaseny
guest uzivatel
Prihlaseny
guest uzivatel

Ptihlaseny
guest uzivatel

Prihlaseny
guest uzivatel

Uzivatel klikne na tlacitko ,,Logout® a je od-
hlasen ze systému.

V sekci aktivnich hlasovani se uzivateli zob-
razi seznam aktivnich hlasovacich formulaia a
jejich kol, ve kterych ma opravnéni hlasovat.
Uzivateli jsou také zobrazeny detaily vybra-
ného hlasovaciho formuléare a vybraného kola.
Po zobrazeni aktivniho hlasovani (viz UC04),
ve kterém jesté uzivatel nehlasoval, muze uzi-
vatel vybrat své volby a odeslat je tlacitkem
LVote*.

V sekci vysledkil se uzivateli zobrazi seznam
jiz ukoncenych hlasovacich formulaia a kol, ke
kterym ma uzivatel pristup. Uzivatel si muze
zobrazit detaily vysledki hlasovactho kola, vy-
sledné pocty a poméry hlasovani jsou znazor-
nény textem i grafem.

Tabulka 4.4. Tabulka pripadt uziti - Guest uzivatel

Zobrazit spra-
vované hlaso-
vaci formulare
a jejich kola
Zobrazit ticast
hlasujicich

ve spravova-
nych kolech
Vytvorit novy
hlasovaci
formular

Vytvorit nové
hlasovaci kolo

Predcasné
ukoncit spra-
vované hlaso-
vaci kolo

Prihl4seny in-
terni uzivatel

Prihlaseny in-
terni uzivatel

Prihlaseny in-

terni uzivatel

Prihlaseny in-
terni uzivatel

Prihlaseny in-
terni uzivatel

V sekci spravy hlasovani se uzivateli zobrazi
seznam hlasovacich formulara a kol, ktera vy-
tvoril. Uzivatel si miize také zobrazit prehled
detailti vybraného hlasovaciho formulare.

V sekei spravy hlasovani (viz UC07) se u kaz-
dého kola uzivateli zobrazuje, kdo jiz hlasoval
a kdo nikoliv.

V sekci tvorby nového hlasovaciho formulate
muze uzivatel vytvorit novy hlasovaci formular
s prvnim hlasovacim kolem. Specifikuje detaily
nového hlasovaciho formulare a prvniho kola,
vyplni emailové adresy prizvanych hlasujicich a
formular vytvori tlacitkem ,Create®.

V sekei spravy hlasovani (viz UC07) mize uzi-
vatel v ramci jiz existujiciho hlasovani vytvorit
nové kolo vybraného hlasovaciho formulare.
Vyplni detaily nového kola a vytvori ho kliknu-
tim na tlacitko ,,Create®.

V sekei spravy hlasovani (viz UC07) muze uzi-
vatel v prehledu kol predcasné ukoncit jesté
neukoncené kolo spravovaného hlasovaciho
formulare.

Tabulka 4.5. Tabulka pifpadi uziti - Interni CVUT uzivatel



UCi12 Odeslat email Systém
ucastnikam

UC13 Odeslat no- Systém
tifikaci pri-
hlasenym
uzivatelim

Po vytvoreni nového hlasovaciho formulare
(viz UC09) systém odesild emailem pozvanku
k hlasovani prizvanym hlasujicim. Pozvanka
obsahuje udaje pro prihlaseni jako guest
uzivatel.

Po vytvoreni nového hlasovaciho formulate
(viz UC09) nebo nového kola (viz UC10) sys-
tém odesila notifikaci vSem prihlasenym uziva-
teltim, ktefi maji opravnéni v novém hlasovani
hlasovat.

Tabulka 4.6. Tabulka piipadu uziti - Systém

B 2.4 shrnuti

V této kapitole jsem stanovil funkéni a nefunkéni pozadavky, které musi aplikace splio-
vat. Na zakladé téchto pozadavkl jsem déle stanovil pripady uziti aplikace z hlediska

riznych aktéri.

Vznikly soubor pozadavki a pripadu uziti tvorii zaklad nédvrhu samotné aplikace, dle
kterého v dalsich ¢astech prace rozebiram navrh feseni a implementaci funkei.



Kapitola 5
Architektura webové aplikace

V této kapitole se zabyvam volbou vhodné architektury pro vyvijenou aplikaci. Ar-
chitektura urcuje propojeni komponent celého systému, ukazuje tedy jakym zptsobem
mezi sebou interaguji uzivatelskd rozhrani, databaze (DB), middleware, nebo servery
v rdmci systému [9]. Zvoleni vhodné architektury pro aplikaci je dulezitym krokem od
kterého se poté odviji ndvrh reseni a implementace aplikace.

I 5.1 Backend

Il Monoliticky

Monolitickd BE (Backend) architektura je stéle znacné rozsifena, ackoliv je pouzivana
uz velmi dlouhou dobu. Aplikace zajistujici BE funkce je plné implementovana vyvojari
udrzbu nez serverless architektura a hure se skaluje nez microservice architektura, ale
umoznuje nejvetsi volnost implementace funkcionalit a spravy dat.

B Microservice

Aplikace zalozena na microservice architekture se skldda z mnoha volné propojenych
dil¢ich komponent, z nichz kazda je udrzovéana samostatné [10]. To umoziiuje jednodussi
skélovani a znovupouzitelnost komponent ve vice aplikacich. Bézné FE (Frontend) ko-
munikuje s API (Application Programming Interface) branou, kterd se posléze dotazuje
na dalsi APT jednotlivych komponent.

B Serveless

P1i pouziti serverless architektury je delegovan béh a funkce BE na jiného poskytova-
tele [9]. Vyvojafi sta¢i poté implmentovat FE ¢4st aplikace a nastavit, jak se ma chovat
poskytovany backend. Toto TeSeni snizuje mnozstvi prace vyvojara aplikace a umoznuje
dobrou skalovatelnost a stabilitu (zajisténou poskytovatelem sluzby).

Serverless architektura je rozdélena do 2 kategorii - Backend-as-a-Service (BaaS) a
Function-as-a-Service (FaaS):

m BaaS je model, ve kterém jsou vsechny aspekty BE casti delegovany na poskytova-
tele BaaS sluzby [11]. Poskytovatel poté zajistuje pro FE vSechny potiebné véci, jako
spravu databéze, cloudové tlozisté, hosting, autentizaci, notifikace apod. Tento pri-
stup umoznuje vyvojarum plné se soustfedit jen na FE Cast a co nejméné se zabyvat
BE ¢ésti.

m FaaS je model, ve kterém se poskytovatel sluzby stara o béh serveru, databaze apod.,
zatimco vyvojari aplikace implementuji FE a samostatné spustitelné funkce v ramci
FaaS, které se pak z FE volaji [12]. To umoznuje vyvojaium nemuset se starat o béh
BE serveru, ale pouze o jeho funkcionality. Tento pristup je ¢asto pouzivan pfi vyvoji
microservice aplikaci.

10



I 5.2 Frontend

B Single-page

SPA (single-page aplikace) nenacita kazdou stranku webové aplikace samostatné, ale
pracuje nad jedinou strankou, pricemz FE na pozadi provadi dotazy na BE API a
dynamicky dle vysledkii zobrazuje obsah, ¢imz velmi zvysuje uzivatelsky komfort a
plynulost navigace v aplikaci [9].

B Progresivni

PWA (progresivni webové aplikace) jsou zalozeny na principu SPA, ale rozsifuji ho
o mnoho klicovych pozadavkt, které by mély zarucit co nejjednodussi pouziti pro kon-
cové uzivatele [13]. Mezi tyto pozadavky patii napt. objevitelnost veskerého obsahu in-
ternetovymi vyhledavaci, nezavislost na internetovém pripojeni, dostatecna funkciona-
lita i na starsich zarizenich, zabezpecena komunikace, plné responsivni design, moznost
instalace do zarizeni, nebo sdileni skrz odkaz.

B 53 shrnuti

Microservice architektura neni tiplné vhodna pro vyvoj aplikace, jelikoz vyvijena apli-
kace se nedotazuje na mnoho jinych API a znovupouzitelnost jejich ¢asti nemé velky
vyznam. Z tohoto divodu také nemd smysl vyuzivat FaaS, jelikoz ten je vhodny pre-
devsim k tvorbé microservice aplikaci. BaaS by delegoval funkce BE na poskytovatele,
ale pro lepsi spravu prace s daty jsem se rozhodl pro monolitickou BE architekturu. Ta
také neni zavisla na poskytovateli serverless cloud sluzeb.

V ramci architektury FE ¢asti jsem se rozhodl pro architekturu SPA, pficemz aplikaci
bude v budoucnosti mozné rozsitit o dodateéné funkce pro splnéni vsech pozadavkt
na architekturu PWA. Pro funkcionalitu vyvijené aplikace neni implementace vSech

vvvvv

o zabezpeceni veskeré komunikace a responsivni design.

11



Kapitola 6
Navrh reSeni

V ramci této kapitoly se zabyvam vybérem vhodnych technologii pro implementaci
aplikace na zdkladé zadani, analyzy pozadavku a vybrané architektury. Déale zde také
rozebirdm navrh datového modelu a komunikace mezi FE a BE ¢asti.

B 6.1 patabaze

B 6.1.1 Typ

Nejprve je tfeba rozhodnout, jestli by pouzity databazovy systém mél byt relac¢ni, nebo
NoSQL. Oba typy databazi maji své vyhody i nevyhody.

B Relaéni

Rela¢ni databaze jsou mnohem starsi, dobfe odzkousené a Siroce podporované. Data
jsou v nich ukladana do rela¢né propojenych tabulek. Maji fixni schéma, jsou vertikalné
skélovatelné (zvyseni rychlosti zvySenim vykonu serveru) a pro praci s daty je potfeba
mapovani na datové objekty.

Mezi rela¢ni databdzové systémy patri napriklad Oracle, MySQL, Microsoft SQL
Server, nebo PostgreSQL [14].

Il NosQL

NoSQL databéze jsou novéjsi a rychlejsi, nejsou zalozeny na relacich, tedy misto propo-
jeni fixné navrzenych tabulek jsou vétsinou tvoreny JSON dokumenty, daty propojenymi
do grafu, nebo key-value pary.

Vynikaji predevsim pii velkém mnozstvi dat, nutnosti ¢astych zmén schématu a vy-
nikajici horizontalni skalovatelnosti (zvySeni rychlosti zvysenim poctu serveri). Oproti
relacnim databazim se avSsak v NoSQL databazich velmi Spatné fesi atomické zmény na
vice zdznamech nardaz.

Mezi NoSQL databazové systémy patii napiiklad MongoDB, CouchDB, Redis, Dy-
namoDB, Cassandra,HBase, Neo4j, nebo Amazon Neptune [14].

I Shrnuti

Rozhodl jsem se pro vyvoj pouzit relacni databézi, jelikoz rela¢ni databédze jsou velmi
dobre podporované, plné dostacuji vyvijené aplikaci a mam s nimi vice zkusenosti nez
s NoSQL databazemi.

12



6.1 Databaze

B 6.1.2 Technologie

DB-Engines Ranking Oracle
— MySQL
Microsoft SQL Server
PostgreSQL

Y oSS

400

Score (logarithmic scale)

200

100 © April 2022, DB-Engines.com
2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 LVAYA 4

Obrazek 6.1. Srovnéni popularity databdzovych systému, prevzato z [15]

V ramci relacnich databazovych systému se nabizi mnoho rtznych reseni. Pro vy-
voj této aplikace jsem se rozhodoval mezi MySQL, Oracle, PostgreSQL a Microsoft
SQL Server. Jde o 4 nejpopuldrnéjsi DB systémy dle dat DB-Engines [15], jak ukazuje
obrazek 6.1.

Il MySQL

MySQL je open-source rela¢ni databdzovy systém spravovany firmou Oracle Corpo-
ration.

Je siroce pouzivany, skdlovatelny, jednoduchy pro pouziti, a je vyuzivan firmami
jako Google, Amazon nebo Twitter [16]. VSechny zakladni funkcionality jsou dostupné
zdarma, ale Oracle Corporation nabizi placené doplikové sluzby [17].

Il Oracle

Oracle je komercni relacni databazovy systém spravovany firmou Oracle Corporation.

Je urceny pro velké korporaty a jeho hlavni vyhodou je velmi dobré zabezpecni proti
chybam zpuisobenych spravou systému [16]. Pro studijni nekomeréni ti¢ely nabizi ome-
zenou verzi zdarma.

Il PostgreSQL

PostgreSQL je open-source relacni databazovy systém.
Jde o velmi univerzalni feseni s Sirokou podporou datovych typu, velkym mnozstvim
funkcionalit a moznosti ukladat data bez schématu [17].

B Microsoft SQL Server

Microsoft SQL Server je komecni rela¢ni databazovy systém spravovany firmou Micro-
soft.

Zahrnuje velké mnozstvi dodateénych néstroju pouzitelnych pro snadny reporting,
analytiku, nebo integraci s jinymi technologiemi od Microsoftu [17]. Je velmi vhodny pro
pouziti v prostredi pouzivajicim velké mnozstvi Microsoft technologii. Jde o komeréni
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produkt, verze zdarma je silné omezena vykonem a je urc¢ena pouze pro malé firmy nebo
vyvojare.

I Shrnuti

Ackoliv mam velké mnozstvi zkusenosti s Microsoft SQL Server, tak vzhledem k jeho
limitacim pii pouziti neplacené verze neni tento databazovy systém vhodny pro vyvoj
této aplikace. Oracle také neni vhodnym kandidatem, jelikoz jde o komercni systém
zameéreny na korporatni vyuziti a jeho neplacend verze je pouze pro studijni tucely.

S PostgreSQL mam vice zkuSenosti nez s MySQL, zaroven je PostgreSQL siroce
vyuzivan na CVUT a byl mi doporucen v zadani. Pro lepsf integraci vyvijené aplikace
mezi ostatni systémy pouzivané na CVUT jsem tedy zvolil PostgreSQL.

I 6.2 Backend

BE c¢ést aplikace bude zajistovat komunikaci s FE a DB, préaci s daty, autentizaci a
notifikace uzivateli. Nabiz{ se vicero feSeni, podrobnéji rozebirdm Spring, ASP .NET
Core a Node.js.

Bl Spring

Spring je multiplatformni open-source Java framework pro vyvoj enterprise aplikaci [18].
Vyvojarim poskytuje infrastrukturu, na které lze jednoduse implementovat potiebné
funkce, jako jsou dotazy do DB, tvorba HTTP (Hypertext Transfer Protocol) endpointu
pro vyvoj API, message handleru apod. Propracovany systém pro dependency injection
také velmi usnadnuje vyvoj.

Il ASP.NET Core

ASP .NET Core je multiplatformni open-source .NET Core framework pro vyvoj mo-
dernich internetovych aplikaci[19]. Poskytuje jednoduchou moznost vyvijet jak API,
tak UI (User Interface) webovych aplikaci, umoznuje jednoduché testovani a s pouzitim
Blazer frameworku pro FE dovoluje psat klientskou logiku nejen v JavaScriptu, ale i
v jazyce C#.

B Node.js & Express

Node.js je asynchronni event-driven JS runtime. Nevyuzivd pro kazdé spojeni jedno
vldkno, nybrz pri kazdém dotazu vola callback, ¢imz umoznuje paralelni provoz [20].
Tim predchéazi jakymkoliv problémum s deadlockem, jelikoz neni potfeba nic zamykat.

Pro Node.js existuje velké mnozstvi knihoven, jednou z nejpouzivanéjsich pro tvorbu
BE API je Express. Jde o velmi rychlou, jednoduchou a flexibilni knihovnu, diky které
lze implementovat BE API extrémné rychle [21].

B 6.2.1 Shrnuti

Ackoliv mam se Spring a ASP .NET Core vice zkusenosti nez s Node.js, tak jsem pro
vyvoj aplikace zvolil Node.js, a to pro jeho velmi dobte zdokumentovanou kompatibilitu
s ostatnimi pouzitymi technologiemi.
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B 6.3 ORMsystém

Pro praci s DB daty v ramci BE je tifeba mapovat data na objekty. Je mozné implemen-
tovat vlastni systém pro dotazy do DB a nasledné mapovani na objekty, ale pouziti jiz
existujiciho systému ma nesporné vyhody. Existujici ORM systémy fesi vétSinu moz-
nych problém, jako je optimalizace dotazii, migrace nebo sanitizace dat [22].

Existuje mnoho ORM systému pro Node.js, dale rozebiram 4 z nich - Knex, Sequelize,
TypeORM a Prisma.

B Knex.js

Knex.js je ORM systém pro Node.js, slouzici pfedevsim jako builder SQL dotazi. Je
jednoduse prenosny a pouzitelny, podporuje asynchronni dotazy pomoci callback i pro-
mises, vytvareni schémat, transakce a connection pooling [23].

B Sequelize

Sequelize je ORM systém pro Node.js a Typescript. Podporuje napr. transakce, relace,
replikaci, eager i lazy loading, nebo migrace [24]. Asynchronni dotazy v ramci JS funguji
na principu promises.

l TypeORM

TypeORM je ORM podporujici mnoho JS frameworku i vanilla JS od verze ES5 (EC-
MAScript 5). Poskytuje pristup k DB 2 rtznymi patterny (Active Record nebo Data
Mapper), ¢imz umoznuje implementaci volné provazanych, dobte skalovatelnych a udr-
zitelnych aplikaci [25]. M4 velké mnozstvi funkcionalit a podporuje zna¢né mnozstvi DB
systému véetné NoSQL MongoDB.

B Prisma

Prisma je novy typ ORM systému, od ostatnich ORM se velmi odlisuje. Tradicni ORM
systémy pracuji na systému mapovani tabulek na tridy definované v BE, coz muze
vést k problémim v dusledku nesouladu tiid a schématu. Prisma oproti tomu definuje
datovy model, ktery poté slouzi jako jediny zdroj jak pro DB schéma, tak pro objekty
v ramci BE [26].

Prisma se sklada ze 3 komponent:

m Prisma Client: Automaticky generovany builder SQL dotazii pro Node.js a Type-
Script

m Prisma Migrate: Pokrocily migracni systém

m Prisma Studio: GUI (Graphical User Interface) pro zobrazeni a editaci dat v DB

Na zékladé schématu je vygenerovan Prisma Client a tabulky v databazi. Takto
vygenerovany Client umoznuje velmi jednoduse pristupovat k zadznamtim v DB jako
k objekttm.

Ukéazka update dotazu pouzitim Prisma Client:

var result = await prisma.round.updateMany ({
where: {
form: {
creatorId: 6
}
1,
data: {
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6. Navrh reseni

terminated: true,
endTime: new Date()
¥
b;

B 6.3.1 Shrnuti

Z probranych ORM systém jsem zvolil systém Prisma, a to pro jeho moderni pfistup,
velmi snadné migrace DB a jednoduché pouziti.

I 6.4 Frontend

2016 2017 2018 2019 2020 2021

React 53% 62% 72% 80% 80% 80% React
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Obrazek 6.2. Srovnani Cetnosti pouziti FE frameworku v ¢ase, hodnoceni na zikladé do-

¢ vl : chtéji pouzit znovu + nechtéji pouzit znovu ~
tazniku, hodnoty vypocitdny jako eelhony potel hlasuricich , Prevzato z [27]

Pro vyvoj FE existuje velké mnozstvi moznosti. Prvni otazkou je, zda programovat
vSechny funkcionality v ¢istém (vanilla) JS, nebo zda pouzit néktery z mnoha fra-
meworkt. Dle dat ze stateofjs.com [27] jsou tfi nejvice pouzivané frameworky React,
Angular a Vue.js, jak ukazuje obrézek 6.2.

B VanillaJs

Pted vydanim verze ES6 (ECMAScript 6) v roce 2015 byly oproti vanilla JavaScriptu
Casto preferovany frameworky. Po 6 letech od vydani predchozi verze prinesl ES6 radu
funkcionalit, diky kterym lze pohodlné psiat SPA i bez pouziti frameworkt, napt. arrow
funkce, t¥idy, iterdtory nebo asynchronni systém Promises [28].

Vyvoj ve vanilla JS je vyhodny predevsim v rychlosti aplikaci, vanilla JS je o hodné
rychlejsi nez jakykoliv FE framework [29]. Nevyhodou je nutnost implementovat cely
zobrazovaci, datovy i komunikacni systém od nuly.

B React

React je open-source FE framework spravovany spole¢nosti Meta a je svétové nejpou-
zivanéjsim FE frameworkem [27]. React se specializuje na skladéni Ul ze znovupouzi-
telnych komponent, na jejichz prvky jednostranné mapuje data [30].

Velkou vyhodou je také existence mnoha rozsifujich balicki tretich stran, coz umoz-
nuje snadné prizpusobeni ruznym pouzitim. Nevyhodou je zaméreni pouze na zobrazeni
dat, oboustranné mapovani dat a naslouchani eventiim je nutno implementovat samo-
statné. Kvili tomu ma React také stfedni kiivku uceni.
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Hl Angular

Angular je open-source FE framework spravovany spolecnosti Google, byl vydan v roce
2010 jako vubec prvni framework pro vyvoj SPA [30]. Angular je komplexnéjsi nez
React a je uzpisobeny k vyvoji kompletni SPA véetné spravy dat apod., umoznuje
napr. oboustranné mapovani dat, nebo propisovani dat mezi komponentami rodi¢u a
jejich potomk.

Stejné jako React existuje i pro Angular mnoho balickti tfetich stran. Hlavni vyhodou
je moznost pouziti Angularu pro cely FE, neni tfeba samostatné vyvijet mapovani
dat nebo naslouchani eventim. Nevyhodou je velmi strmé kiivka uceni, zpusobena
komplexnosti frameworku.

B Vue.js

Vue.js je open-source MVVM (pouzivajici architekturu model-view—viewmodel) FE
framework pro vyvoj UI a SPA, ktery vydal Evan You a je spravovan komunitou [30].
Vue.js 1ze pouzit pro kompletni vyvoj SPA ¢isté pouzitim Vue komponent v ramci
Vue projektu, ale jde také integrovat do vanilla JS aplikace pouze pro urcité casti
UL Umoznuje oboustranné mapovani dat, Ul skladd ze samostatnych propojitelnych
komponent, kde kazdd komponenta m4 vlastni HTML (HyperText Markup Language)
template, JS logiku a zapouzdieny CSS (Cascading Style Sheets) styl.

Mezi hlavni vyhody Vue.js patii jeho modularita, velmi propracovana dokumentace,
dobra nabidka balicki (oficidlnich i od tretich stran) a nizka kfivka uceni. Jde stejné
dobre vyuzit jak pro malé a jednoduché aplikace, tak pro velmi komplexni systémy.

B 6.4.1 Shrnuti

Pro vyvoj aplikace jsem zvolil framework Vue.js. Byl mi doporucen v zadani préace a
jeho nizka kiivka uceni je idedlni, protoze ani s jednim z probiranych frameworktm
jsem nemél zadné zkusenosti. Vanilla JS by sice poskytoval moznost vyvinout mnohem

Vv,

vvvvvv

senim pro SPA aplikace je jednosmérna komunikace skrze REST API (Representational
State Transfer API) vystavené na BE serveru, na které se poté FE dotazuje.

Pro dosazeni oboustranné komunikace Ize pouzit protokol WebSocket, nebo na ném
zalozené technologie. V ramci zadani mi byla doporucena knihovna Socket.IO, ktera je
nadstavbou nad WebSocket protokolem.

Il RESTAPI

REST neni komunika¢ni protokol, nybrz sbirka architektonickych pozadavk® na komu-
nikaci, implementace se tedy mohou lisit.

Pii komunikaci skrz REST API jsou pouzivany standardni HTTP metody GET,
POST, UPDATE a DELETE, pro kazdy zdroj dat existuje samostatny endpoint, ko-
munikace je bezstavova a pro prenos dat se pouzivaji vétsinou formaty JSON nebo
XML (Extensible Markup Language) [31].
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Il WebSocket

WebSocket je komunikacni protokol poskytujici oboustranny komunikacni kanal skrze
jedno TCP pripojeni. Pro kompatibilitu s HT'TP pripojenim se otevira pouzitim HTTP
Upgrade hlavicky pri navazéni TCP spojeni skrz norméalni HT'TP porty 80 nebo 443 [32].

Je podporovan prakticky ve vSech modernich prohlizecich, jako Google Chrome, Fi-
refox, Microsoft Edge a Safari [33].

B Socket.lO

Socket.IO je nadstavbou WebSocketu umoznujici real-time obousmérnou event-based
komunikaci mezi klientem a serverem [34]. Primarné existuje jako serverova knihovna
pro Node.js a klientskd knihovna pro JS, ale existuji implementace i pro jiné jazyky.

Vyhodou Socket.IO je jednodussi pouziti nez implementace celé event-based komu-
nikace jen na zakladé WebSocket protokolu. Nevyhodou je, ze ackoliv Socket.IO komu-
nikuje pouzitim WebSocket protokolu, tak s nim nenf zpétné kompatibilni, WebSocket
klient se tedy nemiize pripojit ptimo k Socket.IO serveru a naopak.

Ukézka pouziti implementace Socket.IO komunikace, pievzato z [34]:

Server:
import { Server } from "socket.io";
const io = new Server(3000);
io.on("connection", (socket) => {
socket.emit("hello from server", 1, "2", { 3: Buffer.from([4]) });
B;

Klient:

import { io } from "socket.io-client";

const socket = io("ws://localhost:3000");

socket.on("hello from server", (...args) => {
var a = args;

IO

B 65.1 Shrnuti

Pro dosazeni oboustranné komunikace mezi serverem a klientem jsem se rozhodl pouzit
knihovnu Socket.IO jako hlavni zptisob komunikace.

Jak uvadim déle v sekci 6.6, pred spojenim prostirednictvim Socket.IO je nutné pro-
vést autentizaci uzivatele. Proto jsem se rozhodl implementovat taktéz API urcené
vyhradné pro tcely autentizace.

I 6.6 Autentizace

Systém autentizace je nutné navrhnout dle analyzy pozadavkt a ndvrhu ostatnich ¢asti
aplikace. Pro komunikaci mezi FE a BE je pouzivan Socket.IO, autentizace tedy musi
fungovat pro Socket.IO spojeni. Dale je nutné poskytnout moznost prihlaseni jak inter-
nim uzivatelim CVUT, tak guest uzivateliim mimo CVUT.

B 6.6.1 Autentizacni metody

Pro autentizaci uzivatell se pouzivaji primarné 2 autentizacni metody, a to bud ovéreni
pomoci cookie, a nebo tokenu.
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I Cookie

P1i autentizaci pomoci cookie server po uspésném prihldseni vytvari session, generuje
session ID, uklada jej do DB a posila jej zpét uzivateli jako cookie. Mimo session ID
miize obsahovat také expiraci, doménu a dalsi parametry. Uzivatelsky prohlize¢ cookie
se session ID ulozi a prikladéd jej ke vSem dal$im dotaziim v hlavicce dotazu. Server
ovéruje prilozené session ID proti DB, pokud DB obsahuje dané platné session ID,
uzivatel je ovéren [35].

Cookie autentizace je vyhodnd v pripadé, ze je tfeba rozlisovat kazdou session na ser-
veru a ukladat k ni dodatecné informace. Nevyhody spocivaji ve Spatné skalovatelnosti
(server musi drzet v DB tdaje o kazdé session) a problematické poouziti pro autentizaci
vucéi API[35].

Il Token

Pri autentizaci pomoci tokenu server po tspésném piihldseni vytvaii podepsany token,
ktery posila zpét uzivateli. Token je ulozen prohlizecem a je prilozen prii vSech dal-
sich dotazech v hlavi¢ce dotazu, server poté ovéruje validitu kryptografického podpisu,
datum expirace a pripadné dalsi parametry [35].

Existuje vice standardi a protokoli pro autentizaci pomoci tokent, jde napriklad
o OAuth (Open Authorization), SAML (Security Assertion Markup Language), OIDC
(OpenID Connect), CIBA (Client Initiated Backchannel Authentication), nebo JWT
(JSON Web Token) [36].

Bl 6.6.2 Autentizace Socket.lO spojeni

Socket.IO podporuje registraci middleware pro autentizaci, vybér existujicich modula
ovSsem neni velky. Alternativné lze middleware moduly pro Express pouzit i v ramci
Socket.IO pomoci wrapper funkce, ale pouze s omezenou funkcionalitou [37].

Knihovna socketio-jwt je middleware modul pro Socket.IO a umoznuje jednoduchou
autentizaci pomoci JWT, podporuje nejnoveéjsi verzi Socket.IO a stéle dostdvd nové
aktualizace [38]. Vychazi ze starsiho a jiz neudrzovaného modulu socketio-jwt-auth [39]
a je prakticky jedingm aktualnim modulem pro autentizaci Socket.IO spojeni.

B 6.6.3 Autentizace interniho CVUT uzivatele

Ze zadani a analyzy pozadavka vyplyva, ze by aplikace méla podporovat prihlaseni
internim zaméstnancim CVUT pomoci SSO brany zprostiedkované CVUT Keycloak
serverem.

Keycloak je open-source spravce identit a pristupti pouzivajici SSO autentizacni
schéma a podporuje protokoly OpenID Connect, OAuth 2.0 a SAML [40].

B 6.6.4 Shrnutiavybér metody autentizace

Jelikoz implementace vlastniho autentizacniho middleware pro Socket.IO by byla na-
ro¢na na implementaci, zvolil jsem jako princip autentizace pouziti JWT s pomoci
knihovny socketio-jwt.

Prihlaseni guest uzivateld probéhne skrze prvni endpoint REST API, pokud prihlé-
Seni probéhne v potadku, BE vyda uzivateli podepsany JWT token pro autentizaci
Socket.IO spojeni knihovnou socketio-jwt.

Pfihlageni internich uzivateli CVUT probéhne skrze CVUT SSO Keycloak server,
ktery uzivateli vyda OIDC token. Ten nelze jednoduse ovérit pomoci knihovny socketio-
jwt, jelikoz ta nepodporuje ovérovani vice typu tokenu od raznych vydavateld. Pro
autentizaci Socket.IO spojeni tedy BE vyda JWT token na zakladé OIDC tokenu vy-
daného CVUT serverem, k ¢emuz bude slouzit druhy z endpointt REST API.

19



6. Navrh reseni

B 6.7 piagram tiid

class Class Diagram

‘ User Form Choice

+  email: string + createTime: DateTime id: int
+id:int 1 ox | * description: string order: int

+ id:int title: string

+ title: string votedCount: int

1 1 1
/ 1.*
0.* 1.% !
Round
Question
Account + createTime: DateTime
" A + description: strin, + description: strin
+ email: string ,'p . |‘g L Pt g
v idtint + endTime: DateTime + id:int
i ) 0.* 0.% |+ id:int 1 1.* |+  multipleChoice: boolean
+ login: string ] .
. + order:int + order:int

+ password: string i i R

+ terminated: boolean + title: string

+ title: string

Obrazek 6.3. Diagram tiid

Diagram tfid definuje strukturu systému z hlediska trid a jejich atributu [41]. Obra-
zek 6.3 ukazuje diagram znazornujici navrh datovych t¥id, vytvoreny na zakladé analyzy
pozadavk.

Nize rozebiram jednotlivé datové tridy, jejich funkce, atributy a relace. Atributy a
typy vychazi z vytvoreného schématu pro Prisma ORM, dle néhoz jsou posléze genero-
vany datové tfidy a DB schéma.

B 6.7.1 User
Ttida User pfedstavuje uzivatele, definovaného jeho emailem.

m id (Int) - unikdtni identifikdtor generovany databazi

m email (String) - email uzivatele

m forms (Form][]) - kolekce hlasovacich formuléit, které uzivatel spravuje
m accounts (Account|]) - kolekce uctt, které patii uzivateli

B 6.7.2 Account

Trida Account predstavuje hlasovaci ucet uzivatele. Kazdy ucet patii urcitému uzivateli
a je napojen na hlasovaci formular, ve kterém je opravnén hlasovat.

id (Int) - unikétni identifikdtor generovany databéazi

email (String) - email ic¢tu

login (String) - generované pristupové uzivatelské jméno pro jednordzovy pristup
password (String) - hash generovaného pristupového hesla pro jednorazovy piistup
userld (Int) - identifikdtor uzivatele, pod ktery tcet spada

user (User) - uzivatel, pod ktery tcet spadé

m formlId (Int) - identifikdtor hlasovaciho formulafe, ke kterému ucet nalezi

m form (Form) - hlasovaci formular, ke kterému ticet nalezi

m voted (Round]]) - kolekce kol hlasovacich formuldii, ve kterych jiz tcet hlasoval
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B 6.7.3 Form

Trida Form predstavuje hlasovaci formulaf. Formulai je vzdy spravovan jednim uzi-
vatelem a je tvoren 1 az N hlasovacimi koly, ve kterych mohou opriavnéni uzivatelé
hlasovat.

m id (Int) - unikdtni identifikitor generovany databézi

m title (String) - ndzev hlasovaciho formuléare

m description (String?) - nepovinny popis hlasovaciho formulare

m createTime (DateTime) - ¢as vytvoreni hlasovaciho formulaie

m creatorld (Int) - identifikdtor uzivatele, ktery spravuje hlasovaci formular

m creator (User) - uzivatel, ktery spravuje hlasovaci formular

m accounts (Account[]) - kolekce Gctt, které maji opravnéni hlasovat v kolech hlasova-
ciho formulére

rounds (Round[]) - kolekce hlasovacich kol, které spadaji pod hlasovaci formulaf

B 6.7.4 Round

Ttida Round predstavuje hlasovaci kolo hlasovactho formulare. Kazdé kolo obsahuje
kolekci uctt, které jiz hlasovaly, a je tvoreno 1 az N otazkami.

id (Int) - unikétni identifikdtor generovany databazi

order (Int) - poradi kola v rdmci hlasovaciho formulare

title (String) - ndzev hlasovaciho kola

description (String?) - nepovinny popis hlasovaciho kola

createTime (DateTime) - ¢as vytvoreni hlasovaciho kola

endTime (DateTime) - ¢as ukonc¢eni hlasovaciho kola

terminated (Boolean) - indikdtor pfed¢asného ukonceni hlasovaciho kola
formlId (Int) - identifikdtor hlasovaciho formulafe, pod ktery hlasovaci kolo spada
form (Form) - hlasovaci formuldt, pod ktery hlasovaci kolo spada
questions (Question[]) - kolekce otézek, které spadaji pod hlasovaci kolo
voted (Account[]) - kolekce uctu, které jiz v hlasovacim kole hlasovaly

B 6.7.5 Question

Trida Question predstavuje otdzku hlasovaciho kola. Kazdd otazka obsahuje kolekci
moznych odpovédi a indikator, zda je mozné hlasovat pro vice odpovédi, nebo jen pro
jednu.

m id (Int) - unikdtni identifikdtor generovany databéazi

order (Int) - potradi otdzky v ramci hlasovaciho kola

title (String) - nazev otazky

description (String?) - nepovinny popis otézky

multipleChoice (Boolean) - indikdtor moznosti hlasovat v ramci této otazky pro vice
nez 1 odpoved

roundId (Int) - identifikdtor hlasovaciho kola, pod které otazka spada

round (Round) - hlasovaci kolo, pod které otédzka spada

m choices (Choice]]) - kolekce odpovédi, které spadaji pod otdzku

B 6.7.6 Choice

Trida Choice predstavuje moznou odpovéd na otazku. V ramci odpovédi je také ulozena
informace o po¢tu hlasujicich pro tuto odpoveéd.
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id (Int) - unikétni identifikdtor generovany databéazi

order (Int) - poradi odpovédi v rdmci otézky

title (String) - ndzev odpovédi

votedCount (Int) - pocet tctu hlasujich ve prospéch této odpovédi
questionld (Int) - identifikdtor otdzky, pod kterou odpovéd spada
question (Question) - otazka, pod kterou odpovéd spadd

I 6.8 Navrhy obrazovek

Pro nastinéni vizualni podoby aplikace jsem vytvoril navrhy obrazovek aplikace. Za-
méril jsem se na low-fidelity prototyp pro mobilni zafizeni, zabyvam se rozlozenim
komponent, nikoliv pfesnym designem. Navrh pro desktopové zobrazeni by byl odlisny
pouze rozlozenim hlavniho menu a nabidky dostupnych hlasovacich formulai.

Pro tvorbu ndvrhu jsem pouzil webovou aplikaci Moqups [42], kterd umoznuje velmi
komplexni tvorbu navrhti i ve verzi zdarma. Ukazka vzniklych navrhi se nachazi v pii-
loze B.
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Kapitola 7
Implementace

V této kapitole se zabyvam popisem implementace ¢asti webové aplikace na zakladé
provedené analyzy pozadavku a navrhu aplikace. Zaméruji se na hlavni kroky v imple-
mentacnim procesu a snazim se nezachazet do zbytecnych detaili.

Implementaci jsem zacal zalozenim FE a BE projektt a instalaci potfebnych techno-
logi. Poté jsem vytvoril a propojil zdkladni DB, BE a FE, ¢imz vzniklo jadro SPA. Déle
jsem se zaméril na autentizaci a rozvoj funkéni FE a BE. Pro odhaleni chyb a zlepseni
uzivatelského komfortu jsem v priibéhu implementace aplikaci manualné testoval, jak
zminuji déle v kapitole 8.

I 7.1 Vyvojové prostiedi

Pro efektivni vyvoj aplikace jsem vyuzil IDE (Integrated development environment)
Visual Studio Code [43]. Jde o multiplatformni open-source IDE vyvijené firmou Micro-
soft, v zdkladu podporujici JavaScript, TypeScript a Node.js, pficemz podporu mnoha
dalsich jazyku a runtime prostiedi lze ptidat pomoci pluginu [44].

Veskeré textové piikazy pouzité v priibéhu implementace jsem spoustél skrz Win-
dows Terminal, coz je multiplatformni open-source alternativa k zakladni piikazové
radce systému Windows s velkymi moznostmi prizpusobeni, podporou zdlozek a uni-
code textu[45]. Prikazy spousténé na serveru jsem spoustél skrz SSH (Secure Shell
Protocol) pfipojeni.

I 7.2 Zalozeni projektu

Soubory projektu jsem rozdélil na FE a BE ¢asti do dvou adresari. Vzhledem k tomu,
7e obé casti aplikace jsou zalozeny na JS technologiich, byla inicializace obou c¢asti
podobna.

Pro instalaci potfebnych balicki jsem pouzil NPM, coz je registr balicku, které lze
jednoduchymi prikazy nainstalovat do adresare (nebo globédlné) a vytvorit zdznam o za-
vislosti aplikace na danych balic¢cich [46].

I 7.3 Backend

Pro implementaci BE jsem pouzil Node.js spolecné s dalsimi knihovnami, které mi velmi
usnadnily vyvoj. BE ¢ast jsem rozdélil do nékolika modult - hlavni modul zajistujici
aplikac¢ni logiku a komunikaci mezi BE a FE, modul pro pristup k databazi a modul
pro odesilani email uzivatelam.

Zacal jsem vytvorenim DB schématu pro Prisma ORM, poté jsem prikazem npx
prisma generate vytvoril Prisma Client s definici databdzovych objekt, kterymi 1ze
pristupovat k databéazi. V ramci modulu pro pristup k databazi jsem skrze Prisma
Client implementoval DB dotazy potiebné pro vsechny funkce aplikace.
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Na to jsem navazal implementaci samotné logiky aplikace v hlavnim modulu. Komu-
nikaci mezi FE a BE pomoci API endpointi jsem implementoval pouzitim knihovny
Express, na implementaci Socket.IO spojeni jsem pouzil oficidlni knihovnu pro Node.js.

Komunikace mezi FE a BE ¢asti za¢ind procesem autentizace skrze API. Pro ové-
feni OIDC tokenu pii pfihlaseni pomoci CVUT SSO jsem pouzil knihovnu aws-jwt-
verify [47], pro generaci JWT knihovnu node-jsonwebtoken [48]. Po zahdjeni Socket.IO
spojeni je JWT ovéfen middleware knihovnou socketio-jwt [38], skrze ovéfené spojeni
posléze probiha obousmeérna komunikace. Pro kazdy typ dotazu jsem vytvoril metodu,
ve které probihd vyhodnoceni dotazu a poté odeslani odpovédi. Pro lepsi spravu od-
povédi posilam v kazdé z nich pole s ¢iselnym HTTP status kédem, na jehoz zakladeé
posléze urcéuji, zda-li byl dotaz tspésny.

Jako posledni jsem implementoval modul pro odesilani emailii uzivateliim. Posilani
probih4 skrze CVUT SMTP (Simple Mail Transfer Protocol) server, pro implementaci
jsem pouzil knihovnu Nodemailer [49].

I 7.4 Frontend

Pro implementaci FE jsem pouzil JS framework Vue.js. Zacal jsem vytvorenim
Vue projektu pomoci Vue CLI (command-line interface) pfikazem npm vue create
ctu_balloting webapp. Pro kazdou sekci aplikace jsem implementoval samostatnou
komponentu, pro routing mezi komponentami jsem pouzil Vue Router [50], ktery zajistil
i spravnou historii prochézeni aplikaci v ramci prohlizece.

Implementaci Socket.IO spojeni s BE mi velmi ulehéila knihovna Vue-Socket.IO [51],
ktera automaticky globalné registruje Socket.IO instanci pristupnou ze vsech kompo-
nent, v kazdé komponenté je pak mozné navésit potiebné listenery.

Pro autentizaci internich uzivateli CVUT jsem pouzil knihovnu vue-oide-client [52],
kterou jsem nastavil na ovéfeni viici CVUT Keycloak serveru. Po piihldgeni skrze CVUT
SSO a ziskani OIDC tokenu provadim dotaz s tokenem na BE API, které vrati JWT
token pro navazani Socket.IO spojeni.

Po vizuélni strance jsem se ridil pfipravenymi ndvrhy obrazovek (viz sekce 6.8) a
zvolil jsem jednoduchy vzhled, ktery lze pripadné v budoucnu vylepsit.

Pro urychleni vyvoje jsem pro ti¢ely pribézného manudlniho testovani mél FE projekt
spustény ve Vue CLI prikazem npm run serve -- --port 80, funkce Hot Reload [53]
v takovém pripadé aktualizuje pravé upravené komponenty za béhu aplikace a bez
prenacteni stranky.

I 7.5 Nasazeni

Pro nasazeni systému jsem pouzil virtualni server se systémem Ubuntu 20.04 bézici
na platformé Google Cloud Platform (GPC). GPC nabizi typ ,e2-micro“ své instance
zdarma vcetné vefejné IP adresy [54]. Instance ma dedikovanou 1/4 jadra procesoru,
1GB (Gigabyte) RAM (Random Access Memory) a HDD (Hard Disk Drive) tlozisté
o kapacité 30GB. Tyto parametry nejsou vysoké, ale pro béh jednoduchych webovych
aplikaci plné dostacuji.

l 7.5.1 Databaze

DB systém PostgreSQL jsem nainstaloval dle tutoridlu na DigitalOcean [55]. Poté jsem
vytvoril DB pro data aplikace. Tabulky jsem vygeneroval skrz ORM systém Prisma
pouzitim piikazu npx prisma migrate dev --name MigrationName v ramci vyvoje
BE casti jak uvadim v sekei 7.3.
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Bl 7.5.2 Backend

Zdrojové soubory BE jsem umistil do samostatného adresare a nainstaloval zavislosti po-
moci prikazu npm install. Pro automaticky béh Node.js serveru jsem pouzil systémo-
vého spravce systemd. Vytvoril jsem konfigura¢ni soubor s nastavenim BE sluzby, kte-
rou jsem posléze aktivoval piikazem systemctl enable ctu balloting webapp_node
a spustil prikazem systemctl start ctu_balloting webapp_node.

Ukéazka konfigurace BE sluzby:

[Unit]
Description="Node.js backend for CTU Balloting webapplication"
After=network.target

[Service]

Environment=NODE_PORT=15100

Typ=simple

User=root

ExecStart=/usr/bin/node /var/www/balloting.borek.cc/backend/server.js
WorkingDirectory=/var/www/balloting.borek.cc/backend/
Restart=always

RestartSec=10

StandardOutput=syslog

StandardError=syslog
SyslogIdentifier=CtuBallotingBackend

[Install]
WantedBy=multi-user.target

BE server pouziva pro zabezpec¢enou komunikaci s FE klientem SSL certifikat od Let’s
Encrypt, coz je neziskova organizace vydavajici X.509 certifikity zdarma [56]. Instalaci
certifikdtu popisuji nize v sekci 7.5.3. Pro pristup BE serveru k souborum certifikdtu
spoustim sluzbu jako root uzivatel.

Il 7.5.3 Frontend

Pro nasazeni FE jsem pouzil Apache, coz je open-source HTTP server pro UNIX and
Windows systémy [57]. Instalaci a nastaveni Apache serveru jsem provedl dle ndvodu
na webu DigitalOcean [58].

Pro nasazeni Vue projektu je nejdfive nutné provést build zdrojovych soubort prika-
zem npm run build, vysledné soubory jsou umistény ve slozce dist. Vzniklé soubory
jsem umistil na server do samostatné slozky vedle BE ¢éasti. Pro tuto slozku jsem poté
nastavil virtudlni instanci Apache serveru dle navodu od DigitalOcean [59].

Vzhledem k tomu, ze jde o SPA, musel jsem také nastavit presmérovani vsech cest
webové aplikace na index.html, aby spravné fungoval Vue Router, ktery se stara o pre-
chody mezi jednotlivymi sekcemi aplikace. Pro presmérovani jsem pouzil konfigurac¢ni
soubor .htaccess, kterym lze specifikovat pristup k souborim vystavenym Apache
serverem a to globalné i pro jednotlivé adresare.

Ukazka pouzitého .htaccess souboru:

<IfModule mod_rewrite.c>
RewriteEngine On
RewriteBase /
RewriteRule “index\.html$ - [L]
RewriteCond %{REQUEST_FILENAME} !-f
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RewriteCond %{REQUEST_FILENAME} !-d
RewriteRule . /index.html [L]
</IfModule>

Komunikaci s aplikaci jsem zabezpecil pomoci SSL certifikdtu od Let’s Encrypt [56].
Pro automatickou instalaci a spravu certifikdti jsem pouzil nastroj Certbot [60]. Po na-
staveni virtudlni Apache instance aplikace sta¢i Certbot spustit pomoci piikazu cert-
bot --apache a projit dialogem pro nastaveni certifikatu, Certbot poté pozada Let’s
Encrypt o vystaveni certifikdtu a nastavi virtualni instanci aplikace tak, aby certifikat
pouzivala.

B 7.6 zaver

V této kapitole jsem priblizil postup implementace single-page aplikace a jeji nasazeni
na virtualni server se systémem Ubuntu 20.04. Screenshoty vzniklé aplikace lze najit
v priloze C.

Pro zvérejnéni aplikace jsem vytvoril subdoménu v ramci mé domény vedené u regis-
tratora Porkbun [61]. Aplikace je dostupna na adrese https://balloting.borek.cc.
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Kapitola 8
Testovani

Pro zajisténi spravné funkcénosti aplikace je nutné otestovat jeji funkce. Existuji rizné
zpusoby testovani, zaméril jsem se na manudlni a uzivatelské testovani.

B 51 Manuami

V pribéhu vyvoje jsem prubézné manudlné testoval aplikaci pro ovéfeni spravné funkce
vsech komponent a odhaleni ptripadnych problémt. Timto zptisobem jsem odhalil a
opravil kritické chyby.

Pred zacatkem uzivatelského testovani jsem provedl podrobny manualni test apli-
kace, zaméreny nejen na funkcénost vsech komponent, ale také na krajni pripady, které
mohou ojedinéle nastat pfi pouzivani aplikace. Cilem bylo odhalit co nejvice moznych
chyb, abych se poté mohl zamérit jen na mensi problémy odhalené testery v ramci
uzivatelského testovani.

B 82 usivatelskeé

Uzivatelské testovani je kvalitativni forma manudlniho testovani, ptfi které zkusebni
uzivatelé (testeri) prochézi pripravené pruchody aplikaci v redlnych podminkach [62].
Timto zptsobem lze otestovat funkénost aplikace pfi normalnim pouzivani a nasbirat
zpétnou vazbu na jeji pouziti.

Vzhledem k nutnosti CVUT étu pro pidstup ke viem funkeim aplikace jsem rozdélil
scénéafe do 2 skupin - pro guest uzivatele a pro interni uzivatele CVUT. Kazdy scénaf
obsahuje identifikdtor, popis testovacich dat a kroki, a o¢ekdvany vystup.

Pro ucely testovani aplikace jsem oslovil malou skupinu lidi, ¢ast z nich s funkénim
CVUT tétem, aby bylo mozné otestovat viechny funkce aplikace.

Scénére jsou navrzeny tak, aby je po obdrzeni pozvanky k hlasovini mohl kazdy
tester projit samostatné bez nutnosti kooperace s ostatnimi. Toto TeSeni sice snizuje
pocet moznych scénéri, ale velmi usnadnuje praci testerim. Kazdému testerovi guest
funkci jsem poskytl prihlasovaci idaje ke guest ictu s jednim hlasovanim, které obsa-
hovalo jedno neukonéené a jedno ukonéené kolo. Testy pro interni CVUT uzivatele jsou
navrzeny tak, aby je bylo mozné projit bez predchozi pozvanky k hlasovani.

B 8.2.1 Scénare pro guest uzivatele

B Scénar GO1 - Prihlaseni
Testovaci data: Neptihlaseny uzivatel, prihlasovaci adaje
Testovaci kroky:

1. Uzivatel pfijde na ivodni stranu aplikace s login formulafem.

2. Uzivatel vyplni prihlasovaci formular prihlasovacimi tidaji a odesle jej tlac¢itkem ,,Lo-

gin®

27



8. Testovani

Ocekavany vystup: Po tspésném odeslani formulafe je uzivatel prihlasen do aplikace,
v sekci ,Home* se mu zobrazi ivodni text a naviga¢ni menu obsahuje polozky ,,Home*,
»,vote“,  Results“ a ,Logout®

B Scénar GO2 - Zobrazeni dostupnych hlasovani

Testovaci data: PiihlaSeny guest uzivatel
Testovaci kroky:

1. Uzivatel prejde do sekce ,,Vote* pomoci navigacniho menu.
2. Pokud neni automaticky vybran formulaf a kolo, které chce uzivatel zobrazit, tak jej
vybere pomoci nabidky hlasovacich formulaia a kol.

Ocekavany vystup: Uzivatel vidi detaily vybraného hlasovaciho formulare a kola s hla-
sovacimi moznostmi.

Bl Scénai GO3 - Provedeni hlasovani

Testovaci data: Prihldseny guest uzivatel
Testovaci kroky:

1. Uzivatel prejde do sekce ,,Vote* pomoci naviga¢niho menu.

2. Pokud neni automaticky vybran formular a kolo, ve kterém chce uzivatel hlasovat,
tak jej vybere pomoci nabidky hlasovacich formulaia a kol.

3.V sekci se zvolenym kolem uzivatel vybere moznosti, pro které chce hlasovat.

4. Uzivatel odesle vybrané moznosti kliknutim na tlacitko ,Vote®

Ocekavany vystup: Pod detaily vybraného hlasovaciho kola je zobrazena zprava ,Voting
successful“ a moznosti nelze jiz vybirat, ani odesilat.

B Scénar GO4 - Zobrazeni vysledki hlasovani

Testovaci data: Prihldseny guest uzivatel
Testovaci kroky:

1. Uzivatel prejde do sekce ,,Results* pomoci naviga¢niho menu.
2. Pokud neni automaticky vybran formular a kolo, jehoz vysledky chce uzivatel zobra-
zit, tak jej vybere pomoci nabidky hlasovacich formuldra a kol.

Ocekavany vystup: V detailech kola zobrazenych pod nabidkou kol jsou zobrazeny vy-
sledky hlasovéni.

I Scénar GO5 - Odhlaseni

Testovaci data: PiihlaSeny guest uzivatel
Testovaci kroky:

1. Uzivatel klikne na tlac¢itko ,Logout® v naviga¢nim menu.

Ocekavany vystup: Uzivatel je pfesmérovan na tvodni stranu aplikace s login formula-
fem a na naviga¢nim menu je pouze zalozka ,Home".

Bl 8.2.2 Scénare prointerni CVUT uzivatele

B Scénar 101 - Prihlaseni

Testovaci data: Neptihlaseny uzivatel, téet CVUT
Testovaci kroky:

1. Uzivatel pfijde na ivodni stranu aplikace a je mu zobrazen prihlasovaci formular.
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2. Uzivatel klikne na tlaéitko ,,CTU SSO Login® pro piresmérovani na CVUT SSO bréanu.

3. Uzivatel vyplni piihlagovaci formuldf na CVUT SSO brané a odesle jej tlacitkem
,SS0 Login“ Tento krok je preskoden, pokud mé uzivatel v prohlize¢i platnou CVUT
SSO session.

Ocekavany vystup: Po tspésném ovéreni v ramci CVUT SSO brany je uzivatel presmé-
rovan zpét do aplikace, v sekci ,Home“ se mu zobrazi iivodni text a navigacni menu
obsahuje polozky ,,Home*“, ,Vote“, ,Results“, ,Create®, ,Manage“ a ,Logout®

Il Scénar 102 - Povoleni notifikaci

Testovaci data: Pfihlageny interni CVUT uzivatel
Testovaci kroky:

1. Uzivatel prejde do sekce ,Home* pomoci naviga¢niho menu.

2. Uzivatel zobrazi dialog prohlizece pro povoleni notifikaci kliknutim na tlacitko ,, Allow
notifications®.

3. Uzivatel v dialogu prohlizece povoli zobrazovani notifikaci.

Ocekavany vystup: Tlacitko ,,Allow notifications“ je neaktivni a nelze znovu pouzit.
Bl Scénar 103 - Vytvoreni nového hlasovaciho formulaie

Testovaci data: Pfihlageny interni CVUT uzivatel
Testovaci kroky:

1. Uzivatel prejde do sekce ,,Create” pomoci navigacniho menu.
2. Uzivatel vyplni ve formulaii povinné polozky pro hlasovaci formular, mize vyplnit
také nepovinné polozky. Vycet polozek:

= Pro hlasovaci formuldf povinné textové pole (,,Title*), nepovinné textové pole
(,Description®).

= Pro 1. hlasovaci kolo povinné textové pole (,, Title“), povinné pole s datem a ¢asem
ukonceni hlasovani ,Round end* (datum a ¢as musi byt v budoucnosti), nepovinné
textové pole (,,Description®).

= Pro kazdou otédzku povinné textové pole (,,Title“), nepovinné textové pole (,De-
scription®).

= Pro kazdou odpovéd povinné textové pole se znénim odpovédi.

3. Uzivatel vyplni sviij vlastni email patiici k jeho CVUT twétu do pole pod nadpisem
wVoters®, poté ho prizve k hlasovani stisknutim tlacitka ,Invite®

4. Uzivatel vytvori novy hlasovaci formulai a jeho prvni kolo kliknutim na tlacitko
,Create®.

Oc&ekavany vystup: Pole formulare jsou znovu prazdna a je viditelna zprava ,,New form
created*. Uzivateli prijde do emailové schranky pozvanka s iidaji k prihlaseni jako guest
uzivatel.

B Scénar 104 - Zobrazeni dostupnych hlasovani

Testovaci data: Pfihlaseny interni CVUT uzivatel, vytvofeny hlasovaci formulaf
Testovaci kroky:

1. Uzivatel prejde do sekce ,,Vote* pomoci naviga¢niho menu.
2. Pokud neni automaticky vybran formular a kolo, které chce uzivatel zobrazit, tak jej
vybere pomoci nabidky hlasovacich formulara a kol.

Ocekavany vystup: Uzivatel vidi detaily vybraného hlasovaciho formulare a kola s hla-
sovacimi moznostmi.
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Bl Scénar 05 - Provedeni hlasovani

Testovaci data: Pfihlaseny interni CVUT uzivatel, vytvoreny hlasovaci formulaf
Testovaci kroky:

1. Uzivatel prejde do sekce ,,Vote“ pomoci navigac¢niho menu.

2. Pokud neni automaticky vybran formular a kolo, ve kterém chce uzivatel hlasovat,
tak jej vybere pomoci nabidky hlasovacich formulaia a kol.

3.V sekci se zvolenym kolem uzivatel vybere moznosti, pro které chce hlasovat.

4. Uzivatel odesle vybrané moznosti kliknutim na tlacitko ,Vote®

Ocekavany vystup: Pod detaily vybraného hlasovaciho kola je zobrazena zprava ,Voting
successful“ a moznosti nelze jiz vybirat, ani odesilat.

Bl Scénar 106 - Zobrazeni spravovanych formulara

Testovaci data: Piihlaseny interni CVUT uzivatel, vytvofeny hlasovaci formulaf
Testovaci kroky:

1. Uzivatel prejde do sekce ,Manage* pomoci navigacniho menu.
2. Pokud neni automaticky vybran formulaf a kolo, které chce uzivatel spravovat, tak
jej vybere pomoci nabidky hlasovacich formulara a kol.

Ocekavany vystup: Jsou zobrazeny detaily vybraného hlasovaciho formulare a jeho kola.
Bl Scénar 107 - Vytvoreni nového hlasovaciho kola

Testovaci data: Pfihlaseny interni CVUT uzivatel, vytvoreny hlasovaci formuld¥, povo-
lené notifikace
Testovaci kroky:

1. Uzivatel prejde do sekce ,Manage“ pomoci naviga¢niho menu.

2. Pokud neni automaticky vybran formular, ktery chce uzivatel spravovat, tak jej vy-
bere pomoci nabidky hlasovacich formulait.

3. Uzivatel zobrazi formulaf pro tvorbu nového hlasovaciho kola kliknutim na tlacitko
»2New* v nabidce hlasovacich kol.

4. Uzivatel vyplni ve formulafi povinné polozky pro hlasovaci kolo:

= Pro nové hlasovaci kolo povinné textové pole (,,Title“), povinné pole s datem a
¢asem ukonceni hlasoviani ,Round end“ (datum a ¢as musi byt v budoucnosti),
nepovinné textové pole (,,Description®).

= Pro kazdou otdzku povinné textové pole (,,Title*), nepovinné textové pole (,,De-
scription®).

= Pro kazdou odpovéd povinné textové pole se znénim odpovédi.

5. Uzivatel vytvori nové hlasovaci kolo kliknutim na tlacitko ,,Create®

Ocekavany vystup: Formular pro tvorbu nového kola je skryty, v nabidce kol je oznaceno
nové kolo a jsou zobrazeny jeho detaily. Prohlize¢ zobrazil notifikaci o dostupnosti
nového hlasovaciho kola.

B Scénar 108 - Pred&asné ukonéeni hlasovaciho kola

Testovaci data: Piihlaseny interni CVUT uzivatel, vytvofeny hlasovaci formuldf s pro-
bihajicim kolem
Testovaci kroky:

1. Uzivatel prejde do sekce ,,Manage“ pomoci naviga¢niho menu.
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2. Pokud neni automaticky vybran formular a kolo, které chce uzivatel spravovat, tak
jej vybere pomoci nabidky hlasovacich formulara a kol.

3. Uzivatel ukonci kolo kliknutim na tlac¢itko ,, Terminate“ v detailech kola zobrazenych
pod nabidkou kol.

Ocekavany vystup: Polozka , Terminated“ obsahuje hodnotu ,true.
B Scénar 109 - Zobrazeni vysledki hlasovani

Testovaci data: Prihldseny uzivatel, ukoncené hlasovaci kolo
Testovaci kroky:

1. Uzivatel prejde do sekce ,,Results* pomoci naviga¢niho menu.
2. Pokud neni automaticky vybran formular a kolo, jehoz vysledky chce uzivatel zobra-
zit, tak jej vybere pomoci nabidky hlasovacich formulaia a kol.

Ocekavany vystup: V detailech kola zobrazenych pod nabidkou kol jsou zobrazeny vy-
sledky hlasovéni.

B Scénai S10- Odhlaseni

Testovaci data: Piihl4dSeny uzivatel
Testovaci kroky:

1. Uzivatel klikne na tlacitko ,Logout® v naviga¢nim menu.

Oc¢ekavany vystup: Pokud je uzivatel pfihlasen pomoci CVUT SSO s platnou session,
tak je presmérovan na logout stranku CVUT SSO brany. Pokud jiz vyprsela platnost
CVUT SSO session, tak je uzivatel presmérovan na tGvodni stranu aplikace s login
formuldrem a na naviga¢nim menu je pouze polozka ,,Home*.

l 8.2.3 Vystupy

Testovani se zucastnilo celkem 9 osob, z toho 6 jako guest uzivatelé a 3 jako interni
uzivatelé CVUT. Vystupy prichodi testovacimi scénaii uvadim v tabulkéch 8.1 a 8.2.
Scénére jsou oznaceny svym identifikdtorem, tispésnost prichodu daného uzivatele je
oznacena A pro Uspésny prichod a N pro netspésny. Uzivatelé mohli také dobrovolné
podat slovni zpétnou vazbu ke kazdému testovacimu scéndii a aplikaci jako celku.

ID UG01 UG02 UG02 UG04 UG05 UG06

GO01 A
GO02 A
GO03 A
A
A

G04
GO05

Tabulka 8.1. Vystupy uzivatelského testovani - guest uzivatelé.

Ve vsech pripadech byly vsechny testovaci scénare projity tspésné, v ramci slovni
zpétné vazby bylo identifikovdno nékolik chyb a navrhi pro zlepseni. Na jejich zakladé
jsem po ukonceni uzivatelského testovani provedl néasledujici dpravy:

m V ramci tvorby nového hlasovaciho formulare ¢i kola:

= Presunuti tlacéitek pro ptridani dalsich odpovédi z pravé strany na levou.
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ID UI01 Ul02 Ul02
101 A A A
102 A A A
103 A A A
104 A A A
105 A A A
106 A A A
107 A A A
108 A A A
109 A A A
110 A A A

Tabulka 8.2. Vystupy uzivatelského testovani - interni CVUT uzivatelé.

= Uprava pole pro vybér data a ¢asu ukonceni hlasovani. Pole lze nyn{ vyplnit ruénim
zapsanim data a Casu ve spravném formatu, v pripadé vybéria skrz prvek s kalen-
darem a hodinami jsou hodnoty aktualizovany okamzité a neni nutné jejich zménu
potvrzovat. Vychozi ¢as zménén z T na T + 1h, kde T je aktualni cas.

m V ramci vsech zobrazeni otdzek a moznosti odpovédi vybraného hlasovaciho kola:
= Viditelnéjsi oddéleni otazek a lepsi zobrazeni moznych odpovédi.

m Oprava chyby zpiisobujici zobrazeni nékterych prvka ve Spatném poradi v prohlizeci
Google Chrome.

Nékteré navrhy vyzaduji vétsi mnozstvi tprav a urcité chyby se mi nepodarilo repro-
dukovat. Implementace téchto vylepseni a oprav je mozna v ramci pripadného budou-
ctho vyvoje aplikace, ktery je vice rozebran v sekci 9.1. Mezi mozné tpravy vyplyvajici
z uzivatelského testovani patii:

m Lepsi nastaveni moznosti otazek, predevsim u otazek s moznosti vice odpovédi naraz
lze mit napf. moznost nastavit minimalni pocet odpovédi.

m Sjednoceni grafického vykresleni vSech prvki mezi prohlizec¢i Google Chrome a Mo-
zilla Firefox, nékteré prvky jsou vykresleny odlisné.

m Vylepseni grafického zndzornéni pokusu o opétovné pripojeni Socket.IO po prenacteni
stranky.

m Oprava chyby, zptsobujici zaseknuti prihlasovaci obrazovky ve stavu probihajiciho
piihlagovani v pifpadé, ze uzivatel zvolil moznost piihlaseni skrze CVUT SSO, byl
presmérovan na CVUT SSO branu a poté se bez provedeni prihlaseni vratil zpét na
prihlasovaci obrazovku aplikace pouzitim tlaéitka prohlizece ,,Zpét“. Tuto chybu se
mi nepodarilo zreprodukovat.

B 83 shrnuti

Aplikaci jsem otestoval pomoci manuilniho a uzivatelského testovani. V ramci ma-
nualniho testovani jsem odhalil a opravil chyby spojené s funkénosti a zabezpecenim
aplikace, v ramci kvalitativniho uzivatelského testovani jsem se primarné zaméril na
zlepseni uzivatelského komfortu. Funkcionalita byla timto testovanim ovérena a apli-
kaci 1ze tedy plnohodnotné pouzivat.
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Z casovych davodi jsem neimplementoval Zadnou variantu automatického testo-
vani, v pripadé implementace automatickych test bych zvazoval pouziti nastroja Se-
lenium [63] nebo Cypress [64].
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Kapitola 9
Zavér

Cilem této prace bylo najit vhodné technologie pro tvorbu aplikaci pro anonymni hla-
sovani, analyzovat jiz existujici feseni, a na zakladé téchto poznatkti navrhnout, imple-
mentovat a otestovat webovou single-page aplikaci vhodnou pro pouziti na FEL CVUT.

Nejdiive jsem provedl analyzu principti anonymniho hlasovani a resSersi existujich
feSeni. Na zakladé ziskanych poznatki jsem provedl analyzu pozadavku a pripada po-
uziti potfebnych pro navrh SPA, umoznujici anonymni hlasovani pro uzivatele v radmci
CVUT a pozvané hosty. Poté jsem navrhl moderni architekturu SPA podporujici mimo
jiné i ovéfeni pomoci CVUT SSO a oboustrannou komunikaci mezi klientem a serverem.

Dle takto ziskané specifikace jsem implementoval navrzenou aplikaci, pouzitelnou na
desktop i mobilnich zafizenich. Vzniklou aplikaci jsem nasadil na virtudlni linuxovy
server se systémem Ubuntu 20.04 a zptistupnil na webové adrese https://balloting.
borek.cc. Zdrojové koédy jsem poskytl svému vedoucimu prace ve skolnim GitLab
repozita¥i pro moznost pifpadného dalstho vivoje a pouziti na FEL CVUT. Na zakladé
manualniho a uzivatelského testovani jsem identifikoval a opravil podstatné chyby a
upravil grafické rozhrani pro vétsi uzivatelsky komfort.

Vsichni uzivatelé mohou hlasovat v pristupnych hlasovanich a zobrazit vysledky jiz
probéhlych hlasovani. Interni uzivatelé CVUT se mohou do aplikace pfihlasit pomoci
CVUT SSO a maji navic moznost vicekolové hlasovani vytvaret a spravovat. K hlasovani
lze prizvat také uzivatele mimo CVUT, v§ichni pfizvani uzivatelé se mohou do aplikace
prihlasit pomoci prihlasovacich ddaju zaslanych v emailové pozvance. Aplikace neu-
klada informaci o tom, kdo pro co hlasoval, ¢imz je dosazeno plné anonymity. Veskera
komunikace mezi klientem a serverem je zabezpecend SSL certifikitem podepsanym
davéryhodnou autoritou a pristupova hesla jsou ulozena v zahashované podobé.

Tvorba této webové aplikace pro mé byla velkym piinosem, jelikoz jsem nikdy neim-
plementoval takto komplexni webovou aplikaci plné zalozenou na JavaScript technolo-
giich. Naucil jsem se pracovat s mnoha modernimi webovymi technologiemi a zdokonalil
jsem se v nasazovani aplikaci na server.

I 9.1 Budoucnost aplikace

Ackoliv je vyvinutd aplikace plné funkéni, tak poskytuje pouze omezené mnozstvi funkei
a je zde mnoho prostoru pro jeji vylepseni.

Z hlediska funkcionalit lze aplikaci rozsitit napriklad o lepsi nastavitelnost forem
hlasovani pro kazdou otazku, moznost prizvat hlasujici do jiz probihajiciho hlasovani,
rozsiteni typu uzivateld o pozorovatele hlasovani, nebo poskytnout dalsi moznosti pro
prihlaseni (napf. pouzitim ¢t Google nebo Meta). Vzhledem k moznosti pouzivani
webovych aplikaci na velkému poc¢tu rtiznych zafizeni s rtiznymi webovymi prohlizeci
v riznych verzich je mozné se zamérit na opravu grafickych chyb zptisobenych rozdilnou
konfiguraci zarizeni. Také se nabizi vylepseni vzhledu aplikace, ktery je sice funkéni, ale
velmi jednoduchy.
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7Z technického hlediska lze zjednodusit nasazovani aplikace dockerizaci, zlepsit odezvu
optimalizaci aplikacni logiky, zprehlednit kéd vétsi modularizaci, nebo obohatit aplikaci
o automatické testy. Nabizi se také refaktorovat kod z jazyka JavaScript do jazyka
TypeScript, ktery je na JavaScriptu zalozen, ale je silné typovany. V piipadé velkého
pouzivani a rozsifovani aplikace by bylo také vyhodné nastavit automatizovany CICD
(Continuous Integration and Continuous Delivery) proces, ktery by usnadnil nasazovani
novych verzi.
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Piiloha B
Navrhy obrazovek

9:31 Jal T = 9:31 Jl T =
CTU Online Balloting System CTU Online Balloting System
Menu Menu
Home Home
Vote
Login
Results
I example@email.com |
Create
Password Manage
|........... | Logout

‘ Login ‘
Text of the Home section...

‘ CTU SSO Login ‘

Obrazek B.1. Navrh obrazovky - Login. Obrazek B.2. Navrh obrazovky - Domov-
ska stranka.
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CTU Online Balloting System CTU Online Balloting System
Menu Menu
Vote Vote
Balloting forms Balloting forms
Reload balloting forms
Ballot form title
Form 01
Ballot form description 1.1.2021
Rounds Form 02
1.1.2021
Li[2fs]efs]e]7]
1.1.2021
Round title
Round description Form 02
Created: 10. 1. 2021 Form 02 description

Ended: 10. 1. 2021

. ) Rest of the content
Question title

Question description
® Choice 1
QO Choice 2
O Choice 3

Question title
Question description

(O Choice 1
Choice 2
3 cChoice 3
Vote
Obrazek B.3. Navrh obrazovky - Hlasovat. Obrazek B.4. Navrh obrazovky - Menu pro

vybér hlasovaciho formulére.
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B Navrhy obrazovek

9:31 Gl T =

CTU Online Balloting System

Menu

Results

Balloting forms

Ballot form title

Ballot form description

Rounds

L lz]efels]e]7]

Round title

Round description

Voted total X out of Y participants
Created: 10. 1. 2021

Ended: 10. 1. 2021

Question title

Question description

Single choice selection

Choices:

1. Choice 01 - 6 out of 10 votes, 60%
2. Choice 02 - 3 out of 10 wotes, 30%
3. Choice 03 - 1 out of 10 wotes, 10%

60%
30%
10%
1 2 3

Obrazek B.5. Navrh obrazovky - Vysledky.
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CTU Online Balloting System

Menu

Create
Title
| Lorem ipsum |
Description

| dolor sit amet |

1st round title

| Lorem ipsum |

1st round description

| dolor sit amet |

Round end

| 1.5.2022, 10:51 |

Questions

+ Question 1

Lorem ipsum I

Description

- | dolor sit amet |

Multiplechoice

Choices

+ 0+

+ 1. | Lorem ipsum |

Voters

Invite

in.com,

|user1 di in.com I

| Invite I

| Create |

Obrazek B.6. Navrh obrazovky - Novy hla-

sovaci formular.
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CTU Online Balloting System CTU Online Balloting System
Menu Menu
Manage Manage
Balloting forms Balloting forms
Ballot form title Ballot form title
Ballot form description Ballot form description
Rounds Rounds
Li]2]s]a]s]e]7]nen] Li]2]s]a]s]e]7]nen]
Round title Title
Round description | Lorem ipsum |
End: 10. 1. 2021 D ipti
escription
USerS Voted | dolor sit amet |
Total: 1/2 New round title
| Lorem ipsum |

« useri@domain.com - true

. New round description
* user2@domain.com - false

. . dolor sit amet
Questions overview I I

Question title Round end
Question description | 1.5. 2022, 1051 |
1. Choice 01 Questions
2. Choice 02 + Question 1
3. Choice 03 uestion
| Lorem ipsum |
Description

- | dolor sit amet I

Multiplechoice

Obrazek B.7. Navrh obrazovky - Sprava Obrazek B.8. Nivrh obrazovky - Sprava
hlasovani - Existujici kolo. hlasovani - Nové kolo.
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Piiloha C
Screenshoty webové aplikace

I C.1 Desktop

—

Login
Password

J
[ |
|
|

Logn
I CTUSSO login

Obrazek €.9. Screenshot webové aplikace - Desktop - Login.

Home

Welcome to CTU online balloting application.
i better user experience. You will be notified whenever new voting round starts.

Allow notfications

Obrazek €.10. Screenshot webové aplikace - Desktop - Uvodni stranka.
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Reload balloting forms

Lorem ipsum 01
5712022, 7:45:34 PM

Lorem ipsum 02
5712022, 7:48:12 PM

Yearly preference ballot
5912022, 6.08:30 PM

Obrazek €.11. Screenshot webové aplikace - Desktop - Hlasovat.

Reload balloting forms

Lorem ipsum 01
42112022, 4:40:50 PM

Lorem ipsum 02
5712022, 7:16:10 PM

Yearly preference ballot
51912022, 6:08:30 PM

Obrazek €.12. Screenshot webové aplikace - Desktop - Vysledky.

Yearly preference ballot
In this ballot we try to determine preferences of each of us every year.

Rounds

2]

2022

Round for preference voting in year 2022.
Created: 519/2022, 6:26:42 PM

Ending: 5/31/2022, 12:00:00 PM

C.1 Desktop

Question 1: Which animals do you like?

Choice type: Multiple-choice

Question 2: Which color is your favorite?

Choice type: Single-choice

O 4: Yellow

Yearly preference ballot
In this ballot we try to determine preferences of each of us every year.

Rounds

2021

Round for preference voting in year 2021.
\Voted total 5 out of 100 participants.
Created: 5/9/2022,
Ended: Terminated early at 5/9/2022, 6:21:27 PM

:30 PM

Questions

Question 1: Which animals do you like?
Choice type: Multiple-choice.
Choices:
1. Cat- 2 out of 13 votes, 15.38%
2.Dog - 4 out of 13 .
3. Snake - 2 out of 13 votes, 15.38%
4. Mouse - 2 out of 13 votes, 15.38%
5. Spider - 1 out of 13 votes, 7.69%
6. Mammoth - 2 out of 13 votes, 15.38%

30.77%
15.38% 15.38%

7 B 3 @ 5 3

Question 2: Which color s your favorite?
Choice type: Single-choice
Choices:

1 Red -0 out of S untes 0 00%
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C Screenshoty webové aplikace

Title
|

Description

1st round title

1st round

Round end
[ 5 2022105116, 1721 <]

Questions

L2 Question 1

Title
|

Description

- 4
Multiplechoice

Choices
o

Obrazek €.13. Screenshot webové aplikace - Desktop - Novy hlasovaci formular.

[l Yearly preference ballot

Is}?elagzipvs:‘sm: v‘m In this ballot we try to determine preferences of each of us every year.
B et Rounds

kvt [1]2]new]

2021
Round for preference voting in year 2021.
End: Terminated early at 5/9/2022, 6:21:27 PM
Terminae
Users voted
'Voted accounts total: 4 / 5
Refreh|
* borekste@fel.cvut.cz - true
« tester1@balloting.borek.cc - true
* tester2@balloting.borek.cc - true
« tester3@balloting.borek.cc - true.
* testerd@balloting borek.cc - false

Questions overview

Question 1: Which animals do you like?
Choice type: Multiple-choice

Choices:
1.Cat

5. Spider
6. Mammoth

Question 2: Which color is your favorite?
Choica tune: Sinale-choice

Obrazek €.14. Screenshot webové aplikace - Desktop - Sprava existujicich hlasovacich for-
mulara - Existujici kolo.
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Reload balloting forms

Lorem ipsum 01
5172022, 7:45:34 PM

Lorem ipsum 02
5712022, 74812 PM

Yearly preference ballot
5912022, 6:08:30 PM

Yearly preference ballot

In this ballot we try to determine preferences of each of us every year.

Rounds

Create new ballot form round

New round title

C.1 Desktop

New round

New Round end time

[ (9 2022/05/16, 17:21

Questions
B Question 1

Tite

Description

E

Multiplechoice

Choices

=y
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Obrazek €.15. Screenshot webové aplikace - Desktop - Sprava existujicich hlasovacich for-
mulait - Nové kolo.



C Screenshoty webové aplikace

B c2 Mobilnizaiizeni

Menu Menu
Home Home
Login

Welcome to CTU online balloting application.

Please allow notifications for better user experience. You

Password will be notified whenever new voting round starts.
I Allow notifications I
Login
CTU SSO login

Obrazek C.16. Screenshot webové aplikace Obrazek C.17. Screenshot webové aplikace
- Mobilni zaFizeni - Login. - Mobilni zafizeni - Uvodni stranka.
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C.2 Mobilni zarizeni

Results | Balloting forms

Yearly preference ballot

In this ballot we try to determine preferences of each of us every
Welcome to CTU online balloting application. year.

Please allow notifications for better user experience. You Rounds
will be notified whenever new voting round starts.

Allow notifications I
2022
Round for preference voting in year 2022.
Created: 5/9/2022, 6:26:42 PM
Ending: 5/31/2022, 12:00:00 PM

Question 1: Which animals do you like?

Choice type: Multiple-choice

Choices:

O 1: Cat

2: Dog

[J 3: Snake

[J 4: Mouse

5: Spider

[ 6: Mammoth
[J 7: Donkey

Obrazek C.18. Screenshot webové aplikace Obrazek €C.19. Screenshot webové aplikace
- Mobilni zarizeni - Hlavni menu. - Mobilni zafizeni - Hlasovat.
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C Screenshoty webové aplikace

Menu
Vote

Balloting forms

Reload balloting forms

Lorem ipsum 01
5/7/2022, 7:45:34 PM

Lorem ipsum 02
5/7/2022, 7:48:12 PM

Yearly preference ballot
5/9/2022, 6:08:30 PM

Yearly preference ballot

In this ballot we try to determine preferences of each of us every
year.

Rounds

2022
Round for preference voting in year 2022.

Created: 5/9/2022, 6:26:42 PM
Ending: 5/31/2022, 12:00:00 PM

Question 1: Which animals do you like?

Choice type: Multiple-choice

Obrazek €.20. Screenshot webové aplikace
- Mobilni za¥izeni - Hlasovat - Nabidka hla-
sovacich formuldrt.

Results

| Balloting forms

Yearly preference ballot

In this ballot we try to determine preferences of each of us every
year.

Rounds

2021

Round for preference voting in year 2021.

Voted total 5 out of 100 participants.

Created: 5/9/2022, 6:08:30 PM

Ended: Terminated early at 5/9/2022, 6:21:27 PM

Questions

Question 1: Which animals do you like?

Choice type: Multiple-choice
Choices:
1. Cat - 2 out of 13 votes, 15.38%
2. Dog - 4 out of 13 votes, 30.77%
3. Snake - 2 out of 13 votes. 15.38%
Obrazek C.21. Screenshot webové aplikace
- Mobilni zafizeni - Vysledky.



C.2 Mobilni zafizeni

Menu Menu
Create Manage
Title | Balloting forms

|
Yearly preference ballot

Description
‘ In this ballot we try to determine preferences of each of us every
) year.

1st round title Rounds

|

1st round description 2021

I 4 Round for preference voting in year 2021.
End: Terminated early at 5/9/2022, 6:21:27 PM

Round end /
Terminate

[ 9 2022/05/16, 16:56 X ] _I
Users voted

Questions Voted accounts total: 2 / 3

4 Question 1 Refresh |

« borekste@fel.cvut.cz - true

Title o tester1@balloting.borek.cc - true
| « tester2@balloting.borek.cc - false
Description Questions overview
_-| I = Question 1: Which animals do you like?
Obrazek €.22. Screenshot webové aplikace Obrazek €.23. Screenshot webové aplikace
- Mobilni zafizeni - Novy hlasovaci formu- - Mobilni zafizeni - Sprava existujicich hla-

141 sovacich formulara - Existujici kolo.
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C Screenshoty webové aplikace

| Balloting forms

Yearly preference ballot

In this ballot we try to determine preferences of each of us every
year.

Rounds
12 New]
Create new ballot form round

New round title

New round description

New Round end time

’ £ 2022/05/16, 16:56 X

Questions
=

Question 1

Title

Obrazek €.24. Screenshot webové aplikace
- Mobilni zafizeni - Sprava existujicich hla-
sovacich formulait - Nové kolo.
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