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ABSTRAKT

Dopravni systémy patfi do kritické infrastruktury. Jsou slozité a jejich struktura ma po-
vahu socio-kyber-fyzickou (technickou). P¥i jejich Fizeni se ve znacné mife dnes vyu-
Zivaji poloautomatické a automatickeé systémy fizeni. Kvalita fizeni zavisi jak na hard-
ware, tak software systémda Fizeni. Velkou roli hraje propojeni informacnich systémui a
systému, které provadi konkrétni ukony, tj. systém oznacovany 1&C (information and
control). BezpeC€ny provoz dopravnich systému zajisti jen bezpecny provoz 1&C sys-
tému za predpokladu adekvatniho technického stavu dopravnich subsystémd, tj. za
garance jejich udrzitelného stavu a rozvoje. Pfi automatizaci systému fizeni pro jejich
bezpecnost je tfeba Fesit nejen projevy a ochranu faktort technickych, zivotniho pro-
stfedi a souvisejicich s lidmi, ale i kybernetickych, a pfipadné i dalSich.

Prace ,Rizeni rizik systému pro fizeni dopravy* se soustfeduje na poznani a pocho-
peni selhani dopravnich systému kvili kybernetickym faktordm a jejich kombinaci
s ostatnimi faktory, protoze pfiCinami havarii a selhani jsou v mnoha pfipadech pravé
kombinace faktortl. Na zakladé sou¢asného poznani uréuje nastroj pro posouzeni rizik,
jejichz zdroje odpovidaji realnému svétu (All-Hazard-Approach), tj. propojenym otevie-
nym systémum.

Jelikoz drazni doprava je vysoce dulezitou soucasti dopravni infrastruktury a jeji za-

bezpeé&eni patfi dnes mezi priority v Evropé, a také v Ceské republice, jsou uvedeny
konkrétni vysledky pravé pro ni.

Klicova slova: Dopravni infrastruktura; automatizace; informacni a fidici systémy;
zdroje rizik; bezpec€nost; zabezpeceni provozu viaku.



ABSTRACT

Transport systems belong to critical infrastructure. They are complex and their struc-
ture has the nature of socio-cyber-physical (technical). Semi-automatic and automatic
control systems are used to a large extent. The quality of management depends on
both, the hardware and the software of management systems. A major role is played
by the interconnection of information systems and systems that carry out specific tasks,
i.e. the interconnection of information systems and systems that carry out specific
tasks, i.e. the system denoted as information and control system (I1&C). The safe op-
eration of transport systems will only ensure the safe operation of the 1&C system un-
der the assumption of adequate technical condition of transport subsystems, i.e. at a
guarantee of their sustainable condition and development. When automating the con-
trol systems for their safety, it is necessary to address not only the manifestations and
protection of technical, environmental and human factors, but also cybernetic ones,
and possibly others.

The work “Risk management of traffic management systems” focuses on cognition and
understanding the failures of transport systems due to cyber factors and combining
them with other factors, since causes of accidents and failures in many cases are pre-
cisely combinations of factors. Based on current knowledge, it determines a risk as-
sessment tools, the sources of which correspond to the real world (All-Hazard-Ap-
proach), i.e. interconnected open systems.

Since rail transport is a highly important part of transport infrastructure and its security
is now one of the priorities in Europe and also in the Czech Republic, specific results
are presented precisely for it.

Key words: Transport infrastructure; automation; information and control systems;
sources of risk; safety; security of trains operation.
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PREDMLUVA

InZenyrstvi jako nastroj feSeni technickych problému se stava dnes, za situace domi-
nance nastroju politickych, ekonomickych, ekologickych a dalSich, prosazovanych pro-
stfednictvim fungovani neumérného mnozstvi politikli, afedniku, pravnikl, ekonomu a
dalSich jejich pomocnikt v€etné masmédii, nastrojem zatlaovanym do pozadi s tim,
Ze hrozi Castéjsi vyskyt disfunkce subsystému ucelené technické obsluhy lidskych si-
del typu stav nouze, stav obecného ohroZeni. Aktualné pak stat a vefejna sprava ne-
dokazi adekvatné reagovat zejména na kliCové problémy a degradacni jevy vyvoje
lidské spolecnosti. PFi¢inou toho je formalizmus a ignorace péce o udrzitelny stav a
rozvoj lidské spole¢nosti. Poznamenejme, Ze tato situace je zdrojem celé rfady dalSich
pfiCin, které generuji vyznamna rizika jak ve spolecnosti, tak v dopravé, ktera je pred-
métem predlozené knihy.

Autofi pfedlozené prace na zakladé existujicich odbornych znalosti a zkuSenosti sku-
teCnych odbornikl ukazuiji, jak je tfeba fesSit komplikované problémy soucasnosti ve
vefejném zajmu. Prace se tudiz zabyva jednim z aktualnich odbornych problému sou-
Casnosti, kterym je spravna cinnost propojenych otevienych systémua povahy fyzicke,
kybernetické a socialni. Aby FfeSeni pfedmétného problému vedlo k udrzitelnému
stavu, tak jeho koncept musi byt spravné strategicky orientovan, odborné kompetentni
a musi mit jasné stanovené relace mezi limity a podminkami a spravné uréené odpo-
védnosti.

Prace vychazi z vysledku projektu RIRIZIBE "CZ.02.2.69/0.0/ 0.0/16_018/0002649" a
je zpracovana v ramci projektu PRKODI “TACR s identifikaénim Cislem CK01000095¢.

Autofi prace dékuji TACR za podporu, recenzentim panu doc. Ing. Branislavu Lackovi,
CSc. a panu doc. Ing. Petru Srytrovi, CSc., ktefi svymi pfipominkami a dopliiky pfispéli
ke kvalité knihy, tj. jak k urovni odborného obsahu, tak ke srozumitelnosti textu pro
Ctenafe z odborné verejnosti. Rovnéz dékuji vedouci katedry inzenyrstvi rizik VUT
v Brné pani Ing. J. Martincové, PhD. za podporu vydani knihy. V neposledni fadé pak
dékuji CVUT v Praze za podporu vyzkumu rizik a bezpeénosti slozitych systémti a za
vydani knihy.
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1. UvoD

Dopravni infrastruktura je otevieny a sloZity systém, ktery se sklada z mnoha dil€ich
systému (subsystému) a mnoha raznych prvkd. Jeji model je otevieny systém systéma
(oznacovany SoS), ktery ma povahu socio-kyber-fyzickou [1]. Dil€i systémy i prvky mo-
hou pracovat samostatné i dohromady. Celek dohromady plni zcela jedine¢ny ukol,
ktery je vzdaleny od ukoll jednotlivych komponent. Podle poznatk( shrnutych v praci
[2] jsou pro slozité systémy dllezité dvé systémové viastnosti, a to:

- interaktivni slozitost,
- tésna spojeni.

Tésna spojeni jsou nutnou podminkou k eskalaci nezadoucich jevu vedoucich az k se-
Ihani €i havarii. Charakterizuji se jako proces, ktery je Casové zavisly, ma malé ¢asové
rezervy, je invariantni (v procesu je jediné pokracovani — B musi nasledovat po A), a
v dusledku pfedmétnych charakteristik je u ného omezeny prostor pro improvizaci.

Interaktivni slozitost a tésna spojeni mezi entitami v socio-kyber-fyzickém systému za
jistych podminek vyvolavaiji sloZité interakce, které jsou neplanované, neocekavané a
tvofi vétSinou neznamé sekvence, které nejsou bezprostfedné srozumitelné. V systé-
mech systémul predmétné interakce maji za nasledek nejednoznacna rozhodnuti, ne-
stabilni preference a konfliktni cile a obvykle vedou ke kritické situaci v dusledku sys-
témového selhani.

Vyse uvedena fakta znamenaiji, ze riziko se tak stava systémovou viastnosti. Kvdli
slozZitosti a vysoké propojenosti sledovanych objektl je systematicka analyza zranitel-
nosti a robustnosti s ohledem na selhani obtizn4a, a proto se pouzivaji vysledky simu-
laci. Bezpec€nost je definovana jako nefunkéni pozadavek a je spojena s vynofujicimi
se podstatnymi, tedy nezanedbatelnymi vlastnostmi systému, které zavisi na limitech
a podminkach. Zvazované nefunkéni stavy a vlastnosti nemohou byt pfifazeny k jed-
notlivym komponentam systému. Vynofuji se jako integrujici vysledek chovani sys-
tému. Proto pozadavky na bezpecnost jsou formulovany na urovni celého socio-kyber-
fyzického systému a poté sestupnym procesem na dilCi systémy [2]; tj. postup shora-
doll. Vysledek pasobeni pohromy (j. libovolného Skodlivého jevu pro aktiva systému
Ci cely systém) o jisté velikosti zavisi na okamzitém stavu systému.

Prvky i dil¢i systémy maiji povahu fyzickou, socialni a kybernetickou. Bezpecnost jejich
celku [1] proto zavisi jak na dil€ich polozkach rlizné povahy, tak na jejich propojenich
ruzné povahy. Proto pfi jejim zajiSténi je tfeba zvazovat jak rizika spojena s prvky,
komponentami, soubory komponent i s celkem (jde o aktiva rizného stupné), tak i ri-
zika spojena s jejich propojenimi, jez jsou realizovany jak vazbami mezi jednotlivymi
entitami, tak i s toky, které mezi entitami proudi (jde o vertikalni i horizontalni aktiva).
Vazby jsou tésné, volné a slozité. Toky jsou energetické, informacni, finanéni apod.
Jelikoz svét se dynamicky vyviji, tak se méni jak samotna aktiva, tak jejich propojeni i
prostfedi, ve kterém se aktiva nachazi.

Charakteristiky slozitych socio-kyber-fyzickych systémd jsou shrnuty v praci [1].
V pfedmétné praci jsou rovnéz vyhodnoceny havarie a selhani téchto systémua a uve-
deny zasady pro fizeni jejich rizik ve prospéch bezpecnosti. Vyhodnoceni havarii a
selhani ukazalo, Zze vzajemna provazanost systému plsobi za jistych podminek neza-
dané zavislosti (tzv. interdependences). Proto pochopitelné neplati, ze bezpelnost
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slozitych systémd, jejichz modelem je systém systému, je agregaci bezpecnosti dil€ich
systému. Pro zajisténi bezpecnosti celku se musi respektovat i priifezova rizika, ktera
jsou zpUsobena vazbami a toky napfi¢ SoS a s okolim. Uvedena skute¢nost znamena,
Ze dnes pouzivana integrovana bezpecnost, ktera je zalozena na fizeni integrovaného
rizika neni vzdy zcela na misté u sledovanych objektd. Proto musi byt postupné na-
hrazovana integralni bezpec€nosti, pfi jejimz fizeni se provadi i fizeni prafezovych rizik
[1].

Z vySe uvedenych dlvodld vyznamny problém nastava v dopravé u Fidicich systému
[1], a to hlavné ve spojeni se zavadénim poloautomatickych a automatickych systému
fizeni do praxe. Se zavadénim pokrokovych systému fizeni je spojeno mnoho pro-
bléma, které jsou spojené s propojenimi mezi technikou, informacemi a lidskym fakto-
rem, ktery vytvafi jak hardware, tak software pro zajisténi propojeni prvki a kompo-
nent. Jde o oblast, ktera je dosud ve stavu zrodu, a proto nema ustalena pravidla jako
technika; kvalitnich norem i pravidel dobré inZzenyrské praxe je malo.

V obecném smyslu rozumime Fizenim usmérfiovani procesut nebo ¢innosti, které pro-
bihaji v urgitém dynamickém systému. Rizeni kazdé entity délime také dle rozsahu
odpovédnosti, rozhodovani a délky planovaciho horizontu. Kazda entita planuje a Fidi
své aktivity a procesy predevSim na tfech urovnich: strategicka (vrcholova, dlouho-
doba), takticka (stfednédoba) a provozni (operativni, kratkodoba), pfi¢emz hranice
mezi jednotlivymi vrstvami nejsou pevné a ostré. V souCasné dobé se pouZziva pro-
cesni a projektové Fizeni. Rizeni technickych dé&l proto znamena propojeni procest
Fizeni lidi a Fizeni technickych procest ve smyslu jejich ovladani. Rizeni ve smyslu
ovladani techniky Ize provadét manualné (ruéné), poloautomaticky a automaticky.
V poslednich dvou pfipadech jde o propojeni realného prostoru s kyberprostorem po-
moci usmérnénych informacénich tokd, a tim se do Fizeni technickych dél pfidava dalsi
faktor.

V souCasné dobé automatizace pronika do Zivota v8ech technickych dél. Na jednu
stranu pfinasi obrovské vyhody a uspory prace lidi a na strané druhé pfinasi také dalsi
rizika. V souvislosti s automatizaci je fizeni definovano jako cilené pusobeni fidiciho
systému na fizeny objekt tak, aby bylo dosazeno ur€eného cile. V praxi se dnes odli-
Suji ovladani, regulace a vy$si formy Fizeni (optimalni a adaptivni fizeni, u€eni a uméla
inteligence).
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2. SYSTEMY RIZENIi V DOPRAVE Z POHLEDU LEGISLATIVY

Systémy fizeni bezpecnosti v dopravé jsou ¢astecné definovany Evropskymi smérni-
cemi a nasledné pfislusnou legislativou ¢lenskych zemi. Legislativa je rozdélena pro
kaZzdou oblast dopravy zvlast a podle hodnoceni v praci [3] je velmi stru¢na, v mnoha
pfipadech nejasna a navic ma vnitfni rozpory.

V pramyslu se pro fizeni bezpecnosti uplatiuji pfedevsim systémy Fizeni kvality zalo-
Zené na procesnim a projektovéem fizeni typu TQM [4], s implementovanym procesem
analyzy rizik, respektive standardu 1ISO 9000 s rozSifenymi pozadavky pro kvalitu i
bezpecnost vyrobkl v dané oblasti. Pro elektronické systémy, tj. elektrické / elektro-
nické / programovatelné (E/E/PE) se v primyslu zavadi mezinarodni standard funkéni
bezpecnosti IEC 61508 [5]. Uvedené pfistupy a standardy systémd fizeni jsou pro kaz-
dou prumyslovou oblast upraveny a doplnény prislusnymi standardy uvedenymi v na-
sledujicich odstavcich.

Pouze velmi uzka skupina subjektt dopravy zahrnutych do kategorie subjekt kritické
infrastruktury je podfizena zakonu ¢. 240/2010 Sb., ktery zavadi do sledované oblasti
zakladni principy krizového fizeni, tj. povinnost pfedmétnym subjektim vypracovat
plan krizové pfipravenosti na zakladé krizového planu dotené oblasti, ktery je pravi-
delné pfezkoumavan, a odpovédnost za vedkerou soucinnost s dalSimi subjekty uve-
denymi v zakoné. Rozpory se projevuji hlavné pfi feSeni kritickych situaci [1,2].

2.1. Analyza legislativnich podkladu

Do oblasti fizeni bezpe&nosti dopravy se zahrnuji systémy fizeni bezpecénosti infor-
maci (ISMS) a kybernetické bezpelnosti (cyber security) [3]. Je nutné poznamenat, ze
u systémd fizeni bezpecnosti dopravy nejde o bezpecnost (safety), sledovanou v praci
[1], ale o zabezpeceni informaci a zabezpecCeni kyberprostoru (od anglického slova
security); v eskych podminkach se ujal nepfesny pojem bezpecnost informaci.

Ugelem systému ISMS je zaijistit tzv. diivernost, integritu (tj. celistvost) a dostupnost
informace v organizaci resp. kybernetickém prostoru jakéhokoliv systému. Povinnost
zavadéni ISMS maji pouze nékteré subjekty definované v zakoné o kybernetické bez-
pecnosti, tj. v zakoné €. 181/2014 Sb.; jedna se o vlastniky €i provozovatele kritické
informacni infrastruktury nebo provozovatele kritické infrastruktury dle zakonem sta-
novenych kritérii.

Standardu ve sledované oblasti jiz existuje mnoho, zakladnimi jsou normy Fady
ISO/IEC 27000 [6] pro systémy fizeni bezpecnosti zalozené na systému fizeni stan-
dardd fady ISO 9000. ISO norma fady 27000 [6] je dle [3] uznavana vySe zminénym
kybernetickym zakonem. DalSi normou je ISA/IEC 62443 [7] pro zabezpec€eni prumys-
lové automatizace a fidicich systému, ktera obsahuje jak procesné organizacni poza-
davky, tak i technické pozadavky na vyrobky v primyslovych sitich, které zvySuiji jejich
kybernetickou bezpecnost. Dale jsou znameé standardy pro hodnoceni urovné zabez-
peceni produktd v informacnich technologiich ISO/IEC 15408 [8], z angli¢tiny Common
Criteria (CC).

Dle analyzy v [3] se kromé leteckého primyslu v pramyslovych oblastech v dopravé
informacni resp. kyberneticka bezpecnost nezavadi viibec nebo pouze v dil€ich a Uzce
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zaméfenych oblastech. V leteckém prumyslu se doporucuje integrace systémda Fizeni,
kde vedle systému fizeni bezpecnosti (SMS) je integrovan i systém Fizeni zabezpeceni
(SeMS) pInénim pozadavkl pFedpisu L17 [9]. V ramci SeMS Ize pozadavky normy
ISO/IEC 27000 [6] uplatnit.

VysSe uvedena fakta implikuji tvrzeni, Ze jsou souc¢asné dopravni systémy zabez-
pecené z hlediska funkcni bezpecnosti, ale nepripousti, Zze se mohou vyskytnout
i jiné nepredvidatelné udalosti. To vSak je v rozporu s realitou, protoZze napr. ky-
berneticky utok a dalsi pohromy (Zivelni i havarie) mohou uvazovany systém
uvést do abnormalnich a kritickych podminek, které vyraznym zpusobem ohro-
Zuji systém i jeho okoli [1].

V automobilové, resp. silniéni dopravé nejsou definované Zadné legislativni ani nor-
mativni poZadavky na zavadéni uceleného systému fizeni bezpecnosti [3]. Automobi-
lovy primysl zavadi systémy fizeni kvality ISO/TS 16949 [10], ktery je bud zalozeny
na standardu 1SO 9000, anebo uplatiiuje némeckou normu kvality pro automobilovy
prumysl VDA [11]. Pro elektronické systémy pak pozadavky na fizeni rozsifuje o stan-
dard funkéni bezpecnosti ISO 26262 [12], ktery je zaloZeny na primyslovém standardu
pro elektrické / elektronické / programovatelné systémy E/E/PE, tj. EN 61508 [5].

Dle [3] v zelezni¢ni dopravé je zakladnim dokumentem pro zajisténi bezpecnosti Smér-
nice Evropského parlamentu a Rady 2004/49/EC (Smérnice o bezpecnosti Zeleznic)
[13]. Uvedena smérnice vedle systému fizeni bezpelnosti zavadi i spoleéné bezpec-
nostni cile (CST — Common Safety Targets) a spole¢né bezpecnostni metody dle Pro-
vadéciho nafizeni Komise (EU) 402/2013 (CSM — Common Safety Methods) [14]. P¥i
jakékoliv technické, provozni a organizacni zméné je nutné ji zdokumentovat, posoudit
a odlvodnit jeji vliv na bezpecnost dle metodiky Drazniho ufadu, ktery je drazni auto-
ritou v CR stanovenou Ministerstvem dopravy; metodika je zalozena na CSM [14], tj.
na hodnoceni rizik.

Cast vyse uvedené smérnice vztahujici se k systému Fizeni bezpeé&nosti [13] bylav CR
transponovana do vyhlasky &. 376/2006 Sb., o systému bezpecénosti provozovani
drahy a zelezni¢ni dopravy a postupech pfi vzniku mimoradnych udalosti na drahach.
Systém fizeni bezpecnosti ma dle této vyhlasky povinnost zavadét pouze provozovatel
drahy. Pfedmétny systém Fizeni bezpe&nosti vSak respektuje pouze Fizeni systému za
normalnich podminek a pfi tzv. mimoradnych udalostech. Mimoradné udalosti se oh-
laSuji Draznimu uradu, ktery udalosti vySetfuje a je-li potfeba, navrhuje bezpecnostni
opatfeni. Podle citované vyhlasky systém fizeni bezpecCnosti, ktery je provozovatel
drahy povinen zavadét, ma nasledujici pozadavky:

1. Provozovatel drahy a dopravce vede pribézné dokumentaci (informacni systém
Facility management) o v8ech dulezitych ¢astech systému zajistujiciho bezpecné
provozovani drahy celostatni a regionalni a drazni dopravy na téchto drahach. Ve
vnitfnich predpisech provozovatele drahy nebo dopravce musi byt stanoveno roz-
déleni povinnosti v ramci organizace ve vztahu k zajistovani bezpecénosti provozo-
vani drahy a drazni dopravy a stanoven zpUsob fizeni v organizaci na ruznych
urovnich, zpusob zapojeni zaméstnancl na vSech urovnich fizeni do systému za-
jistovani bezpecného provozovani drahy nebo drazni dopravy a zplsob zajisténi
soustavného zlepSovani systému bezpecnosti.

2. Systém zajiStovani bezpec€nosti provozovani drahy celostatni a regionalni a drazni
dopravy na téchto drahach musi stanovovat:
a) bezpec€nostni zasady a zpusob jejich sdélovani vSem zaméstnancim,

14



b) kvalitativni a kvantitativni cile organizace v oblasti zachovani a zvySovani bez-
pecnosti a plany a postupy pro dosazeni téchto cild,

C) postupy zajistujici dodrzovani existujicich, novych a zménénych technickych a
provoznich norem nebo jinych zavaznych podminek stanovenych:

- v technickych specifikacich pro interoperabilitu,

- ve vnitrostatnich pravnich pfedpisech,

- vjinych vnitfnich pfedpisech provozovatele drahy nebo dopravce, nebo
- v rozhodnutich ufadu statni spravy,

d) postupy pro zajisténi souladu stavu zafizeni s poZadavky technickych nebo pro-
voznich norem a jinymi zavaznymi podminkami po dobu Zivotnosti zafizeni a
po dobu jeho provozu,

e) postupy a metody posuzovani rizika a zavadéni opatfeni pro usmérfiovani rizika
v pfipadé€, Zze zména provoznich podminek nebo materialy pfedstavuji nova ri-
zika pro dopravni cestu drahy nebo provozovani drazni dopravy,

f) programy Skoleni zaméstnancl a systémy, které zajistuji udrzovani kvalifikace
zaméstnancl a odpovidajici uroven plnéni ukold,

g) opatfeni zajistujici dostateCnou informovanost v ramci provozovatele drahy
nebo dopravce a podle potfeby mezi dopravci pouzivajicimi tutéZz dopravni
cestu drahy,

h) postupy a vzory pro dokumentovani bezpecnostnich informaci a stanoveni po-

1) postupy zajistujici, ze jsou zavazné nehody, nehody, ohroZeni a jiné udalosti
ovliviiujici bezpeéné provozovani drahy a drazni dopravy oznamovany, jsou
zjisStovany jejich pfiiny a jsou analyzovany, a ze jsou pfijimana nezbytna pre-
ventivni opatfeni,

J) plany zasahu, varovani a pfedavani informaci v pfipadé mimoradné situace, jez
jsou dohodnuty s pfislusnymi organy verejné spravy,

k) ustanoveni o provadéni periodickych vnitfnich kontrol systému zajistovani bez-
pecnosti.

Drazni prumysl neni vzdy povinen, ale je konkurenénim prostfedim stimulovan k za-
vedeni drazniho standardu IRIS [15], ktery je integrovan do stavajiciho systému Fizeni.
IRIS rozSifuje pozadavky systému Fizeni jakosti (dle ISO 9001) s dirazem na kvalitu a
bezpec&nost vyvijenych a instalovanych systému v jejich celém Zivotnim cyklu, tj. mimo
jiné implementuje pozadavky EN 50126 pro prokazani bezporuchovosti, dostupnosti,
udrzovatelnosti a bezpecnosti systému (RAMS) [16]. Principy funkéni bezpeénosti jsou
dale rozSifené normou EN 50129 [17] pro bezpe&nostné relevantni systémy (zabez-
pecCovaci zafizeni) a EN 50128 [18] pro jakykoliv software aplikovany na drahach. Uve-
dené evropské normy jsou zalozené na funkéni bezpecnosti dle IEC 61508 [5]. BlizSi
informace o pozadavcich standardu IRIS a jemu pfibuznych norem jsou uvedeny
v praci [19].

Dle zakona €. 49/1997 Sb., o civilnim letectvi rozumime leteckou dopravou civilni le-
tectvi. Pfedmétny zakon dle [3] subjektim civilniho letectvi napfimo neuklada povin-
nost zavadéni systému fizeni bezpec€nosti. Uklada dilCi technické a organizacni povin-
nosti, které lze do systému fizeni bezpecnosti implementovat, ale samostatné netvori
uceleny systém. Vybranym subjektum, tj. provozovatelim letist a leteckych staveb,
osobam povéfenym provozovanim leteckych sluzeb, provozovatelum leteckych ¢&in-
nosti a ostatnim osobam zucastnénym na civilnim letectvi je udélena povinnost dodr-
Zovat letecké predpisy, které jsou v souladu s mezinarodnimi smlouvami, které jsou
soucasti pravniho fadu, vydavany Mezinarodni organizaci pro civilni letectvi (ICAQ, tj.
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predpisy fady L), Sdruzenim leteckych ufadi (JAA) podle predpist Evropské unie (ko-
dexy JAR, Part) a Evropskou organizaci pro bezpecnost leteckého provozu EURO-
CONTROL.

Systém fizeni bezpecnosti je vzhledem k vySe uvedenému dan predpisem L19 (v ori-
ginale ICAO Annex 19) [9]. Pfedpis udava povinnost zavadét systém fizeni bezpec-
nosti nasledujicim subjektliim: schvalené organizace pro vycvik, provozovatele letount
a vrtulnik schvaleni k provozu mezinarodni obchodni letecké dopravy, udrzba pred-
métnych letounu a vrtulnikd, organizace odpovédné za typovy navrh a vyrobci, provo-
zovatelé letovych provoznich sluzeb (ATS), provozovatelé certifikovanych letist; po-
drobnéjsi kritéria, viz zminény pfedpis. Systém Fizeni bezpecnosti musi byt pfiméfeny
dané organizaci.

Minimalni poZadavky pfedpisu pro provozovatele vSeobecného letectvi s velkymi nebo

proudovymi letadly ma povinnost zavést:

a) proces identifikace aktualnich a potencialnich nebezpeci a posuzovani souviseji-
cich bezpecnostnich rizik,

b) proces vyvoje a zavadéni napravnych opatfeni nutnych k udrZeni pfijatelné urovné
bezpecnosti,

c) ustanoveni o prubézném sledovani a pravidelném vyhodnocovani vhodnosti a
ucinnosti ¢innosti spojenych s fizenim bezpecnosti.

Pro ostatni vySe uvedené subjekty jsou pozadavky ¢lenéné do Ctyf nasledujicich kapi-
tol:

1. Politika a cile bezpec&nosti; zavazek a zodpovédnost vedeni; odpovédnosti za bez-
pecnost; jmenovani kliCového bezpecnostniho personalu; koordinace planovani re-
akce v pfipadé nouze; dokumentace systému Fizeni bezpecnosti (SMS).

2. Rizeni bezpeé&nostnich rizik; identifikace nebezpeéi; hodnoceni a zmirfiovani rizik.

3. Zajistovani bezpecnosti: sledovani a méfeni vykonnosti v oblasti bezpecnosti; fi-
zeni zmén; pribézné zdokonalovani SMS.

4. Prosazovani bezpecnosti: vycvik a vzdélavani; komunikace o bezpecénosti.

PodrobnéjSi pozadavky na implementaci SMS je uveden v dokumentu Doc 9859
Safety Management Manual (tj. manual fizeni bezpecnosti) [20].

Systém fizeni bezpecnosti v letecké dopravé je z uvedenych tfi dopravnich oblasti nej-
rozSifengjsi, stejné jako v drazni dopravé je zalozen na principech TQM [4], ale navic
pfipousti nejen technické problémy, ale i problémy lidského chovani (lidsky faktor) a
také poruchy v organizaci (pfipousti organizac¢ni havarie). Je zalozen na budovani tzv.
kultury bezpecnosti. Pfipadnou havarii pfipisuje nékolika faktorim: organizaci (mana-
zerské rozhodovani a procesy organizace); pracovisti (pracovni podminky); lidem (lid-
ska chyba a naruseni); a ochrané (pfedpisy, tréning, technologie), s tim, Ze uvedena
posloupnost faktoru je tzv. trajektorii skrytych podminek pro vyskyt havarie.

Pfedmétna pfirucka [20] doporucuje SMS integrovat do integrovaného systému fizeni,
ktery je flexibilnéjSi pro Upravu smérnic s vice systémy, jako jsou napfiklad fizeni ja-
kosti (QMS), zivotniho prostfedi (EMS), ochrana zdravi a bezpecnost prace (OHAS,
v ¢estiné BOZP) nebo v kontextu integralni bezpecnosti také dalezity systém Fizeni
zabezpeceni (SeMS). SeMS je zalozen na plnéni pozadavku predpisu L17 [21]
Ochrana mezinarodniho civilniho letectvi pfed protipravnimi ¢iny. Pfedmétny predpis
je cilen pfedevsim zaijisténi kvality bezpecnostnich opatieni (se zaméfenim na lidi,
mista, dopravni prostiedky a kyber prostor) a prevence protipravnich &inu, kdezto
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uceleny systém SeMS klade vice duraz na identifikaci hrozeb a rizik, jejich hodnoceni,
prevenci a pfipravu nouzovych a krizovych planu [9].

Letecky primysl, podobné jako automobilovy a drazni, aplikuje pro vyvoj elektronic-
kych systému vlastni fadu standardu zajistujici jejich funkéni bezpe&nost a zabezpe-
Ceni, prostfednictvim definovaného Zivotniho cyklu jiz od ranych fazi vyvoje [22].

Pro porovnani legislativy v jednotlivych oblastech dopravni infrastruktury, prace [3]
¢leni dopravni systémy vertikalné do kategorii infrastruktury a dopravnich prostifedka.
Infrastrukturalni prvky déli na stavby a konstrukce (zastavky, nadrazi, letisté, dopravni
cesty, pfisluSenstvi), fidici a zabezpeCovaci systémy a jina elektronicka zafizeni. Do-
pravni prostfedky zahrnuji veSkeré dopravni prostfedky a jiné mobilni ¢asti dopravy
vyskytujici se na pfislusné dopravni cesté (se zaméfenim na E/E/PE). Do vertikalniho
rozdéleni patfi jesté fizeny systém, tj. doprava, v€etné jeho obsluhy (tj. personal, fidici,
strojvedouci a piloti), a dale pfeprava jakozto produkt dopravy (pfeprava lidi a zbozi).
Horizontalné rozliSuje jednotlivé druhy dopravy.

V tabulce 1, pfevzaté z prace [3] je pro kazdou kategorii uvedeny legislativni ¢i norma-
tivni pozadavek ve vztahu k bezpecnosti, tzn. pfislusna legislativa nebo norma poza-
duje pfima technicka nebo organizaéni opatreni. Ve slou¢enych sloupcich je uvedeny
pozadavek spolecny. Seznam uvedeny v tabulce 1 je pouze prehled nejdllezitéjSich
pozadavku, nejde o konecny seznam veSkerych zavaznych legislativnich a normativ-
nich pozadavkl. Vzhledem k rozsahu Tabulka 1 neobsahuje pozadavky Evropskych
smérnic a nafizeni, které jsou do legislativy integrovany. Z davodu zacileni prace na
Zelezniéni, silniéni a leteckou dopravu nejsou zminény vodni doprava, doprava pro-
stfednictvim vedeni inZenyrskych siti v€etné perspektivni dopravy komunalniho od-
padu

Tabulka 1. Legislativni a normativni pozadavky ve vztahu k bezpecnosti silni¢ni, ze-
lezni¢ni a letecké dopravy; pfevzato z [3].

Silni€ni doprava

Zelezniéni doprava

Letecka doprava

(Spolec¢né pro
infrastrukturu a
dopravni pro-
stfedky):

Zakon €. 13/1997
Sb., o pozemnich
komunikacich;

Vyhlaska MDS €.
104/1997 Sb., kte-
rou se provadi za-
kon o pozemnich
komunikacich;

+ zavazné a voli-
telné technické
normy CSN fady
73 XXX.

Zakon ¢&. 266/1994
Sb., o drahach;

Vyhlaska MD ¢&.
100/1995 Sb., kterou
se stanovi podminky
pro provoz, kon-
strukci a vyrobu urce-
nych technickych za-
fizeni a jejich konkre-
tizace;

Vyhlaska Ministerstva
dopravy €. 177/1995
Sh., kterou se vydava
stavebni a technicky
fad drah;

PFisluSné normy rady
CSN EN fady 50 xxx;

Zakon ¢&. 49/1997
Sb., o civilnim le-
tectvi;

Vyhlaska MDS €.
108/1997 Sb., kte-
rou se provadi za-
kon €. 49/1997
Sb., o civilnim le-
tectvi;

Pfislusné predpisy
fady L, JAR a Part.
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Nafizeni vlady €.
133/2005 Sb. Nafi-
zeni vlady o technic-
kych pozadavcich na

provozni a technickou

propojenost evrop-
ského Zelezniéniho
systému.

Infrastruktura —
stavby a kon-
strukce

Zakon €. 183/2006 Sb., o uzemnim planovani a stavebnim Ffadu

(stavebni zakon);

Zakon €. 90/2016 Sb., o posuzovani shody stanovenych vy-
robku pfi jejich dodavani na trh; Provadéci predpisy k zakonu €.

90/2016 Sb.;

Zakon €. 22/1997 Sb., o technickych poZadavcich na vyrobky a
o0 zméné a doplnéni nékterych zakon(, ve znéni pozdéjsich

predpisu;

Vyhlaska €. 146/2008 Sb., o rozsahu a obsahu projektové doku-
mentace dopravnich staveb;

Vyhlaska €. 398/2009 Sb., o obecnych technickych pozadavcich
zabezpecdujicich bezbariérové uzivani staveb.

Infrastruktura —
fidici a zabez-
pecCovaci sys-
témy a jina elek-
tronicka zarizeni

Zakon €. 90/2016 Sb., o posuzovani shody stanovenych vy-
robku pfi jejich dodavani na trh; Provadéci predpisy k zakonu €.

90/2016 Sb.;

Zakon €. 22/1997 Sb., o technickych poZadavcich na vyrobky a
o zméné a doplnéni nékterych zakon(, ve znéni pozdéjsich

predpisu.

CSN EN 61508
Funkéni bezpec-
nost E/E/PE;

CSN normy tfidy

0182 az 0184 pro
dopravni telema-

tiku.

CSN EN 50126
Drazni zafizeni - Sta-
noveni a prokazani
bezporuchovosti, po-
hotovosti, udrzovatel-
nosti a bezpecnosti
(RAMS).

CSN EN 61508
Funkéni bezpec-
nost E/E/PE.

CSN normy fady
tridy 31 (napf.
CSN EN 9100 sys-
témy ma-
nagementu jakosti
pro letectvi, CSN
EN 31 9809 — 22
radiolokacni zafi-
zeni, aj.).

Dopravni pro-
stfedky

Zakon €. 56/2001
Sb., o podminkach
provozu vozidel na
pozemnich komu-
nikacich + Vy-
hlaska €.
341,2,3/2014 Sb.;

CSN EN 50155
Drazni zafizeni -
Elektronicka zafizeni
draznich vozidel;

viSe uvedeny stan-
dard zahrnuje mimo

jiné i: CSN EN 50126,

ARP4761 Procesy
posuzovani bez-
pecnosti;
ARP4754/ED-79
Proces vyvoje sys-
tému;
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ISO 26262 Silni¢ni
vozidla - Funkéni
bezpeclnost.

EN 50128, CSN EN
50159.

CSN EN 50129, CSN

DO-297/ED-124
integrovana modu-
larni avionika;
DO-187C/ED-12C
Proces vyvoje SW;

DO-254/ED-80
Proces vyvoje HW;

DO-160D/ED-14D
Podminky pro-
stfedi a testovaci
procedury.

Doprava a jeji
obsluha, pre-
prava osob a
zbozi.

Zakon €. 255/2012 Sb., kontrolni fad;
Zakon €. 194/2010 Sb., o vefejnych sluzbach v pfepravé cestuji-

cich;

Vyhlaska MDS €. 175/2000 Sb., o pfepravnim fadu pro vefejnou
drazni a silni¢ni osobni dopravu;

Nafizeni vliady €. 63/2011 Sb. o stanoveni minimalnich hodnot a
ukazatel( standardd kvality a bezpecnosti a o zpUsobu jejich
prokazovani v souvislosti s poskytovanim vefejnych sluzeb v
prepravé cestujicich;

Nafizeni vliady €. 295/2010 Sb., ze dne 20. fijna 2010 o stano-
veni pozadavku a postupu pro zajisténi propoijitelnosti elektro-
nickych systém( plateb a odbaveni cestujicich.

Zakon ¢&. 13/1997
Sb., 0 pozemnich
komunikacich;

Zakon ¢.
361/2000 Sb., o
provozu na po-
zemnich +
Vyhlaska €.
31/2001 Sb., Vy-
hlaska €.
277/2004 Sb.;
Zakon ¢.
247/2000 Sb., o
ziskavani a zdo-
konalovani od-
borné zpUlsobi-
losti k Fizeni mo-
torovych vozidel
+ Vyhlaska €.
167/2002 Sb.,

Zakon €. 266/1994
Sb., o drahach;
Vyhlaska €.
175/2000 Sb., o pre-
pravnim fadu pro
vefejnou drazni a
silnicni osobni do-
pravy;

Vyhlaska &.
101/1995 Sb., kte-
rou se vydava Rad
pro zdravotni zpuso-
bilost osob pfi pro-
vozovani drahy a
drazni dopravy;

Vyhlaska €. 16/2012
Sb., o odborné zpu-
sobilosti osob fidi-
cich drazni vozidlo a
osob provadéjicich |
revize, prohlidky a

Zakon ¢. 49/1997
Sb., o civilnim letec-
tvi;

Vyhlaska MDS ¢.
108/1997 Sb., kterou
se provadi zakon C.
49/1997 Sb., o civil-
nim letectvi;

Vyhlaska MD ¢&.
410/2006 Sb., o
ochrané civilniho le-
tectvi pfed protiprav-
nimi Ciny;

Vyhlaska MD ¢&.
466/2006 Sb., o bez-
pecnostni letové
norme;

Pfislusné predpisy
fady L, JAR a Part.
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Vyhlaska €. zkousky urcenych
156/2008 Sb.; technickych zafi-

Vyhlaska &. zeni;

522/2006 Sbh., o Vyhlaska &.
statnim odbor- 173/1995 Sbh. do-

ném dozoru a pravni fad drah,
k‘,{”t,rzl'aCh vSil- | yyhlaska &.

nicni doprave, 351/2004 Sb., 0 roz-
Vyhlaska €. sahu sluzeb posky-

175/2000 Sh., o | tovanych provozo-
prepravnim fadu | vatelem drahy do-
pro vefejnou pravci;

drazni a silniéni

. ~ | Vyhlaska ¢.
osobni dopravy; | 54,9/2006 Sb., 0 po-
Zakon C. Zadavcich na pfi-
194/2010 Sb., o pustné emise zne-
vefejnych sluz- Cistujicich latek ve
bach v pfepravé | vyfukovych plynech
cestujicicha o spalovaciho hna-
zméné dalSich ciho motoru draz-
zakond. niho vozidla.;

Vyhlaska ¢. 376
/2006 Sb., o sys-
tému

bezpelnosti provo-
zovani drahy a
drazni dopravy a
postupech pfi vzniku
mimoradnych uda-
losti na drahach;
Nafizeni vliady €.
1/2000 Sb., o pfe-
pravnim fadu pro
vefejnou drazni na-
kladni dopravu.

Pfeprava ne- Evropska dohoda | Pfeprava nebezpec- | Pfedpis L18.
bezpecnych o0 mezinarodni sil- | nych véci (RID);
VECi ni¢ni pfepravé

. Nafrizeni vlady €.
nebezpecnych | 508/2011 sb., 0
véci (ADR). technickych poza-
davcich na prepravi-
telna tlakova zafi-
zeni.

Podle vysledku v praci [3] porovnani normativniho systému Fizeni bezpeénosti s doku-
menty urCenymi pro drazni a leteckou dopravu neni v dopravé fizena integralni

20



bezpelnost a jsou zvazovana pouze néktera vybrana ohrozeni, je zde absence fizeni
aktiv (jejich identifikace, urceni kritiCnosti, ochrana atd..). Oblast informacnich techno-
logii fizena normami fady ISO 27000 [6] poskytuje proaktivnéjSi pfistup, zohlednéni
tzv. kontextu organizace, zahrnuje fizeni aktiv, uklada povinnost pfipravy plana konti-
nuity v pripadé vyskytu i neoCekavané udalosti. V oblasti IT je také stanovena lepSi
vertikalni uroven komunikace, napf. skupinami CERT (Computer Emergency Re-
sponse Team) nebo jinymi typy CSIRT (Computer Security Incident Response Team),
a smérem do nizSich urovni rozdéleni vlastnik( a spravcl aktiv. Horizontalni uroven
zde vS8ak chybi a chybi i navaznost na jiné oblasti. V praxi v oblasti IT dochazi také
k mnoha nedorozuménim mezi odborniky IT a odborniky plUsobicich v rGznych pru-
myslovych doménach. Pfitom je pouZivana terminologie vétSinou stejna, ale je jinak
chapana koncepce rizika, kriticnosti, v IT také pojem davérnosti, integrity a dostupnosti

[3].

2.2. Analyza predpisu o zabezpeceni primyslovych automatizovanych
systému fizeni

Automatizované systémy fizeni v primyslu, zkracené 1&C systémy stale vice pronikaiji
do praxe. Pro jejich zabezpeceni byla ISA (International Society for Automation) vytvo-
fena norma ANSI/ISA 62443 [7], ktera se stala normou IEC (International Electrotech-
nical Commission). Pfedmétna norma hraje velkou roli, protoZe se zabyva kybernetic-
kou bezpecnosti slozitych technologickych systému. Vznikla v navaznosti na proble-
matiku Fizeni a automatizace v ramci kritické infrastruktury a v pramyslu V4.0. Norma
byla vytvofena v USA jako soubor jiz znamych a provéfenych postupl a opatfeni pro
zajisténi pozadovanych cilt bezpecénosti. IEC 62443 upravuje informacni a Fidici sys-
témy podniku. IEC 62443 je pouzivana a uznavana i v Evropé, ackoliv na jejim zakladé
probiha diskuse standardizaCni skupiny o potfebach kybernetické bezpecnosti speci-
fickych pro Evropu.

Dnes norma IEC 62443 obsahuje dale uvedené casti:

1. |EC 62443-1-1, Priimyslové komunikaéni sité-Zabezpedeni sité a systému-Cast 1-
1: Terminologie, koncepty a modely

2. IEC 62443-2-1, Priimyslové komunikaéni sité-Zabezpedeni sité a systému-Cast 2-
1: Zavadéni programu zabezpeceni prumyslové automatizace a fidiciho systému

3. IEC 62443-2-3, Zabezpedeni pro primyslové automatizaéni a Fidici systémy-Cast
2-3: Sprava zaplat v prostfedi IACS

4. |EC 62443-2-4, Zabezpedeni pro primyslové automatizaéni a fidici systémy-Cést
2-4: PoZadavky programu zabezpeceni pro poskytovatele sluzeb IACS

5. |IEC 62443-3-1, Primyslové komunikaéni sité-Zabezpedeni sité a systému-Cést 3-
1: Bezpecnostni technologie pro primyslové automatizacni a fidici systémy

6. IEC 62443-3-2, Zabezpedeni pro primyslové automatizaéni a Fidici systémy-Cast
3-2: Posouzeni bezpecnostnich rizik pro navrh systému

7. IEC 62443-3-3, Priimyslové komunikaéni sité-Zabezped&eni sité a systému-Cast 3-
3: Pozadavky na zabezpeceni systému a urovné zabezpecleni

8. IEC 62443-4-1, Zabezped&eni pro primyslové automatizaéni a Fidici systémy-Cast
4-1: PoZadavky na Zivotni cyklus zabezpeceného vyvoje produktu
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9. IEC 62443-4-2, Zabezpedeni pro primyslové automatizaéni a Fidici systémy-Cést
4-2: Technické bezpecnostni poZadavky na komponenty IACS

Pfedmétna norma se sklada z nékolika Casti, obrazek 1. Je rozdélena do 4 skupin

standardd, které jsou navzajem propojené Ci se v fadé oblasti prekryvaiji.
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Obr. 1. Struktura normy IEC/ISA 62443 [7].

Prvni skupina se zabyva zakladnimi ustanovenimi terminologie a principt pouzivanych
v normé. IEC 62443-1-1 ukazuje, Zze do informacnich systéma, které jsou pouzity pro
vyrobu, patfi personal, hardware a software, které mohou ovlivnit bezpe¢nost, zabez-

peceni Ci spolehlivost provoznich procesu. Z toho vyplyvaji poZzadavky na architekturu
prvku pro zabezpeceni.

Druha skupina se zabyva provozem kybernetickych systému a slouZi pro potfeby ope-
ratora technologie (napfiklad provozovatele dopravnich cest, nebo dopravce). IEC
62443-2-1 zavadi pramyslovou automatizaci a program zabezpeceni systému kon-
troly. Popisuje prvky nutné pro zalozeni CSMS. Patfi sem: analyza rizik; uréeni rizik
CSMS; monitoring a vylepSovani CSMS.

Treti skupina se zabyva problematikou kybernetického systému jako celku a slouzi pro
potieby integrace jednotlivych technologickych podsystému a komponent v zajmu sys-
témoveé bezpecnosti. IEC 62443-3-3 definuje urover zabezpedeni (cilova hodnota SL-
T; dosazitelna hodnota SL-A; hodnota vlozené (inherentni) schopnosti SL-C. Ctvrta
skupina je pak pro vyrobce jednotlivych komponent kybernetického systému a definuje
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pozadavky na proces vyvoje a podpory dané komponenty stejné jako na komponentu
samotnou.

Pro pouziti normy je potfeba vzdy ur€it, v jaké Casti Zivotnosti a kontextu kybernetic-
kého systému se posuzovana problematika nachazi. Nasledné se musi urcit, které
Casti normy se k dané problematice vztahuji. V ramci jednotlivych problému se pak
neaplikuji vSechny obsazené poZadavky, ale na zakladé analyzy rizik se vyberou
vhodna, dosazitelna a ucinna opatfeni. Na zakladé vysledku analyzy rizik se ur€i mira
zabezpeceni, které je potfeba v daném pfipadé dosahnout. Tedy, jak velké riziko je
potfeba danymi opatfenimi pokryt. BezpecCnostni uroven je rozdélena do péti urovni O-
4, které jsou oznaCované jako security level (Urovern zabezpeceni) od nezabezpece-
ného systému (SLO), az po systém zabezpeceny proti hrozbam s velkymi zdroji pro
utok (SL4).

Hlavnim pfinosem normy IEC 62443 neni vytvofeni novych postupd, ale utfidéni ové-
fenych postupl do uceleného systému Fizeni vSech zainteresovanych stran. Pred-
métna zména na systémovy pfistup se promitla i do oblasti dopravy, ktera je realizo-
vana kyber-fyzickymi systémy. Kybernetické hrozby tak neohroZuji pouze chranéna
aktiva (zajmy) informacniho charakteru, ale i majetek a Zivoty lidi. Letecka doprava ma
jiz dlouhodobé vysoké pozadavky na architekturu kybernetickych systém, napfiklad
ARINC 653 [23]. V oblasti Zeleznice dosud prevladaji Cisté technické normy, které sice
dobfe definuji poZzadavky na jednotlivé komponenty, chybi vSak systémové propojeni
s oblasti informacnich technologii, proto posledni kapitola fesi pfedmétny problém.
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3. INFORMACNi TECHNOLOGIE, AUTOMATICKE RiZENi A SYSTEMY
RiZENi BEZPECNOSTI

Dale soustfedime pozornost jak na zaklady spojené s informa¢nimi technologiemi, tak
na zaklady spojené s automatizovanym fizenim. Potom se budeme vénovat principlim
systému pro fizeni bezpecnosti / zabezpecleni u objektl s automatizovanym Fizenim.

3.1. Informaéni technologie

Informace, informacni systémy a technologie zahrnuji velmi Sirokou oblast, ktera vy-
tvafi vazby mezi systémy. Informace dnes fadime vedle materidlovych, energetickych
a finan¢nich zdroju k hlavnim faktorim podmifujicim pokrok nejen v technice, ale ve
vS8ech oborech lidské €innosti [24]. Informacni toky v systémech vytvari dulezita pro-
pojeni a sprfazeni prvkd i celych systému ve slozitych objektech. Bez jisté miry infor-
mace totiz neni mozné vytvaret a fidit procesy jakékoliv povahy.

Z pohledu praxe zvySovani informacniho vykonu, a to zvlasté v pripadé kritické
infrastruktury se nesmi narusit zabezpeceni systému a u zvlast dulezitych polozek se
musi byt garantovan bezpelny systém [24]. Ztohoto hlediska, je bezpecnost
automatizovanych fidicich systému soubor opatfeni a &innosti, které zabezpeduji
vSechny informace a informacni toky v systému tak, aby mohl fizeny systém vykonavat
své funkce bezpecné, tj. aby ani pfi svych kritickych stavech zplsobenych poruchami
neohrozil sam sebe ani své okoli. Proces zabezpeceni informaci spociva v ochrané
dalezitych aktiv kybernetického (informacniho) systému tak, aby byla pro dulezité
informace zajisténa pozadovana urover dostupnosti, integrity a divérnosti [25,26]:

- dostupnost znamena pristupnost a pouzitelnost informace na zadost opravnéné
entity,

- integrita znamena presnost a uplnost informace,

- duvérnost znamena, Ze informace neni dostupna nebo neni odhalena
neopravnénym jednotlivcim, entitdm nebo procesum.

Pfedmétné pozZadavky jsou Casto konfliktni, napf. zajisténim ddvérnosti sniZzujeme
dostupnost a integritu a také Casové naroky na kdédovani a dekddovani, prenos,
autentizaci apod. [25,26]. U procesnich informacnich systému v dopravé prevladaji
prfedevS§im pozadavky na dostupnost a integritu, kdezto divérnost nema tak velkou
prioritu [25,26].

Pro zajisténi vysoké bezpec&nosti, tj. vysokého informacniho vykonu a zabezpeceni
kybernetickych systému se aplikuji pfistupy procesniho a projektového fizeni typu
TOQM (Total Quality Management) [4], ze kterych vychazi pouzivané metody i
mezinarodni a evropské standardy pro systémy Fizeni [26]. Ugelem vystavby systém0
fizeni je najit ekonomicky efektivni procesy, které zajistuji jistou miru bezpecnosti a
zabezpeceni kyber-fyzickych systém, a to je sledovano ve vSech fazich, tj. od navrhu,
pfes analyzu a vyvoj, konstrukci, provoz, modernizaci az likvidaci [25].

Informacni systémy implementuji informacni technologie a jsou zavadény ve vSech
systémech pro fizeni dopravy. Informaéni technologie interpretuji, jsou pomoci nich
fizeny, anebo v pfipadé automatizovanych provozu, sami fidi veSkeré zminéné kvali-
tativni i bezpec€nostni parametry. Informacni systémy a technologie jsou nedilnou
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soucasti draznich systéma. Tabulka 2 [27,28] uvadi pFiklady vyuZiti informacnich sys-
téma v riznych oblastech drazni dopravy.

Spravné zvolené parametry uvedenych systému zajiStuji velikost jejich informaéniho
vykonu, tj. kvalitu informace umoznujici efektivni reakci systému na pfipadné neza-

douci stavy. Timto zlepSuji bezpecnost drah, a to ne jen v normalnich podminkach, ale
i v abnormalnich a zejména kritickych podminkach [27,28].

Tabulka 2. Priklady vyuziti informacnich systéma na drahach; prevzato z [27,28].

Oblast Proces
Rizeni a planovani |Vyhodnocovani dat z provozu
(management) Tvorba jizdnich Fadua
Rozpis sluzeb zaméstnancl
Rozhodovaci, ekonomické, ucetni €innosti
Komunikace se zachrannymi sloZzkami a s policii
Rizeni provozu Centralni dohled a fizeni, dispecerské Cinnosti
Stani¢ni a tratové technologie
Sbér a zpracovani dat na trase viaku
Komunikace mezi stacionarnimi a vlakovymi systémy
Zabezpecovaci zarizeni
Provoz vlaku Rizeni vlaku, vlakovy pogitad
Datové prenosy mezi vlakovymi zafizenimi
Sledovani a fizeni vlakovych zafizeni (dvere, klimatizace,
vlakovy rozhlas, energeticka zafizeni)
Rozhrani technika — strojvedouci
Cestuijici Informacni tabule
Systémy odbaveni cestujicich
Zabavna zarizeni ve vlaku, wi-fi
Navigacni systémy — smérové tabule
Navigacni systémy pro hendikepované

V ramci fizeni drazni dopravy se uplatiuji pfedevsim akéni procesni informacni sys-
témy [24], tj. informacni systémy se zpétnou vazbou. Dle prace [24] pro zajiSténi bez-
pecnosti Fidicich systému je dulezité provozovat informacni systémy, které poskytuji
co nejrychlejsi a spravné rozhodnuti, coz Uzce souvisi s informacnim vykonem. Dle
souCasného poznani fidici systémy, které se opiraji o vysSi uroven znalosti, jsou
schopné rychlejSiho spravného rozhodnuti pfi mensi zatézi, tj. rozhoduji rychleji.
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Kazdy automaticky systém fizeni ma povahu kyber-fyzickou a pracuje spravné pouze
za jistych predpokladd, tj. okolnich podminek. Proto ma stanovené jisté limity a pod-
minky, které podminuji jeho kvalitativni parametry (tj. bezpecnost, spolehlivost, dostup-
nost, celistvost, kontinuitu a pfesnost). Z tohoto dlvodu musi existovat mechanismy
zajistujici okolni podminky systému v takovém stavu, ktery odpovida stanovenym li-
mitam a podminkam. Navic musi byt zajisténé plany pro pfipad, pokud okolni stav
systému stanovené podminky pfekroci, tj. nastanou abnormalni a kritické podminky v
pfipadé vyskytu pohrom. Pfedmétnou problematikou se zabyvaji procesy zajisténi
informacni bezpecnosti (pfesnéji zabezpeceni, tj. security), které jsou zalozené na
ochrané dulezitych kybernetickych (informacénich) aktiv zptisobem, ktery pro dilezité
informace stanovuje pozadovany stupen davérnosti, integrity a dostupnosti - CIA (Con-
fidentiality, Integrity and Availability) [29].

Cilem systému pouzivanych v fizeni technickych dél a lidské spole¢nosti je nalézt eko-
nomicky efektivni procesy, které zajistuji vysokou uroven zabezpeceni kybernetickych
(kyber-fyzickych) systém, a to v pribéhu celého Zivotniho cyklu systému, tj. od kon-
cepce, analyzy, navrhu, vystavby, konstrukce, provozu, modernizace, az k likvidaci
[29,30]. Uvedené procesy jsou zaloZzené na procesnim a projektovém fizeni TQM (To-
tal Quality Management) [4].

Pravdépodobnost v€asného a spravného rozhodnuti k zabranéni nebo zmirnéni
dopadu nepfiznivych udalosti, a to pfedevsim za abnormalnich a kritickych podminek,
Ize dle [31] dosahnout:

- vyS$Si znalosti problému a zranitelnosti (uvedenych v pfedchozim odstavci), tj.
znalost struktury systém jejich vazeb, rozdill a prostredi,
- avyS8Sim informaénim vykonem.

Znalost systému a informacni vykon spolu souvisi a jsou limitované fyzikalnimi
vlastnostmi systému, proto je nutné hledat vhodnou rovnovahu. Informacni vykon
zvySime bud mirou informace nebo informacnim tokem. Mira informace zavisi na
znalosti systému a jeho schopnosti interpretace syntaktickych fetézcu v datovém toku
[31].

Informacni tok v Case zvySime pfenosovou rychlosti a kapacitou pfenosového média
(které jsou taktéz limitované). Systémy s vy$Si mirou znalosti potfebuji nizsi informacni
tok, jelikoz ten obsahuje vysSi miru informace (napf. jeden bit mize znamenat jednu
konkrétni udalost na kterou musi systém reagovat). Naopak znalost systému je
limitovana jeho vypocCetnim vykonem, paméti, ontologii a/nebo kognitivnimi
schopnostmi. Zalezi, zda znalost pfifazujeme pfirozenym & umélym systémum
(Clovék/stroj, fyzika/kybernetika, spoleCnost/technika a technologie) [31].

ZvySovani pravdépodobnosti provedeni v€asného a spravného rozhodnuti znamena
zvySovani bezpecnosti, tj. zavadéni opatfeni pro zvySeni bezpeci lidi. ZvySeni
bezpecCnosti vede ke snizeni kritiCnosti.

3.2. Rizeni rizik poloautomatickych a automatizovanych systému fizeni

Automatické (automatizované) fizeni se obvykle déli na logické, spojité, diskrétni a
fuzzy Fizeni. P¥i jeho aplikaci se dle [32] nejCastéji pouzivaiji:

- rozdéleni pravdépodobnosti: normalni, log-normalni, Weibullovo a Gamma,
- teorie Markovych procesu, Kolmogorovy rovnice a dalsi.
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V teorii automatického Fizeni je zddraznén vyznam systémoveého pfistupu k fedeni au-
tomatizaCnich uloh a praxe vyzaduje kvantum znalosti z oblasti informacnich techno-
logii [19]. Stale vice je automatické Fizeni realizované pomoci kybernetickych siti pro-
pojenych pfes internet. JelikoZ pro internet je charakteristicka anonymita uzivateld, glo-
balni dostupnost a soub&zné pouzivani mnoha rdznych technologii, je zabezpeceni
informacnich systému pfipojenych k internetu dosti obtizné.

Na zakladé souCasného odborného poznani [33-37], pravidla automatického Fizeni
jsou pro dany socio-kyber-fyzicky systém vytvarena na zakladé modelovani zaloze-
ném na teorii spolehlivosti. Na zakladé dfive uvedenych skutecnosti spolehlivost zafi-
zeni se buduje jen na zakladé dat o nahodnych procesech. Proto neni zaruCena bez-
pecnost zafizeni za vSech podminek, tj. kritickych a extrémnich podminek vyvolanych
znalostnimi nedostatky nebo extrémnimi vlivy. Na zakladé pfedmétné skutecnosti
vznika cela fada dalSich zdroju rizik pro technicka dila, a to hlavné téch, ktera pouzivaji
dalkové prenosy dat.

Na zakladé pfedstavy o propojeni fidiciho a fizeného systému v [32], je zfejmé, Ze
zakladni vyznam v automatickém fizeni maji zpétné vazby, na jejichZz zakladé Fidici
systémy upravuji ¢innost celého technického dila podle informaci z Fizenych systéma.
Kladné zpétné vazby podporuji vysledky fizenych procest a zaporné je naopak osla-
buji. Ridici systémy maiji algoritmy, které udéluji pfikazy a spoust&ji nékteré operace.
Ridici systém zajistuje, Ze uréené fyzikalni veli¢iny se udrzuji na pfedem uréenych
hodnotach. V procesu regulace méni Fidici systém pusobenim na akéni veli€iny stav
fizeného systému tak, aby bylo dosaZeno zadaného stavu.

U fidiciho systému se dle recentnich pojeti, které klade nejvyssi dliraz na bezpec-
nost se v prioritnim poradi sleduji vlastnosti jako:

- bezpelnost (uroven dodrzovani stanovenych podminek provozu a nevytvareni
Skodlivych (nepfijatelnych) dopadi na samotny systém a na jeho okoli),

- funkénost (Uroven plnéni pozadovanych ukonu),

- provozuschopnost (Uroven plnéni pozadovanych ukonu v zavislosti na podminkach
normalnich, abnormalnich a kritickych),

- provozni stalost (Uroven dodrzovani stanovenych podminek provozu v ¢ase),

- inherentné zabudovana odolnost vi¢i moznym pohromam.

Rizenym systémem je vétSinou sloZity nelinearni systém, ktery:

- je tvofen konecnym poctem prvkd,
- kazdy z prvku je jednoznacné popsan konecnym poctem méfitelnych velicin,
- vzajemné vazby mezi prvky jsou jednoznacné formulovany.

Dynamické vlastnosti fizeného systému muzeme popsat pomoci diferencialnich rov-
nic, jejichz feSenim je stavovy vektor. Stavovy vektor umozfiuje pomoci minimalniho
poctu veli¢in urcit stav systému v libovolném ¢asovém okamziku [32].

Pokud neni mozné kompletné eliminovat zdroj rizika, coz plati napf. pro Zivelni po-
hromy, je dalSim nejlepSim vybérem ochrana pfed dopady spojenymi s realizaci rizika,
a to minimalizovanim vyskytu velkych oekavanych dopadu rizika zpusobem, Ze se
prislusna bezpec€nostni ochranna opatfeni (bezpefnostni systémy — Safety Systems)
pfimo zabuduji jak do projektu zafizeni, tak i do podminek provozu projektovaného
zarfizeni, tj. zajisti se bezpecCnost. DalSimi v akceptovatelném poradku priorit jsou za-
fizeni na zvladnuti nebezpeci a na zmirnéni jejich dopadu (systémy spojené s bezpec-
nosti — Safety Related Systems), které maji jen ochranné funkce. Jsou to napf. pojistné
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ventily, které chrani pfed nedovolenym pretlakem v pfipadech, ve kterych se nedovo-
lenému zvySenému tlaku v zafizeni neda uplné zabranit [1,2,32].

Bezpecénostni systémy jsou konstruované jako pasivni anebo aktivni [1,2,32]. Nejefek-
tivnéjSimi bezpecnostnimi zafizenimi jsou zafizeni pasivni, ktera funguji na bazi fyzi-
kalnich principu (napf. gravitace) a pro uvedeni do Cinnosti nepotiebuji zadny pfidany
impuls. Pfikladem pasivniho bezpeénostniho systému je Zelezni¢ni semafor, jehoz ra-
meno automaticky spadne do polohy ,stop* vzdy, kdyZz se pferusi ovladaci proud v pfi-
vodnim kabelu.

Aktivni bezpecCnostni zafizeni / systémy jsou méné vhodné, protoZe pro jejich aktivaci
pro zabranéni havarie anebo zmirnéni jejich dopadu jsou potfebné zvlastni iniciacni
impulsy. Jejich vytvofeni zahrnuje detekci nebezpeci a rozpoznani odpovidajici bez-
pecnostni procedury. Pfikladem aktivniho bezpecnostniho systému muze byt detektor
koufe propojeny se sprchovym systémem.

Soucasné technické poznani dovoluje pouZzivat hybridni bezpe€nostni systémy, které
se samostatné vypinaji, kdyz existujici podminky nejsou v rozsahu podminek stano-
venych pro provoz aktivnich systému; pfikladem jsou ochrany dulezitych objektl pred
velkymi zemétfesenimi znamé z Japonska, Nového Zélandu a z dalSich seismicky ak-
tivnich oblasti [1,2,32].

Protoze svét se dynamicky vyviji, tak mohou nastat podminky, na které nejsou limity
zarizeni pfipraveny, a proto systémy fizeni bezpecénosti (i systémy fizeni zabezpecenti)
musi byt vzdy vybaveny opatfenimi pro minimalizovani Skod v pfipadech, Ze bezpec-
nostni opatfeni a bezpe€nostni systémy selZzou, anebo se vyskytne neidentifikované
nebezpedi. Minimalizovani Skod mize mit podobu varovné a vystrazné signalizace,
vycviku obsluhy, pokynl a procedur pro chovani v nebezpeénych situacich, nebo izo-
lace nebezpecénych zafizeni od osidlenych center. Opatfeni pfed nehodami v€etné
nouzoveho planovani musi byt vypracovano jesté pred tim, nez je zafizeni spusténo
do provozu. Pfi vzniku havarie by uz na to nemuselo byt dosti ¢asu [1,2,32,38,39].

Spravné porozumeéni urcité problémové oblasti vyZzaduje pochopeni jeji historie, vé-
deckého zakladu, kulturniho a socialniho prostfedi, ve kterém byla vyvinuta a ve kte-
rém se vyuziva. Systém fizeni bezpecnosti ma svoje kofeny v inzenyrstvi primyslové
bezpecCnosti, ktera se krok za krokem rozviji uz od 19. stoleti. Relativné nova disciplina
zabyvajici se systémem fizeni bezpecnosti (nebo v Ceském inZenyrském slangu sys-
témovou bezpecnosti) je odpovédi na podminky, které vznikly po 2. svétové valce,
kdyz se vyvinuly jeji “rodiCovské” discipliny, a to systémové inZenyrstvi a systémova
analyza, které se vyvinuly pro feSeni novych a komplexnich inzenyrskych problému.
Védecka baze vSech téchto novych proudl inzenyrstvi spociva v teorii systému, jejiz
vyvoj zacal v tficatych letech minulého stoleti [40].

Jde o novou oblast. ProtoZe nejvice problémd v posledni dobé ve svété i v CR je v ob-
lasti Zelezni¢ni dopravy (velké havarie spojené se ztratami na lidskych Zivotech, vel-
kymi ekonomickymi $kodami a zna¢nymi Ujmami na zZivotnim prostfedi), tak jsme se
jako autofi publikace soustredili na zelezni¢ni dopravu; napf. Drazni inspekce po kazdé
dopravni nehodé, ve které doslo ke srazce vlakul, ve své zpravé obvykle uvadi, ze je
treba zlepSit zabezpecCovaci systém [41].

Ukolem systému fizeni bezpeé&nosti (SMS) &i systému fizeni zabezpedéeni socio-kyber-
fyzického objektu je zvySovat bezpeénost objektu, anebo ji alespor udrzovat na sta-

novene urovni [2]. Jeho prioritami b&€hem provozu jsou: eliminovat zdroje nebezpedi;
redukovat (omezit) mozné dopady, ti. mozna nebezpeli pro chranéna aktiva;
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zvladnout realizaci rizik; a lokalizovat a zmirfiovat Skody. Model je zobrazen na ob-
razku 2, detailné popsaného [2].

Bezpeci objektu
a jeho okoli
Pribézné hodnoceni
_____ integralniho rizika
T azévainjch [~ =" ="

3 diléich rizik

Monitoring vnitfnich a vnéjSich procesti | 1: |

PROGRAM NA ZVYSOVANI [ — 2

1

1

: | Rozdéleni ukoli zGEastnénym b2
I p 4

| BEZPECNOSTI
1

1 2 3 4 5 6

4 Ll Stanoveni ukolud pro zajisténi bezpecnosti
a jejich koordinace
= PROCES PRO RIZENI BEZPECNOSTI

> KONCEPT BEZPECNOSTI OBJEKTU

Obr. 2. Model fizeni bezpec€nosti komplexniho kritického objektu v Case [1]. Procesy:
1- koncepce a fizeni; 2 - administrativni postupy;3 - technické procesy; 4 - vnéjsi
spoluprace; 5 - nouzova pripravenost; a 6 - dokumentace a Setfeni havarii. Zpétné
vazby: 1-4 [1].

V pfipadé poloautomatického a automatického fizeni je hlavni ¢asti systému Fizeni
bezpecnosti (SMS) Ci systému fizeni zabezpec€eni socio-kyber-fyzického objektu pro-
pojeny informacni a fidici systém (Information and Control System - 1&C) [1]. Jestlize
zvazime fakta:

1. Pro dosazeni pozadované urovné bezpec€nosti je tfeba dobre Fidit a spravné roz-
hodovat.

2. Dobré / spravné fizeni a spravné rozhodovani je mozné jen tehdy, kdyZz mame
dobra data a umime vyuZzit nastroje, které mame k dispozici. Data musi byt:
spravna, tj. je znama jejich velikost a pfesnost; a musi mit vypovidaci schopnost
pro feSeny problém, tj. musi byt validovana [42]. Datoveé soubory musi byt repre-
zentativni, tj.: uplné; obsahovat spravna data; mit dostateCny pocet dat; data musi
byt rozprostfena homogenné v celém sledovaném intervalu a musi byt validovana.
PFi aplikaci modell musi byt spravné zvazeny nejistoty a neurcitosti v datech [42].

3. Vrealném svété pfi zajistovani bezpecénosti slozitych socio-kyber-fyzickych sys-
tému feSime netrivialni problémy, tj.: je vice chranénych aktiv, jejichz cile jsou
v fadé pfipadud konfliktni; aktiva se méni v ¢ase a prostoru; a prostredi, ve kterém
jsou aktiva, se dynamicky vyviji.

4. Koordinace procesl na zajiSténi bezpecného objektu musi respektovat podminky
normalni, abnormalni a kritické. Jde o fizeny proces, jehoz cilem je vytvofit a pro-
vozovat technické dilo v potfebné kvalité; sleduje procesy v prostoru, Case, perso-
nalu, materialu, financich i dokumentech
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Tak kvalita systému | &C zavisi na kvalité chovani kritickych rozhrani v socio-kyber-
fyzickém objektu za riznych podminek; a to zejména téch, které jsou spojeny nahlymi
velkymi dynamickymi zménami bud v socio-kyber-fyzickém (technickém) objektu,
nebo v jeho okoli. Jde o sbér kvalitnich udaji pfi monitorovani (spravné rychlé infor-
mace) a o kvalitu pravidel pro rozhodovani, které jsou zahrnuty v systému | &C.

Zpusob fizeni bezpec€nosti (SMS) socio-kyber-fyzickych systému se opira o koncepci
prevence pohrom &i alespon jejich zavaznych dopadu, ktera zahrnuje povinnost zavést
a udrzovat systém fizeni, ve kterém jsou zohlednény dale uvedené problémy:

1. Role a odpovédnosti osob podilejicich se na fizeni zavaznych nebezpedci, ktera
jsou spojena s moznymi pohromami na v8ech organizacnich urovnich kritického
objektu a opatfeni na zajisténi vycviku personalu, ktera jsou sladéna s identifikova-
nymi potfebami vycviku.

2. Plany pro systematické identifikovani zavaznych nebezpeci spojenych s moznymi
pohromami a z nich plynoucich rizik, ktera jsou spojena s nhormalnimi a abnormal-
nimi podminkami, a pro hodnoceni jejich pravdépodobnosti a krutosti (velikosti).

3. Plany a postupy pro zajisténi bezpecnosti vSech komponent, systému a funkci
v kritickém objektu a v jeho okoli, a to v€etné udrzby objektl, zafizeni.

4. Plany na implementaci zmén v kritickém objektu a v objektech i zafizenich, které
jsou v okoli.

5. Plany na identifikaci pfedvidatelnych nouzovych situaci systematickou analyzou,
v€etné pfipravy, testl a posuzovani nouzovych planl pro odezvu na mozné nou-
zové situace.

6. Plany pro pribézné hodnoceni souladu s cili uvedenymi v koncepci bezpecnosti a
zabudovanymi v SMS, a u¢inné mechanismy pro vySetfovani a provadéni korek¢-
nich ¢innosti v pfipadé selhani s cilem dosahnout stanovené cile.

7. Plany na periodické systematické hodnoceni koncepce bezpec€nosti, u€innosti a
vhodnosti SMS a kritéria pro posuzovani urovné bezpecnosti vrcholovym tymem
pracovniku kritického objektu.

Z vyse uvedeného vyplyva, Ze u vSech systému fizeni hraje velkou roli propojeny sys-
tém | &C, ve kterém hraji velkou roli kvalita toku informaci a kvalita instrukce pro pro-

vedeni technické operace. Proto se na né soustfeduje pozornost u objektl, které jsou
fizeny poloautomaticky a automaticky.
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4. DATA O SELHANI SYSTEMU RiZENi DOPRAVY

Z davodu zaméreni pfedmétné prace nejprve uvedeme priklady selhani systému Fi-
zeni v dopravé, a pak se budeme vénovat problematice 1&C u poloautomatickych a
automatickych systému fizeni.

4.1. Priklady selhani systému fizeni zelezni€ni dopravy

Na zakladé dat [43] byly sledovany v CR pfiginy dopravnich nehod vlaki spojené s lid-
skym faktorem a formou zabezpeceni. Vysledky jsou uvedeny v tabulce 3.

Tabulka 3. P¥iginy dopravnich nehod na nadrazich v CR.

Cas | Misto Udalost Bezprostiedni pfiina
2013- |Adamov, |neodlvodnéna a neza- | Chyba Fizeni dopravy - nezruSeni pri-
02-04 | 2. mysSlend jizda vlaku EC | volavaci navésti na vjezdovém na-
tratova |278 na pfivolavaci na- véstidle 2L po obsazeni kolejového ob-
kolej vést na kolej obsazenou |vodu KO 2Lk viakem Os 4012, které
vlakem Os 4012. bylo indikovano na monitoru ZZ.
2011- [Baska, |Nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
12-05 |hlavni Os 3127 kolem hlavniho | vani navésti,,Stuj” hlavniho (odjezdo-
odjez- (odjezdového) naveéstidla | vého) navéstidla S1 Zst. Baska viakem
dové na- | S1 do postavené viakovée | Os 3127.
véstidlo |cesty protijedouciho
S1 vlaku Os 3150 v Zelez-
ni¢ni stanici Baska
2018- [Beroun, |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
01-17 |staniéni |Sluz 269294 za urovenn |vani navésti ,,Stij“ cestového navésti-
kolej 2a |cestového navéstidla dla Lc2a Zelezniéni stanice Beroun
Lc2a v poloze ,Stlj“, na- |strojvedoucim vlaku Sluz 269294.
silné prestaveni vyhybky
€. 15b a vjeti na 3. sta-
ni¢ni kolej obsazenou
vlakem Os 7716.
2017- |Bludov, |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
08-31 |staniéni |Mn 81300 za hlavni (od- |vani navésti ,,Stuj“ hlavniho (odjezdo-
kolej €. |jezdové) navéstidlo vého) naveéstidla S90P zelezni¢ni sta-
90 S90P Zelezniéni stanice |nice Bludov osobou fidici hnaci drazni
Bludov, které navéstidlo |vozidlo vlaku Mn 81300.
naveést ,Stdj“, s nasled-
nym vykolejenim hna-
ciho drazniho vozidla.
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2017- |Brandys |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
07-05 |[nad Or- |Nex 60104 za vijezdové |vani navésti ,,Stuj” hlavniho (vjezdo-
lici, sta- |navéstidlo 2L s navésti | vého) navéstidla 2L do Zeleznicni sta-
ni¢ni ko- |,Stdj“ a smérem na kolej, | nice Brandys nad Orlici strojvedoucim
lej 2a ze které ve stejném vlaku Nex 60104.
sméru jizdy odjizdél viak
Os 5010.
2016- |Brno nedovolena jizda taze- Chyba strojvedouciho - nezastaveni
06-25 |hlavni ného posunového dilu za | tazeného posunového dilu pred na-
nadrazi, |sefadovaci navéstidlo vésti ,,Posun zakazan*“ sefadovaciho
stani¢ni | Se69 zakazuijici jizdu, navestidla Se69.
kolej €. |nasledna srazka s proti-
4a jedoucim posunujicim
samostatnym hnacim
draznim vozidlem a vy-
kolejeni hnaciho draz-
niho vozidla tazeného
posunového dilu po
srazce.
2014- |Brno vykolejeni fidiciho vozu | Chyba Fizeni dopravy - nespravné
03-07 |hlavni jedouciho v Cele vlaku postavena cesta umoznéni jizdy vlaku
nadrazi, |Os 4421 v ZelezniCni sta- | pfes vyhybku, ve které ani jeden jazyk
vyhybka |nici Brno hlavni nadrazi. |nedoléhal k opornici (tzv. ,vidlicova
¢. 140 jizda"“).
2017- |Bylnice, |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
12-04 viezdoveé Os 23213 za navéstidlo | vani navésti,,Stuj” hlavniho (vjezdo-
navasti- ?S S né\{ésti zakazujici vého) néyéstidla_BS do 2lelezni<':n|' sta-
dlo BS jizdu, srazka s posuno- | nice Bylnice strojvedoucim viaku Os
vym dilem a naslednym |23213.
vykolejenim vlaku jednou
napravou.
2014- | Ceska srazka vlaku Pn 148231 | Chyba strojvedouciho - nerespekto-
07-08 | Trebova |s nakladnim viakem Pn | vani navésti ,,Stuj” hlavniho vjezdo-
Parnik, [63710 a nasledné vyko- |vého navéstidla LV Odb. Parnik osobou
4. lejeni (dusledek projeti | Fidici drazni vozidlo vlaku Pn 148231.
tratova |navéstidla v poloze
kolej ,STUJY.
2017- | Cesky Posunovy dil (montazni | Chyba fizeni dopravy - nespravné
06-10 |Brod, vlz trak&niho vedent) postavena cesta - nezamyslena jizda
stanicni | pfijizdél po vylouCené 2. | montazniho vozu trakéniho vedeni pres
kolej €. 2 | stanicni koleji od Zst. vyhybku €. 45 pfestavenou do nesprav-

Uvaly k vyhybce &. 45
zst. Cesky Brod, jel od-
boCnym smérem a vjel
do provozovane 0. sta-
ni¢ni koleje, ¢imz ohrozil
postavenou vlakovou

ného (odbocného) sméru.
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cestu protijedouciho
vlaku Os 9320.

2017- | Cesky nezajisténa jizda vlaku | Chyba fizeni dopravy - nespravné
06-12 |Brod, od- |Os 8610 na Pfivolavaci |postavena cesta
f;\‘j:s"t? Cg;’eksglznegsea”;gﬁota\z‘; _ odjezd vlaku Os 8610 na Pfivolavaci
naveést po vyprav€im nespravné posta-
dloL5 kem Ex 1359. vené vIakov¥é cesté smérem na 1. trato-
vou kolej, kde jiz stal vlak Ex 1359.
2014- |Dé&Cin, 1. |srazka vlaku Nex 48397 | Chyba strojvedouciho -nerespekto-
02-13 |tratova |najetim na stojici na- vani navésti ,,Stuj” - nedovolena jizda
kolej kladni vlak Nex 48325. | vlaku Nex 48397 kolem oddilového na-
véstidla automatického bloku AB 1-26 s
navésti ,Stlj".
2017- |Dé&Cin srazka vlakl Pn 48378 a | Chyba strojvedouciho - nerespekto-
04-09 | Dolni Lv 43398. vani navésti ,,Stuj” pri no¢énim rizeni
Zleb, 2. podle rozhledovych podminek - nefi-
tratova zeni hnaciho drazniho vozidla, vlaku Lv
kolej 43398, pfi jizdé za hlavni (oddilové) na-
véstidlo automatického bloku 2-81,
které navéstidlo navést ,Stdj“, za pod-
minek jizdy podle rozhledovych po-
meérQ; prekroCeni nejvyssi dovolené
rychlosti o 30 km-h-1.
2014- |Dolni nezaijistény odjezd vlaku | Chyba strojvedouciho - neodsouhla-
06-19 |Befko- |Mn 160780 ze zZst. Dolni | sena jizda viaku
vice, | Befkovice po posunove | _ o istxna jizda viaku Mn 160780 ze
Vj,ezfj ove gestea bez ’provevdenych zst. Dolni Berkovice na 1. tratovou kolej
gﬁ)vigt" gzgnuu dgggﬁgi;’{%@é& v mezistaniCnim useku zst. Hnévice —
, ) zst. Dolni Berkovice bez tratového sou-
souhlasu na prvni tra_to- hlasu a bez provedenych ukonu k vy-
vou R 603. kolej mezista- Y
o - prave viaku.
ni¢niho useku mezi zst.
Dolni Berkovice a zst.
Hnévice na draze Zelez-
niéni, celostatni, na kte-
rou vjel v opacném
sméru ze zst. Hnévice
vlak
2015- [Ho- srazka vlaku R 668 s vla- | Chyba rizeni dopravy - nespravné
08-04 |razdo- kem R 667 s naslednym | postavena cesta - pfestaveni vyhybky
vice vykolejenim (dusledek €. 28X signalistou St. 2, v dobé, kdy se
pred- nezajisténé jizdy vlaku R | na této vyhybce nachazela DV vlaku R
meésti, 668 — predCasné zruSeni | 668, a nasledna jizda zadni €asti viaku
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pacejov- |vlakové cesty protento |R 668 po jiné koleji, nez byla pro jizdu
ské vlak). tohoto vlaku urcena.
zhlavi
2018- |Praha- |vjezd vlaku Os 5815 na | Chyba Fizeni dopravy - nespravné
02-15 |Horni 2. stanicni kolej zst. postavena cesta - jizda vjizdéjiciho
PoCer- |Praha-Horni PoCernice |vlaku Os 5815 na jinou kolej, nez pro
nice, proti odjizdéjicimu vlaku | néj byla urCena, proti sou¢asné odjizdé-
vjezdové |Os 5810. jicimu vlaku Os 5810.
navesti-
dlo S
2012- |Hofo- nedovolena jizda vlaku R | Chyba strojvedouciho - neodsouhla-
06-05 |vice, 2b. |824 kolem hlavniho (od- |sena jizda vlaku - nedovolenad jizda
stani¢ni |jezdového) navéstidla vlaku R 824 kolem zneplatnéného hlav-
kolej L2b a vjezd na 2. trato- | niho (odjezdoveého) navéstidla L2b, o
vou kolej do obsazeného |jehoz zneplatnéni nebyl strojvedouci pi-
mezistani¢niho oddilu semné zpraven a pro pokracovani v
vlakem Os 7822. jizdé si nevyzadal souhlas osoby orga-
nizujici a fidici drazni dopravu.
2017- |Hradec |nedovolena jizda posu- |Chyba strojvedouciho - nerespekto-
03-01 |Kralové |nového dilu za uroven vani navésti ,,Stuj“ odjezdového na-
hl. n., naveéstidla L6 zakazuji- |véstidla L6 Zst. Hradec Kralové hl. n.
srdcovce | ciho jizdu, srazka s proti- | strojvedoucim posunového dilu.
vyhybky |jedoucim viakem Mn
€. 100XB | 83044, zpétné odrazeni
a vykolejeni posunového
dilu.
2018- [Choté- |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
11-20 |buz, km |Nex 49745 za uroven vani navésti ,,Stuj“ hlavniho (oddilo-
320,914 |hlavniho (oddilového) vého) naveéstidla automatického bloku
navestidla automatic- 1-3218 tratoveé koleje €. 1 odbocCka
kého bloku 1-3218 bez | Chotébuz — Cesky Té&$in osobou fidici
zastaveni, které navésti- | hnaci drazni vozidlo vlaku Nex 49745.
dlo naveést ,Stdj“, a na-
sledna srazka s koncem
vlaku Nex 49735.
2018- [Chrast u |srazka — najeti vlaku Sv | nezastaveni vlaku Sv 21920 pfed kon-
07-20 |PlIzné, 2. [{21920 na konec vlaku cem vlaku Nex 61400 pfi jizdé podle
tratova |Nex 61400. rozhledovych poméra v obsazeném
kolej tratovém oddilu automatického bloku.
Chyba fizeni dopravy - noéni rizeni
podle rozhledovych poméri
2016- |Chval- nedovolena jizda vlaku | nevyCkani pfijezdu vlaku MOs 204 a
08-30 |kov, do- [MOs 203 za uroven odjezd vlaku MOs 203 z dopravny
pravna |pfedniho namezniku v Chvalkov pred prijezdem viaku MOs
mezi 1. a |dopravné Chvalkov a na- | 204 do této dopravny.
2. sledna srazka s
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Stan.',c ni | protijedoucim viakem Chyba strojvedouciho - neodsouhla-
kolej MOs 204. sena jizda vlaku
2017- |Jihlava |nezamysSleny vjezd vlaku | nepfestaveni vyhybky €. 34 do spravné
03-31 | mésto, Pn 62145 na stani¢ni ko- | koncové polohy pfi pfipravé vlakové
vyhybka |lej €. 13, obsazenou od- |cesty pro jizdu vilaku Pn 62145 na sta-
C. 34 stavenymi draznimi vozi- | nicni kolej €. 5 vlivem pFeruSeni celist-
dly. vosti dratovodu k mechanickému pfe-
stavniku.
Chyba fizeni dopravy - nespravné
postavena cesta
2010- (Ka- srazka vlaku Os 19702 |dovoleni vjezdu vlaku do dopravny s
12-20 |menné |se stojicim posunovym | kolejovym rozvétvenim na kolej
Zehro- |dilem obsazenou draznimi vozidly bez zave-
vice, 1. deni dalSich opatfeni.
ite;n.'cm Chyba fizeni dopravy - nespravné
0l€) postavena cesta
2011- |Kafizek, |srazka osobniho viaku Chyba strojvedouciho - nerespekto-
08-31 |2. Os 7800 s nakladnim vani navésti ,,Stuj“ na oddilovém na-
tratova |vlakem Pn 64710 s na- |véstidle AB 2-699 vlakem Os 7800, tj.
kolej slednym vykolejenim po- | nezastaveni pfed timto navéstidlem a
sledniho vozu naklad- nedodrzeni podminek pro jizdu podle
niho vlaku. rozhledu.
2018- |Karlovy |srazka vlaku Os 7023 se | Chyba Fizeni dopravy - nespravné
12-11 |Vary stojicim vlakem Mn postavena cesta
dolni na- | 87001 — najeti zezadu. |, sen viakove cesty viaku Mn 87001
grii'é \éy' vypravcei zst. Karlovy Vary dolni nadrazi
A dFive, nez byly uvolnény vechny vy-
hybky a zadni nameznik ve vlakové
cesté;+ dovoleni jizdy vlaku Os 7023
vypravcCi zst. Karlovy Vary dolni na-
drazi, aniz byla jeho vlakova cesta
volna
2013- [Kolin, nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
01-22 |staniéni |Os 8663 kolem hlavniho |vani navésti stij
kolej 1a (o’dJ?ZQOveho) - nezastaveni vlaku Os 8663 pfed na-
navéstidia S1a. vésti ,Stiij* hlavniho (odjezdového) na-
véstidla S1a zst. Kolin; nerespektovani
predvésténé naveésti ,Stuj“ na navést-
nim opakovaci vlakového zabezpeco-
vace HDV vlaku Os 8663.
2014- |Kolin, nedovolena jizda vlaku R | Chyba strojvedouciho - nerespekto-
07-27 |kolej&. |851 kolem hlavniho (ces- | vani navésti ,,Stuj“ hlavniho (cesto-
101b tového) navéstidla vého) navéstidla

Sc101c zakazujiciho
jizdu, rozfez vyhybky €.

Sc101c zst. Kolin vlakem R 851.
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196 a vjeti do postavené
vlakové cesty pro viak
Os 9344 (dusledek se-
Ihani lidského faktoru).

2017- [Kolin, nedovolena jizda posu- | Chyba strojvedouciho - nezastaveni
12-15 |cestové |nového dilu za navésti- | pred navésti Posun zakazan - nere-
navésti- |dlo zakazujici jizdu spektovani navésti zakazujici posun na
dlo a vjeti do postavené vla- |navéstidle Sc110b strojvedoucim posu-
Scl110b |kové cesty protijedou- nového dilu.
ciho vlaku R 986.
2011- |Kosto- nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
10-06 | mlaty Vn 56071 za oddilové vani navésti stuj
nad La- |navéstidlo automatic- .
- . |- nedovolena jizda vlaku Vn 56071 za
ggzn;;r; 5223 bsl?gjlf ;':ézgidsnga' oddilové navéstidlo fautomatického
T o) bloku s navésti ,Stuj“.
srazka s vlakem Pn
66421.
2017- |Kosto- srazka vlaku Pn 53973 s | Chyba fizeni dopravy - no€ni fFizeni
11-02 | mlaty koncem vlaku Pn 66021 | podle rozhledovych poméru - neza-
nad La- |s naslednym staveni vlaku Pn 53973 pfed koncem
bem, km |vykolejenim 1 vozu vlaku | vlaku Pn 66021 pfi jizdé dle rozhledo-
330,570. | Pn 66021. vych poméru v obsazeném tratovém
oddilu automatického bloku.
2017- |Kralupy |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
04-05 |nad Vita- |[Nex 41363 za uroven vani navésti ,,Stuj” hlavniho (cesto-
vou, sta- | hlavniho (cestového) na- | vého) navéstidla Sc7 Zelezni¢ni stanice
ni¢niko- |véstidla Sc7 v poloze Kralupy nad Vitavou osobou fidici
lej&. 7 ,Stlj* a nasledné vjeti do | drazni vozidlo vilaku Nex 41363.
jizdni (vlakové) cesty po-
stavené pro vlak Os
9770.
2018- |Kfemze, |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
05-03 | hlavni Os 8102 za odjezdové vani navésti ,,Stuj“ hlavniho (odjezdo-
(odjez- |navéstidlo L1 v Zst. vého) navéstidla L1 v Zelezni¢ni stanici
doveé) Kfemze zakazujici jizdu, |KfemZe osobou fidici drazni vozidlo —
naveésti- |nasilné prestaveni vy- vlak Os 8102.
dloL1 hybky €. 6, vjeti do po-
stavené vlakové cesty
pro protijedouci vlak Os
8103, nasledna srazka a
vykolejeni vlaku Os
8103.
2013- |Kuno- nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
05-02 |vice- Os 3915 kolem hlavniho | vani navésti,,Stuj” hlavniho (odjezdo-
Loucka, |(odjezdového) vého) navéstidla S1 Zelezni¢ni stanice
hlavni naveéstidla S1, po pfed- | Kunovice-Loucka osobou fidici drazni

chozim nedovoleném

vozidlo vlaku Os 3915.
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(odjez-

rozjezdu vlaku Os 3915 z

dové) prostoru pro vystup a na-
navésti- |stup cestujicich.
dlo S1
2011- |Praha-Li- |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
08-23 |ben, na- |Os 9326 kolem hlavniho | vani navésti ,,Stuj“ hlavniho (cesto-
véstidlo |(cestového) navéstidla | veého) navéstidla Lc06 v Zst. Praha-Li-
Lc06 Lc06 s navesti ,Stuj“ do | ber vlakem Os 9326.
postavené posunové
cesty po pfedchozim ne-
dovoleném odjezdu z
prostoru pro vystup a na-
stup cestujicich, s na-
slednou srazkou s posu-
novym dilem v prostoru
vyhybky 34N, vykoleje-
nim dvou HDV, pozaru
HDV posunového dilu a
ekologickou havarii.
2014- |Lipa, 1. |odjezd vlaku Os 15966 z | Chyba strojvedouciho - neodsouhla-
02-04 |stani¢ni |dopravny Lipa bez sou- |sena jizda viaku
kolej h!asuvdlrlgupc[ho . - odjezd vlaku Os 15966 z dopravny
g|specera a ',”as'ed”a Lipa bez svoleni dirigujiciho
le'da do oddilu obsaze- dispecera do oddilu obsazeného vla-
ného viakem Mn 82552. kem Mn 82552,
2017- |Lipnik nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
10-11 |nad Bec¢- [Lv 54204 za hlavni (od- |vani navésti, Stuj“ hlavniho (odjezdo-
vou, sta- |jezdoveé) navéstidlo S2 | vého) navéstidla S2 Zelezni¢ni stanice
nicni ko- | Zelezni¢ni stanice Lipnik |Lipnik nad BeCvou osobou Fidici hnaci
lej C. 2 nad Becvou a vjeti do drazni vozidlo vlaku Lv 54204.
postavené jizdni (vla-
kové) cesty protijedou-
ciho vlaku Nex 54285.
2015- [Praha nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
07-14 |Masary- |Os 8616 za naveéstidlo vani navésti stij
kovo na- | Lc3 zakazujici jizdu, - nezastaveni viaku Os 8616 pred na-
drazi, 3. |srazka se zachytnym |\ «oiiqiom | c3 s navésti ,Stoj".
stani¢ni |prazcem na 3. SK a vy-
kolej kolejeni, srazka se zara-
Zedlem a vjeti do pro-
storu pro cestujici (dusle-
dek selhani lidského fak-
toru).
2013- |MiroSov, |srazka vlaku Vle¢ 87892 | Chyba fizeni dopravy - nespravné
02-05 |1. sta- s vlakem Os 27823. postavena cesta
Ir:aljcm ko- - neprovedeni zjisténi volnosti viakové

cesty pro vlak Vle€ 87892 vyprav€im a
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nasledné vypraveni vlaku Vlie¢ 87892; +
prestaveni vymény vyhybky €. 10 do-
zorkyni vyhybek pro jizdu vlaku Vlec
87892, ackoli vyhybka byla obsazena
vozidly vlaku Os 27823.

2011- |Cesky nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
10-22 | TéSin — |Os 3428 za hlavni (vjez- |vani navésti,,Stij” hlavniho (vjezdo-
Polanka |dové) navéstidlo 2VL od- | vého) navéstidla 2VL odb. Odra osobou
nad Od- |bocCky Odra zakazuijici fidici drazni vozidlo vlaku Os 3428.
rou, od- |jizdu, s naslednou sraz-
bocka kou pfedmétného vlaku s
Odra, technickym zafizenim
hlavni drahy a vykolejenim
vjezdové |vSech draznich vozidel.
navesti-
dlo 2VL
2010- |Olomouc |srazka tazeného posu- | Chyba strojvedouciho - nezastaveni
07-03 |hl. n., nového dilu s viakem Rn | pfed navésti Posun zakazan - nere-
grygov- 53033 v zst. Olomouc hl. | spektovani sefadovaciho navéstidla
ské n. Se48 Zst. Olomouc hl. n., s navésti ,Po-
zhlavi, sun zakazan”, osobou fidici DV posu-
vyhybka nového dilu 1. posunové zalohy Zst.
¢.9 Olomouc hl. n.
2009- | Paskov, |srazka vlakl osobni do- |Chyba strojvedouciho - nerespekto-
02-16 |trat pravy — osobnich vlakll | vani navésti ,,Stij” odjezdového na-
302A, Os 3101 a Os 3116 mezi | véstidla S1 Zelezni¢ni stanice Paskov
km Zelezni¢nimi stanicemi osobou fidici drazni vozidlo vlaku Os
13,459 |Vratimov a Paskov s na- |3101 s naslednou nedovolenou jizdou
slednym vykolejenim vlaku Os 3101 do prostorového oddilu
hnaciho drazniho vozidla | obsazeného protijedoucim vlakem Os
vlaku Os 3101. 3116.
2012- |Peruc srazka posunu mezi do- | Chyba strojvedouciho - nespravné
03-31 |(trat' €. pravnami s uvazlym vla- | postavena cesta
529C)  \kem Os 9756. - dovoleni jizdy PMD do kilometru
5?628 75,500, ktery se ve sméru jizdy PMD
' nachazel za uvazlym vlakem; +
nedodrzeni technologickych postupt
pro bezpecné fizeni HDV PMD vzhle-
dem k dopravnim a provoznim podmin-
kam.
2014- | Petro- srazka samostatného Chyba strojvedouciho - nedovolena
11-11 |viceu hnaciho drazniho vozidla | jizda posunu mezi dopravnami za kilo-
Karviné, |jedouciho jako posun metr Siré trati
tratova |mezi dopravnami s uvaz- | (mista na trati), do kterého byl posun
kolej €. 1 |lym nakladnim vlakem sjednan a pokynem provozovatele

Pn 47850.

drahy v pisemném rozkaze stanoven a
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do néhoz smél byt dopravcem uskutec-
nén.

2014- | Pofi- nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
12-30 |¢any, 1. |Os 9329 kolem navésti- |vadni navésti stj
stan_|cn| P,"a S1 'zall<azu1|0|ho . |- absence technickych prostfedkl za-
.kOIeJ’ O,d' Jizdu, VJet' do postavené bezpeceni v zst. Pofi¢any, které by pfi
je,ZdE) ve vIakove’cesty pro vl’a vk R pochybeni (omylu nebo selhani) stroj-
navesti- 1983 s naslednou srazkou | oy, ,ciho aktivnim zasahem do Fizeni
dlo S1 Idr.azr’uch voozlldels vyko- vlaku zabranily nedovolené jizdé viaku
IﬁJéGr:]illriT:js(s(Ij(g?wsgi?\iteslz-) za hlavni navéstidlo s navésti zakazu-
: jici jizdu vlaku; + nerespektovani po-
kynl vyprav€iho danych pfi svoleni k
posunustrojvedoucim vlaku Os 9329.
2013- |Postfel- |nedovolena jizda vlaku R | Chyba strojvedouciho - nerespekto-
08-31 | mov, 1234 za hlavni (odjez- vani navésti ,,Stij” hlavniho (odjezdo-
hlavni dové) navéstidlo S1 za- |vého) navéstidla S1 Zelezni¢ni stanice
(odjez- |kazuijici jizdu vlaku v Ze- | Postfelmov osobou Fidici drazni vozidlo
dové) lezniéni stanici Postfel- |vlaku R 1234.
naveésti- | mov s jeho naslednou
dlo S1 |jizdou do Ffadné posta-
veneé jizdni (vlakové)
cesty protijedouciho
vlaku Os 3714. Touto ne-
dovolenou jizdou viaku R
1234 byla nasilné presta-
vena vyhybka €. 1 a
uskuteCnéna jizda pres
Zeleznicni prejezd P
6655, ktery Cinnosti své-
telného prejezdového
zabezpecovaciho zafi-
zeni v€as nevaroval uzi-
vatele pozemni komuni-
kace, ze se k zeleznic-
nimu pfejezdu blizi vlak.
2012- [Praha nedovolena jizda vlaku R | Chyba strojvedouciho - nerespekto-
03-29 |hlavni 791 kolem hlavniho na- | vani navésti,,Stuj“ hlavniho (cesto-
nadrazi, |véstidla Lc26b s nasled- |vého) navéstidla Lc26b Zst. Praha hl.
kolej €. | nym rozfiznutim vyhybky | nadrazi strojvedoucim vlaku R 791.
26D, Cislo 84 a jizdou proti
hlavni stojicimu vlaku R 783.
navesti-
dlo
Lc26b
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2014- |Praha nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
03-28 | hlavni Os 8830 za uroven od- | vani navésti ,,Stuj“ hlavniho odjezdo-
nadrazi, |jezdového navéstidla vého navéstidla S11a zZelezni¢ni sta-
1la sta- |S11a zakazuijici jizdu nice Praha hlavni nadrazi osobou fidici
niéni ko- |vlaku v Zelezni¢ni stanici |drazni vozidlo vlaku Os 8830.
lej, od- | Praha hl. n. (dusledek
jezdové |selhani lidského faktoru).
navesti-
dlo Slla
2017- |Praha hl. |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
12-15 |n., kolej |Os 25907 za navéstidlo s | vani navésti ,,Stuj* navésténé hlavnim
€. 13a, |navésti ,Konec vlakové |(cestovym) navéstidlem Lc13a zelez-
navésti- |cesty“, srazka se zara- |ni¢ni stanice Praha hl. n. strojvedoucim
dlo s na- |Zzedlem a zpétny odraz | vlaku Os 25907 a nedovolena jizda za
vésti soupravy. naveéstidlo s navésti ,Konec vlakove
.Konec cesty”.
vlakové
cesty”
2017- |Praha nedovolena jizda posu- | Chyba strojvedouciho - nerespekto-
08-02 |hlavni nového dilu kolem na- vani navésti Posun zakazan
nadrazi, |véstidla Se20 v poloze
sefado- |zakazuijici jizdu a na-
vaci na- |sledné vjeti do posta-
véstidlo |vené vlakové cesty vlaku
Se20 Os 25921.
2018- |Praha- |nedovolena jizda sunu- | Chyba strojvedouciho - nerespekto-
05-27 |VrSovice |tého posunového dilu za | vani navésti ,,Stuj” hlavniho (odjezdo-
sefado- |odjezdové navéstidlo L1 |vého) navéstidla L1 v Zelezni¢ni stanici
vaci na- |zakazuijici dalSi jizdu v Praha-VrSovice sefadovaci nadrazi,
drazi, Zelezniéni stanici Praha- |stavédlo Odjezd, posunovacem v Cele
odjez- VrSovice sefadovaci na- |sunutého posunového dilu.
dové na- | drazi a vjeti do posta-
véstidlo |vené vlakové cesty viaku
L1 Sv 29977.
2017- |Prerov — |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
06-05 |obvod Ex 1342 za uroven hlav- |vani navésti, Stij“ navésténé hlavnim
osobni | niho (cestového) navésti- | (cestovym) navéstidlem Scb Zeleznicni
nadrazi, |dla Scb Zst. Prerov, které | stanice Prerov osobou fidici drazni vo-
stani¢ni | navéstilo navést ,Stdj“ a | zidlo vlaku Ex 1342.
kolej €. |nasledna srazka s beto-
5, hlavni | novym zarazedlem na
(cestové) | konci stani¢ni koleje €. 5.
navesti-
dlo Sc5
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2018- |Praha nedovolena jizda sunu- | Chyba strojvedouciho - nerespekto-
02-28 |Radotin, |tého posunového dilu vani navésti Posun zakazan sefado-
navésti- |dopravce Ceskomorav- |vaciho navéstidla Se42 vedoucim po-
dlo Se42 |sky cement, a.s., za na- |sunu pfedmétného sunutého posuno-
véstidlo Se42 s navésti | vého dilu.
zakazuijici jizdu, srazka
se zadrznym prazcem a
zarazedlem kusé od-
vratné koleje, nasledné
vykolejeni 2 nakladnich
vozU a jejich pad do pro-
storu podchodu pro pési.
2015- |Rehlo- |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
10-30 |vice, 2. |[Nex 163602 kolem od- |vani navésti stuj
stanicni | jezdoveho navestidla L2 | 4o\ 0lena jizda viaku Nex 163602
.k olej, O,d' Zst. Rehlq\{[ce v polgze za odjezdové naveéstidlo L2 s navésti
jezdove |zakazujici jizdu a na- Stij* v zst. Rehlovice
navésti- |sledna srazka s vlakem |” ' '
dlo L2 Pn 59040 a vykolejeni 4
vozU tohoto vlaku.
2016- |Rotava, |nedovolena jizda vlaku | Chyba strojvedouciho - neodsouhla-
07-10 |navést |Os 17016 za uroven na- |sena jizda viaku
Misto | vésti ,Misto zastaveni® a | o eyani prijezdu viaku Os 17007 a
zast'?- pasledpa srazka s proti- odjezd vlaku Os 17016 z dopravny Ro-
venl jedoucim viakem Os tava bez souhlasu osoby Fidici drazni
17007, dopravu (dirigujiciho dispecera).
2013- |Roztoky |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
03-27 |u Prahy, |Os 12149 kolem hlav- vani navésti stuj - nezastaveni viaku
stani¢ni | niho odjezdového navés- | Os 12149 pfed naveésti ,Staj* hlavniho
kolej €. |tidla S3a s naslednym odjezdového navéstidla S3a zst. Roz-
3a, rozfiznutim vyhybky Cislo | toky u Prahy; + nerespektovani pred-
hlavni 6 a jizdou do postavené |vésténé navésti ,Stdj“ na navéstnim
odjez- vlakové cesty pro vliak opakovaci vlakového zabezpecovace
dové na- |EC 379. HDV vlaku Os 12149.
vestidlo
S3a
2018- |do- nezaijisténa jizda viaku Chyba fizeni dopravy - nespravné
08-17 |pravna |[Mn 81013 pfi odjezdu z |postavena cesta
D3 Ry- | dopravny D3 Rymarov a |45 yiaky Mn 81013 pres vyhybku & 8
marov, Qaslg dne v,yvkqlejenl ta- 1}, dopravné D3 Rymarov, ktera nebyla v
\v/yhybka geneh’o drazniho \{02|dla, dobé odjezdu vlaku spravné presta-
C.8 Fazeného na konci viaku.
vena.
2018- | Slapa- nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
03-22 |nice, sta- |Pn 62171 kolem navésti- | vani navésti ,,Stij” hlavniho (odjezdo-
ni¢ni ko- |dla S2 zakazujiciho vého) navéstidla S2 v Zelezni¢ni stanici
lejC. 2 |jizdu, nasledny roziez Slapanice strojvedoucim vlaku Pn

vyhybky €. 3 a jizda po 2.

62171.
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tratové koleji ve sméru
do Zst. BlaZovice proti
vlaku Os 4140.

2011- |Sla- pfi jizdé sunutého posu- | Chyba fizeni dopravy - nespravné
09-12 |tifnany, noveho dilu doslo k vy- | postavena cesta - udéleni souhlasu k
manipu- |kolejeni prvnich dvou DV | posunu bez pfedchoziho spravného po-
laéni ko- | pFes vykolejku v poloze |staveni posunové cesty.
lej €. 7, |na kolejnici, pojizdénou
vykolejka | proti sméru ur¢enému k
Vk3 jeji funkci, a k nasled-
nému padu ¢lena ONV,
jedouciho na zadni stu-
pacce prvniho sunutého
DV, pod druhé vykole-
jené DV.
2018- |Stdpa- | nedovolena jizda vlaku R | Chyba strojvedouciho - nerespekto-
09-21 |nov, 883 za uroven hlavniho | vdni navésti stij - nezjisténi navésti
tratové |(vjezdového)naveéstidla |,Stdj” hlavniho (viezdového) navéstidla
koleje €. | 1S Zelezni¢ni stanice 1S Zelezniéni stanice Stépanov osobou
1, hlavni Stépénov, které navéstilo | fidici drazni vozidlo vlaku R 883.
vjezdové |navést ,Stlj“, s nasled-
navésti- |nym vjetim na stani¢ni
dlo 1S, |kolejobsazenou vlakem
Pn 57039.
2013- | Stran- nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
01-30 |cCice, ko- |Os 9104 kolem hlavniho |vani navésti stuj - nezastaveni viaku
lej €. 1, |odjezdového naveéstidla |Os 9104 pred naveésti ,Stdj“ hlavniho
hlavni L1 s naslednou jizdou na | odjezdového navéstidla L1 zst. Stran-
odjez- 1. tratovou kolej proti je- | Cice;
dové na- |doucimu viaku Os 2509.
vestidlo
L1
2018- [Stude- |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
10-23 |nec, Os 4807 kolem navésti- |vani navésti,,Stuj“ hlavniho (vijezdo-
viezdové |dla ,S* zakazujiciho vého) navéstidla ,S* Zelezni¢ni stanice
navesti- |jizdu, nasledné projeti Studenec strojvedoucim vliaku Os 4807.
dlo ,S“ | zelezni¢niho pFejezdu
P3849 v km 36,096 v
otevrené poloze a vjeti
na 1. stani¢ni kolej obsa-
zenou vlakem Os 4806.
2018- |Svor, nezaijisténa jizda vlaku R | Chyba fizeni dopravy - dovoleni
07-18 |vjezdové | 1101 na 1. stanicni kolej |vjezdu vlaku R 1101 po vlakové cesté
naveésti- |obsazenou viakem Os nezamyslené postavené na 1. stanicni
dlo S 6000. kolej obsazenou vlakem Os 6000.
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2017- |Usti nad |nedovolena jizda sunu- | Chyba strojvedouciho - nezastaveni
04-04 |Labem |tého posunového dilu za | pred navésti Posun zakazan - nedo-
hlavni sefadovaci navéstidlo volena jizda sunutého posunového dilu
nadrazi, |Se224 s navésti ,Posun |dopravce METRANS, a. s., za sefado-
sefado- |zakazan®, nasilné presta- | vaci navéstidlo Se224 s naveésti ,Posun
vaci na- |veni vyhybky €. 239, vjeti | zakazan® a vjeti do postavené posu-
véstidlo |do postavené posunové |nové cesty tazenému posunovému dilu
Se224 cesty tazenému posuno- |dopravce IDS CARGO a. s.
vému dilu, nasledna
srazka a vykolejeni.
2018- |Usti nad |nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
05-28 |Labem Nex 43333 za uroven vani navésti ,,Stuj” hlavniho (cesto-
hlavni hlavniho (cestového) na- | vého) naveéstidla Sc1 Zeleznicni stanice
nadrazi, |véstidla Sc1 v poloze Usti nad Labem hlavni nadrazi osobou
staniéni |, StUj“ a nasledné vjeti do | fidici drazni vozidlo viaku Nex 43333.
kolej €. |jizdni (vlakoveé) cesty po-
1, hlavni |stavené pro vliak Os
(cestoveé) | 6905.
navesti-
dlo Scl
2015- |Velké nedovolena jizda vlaku | Chyba strojvedouciho - nerespekto-
03-28 |Zerno- |Nex 148359 za Grovefi | vdni ndvésti stuj - nedovolena jizda
seky, 1. |navéstidla zakazujiciho |vlaku Nex 148359 do mezistani¢niho
tratova |jizdu, nasledna srazka s |useku mezi Zst. Velké Zernoseky a Zst.
kolej, km | protijedoucim vlakem Pn | LitoméFice dolni nadrazi, ktery byl ob-
411,153. | 53668 a vykolejeni. sazen protijedoucim vilakem Pn 53668.
2018- |Veseli nezaijisténa jizda viaku Chyba fizeni dopravy - chybné po-
07-01 |nad Mo- |Sp 1724 po chybné po- |stavena viakova cesta pro vlak Sp
ravou, stavené vlakove cesté na|1724.
odjez- 1. tratovou kolej obsaze-
dové na- | nou protijedoucim vla-
véstidlo |kem Sp 1721.
L1
2011- |doprav- |Srazka vlaki Os 18003 a | Chyba fizeni dopravy a chyba stroj-
02-02 |nou Vod- |Mn 88850 s naslednym | vedouciho -
nany vykolejenim vlaku Os

18003.

1.Nespravné pozadani dirigujiciho dis-
pecera strojvedoucim viaku Os 18003
jiz v dopravné Bavorov o svoleni k od-
jezdu az do prilehlé zst. Cigenice, pres-
toze mél stanovenou ohlasovaci povin-
nost jesté v mezilehlé dopravné Vod-
nany.

2. Nesplnéni ohlaSovaci povinnosti
strojvedouciho vlaku Os 18003 v do-
pravné Vodnany, ktery po pfijezdu do
ni nepozadal dirigujiciho dispecera o
souhlas k odjezdu do Zst. Cigenice a s
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vlakem Os 18003 nedovolené odjel,
aniz by vyckal pfijezdu protijedouciho
vlaku Mn 88850.

3. Svoleni dirigujiciho dispeCera Zst.
Prachatice strojvedoucimu vlaku Os
18003 k jizdé z dopravny Bavorov az
do zst. Cigenice.

4. Souhlas dirigujiciho dispecera Zst.
Prachatice vyprav€imu zst. CiCenice k
jizdé vlaku Mn 88850 z Cicenic do Vod-
nan.

2013- |do- vykolejeni vlaku Os Chyba strojvedouciho - neodsouhla-
08-02 |pravna |[18008 na vyhybce €. 2Sv | sena jizda vlaku - nerespektovani po-
Vod- se samovratnym pfestav- | kynu provozovatele drahy davaného
nany, vy- | nikem na draze Zelez- navéstidlem Sv2 strojvedoucimu vlaku
hybka €. |nicni, regionalni, v do- pfed vjezdem na vyhybku €. 2Sv.
2Sv pravné Vodnany.
2014- |VySe- srazka vlaku R 965 se Chyba fizeni dopravy - nespravné
09-17 |hrad, vy- |stojicim posunovym di- | postavena cesta - jizda vlaku R 965
hybka €. |lem, nasledné vykolejeni | po postavené viakové cesté ze 2. koleje
12 hnaciho drazniho vozidla | od zZst. Praha-Smichov na 3. staniéni
vlaku R 965 a dvou po- | kolej pfes vyhybku €. 12, obsazenou
slednich vozl posuno- posunovym dilem.
vého dilu.
2013- |do- vykolejeni vlaku Os Chyba strojvedouciho - neodsouhla-
01-13 |pravna |[15066 na vyhybce se sa- | sena jizda vlaku - nerespektovani po-
Vysoké | movratnym pfestavnikem | kynu provozovatele drahy davaného
Myto, vy- | pfi vjezdu do dopravny. |navéstidlem Sv1 strojvedoucimu viaku
hybka €. pred vjezdem na vyhybku €. 1.
1
2011- |Praha- |srazka draznich vozidel |Chyba strojvedouciho - neodsouhla-
04-10 |Zizkov, |pfi nedovolené jizdé s sena jizda vlaku - nedovolena jizda
prvni ko- | naslednym vykolejenim. |DV za km 3,3, do kterého byla jejich
lej, km jizda povolena jako PMD;
3,331 neprestaveni a neuzamceni vyhybek
pro jizdu na druhou kolej v nakladisti
Praha-Zizkov pted odjezdem predcho-
ziho PMD do Zst. Praha-MaleSice.
2007- |Cer&any, |se vlak R 633 srazil s od- | Chyba Fizeni dopravy - nespravné
07-14 |nal. stavenou soupravou postavena cesta - dovoleni viezdu
stani¢ni |vlaku Os 9122. vlaku R 633 na 1. stani¢ni kolej zelez-
koleji niéni stanice Ceréany a odjezdu z ni,

pfi obsazeni vlakové cesty pro tento
vlak jinymi draznimi vozidly, a nedodr-
Zeni podminek jizdy podle rozhledo-
vych poméru.
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2007- |do- Vlak osobni dopravy Os | Chyba strojvedouciho - neodsouhla-
06-20 |pravné |18544 se srazil s posu- |sena jizda vlaku - zahajeni posunu
Cerny novym dilem obsazenym | bezprostifedné po odjezdu viaku Os
KFiz cestujicimi. 18544, ktery jeSté neminul lichobé&zni-
kovou tabulku, a to bez souhlasu od-
borné zpusobilé osoby, ktera Fidi jizdu
vlaku, tj. dirigujiciho dispecera.
2007- |Choto- |vjezdu vlaku R 641, je- | Chyba Fizeni dopravy - nespravné
06-21 |viny doucim z Prahy do Ces- |postavend cesta - jizdy vlaku R 641 na
kych Budéjovic, na obsa- | kolej obsazenou vlakem R 644.
zenou 1. staniéni kolej
vlakem R 644 bez na-
sledku. Vlak R 641 za-
stavil 140 m pfed Celem
viaku R 644.
2007- |Kara- vlak R 957 nezastavil Chyba strojvedouciho - nerespekto-
02-09 |nice, na |pfed odjezdovym navés- |vani navésti stij - neuposlechnuti po-
dobfe- |tidlem S1 s navésti Stllj | kynl provozovatele pfi fizeni drazni do-
nickém |a nasledné se bo¢né pravy a nasledna jizda vlaku R 957 za
zhlavi srazil s vlakem Pn odjezdové navéstidlo S1 s navésti Stdj.
63440, ktery vjizdél na 3.
staniéni kole,;.
2006- |Kropaco- |vlak R 940 vjel do boku | Chyba strojvedouciho - nerespekto-
02-20 |va vjizdéjiciho vlaku 1.nsl vani navésti stij
Vrutice v |Pn 64439,
km
51,376
2009- |Horni Li- |srazka posunu mezi do- | Chyba strojvedouciho - neodsouhla-
09-01 |pova pravnami se stojicim, sena jizda vlaku - nedovolena jizda
uvazlym vlakem Os 3613 | posunu mezi dopravnami za kilometr
v km 24,886 povolené jizdy stanovené pokynem pro-
vozovatele drahy v pisemném vSeobec-
ném rozkaze pro posun mezi doprav-
nami.
2007- |Praha- |jizdé vlaku Os 9009 do | Chyba fizeni dopravy - nespravné
09-10 |Modfany |prostorového oddilu ob- | postavena cesta - dovoleni jizdy vliaku
sazeného vlakem Os Os 9009 ze zst. Praha-Branik do obsa-
19010. zeného prostorového oddilu viakem Os
19010, bez zavedeni dalSich opatfeni.
2008- | Mohelni- |srazka vlaka nakladni Chyba fizeni dopravy - nespravné
09-13 |ce, dopravy — expresniho postavena cesta - dovoleni odjezdu
tratova |nakladniho vlaku (dale |vlaku Nex 54053 do prostorového od-
kolej €. |jen Nex) 54053 a pru- dilu obsazeného stojicim vilakem Pn
1, km béZného nakladniho 66161.
54,397 |vlaku (dale jen Pn)

66161 mezi zelezni¢nimi
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stanicemi (dale jen Zst.)
Moravi¢any a Mohelnice.

2008- | Mora- srazka vlaku Lv 72461 s | Chyba zabezpeceni - selhani navést-
05-19 |vany, 1. |osobnim vlakem Os nich a zabezpecovacich systémi -
stani¢ni  |5011 s naslednym vyko- |ztrata Suntu kolejového obvodu 1K Zst.
kolej, km |lejenim (dUsledek se- Moravany vlakem Os 5011, reakce sta-
291,625 |lhani navéstnich a za- ni¢niho zabezpecCovaciho zafizeni ESA
bezpecovacich systému) | 11 na neoCekavanou zménu informace
o volnosti 1. staniéni koleje
2006- | Nymburk | najeti nakladniho vlaku | Chyba fizeni dopravy - nespravné
06-18 |hl. n. €. 64922 na hnaci drazni | postavena cesta - vyprava viaku €.
vozidlo (dale jen HDV) 64922 bez splnéni stanovenych podmi-
130.021-9, stojici na nek pro odjezd vlaku.
kusé koleji €. 105b.
2009- |Prerov, |Nedovolena jizda viaku | Chyba strojvedouciho - nerespekto-
10-16 |stani¢ni |[Rn 50238 za hlavni na- |vani navésti, Stuj” odjezdového na-
kolej &. |véstidlo L104 s navésti |véstidla L104 Zelezniéni stanice Pfrerov
402A, ,otl]” a nasledné nasilné | osobou fidici drazni vozidlo vilaku Rn
km pFestaveni vyhybek ¢. 50238 s naslednou nedovolenou jizdou
181,338 [313 a ¢. 314 s vykoleje- |vlaku Rn 50238 do postavené vliakové
4 nim jednoho drazniho cesty pro vlak Pn 61121.
vozidla jednim podvoz-
kem jako dUsledek
srazky s vlakem Pn
61121 v Zelezniéni sta-
nici Prerov.
2007- |Vodnany |Celné srazily viaky Chyba strojvedouciho - neodsouhla-
09-01 |ado- osobni dopravy Os sena jizda vlaku - nedovoleny odjezd
pravna |18003 a Os 18032 obsa- |vlaku Os 18003 z dopravny Bavorov
Bavorov |zené cestujicimi. bez souhlasu odborné zpusobilé osoby,
v km ktera fidi jizdu vlakd, tj. dirigujiciho dis-
9,915 pecera.
2008- | Zdirec srazka vlaku Os 5307 s | Chyba strojvedouciho - neodsouhla-
11-10 |nad posunovym dilem sena jizda vlaku - jizda posunového
Doubra- dilu mimo obvod zelezni¢ni stanice,
vou, km aniz by byl tento posun organizovan
27,716 jako posun mezi dopravnami, konkrétné

posun kolem navéstidla ,S*, vymezuji-
ciho obvod stanice, na tratovou kolej,
organizovani drazni dopravy nesprav-
nym zpusobem, konkrétné

provadéni posunu za oznacnik bez pfi-
jatého tratového souhlasu pro pfilehly
tratovy usek Zdirec nad Doubravou —
Hlinsko v Cechach a nezastaveni rusi-
ciho posunu.
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Z tabulky 3 vyplyva, Ze pfi¢inou nehod spojenych s oblasti fizeni dopravy u viaku
na nadrazZich jsou:

- chyba strojvedouciho,

- chyba stavitele cesty vlaku,

- chyba osoby odpovédné za fizeni dopravy,

- chyba signalisty,

- chyba dozorce vyhybek,

- dovoleni jizdy draznich téles podle rozhledovych podminek,

- kombinace chyby strojvedouciho a chyby osoby odpovédné za fizeni dopravy,

- selhani zabezpecovaciho zafizeni v dusledku Spatnych meteorologickych
podminek.

Z uvedeného vyplyva, Ze je tfeba zavést dalSi zabezpeceni, a to pfedevsim ke snizeni
chyb strojvedoucich. Je si tfeba pfiznat, Ze zruSenim funkce vypravc€iho, ktery placac-
kou odmaval odjezd vlaku byla zruSena kriticka funkce drazni dopravy, ktera nebyla
ni¢im nahrazena.

4.2. Priklady selhani systému fizeni dopravy, na kterych se podilela
automatizace

PFiciny selhani systém Fizeni jsou uvedeny v [1,38,41,44,45]. Uvedeme nékolik kon-
krétnich pfikladd selhani fidicich systémua dopravy.

Moravany 2008

Dne 19. kvétna roku 2008 doslo ve 4 hodiny 48 minut na stani¢ni koleji v Moravanech
k zavazné zZelezni¢ni nehodg, srazce nakladniho vlaku s osobnim vlakem s naslednym
vykolejenim. Nasledkem nehody bylo jedno umrti, 4 lehce zranéni a pfima financni
Skoda 12643092,- K¢ [46]. Zasadni pfi€inou byla ztrata kontaktu Zelezni¢niho vozidla
na styku koleje s vozidlem.

Zprava z vySetfovani uvedené dopravni nehody uvadi nasleduijici pFiciny:
1. Bezprostredni pficiny:

- ztrata Suntu kolejového obvodu 1K Zst. Moravany vlakem Os 5011,
- reakce stani¢niho zabezpecovaciho zafizeni ESA 11 na neofekavanou zménu
informace o volnosti 1. stani¢ni koleje.

2. Zasadni pricCiny:

- nezajisténi kompatibility mezi provozovanymi hnacimi draznimi vozidly a kole-
jovymi obvody v oblasti izolujicich emisi — piskovani,

- vnitfni logika staniéniho zabezpelovaciho zafizeni ESA 11, konkrétné zpraco-
vani nové informace o volnosti koleje obdrzené pfipojenim vystroje kolejového
obvodu po ukonceni vysilani kddu tratovou Casti vlakového zabezpecCovace.

3. P¥iCina v systému fizeni bezpecénosti - pfipusténi provozu draznich vozidel nekom-
patibilnich s kolejovymi obvody bez odpovidajicich bezpecnostnich opatfeni.

Uvedena udalost neni ojedinéla, zdroj [46] dale uvadi: ,29. srpna 2008 doslo v zst.
Hulin k udalosti se stejnym pozadim, jako ma mimoradna udalost z 19. kvétna 2008 v
zst. Moravany. Po stejné zavadé piskovaciho zafizeni hnaciho drazniho vozidla stejné
fady stejného dopravce tam stejnym postupem stani¢niho zabezpecCovaciho zarizeni
stejného typu doslo v 17:46:55 hodin ke zméné indikace stavu 3. stani¢ni koleje na
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,volna“, ackoliv byla stale obsazena stojicim osobnim viakem Os 4256. Tato udalost
se obesla bez nasledku jen diky pfiznivym okolnostem a reakci zu€astnénych zameést-
nancu.”

V pfedmétné udalosti jde ve smyslu spolecnych kybernetickych pfi€in [27] o kombinaci
dvou pficin, a to chybny SW a nedostate¢ny HW; doslo ke zkresleni informaci zapfici-
néné piskovanim a ke Spatné reakci systému, tj. o chybu na rozhrani kybernetického
a fyzického systému.

Santiago de Compostela 2013

Zelezniéni nehoda v roce 2013, ktera se stala nékolik kilometrd od $panélské Zelez-
niéni stanice Santiago de Compostela, a byla nejhorsi Zelezniéni nehodou ve Spanél-
sku za poslednich Ctyficet let. Nehoda se stala 24. ervence 2013 v 20 hodin 41 minut,
kdyz v oblouku ,Angrois” s pfedepsanou omezenou rychlosti 80 km/h vykolejil vysoko-
rychlostni vlak osobni pfepravy v rychlosti 179 km/h. Po vykolejeni vétSina vozl nara-
zila na betonovou zed vedouci podél oblouku a do$lo k pozaru na hnacim vozidle.
Nasledkem vykolejeni vlaku bylo 80 mrtvych a 152 lidi zranénych, tj. ttmér vSichni
pasazéfi [47].

PFi¢inou nehody byla pfekro€ena rychlost vlaku a vySetfovaci komise v zavéru obvinila
strojvedouciho z nedbalosti a nedodrzeni draznich predpisu. Tento zavér vySetfovaci
komise, které nejsou vefejné dostupné, byly zpochybnény Evropskou Drazni Agentu-
rou ERA, ktera ve svém dokumentu pro EU popisuje také kofenové pficiny nehody (tj.
posoudila i nedostatky v celkovém Fidicim systému. Pfedmétna zprava ERA [47] uvadi
nasledujici skute€nosti, které byly pfi¢inami tak velkych dopadl nehody:

1. Pfedmétem nehody byl vysokorychlostni viak 150/151 fady Alvia Class 730, ktery
je modifikaci fady 130. Oba konce soupravy jsou vybaveny dieselovymi motory.
Poznamka: na zakladé vysledku Setfeni dopravnich nehod na Zeleznici [1] pravé
rozlita nafta k pohonu dieselovych motort mohla byt hlavni pri¢inou velkého po-
zaru.

2. Souprava 150/151 byla sloZena z 13 vozu: dvou trakénich voza doplnénych moto-
rovymi vozy na kazdém konci; osmi vozu pro pfepravu cestujicich; a restauracniho
vozu. Hmotnost vlaku byla 382 tun.

3. Vlak byl vybaven dvéma zabezpelovacimi zafizenimi:  ASFA Digital a
ERTMS/ETCS. Kvuli poruchovosti a dostupnosti systému ERTMS vlaku fady 730
na pfedmétné trase byl provozovatelem schvalen provoz s bodovym zabezpeco-
vacem ASFA Digital. Poznamka: na zakladé vysledku Setfeni dopravnich nehod na
Zeleznici [1] pravé neprovazanost v ¢innosti obou systémi zpusobila naruSeni in-
tegrity bezpecnosti a vyznamné prispéla k dopravni nehode.

4. Trat 082 Coto da Torre branch-A Grandeira branch (na 85.0 km) je vybavena bali-
zami, ERTMS/ETCS uarovné 1, s vyjimkou jejiho zacatku a konce, a s podporou
zabezpecfovace ASFA Digital.

5. ,Nizko-rychlosti“ oblouk (s maximalni rychlosti 80 km/h) ma navrzeny radius 402 m
a je umistén na konci Useku traté vybavené vyhradni technologii ASFA Digital.

6. Podél oblouku je vybudovana masivni betonova sténa. Maximalni povolena rych-
lost v useku je 80km/h v souladu s tabulkou maximalnich rychlosti danou Spanél-
skym spravcem zelezni¢ni infrastruktury Adif. Poznamka: na zakladé vysledki Set-
feni dopravnich nehod na Zeleznici [1] pravé fakt, Ze tabulka nebyla pfilis zfetelna,
prispél k nehodé.
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7. Signalizace a cesta byly pro vlak 150/151 fady Alvia Class 730 nastaveny tak, ze
relevantni signalizace indikovala ,track clear”, tj. navést ,Volno“. Poznamka: na za-
kladé vysledku Setfeni dopravnich nehod na Zeleznici [1] pravé tento nespravny
fakt na mezery v automatickém fidicim systemu.

8. Znacka / tabulka indikace zmény rychlosti pfed obloukem na staniceni (PK) 84+273
neobsahovala varovani. Poznamka: na zakladé vysledku Setfeni dopravnich nehod
na Zeleznici [1] pravé tento zdanlivé malicherny fakt mél podil na vzniku dopravni
nehody.

9. Kabina strojvedouciho byla vybavena nékolika komunikaénimi systémy (tj. radiote-
lefon mezi vlakem a trati, mobilni telefon (GSM-R)) pro podnikovou komunikaci v
ramci vlaku a vné vlaku, které nemély zfejmou zavadu.

10.Jizdni Ffad pro strojvedouciho ukazoval zménu rychlosti: omezeni rychlosti na 80
km/h na PK 84+230 (the Anrois curve). Poznamka: na zakladé vysledkd Setreni
dopravnich nehod na Zeleznici [1] jde o mozny chybny ukon strojvedouciho.

11.Pokyny k fizeni zahrnovaly pozadavek, Ze pred viezdem do oblouku sam strojve-
douci musi v€as zahajit brzdéni a pfizpusobit rychlost, tj. z 200 km/h na 80 km/h, a
to bez pomoci néjakych urcitych technickych systému fizeni. Poznamka: na za-
kladé vysledku Setfeni dopravnich nehod na Zeleznici [1] jde o mozZny chybny ukon
strojvedouciho.

12.V daném pfipadé vlak mél 2-3 minuty zpozdéni. Poznamka: na zakladé vysledku
Setfeni dopravnich nehod na Zeleznici [1] pravé zpoZdéni zvySovalo stress strojve-
douciho, ktery musi dodrzovat jizdni rad.

13.Zaznamy ukazaly, Ze asi 6 000 metru pred vjezdem do oblouku strojvedouci rea-
goval na sluzebni volani vlakového manazera na korporatni mobilni telefon. Hovor
trval 100 sekund. Poznamka: na zakladé vysledku Setfeni dopravnich nehod na
Zeleznici [1] jde o mozZnou pri¢inu pfehlédnuti znacky nabadajici ke véasnému
snizeni rychlosti.

14.Technicka analyza ukazala, Ze brzdy vlaku 150/151 nebyly dostate¢né aktivovany
pro dosazeni poZzadovaného omezeni rychlosti. Poznamka: na zakladé vysledkui
Setfeni dopravnich nehod na Zeleznici [1] jde o pozdni reakci strojvedouciho.

Zavér ERA konstatoval, Ze oficialni vySetfovani Komise pro vySetfovani zelezni¢nich
nehod ve Spanélsku (CIAF - Comision de Investigacién de Accidentes Ferroviarios)
nezvazilo pfi stanoveni kofenové pficiny nehody vSechna fakta, protoze se opiralo o
uzky pohled na zalezitost, tj. strojvedouci musi vzdy reagovat kvalitné a nemuze se
opirat o upozornéni zabezpecovacich systému, tj. musi ve spravny ¢as brzdénim upra-
vit rychlost vlaku na pozadovanych 80km/h [47].

Vyhodnoceni dopravni nehody, které jsme provedli na zakladé zavéri ERA a pozna-

mek k 14 oblastem na zakladé zkuSenosti z praxe [1,26], ukazuje, Ze doslo ke kombi-

naci nékolika pochybeni, a to pfedevsSim v systému fizeni bezpecCnosti provozu, a na

jejich kombinaci se vyznamné podilela sloZitost systému pro fizeni drazni dopravy.

Z hlediska kybernetickych pfiCin [27] se jedna o:

- zkresleni dat z monitorovani, kdy dle vypovédi strojvedouciho doslo k jeho zmateni
o aktualni pozici,
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- nedostateCny HW, kde byla v nebezpecném useku snizena uroven zabezpeceni,
diky vypnuti zabezpecCovaciho zafizeni ERTMS/ETCS urovné 1 a tim nebyla kon-
trolovana povolena tratova rychlost v daném useku.

Uvedené pfipadové studie ukazuji na fadu pfi€in Zelezni¢nich nehod, kterymi jsou
kombinace nékolika pochybeni pfedevSim v systému fizeni bezpecnosti provozu.
Vzhledem k tomu, Ze se dnesni procesy fizeni technologickych dél, které jsou nedilnou
soucasti napf. pfedmétného fizeni bezpecnosti a dalSich ¢asti drazniho systému (Fidici
systémy, infrastruktury, dopravnich prostfedku a zafizeni), neobejdou bez informac-
nich systémd, tak je velmi dulezité hledat predevSim kybernetické pfiCiny uvedenych
Zelezni¢nich nehod.

Problémy jsou spojené s rozhranim systémda, ktera jsou ve spravé raznych subjekt,
anebo se jedna o systémy raznych fyzikalnich povah. Z kritického posouzeni drazni
legislativy [28] vyplyva, Ze pfedmétné oblasti kybernetického prostoru, kyber-fyzickych
systému, nejsou v sou€asnosti fadné legislativné podchycené. Na zakladé vysSe uve-
denych vysledkl a poznatkl, navrhujeme opatfeni pro oSetfeni nalezenych zranitel-
nosti, tj. zvySovani informacniho vykonu a zabezpeceni informaci v kritickych proce-
sech systému fizeni pfedmétného technologického dila, a to v celém procesu vzniku
informace a jeho zpracovani. V pfipadé uplatfovani navrhovanych principl prace pfi-
spiva k celkovému zvySeni bezpecnosti drah.

Bad Aibling 2016

Srazka rychlikd 9. 2. 2016 mezi stanicemi Bad Aibling a Kolbermoor v Bavorsku méla
11 obéti a 90 zranénych. PFicinou nebyla pfima technicka ani kyberneticka chyba, ale
chyba lidska — obsluha vypnula fidici systém pro pohyb vlaku [48-50].

DuPont, Washington 2017

Dne 18. 12. 2018 vykolejil vlak na mosté a spadl na dalnici. Udalost méla 3 obéti, 70
zranénych a zpUsobila Skodu 404 tisic USD. Pfi¢inou bylo selhani automatického fi-
diciho systému vlaku [51].

Swanwick

Dne 12. prosince 2014 doslo v centru pro fizeni letového provozu (NATS) ve mésté
Swanwick k selhani fidiciho pocitace a jeho zaloh v dusledku Spatné nakonfigurova-
ného maximalniho po&tu uzivatelskych roli v software. Proto bylo zruSeno pfiblizné 150
letd, 20 dalSich pfesmérovano mimo vzdusny prostor Velké Britanie a 353 letd bylo
zpozdéno. Naprava pomoci automatizovanych nastroju a auditu logl byla provedena
pracovniky odborné jednotky ETIC a systém byl po nékolika hodinach restartovan jako
piné funkéni [52].

Let Air France 447

Dne 31. kvétna 2009 vzlétlo letadlo Airbus A330 let AF 447 v 19:03 hod. mistniho ¢asu
(22:03 UTC) z letiSté Rio de Janiero Galeao, s planovanym pfistanim v Pafizi Charles
de Gaulle v 11:10 hod. mistniho ¢asu (09:10 UTC). Letadlo bylo v kontaktu s fizenim
letového provozu Brazilie ATLANTICO na trase INTOL — SALAPU — ORARO — TASIL
v letové hladiné FL350. Dne 1. ¢ervna 2009 ve 2h14m28s UTC doslo k padu letadla
Air France 447 do oceanu u biehl Brazilie [53,54].
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Analyza €ernych skiinék ukazala, Ze k padu letadla doSlo kvuli selhani ukazateld rych-
losti letu (technicka zavada byla zpisobena namrazou). Nespravné informace pfistrojU
zpusobily nespravnou reakci posadky. Mezi 02:10 a 02:14 UTC vyslalo letadlo 24 au-
tomatickych chybovych hlaSeni pomoci systému ACARS, ktera informovala o technic-
kych problémech: nejprve bylo hlaSeno odpojeni autopilota a pfechod do zvlastniho
rezimu kvuli poruSe; pak bylo postupné hlaseno mnoho zavad na systémech inercialni
navigace a primarnim i zaloznim letovém pocitaci; a posledni pfijaté hlaseni z 02:14
UTC upozoriovalo na moznou ztratu pretlaku v letadle [53,54].

PrestoZe letadlo mélo dle [53] zkuSeného pilota a dva kopiloty, 3 systémy pro zpraco-
vani informaci o rychlosti a dalSi moderni vybaveni, tak namraza na ukazatelich rych-
losti letu vedla ke komplexni ztraté informaci o rychlosti letu. Jelikoz vznikla situace
nebyla spravné pochopena piloty, doslo k nadmérnym manipulaénim vstupim v na-
klanéni a ostrému zvednuti nosu letadla. Vznikla destabilizace zpUsobila zménu a ze
stoupajici letové drahy doslo ke sklopeni drahy. Chyby v udajich o rychlosti letu a ve
zpravach ECAM (centralni elektronicky monitoring letadla) zpUsobily, ze posadka se
postupné odchylovala od struktury pfedepsaného postupu a pravdépodobné nikdy ne-
pochopila, ze Celila ,jednoduché” ztraté tfi zdrojl informaci o rychlosti letu, a proto
nepouzila manévr obnovy (vztlaku a zvySeni letové rychlosti) [53]. To znamena, Ze ke
ztraté informaci se pfifadily lidské chyby zplUsobené nedostateCnym vycvikem pilotd.

Ze zaveérecCné vysSetfovaci zpravy [53] vyplynulo, Ze pilot nepouzil pfedepsany postup
pfi nespolehlivych udajich o rychlosti, snazil se s letadlem stoupat a nevsiml si, ze
dosahl maximalni vysky. Varovani pfi ztraté vztlaku a hrozbé padu se ozyvalo
56 sekund, aniz by piloti reagovali, ale pferusilo se, kdyz uhel nabéhu pfekro€il 35°,
coz je mohlo zmast. Ackoli udaje o vySce a rychlosti vici zemi byly v poradku, piloti je
patrné pokladali za nespolehlivé a nevénovali jim pozornost.

Dle [53] havarii zpusobila kombinace faktor(:

1. Absence jakéhokoli vycviku, v manualnim ovladani letounu ve vysoké nadmoiské
vySce a v postupu pro ,Let se spornymi udaiji rychlosti“.

2. Nedostatek jasného zobrazeni pfi zjisténi nesrovnalosti u rychlomérd pomoci po-
cCitacu.
3. Posadka nebrala v uvahu varovani pfed padem, které mohlo byt zpusobeno:

- neschopnosti identifikovat zvukovou vystrahu z ddvodu nizké doby expozice pfi
vycviku varovani pred padem,

- na zacatku se vyskytujici pfechodna varovani, mohla byt povazovana za fa-
lesna,

- absence vizualnich informaci potvrzujicich po¢atek padu po ztraté mezni rych-
losti,

- mozna zameéna se situaci, kdy je pfekroCena mezni (maximalni) rychlost, kdy
se za symptom také povazuje chvéni — cloumani,

- indikaci hlavniho letového pfistroje (Flight director), které mohly vést posadku k
presvédceni, ze jeji akce jsou vhodné, i kdyz tomu tak nebylo,

- obtiznost rozpoznat a pochopit dusledky rekonfigurace (zmén v fizeni) v alter-
nativnim pravu letu bez ochrany uhlu nabéhu.

Pri letecké havarii zahynulo celkem 228 osob, z toho 216 pasazéru a 12 &lenu po-
sadky. Doslo ke zniCeni letadla Airbus A330-203 s registracnim oznacenim F-GZCP.
Hlavni c¢asti vraku letadla se nasly na dné Atlantického oceanu v hloubce témeér
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4 000 m pod hladinou v dubnu 2011, tedy témér cca 2 roky po zahajeni patrani. Patraci
akce po troskach letadla byly vy€isleny na cca 32 mil. EUR [54].

Letecka havarie méla zna¢né dopady na bezpecCi (Zivoty) lidi, vefejné blaho i na eko-
nomiku. Proto: byla zavedena uprava ve vycviku pilotl; byla provedena vyména vad-
nych typu rychloméri u vSech letound, které pouzivaly stejny typ sond (Pitotovy tru-
bice); byla pfijata nova opatfeni a postupy pfi certifikaci a zkouskach novych velkych
letadel; a byl podpofen vyzkum pro zjiStovani sloZzeni hmot mrakl ve vysokych nad-
morskych vyskach [53,54].

Let Egypt Air 804

Dne 19. kvétna 2016 v 0h33m UTC (02h33m Egyptského Casu) doslo k letecké havarii
letounu Airbus A320-232 16 km uvnitf vzduSného prostoru Egypta, 290 km od egypt-
ského pobfezi nad Stfedozemnim mofem (zemépisné soufadnice 33°40'32.52" N,
28°47'32.64" E). Let EgyptAir 804 byl pravidelny mezinarodni let spole¢nosti EgyptAir
z letisté Charlese de Gaulla v PafiZzi na mezinarodni letisté do Kahiry [55,56]. Dle [56]
let probihal za jasného pocasi

Tésné pred zmizenim z radaru stanic pro fizeni letového provozu se letadlo stodilo o
90 stupnu doleva a nasledné z letové hladiny 11 280 m (37 000 ft) prudce kleslo na
4600 m (15 000 ft) a poté na 3 000 m (9 800 ft), pficemz se otocilo o 360 stupnu do-
prava. Let 804 mél v Kahife pfistat ve 01:05 UTC [56]. Trosky letadla spolu s osobnimi
vécmi cestujicich byly objeveny 20. kvétna 2016 patraci skupinou egyptskych ozbro-
jenych sil ve Stfedozemnim mofi pfiblizné 290 km severné od pobfezi mésta Alexan-
drie [55].

Automatické elektronické zpravy odesilané letadlem pro potfeby servisu a udrzby
(ACARS messages) odhalily, ze detektory koufe sepnuly na toaleté a v oblasti avioniky
pod kokpitem nékolik minut pfed ztratou signalu letadla [56]. Dle BEA [56] vySetfovani
doposud nebylo skonceno a existuji dvé vySetfovaci verze jako mozna priina vzniku
havarie:

- poZzar v dusledku technické zavady (agentura BEA),
- vybuch jako mozny nasilny — teroristicky utok (egyptska prokuratura).

Dle francouzské prokuratury [57] letadlo nebylo zpUsobilé k letu a nemélo vzlétnout,
protoze u pfedchozich letu byly hlaseny opakujici se vystrahy hlasici zavady v elektro-
instalaci, v€etné vystrah hlasicich mozna nebezpeci pozaru.

Dne 17. zafi 2016 prevzala agentura Reuters zpravu z francouzského zpravodajstvi
Le Figaro ze dne 16. zafi, ze francouzsti forenzni vySetfovatelé, ktefi navstivili Kahiru,
zaznamenali na troskach letadla stopy vybusné latky TNT. Podle zdroje Le Figaro na-
vrhl Egypt spole€nou zpravu s Francii, ktera oznamuje objev dukazu o vybusning, ale
Francie odmitla s tim, Ze egyptské soudni organy neumoznily francouzskym vySetfro-
vatelim ,provést adekvatni inspekci, aby zjistili, jak by se tam stopy mohly dostat®.

Dne 15. prosince 2016 egyptsti vySetfovatelé oznamili, Ze u obéti byly nalezeny stopy
vybusnin, ackoli zdroj blizky francouzskému vySetfovani vyjadfil pochybnosti o posled-
nich zjisténich Egypta [58].

Dne 13. ledna 2017 zvefejnil francouzsky denik Le Parisien ¢lanek, ve kterém uvadél,

ze v kokpitu mohl vzniknout nahodny pozar zplUsobeny pFehiatim baterie mobilniho
telefonu ko-pilota na pravé strané panelu pristroju vedle ko-pilota.
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Dne 7. kvétna 2017 francouzsti prfedstavitelé uvedli, Ze na télech obéti nebyly nalezeny
zadné stopy vybusnin [56].

Nasledné byla dne 6. Cervence uvedena tiskova zprava BEA, ktera potvrzuje zavéry
uvedené v [56], tj., Ze nejpravdépodobnéjSi hypotézou pfi€iny havarie letu Egypt Air
804 byl pozar v disledku technické zavady a rychlé Sifeni pozaru. Egypt dosud setr-

vrwve

PFi letecké havarii zahynulo celkem 66 osob, z toho 56 pasazért a 10 ¢lend posadky
(2 piloti, 5 letuSek a 3 bezpeénostni pracovnici) a doslo ke zniCeni letadla Airbus A320-
232 s registraCnim oznacenim SU-GCC [55-58]. Prestoze letoun mél moderni vyba-
veni, poSkozeni pamétovych &ipu v €ernych skfinkach neumoznilo ziskat jasné infor-
mace o tom, co se na palubé letadla stalo [56].

Let Indonesia PK-AXC

Dne 28. 12. 2014 Airbus A320-216 registrovany kaako PK-AXC na letu z leti5té Juanda
v Indonésii na letisté Changi v Singapuru se 162 pasazéry se zfitil do more [59]. Vy-
Setfovani [59] odhalilo, Ze k havarii pfispély faktory:

- prasklina v pajeném spoji kabell A B vedla k vypadku elektfiny, a tim ke ztraté na-
pajeni,

- analyza dat o udrzbé odhalila, Ze nebyly vyfedeny opakujici se poruchy na sméro-
vém kormidle v kratkém ¢asovém intervalu — stejna porucha se opakovala 4x bé-
hem daného letu,

- reakce posadky na prvni 3 poruchy byla v souladu s pfedpisy a doslo k obnové;
po Ctvrté poruse doslo ke ztraté elektrického napajeni,

- preruSeni elektrického proudu zpusobilo, ze se uvolnil autopilot a fizeni letu se
zmeénilo z normalniho na alternativni a kormidlo se odklonilo od pozadovaného
sméru,

- nasledna akce posadky vedouci k neschopnosti fidit letadlo zpUsobila pad letadla
do mofe.

Neodstranéna technicka zavada na smérovém kormidle vedla k pFferuseni elektric-
kého proudu a nasledné k chybé autopilota, tj. automatického fizeni letu, coz vedlo k
havarii.

Havarie boeingu 737 MAX 8

Stroj nizkonakladové indonéské spole¢nosti Lion Air Boeing 737 MAX 8 se 181 pa-
sazéry a osmi Cleny posadky na palubé havaroval 29. fijna 2018 kratce po startu z
letisté v Jakarté [60]. VySetfovani nehody v Indonésii mimo jiné ukazalo, ze letadlo
mélo uz dfive problémy s ukazatelem rychlosti a vysky letu. Piloti podle vySetfovatell
zapasili s novym automatickym systémem, kterym Boeing 737 MAX 8 disponoval. Ten
automaticky za nékterych okolnosti sklopil nos letadla dolu.

Dle zpravy z vySetfovani [60] leteckou nehodu zpusobily chyby v designu letadla,
Spatny vycvik pilotl a problémy s udrzbou stroje. Chyby v designu byly chyby v soft-
ware fidiciho systému. Podle zavéra vySetfovatell indonéského ufadu pro bezpecnost
leteckého provozu (KNKT) prispély k havarii dale uvedené skutecnosti:

1. P¥inavrhu a certifikaci Boeingu 737 MAX se vychazelo z pfedpokladu o reakci po-
sadky, které se ukazaly nespravné.

2. Na zakladé nespravnych pfedpokladl a neuplnych informaci bylo schvaleno, aby
systém MCAS zavisel jen na jednom AoA senzoru.
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3. Systém MCAS zavisel pouze na jednom senzoru, coz jej Cinilo nachylnym k chy-
bam.

4. Informace o systému MCAS nebyly v manualu a ani v informacich pro piloty, coz
ztizilo reakci pilotl na ,splaseny“ MCAS.

5. Upozornéni na nesouhlasna data ze senzorli (AOA DISAGREE) nebylo spravné
vyznaceno, a tak se toto varovani pilotdm neobijevilo.

6. Senzor AOA, ktery byl do letadla nainstalovan, byl Spatné kalibrovany, a kontrola
tuto chybu neodhalila.

7. Vysetfovatelé nemohli ovéfit spravnou instalaci senzoru (chybély zaznamy). Bé-
hem instalace nedoslo k odhaleni chyby.

8. Neuplné zaznamy v pfehledu oprav vedly k tomu, Ze posadka se nemohla poucit z
problém(, které se vyskytly béhem predchoziho letu letadla.

9. Velké mnozstvi varovani se pilotim zobrazilo naraz a nebylo mozné je efektivné
zvladnout. Bylo to zplsobeno obtiznosti situace i chybami, kterych se piloti dopustili
pfi komunikaci a vyhledavani v manualu. Pfedmétné chyby se uz pfedtim objevily
pfi vycviku.

Kvali niz§imu podvozku boeingu 737 Max konstruktéfi posunuli motor vice pred kfidlo.
Tim se zmeénily letové vlastnosti stroje. Do stroje byl vliozen fidici systém MCAS (Ma-
neuvering Characteristics Augmentation System), tedy systém zarucujici, Ze se letadlo
bude chovat stejné jako Boeing 737. Novy automat byl nezavisly na ostatnich autopi-
lotech, podle projektu se mél aktivovat ve chvili, kdy se letadlo dostalo do nebezpec-
ného uhlu nabéhu a hrozil mu pad kvuli takzvanému pretazeni. V tu chvili MCAS mél
vyuzit vySkovy stabilizator k upraveni uhlu nabéhu.

Piloti jsou zvykli na to, Ze autopilot se necha pretladit, staci, kdyz vezmou za knipl. Ale
protoze MCAS byl navrzeny pro mezni situace, dostal moznost na deset sekund pfe-
tlacit pilota. Pak pét sekund vypnul. Pokud nebezpecny uhel pretrvaval, opét se akti-
voval na deset sekund. Pak na pét sekund vypnul a tak dale. Systém MCAS bere
informace ze senzoru uhlu nabéhu. Kazdé letadlo ma dva tyto senzory, avSak systém
MCAS c&erpal data pouze z jednoho.

Ve sledovaném pfipadé systém, ktery mél piloty zachranit v kritické situaci, naopak
kritickou situaci zavinil. PoSkozeny senzor tvrdil, Zze letadlo je pfilis§ naklonéné vzharu,
a MCAS zacal tlacit letadlo k zemi. Piloti jej nedokazali pretladit ani vypnout, vSe se
odehralo béhem nékolika minut.

Boeing o potencialnim problému se systémem MCAS védél uz pred prvni nehodou, a
to diky reakcim pilotd i vlastnich zaméstnancu. Az po druhé nehodé a uzemnéni celé
flotily 737 MAX vSak firma Boeing verejné slibila, ze systém MCAS opravi. Nové si
bude brat data z obou senzort Uhlu nabéhu a nebude se aktivovat opakované. Snizi
se takeé sila korekce, aby se pilotim uz nemohlo stat, ze je systém pretlaci [60].

Mezinarodni komise i NTBS USA potvrdily zavéry KNKT a jako dalSi chybu uvedly, ze
Boeing: neotestoval systém MCAS v realistickych podminkach; pocital s tim, ze piloti
pfipadny problém rozpoznaji béhem 4 sekund; vyskrtl popis systému MCAS z manualu
pro piloty [60].

K dalSi nehodé boeingu 737 MAX 8 doslo pfi letu Ethiopian Airlines 302 dne 10. bfezna
2019 nedaleko etiopského mésta Bishoftu na lince ET 302 z etiopské Adis Abeby do
kenské Nairoby. Zemfelo vSech 157 osob na palubé (149 cestujicich 33 narodnosti a
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8 ¢lenl posadky) [61]. Po této nehodé byly vSechny letouny fady 737 MAX celosvétové
uzemnény; chybny software zpusobil smrt 350 lidi [61].

Z analyzy vyse uvedenych pripadovych studii vyplyva, Ze pfi€inou dopravnich ne-
hod spojenych s automatickymi fidicimi systémy jsou:

- chybné fizeni vlaku &i letadla zptisobené chybnymi informacemi z fidiciho systému,
které byly zplsobeny technickou zavadou vyvolanou meteorologickymi podmin-
kami,

- chyba v systému fizeni bezpecCnosti vlaku €i letadla - chybny software - vnitini lo-
gika zabezpecfovaciho systému nezvazovala scénafe vdech moznych situaci,

- slaby informacni vykon bezpecnostniho zafizeni,

- kombinace slabého informacniho vykonu bezpeénostniho zafizeni a lidské nepo-
zornosti,

- lidska chyba — vypnuti zabezpecovaciho zafizeni; nepozornost obsluhy,

- selhani automatického Ffizeni vlaku Ci letadla — vypadek elektrického napajeni; po-
rucha fidiciho pocitaCe; Spatné zalohovani fidiciho pocitace; vnitini pozar; preru-
Seni informacniho toku,

- nedostate€na vychova a vycvik Fidiciho personalu v ovladani IT zafizeni.

4.3. Selhani | &C pouzivajicich kybernetické technologie

Zatimco fyzické a organiza¢ni technologie maiji za sebou urcity historicky vyvoj a pro
zajisténi jejich bezpec€nosti existuji postupy, standardy a normy, informacni (kyberne-
ticka) technologie a jeji infrastruktura jsou vcelku nové, a proto v souCasné dobé ma
jejich problematika zvlastni postaveni. Duvodem tohoto stavu je skute¢nost, ze dopo-
sud nejsou kvalifikované standardy pro snizeni zranitelnosti kybernetickych systémt
(. IT). Ke specifickému postaveni kybernetické infrastruktury pfispéla také analyza
teroristickych Utokl spocivajici v ocenéni schopnosti teroristll pouzit nastroje IT k po-
Skozeni vefejnych aktiv, a to i u dllezitych technickych dél, ktera jsou soucasti kritické
infrastruktury [1].

Problémy IT se ve vyspélych zemich fesi od 90. let minulého stoleti. Prace [1] obsa-
huje popis kybernetickych systému, pfiklady jejich selhani a jejich pficiny a dopady
selhani kybernetickych technologii. PFiCinami jejich selhani byly:

1. PrekroCeni (pfetizeni) pfenosové kapacity vlastni telekomunikacni sité.
2. Havarie technologickych celku.

3. Cilené poskozeni informacni a komunikaéni infrastruktury (sabotaz, hackerstvi, te-
rorismus, kriminalni ¢innost apod.).

4. Ztrata integrity dat v informacnim systému.

5. Zivelni pohromy velkého rozsahu jako rozsahlé pozary, vichiice, sesuvy plidy, po-

vodné apod. s naslednym poskozenim nebo vypadkem informacnich a komunikac-
nich systéma (IKS).

6. Radiacni havarie s naslednym poskozenim nebo vypadkem fidiciho systému ob-
jektu.

7. Havarie velkého rozsahu zplUsobené vybranymi nebezpe&nymi chemickymi latkami
a chemickymi pfipravky s naslednym poskozenim nebo vypadkem fidiciho sys-
tému objektu.
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8.

9.

Jiné technické a technologické havarie velkého rozsahu — poZary, exploze, de-
strukce nadzemnich a pozemnich Casti staveb s naslednym poskozenim nebo vy-
padkem IKS.

Destrukce hrazi vodohospodarskych dél se vznikem povodrnoveé viny s naslednym
poskozenim nebo vypadkem fidiciho systému objektu.

10.NarusSeni dodavek elektrické energie velkého rozsahu.

11.NaruSeni zakonnosti velkého rozsahu s naslednym poskozenim nebo vypadkem

fidiciho systému objektu.

12.Vypadky verejnych telekomunikacnich siti.

13.Disfunkéni chovani fidicich a informacénich systému pfi zabezpe€ovani zakladnich

funkci statu.

14.Vypadek kritickych informacnich systémi nebo procesu.

Z poznatkl shrnutych v praci [1] vyplyva, ze:

1.

Pohromy, tj. jevy, které pasobi Skody na kybernetickém systému a jeho infrastruk-
tufe maiji pavod:

- v samotné technologii a infrastruktufe systému (konstrukce, spolehlivost, mate-
rial, provoz, organizace apod.),

- ve vngjSich pohromach (zivelni pohromy, vypadek elektrické energie, nehody a
havarie technologickych celkll — pozar, exploze, kontaminace nebezpe&nymi
latkami),

- v lidském faktoru (selhani lidi, vandalismus, kradezZe apod.),

- v lidském umyslu (viry, hacking, zneuziti technologii proti lidem, skupinam, sta-
tlim, terorismus apod.).

Dopady pohrom na aktiva kybernetického systému a jeho infrastruktury znamenaji
selhani Fidicich systémd, jejichz €innost realizuji.

Dopady pohrom na aktiva kybernetického systému a jeho infrastruktury, které se
dale prenasi na vefejna aktiva, jsou pfimé a nepfimé; napf. dopady na bezpedi lidi
jsou: psychicka ujma; kolaps navadécich systému; kolaps obranyschopnosti statu;
policie nemuze vyuzivat pocCitaCové databaze; selhani bezpecnostnich zafizeni —
zvySeni kriminality; nemoznost zajiSténi bezpecnosti letecké dopravy; kolaps
v méstské hromadné doprave; nedostatek informaci — obfanské nepokoje; selhani
pfistupu k bankomatim; nefunkénost dodavek tepla, elektrické energie aj.; problém
v zabezpeceni budov a naslednych kontrol lidi; nemoznost vyplacet socialni davky
a duchody apod.

Zavérem lze konstatovat, Ze kombinace lidskych chyb, chyby v technice, chybna soft-
ware a nedostatecné robustni hardware vedou k porucham automatizovanych fidicich
systému a nasledné k havariim.
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5. VYHODNOCENi SELHANi SYSTEMU RiZENi DOPRAVY A OPATRENI
PRO ZABEZPECENI JEJICH SPRAVNE FUNKCE

Vzhledem k tomu, Ze pravidla pro fidici systémy v civilni letecké dopravé jsou upra-
veny celosvétové ICAO a IATA [9,62], tak se soustfedime na fidici systémy v Zelez-
ni¢ni dopravé. Nejprve provedeme vyhodnoceni selhani fidicich systémui a pak navrh-
neme opatfeni na zvySeni jejich bezpecnosti Ci zabezpeceni. Pro potfebu spravného
rozhodovani je v druhé €asti stanoven nastroj pro hodnoceni integralniho rizika, jelikoz
pri¢inou 80 % selhani socio-kyber-fyzickych systému je kombinace vice pf¥icin [1,2,39].

5.1. Vyhodnoceni selhani systému fizeni v zelezni€ni dopravé

Analyza kofenovych pfi€in Zelezni¢nich nehod Moravany a Santiago de Compostela

ukazala, ze jejich pfic¢inami jsou:

- zkresleni dat z monitorovani, kdy dle vypovédi strojvedouciho doslo k jeho zmateni
o aktualni pozici, a

- nedostateCny HW, kde byla v nebezpecném useku sniZena uroven zabezpeceni,
diky vypnuti zabezpecCovaciho zafizeni ERTMS/ETCS urovné 1 a tim nebyla kon-
trolovana povolena tratova rychlost v daném useku.

V obou pfipadech uvedenych vySe se jedna o problém na rozhranich systému: roz-
hrani ¢lovék-stroj; a rozhrani mezi systémy pro rlizné urovné zabezpeceni; obrazek 3.

Kyber - fyzické
systémy

Kybernetické
systémy

Fyzické
systémy

Socio - kyber -
fyzické systémy

Socialni systémy

Obr. 3. Schéma rozhrani v socio-kyber-fyzickém systému.

Z jejich analyzy Ize odvodit spolecné kybernetické priCiny, jimiz jsou prfedevSim pro-
blémy na rozhranich systému, které jsou navrzeny, implementovany i provozovany
raznymi subjekty s ne vzdy stanovenou mirou odpovédnosti, jde o:

- problémy na rozhrani Clovék — stroj,
- problémy na rozhranich systémui kyber-fyzickych,
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- problémy na rozhranich systému socio-technickych,
- stanoveni odpovédnosti, a to ne jenom mezi subjekty, ale také mezi procesy
systémd, tj. technologickych dél.

Pfedmétnymi spoleCnymi kofenovymi kybernetickymi pfiCinami jsou nedostate¢na va-
lidita rozhodovani systému, a nizka mira informace v informacnich systémech. Ana-
lyza provedena v [27] odhalila pFiciny:

- zkresleni dat z monitorovani, ke kterému dojde v systému pro sbér provoznich
dat, coz zpusobi napf. nepravdivé informace od strojvedoucich nebo pro strojve-
douci, které zpusobi chaos na dispecerskych stanovistich, coz je pfiinou nesprav-
nych ukonl az havarii,

- chybny software, ktery nezvaZuje vSechny mozné varianty provoznich podminek,
coz za odchylnych provoznich podminek ({j. jinych nez téch, na které je sestaven
software) zpusobi vydani faleSnych pokynu strojvedoucim a ostatnim zaméstnan-
cum, coz je pfi€inou nespravnych ukonl az havarii,

- nedostatecné robustni hardware, ktery zplusobi nespravné nebo pomalé zpraco-
vani a vyhodnocovani dat, coZ ma za nasledek odeslani faleSnych instrukci stroj-
vedoucim v provozu, zpozdéni zprav, které vedou k nespravnym ukonim az k ha-
variim,

- hackersky utok na fidici centrum dispecerského pracovisté, coz zplsobi zmatek,
ktery je pfi¢inou nespravnych ukonu az havarii.

Podle poznatkd shrnutych v praci [1] specificka rizika pro kritickou €ast fidicich sys-

témdq, tj. pro | &C jsou nedostatecné robustni hardware, chybné software, které mohou

narusit utoky typu malware, phishing, spear-phishing, whaling, hacking atd. V zajmu
minimalizace rizika spojeného s uvedenymi Skodlivymi jevy je na misté implementace
odpovidajicich preventivnich i reaktivnich opatfeni. | pfes technicky charakter uvede-
nych pohrom (hrozeb) se jako velmi vhodna ukazuji byt opatfeni zaloZzena na netech-
nickych zakladech, konkrétné odpovidajici vycvik a vzdélani zaméstnancli organizace.

Mezi reaktivni opatfeni napadeného dopravniho fidiciho systému by mélo patfit pri-
marné zamezeni dalSiho Sifeni Skodlivého programu, a to odpojenim infikovaného sys-
tému od sité a zavedeni nahradniho feSeni, které zajisti bezpecny provoz slozitého
systému, ktery musi pracovat kontinualné. Poté by mélo nasledovat oCisténi systému
pomoci specialnich opatfeni, pfipadné obnoveni systému z neinfikované zalohy. V pfi-
padech, ve kterych je k dispozici dostatecné vyskoleny personal, je v ramci reaktivnich
opatfeni vhodné provést také urCeni plvodniho zdroje infekce a pfijeti opatfeni zame-
zujicich jeho vyuziti jinym malware [63].

Vhodna preventivni opatfeni jsou v pfipadé utokl prevazné technické povahy, kon-
krétné se jedna o instalaci softwarovych a hardwarovych komponent pro detekci utoku
(resp. skenovani chovani systému). Vhodnym reaktivnim opatfenim pro pfipad de-
tekce pokusu o prlnik do sité i pro detekci DoS utoku (jde o odepreni sluzby v disledku
utoku na internetové sluzby) by mélo byt informovani odpovidajiciho bezpe€nostniho
pracovisté (CERT/CSIRT tymu) a zablokovani IP adres, z nichz je utok &i prinik veden
[64]. V pfipadé trvajiciho DoS utoku maze byt na misté téz provedeni zmény IP adresy
postizeného systému Ci jeho docasné odpojeni od internetu [64]. Pfestoze vycvik per-
sonalu organizace nemuze popsanym typlim utoku zabranit, mize znacnym zpulso-
bem pfispét k jejich odhaleni a v€asné reakci. Ani v ramci implementace opatfeni proti
hrozbé hackerskych utoku by tedy tento aspekt prevence nemél byt zanedbavan [62].

V pfipadé systému fizeni zZelezni¢ni dopravy vSak nékteré vySe uvedené zpusoby re-
akce jsou proveditelné pouze v krajnim pfipadé, protoze zekonomickych a
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spoleCenskych divodu jde o to, aby doprava byla plynula. Proto se aplikuji opatfeni
proti kybernetickym utokim [65,66]:

- umoznéni pristupu k fidicim systémam pouze pres specifické pFistupové body,
- zavedeni bezpec€nostniho monitoringu provozu na vnitini siti,
- zaijisténi dostate¢né urovné znalosti informacéni bezpecnosti u zaméstnancu.

Standard NIST SP 800-53 [67] obsahuje opatfeni, ktera mohla danym utokim zamezit
(napf. monitorovani/omezeni vzdaleného pfistupu, management uzivatelskych uctu
apod.).

Z poznatkl shrnutych v praci [1] Ize konstatovat, Ze kybernetické sité, a tim i automa-
tické Fidici systémy jsou velmi zranitelné tim, Ze zvazuji pouze nahodné odchylky a
nezvazuji neurcitosti zplsobené jak znalostnimi nejistotami, tak zménami skokem,
které jsou vyvolané pohromami vieho druhu, a to nejen umyslnymi atoky. Z divodu
jejich bezpec€nosti dle [63] je nutné, aby mély specificky program pro kybernetické za-
bezpeceni, program na hodnoceni rizik a postupy pro jeho realizaci.

Z vyzkumu Fidiciho systému metra [68] je zfejmé, Zze z dlivodu ochrany fidicich sys-
téma musi byt chranéna data pro rozhodovani, coz znamena:

- vstup do kybernetického prostoru musi byt chranén hesly s tim, Ze se vénuje péce
délce hesla, komplexnosti hesla, zplisobu pouzivani hesla, pravidelnym zménam
hesla, indikaci uzivatelU, sdileni u¢tl a specialné logice fizeni pFistupu,

- pfistup k informacim nesmi byt neomezeny, musi byt sledovan a dokumentovan
nezavisle na uzivateli, musi byt dozorovan a posuzovan,

- integrita kybernetického prostoru musi byt kontinualné monitorovana a pravidelné
provérovana,

- kazdé naruseni kybernetického systému musi byt vySetfeno, musi byt posouzena
jeho zavaznost a musi byt pfijata opatfeni, aby se snizily ¢etnost i zavaznost jeho
opakovani,

- dulezita data i zpUusoby zpracovani dat musi byt zalohované,

- skartovana data musi byt bezpecné likvidovana.

5.2. Opatieni pro zvyseni bezpecnosti systému Fizeni zeleznice

Aby drazni systém, jakozto také Cast kritické dopravni infrastruktury, vykazoval nej-
vyS$Si miru bezpec€nosti a tim i informaéniho vykonu [28,69], musi vSechny zu¢astnéné
subjekty aplikovat pfistupy TQM se zvaznim integralnich rizik [4] spojenych s proble-
matikou systémuU systému. Souvislost mezi zvySovanim informaéniho vykonu a bez-
pecnosti kyber-fyzického systému je znazornéna na obrazku 4 [28].

Na obrazku 4 muzeme s urcitou mirou abstrakce pozorovat postupnou zménu systému
pfi zavadéni riznych technik pro zabezpedeni systému:

1. Obrazek 4 - a) znazornuje otevieny systém systému, ve kterém jsou zavedeny pro-
cesy a vazby tak, aby vykonaval definované funkce. Vzhledem k velkému mnozstvi
vazeb, interakci velkého mnozstvi subjektl, které se na systému podili, a navaz-
nych i okolnich systému, pfredmétny systém mulze za normalnich okolnosti plnit
pozadované funkce, ale pfi odchylkach v provozu a v prostfedi je nachylny na
chyby.

2. Obrazek 4 - b) ukazuje systém systému s optimalizovanym informaénim vykonem,
kterym se zvySuje odolnost a udrzovatelnost systému, a tim i jeho bezpecnost.
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Optimalizaci, tj. usmérnénim tokl a zlepSenim parametrd informaéniho vykonu se
dosahne toho, Ze je systém méné nachylny na vnitini chyby v pfipadé riznych
znamych odchylek v provozu a v okolnim prostfedi.

3. Obrazek 4 - c) ukazuje dobfe zabezpeceny systém systému s optimalizovanym in-
formacnim vykonem, ktery dostaneme z pfipadu, znazornéném na obrazku 3 - b)
tim, Ze ho ochranime vUic&i vnéjsim i vnitfnim vlivim, tj. zavedeme preventivni opat-
feni pro snizeny vyznamnych rizik, pfipravime opatfeni pro pfiméfenou odezvu v
pfripadé incidentl a opatfeni obnovy podle Fadné testovanych a ovéfovanych planu
kontinuity. Z vySe uvedeného je ziejmé, Ze pro bezpecny provoz je velmi dulezité
se zabyvat ne jenom zabezpecenim informacnich a technologickych aktiv, ale také
zajistit pozadovany informacéni vykon systému napfi¢ vSemi urovnémi a dotéenymi
subjekty.
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Obr. 4. Tri typy zabezpeceni kyber-fyzického systému [28]: a) bézny systém systém;
b) optimalizovany systém systému s vy$Sim informacnim vykonem; c) zabezpeceny
systém systému s vys$Sim informacnim vykonem.

V soucasnosti je kladen velky duraz na vyvoj zabezpecenych draznich systému [69-
72], a proto naroky jsou zameérené predevsim na bezpecnost technologické platformy,
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ktera je pro bezpecnost celku velmi dllezita, ale nefesi komplexni problémy (ve smyslu
slozité), tj. bezpedi lidi. Integralni bezpenost zaméfena na bezpedi lidi je stale v praxi
prehlizena. Mnozstvi investic do oblasti bezpecnosti a zabezpeceni celku je totiz velmi
zatizeno ekonomickymi aspekty [3].

Informacni systémy v Zelezni¢ni dopraveé, zaloZzené na informacénich technologiich jsou
implementované v oblastech: zajisténi kvality drazni dopravy; zabezpeceni draznich
systému; a bezpec€nost provozu draznich systému. Informacni technologie interpretuii,
pomahaji zvladat, anebo v pfipadé automatizovaného provozu také fidit vSechny uve-
dené kvalitativni a bezpe€nostni parametry. Informacni systémy a technologie jsou in-
tegralni Casti drazniho systému. Parametry informacniho vykonu jsou ovlivnény ve
vSech procesech vzniku informace, tj. optimalizace se pak zabyva kazdym procesem
a pouzitou informacni technologii uvedenou v tabulce 4.

Tabulka 4. Procesy vzniku informace a informacni technologie [29].

Podproces vzniku |Dotéené Pouzité in- [Vstupy procesu |Vystupy
informace / mno- |abstraktni (formacéni procesu
ziny objektt uzly technologie
Identifikace objektu [Objekt, po- |Fyzické re- |Pozorované sta- |(Signaly

zorovatel ceptory (sen- |voveé (fyzické) ve-

zory, ¢idla) [li¢iny objektu

Pozorovani Pozorova- |Vzorkovani, |Signaly Data

tel, jazyk kvantovani,

(syntaxe) kédovani/de-

kodovani

Komunikace mezi  |Jazyk (po- |Telekomuni- |Data Data
zdrojem a pfijem-  |zorovatele, |kacni, pfeno-
cem zpravy resp. sys- |[sové a sdélo-

tému sbéru |vaci systemy

dat), pfi-

jemce

zpravy
Interpretaéni mno- |[Jazyk (po- |Ontologie, ja- |Data Informace
zina, vznik infor- zorovatele, [zyk
mace resp. sys-

tému sbéru

dat, nebo

pFrijemce),

mnozina in-

formaci (viz

6)
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5 [Vazby funkci a Informace |Akéni Clen Objektu, infor- Spravnost
strukturalniho uspo- |(viz 6), ob- |systému, mace informace,
fadani objektu, ové- |jekt akéni infor- zména ob-
feni celistvosti (inte- macni sys- jektu
grity) tém

6 |Mnozina informaci v |Informacni |Informacni Informace Informace
mnoziné informac¢- |systémy systémy
nich systéma

7 |Proces interpretace |Informace ([Signalizace a |Informace Obraz ob-

(viz 6), novy [technologie jektu, novy
objekt reprezentace objekt
informace,
uméla inteli-
gence

Pro zvySeni informac¢niho vykonu a minimalizaci zdroju, které jsou nezbytné pro tvorbu
téchto systémd, Ize v praxi vyuzit fadu metod, napf.: COBIT pro audit informacnich
systému z hlediska vrcholového managementu [70]; ITIL pro fizeni informacnich sys-
tému a sluzeb, jehoz €asti jsou standardizované [71]; refaktoring, tj. zmény v systému
software, které neovlivni vnéjSi chovani informacniho systému, ale zlepSi jeho vnitfni
strukturu [24].

Zavadéni systéma fizeni [72,73] s podporou informaénich systéml navrzenych po-
moci vySe uvedenych metod, vyrazné pfispiva ke zlepsSeni informacniho vykonu pouze
v pfipadé, pokud se kontext systému Fizeni zaméfuje na drazni systém jako celek, tj.
s jednotnou terminologii a zaméfenim na rozhrani systému napfi¢ vSemi zucastné-
nymi, tj. dotCenymi subjekty [28].

Obrazek 4 - c) ukazuje fadné zabezpec€eny systém s optimalizovanym informacnim
vykonem, ktery ziskame ochranou optimalizovaného systému proti znanym externim
a internim vliviim, tj. zavadime preventivni a zmirfujici opatfeni, a pfipravujeme opat-
feni na odezvu v pfipadé incidentl, stejné tak jako opatfeni pro rychlou obnovu pomoci
ovéfrenych planl kontinuity. V oblasti fizeni a spravy Zelezni¢niho systému a souvise-
jicich organizaci se postupné zavadéji systémy a metody podle [7,8,74]. Musi byt vSak
implementovany vSemi zainteresovanymi subjekty, a pfedevsim je potfeba se vyrovnat
s problémy spojenymi se systémovymi rozhranimi; tj. musi zvazit cely proces vzniku
informace, pouzité informacni technologie a kvality jejich parametru.

Zabezpecleni systému se zaméfuje na identifikaci a Fizeni dulezitych aktiv. Jelikoz
nelze zabezpecit vSe, musime vybrat aktiva kriticka, tj. kritické procesy, informacni toky
¢i jina podpuarna informacni i fyzicka aktiva. Na zakladé kriti¢nosti, tj. funkce dalezitosti
a zranitelnosti, posuzujeme primarni rizika systému a zavadime vhodna preventivni
opatfeni. V pfipadé vyskytu pohromy (v€etné kybernetického utoku) provadime ode-
zvu a obnovu dle stanovené politiky.

Podle zasad bezpecnosti systému systémd je tfeba cely drazni systém vybudovat dle
pfistupu Defence-in-Depth [1,38,39,72] a v jeho ramci zavést rlizné typy fizeni bez-
pecnosti odrazejici oCekavané provozni podminky systému, a popf. pro zavazne
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pohromy mit i zpusob fizeni, ktery bude ochrafiovat i jina aktiva nez aktiva technického
dila, ve kterém sledujeme fyzicka, organizacni a kyberneticka aktiva [29].

5.3. Nastroj pro stanoveni integralniho rizika systému fizeni

Kazdy Fidici systém pouZivany v dopraveé je slozZity socio-kyber-fyzicky systém. Na za-
kladé vysledkd podrobného vyzkumu technickych dél v ramci projektu RIRIZIBE
[38,39,76] je nutno vénovat specialni pozornost pfi fizeni rizik ve prospéch bezpec-
nosti kritickym technickym dilim, do kterych Zelezni¢ni doprava bezesporu patfi, pfi
zpracovani konceptu navrhu, projektovani a provozovani. Je to proto, Ze nestaci sle-
dovat jen dilCi rizika, ale je tfeba sledovat integrovana rizika pro zajisténi bezpecnosti
procesU a integralni rizika pro zajisténi bezpecnosti celku.

Proto dle zavér prace [77] jsme pfi konstrukci nastroje pro posuzovani jejich miry
rizika, tj. systému pro podporu rozhodovani (DSS) pouzili kombinaci kontrolniho se-
znamu, a principu teorie maximalniho uzitku [78]. Hodnoceni kontrolniho seznamu je
provadéno klasifikacni stupnici 1 az 5 a je navrzeno zpusobem, Ze nejvyssi hodnoceni
(5) u kazdé hodnocené otazky, pfipada nejlepSimu zplsobu zvladnuti daného pro-
blému (tj. validita techniky je nejvyssi) na zakladé sou€asnych znalosti a zkuSenosti.
Stupnice pro posuzovani celkového vysledku kontrolniho seznamu je zvolena v sou-
ladu s doporu€enimi v praci [32].

Vytvoreny specificky kontrolni seznam je v tabulce 5. Kontrolni seznam obsahuje 72
otazek a stupnice pro jeho celkové vyhodnoceni (ij. miry rizika) podle zasad uvede-
nych v [32], je v tabulce 6.

Tabulka 5. Kontrolni seznam pro posuzovani integralniho rizika Fidiciho systému na
zakladé posouzeni prace s riziky.

Otazka

1US20UPOH

Jsou v dokumentaci fidiciho systému odliSovany pojmy nebezpedi, ohrozeni
a riziko?

Je dokumentace fidiciho systému zaloZzena na kontextu, ktery zvazuje jen ak-
tiva fidiciho systému?

Je dokumentace fidiciho systému zaloZena na kontextu, ktery zvazuje aktiva
fidiciho systému a vybrana vefejna aktiva (zaméstnanci, kontraktofi, navstév-
nici, lidé v okoli, pracovni a Zivotni prostredi)?

Je dokumentace fidiciho systému zalozena na kontextu, ktery zvazuje aktiva
fidiciho systému a vSechna verejna aktiva?

Jsou zvazovany zdroje rizik, které stanovuje zkuSenost experta?

Jsou zvaZovany zdroje rizik, které stanovuje legislativa a zkuSenost experta?
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Jsou zvazovany zdroje rizik, které zahrnuji vSechny zdroje rizik spojené
s technologii fidiciho systému?

Jsou zvazovany zdroje rizik, které zahrnuji vSechny zdroje rizik spojené
s technologii fidiciho systému a lidsky faktor spojeny se Spatné provedenymi
pracovnimi ukony?

Jsou zvazovany zdroje rizik, které zahrnuji vSechny zdroje rizik spojené
s technologii fidiciho systému a lidskym faktorem v nejSirSim pojeti?

Jsou zvazovany zdroje rizik, které zahrnuji vSechny zdroje rizik spojené
s technologii fidiciho systému, zdroje spojené s BOZP a zdroje spojené s
ochranou pracovniho prostfedi?

Jsou zvazovany zdroje rizik, které zahrnuji vSechny zdroje rizik spojené
s technologii fidiciho systému, zdroje spojené s BOZP a zdroje spojené s
ochranou pracovniho prostfedi i s ochranou Zivotniho prostfedi vné fidiciho
systému?

Jsou zvazovany zdroje rizik, které zahrnuji vSechny zdroje rizik spojené
s technologii fidiciho systému, zdroje spojené s BOZP a zdroje spojené s
ochranou pracovniho prostfedi i s ochranou zivotniho prostfedi vné fidiciho
systému v systémovém pojeti (ij., Ze vSechny zdroje rizik jsou vzajemné pro-
pojené)?

Jsou zvazovany zdroje rizik dle pfistupu All-Hazard-Approach [79,80] (tj. sys-
témoveé pojeti i vnéjsi zdroje)?

Je zvazovano jen dil&i riziko?

Jsou zvazovana dilci rizika i integrované riziko?

Jsou zvazovana dilCi rizika, integrovana rizika i integralni riziko?

Jsou rizika spojena s Fidicim systémem systematicky sledovana?

Jsou rizika spojena s fidicim systémem systematicky sledovana az po vy-
stavbé fidiciho systému?

Jsou rizika spojena s fidicim systémem systematicky sledovana po celou
dobu Zivotnosti fidiciho systému uZz od tvorby jeho projektu?

Jsou rizika fidiciho systému systematicky sledovana po celou dobu Zivotnosti
fidiciho systému uz od tvorby jeho projektu a v jeho projektu a provozu je
uplatnén pristup Defence-In-Depth [75]?

Je pfi praci sriziky Fidiciho systému systematicky pouzit procesni model
prace s riziky?

Je pfi praci sriziky Fidiciho systému systematicky pouzit procesni model
prace s riziky, ktery ma jasné ur€ena kritéria pfijatelnosti rizik?

Je pfi praci s riziky Fidiciho systému systematicky pouzit procesni model
prace s riziky, ktery ma jasné urCena kritéria pfijatelnosti rizik, ktera respektuji
vefejny zajem (tj. maji socialni rozmér)?

Je pfi praci s riziky Fidiciho systému systematicky pouzit procesni model
prace s riziky, ktery ma jasné urCena kritéria pfijatelnosti rizik a cile Fizeni ri-
zik?
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Je pfi praci s riziky fidiciho systému systematicky pouzit procesni model
prace s riziky, ktery ma jasné urCena kritéria pfijatelnosti rizik a cile fizeni rizik
s ohledem na vefejny zajem?

Je pfi praci sriziky fidiciho systému systematicky pouzit procesni model
prace s riziky, ktery ma jasné urena kritéria pfijatelnosti rizik, cile fizeni rizik
s ohledem na vefejny zajem a napravna opatfeni v monitoringu pro pfipad,
Ze nebezpedi se stane nepfijatelné?

Je pfi praci s riziky fidiciho systému systematicky uréen a sledovan soubor
prioritnich rizik?

Zajistuje technika fizeni rizik Fidiciho systému v kazdé fazi prace s riziky pre-
zkoumani pfinosu a nakladd spojenych s opatfenimi na vyporadani rizik, aby
se zajistilo hospodarné nakladani se silami, zdroji a prostfedky fidiciho sys-
tému?

Zajistuje technika fizeni rizik Fidiciho systému v kazdé fazi prace s riziky pre-
zkoumani pfinosu a nakladd spojenych s opatfenimi na vyporadani rizik, aby
se zajistilo hospodarné nakladani se silami, zdroji a prostfedky fidiciho sys-
tému a verejné spravy?

Jsou v fidicim systému provadéna systematicky preventivni opatfeni na sni-
Zeni nebo odvraceni rizik, a to jen nékterych?

Jsou v fidicim systému provadéna systematicky preventivni opatfeni na sni-
zeni nebo odvraceni rizik, a to vSech prioritnich?

Jsou v fidicim systému provadéna systematicky preventivni opatfeni na sni-
Zeni nebo odvraceni rizik, a to vSech, které by mohly zpUsobit zavazné ztraty
jeho vlastnikovi?

Jsou v fidicim systému provadéna systematicky preventivni opatfeni na sni-
Zeni nebo odvraceni rizik, a to vSech, které by mohly zpUsobit zavazné ztraty
jeho vlastnikovi a nepfijatelné dopady na okolni Zivotni prostiedi?

Jsou v fidicim systému provadéna systematicky preventivni opatfeni a pfi-
pravovana zmirfiujici opatfeni na snizeni nejvétSich dopadu rizik, a to jen
nékterych?

Jsou v fidicim systému provadéna systematicky preventivni opatfeni a pfipra-
vovana zmirnujici opatfeni na snizeni nebo odvraceni rizik, a to vSech priorit-
nich?

Jsou v fidicim systému provadéna systematicky preventivni opatfeni a pfipra-
vovana zmirfiujici opatfeni na snizeni nebo odvraceni dopadi rizik, a to
vSech, které by mohly zpusobit zavazné ztraty letisti / jeho vlastniku?

Jsou v fidicim systému provadéna systematicky preventivni opatfeni a pfipra-
vovana zmirfiujici opatfeni na snizeni nebo odvraceni dopadi rizik, a to
vSech, které by mohly zpUsobit zavazné ztraty v Fidicimu systému / celému
technickému dilu / jeho vlastniku a mit nepfijatelné dusledky pro okolni zivotni
prostiedi?

Je provozovatel Fidiciho systém pojistén pro pfipad realizace rizik?
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Ma provozovatel fidiciho systému rezervy finan¢ni, materialni, technické, per-
sonalni a organizacni pro odezvu v pfipadé realizace zavazného rizika?

Ma provozovatel fidiciho systému rezervy finan¢ni, materialni, technické, per-
sonalni a organizacni pro obnovu v pfipadé realizace zavazného rizika?

Ma provozovatel fidiciho systému rezervy finanéni, materialni, technické, per-
sonalni a organizaCni pro odezvu a obnovu v pfipadé realizace extrémniho
neocCekavaného rizika?

Jsou pfi praci s riziky fidiciho systému zohlednény jen vysledky pfedbéznych
analyz rizik?

Jsou pfi praci s riziky fidiciho systému upfednostnény vysledky standardnich,
rychlych a méné pfesnych analyz rizik pfed vysledky pfedbéznych analyz ri-
zik?

Jsou pfi praci s riziky fidiciho systému upfednostnény vysledky detailnich
analyz rizik v souhrnném kontextu pfed vysledky standardnich, rychlych a
méné presnych analyz rizik a pfed vysledky pfedbéznych analyz rizik?

Jsou pfi praci s riziky fidiciho systému upfednostnény vysledky individualnich
a specifickych analyz rizik pfed vysledky detailnich analyz rizik v souhrnném
kontextu, standardnich, rychlych a méné pfesnych analyz rizik a pfedbéznych
analyz rizik?

Jsou pfi praci s riziky fidiciho systému stanovena kritéria pro hodnoceni?

Jsou pfi praci s riziky fidiciho systému stanovena kritéria pro hodnoceni tech-
nické a ekonomické?

Jsou pfi praci s riziky fidiciho systému stanovena kritéria pro hodnoceni tech-
nické a ekonomické, externi a interni?

Jsou pfi praci s riziky fidiciho systému stanovena kritéria pro hodnoceni tech-
nické a ekonomicke, externi a interni a socialné — politické?

Jsou pfi praci s riziky Fidiciho systému stanoveny pozadavky pro zajisténi
bezpec€nosti?

Jsou pfi praci sriziky fidiciho systému stanoveny pozadavky, standardy a
normy pro zajisténi bezpecnosti?

Jsou pri praci sriziky fidiciho systému stanoveny pozadavky, standardy a
normy pro zajisténi bezpecnosti a dilCi cile?

Jsou pri praci sriziky fidiciho systému stanoveny pozadavky, standardy a
normy pro zajisténi bezpecnosti, dil€i cile a metody a postupy?

Jsou pri praci sriziky fidiciho systému stanoveny pozadavky, standardy a
normy pro zajisténi bezpecnosti, dili cile, metody a postupy a takeé limity a
podminky?

Jsou pfi praci sriziky fidiciho systému stanoveny pozadavky, standardy a
normy pro zajisténi bezpecnosti, dilCi cile, metody, postupy, limity a pod-
minky, a kompetence osob i instituci?

Ma spravce fidiciho systému systém Fizeni bezpecnosti (SMS), ktery je po-
staven na zasadach procesniho fizeni a systematické prace s riziky?
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Ma spravce fidiciho systému systém fizeni bezpecCnosti, ktery obsahuje orga-
nizacni strukturu, odpovédnosti, praktiky, pfedpisy, postupy a zdroje pro ur-
covani a uplatnovani prevence pohrom Ci alespon zmirnéni jejich nepfijatel-
nych dopadul na fidici systém a okolni Uzemi?

Ma spravce fidiciho systému systém fizeni bezpecnosti (SMS), ktery ma pro-
ces fizeni, ktery obsahuje Sest procesl: koncepce a fizeni; administrativni
postupy; technické zaleZitosti; vnéjSi spoluprace; nouzova pfipravenost; a do-
kumentace a Setfeni havarii (dopravnich nehod a jinych selhani)?

Ma SMS spravce fidiciho systému proces koncepce a fizeni, ktery obsahuje
podprocesy pro: celkovou koncepci; dosahovani dilich cili bezpecénosti; ve-
deni / spravu bezpelnosti; systém fizeni bezpecnosti; personal a zahrnuje
useky pro: fizeni lidskych zdrojt, vycvik a vzdélani, vnitini komunikaci / infor-
movanost a pracovni prostfedi; revize a hodnoceni plnéni cili v bezpecnosti?

Ma SMS spravce fidiciho systému proces administrativniho postupu, ktery
obsahuje podprocesy pro: identifikaci ohroZeni od moznych pohrom a hodno-
ceni rizika; dokumentaci postupl (v€etné systému pracovnich povoleni); fi-
zeni zmén; bezpecnosti ve spojeni s kontraktory; a dozor nad bezpecénosti
vyrobk(?

Ma SMS spravce fidiciho systému proces technické zaleZitosti, ktery obsa-
huje podprocesy pro: vyzkum a vyvoj; projektovani a montaze; inherentné

viv s

udrzbu integrity a udrzbu zafizeni a objekt(?

Ma SMS spravce fidiciho systému proces vnéjsi spoluprace, ktery obsahuje
podprocesy pro: spolupraci se spravnimi urady; spolupraci s vefejnosti a dal-
Simi zucastnénymi (v€etné akademickych pracovist); a spolupraci s dalSimi
podniky?

Ma SMS spravce fidiciho systému proces nouzova pfipravenost, ktery obsa-
huje podprocesy pro: planovani vnitini (on-site) pfipravenosti; usnadnéni pla-
novani vnéjsi (off-site) pfipravenosti (za kterou odpovida vefejna sprava); a
koordinaci Cinnosti resortnich organizaci pfi zajiStovani nouzové pfiprave-
nosti a pfi odezvé?

Ma SMS spravce fidiciho systému proces dokumentace a Setfeni havarii,
ktery obsahuje podprocesy pro: zpracovani zprav o pohromach, havariich,
skoro nehodach a dalSich pou¢nych zkusenostech; vysSetfovani skod, ztrat a
ujmy a jejich pficin; a odezvu a nasledné Cinnosti po pohromach (v€etné apli-
kace pouceni a sdileni informaci)?

Je v SMS spravce fidiciho systému program na zvySovani bezpecnosti, ve
kterém jsou stanoveny role zuc€astnénych, pravidla pro zvySovani kultury bez-
pecnosti (tzv. zlata pravidla) a pfislusné odpovédnosti?

Je v SMS spravce fidiciho systému program na zvySovani bezpecnosti, ve
kterém jsou: bezpec€nostni plany (strategicka, takticka, operativni a technicka
uroven); vnitfni a vnéjdi nouzové plany, plany kontinuity a krizové plany?

Je v SMS spravce fidiciho systému program na zvySovani bezpecnosti, ve
kterém je plan fizeni prioritnich rizik s jasné stanovenymi opatfenimi a odpo-
védnostmi?
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Je v SMS spravce fidiciho systému program na zvySovani bezpecnosti, ve
kterém je plan fizeni prioritnich rizik s jasné stanovenymi opatfenimi a odpo-
védnostmi, ktery obsahuje jen technicka rizika?

Je v SMS spravce fidiciho systému program na zvySovani bezpecnosti, ve
kterém je plan fizeni prioritnich rizik s jasné stanovenymi opatfenimi a odpo-
védnostmi, ktery obsahuje technicka a organizacni rizika?

Je v SMS spravce fidiciho systému program na zvySovani bezpecnosti, ve
kterém je plan fizeni prioritnich rizik s jasné stanovenymi opatfenimi a odpo-
védnostmi, ktery obsahuje technicka, organizacni a vnéjsi rizika?

Je v SMS spravce fidiciho systému program na zvySovani bezpecnosti, ve
kterém je plan fizeni prioritnich rizik s jasné stanovenymi opatfenimi a odpo-
védnostmi, ktery obsahuje technicka, organizaéni, vnéjSi a kyberneticka ri-
zika?

Je v SMS spravce fidiciho systému zajistén kvalitni monitoring integralniho
rizika a zavaznych dil€ich rizik a napravna opatreni pro pfipad nepfijatelnych
rizik?

CELKEM

Tabulka 6. Hodnotova stupnice pro stanoveni miry rizika.

Mira rizika Hodnoty v %  |Vysledek hodnoceni
Extrémni — 5 Méné nez5 % |Méné nez 18

Velmi vysoka — 4 5-25% 18 — 90

Vysoka — 3 25 -45% 90 — 162

Stredni — 2 25—-45% 162 - 252

Nizka — 1 45 -70 % 252 - 342
Zanedbatelna — 0 Vice nez 95 % |Vice nez 342

Podle zjisténych hodnot rizika se vysledky posouzeni rizika fadi do tfi skupin:

- riziko pfijatelné — kategorie O a 1,
- riziko ALARA, tj. podminéné pfijatelné — kategorie 2 a 3,
- riziko nepfijatelné — kategorie 4 a 5.

Jeli riziko prijatelné, tak neni tfeba délat zadna dalSi opatfeni na zmirnéni rizika. Je-li
riziko ALARA, tak je tfeba v projektu zabudovat technické prvky, které umozni odezvu
v pfipadé realizace rizika. V pfipadé nepfrijatelného rizika, je nutné provést korekce,

napf. v materialu, konstrukci ¢i zpasobu propojeni a znovu riziko posoudit.

Soucasna kultura bezpecnosti, vymezena v pracich [1,2,32,38,39,73,74] uklada ma-
nagementu, aby praktikoval takovy systém fizeni bezpec€nosti, ktery udrzZi procesy
v technologickych objektech, tj. ve sledovaném pfipadé u fidiciho systému, v urcitych
mezich. Tyka se vSech ucastnikl provozu v socio-kyber-fyzickém objektu, protoze

vlastniku (nositell) rizik je mnoho.
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6. ZABEZPECENI SYSTEMU RIZENi VLAKU V EVROPE

Ukolem Zeleznice je, aby vlaky jezdily rychle a plnily tkoly bez vyskytu dopravnich
nehod. Vlaky se nemohou navzajem srazit, pokud nemaji povoleno obsazeni stejného
useku trati ve stejnou dobu, proto jsou Zeleznicni traté rozdéleny na useky zname
jako bloky . Za normalnich okolnosti je v kazdém bloku povolen pouze jeden
vlak. Tento princip tvofi zaklad vétSiny bezpecnostnich systému Zeleznic.

Bloky mohou byt bud pevné (limity blokl jsou fixovany podél ¢ary), nebo pohyblivé
bloky (konce blokl definované vzhledem k pohybujicim se vlakiim). Proto se zminime
o uUloze signaliza¢niho systému pro Zeleznici, ukaZzeme problémy zavedeni automatic-
kého Fizeni dopravy a koncept jejiho feSeni. Nakonec uvedeme koncept zabezpeceni
Zelezniéni dopravy realizovany v Evropé pod gesci EU.

6.1. Role a vyvoj signaliza€niho systému na zeleznici

Zelezniéni signalizace je systém, ktery se pouziva k nasmérovani Zelezniéni dopravy
a k udrzeni vlakl v bezpeéné vzdalenosti od sebe. Vlaky se pohybuji po pevnych ko-
lejnicich a nemohou se navzajem vyhnout, takZe jsou velmi nachylné ke kolizim. Pfed-
métnou nachylnost umochuje obrovska hmotnost a hybnost vlaku, coz ztéZuje rychlé
zastaveni pfi narazeni na prekazku.

VétSina forem fizeni vlaku zahrnuje pfedavani opravnéni k pohybu od osob odpovéd-
nych za kazdou €ast Zelezni¢ni sité (napf. signalistu nebo vedouciho stanice) k vlako-
vému personalu. K tomu slouzi sada pravidel a fyzické vybaveni, které je zavislé na
podminkach a legislativé jednotlivych zemi. Nejjednodussi formou provozu, alesponi
pokud jde o vybaveni, je provozovani systému podle ¢asového harmonogramu. Kazdy
vlakovy personal mu rozumi a dodrzuje pevny harmonogram. Vlaky mohou jezdit na
kazdém useku trati pouze v planovaném Case, béhem kterého maji ,majetek” a zadny
jiny vlak nesmi pouzivat stejny usek. Kdyz vlaky jedou opacnym smérem po jednoko-
lejné Zeleznici, jsou naplanovana mista setkani (,setkavani“), kde kazdy vlak musi Ce-
kat na druhy v misté projizdéni. Ani jeden Cekajici vlak se nesmi pohybovat, nez dorazi
druhy.

Systém jizdniho Fadu ma nékolik nevyhod. Za prvé, neexistuje zadné pozitivni potvr-
zeni, Ze trasa vpred je prujezdna, pouze to, Ze je naplanovano, aby byla volna. Druhym
problémem je nepruznost systému. Vlaky nelze pfidavat, odkladat nebo pfeplanovat
bez pfedchoziho upozornéni. Tretim problémem je disledek druhého: systém je nee-
fektivni. Aby byla zajisténa flexibilita, musi jizdni fad poskytnout viakiim Siroké pfidé-
leni Casu, aby bylo mozné zpozdéni, takze trat' neni v drzeni kazdého vlaku déle, nez
je jinak nutné.

S pfichodem telegrafu v roce 1841 byl mozny sofistikovanégjsi systém, protoze to po-
skytovalo prostiedky, pomoci nichz bylo mozné prfenaset zpravy pred viaky. Telegraf
umoznil Sifeni veSkerych zmén jizdniho fadu, znamych jako vlakové objednavky. To
umoznilo zruseni, pfelozeni jizdniho fadu a pfidani vilakovych souprav.

PFi tomto zplUsobu vlak nesmi vstoupit do bloku, dokud signal nenaznadi, ze viak muze
pokraCovat; dispecer nebo signalista instruuje strojvedouciho odpovidajicim zpuso-
bem. Ve vétsSiné pfipadu nemulze vlak vstoupit do bloku, dokud neni nejen samotny
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blok bez vlaku, ale je také prazdny usek za koncem bloku alespor na vzdalenost po-
tfebnou k zastaveni vlaku.

Ve 30. a 40. letech 20. stoleti (ve velmi ranych dobach zeleznice) neexistovala pevna
signalizace - Zzadny systém informovani strojvedouciho o stavu trati pfed vlakovou sou-
pravou. Vlaky jezdily ,na dohled®. Strojvedouci museli mit oCi oteviené pro jakékoli
informace o vlaku vpfedu, aby mohli zastavit, nez do néj narazili. Praktické zkuSenosti
vS8ak velmi brzy prokazaly, Ze to nefunguje, a ze musi existovat zplsob, jak zabranit
vzajemneé kolizi vlaka. Nékolik nepfijemnych nehod ukazalo, Ze zastaveni vlaku v do-
hledné vzdalenosti strojvedouciho bylo obtiZzné. Problémem byla ¢astecné nezkuse-
nost a Spatné brzdy, ale skute¢nym problémem byl (a stéle je) pomérné slaby kontakt,
ktery existuje na Zeleznici mezi ocelovym kolem a ocelovou kolejnici pro trakci a brz-
déni. Urovné adheze jsou mnohem niz$i a hmotnosti vozidel mnohem vy$si na Zelez-
nici nez na silnicich, a proto vlaky potfebuji k zastaveni mnohem vétsi vzdalenost nez
napfiklad automobil jedouci stejnou rychlosti. Dokonce i za nejlepSich podminek bylo
(a jesté vice je to dnes, pfi vysokych rychlostech) ¢asto nemozné zastavit viak v do-
hledné vzdalenosti jeho FidiCe.

V pocatcich zeleznic se predpokladalo, Ze nejjednodussi zplsob, jak zvysit brzdnou
drahu pro strojvedouciho, bylo zavést €asové intervaly mezi vlaky. VétsSina Zeleznic si
jako €asovy interval zvolila néco jako 10 minut. Povolila vlaku jet pInou rychlosti pouze
10 minut po odjezdu pfedchoziho.

v org

,VypravCi“ pouzivali Cervené, Zluté a zelené vlajky, aby strojvedoucim ukazali, jak po-
stupovat. Prvnich pét minut po odjezdu vlaku byla vyvéSena Cervena vlajka. Pokud
vlak dorazil po 5 minutach, strojvedoucimu se zobrazil Zluty vystrazny signal. Zeleny
signal pIné rychlosti se zobrazil az po uplynuti celych 10 minut.

~Systém Casovych interval(“, kdyz se pokousSel chranit viaky, zpUsobil ve skute&nosti
sam o sobé vazné problémy. V té dobé byly vlaky podstatné méné spolehlivé nez dnes
a Casto se mezi stanicemi porouchaly. Rovnéz nebylo mozné zarudit, Ze rychlost prv-
niho vlaku bude dostateCna k tomu, aby se zabranilo tomu, Ze ho druhy vlak ne-
dozZene. Vysledkem byla fada o$klivych kolizi zezadu, protoZe strojvedouci Véfil, Ze
ma pied sebou 10 minutovou mezeru a nemél zadné varovani, Ze doslo ke zkraceni
téchto 10 minut. Kdyz byl ¢as natolik zkracen, ze vidél vlak jedouci pfed nim, Casto
nemeél dostateCnou brzdnou kapacitu, aby zabranil srazce.

Dalsim vaznym problémem z pohledu Zeleznice byla kapacita trati. | kdyZ se strojve-
douci mohli spolehnout na to, Ze jejich vlaky nebudou neplanované zastavovat a celou
cestu pojedou stejnou rychlosti, 10 minutovy €asovy interval omezil pocet vlaku, které
mohly jezdit za hodinu (v tomto pfipadé 6) po dané trati. Kdyz se zjistilo, ze je potfeba,
aby jezdilo vice vlaku, tak se postupné zacaly zkracovat Casoveé intervaly mezi viaky.
Zvysil se poCet vlakll za hodinu, ale zvySil se i poCet nehod. Odpovédi bylo zavedeni
pevné signalizace.

| v systému Casovych intervalll bylo zakladnim pravidlem rozdéleni trati na Useky a
zajisténi, aby byl v jednom Useku povolen pouze jeden vlak. Toto pravidlo plati i dnes.
Kazdy usek (nebo blok, jak se ¢asto nazyva) je chranén pevnym signalem umisténym
na zacatku, ktery se zobrazi strojvedoucimu bliziciho se vlaku. Pokud je usek volny,
(neni v ném zadny vlak), signal ukazuje ,PokraCovat® - obvykle zvednuté semaforové
rameno; nebo zelené svétlo na semaforu. V pfipadé, ze je Usek obsazen, signal uka-
zuje ,Stop“ (spusténé rameno semaforu, Cervené svétlo na semaforu) a dalSi vlak
musi pockat, dokud vlak pfed nim nevyklidi usek. To je zaklad, na kterém jsou kon-
struovany a provozovany vSechny signalizacni systémy.

70



Pfi zavedeni automatizace v ramci pohybujiciho se blokového systému vypocitaji po-
CitaCe ,bezpe€nou zénu“ kolem kazdého jedouciho vlaku, do které nesmi vstoupit
zadny jiny vlak. Systém zavisi na znalosti pfesného umisténi a rychlosti a sméru kaz-
dého vlaku, coz je uréeno kombinaci nékolika senzoru: aktivnich a pasivnich znacek
podél trati a vlakovych rychlomérl (na systémy GPS se nelze spolehnout, protoze ne-
funguji v tunelech). Nastaveni pohyblivych blokd vyZaduje, aby byly pokyny pfedany
pfimo vlaku, misto aby byly pouZity tratové signaly. To ma tu vyhodu, Ze to zvySuje
kapacitu trati tim, Ze umoznuje vlakim jezdit blize k sobé pfi zachovani pozadovanych
bezpecCnostnich rezerv.

Detekce vlaku se tyka pfitomnosti nebo nepfitomnosti viakd v definovaném useku trati.
NejbéznéjSim zpusobem, jak zjistit, zda je Cast trati obsazena, je pouziti kolejového
obvodu. Kolejnice na obou koncich kazdé sekce jsou elektricky izolovany od nasledu-
jici sekce a na obou koncich kolejnic je na jednom konci pfivadén elektricky proud.
Relé na druhém konci je spojeno s obéma kolejnicemi. KdyZ je sekce neobsazena,
civka relé zkompletuje elektricky obvod a ten je pod napétim. Kdyz vSak vlak vstoupi
do useku, zkratuje proud v kolejich a relé je bez napéti. Tato metoda vyslovné nemusi
v8ak kontrolovat, zda cely vlak opustil sekci. Pokud ¢ast vlaku zGstane v useku, kole-
jovy obvod tuto ¢ast detekuje. Tento typ obvodu detekuje nepfitomnost vlaku, a to jak
pro nastaveni signalizace signalu, tak pro zaji$téni riznych funkci blokovani - napfi-
klad brani v pohybu bodu v dobé, kdy se k nim vlak pfiblizuje. Elektrické obvody
také dokazuiji, Ze body jsou uzamc¢eny ve vhodné poloze, nez bude mozné vy istit sig-
nal chranici danou trasu. Na vétsiné Zeleznic jsou fyzické signaly vydavany na trati,
aby strojvedoucim oznamovaly, zda je pfed nimi obsazena trat, a aby zajistily dosta-
teCny prostor mezi vlaky, ktery jim umozni zastavit.

Béhem doby se pouzivala svételna a mechanicka signalizace na trati.. V ramci signa-
lizace trasy byl strojvedouci informovan, kterou cestou bude vlak pokracovat za kaz-
dym signalem (pokud neni mozna pouze jedna trasa).

Aby se zabranilo dopravnim nehodam zpusobenym tim, Ze strojvedouci nereaguje na
signal, byly vyvinuty rizné pomocné bezpecénostni systémy umisténé do kabiny stroj-
vedouciho. Kazdy takovy systém vyzaduje instalaci urcitého stupné vlakového zafi-
zeni. Nékteré systémy zasahuji pouze v pfipadé predani signalu, Ze je vlak v nebez-
peci (SPAD). Mezi dalSi patfi zvukové a / nebo vizualni indikace uvnitf kabiny strojve-
douciho, které doplfuji signaly na trati. Pokud by strojvedouci nepotvrdil varovani, do-
jde k automatickému zabrzdéni viaku. Nékteré systémy pusobi prerusované (na kazdy
signal), ale nejsofistikovangjsi systémy poskytuji nepretrzity dohled.

Postupné byl zaveden Zelezni¢ni zabezpeCovaci systém zaloZzeny na komunikacnim
fizeni vlaki pomoci systému CBTC (Communications-based train control). Jde o Ze-
lezni¢ni signalizacni systém, ktery vyuziva telekomunikace mezi vlakovym a kolejovym
zarizenim pro Fizeni provozu a fizeni infrastruktury. Prostfednictvim systému CBTC je
pfesna poloha vlaku znama presnéji nez u tradi¢nich signalizacnich systému. Vysled-
kem je efektivnéjSi a bezpe&néjSi zpusob fizeni zelezniéniho provozu.

Jde o nepretrzity, automaticky systém vyuzivajici uréeni polohy vlaku s vysokym roz-
liSenim, ktery je nezavisly na kolejovych obvodech. Zajistuje nepretrzity, vysokokapa-
citni, obousmérny datovy prenos z vlaku na trat. Vlakové a tratové procesory
jsou schopné implementovat funkce automatické ochrany viaku (ATP), jakoz i volitelné
funkce pro automaticky provoz viaku (ATO) a pro automaticky dohled nad viakem
(ATS), jak jsou definovany ve standardu [81]. Pomoci systému CBTC je pfesna poloha
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vlaku znama presnéji nez u tradi¢nich zabezpec€ovacich systému. Vysledkem je efek-

Vv s

V modernich systémech CBTC vlaky prubézné pocitaji a sdéluji svlj stav pomoci radia
do tratového zafizeni distribuovaného po trati. Stav zahrnuje mimo jiné pfesnou po-
lohu, rychlost, smér jizdy a brzdnou drahu a délku vlaku. Pfedmétné informace umoz-
nuji vypocet oblasti potencialné obsazené vlakem na trati. Umozniuji také tratovému
zarizeni definovat body na trati, do kterych nesmi vjet ostatni vlaky na stejné trati. Body
jsou sdélovany ostatnim vlakiim a podle nich se u vlakd automaticky a priibézné upra-
vuje jejich rychlost pfi zachovani pozadavkl na bezpec€nost a pohodli cestovani. Vlaky
nepretrzité pfijimaji informace tykajici se vzdalenosti k pfedchozimu vlaku, a tak mo-
hou udrzovat bezpeénou vzdalenost od ného.

Informacni a Fidici systémy I&C u CBTC umoznuji, aby se lokomotivy mohly pohybovat
po celé Evropé. Obsahuji informaéni systtm ERTMS (European Rail Traffic Ma-
nagement System), jehoZ cilem je interoperabilita lokomotiv. Systém ERTMS se
sklada ze dvou zakladnich Casti, evropského vlakového zabezpecCovaciho systému
ETCS a mezinarodniho systému bezdratové komunikace GSM-R; obrazek 5. Pfenos
informace o navéstidlech pfimo strojvedoucimu umoznuje zvysSit rychlost viaku i zlepSit
propustnost trati pfi vysokém stupni zabezpeceni.
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Obr. 5. Prvky evropského vlakového zabezpec€ovaciho systému ETCS a mezinarodni
komunikace GMS-R; pfevzato z [82].
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Zabezpecovaci zafizeni ETCS ma za ukol zajistit bezpecnost vlakové dopravy a
dovolit aktivné zasahovat do fizeni vlaku pfi selhani nebo omylu strojvedouciho. Na
zakladé prenasenych informaci je sledovano dodrzovani povell navéstidel, coz v
pfipadé ETCS znamena dodrzZeni opravnéni k jizdé (MA — Movement Authority), které
obsahuje zejména informaci o délce useku, pro ktery je MA platné. Dale sleduje
uvedené zabezpec€ovaci zafizeni ukazatele: — maximalni tratovou rychlost v daném
useku, — maximalni rychlost vlaku, — dodrZeni trasy vlaku, — smér jizdy, — pfechodnost
vlaku pro dany usek (dodrzeni hmotnostniho zatizeni vlaku na napravu, popf. na bézny
metr), — dodrzeni pfechodnych omezeni. Zafizeni ETCS se sklada z tratové a
vozidlové Casti (obrazek 6). Informace mezi nimi se vyménuji pomoci datovych

prenosdu.
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Obr. 6. Schéma zabezpecovace ETCS; zpracovano dle [82].

ETCS (European Train Control System) by mél postupné nahradit narodni systémy
vlakovych zabezpeCovacl a umoznit tak vedeni vlaku po celém uzemi Evropy bez
nutnosti ménit hnaci vozidla na hranicich. Od roku 2000 je tento systém zkouSen na
vybranych usecich némeckych, rakouskych a Svycarskych drah, postupné se pfidavaji
Zeleznice dalSich statu.

6.2. Zabezpeceni automatického fizeni provozu na zeleznici a koncept
jejiho reseni

SoucCasny vyvoj je spojeny s rychlym zavadénim digitalnich siti, otevfenych
standardnich protokoll (napf. IP) a komer&niho vybaveni. Proto inZenyfi zabyvaijici se
signalizaci musi zvazovat také kybernetické utoky. Zatimco vyrobci zafizeni pro
zabezpeceni zafizeni si kladou otazku ,jaky je dopad kybernetického zabezpeceni na
signalizaci®, tak provozovatelé Zeleznic feSi otazku ,jaky je dopad signalizace na
kybernetické zabezpeleni provozu Zzeleznice®. Proto provozovatelé Zeleznic a
ministerstvo dopravy hledaji takové automatizované systémy, které jsou zabezpecené
vuci rizikim v kybernetickém prostoru.
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6.2.1. Charakteristika systému CBTC

V ramci automatické signalizace bloku signaly signalizuji, zda vlak mGze nebo nemuze
vstoupit do bloku na zakladé automatické detekce vlaku. Signaly mohou byt také fi-
zeny signalistou, takze poskytuji indikaci postupu pouze v pfipadé, Ze signalista odpo-
vidajicim zplsobem nastavi signal a blok je jasny.

Moderni systémy CBTC umoziiuji rizné urovné automatizace nebo stupné automati-
zace (GoA), jak jsou definovany a klasifikovany v IEC 62290-1 [83]. Dostupné stupné
automatizace se pohybuji od manualni chranéné operace, GoA 1 (obvykle se pouziva
jako zalozni provozni rezim) az po plné automatizovany provoz, GoA 4 (bezobsluzny
provoz vlaku, UTO). Meziproduktové provozni rezimy zahrnuji poloautomaticky GoA 2
(poloautomaticky provozni rezim, STO) nebo GoA 3 bez fidiCe (vlakovy provoz bez
strojvedouciho, DTO). Cim vy3si je GoA, tim vy38i musi byt Groven bezpednosti,
funk&nosti a vykonu. Systémy CBTC umoznuji optimalni vyuZiti Zelezni¢ni infrastruk-
tury a dosaZeni maximalni kapacity a minimalniho odstupu mezi provozovanymi vlaky
pfi zachovani bezpecnostnich pozadavku.

Vyvoj technologie a zkuSenosti ziskané v provozu za poslednich 30 let znamenaji, ze
moderni systémy CBTC jsou spolehlivéjsi a méné nachylné k porucham nez starsi
systémy fizeni vlakl. Systémy CBTC maji obvykle méné tratovych zafizeni a jejich
diagnostické a monitorovaci nastroje byly vylepSeny, coz usnadnuje jejich implemen-
taci a, co je dulezitéjSi, snadnéjSi udrzbu. Technologie CBTC se vyviji a vyuziva nej-
novéjSi techniky a komponenty k nabizeni kompaktnéjSich systému a jednodussich
architektur. Napfiklad s pfichodem moderni elektroniky bylo mozné vybudovat redun-
danci, aby jednotlivé poruchy nemély nepfiznivy dopad na provozni dostupnost. Na-
konec je dllezité zminit, ze systémy CBTC se ukazaly jako energeticky uc¢innéjSi nez
tradiéni ru¢né pohanéné systémy.

6.2.2. Rizika spojena s provozem CBTC

Primarnim rizikem elektronického systému fizeni vlaku je, ze pokud dojde k pferuseni
komunikaéniho spojeni mezi kterymkoli z vlaku, je nutné, aby cely systém nebo jeho
Cast vstoupily do bezpecného stavu, dokud nebude problém odstranén. V zavislosti na
zavaznosti ztraty komunikace se tento stav maze pohybovat od vozidel, ktera do¢asné
snizuji rychlost, zastavuji nebo pracuji ve zhorSeném rezimu, dokud nebude komuni-
kace obnovena. Pokud je vypadek komunikace trvaly, musi byt implementovana né-
jaka pohotovostni operace, ktera muze spocivat v manualnim provozu pomoci abso-
lutniho bloku nebo v nejhorsim pfipadé pouzitim alternativni formy dopravy.

Vysoka dostupnost systémi CBTC je zasadni pro spravny provoz, zejména pokud se
systémy pouzivaji ke zvySeni pfepravni kapacity a ke snizeni pokroku. Proto je tfeba
dukladné zkontrolovat mechanismy redundance a obnovy systému, aby se dosahlo
vysoké robustnosti v provozu. Se zvySenou dostupnosti systému CBTC je spojena
také potreba rozsahlého Skoleni a pravidelného obnovovani provozovatell systému
ohledné postupl obnovy . Ve skutecnosti je jednim z hlavnich systémovych rizik v sys-
témech CBTC pravdépodobnost lidské chyby a nespravné pouziti postupt obnovy,
pokud systém nebude k dispozici.

Selhani komunikace muze byt zplsobeno selhanim zafizeni, elektromagnetickym
rusenim, slabou silou signalu nebo nasycenim komunikaéniho média [84]. V
uvedeném pripadé muze mit pferuseni za nasledek pouziti provozni brzdy
nebo nouzové brzdy, protoze situaCni povédomi v realném cCase je Kkritickym
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bezpecnostnim pozadavkem pro CBTC a pokud jsou tato preruSeni dostate¢né Casta,
muZze to vazné ovlivnit provoz. Proto systémy CBTC historicky poprvé zavedly systémy
radiové komunikace jiz v roce 2003, kdy byla pozadovana technologie dostate¢né
vyspéla pro kritické aplikace.

V systémech se Spatnou pfimou viditelnosti nebo omezenim spektra / Sifky pasma
muze byt pro vylepSeni sluzby vyzadovan vétSi nez ocekavany pocet transpondéra.
To je obvykle vice problém s aplikaci CBTC na stavajici tranzitni systémy v tunelech,
které nebyly od pocCatku navrzeny tak, aby to podporovaly. Alternativni metodou pro
zlepSeni dostupnosti systému v tunelech je pouZiti netésného napajeciho kabelu, ktery
pfi vy$Sich pocatecnich nakladech (material + instalace) dosahuje spolehlivéjSiho ra-
diového spojeni [85].

S rozvijejicimi se sluzbami v otevienych radiovych pasmech ISM (tj. 2,4 GHz a 5,8
GHz) a potencialnim narusenim kritickych sluzeb CBTC roste tlak v mezinarodnim
spolecenstvi (viz zprava 676 organizace UITP, rezervace frekvencniho spektra pro
Critical Safety Applications dedicated to Urban Rail Systems) k vyhrazeni kmitocto-
vého pasma specialné pro radiové méstskeé Zelezni¢ni systémy. Takové rozhodnuti by
pomohlo standardizovat systémy CBTC na celém trhu (rostouci poptavka vétsiny ope-
ratord) a zajistit dostupnost téchto kritickych systému [85].

Protoze je vyzadovano, aby systém CBTC meél vysokou dostupnost, muze byt poskyt-
nuta sekundarni metoda signalizace, ktera zaijisti urCitou urovenn nedegradované
sluzby pfi ¢astecné nebo uplné nedostupnosti CBTC. To je zvlasté dllezité pro imple-
mentace brownfields (traté s jiz existujicim signalizacnim systémem), kde nelze kon-
trolovat navrh infrastruktury a je nutna alespon doCasna koexistence se starSimi sys-
témy [85].

V zasadé mohou byt systémy CBTC navrzeny s centralizovanymi systémy dohledu,
aby se zlepSila udrzba a snizily naklady na instalaci. To nastava, pokud, existuje zvy-
Sené riziko jediného bodu selhani, které by mohlo narusit sluzbu v celém systému nebo
lince. Systémy pevnych blokl obvykle pracuji s distribuovanou logikou, ktera je ob-
vykle odolngjsi vuci takovym vypadkam. Béhem navrhu systému proto musi byt pro-
vedena pecliva analyza vyhod a rizik dané architektury CBTC (centralizovana vs. dis-
tribuovana) [84,85].

Pokud se CBTC pouzije na systémy, které dfive fungovaly pod uplnou lidskou
kontrolou s operatory pracujicimi na dohled, mize to ve skuteCnosti vést ke snizeni
kapacity (i kdyz se zvySenim bezpecnosti). Divodem je, ze CBTC pracuje s mensi
polohovou jistotou nez lidsky zrak a také s vétSimi rezervami pro chyby, protoze pro
navrh jsou pouzity nejhorsi parametry vlaku (napf. Garantovana rychlost nouzového
brzdéni vs. jmenovita rychlost brzdéni).

6.3. Zabezpeceni systému signalizace

Signalizaéni systém fidi a ovlada provoz vlaku. Zelezniéni zabezpe&ovaci systém
zahrnuje: systém fizeni vlaku; zabezpec€ovaci systém; CBTC; a centralizovany systém
monitorovani naveéstidel.

1. Mezinarodni norma IEC 61508 [5] vydana Mezinarodni komisi pro elektroniku a
elektrotechniku v roce 2000, ktera se tyka elektrické / elektronické / funkéni bez-
pecnosti programovatelnych elektronickych systému souvisejicich s bezpec€nosti.
Elektricky / elektronicky / programovatelny elektronicky systém (E / E / PE)
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obsahuje elektricka zafizeni, elektronicka zafizeni a programovatelna elektronicka
zarizeni zaloZena na elektrickeé / elektronickeé / programovatelné elektronické tech-
nologii. Elektricka zafizeni oznaCuji motorova zafizeni, elektronicka zafizeni ozna-
Cuji pevna a neprogramovatelna elektronicka zafizeni a programovatelna elektro-
nicka zafizeni oznacuji elektronicka zafizeni zaloZzena na vypocetni technice. Sys-
témy lze ovladat, chranit a kontrolovat na zakladé jednoho nebo vice programova-
telnych elektronickych zafizeni. Sklada se ze vSech komponent systému, jako je
napajeni, snimace, dalSi vstupni zafizeni, datové kanaly, komunikaéni kanaly a
dalSi akeni Cleny i vystupni zafizeni. Bezpecnostni systém je systém, ktery vyuziva
bezpecnostni technologie a opatfeni ke snizeni rizika k provedeni pozadovanych
bezpecnostnich funkci k zajisténi bezpeéného stavu fidiciho zafizeni. Jakmile do-
jde k porus$e elektrickych / elektronickych / programovatelnych elektronickych bez-
pecnostnich systému, mize to ovlivnit bezpecnost lidi a zivotniho prostiedi.

2. Normy zelezni¢niho signalu formulované CENELEC, jejichz cilem je zabezpeco-
vaci systém fizeny pocitatem jsou:

- EN50126 [16] Zelezni¢ni aplikace: specifikace a popis spolehlivosti, pouZitel-
nosti, udrzovatelnosti a bezpecnosti (RAMS),

- EN50128 [18] Zelezni¢ni aplikace: software pro Zelezniéni Fidici a ochranné
systémy,

- EN50I29 [17] Zelezniéni aplikace: elektronicky systém tykajici se bezpeénosti
navéstidel,

- EN50129-1 [17] Zelezniéni aplikace: komunikaéni, signalni a zpracovatelsky
systém (prvni ¢ast); bezpeCna komunikace v uzavieném pfenosovém sys-
tému,

- EN50129-2 [17] Zelezniéni aplikace: komunikaéni, signalni a zpracovatelsky
systém (druha ¢ast); bezpecna komunikace v otevieném pfenosovém sys-
tému.

Vzhledem k tomu, Ze Zelezni¢ni signal pouziva mnoho elektronickych zafizeni, vypra-
covala ministerstva Zeleznic narodni normy, které se staly dulezitéjSimi bezpecnost-
nimi podminkami, které je tfeba dodrzovat pfi pouzivani elektronickych soucastek v
technikach zelezniCni signalizace . Norma rovnéz pfijima hlavni bezpecCnostni pod-
minky pro pouzivani elektronickych soucastek prostfednictvim zelezni¢ni a signalni
technologie Mezinarodni unie Zeleznic (UIC). Hlavni obsah tvofi pojmy, hodnoceni
bezpecCnosti zelezniniho zabezpeCovaciho zafizeni a hlavni zasady pro pouzivani
elektronickych soucastek v zabezpeCovacim zarizeni.

6.3.1. ETCS

V soucasné dobé pouzivaji evropské Zelezni¢ni spravy asi 20 druhd vzajemné neslu-
Citelnych vlakovych zabezpecovacu, které pini souasné pozadavky na zabezpeceni
jizdy vlaku a prfenoslt navésti pouze CasteCné. Nikoli riznost napajecich systémd,
ktera rovnéz komplikuje pfeshrani¢ni zZelezni¢ni dopravu, ale pfedevsim rliznost vla-
kovych zabezpecovacl brani stavbé univerzalni evropské lokomotivy. Na zadnou lo-
komotivu se totiz vSechny zabezpefovace se svymi snimaci nevejdou. Ma-li zeleznice
uspét v konkurenci silniéni dopravy, je nutné snizovat naklady na prepravu a zkracovat
prepravni doby. Jednou z pfekazek tohoto postupu je nutnost vymeény hnacich vozidel
na hranicich statd. Ackoli se v mezinarodni dopravé jiz pouzivaji hnaci vozidla vyba-
vena nékolika narodnimi zabezpecovaci, je toto feSeni pouze Castecné. Jednim z
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predpokladi zabezpec&eni dostatecné spolehlivého a bezpecného Zelezni¢niho pro-
vozu je pouziti vhodného vlakového zabezpecCovaciho zafizeni.

Evropska komise iniciovala v roce 1989 projekt, ktery analyzoval problémy v oblasti
zabezpecCeni a Fizeni jizd vlakd. V roce 1990 z popudu Mezinarodni Zelezni¢ni unie
(UIC) sestavil Evropsky Zelezni¢ni vyzkumny ustav (ERRI) skupinu expertd A200, jejiz
cilem bylo stanovit zakladni poZzadavky na jednotny evropsky zabezpecCovac. V roce
1995 definovala Evropska komise globalni strategii dalSiho vyvoje ERTMS (European
Rail Traffic Management System) / ETCS, jehoz zasady byly zakotveny ve smérnici
96/48 ,Interoperabilita evropskych vysokorychlostnich Zelezni¢nich systému® [86],
spolu s radiovym komunika¢nim systémem GMS-R (Global System for Mobile
Communication-Railways). UIC prostfednictvim ERRI vypracovala konkrétni pod-
minky pro ETCS a spolek Sesti evropskych Zelezni¢nich sprav spolu se svazem ev-
ropskych vyrobcu zabezpelovacich zafizeni UNISIG je dale rozvinut.

ETCS (European Train Control System) [87] je zkratka pro evropsky vlakovy zabezpe-
Covani systém. Je jednou ze soucasti ERTMS. Mél by postupné nahradit cca 20 riiz-
nych narodnich systému vlakovych zabezpe€ovacl a tak umoznit vedeni vlakl po ce-
[ém Uuzemi Evropy bez nutnosti vymén hnacich vozidel. Od roku 1999 zapocaly testy
ETCS u nékterych Zeleznic. Od roku 2001 plati evropska smérnice 2001/16/ES [88],
ktera stanovuje zasady zavadéni ETCS pro konvencni traté.

Cilem zavedeni ETCS neni pouze spojeni fizeni a zabezpeceni jizdy vlakl a preve-
deni systému na souCasnou uroven techniky, ale také: snizeni nakladd na udrzbu a
provoz tratové €asti; odstranéni mnozstvi narodnich zabezpelovacich systéma, a tim
umoznéni interoperability vozidel na evropskych Zeleznicich; zvySeni propustnosti
trati; zvySeni tratovych rychlosti. Hlavnim ukolem ETCS stejné jako kazdého jiného
vlakového zabezpecCovace je zajisténi bezpelnosti viakové dopravy a aktivni zasah do
fizeni vlaku v pfipadé selhani nebo omylu strojvedouciho. Na zakladé prenasenych
informaci kromé dodrzovani navésti, respektive v pfipadé ETCS opravnéni k jizdé (MA
- movement authority), které obsahuje zejména informaci o délce useku, pro ktery je
MA platné, a o maximalni rychlosti v daném useku vyplyvajici z postavené jizdni cesty,
sleduje tento zabezpecovacl jesté dalSi ukazatele: maximalni tratovou rychlost v da-
ném useku; maximalni rychlost vlaku; dodrzeni trasy vlaku; smér jizdy; pfechodnost
vlaku pro dany usek; dodrzeni pfechodnych omezeni.

Zafizeni ETCS se sklada z tratové a vozidlové ¢asti [87]. Informace mezi nimi probihaji
v podobé datovych pfenosl. Tratovou €ast tvofi: Eurobaliza; tratova elektronicka jed-
notka LEU (Lineside Electronic Unit) - pouze u pfepinatelnych baliz; Eurosmyc¢ka (Eu-
roloop); Radioblokova centrala RBC (Radio Block Centre); Doplrikovy radiovy obvod
(Radio in-fill unit).

Eurobaliza [87] je zakladnim prostfedkem pfenosu informaci na vozidlo. Pouziva se
jako pevna nebo prepinatelna. Umistuje se v ose koleje. Je napajena bezkontaktné z
vozidla pfi jeho prujezdu nad balizou. Délka useku pro kontakt je cca 1 m. Pro rozliseni
sméru jizdy nad balizou se seskupuji obvykle do tzv. balizovych skupin. LEU slouZzi k
prenosu informaci ze stavajiciho stani¢niho nebo tratového zabezpecovaciho zafizeni
(navéstidel) do prepinatelné balizy. Euroloop umoziuje liniovy pfenos informace o po-
staveni navéstidla, resp. 0 zméneé jeho naveésti tam, kde je to ucelné - napfiklad v mis-
tech pravidelnych zastaveni. RBC je procesorovy elektronicky systém, ktery na za-
kladé informaci ziskanych z pevné Casti zabezpelovaciho zafizeni a z informaci z jed-
notlivych vozidel vypracovava a prostfednictvim sit¢ GSM-R vysila zpravy s MA
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(Movement Authority = Opravnéni k jizdé€). Doplnkovy radiovy obvod podobné jako

v v

Vozidlovou ¢ast [87] tvori: centralni pocita¢ EVC (European Vital Computer); zazna-
mova jednotka JRU (Juridical Recording Unit); zobrazovaci jednotka DMI (Driver-Ma-
chine Interface); pfenosovy modul balizy BTM (Balise Transmission Module); a odo-
metrie. Centralni pocitac je jadrem celého systému, vyhodnocuje pfijaté udaje a vypo-
Citava brzdné kfivky, dohlizi na jizdu vlaku a v pfipadé potieby aktivuje brzdy. JRU
slouzi k zaznamu v8ech zadanych informaci z provozu, jeji konstrukce vyZaduje vyso-
kou odolnost pro pfipad mimoradné udalosti. DMI je tvofena obvykle dotykovou obra-
zovkou, zobrazuje potfebna data (rychlosti, délku povoleni k jizdé, pribéh rychlostniho
profilu, rezim atd.). BTM vysila nepfetrzité signal o kmito¢tu 27 MHz k nap3jeni baliz,
pfijima telegramy z baliz v pasmech 3,9 a 4,5 MHz. Odometrie pfesné méfeni rychlosti
a ujeté vzdalenosti je naprosto nezbytna pro spravnou a bezpecnou funkci zafizeni.
ETCS vyzaduje alesponi tfi nezavislé zpasoby méreni. K méfeni rychlosti se pouzivaji
snimace otacek na napravach doplnéné o Dopplerovsky radar.

ZabezpecovaC ETCS [87] je tvofen oddélenymi stavebnimi prvky, které svymi kombi-
nacemi a zapojenim do stavajiciho zabezpecovaciho zafizeni umozniuji dosazeni riiz-
nych urovni funkce tohoto systému. Aplikacni urovné se znaci pismenem L (z anglic-
kého Level). Rozliduji se:

ETCS LO oznacuje vozidlo s mobilni ¢asti ETCS, které se pohybuje po tratich bez
tratové Casti jakéhokoliv vlakového zabezpecCovace. Zafizeni tak hlida pouze ma-
ximalni rychlost.

ETCS LNTC (dfive LSTM) oznacuje vozidlo s mobilni ¢asti ETCS, které se pohy-
buje po tratich vybavenych narodnim vlakovym zabezpeCovacem. Zafizeni ETCS
z néj pfijima informace prostfednictvim STM (Specific Transmission Module).

ETCS L1 oznaduje zafizeni, které pracuje na trati vybavené prepinatelnymi bali-
zami. Jeho zafizeni pracuje podobné jako bodovy vlakovy zabezpecovac, avsak s
tim rozdilem, Ze balizy jesté pfedavaji informace o nasledujicim tratovém useku,
coz umoznuje pribézné sledovat nejvyssi dovolenou rychlost viaku. K pfenosu na-
vésti mize byt kromé baliz jesté pouzito smycek a radiovych obvodu.

ETCS L2 oznaCuje zafizeni, které pracuje s pevnymi balizami, které slouzi jako
referenéni bod, k némuz jsou vztaZzeny informace tykajici se polohy pfedavané vo-
zidlu ze stacionarni Casti systému reprezentované zejména radioblokovou centra-
lou RBC. Povoleni k jizdé (Movement Authority, MA) ziskava vlak tedy pfimo z
RBC prostifednictvim GSM-R. Vozidlova ¢ast ETCS ziskava informace o ujeté
vzdalenosti od posledni balizy pribézné prostfednictvim impulsnich snimacui ota-
¢ek na napravach a Dopplerova radaru na spodku vozidla. Navéstidla pro tuto apli-
kacni uroven nejsou potieba, avsak zjistovani volnosti Useku se déje konvenénimi
prostiedky (kolejovymi obvody, pocitaci naprav).

ETCS L3 na rozdil od L2 déla zménu lokalizace a kontroly celistvosti vlaku pru-
bézné radiovymi prostredky. Tato aplikacni uroven umozniuje zruseni tratovych od-
dild a jejich nahrazeni ,pohyblivym oddilem®. To znamena, Ze volnost viakové
cesty v délce zabrzdné vzdalenosti pro dany usek, druh a rychlost vlaku se sleduje
prubézné, coz umozni zvysit propustnost trati. Interoperabilni a bezpecna detekce
celistvosti vlaku pro soupravy se svéSenymi vozy (nikoliv pro ucelené jednotky) je
zatim ve stadiu vyzkumu, coz brani zavedeni této aplikaéni urovné do provozu.
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ETCS LC je levnéjsi variantou (Low Cost) pro vedlejsi traté. Systém by mél praco-
vat stejné jako L3, jen pocet baliz by byl minimalizovan. Balizy by byly vyuZzity jen
v dopravnich obvodech s kolejovym rozvétvenim, v uvahu pfipada i satelitni navi-
gace pro lokalizaci polohy vlaku na trati.

ETCS muze pracovat v rliznych rezimech, tabulka 7. Pouziti konkrétniho rezimu
musi byt umoznéno tratovou cCasti.

Tabulka 7. Pfehled rezim ETCS; pfevzato z [87].

Zkratka | Nazev Pouziti Popis
v aplikaéni
urovni
FS ;lg:]SUperV'_ 1,2,3 Vlak je veden v rezimu ETCS
Vlak je zabezpecen ETCS jako u bodového
LS Limited Super- | | zabezpecovace;
vision planovano, tento reZim neni soucasti spe-
cifikace SRS 2.3.0
oS On Sight 1,2 3 Vlak pod dohledem ETCS, jizda dle roz-
hledu
Strojvedouci je odpovédny za vedeni
SR Staff Respon- 1923 vlaku, ve vétsiné zemi nesmi v tomto re-
sible " Zzimu prekrocit rychlost 30 km/h, coz ETCS
hlida
. Posun. ETCS ve vétsiné zemi nedovoli
SH Shunting 0.1,2,:3 | brekrogit rychlost 30 km/h
UN Unfitted 0 Vlak neni zabezpecen ETCS
. 0, STM, 1, | Lokomotiva s EVC je pfipojena k jiné loko-
SL Sleeping 2,3 motivé s EVIC, ktery prebira vedeni viaku.
SB Stand By (2) gTM’ L Vlak je po zapnuti v rezimu Stand By
R Trip 1,23 Aktlyovano nouzove przdepl az do’ zasta-
veni vlaku a potvrzeni strojvedoucim.
Rezim po vylouceni rezimu Trip strojvedou-
PT Post Trip 1,2,3 cim, avSak stale bez opravnéni k dalSi
jizdé.
System 0, STM, 1, | Vnitini chyba zafizeni, aktivovano nouzové
SF . .
Failure 2,3 brzdéni
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Isolation

EVC nema spojeni s dalSimi zafizenimi

NP

No Power

EVC je vypnut

NL

Non Leading

lokomotiva je pfipojena k jiné lokomotive,
jejiz EVC prevzal vedeni vlaku

SE

STM Euro-
pean

STM

tratova Cast narodniho zabezpeclovace
prenasi pomoci STM vSechny potifebné
udaje, jako napf. profil trati, do EVC, EVC
prejima funkci zabezpecovace (srovnatelné
s rezimem FS)

SN

STM National

ST™M

tratova ¢ast narodniho zabezpeclovace
prenasi pouze obvyklé naveésti, vozidlova
Cast ETCS pomoci modulu STM kopiruje
funkci vozidlové ¢asti narodniho zabezpe-
Covace

RV

Reversing

1,2,3

Vlak smi jet po dané trase v opacném
sméru - napfiklad couvnout za projeté na-
véstidlo

Prvni systémy ETCS zavadéné do provozu se zakladaji na specifikaci UNISIG SRS
verze 2.2.2. SouCasné se vSak objevily pozadavky na zmény a rozSifeni téchto speci-
fikaci. Problémem jsou rlizné pozadavky evropskych drah vyplyvaijici z odliSnych pro-
voznich potfeb a predpisl. Aktualné platné jsou sou¢asné jak specifikace verze Base-
line 2 (SRS verze 2.3.0d), tak i prvni udrzbové vydani Baseline 3 (SRS verze 3.4.0).
Intenzivné se pracuje na druhém vydani Baseline 3 (SRS verze 3.5.0).

Nevyhody ETCS jsou:

1. ETCS aplikacni urovné 1 bez doplnkovych prostfedkt (Euroloop, In-fill radio) neu-
moznuje dosazeni takové propustnosti trati, jako nékteré moderni narodni systémy
- liniovy zabezpecovac CIR-ELKE2. Divodem je pravé pouziti pouze bodového
pfenosu informaci mezi tratovou a vozidlovou ¢asti systému.

2. V pribéhu zavadéni musi byt vozidla nebo traté vybaveny obéma systémy (ETCS
i narodnim vlakovym zabezpe&ovacem), coz zvySuje naklady. Tato doba nezbytné
koexistence obou systému se oznacuje jako migracni obdobi.

3. Je zfejmé, Ze kapacita kanalu sité GSM-R pro aplikacni uroven 2 v oblastech Ze-
lezni¢nich uzl( a sefadovacich nadrazi nestaci. Zde musi byt instalovana aplikacni
uroven 1.

V roce 1999 bylo zafizeni ETCS dle specifikaci UIC uspé&Sné vyzkouseno na trase Vi-
den—Budapest, poté nasledovaly dalsi zkuSebni instalace v rGzné modifikovanych ver-

zich:

- 2000: FS Firenze Campo di Marte—Arezzo (ETCS Level 1)
- 2000: SNCF Marles-en-Brie—Tournan (ETCS Level 1)
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- 2001: OBB Wien—Nickelsdorf (ETCS Level 1, pravidelny provoz)
- 2002: SBB Zofingen—Sempach (ETCS Level 2; v souCasnosti odstranéno)

- 2004: SBB Neubaustrecke Mattstetten—Rothrist ETCS Level 2; Planované nasa-
zeni do pravidelného provozu v prosinci 2004 se nezdafilo. 2. ervence 2006 za-
pocal zkusebni provoz v noCnich hodinach, vlaky po 21.30 h jezdi rychlosti 160
km/h. Od konce roku 2007 ma na této trati jezdit denné 240 vlaku rychlosti do 200
km/h

- 2005: DB Halle (Saale)/Leipzig—Juterbog—Berlin (ETCS Level 2); Prvni pravidelny
vlak DB v rezimu ETCS byl 5. prosince 2005 IC 2519/2518

- 2006: RENFE Madrid—Lleida (ETCS Level 1; prvni komeréni vyuZiti pro rychlost
250 km/h)

- 2007: BLS Lotschberg-Basislinie (ETCS Level 2; pravidelny provoz)
- 2010: ZSR Svaty Jur—Nové Mesto nad Vahom (ETCS Level 1, pravidelny provoz)

Zastupci CSD, resp. CD [87] se u&astnili praci na vyvoji evropského zabezpe&ovaciho
zarizeni jiz od samého pocatku. Zaroven byly zastaveny prace na vyvoji pridavného
bodového systému ke stavajicimu liniovému zabezpeéovadi. CD jiz v roce 1995 pied-
loZily pFipravnou studii pro pilotni projekt ETCS na trase Drazdany-Praha, avSak Ceska
strana nedokazala dostatecné pruzné reagovat na administrativni pozadavky organu
EU a moznost spolufinancovani z programu PHARE, takze byl tento projekt Casem
vyfazen a nahrazen trasou Drazdany-Lipsko.

V letech 2001-2002 zpracovala TUDC (Technicka Ustfedna dopravni cesty) na zakladé
specifikace VUZ (Vyzkumny Ustav Zelezniéni) pfipravnou dokumentaci pro pilotni pro-
jekt v Useku Pofi¢any-Kolin. V lednu 2002 byl ustaven Ridici tym ERTMS Ceskych
drah s.r.0. V dubnu 2004 bylo vyhlaseno vybérové fizeni na realizaci uvedeného pilot-
niho projektu. S vitézem byla koncem roku 2004 zahajena jednani, v dubnu 2005 byla
podepsana smlouva a 1. 7. 2005 byla zahajena realizace. Lhuta ¢ini 40 mésicu, z toho
12 mésicu projekt, 15 mésicl stavba a 13 mésicu testovani. Do roku 2011 pak mél byt
ETCS zaveden v trasach D&&in st. hranice - Praha - Ceska Tiebova - Brno - Bieclav
st. hranice, Lanzhot st. hranice - Bfeclav - Pferov - Ostrava - Petrovice u Karviné st.
hranice a Ceska Trebova - Prerov, resp. Prosenice. Do roku 2013 se mély pfipojit jesté
useky Praha - Plzefi - Cheb st. hranice a Praha - Ceské Bud&jovice - Horni Dvoristé
statni hranice.

Z vozidel CD jsou dosud vybavena ETCS pouze jednotky f. 680 a kromé toho i loko-
motiva 124.601 VUZ. Od srpna 2008 je ETCS vybavena lokomotiva 362.166 a zafizeni
je namontovano na 151.008 a na jednotce 471.042.

Od roku 2005 jsou v Ceské republice v souladu s Narodnim implementaénim planem
ERTMS (European Rail Traffic Management System) zavadény tratové komponenty
systému ERTMS, a to jiz zminéné ECTS a GSM-R (Global System for Mobile Commu-
nications — Railway) aplikacni urovné 2 (Level 2 vyhovuijici zakladni normé 3 — Base-
line 3) statni organizaci Sprava zelezni¢ni dopravni cesty [87]. Dle tohoto planu imple-
mentace, resp. dle Provadéciho nafizeni komise (EU) 2017/6, o evropském provadé-
cim planu evropského systému fizeni Zelezni€¢niho provozu, dojde k postupnému vy-
baveni vS8ech hlavnich Zelezni¢nich koridord TEN-T (Trans-European Transport
Networks) v CR tratovymi komponenty systému ERTMS [87].
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V ramci realizace projektu se prvky ERTMS, konkrétné palubnimi komponenty sys-
tému ETCS vybavuje 99 vozidel spolegnosti CD, a.s., operujicich na koridorech TEN-
T uvnitf CR, které se po instalaci ETCS stanou pIné interoperabilni a vhodné také pro
hladkou mezinarodni spolupraci na koridorech TEN-T, resp. CNC (Core Network Corri-
dors — koridorech hlavni sité).

Smérnice (EU) 2016/797 [89] definuje subsystémy, at’" uz strukturalni nebo funkéni,
tvorici sou€ast Zelezni¢niho systému Evropské unie. Specifikace ERTMS jsou spravo-
vany podle ERA Change Control Management (CCM). ERA je odpovédna za identifi-
kaci v8ech chyb, které by potencialné nemohly systému umoznit poskytovat béZznou
sluzbu, a co nejdfive zverejnit pfislusna feSeni k jejich napravé, jakoz i vyhodnoceni
jejich dopadu na kompatibilitu a stabilitu stavajiciho nasazeni ERTMS .

6.3.2. Evropska legislativa pro zabezpeceni provozu viaku

Systém signalizace Zeleznice je technicky systém, jehoz cilem je zajistit bezpecny
provoz Zeleznice; zahrnuje lidi, procesy a zafizeni. Pfi pouziti IT je zranitelny riziky,
které maji plivod v kyber prostoru. Pro zabezpeceni sité se pouzivaji napr.: firewalls,
ovéfovaci moduly a Sifrovani a design sité (architektura, implementace procesu).
Ukolem CSMS je udrzovat kybernetické zabezpe&eni Zeleznice na pfijatelné trovni.
V systému fizeni bezpeénosti SMS musi byt zabudovana schopnost detekce realizace
rizik a systém odezvy na né [38,39].

InZenyr odpovédny za systém signalizace odpovida za bezpecny systém signalizace,
musi prokazat jeho bezpecnost, limity systéml vztazenych k bezpec€nosti a vnéjsi
faktory, které ovliviuji bezpecnost. Proto hodnoceni rizika je soucasti Fizeni
kybernetického zabezpeceni.

Jsou zdroje rizik, které maji dopad na bezpecCnost Zeleznice a nemaji dopad na
zabezpeceni a obracené. Pozar v fidicim centru ma dopad na zabezpeceni. Porucha
v zaSifrovani kritické komunikace nebo nezaméené dvefe k zafizenim signalizace maji
dopad na bezpecnost. Kdyz systém neni zabezpecen, tak nemuize byt bezpecny.

V praxi jsou dva odliSné procesy spojené se zacilenim analyzy rizik:

- dosazeni SIL (safety integrity level),
- dosazeni SL (security level).

InZenyr odpovédny za systém signalizace odpovida za bezpecny provozni vykon
systému signalizace. Inzenyr odpovédny za zabezpeCeni odpovida za identifikaci
zdroju rizik pro zabezpeceni, vyhodnoceni velikosti téchto rizik a za navrh efektivnich
protiopatieni. Zakladem je vloZeni kybernetického zabezpeceni do systému, které jsou
kritické pro bezpec€nost.

Je si tfeba uvédomit, Ze kybernetické zabezpecCeni a signalizace na zeleznici jsou dva
odliSné svéty a kazdy svét ma své experty. Problém je jejich spoluprace, tak jako je
tomu u jinych technickych dél [38,39]. Pro odstranéni nedostatku je dulezité najit
zpusob interakce mezi inzenyrem odpovédnym za signaliza€ni systém a inzenyrem
pro zabezpeceni Zeleznice.

EU pouziva normu Technical Standards for Interoperability (TSI) [90]. Casti 26 a 37
definuji opatfeni, které pfispivaji ke kybernetickému zabezpeceni. Jeho struktura je
uvedena na obrazku 7.
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| Smemice pro interoperabilitu |

|  Technicka spedifikace pro interoperabilitu (TS} |

TZl: Energe
T5l: Infrastruktura

TSI Lokomotiva a cestujici

TSI: Makladni doprava

TSI Hiuk

TSl: Bezpecnost v draznich tunelech
TSl Ovladani rizeni signalizace [—
TEl: Imobilni osoby

TSl Provoz a rizeni dopravy

TSl Telematicke aplikace pro obsluhu cestujicich
TSl Telematicke aplikace pro nakladni dopravu

¥
Priloha A k TSI

| Cast 28 SRS |

Cast 26 — 7 ERTNS Jazyk |

=+ Cast 26 — B Opatreni |

Cast 37 EuroRadio FIS |

Obr. 7. Struktura interoperability; pfevzato z [90].

EU ma od r. 2016 smérnici, ktera obsahuje opatreni k zajiSténi urovné bezpecnosti siti
v Evropé [91] a nafizeni o kybernetickém zabezpeceni [92] bylo v EU pfijato v roce
2019. Tim se vytvofila agentura pro zabezpeceni ENISA. Pro hodnoceni rizik pro
potfeby zabezpeceni informaci plati ISO 27005 [93].

Pfevedeni systémového pohledu standardu IEC 62443 [7] do oblasti Zeleznice, je
cilem technické specifikace TS 50701 [94]. Jejim cilem je vytvaret nastroj pro vSechny
zainteresované strany v oblasti zelezni¢ni dopravy pro odpovidajici implementaci po-
Zadavku definovanych v normé |IEC 62443, obrazek 8 [94].

EN 50126 [16] definuje zivotnost systému signalizace Zeleznice, tj. proces RAMS, a to
od konceptu pres provoz az po ukonceni provozu, obrazek 9.

EN 50129 [17] poskytuje pozadavky pro fizeni procesu dodani bezpelnosti.
Nespecifikuje vSak pfijatelné bezpecné technické feSeni. Definuje pozadavky pro
fizeni kvality a fizeni bezpecnosti pfi vyvoji systému pro signalizaci, které pouzivaji
elektronické nebo procesni systémy. QM zajistuje, Ze procesy jsou aplikovany a
dokumentovany. Rizeni bezpe&nosti zajistuje, Ze spravni procesy jsou aplikovany ve
stanovené fazi vyvoje systému a ve vhodné struktufe rezimu.
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Obr. 8. Jednotlivé oblasti Zelezni¢ni dopravy a jejich zastoupeni v kybernetickém pro-
storu zeleznice [94].
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TS 50701 [94] je aplikace IEC 62443 pro Zeleznici. Ukazuje, jak zavést poZzadavky na
kybernetické zabezpeceni na Zeleznici, obrazek 10. Standard TS 50701 [94] pro
systém Zeleznice vyvijeny a modernizovany na zakladé analyza rizik ohroZujicich
kybernetické zabezpeceni; ISO 27001 [67] se zabyva systémem fizeni zabezpeceni
informaci a smérnice EU 2016/1148 — NIS directive [91] se vénuje zabezpeceni siti a
informacnich systému.

Systems Standards Legislation

i : f : (I —

Business Enterprise zone / 4
eg. 150 27001

(IT for Planning, Logistics, Sales,
Engineering, Finance, HR etc..)

Enterprise systems
Cperationa systemns
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MIS Directive

—
-

IEC 62443
IACS

Control zone ENTS 50701 |
(Operating technology — Railway System |,
Signaling, traction, Building
systems, traffic control ete..)

=

.'-. -
Il [0 T T T
af

o

.-'._-".. P -'.l'..
~ -
o - . -

Obr. 10. Vztah mezi standardem [89] a dalSimi standardy; pfevzato z [94].

6.3.3. Koncept pro zabezpeceni fizeni viak

Zeleznice je slozity socio-kyber-fyzicky systém s vysokym poé&tem rtiznych propojeni.
Podle projektu vS8echny komponenty a propojeni maji své limity, které jsou nastaveny
na urcité podminky tak, aby spole¢né plnily zadany cil (tj. aby byly interoperabilni).
JelikoZz v dusledku dynamického vyvoje svéta se podminky méni, tak se meéni i
podminky pro interoperabilitu. Proto bezpecnost Zeleznice se méni v zavislosti na dale
se vyvijejicich podminkach.

V souladu s pozadavky OECD [95] a s vysledky pro technicka dila [38,39], Zeleznice
musi mit program pro fizeni bezpecnosti Zeleznice, ktery je zaloZen na Fizeni rizik, a
to od projektovani, pres vystavbu az po provoz [38,39], dale téz udrzbu, obnovu,
kompletaci a inovaci. Proto z ddvodu dulezitosti role kybernetické infrastruktury
spojené s automatizovanym systémem fizeni musi SMS také sledovat kybernetické
zabezpeleni a obsahovat CSMS (kybernetické zabezpeleni systému fizeni
bezpec&nosti); tj. systétm SMS na obrazku 2 musi byt doplnén o dalSi proces, ktery
zajistuje kybernetické zabezpeceni - obrazek 11.

Hlavnim cilem zabezpedeni drazni infrastruktury pfi automatickém Ffizeni je, aby
instrukce pro systémy ovladajici provoz vlaku byly jasné a presné, tj. aby nebyly
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ovlivnény jevy, které je zkresli. Proto byly dfive na Zeleznici pouzivany signaliza¢ni
systémy, které byly uzaviené a patentované.

Bezpeci Zeleznice
a jejiho okoli
Prubézné hodnoceni
integralniho rizika

== azavainych ==y
3 dil€ich rizik objektu :
Monitoring vnitfnich a vnéjSich procesi 1: 1
Rozdéleni ukoll zuéastnénym 1- |
PROGRAM NA ZVYSOVANI - S

BEZPECNOSTI ZELEZNICE

BIDOIRIE

Stanoveni ukold pro zajisténi bezpecénosti
- objektu a jejich koordinace
= PROCES PRO RIZENI BEZPECNOSTI

> KONCEPT BEZPECNOSTI OBJEKTU

Obr. 11. Model fizeni bezpecénosti Zeleznice s automatizovanym fizenim v ¢ase. Pro-
cesy: 1- koncepce a fizeni; 2 - administrativni postupy; 3 - technické procesy; 4 -
vnéjSi spoluprace; 5 - nouzova pfipravenost; 6 - dokumentace a Setfeni havarii; 7-
kybernetické zabezpeceni. Zpétné vazby: 1-4.

Dle prace [96] je tfeba vytvofit pravidla pro spolupraci expertt z oblasti zabezpec&eni
a signalizace, coz souhlasi s doporucenimi v pracich [38,39]. V praci [96] je na
zakladé kritické analyzy problému obou oblasti navrzeno 14 pravidel pro spolupraci
expertl. Tabulka 8 obsahuje voditka pro spolupraci uvedené v citované praci a
doplnéné o poznatky z [39].

Tabulka 8. Zpusoby zajiSténi spoluprace mezi inzenyry, ktefi odpovidaji na Zeleznici
za signalizaci a za kybernetické zabezpeceni.

Kriticka Voditko pro spolupraci

oblast

Systém 1. Kybernetické zabezpeceni by mélo sméfovat k ochrané
ochrany systému zeleznice.

Aby se dosahlo komplexniho feSeni kybernetické bezpecnosti
systému signalizace, je nutné ustanovit fizeni kybernetického
zabezpeceni celé zeleznice a signalizaci do ného vélenit. -
ISO 27001 [67]
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Vyhodnoceni rizik ukazuje, ze je velké mnozstvi rizik, které
ohroZuji zabezpeceni systému signalizace. PFiciny rizik jsou
uvniti systému signalizace, vné i na rozhrani.

Odpovédnost

. Jedna osoba musi byt odpovédna za kybernetické

zabezpeceni celé Zeleznice (a to neni inzenyr odpovédny za
signalizaci).

. InZenyr odpovédny za signalizaci odpovida za systém

signalizace. EN 51029 [17]

. Interakce mezi signalizaci a oblasti zabezpeceni musi byt

feSeny spolupraci, pfi které musi byt jasné stanoveny
odpovédnosti - TS 50701 [94] a zpUsoby FeSeni konfliktd [39].

Systém fizeni

. Systém Fizeni kybernetického zabezpeceni (CSMS — Cyber

Security Management System) musi byt zaloZen na fizeni
rizik. - 1EC 62443-2-1 [7]

Pozadavek se vztahuje na vyrobce a udrzbu konsolidovaného
registru rizik pro celou Zeleznici.

Za systém fizeni bezpecnosti (Safety management systém —
SMS) CSMS odpovida inZenyr odpovédny za signalizaci. —
EN 51029 [97]

. Musi se zavést soubor opatieni, ktery zahrnuje 4 dimenze

kybernetického zabezpeceni: zabezpeceni sité; podpora od
zpravodajskych sluzeb u incident; CSMS; a fizeni celé
Zeleznice.

Zabezpecovaci
opatfeni a
jejich
implementace

. Pro opatfeni pro zabezpeceni sité plati:

- bezpelnost nesmi byt kompromisem,

- zajisténi zabezpeceni sité se musi vztahovat na zeleznici
jako celek,

- tam, kde nejsou sektorové a primyslové standardy, tam
musi byt vytvofeny a zavedeny jasné instrukce,

- pfi vybéru opatfeni na zajisténi sité je treba zvazovat
pozadavky udrzby a oprav (zaplatovani je nezadouci,
protoze bere €asto v uvahu jen omezené mnozstvi
probléma),

- Vv pfipadé potifeby prehodnotit architekturu signalizace.

IEC-62443-3-3 [7], NIST SP800-82 [98], ISO 27002 [99], TS
50701 [94].

. Nutno podporovat zpravodajskou Cinnost a budovat schopnost

odezvy na incidenty.

. CSMS musi byt vytvofen na urovni celé Zeleznice a musi

zahrnovat signalizaci. Kyberneticka rizika pro zabezpeceni
spojena se systémem signalizace musi byt fizena jako
soucast fizeni kybernetickych rizik celé Zeleznice. — IEC
62443-2-1 [7], IEC 62443-2-2 [7], NIST SP800-30 [100], ISO
27005 [101].
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10.Kybernetické zabezpeceni zeleznice musi byt vytvofeno a
provozovana na urovni top managementu celé Zeleznice. —
ISO 27001 [67], IEC 62443 [7]

Zpusob 11.0vladaci prvky zvladani rizik pro celou Zeleznici, ktera jsou
importovani feSena zabezpecenimi v signalizanim systému, musi byt
ovladacich schvalena kompetentnim inZzenyrem pro signalizaci.

prvku do

systému

zabezpeceni

Planovani a 12.Sestavit vicelety program na zabezpecené celé Zeleznice
odlvodnéni s tim, Ze musi obsahovat poZzadavky na zabezpeceni systému
nakladd na signalizace zalozeny na hodnoceni rizik.

kybernetlvcke' 13.Naklady na kybernetické zabezpeceni vyplynou z CSMS.
zabezpeceni

systému

signalizace

Zplsob 14.Platnost a u€innost opatfeni kybernetického zabezpeceni Ize
zajisténi dosahnout permanentnim pfizpisobovanim CSMS
aktualnosti podminkam.

kybernetlvcke'ho Role inzenyra odpovédného za signalizaci jako poradce
zabezpeceni

inZenyra pro zabezpeceni je kriticka role pfi provadéni analyzy
rizik, kterd odrazi skutecnou situaci.

Program pro zabezpeceni v ramci CSMS musi byt pravidelné
revidovan, aby se zajistila jeho aktualnost.

IEC-62443-2-2 [7], 1SO 27005 [101].

6.3.4. Nastroj pro bezpecné rizeni viaku

Na zakladé soucasného poznani, shrnutého v pracich [2,39] bezpecné Fizeni vlak
dosahneme tim, Ze budeme spravné Fidit rizika systému fizeni vlaki ve prospéch
bezpecnosti. Systém pro podporu fizeni rizik zacileny na bezpecny provoz systému
Fizeni vlak( (SRV) pfi provozu jsme sestavili analogicky k systému, vypracovanému
pro technicka dila v praci [39] se zvazenim obrazku 11 s tim, ze jsme pouZili jen ¢asti,
které odpovidaji povaze systému fizeni vlaki v systémovém pojeti. Pro jeho pocho-

peni uvadime:

systém fizeni vlak( (SRV) je socio-kyber-technicky (fyzicky) systém,

jsou zvazeny poznatky o projevech lidského faktoru a je brano v Gvahu, ze kompe-
tence a odpovédnosti, které uvolnuji potfebné zdroje na opatreni a Cinnosti na fi-
zeni a vyporadani rizik ve prospéch bezpecnosti zavisi na urovni organizacni struk-
tury. Nejvy$si kompetence jsou na nejvyssich drovnich (nejvy$sich postech) SRV,
jak ukazuje prace [1]. Proto takeé na této urovnijsou nejvétSi odpovédnosti za fizeni
rizik systému fizeni vlaku ve prospéch bezpecnosti,

je zvazen princip odpovédnosti, ktery je bézny v Evropé [102], coz v daném pfipadé
znamena, ze odpovédnost za bezpecnost provozu systému fizeni vlaku, tj. za dro-
ven prace sriziky spojenymi se systémem fizeni vlaku, ma vlastnik i vefejna
sprava, ktera ma povinnost dohledu ve vefejném zajmu.
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Organizaéni struktura spravy systému fizeni viaki (SSRV) je mechanismus, ktery
slouzi ke koordinaci a fizeni provozu systému fizeni vlak(i (SRV). Dle [103-105]
vymezuje hierarchické usporadani vztaht nadfizenosti a podfizenosti a feSi vzajemné
pravomoci (kompetence), vazby a odpoveédnost. Uvolnéni velkych finan€nich a dalSich
prostfedkl na fizeni a vyporadani rizik pochopitelné je jen na nejvysSi hierarchické
arovni SSRV. Na zakladé legislativy CR je zvaZzena struktura: vrcholovy management
SSRV; stfedni management SSRV; technicky management SSRV; kyberneticky ma-
nagement SRV; a personal (kriticky a podpurny) SSRYV, a také role vefejné spravy,
ktera, jak jiz bylo uvedeno, vykonava dohled nad bezpecnosti ve vefejném zajmu.

Pfi sestavovani systému pro podporovani rozhodovani o rizicich jsou brany v uvahu
aspekty, které posuzuji: zplsob zvazovani rizik a jejich zdroju; dosazenou uroven za-
bezpecenii bezpelnosti pfi daném provedeni systému fizeni vlakud; technickou uroven
zavedenych opatfeni; materialovou a energetickou naroénost; rychlost realizace opat-
feni; naroky na personal; naroky na informacni zajisténi; naroky na finance; naroky na
odpovédnost; a také naroky na fizeni vSech zu€astnénych (ij. jak fizeni systému fizeni
vlaku, tak fizeni zajmového uzemi). Tabulka 9 obsahuje zdroje rizik, které maji poten-
cial narusit integralni bezpeénost SRV, tj. koexistenci SRV a jeho okoli. Zptisob vyhod-
nocovani systému pro podporu Ffizeni rizik ve prospéch je stejny jako v praci [39] (je
treba pouze nahradit Ciselnou hodnotu n, ktera je u pavodniho nastroje rovna 302 a u
SRV je rovna 263), a proto zde neni uvadén.

Tabulka 9. Nastroj pro fizeni rizik SSRV a jeho okoli ve prosp&ch bezpeénosti SRV
kompetentnimi hodnotiteli - experty. Pocet kritérii n= 263.

Kritérium Hodnoceni | Pozn.

Mira, v jaké top management SSRVV chape a realizuje odpo-
védnost za integralni bezpeénost SRV.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady pohrom dle pfistupu All-Hazard-Approach, které
jsou mozné v zajmovém uzemi a mira v jaké provadi napravy
nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady moznych nadprojektovych Zivelnich pohrom v da-
ném Uzemi a mira v jaké provadi napravy nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi fizeni rizik
SRV dopady padu letadla, pozaru a vybuchu v okoli SRV a
provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady vypadku vnéjsi elektrické sité a provadi napravu
nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady vypadku vnéjsich dodavek vody a provadi na-
pravu nedostatka.
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Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady ztraty komunikacniho spojeni se svétem a pro-
vadi napravu nedostatku

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady poruchy spojeni se svétem.

Mira, v jaké top management SSRV zvazuje pfi Fizeni rizik
SRV dopady poruch v dodavkach materialu.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady poruch v odbéru zbozi a provadi napravu nedo-
statkd.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady zmén orientace vefejné spravy (ztrata podpory) a
provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady nedostatku pracovnich sil a provadi napravu ne-
dostatku.

Mira, v jaké top management SSRV zvaZuje pi Fizeni rizik
SRV dopady nedostatku kvalifikovanych pracovnich sil a pro-
vadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pi Fizeni rizik
SRV dopady vyrazného zvySeni dani a provadi napravu nedo-
statkd.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady vyrazné zmény urokovych sazeb a provadi na-
pravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady nepfidéleni dotaci a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady odbytové krize a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady rychlych a vyraznych zmén v cenové politice na
trhu a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvazuje pfi Fizeni rizik
SRV dopady nesolventnosti zakaznik( a provadi napravu ne-
dostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady selhani smluv s dodavateli a provadi napravu ne-
dostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady selhani smluv s odbérateli sluzeb a provadi na-
pravu nedostatka.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady valky a provadi ochranna opatieni.
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Mira, v jaké top management SSRV zvazuije pii fizeni rizik
SRV dopady boje o moc mezi politickymi rivaly a provadi
ochranna opatfeni.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady umysIiného poskozovani good will a provadi
ochranna opatreni

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady teroristického fyzického utoku z okoli a provadi
ochranna opatfeni.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady hackerského utoku z okoli a provadi ochranna
opatreni.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady utokd natlakovych skupin a provadi ochranna
opatreni.

Mira, v jaké top management SSRV zvaZuije pfi Fizeni rizik
SRV dopady neopravnéného uzivani dusevniho vlastnictvi
firmy a provadi ochranna opatreni.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady Spatné spoluprace s mistni vefejnou spravou a
provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZzuje pfi Fizeni rizik
SRV dopady vnitfniho pozaru a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady vnitfniho vybuchu a provadi napravu nedostatkd.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady kontaminace ovzdus$i v okoli SRV a provadi na-
pravu nedostatka.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady kontaminace pitné a uzitkové vody v okoli SRV a
provadi napravu nedostatku.

Mira, v jaké top management SSRYV zvazuje pfi rizeni rizik
SRV dopady kontaminace zafizeni a staveb v okoli SRV a pro-
vadi napravu nedostatkd.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady vypadku vnitfniho rozvodu elektrickeé energie v
SRV a provadi napravu nedostatka.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady vypadku vnitfniho osvétleni a provadi napravu
nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady vypadku vnitfniho rozvodu pitné a uzitkové vody
a provadi napravu nedostatku.
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Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady vypadku chladiciho systému SRV a provadi na-
pravu nedostatka.

Mira, v jaké top management SSVIVQV zvazuje pfi fizeni rizik
SRV dopady vypadku vétrani v SRV a provadi napravu nedo-
statkd.

Mira, v jaké top management SSRV zvazuije pi rizeni rizik
SRV dopady vypadku vnitini komunikacni sité SRV a provadi
napravu nedostatka.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady poruchy pfisunu materialu i polotovari mezi
useky SRV a provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady poruchy pfedavani materiald mezi useky SRV a
provadi napravu nedostatk.

Mira, v jaké top management SSRV zvazuje pri fizeni rizik
SRV dopady vypadku nouzového osvétleni SRV a provadi na-
pravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pi Fizeni rizik
SRV dopady vypadku nouzového komunikacniho systému a
provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady vypadku nouzového hasiciho zafizeni a provadi
napravu nedostatku.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady nepfijeti napravnych opatfeni v pripadé zjisténi
chyb v projektu ¢&i konstrukci technologického vybaveni a pro-
vadi napravu nedostatkua.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady nesledovani skoro nehod a malych nehod a ne-
vypracovani pouceni s cilem jim zabranit a provadi napravu
nedostatku.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady neprovedeni napravnych opatfeni (technickych i
organizacnich) s cilem snizit vyskyt skoro nehod a malych ne-
hod a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady nezavedeni kvalitniho monitoringu stavu kritic-
kych zafizeni, kritickych komponent a kritickych systému s ci-
lem v€as odhalit: poskozeni tlakovych potrubi s chladicim meé-
diem nebo uZitkovou vodou nutnou pro provoz; poskozeni
nebo netésnosti ventill u tlakovych nadob, a provadi napravu
nedostatku.
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Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady Spatné udrzby a provadi napravu zjisténych ne-
dostatka.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady Spatné provedenych oprav technickych zafizeni a
jejich propojeni a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZzuje pfi Fizeni rizik
SRV dopady $patné reakce technickych zafizeni a jejich pro-
pojeni na zménu provoznich podminek s cilem zajistit v€as-
nou vyménu nebo modifikace stroju, zafizeni, komponent i
systému, a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady neexistence ochrannych bariér pro: praci ob-
sluhy; opatfeni pro praci v nepfiznivych podminkach; kritické
¢innosti; a nakladani s odpady, a provadi napravu nedostatka.

Mira, v jaké top management SSRV zvaZuje pi Fizeni rizik
SRV dopady chyb v podporach provozu a provadi napravu ne-
dostatku.

Mira, v jaké top management SSR\V/ zvazuje pfi fizeni rizik
SRV dopady nedostatku mista v SRV pro umisténi materialu a
provadi napravu nedostatk.

Mira, v jaké top management SSR\V/ zvazuje pfi fizeni rizik
SRV dopady nedostatku mista v SRV pro umisténi / sklado-
vani prepravovanych produktu a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady chybsgjicich zaloznich zdroji energie pro zatizeni,
ktera musi pracovat v nepretrzitém provozu a provadi napravu
nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi fizeni rizik
SRV dopady chybsjicich zaloznich zdroji chladiva pro zafi-
zeni, ktera musi pracovat v nepfetrzitém provozu a provadi na-
pravu nedostatka.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku strategie, koncepce a provoznich
podminek a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku systému fizeni integralni bezpec-
nosti a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku dlouhodobé strategie rozvoje a
provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku feSeni konfliktl a provadi napravu
nedostatka.
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Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku efektivity fizeni a provadi napravu
nedostatka.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na useku vertikalni i horizontalni komuni-
kace a provadi napravu nedostatk.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku fidiciho stylu a provadi napravu
nedostatka.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku funkénosti koordinace funkci a
provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku fidici schopnosti a provadi na-
pravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na Uuseku porozuméni zakaznikum a pro-
vadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pi Fizeni rizik
SRV dopady chyb na useku schopnosti pfedpokladat vyvoj
vnéjSiho prostredi a provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku objektivity hodnoceni organizac-
nich kompetenci a provadi napravu nedostatkd.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku vyuziti rozvojového potencialu a
provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku angazZovanosti top managementu
ve prospéch SRV a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku ¢asovych naroku provozu a pro-
vadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku komunikaéni strategie s prislus-
nou verejnou spravou a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku komunikaéni strategie s podfize-
nymi a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku dostateénosti monitorovani vy-
sledkd a provadi napravu nedostatku.
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Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku dostatecného vyuziti lidskych
zdroju a provadi napravu nedostatkd.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku smluvniho zajiSténi v€asnych do-
davek materiall &i sluzeb a provadi napravu nedostatkd.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku smluvniho zajiSténi v€asného od-
béru produktl nebo sluzeb a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuije pfi Fizeni rizik
SRV dopady chyb na useku schopnosti pfizpUsobit se zmé-
nam obecné zavaznych predpisu a provadi napravu nedo-
statkd.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku schopnosti pfizpUsobit se zmé-
nam v systému dani a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pi Fizeni rizik
SRV dopady chyb na useku schopnosti pfizpisobit se zmé-
nam v urokovych sazbach a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pi Fizeni rizik
SRV dopady chyb na Useku schopnosti pfizplsobit se zmé-
nam situace na trhu a provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na Useku schopnosti pfizplsobit se zmé-
nam podpory ze strany statu a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku schopnosti zajistit dostatecné
mnozstvi kvalifikovaného personalu a provadi napravu nedo-
statku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku schopnosti zajistit financni rezervy
pro provoz pfi vnéjSich zménach a provadi napravu nedo-
statku.

Mira, v jaké top management SSRYV zvazuje pfi rizeni rizik
SRV dopady chyb na useku zajmu o bezpe¢ny SRV a provadi
napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku urovné potiebnych technickych
znalosti a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku dokumentace pro bezpeény pro-
voz a provadi napravu nedostatku.
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Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku kvality standardd, norem a po-
stupl pro fizeni zmén a provadi napravu nedostatka.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady na useku dohledu a kontroly provozu a provadi
napravu nedostatkd.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na useku stanoveni odpovédnosti a provadi
napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady na useku zajisténi informovanosti a provadi na-
pravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku zajisténi dostatecného systému
odezvy na nouzové situace a provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku stanoveni pozadavku na kvalifiko-
vanost a dovednost obsluhy a provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pi Fizeni rizik
SRV dopady chyb na useku zajisténi kvalitniho systému vzdé-
lavani personalu a provadi napravu nedostatkd.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku zaijisténi pracovni discipliny pfi
praci v nebezpecnych provozech a provadi napravu nedo-
statku.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na Useku zajisténi kvalitniho technického Fi-
zeni stroju, zafizeni, komponent a systému a provadi napravu
nedostatku.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na Useku zajisténi kvalitniho automatického
fizeni strojl, zafizeni, komponent a systému a provadi na-
pravu nedostatkd.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku monitoringu provozu zacileného
na bezpecnost provozu a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku systému provadéni technickych
inspekci a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku systému financovani zacileného
na bezpecnost provozu a provadi napravu nedostatka.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku finanénich rezerv na obnovu
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strojli, zafizeni, komponent a systému po provozni havarii a
provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi fizeni rizik
SRV dopady chyb na Gseku finan&nich rezerv na obnovu
strojli, zafizeni, komponent a systému po nadprojektové hava-
rii a provadi napravu nedostatkd.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku zpracovani poplachového planu a
provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku zpracovani potfebnych nouzovych
(vnitfnich) pland a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku zpracovani planu kontinuity pro
extrémni situace a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi fizeni rizik
SRV dopady chyb na useku rozmisténi pozarni signalizace a
hasicich pfistroju a provadi napravu nedostatka.

Mira, v jaké top management SSRV zvaZuje pfi fizeni rizik
SRV dopady chyb na tseku ochrany proti organizaénim hava-
riim ( tj. neni: strategicka koncepce Fizeni SRV v &ase, kvalitni
monitoring rizik a program na zvySovani bezpec€nosti) a pro-
vadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku kvality provoznich pfedpist pro
normalni provoz a provadi napravu nedostatk(.

Mira, v jaké top management SSRV zvaZuje pfi fizeni rizik
SRV dopady chyb na useku kvality provoznich pfedpist pro
abnormalni provoz a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku kvality provoznich pfedpist pro
kriticky provoz a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku kvalitni pfipravy obsluznych pro-
cesu pred jejich zahajenim a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku kontroly stroju a zafizeni pfed za-
hajenim kritické operace a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku ovéiovani kvalifikace a dovednosti
kritického personalu a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku sestaveni a ovéfeni postupt pro
kritické procesy a provadi napravu nedostatku.
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Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku dikladné kontroly kvality vystupu
z kritickych procesu a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZzuje pfi fizeni rizik
SRV dopady chyb na tseku postupti pro uginnou odezvu na
kritické podminky a materialni, technické, finan¢ni a personalni
rezervy na jeji provedeni a provadi napravu nedostatka.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na tseku piedpist pro obsluhu pfi vyskytu:
vnéjSich pohrom (zivelni pohromy, pad letadla, nepfiznivé kli-
matické podminky, pferuseni zasobovani nadrazi elektfinou,
vodou apod. od vnéjSich siti; vnitfnich pohrom (poZzar, vybuch,
vypadek elektrické energie, vypadek dodavek vody ¢i jiného
chladiva, vypadek nouzového osvétleni, zatopeni objektu, vy-
padek vnitfni komunikacni sité, pozar, vybuch, vypadek infor-
macni sité); technickych poruch (nesefizené stroje; nesefizena
zarizeni; nesefizené komponenty; nesefizené systémy; pouZiti
Spatnych Udajl pfi sefizeni zafizeni; porucha nebo selhani
bezpecnostnich pojistek, zafizeni ¢i systému; poskozeni kritic-
kych zafizeni, komponent Ci potrubi — napf. tlakové nadoby,
potrubi s chladivem; netésné ventily; selhani blokovacich zafi-
zeni; poruchy svard, kabell, ¢erpadel, kompresor(, diesel ge-
neratorq; elektricky zkrat; nefunk&nost zafizeni pro varovani

v pfipadé nouze; vyfazeni automatickych hasicich pfistrojl

v pfipadé nouze; zaseknuty pojistny ventil; nedostate¢né chla-
zeni; nedostate€na ochrana pfi praci s nebezpecnymi latkami
nebo ionizujicim zafenim; nedostateCna uprava prace s ne-
bezpe&nymi latkami €i ionizujicim zafenim; Spatné kontakty na
relé v fidicim systému; nevhodné kontejnery pro skladovani
nebo presun nebezpecnych latek; Spatné provedena pfeprava
materiald, polotovarut &i vyrobkd; apod.); nejsou uréeny odpo-
védnosti za vyrobni operace a zasady vzajemné pomoci (kul-
tura bezpecnosti), a provadi napravu nedostatkd; tj. mira
urovné zajisténi bezpecného provozu v daném pfipadé.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na Useku dostateénosti ochrany prioritnich
stroju, zafizeni, komponent a systému pfi nadprojektové hava-
rii a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na Useku zaijiténi kvalitnich pracovnich
podminek pro lidi a kvalitni rezimova opatfeni pro provozu
stroju, zafizeni, komponent a systémua zohledfujici moznosti
obsluzného personalu a provadi napravu nedostatka.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na Useku zajiténi dostateéné ochrany Zi-
votl, zdravi a bezpeci obsluzného personalu za vS§ech moz-
nych podminek a provadi napravu nedostatkd.
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Mira, v jaké top management SSRV zvaZuje pfi fizeni rizik
SRV dopady chyb na Useku zajisténi dostateéné ochrany Zi-
votl, zdravi a bezpeci kontraktorl za v8ech moznych podmi-
nek a provadi napravu nedostatkd.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na Useku zajisténi dostateéné ochrany Zi-
votl, zdravi a bezpeci navstévniku za vSech moznych podmi-
nek a provadi napravu nedostatkd.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na useku zajisténi dostate¢né ochrany
strojd, zafizeni, komponent a systému technického zafizeni
pred podvodnym nebo nebezpenym jednanim lidi z obsluhy,
personalu kontraktoru €i skupiny navstévnika a provadi na-
pravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku zajisténi vytvareni pfiznivé atmo-
sféry v systému fizeni vlakl a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku zajisténi prosazovani zasad kul-
tury bezpecénosti v SRV a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi fizeni rizik
SRV dopady chyb na Useku zaijist&ni motivace obsluzného
personalu ke kvalitni praci a k bezpe¢nému chovani pomoci
zvlastni péce o pracovniky, vycviku a finan¢nich odmén a pro-
vadi napravu nedostatku.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik

SRV dopady chyb na Useku zaijisté&ni oteviené komunikace na
v8ech urovnich Fizeni SRV a mezi nimi o problémech provoz-
nich, bezpecnostnich a dalSich a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na Useku zajisténi fyzické ochrany priorit-
nich strojl, zafizeni, komponent a systému pfi normalnich, ab-
normalnich a kritickych podminkach a provadi napravu nedo-
statku.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na Useku zajisténi kybernetické ochrany pri-
oritnich automatickych strojli, zafizeni, komponent a systému
pfi normalnich, abnormalnich a kritickych podminkach a pro-
vadi napravu nedostatka.

Mira, v jaké top management SSRV zvaZzuje pfi Fizeni rizik
SRV dopady chyb na Useku zaijité&ni rezerv na dekontaminaci
stroju, zafizeni, komponent a systémud po ukonceni provozu a
provadi napravu nedostatk.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku zajisténi kvalitni spoluprace s
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vefejnou spravou, jako je pfedavani podkladu pro vnéjsi nou-
zoveé (havarijni) plany a vzajemné podpory zacilené na zvlad-
nuti krizovych situaci a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku zajisténi provéfovani ucinnosti or-
ganizacnich opatfeni a provadi napravu nedostatkd.

Mira, v jaké top management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na tseku zajisténi kvalitni spoluprace

s ostatnimi SRV, které jsou vzajemné provazané tizemné, vy-
robou, podobnou technologii aj. a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku zajisténi spravného vyhodnoco-
vani rizik a provadi napravu nedostatku.

Mira, v jaké top management SSRV zvaZuje pfi fizeni rizik
SRV dopady chyb na Useku zaijist&ni ovéfenych pfedpistl pro:
fizeni prepravy, manipulace a skladovani materialll a odpadd,
a provadi napravu nedostatk.

Mira, v jaké top management SSRV chape a realizuje odpo-
védnost za bezpecnost SRV.

Mira, v jaké stfedni management SSRV zvaZuije pFi Fizeni rizik
SRV dopady chyb na useku realizace uc¢inného fizeni bezpec-
nosti procesu a provadi napravu nedostatk(.

Mira, v jaké stfedni management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na useku realizace nedostatecného poveé-
domi o rizicich a bezpecénosti a provadi napravu nedostatk.

Mira, v jaké stfedni management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na useku realizace komunikace vertikalni i
horizontalni a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku realizace fidiciho stylu a provadi
napravu nedostatku.

Mira, v jaké stfedni management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na Gseku realizace slabé angazovanosti
stfedniho managementu ve prospéch procesu a provadi na-
pravu nedostatkd.

Mira, v jaké stredni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku monitoringu vysledkl projektu a
provadi napravu nedostatk.

Mira, v jaké stfedni management SSRYV zvazuje pfi fizeni rizik
SRV dopady chyb na useku vyuziti lidskych zdroja a provadi
napravu nedostatku.

Mira, v jaké stfedni management SSRV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku dohledu a kontroly nad procesem
a provadi napravu nedostatkd.
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Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku stanoveni odpovédnosti u pro-
cesl a provadi napravu nedostatku.

Mira, v jakeé stredni management SSRV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku zajisténi informovanosti a provadi
napravu nedostatkd.

Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku odezvy na nouzové situace a pro-
vadi napravu nedostatka.

Mira, v jaké stfedni management SSRV zvaZuije pFi Fizeni rizik
SRV dopady chyb na tseku fizeni v oblasti technické, IT, or-
ganizace pro ovladani obsluhy, stroju, zafizeni, komponent a
systému a nakladani s odpady, a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na useku odezvy na nouzové situace a pro-
vadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvaZuje pfi Fizeni rizik
SRV dopady chyb na iseku monitoringu provozu zacileného
na bezpecnost zahrnuijici kvalitni obsluznost a provadi na-
pravu nedostatku.

Mira, v jaké stfedni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku provadéni technickych inspekci a
provadi napravu nedostatk.

Mira, v jaké stfedni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na Useku provoznich predpist pro normalni
provoz a provadi napravu nedostatku.

Mira, v jaké stredni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku provoznich pfedpist pro abnor-
malni provoz a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku provoznich pfedpist pro kriticky
provoz a provadi napravu nedostatka.

Mira, v jaké stredni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku udrzby a kontroly jeji kvality a pro-
vadi napravu nedostatkd.

Mira, v jaké stredni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku kvalitni pfipravy kritickych procesu
pred jejich zahajenim a provadi napravu nedostatk.

Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na Gseku poZzadavku na kontrolu strojti a
zafizeni pfed zahajenim kritické operace a provadi napravu
nedostatku.
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Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku ovéfovani kvalifikace a dovednost
kritického personalu a provadi napravu nedostatkd.

Mira, v jaké stfedni management SSRV zvazuije pfi Fizeni rizik
SRV dopady chyb na tseku zajisténi kvalitnich pracovnich
podminek lidi a kvalitnich reZzimovych opatfeni pfi provozu
stroju, zafizeni, komponent a systému zohlednujici moznosti
obsluzného personalu a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvazuije pfi Fizeni rizik
SRV dopady chyb na Useku ochrany Zivot(, zdravi a bezpe&i
obsluzného personalu za v8ech podminek v pracovnim pro-
stfedi (ochranné pomucky, ukryty, evakuace) a provadi na-
pravu nedostatku.

Mira, v jaké stfedni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku provoznich predpist pro kriticky
provoz a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvaZuije pfi Fizeni rizik
SRV dopady chyb na Useku vytvareni pfiznivé atmosféry
v SRV a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvaZuije pii Fizeni rizik
SRV dopady chyb na useku prosazovani zasad kultury bez-
pecnosti, a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvaZuije pfi fizeni rizik
SRV dopady chyb na Gseku motivace obsluzného personalu
ke kvalitni praci a k bezpe¢nému chovani pomoci zvlastni
péce o pracovniky, vycviku, financi a provadéni napravy nedo-
statku.

Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na Useku otevienosti komunikace na vech

arovnich Fizeni SRV a mezi nimi o problémech servisnich, bez-
pecnostnich a dalSich a provadi napravu nedostatkd.

Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na Useku fyzické ochrany prioritnich strojd,
zarizeni, komponent a systému pfi normalnich, abnormalnich
a kritickych podminkach a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na Useku kybernetické ochrany prioritnich
stroju, zafizeni, komponent a systému pfi normalnich, abnor-
malnich a kritickych podminkach a provadi napravu nedo-
statku.

Mira, v jaké stfedni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku prace s riziky a provadi napravu
nedostatku.
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Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku manipulace a pfepravy materiald,
meziproduktl a vyrobku, a provadi napravu nedostatkd.

Mira, v jakeé stredni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku skladovani a provadi napravu ne-
dostatku.

Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku fizeni provozu provazanych sys-
tému technickych zafizeni a provadi napravu nedostatka.

Mira, v jaké stfedni management SSRV zvaZuije pfi Fizeni rizik
SRV dopady chyb na useku fizeni klicovych procesu (process
safety management) a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvaZuije pfi fizeni rizik
SRV dopady chyb na Gseku pracovnich rezimt u kritickych za-
fizeni, komponent a systému (integrity management strategy)
a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku stanoveni bariér, limit a podminek
pro kritické procesy a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvaZuije pfi Fizeni rizik
SRV dopady chyb na useku stanoveni reakci na zmény a pro-
vadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvaZuije pfi fizeni rizik
SRV dopady chyb na Gseku zabranéni praci / provozu mimo
dovolené limity (znamenajici poruSeni provoznich predpistl), a
provadi napravu nedostatk.

Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na Useku strategie udrzby kritickych tech-
nickych zafizeni, jejich propojeni a infrastruktur podporujicich
jejich provoz a provadi napravu nedostatku.

Mira, v jaké stredni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku planu pro zvladani nouzovych si-
tuaci a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku spravnosti informaci o provozu a
provadi napravu nedostatku.

Mira, v jaké stfedni management SSRYV zvazuje pfi Fizeni rizik
SRV dopady chyb na useku zasobovani materialem a provadi
napravu nedostatku.

Mira, v jaké stfedni management SSRV zvazuje pfi fizeni rizik
SRV dopady chyb na useku pofadku v SRV a provadi napravu
nedostatku.
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Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku vzdélavani personalu a provadi
napravu nedostatku.

Mira, v jakeé stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku motivace kritického personalu a
provadi napravu nedostatk.

Mira, v jaké stfedni management SSRV zvazuije pfi fizeni rizik
SRV dopady chyb na useku varovaciho systému, a provadi
napravu nedostatka.

Mira, v jaké stfedni management SSRV zvaZuije pfi Fizeni rizik
SRV dopady chyb na useku vyznaceni evakuacnich tras, a
provadi napravu nedostatkd.

Mira, v jaké stfedni management SSRYV zvaZuje pfi Fizeni rizik
SRV dopady chyb na useku ukrytd pro zaméstnance pro pfi-
pad potifeby a provadi napravu nedostatku.

Mira, v jaké stfedni management SSRV zvaZuije pfi Fizeni rizik
SRV dopady chyb na tseku odzkouseni zpisobu pfechodu
¢innosti z obvyklych zafizeni, komponent &i systému na za-
lozni, a provadi napravu nedostatk.

Mira, v jaké stfedni management SSRV chéape a realizuje od-
povednost za bezpecnost konkrétnich technickych zafizeni a
celého SRV.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku udrzby a kontroly jeji kvality, a
provadi napravu nedostatk.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku fizeni bezpecénosti, a provadi
napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku spravnosti pracovniho rezimu
a nakladani s odpady, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku komunikace vertikalni i hori-
zontalni, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku péte zaméfené na vytvareni
pfiznivé atmosféry na pracovisti, a provadi napravu nedo-
statku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku prosazovani zasad kultury
bezpec&nosti, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku posilovani motivace obsluz-
ného personalu ke kvalitni praci a k bezpe¢nému chovani
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pomoci zvlastni péce o pracovniky, vycviku, financi, a provadi
napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pFi fizeni ri-
zik SRV dopady chyb na Useku zajisténi oteviené komunikace
o problémech obsluznych, bezpeénostnich a dalSich, a pro-
vadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na Useku zajisténi fyzické ochrany prio-
ritnich stroji a zafizeni pfi normalnich, abnormalnich a kritic-
kych podminkach, a provadi napravu nedostatkd.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na Useku zajisténi kybernetické ochrany
prioritnich stroji a zafizeni pfi normalnich, abnormalnich a kri-
tickych podminkach, a provadi napravu nedostatka.

Mira, v jaké technicky management SSRV zvaZuije pfi fizeni ri-
zik SRV dopady chyb na useku prace s riziky, a provadi na-
pravu nedostatku.

Mira, v jaké technicky management SSRV zvaZuije pfi fizeni ri-
zik SRV dopady chyb na useku manipulace a pfepravy materi-
all, odpadl a osob, a provadi napravu nedostatk.

Mira, v jaké technicky management SSRV zvaZuije pfi fizeni ri-
zik SRV dopady chyb na Useku skladovani materialt, mezipro-
duktd a vyrobk(, nakladani s odpady, a provadi napravu nedo-
statkd.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku fizeni bezpecénosti pfi prova-
déni kliCovych operaci, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku dodrZovani pracovnich rezimu
u kritickych operaci, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku dodrzovani bariér, limit a pod-
minek pfi kritickych operacich, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku dodrzovani pfedepsanych re-
akci na zmény, a provadi napravu nedostatka.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku zabranovani praci /provozu
mimo dovolené limity, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku zvladani nouzovych situaci, a
provadi napravu nedostatk.
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Mira, v jaké technicky management SSRV zvazuije pfi fizeni ri-
zik SRV dopady chyb na useku dodrzovani pozadavki BOZP,
a provadi napravu nedostatk(.

Mira, v jaké technicky management SSRV zvazuije pfi fizeni ri-
zik SRV dopady chyb na useku spravnosti udaji o provozu, a
provadi napravu nedostatk.

Mira, v jaké technicky management SSRV zvazuije pfi fizeni ri-
zik SRV dopady chyb na useku zasobovani materialem, a pro-
vadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi fizeni ri-
zik SRV dopady chyb na useku pofadku v SRV, a provadi na-
pravu nedostatku.

Mira, v jaké technicky management SSRV zvaZuije pfi fizeni ri-
zik SRV dopady chyb na useku vzdélavani obsluhy, a provadi
napravu nedostatkd.

Mira, v jaké technicky management SSRV zvaZuije pfi fizeni ri-
zik SRV dopady chyb na useku motivace kritického personalu,
a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvaZuije pfi fizeni ri-
zik SRV dopady chyb na useku varovaciho systému, a provadi
napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku vyznaceni evakuacnich tras, a
provadi napravu nedostatk.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na Useku Ukrytl pro zaméstnance pro
pfipad potreby, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na tseku odzkou$eni zpdsobu pfechodu
¢innosti z obvyklych zafizeni, komponent i systémul na za-
lozni, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku dodrZovani pravidel preven-
tivni udrzby, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku navrzeného postupu (rezimu)
prace, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na useku vycviku obsluhy technickych
zarizeni, a provadi napravu nedostatku.

Mira, v jaké technicky management SSRV zvazuje pfi Fizeni ri-
zik SRV dopady chyb na Useku zaji$téni funk&nosti bariér a
dodrzovani limit a podminek pfi kritickych operacich, a provadi
napravu nedostatku.
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Mira, v jaké technicky management SSRV zvazuije pfi fizeni ri-
zik SRV dopady chyb na useku dodrzovani stanovenych re-
akci na zmény, a provadi napravu nedostatka.

Mira, v jaké technicky management SSRV provadi konkrétni
pracovni ukony v provozu a realizuje odpovednost za bezpec-
nost ukonu a bezpe€nost SRV.

Mira, v jaké kriticky pracovnik SSRV ma vzdélani pro prova-
déni konkrétnich pracovnich ukonu.

Mira, v jaké kriticky pracovnik SSRV ma vycvik a dovednost
pro provadéni konkrétnich ukolu.

Mira, v jaké kriticky pracovnik SSRV méa povédomi o rizicich a
bezpelnosti.

Mira, v jaké kriticky pracovnik SSRV dodrzuje pravidla kultury
bezpelnosti.

Mira, v jaké kriticky pracovnik SSRV méa schopnost a motivaci
dodrzovat vyrobni pfedpisy a pravidla spravného nakladani s
odpady.

Mira, v jaké kriticky pracovnik SSRV m(iZze mit nekaly amysl.

Mira, v jaké kriticky pracovnik SSRV chépe provazanost tech-
nického zafizeni se zafizenimi IT.

Mira, v jaké je kriticky pracovnik SSRV schopen rozpoznat se-
Ihani propojeni technického zafizeni se zafizenimi IT a zajistit
odezvu dle predpisu.

Mira, v jaké je kriticky pracovnik SSRV schopen provést oka-
mzitou Upravu propojeni technického zafizeni se zafizenimi IT
v zajmu zajiSténi bezpecénosti.

Mira, v jaké je kriticky pracovnik SSRV schopen zabranit naru-
Seni propojeni technického zarizeni se zafizenimi IT.

Mira, v jaké kriticky pracovnik SSRV chéape a realizuje odpo-
védnost za bezpec€nost ukond.

Mira, v jaké kriticky pracovnik SSRV dodrzuje provozni pred-
pisy.

Mira, v jaké kriticky pracovnik SSRV ma motivaci provadét
ukony bezpec€né a spravné nakladat s odpady.

Mira, v jaké pomocny personal SSRV mize mit nekaly umysl.

Mira, v jaké je pomocny personal SSRV schopen rozpoznat
selhani propojeni technického zafizeni se zafizenimi IT a in-
formovat dle pfedpisu.

Mira, v jaké je pomocny personal SSRV schopen zabranit na-
ruseni propojeni technického zafizeni se zafizenimi IT.
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Mira, v jaké hardware 1&C SRV podporujici provoz je zabez-
pecené proti dopadim pohrom uréenym dvle pristupu All-Ha-
zard-Approach [74], které jsou mozné v SRV a okoli.

Mira, v jaké software |I&C SRV podporujiciho provoz je zabez-
pecené proti dopadim pohrom uréenym dle pFl’§tupu All-Ha-
zard-Approach [74], které jsou mozné v 1&C SRV a okoli.

Mira, v jaké software |&C SRV podporujiciho provoz respek-
tuje limity technickych zafizeni pfi riznych podminkach.

Mira, v jaké software 1&C SRV podporujiciho provoz respek-
tuje odpovédnosti osob stanovené legislativou.

Mira, v jaké software 1&C SRV podporujiciho provoz podpo-
ruje fizeni procesu (proces safety management).

Mira, v jaké software 1&C SRV podporujiciho provoz podpo-
ruje integritu fizeni (integrity safety management)

Mira, v jaké software 1&C SRV podporujiciho provoz respek-
tuje limity obsluhy a cestujicich ve vlaku pfi rGznych podmin-
kach.

Mira, v jaké kanaly pro pfenos informaci technickych i organi-
zadnich v SRV jsou zabezpe&ené proti dopadiim pohrom ur-
C¢enym dle pfistupu All-Hazard-Approach [74], které jsou
mozné v I&C SRV a v okoli.

Mira, v jaké je zajistén pfenos informaci technickych i organi-
zadnich v I&C SRV pfi selhani informaéni infrastruktury.

Mira, v jaké je zabranéno nakazeni kritickych informacnich
systému SRV Cervy, utokim hackerd apod.

Mira, v jaké software 1&C SRV podporujiciho provoz je
schopno informovat o nedostupnosti dat, anebo o selhanich
systému.

Mira, v jaké software 1&C SRV podporujiciho provoz rozpozna
utok, neprovede ukon a informuje obsluhu.

Mira, v jaké platna legislativa vyzaduje od SSRYV zajisténi inte-
gralni bezpe€nosti SRV.

Mira, v jaké platna legislativa stanovuje odpovédnost SSRV za
bezpecnost SRV.

Mira, v jaké stat zajistuje kvalitu vzdélani o rizicich a bezpec-
nosti.

Mira, v jaké stat provadi dozor nad integralni bezpecnosti
SRV.

Mira, v jake stat prosazuje u SSRV opatteni podporujici inte-
gralni bezpe€nost SRV.

Mira, v jaké stat monitoruje integraini bezpe&nost SRV.
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Mira, v jaké stat kontroluje v SSRV dodrZovani pozadavki
BOZP.

Mira, v jaké kontroluje SSRV dodrzovani pozadavkd ochrany
Zivotniho prostredi.

Mira, v jaké stat kontroluje SSRV dodrzovani pozadavk(
ochrany spotrebitele.

Mira, v jaké stat spolupracuje s SSI:?V pfi zvladnuti nouzovych
situaci a zajiStovani bezpecnosti SRV v kritickych situacich.

Hodnoceni konkrétniho pfipadu, tj. hodnoceni souboru o¢ekavanych variant provozu
systému Fizeni vlakl dle tabulky 9 musi délat tym specialisti z riznych odborl neza-
visle pfi pouziti klasifikacni stupnice (0-5) a konceptu ,Cim vySSi hodnota, tim vyssi
riziko“ [78] s pomoci stupnice v tabulce 10.

Tabulka 10. Stupnice pro stanoveni miry rizika; N = pétinasobku poctu kritérii v ta-
bulce 9, tj. N = 1315.

Mira rizika Hodnoty v % N
Extrémni — 5 Vice nez 95 %
Velmi vysoka — 4 | 70-95 %
Vysoka — 3 45-70 %
Stredni — 2 25-45 %

Nizka — 1 5-25 %
Zanedbatelna — 0 | Méné nez 5 %

V praxi se osvedcil tym [2,38,39], ktery v daném pfipadé je sloZzeny z: pracovnika ve-
fejné spravy odpovédného za bezpecCnost uzemi; pracovnika vefrejné spravy odpoved-
ného za dozor nad provozem systému Fizeni vlakl; pracovnika systému fizeni viakd,
odpovédného za fizeni rizik; pracovnika odborné instituce pro posuzovani bezpecnosti
systému fizeni vlakl — napf. z technické / kybernetické inspekce; a pracovnika Inte-
grovaneho zachranného systému odpovédného za odezvu na havarie a selhani tech-
nickych dél. Vysledna hodnota u kazdého kritéria je median, pfiCemz v pfipadé velkého
rozptylu hodnot u nékterého kritéria je tfeba, aby pracovnik vefejné spravy odpovédny
za bezpeclnost uzemi zaijistil dalSi Setfeni, na kterém kazdy hodnotitel sdéli zdGvodnéni
sveho hodnoceni v pfedmétném pripadé a na zakladé panelové diskuse nebo brain-
stormingu se urci vysledné hodnoceni.

6.4. Vysledky Ceskych expertt na iseku zabezpeéeni zelezniéni dopravy

Vlak je slozity systém systémd, ktery ma povahu socio-kyber-fyzickou. Jeho zabezpe-
Covaci systém ma povahu kyber-fyzickou. Zejména v Case, kdy je v pohybu. Vedle
pevnych prvkd, jako jsou kola, dvefe, okna nebo sedacky se sklada i z dalSich Casti.
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Pfi provozu vlaku musime pocitat s cestujicimi, ktefi maji v dnesni dobé vétsi naroky
na komunikacni sluzby béhem cesty. Pro posadku a cestujici pak musime zajistit jistou
uroven komfortu, svétlo, teplo nebo toalety. Vlak obsahuje podsystémy, které ovladaji
a kontroluji spravnou a bezpec¢nou funkci jeho €asti, jako jsou napfiklad dvefe. Mame
zde fidici systémy pro strojvedouciho. DalSi systémy vlaku pak slouzi jako podpora
pro centralni fidici systémy Zeleznice, se kterymi vlak komunikuje. V neposledni fadé
pak musi fidici systém vlaku obsahovat funkce a opatfeni pro zvladani nouzovych a
kritickych situaci.

Rada t&chto systému byla v minulosti, nebo jesté je ovladana z vlaku samotného, ma-
nualné, nebo semi-automaticky. Pfi plivodnim nastaveni cely systém zavisel na do-
hledu posadky nad veskerymi jeho ¢astmi a vzhledem k prostorové distribuci na ni
kladl vysoké pozadavky. Postupné se ale fada funkci pfevadi na automatizované sys-
témy s dohledem v kabiné strojvedouciho, nebo na pozemni centrale. Lidsky faktor
sice nadale hraje roli, ale pfi spravném nastaveni systému a Skoleni na néj nejsou
kladené takové pozadavky [106,107].

Automatizace vytvari kyber-fyzicky systém. Rozhrani mezi fyzickym a kybernetickym
prostorem je mistem vzniku novych rizik. Je proto nutné zavadét nové principy a opat-
feni pro jejich pokryti. V ramci bezpecénostnich systému kyber-fyzickych systémi jsou
pak bézné pfevadéné ovérené principy a pfistupy z fyzického prostoru do prostoru ky-
bernetického. Jednim takovym pfistupem je uzavieni a segmentace jednotlivych ¢asti
prostoru podle potfeby jeho zabezpeceni a rozdilného pfistupu [106,107].

Zeleznice je otevieny komplexni systém. V ramci lidského systému je propojena s fa-
dou dalSich systémua a musi tak pfi zajiSténi zabezpeceni a bezpecénosti v ramci pfi-
stupu systému systéml (SoS) respektovat propojeni s ostatnimi systémy. V ramci
dlouhé historie a tradice byly zavedeny postupy na feseni konflikti s ostatnimi systémy
v Uzemi, jako jsou napfiklad ostatni dopravni infrastruktury, nebo lidska sidla
[106,107].

V ramci novych technologii, pouzivanych ve vlacich, na tratich nebo v ramci fidicich
center nam ale roste provazanost Zeleznice s komunikaénimi a fidicimi systémy. Ze-
leznici tak nelze brat uz pouze jako fyzicky systém, je nutné zacit aplikovat k ni pFistup
jako ke kyber-fyzickému systému.

Na rozdil od provazanosti mezi systémy ve stejném (fyzickém) prostoru se kyber-fy-
zicky systém vyporadava s provazanosti ve dvou prostorech s vlastnimi pravidly fun-
govani. Zajistit spravné fungovani je tak mnohem naroénéjsi [106,107]. Reeni kon-
fliktu pozadavkl mezi kybernetickou a fyzickou €asti je nutné ve vSech fazich Zzivota
kyber-fyzického systému. Nasledujici text je zaméfen pouze na problematiku prvni
faze, kdy potfebujeme navrhnout bezpecnou architekturu komunikaéni brany viaku tak,
aby respektovala pozadavky obou prostorl v ramci jejichz priiniku se nachazi.

Nez se spusti cela faze ovérovani a certifikace produktu na zakladé pozadovanych
standardu, je potfeba produkt definovat. Definovani produktt vyZzaduje obecny nahled
do standardu. P¥i vytvareni standardizacniho ramce musime zvazovat vnitfni a vnéjsi
ramec.

V ramci vnitiniho ramce vyzadujeme spravné plnéni funkci certifikovanym produktem.
Funkéni pozadavky mohou vychazet jak z kybernetické, tak z fyzické Casti systému.
Vedle funkénich pozadavkl pak sledujeme i bezpe&nostni pozadavky (obrazek 12).
Systém musi byt opét zabezpec€en proti hrozbam a ohrozenim fyzické i kybernetické
povahy.
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Zatimco vnitini certifikaéni ramec klade pozadavky pfimo na certifikovany produkt,
vnéjsi certifikacni ramec se dotyka spiSe prostiedi vyvoje a prostfedi instalace. Nebyva
tak certifikovan pfimo s produktem. Roli hraji pfedevSim dvé& normy. Prvni se zabyva
fizenim zabezpecleni informaci v prostfedi vyvoje ISO/IEC 27001 [70]. V pfipadé
snadného odcizeni informaci o produktu klesa i jeho divéryhodnost.

V celém ramci funkénich a bezpecnostnich pozadavku chybi jesté pozadavky, které
jsou spojené s nejdllezitéjSimi vefejnymi zajmy lidského systému. Kyber-fyzicky sys-
tém proto vyzaduje zvazeni i pozadavkl na bezpedi lidi. Zvazeni a implementace
téchto pozadavku je explicitné pozadovano standardem TS 50701 [94]. Jejich uréeni
je vSak velmi specifické vzhledem k mistu instalace a jeho okolniho prostfedi. V sou-
vislosti s tim Ize zminit normu CSN / EN 50126-1 [16], v ramci, které Ize predmétné
pozadavky definovat.

Dal$i vnitfni vlakové systémy by na zakladé pozadavkl normy IEC 61375-2-6 [108]
mély byt kategorie 1. PoZadavky na kategorie siti opét definujeme podle normy
ISA/IEC 62443 [7]. Vysledna struktura je znazornéna na obrazku 13.

Jednotlivé vnitini sité vlaku mizeme ve stru¢nosti popsat od SL 0 po SL 4:
Internet pro cestuijici.

Komfort cestovani.

Pomocné funkce.

Ridici funkce.

Nouzové funkce.

a r wDh e

Ve vyzkumu [106,107] se zabyvame vyuzitim MILS platformy pro potfeby komunikac-
niho déleni na kybernetické brané vlaku. Optimalizace certifikacniho cyklu platformy
MILS je pfedmétem evropského projektu certMILS [109]. Sestaveni pozadavk a jejich
verifikace pro rlzna prostfedi se vyviji pod vlivem novych norem.
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Obr. 13. Diagram komunika&nich kanall v kybernetické brané viaku.

S novymi komunika¢nimi technologiemi rostou i poZzadavky na zabezpeceni komuni-
kacnich systému jednotlivych infrastruktur. V pfipadé Zeleznice jde o vytvoreni nové
technické specifikace TS 50701 [94], ktera pfenasi kybernetické pozadavky do pro-
stfedi drahy. Nové pozadavky se v né€em pFekryvaji s pozadavky starymi a v néCem
je rozsifuji. Jsou i aspekty kybernetickych norem, jejichz pfeklad pro potfeby praxe
muze vytvorit jisté kontroverze.

S narustem funkci, které jsou ve vlaku Fizeny digitalné, roste pocet potencialné izolo-
vanych segmentd, které kyberneticka sit vilaku muze obsahovat. Jde o celkem 5 rlz-
nych vnitfnich ¢asti sité vlaku [106,107].

Vefejné sluzby (nejsou soucasti vnitini sité vlaku).
Komfort vlaku (u naSich vlakl byva fizen lokalné).
Pomocné systémy (Palubni multimedialni a telematické sluzby).
Rizeni a kontrola (funkce vlaku pro b&zny provoz).

a bk b PRE

Systémy pro ochranu viaku.

Jelikoz jednotlivé Easti sité jsou spojené s riznymi pozadavky na zabezpeceni a sdileji
pfitom spole¢nou komunikaéni branu, je potfeba zajisti duslednou ochranu hranic jed-
notlivych zén. Segmentace komunikace musi byt zabezpefena tak, aby naruSeni
jedné ¢asti, neohrozilo funkce jinych. Jednou z cest je aplikace platformy MILS [110].

Platforma vice nezavislych urovni bezpecnosti MILS (multiple independent level of
security) vznikla v ramci koncepce kybernetické bezpe€nosti americké armady. Nahra-
dila tak predchozi pfistupy, které v ramci aplikace obrany do hloubky vyZzadovaly vi-
cero bezpec&nostnich opatfeni, ale opomijely riziko, ze selhani jedné bariery mize vést
k pfekonani ostatnich.
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V dnesni dobé je platforma MILS pozivana v nejriznéjSich oblastech lidského systému
s vysokou kritiCnosti rizik v kyberprostoru. Vnitfni prostfedi vypocCetni jednotky je roz-
déleno do nezavislych oddilu, které mohou slouzit pro zajisténi bezpecnosti, ale i pro
poskytovani dalSich funkci. Platforma MILS tak mize soubé&zné podporovat kritické
funkce s vysokymi poZzadavky na zabezpeceni a sluzby v otevieném prostoru pro ces-
tujici s Sirokym vektorem utoku. Ztrata davéryhodnosti oteviené €asti pfitom nijak ne-
ohroZuje ostatni oddéleni.

S rozvojem technologie se do kybernetického prostoru vlaku pfesouva vice a vice
funkci, které byly dfive zajiStovany Cisté v prostoru fyzickém. Funkce a procesy uvnitf
vlakové kybernetické sité pak slouzi nejriznéjSim ucelim, mohou byt fizeny rozdilnymi
osobami a maiji rliznou kriticnost. ReSeni takové situace pak vyZaduje segmentaci
vnitfniho kyberprostoru vlaku podle sledovanych parametr(, aby pfipadna selhani a
naruSeni bezpecnosti nevedla ke kritickym nasledkim.

Odpovédi na uvedené potieby je platforma MILS, ktera se da snadno implementovat i
v podminkach pohybujiciho se dopravniho prostfedku. Zajisténi nezavislosti jednotli-
vych oddéleni platformy MILS vyZaduje implementaci bezpecnostni architektury ve
vSech rovinach technologie, at’' uz se jedna o roviny fidici, nebo funkéni. V nékterych
pripadech komunikaéni brany je pouzivan operacni systém PikeOS [111] jako hyper-
visor. Zafizeni je ve fazi verifikace a certifikace v ramci evropského projektu certMILS
[109] a pfipravuje se jeho testovani v podminka ¢eské Zeleznice v ramci projektu AD-
MORPH [112].

Vlak se pohybuje, a proto je tfeba fesit problémy mobilni komunikacni brany (MCG).
Komunikace nemUze probihat skrze uzavieny komunikacni systém, ale musi probihat
otevienym prostorem skrze distribuované komunikacéni portaly, pozemni komunikaéni
branu (GCG). Na zakladé vySe uvedenych poznatki MCG musi byt vybavena tak, aby
umoznila identifikaci a autentizaci osob ¢&i procesu s opravnénym pfistupem. Zarover
musi byt zajisténa proti neopravnénému vniknuti.

Zakladnim problémem je komunikace mezi vlaky a komunikace vlaku s dispecCinkem
pomoci CBTC. Protoze vlak se pohybuje, tak dochazi vlivem vnéjSich podminek k pro-
méné podminek spojeni mezi dllezitymi subjekty, které maji kyber-fyzickou povahu.
To znamena, Ze je tfeba vyresit uskali spojena s uvedenym problémem.

Konstrukce MCG musi zajistit klasické funkce vstupni brany, jako je identifikace a au-
tentizace, zamezeni vstupu neopravnénym osobam a procesum, dostateCnou kapa-
citu vyZzadované komunikace. ProtoZe se ale nachazi v otevieném prostoru, jak fyzic-
kém, tak kybernetickém, €asto v pohybu, je nase kontrola nad podminkami prostredi
omezena. MCG tak potfebuje byt schopna dynamicky reagovat na zmény prostiedi
zpusobené umysinymi utoky €i neumyslinymi zménami v systému. Schopnost adap-
tace musi byt dana MCG pfi jeji konstrukci. Pfikladem je MCG na obrazku 14, které
vyuziva segmentace systému za vyuziti pfistupu Multiple Independent Levels of Secu-
rity (MILS). MILS umoziuje odezvu na problémy na MCG za pomoci redundance a
redistribuce zdroja, popfipadé zmény v softwarovych procesech.

Mobilni komunikaéni brana je kyber-fyzické zafizeni, které zajiStuje spojeni pohybli-
vého systému jako je vlak s pevnou pozemni infrastrukturou. Mobilni komunikaéni
brany se musi fidit celou fadou standardu a pravidel, uréenych oblasti jejich nasazeni.
V pfipadé vlaku je soupis standardu v ramci certifikaéniho cyklu podrobnéji rozepsan
v ¢lanku [113]. V ramci komunikace mezi vilakem a pozemni infrastrukturou mame na
obou stranach komunikacni brany, mezi kterymi komunikace probiha. Brana na strané
pozemni infrastruktury se nazyva pozemni komunikaéni brana (GCG) a brana na
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strané mobilniho systému, jako je vlak, se nazyva mobilni komunikacni brana, obrazek

14.
~ [ Bezdratova -
]( Kom:-linka-A 1»
MCG _ GCG
t Kom:-linka-B ] j‘
- =L Sit P
Palubni " | Operatorova
vybaveni infrastruktura

Obr. 14. Schéma komunikace mezi vlakem a pozemni infrastrukturou.

Kyberneticka sit' vlaku je rozdélena do nékolika oblasti, jako jsou sluzby vefejnosti,
pohodli ve vlaku, pomocné systémy vlaku, fidici systémy vlaku a kritické systémy vlaku
[94]. Komunikace pro uvedené oblasti mize byt zajisténa nezavislymi komunika&nimi
kanaly. Prakti¢téjSi je ale pouZiti jednoho komunikacniho kanalu, kdy komunikacni
brany na obou stranach podporuji komunikace s odliSnou kritiCnosti.

Pro zajisténi komunikaci s rozdilnou kriti¢nosti, vyuziva nami navrhovana brana prin-
cipl vétSiho poCtu nezavislych urovni bezpecnosti (MILS) [110,114]. Komunikacni
brany na obrazku 14 dale obsahuji redundantni komunikacni linky, pro pfipad bezpec-
nostnich incidentd na hlavni lince A. Bezdratova komunikace probiha otevienym sys-
témem. Jedna se o pasmo, vyhrazené operatorem pro potfeby provozovatele viaku.
Neni ale mozné zarucit vniknuti cizich Ciniteld.

Bezpecénost kybernetické sité vlaku je tak nutné zajistit na strané komunikacéni brany
vlaku. Komunikaéni brana viakl, MCG, ktera zajiStuje bezpec¢nou komunikaci pro
rizné systémy vlaku za pomoci operac¢niho systému PikeOS [111] a principu MILS je
na obrazku 15.

Na obrazku 15 vidime i strukturu GCG, ktera reflektuje strukturu MCG. Struktura MCG:

- vychazi z funkénich pozadavkl vlakového dopravce
- reflektuje normu TS50701 [94].

Zabezpeceni jednotlivych zén 349 pak vychazi z bezpeénostnich pozadavku stan-
dardu IEC 62443 [7].

Jako jeden z prvnich ukonu tak byla provedena analyza rizik v ramci daného kontextu
umisténi v siti. B€hem analyzy rizik bylo identifikovano 28 specifickych hrozeb [45],
jejiz zdroj se nachazel uvniti i vné systému Zzelezni¢ni infrastruktury. Identifikovana
rizika byla vyhodnocena a k nim byla navrhnuta opatfeni v ramci pozadavku z normy
IEC 62443.

V ramci aktualni situace v oblasti komunikaéni bezpe&nosti v misté nasazeni (u Ces-
kého Zelezni¢niho dopravce) staCi k dosazeni pozadované bezpecnosti opatfeni na-
stavena pred uvedenim do provozu. S rostoucimi naroky na bezpec¢nost v oblasti ko-
munikaci je ale potfeba vyvinout nastroje, které umozni provozovateli reagovat na
vzniklé situace pfi provozu.

V ramci identifikovanych hrozeb jsme vytipovali hrozby, které maiji potencial s rlstem
do budoucna, které je zaroven mozné pfimo nebo nepfimo monitorovat. Vybrana rizika
jsou uvedena v tabulce 11.
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Obr. 15. Struktura MCG a GCG rozdélena do jednotlivych podporovanych oblasti ko-

munikace.

Tabulka 11. Vybrana rizika komunika¢ni brany. Rizika, pro ktera je MCG vybavena

monitoringem.

Oblast rizika | Pri€ina rizika

1 Utoénik se pfipoji pfes branu a bude manipulovat se systémy vnitini
sité.

2 Utoénik se pfipoji k brané a dostane se k firemnim informacim.

3 Selhani hardwaru

4 Chybna provozni vstupni data.

5 Velké mnozstvi neopravnénych pfistupl, zahlceni sluzeb.

6 Komunikace nebude probihat kvili nedostatku zdroju.

V tabulce 11 je sice uvedeno 6 vybranych rizik, pro které bude MCG vybavena moni-
toringem. To vSak neznamena, Ze brana je vybavena 6 rozdilnymi monitorovacimi sys-
témy, kazdy pro jednotliva rizika. Néktera rizika Ize odhalit jednim monitoringem, ale
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stejné tak plati, ze pro odhaleni jinych rizik by bylo potfeba pfipravit monitoring pro
rizné scénare realizace rizika. Rizika a jejich scénare jsme si proto rozdélili do tfi ob-
lasti pro potfeby dalSiho zpracovani.

Prvni oblast se zabyva spravnym fungovanim fyzické &asti MCG. Spatné fungovani
hardwaru maze byt zplsobeno technickymi chybami, pozménénim funkci systém
utocnikem, nebo cilenym pfetizenim MCG.

Druha oblast se tyka informacniho toku, ktery do brany vstupuje. Vedle kvality infor-
macniho toku, zda nedoS$lo k jeho pozménéni, miizeme sledovat i kvantitu, tedy zda
jeho hustota odpovida standardnim hodnotam.

Treti oblast je potom spojena s aktivitami na MCG, které mohou souviset s pokusy o
vniknuti ¢i usp&Snym vniknutim do MCG.

Rizika z tabulky 11, respektive jejich scénare dopadl pak pfidélime do jednotlivych
oblasti. Kazda ze tfi oblasti je pak spojena s monitorovacim systémem, ktery je popsan
dale. S rozvojem technologii se mize zvySit mnozstvi monitorovanych rizik. Vzdy ale
bude nutné vybirat nejkritiCtéjSi z nich s ohledem na dostupné zdroje MCG.

Na zakladé oblasti rizik, které jsou uvedeny v tabulce 11 se vyviji tfi rizné systémy
pro monitoring jevl. Kazdy z monitorovacich systémi mizeme rozdélit na:

1. Sit Cidel Ci detektory, které sleduji veli€inu, nebo veli€iny spojené s monitorovanym
jevem.

2. Prenosovy kanal s protokolem zprav,
3. Vyhodnocovani sledovanych veli€in v Case.

V ramci nami sestavované MCG je pro pfenos informaci mezi detektory, €idly na jedné
strané a vyhodnocenim na strané druhé pouzit protokol MQTT [115] a vyuZity jsou jiz
nastavené informacni kanaly. Vypocetni jednotka pro vyhodnoceni mize byt v bu-
doucnu umisténa ve vlaku pro zvysSeni jeho nezavislosti pfi adaptivité. Brany, které
vytvarime pocitaji s jednotnym serverem pro monitoring vSech aktivnich MCG. V sou-
vislosti s informacemi, které se dostanou do monitorovaciho serveru, je potfeba nasta-
vit spravné limity pro sledované veliciny.

Monitorovaci Cidla Ci detektory jen zfidka rozpoznaji problém jako takovy, pouze na-
staveni limitd pro definovani zelenych, oranZzovych a rudych oblasti pro sledované ve-
liginy vede k spusténi poplachu, &i jinym postuptim. Spatné nastaveni limitd maze vést
k necitlivosti monitoringu, nebo naopak k faleSnym poplachim. Rozsahla proménlivost
zelezni¢ni infrastruktury pak mize vést ke kolisavosti provoznich parametru.

Pro jednoduchost, sdileji vSechny tfi monitorovaci systémy komunikacni protokoly a
server pro vyhodnoceni monitoringu. LiSi se pak v pouzitych Cidlech a detektorech jed-
notlivych monitorovacich systému. Jednotlivé systémy monitoringu miZzeme oznadit
jako:

1. Fyzikalni monitoring MCG.
2. Komunikadni tok do MCG.
3. Narusitel na MCG.

Hlavnim monitorovacim systémem sestavované MCG je monitoring fyzikalnich para-
metrt brany. V ramci CPS (kyber-fyzicky systém), jsou kybernetické procesy podpo-
rovany technologiemi zastoupenymi ve fyzickém prostoru. Pfi zménach
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v kybernetickych procesech tak mize dojit ke zméné stavu v ramci fyzické Casti sys-
tému. Fyzikalni monitoring muZe ale zachytit i selhani fyzické ¢asti CPS.

Fyzikalni monitoring se bude skladat z nékolika Cidel. V souCasné dobé jsou imple-
mentovana cCidla na méfeni teploty na CPU a na zdroji energie [116]. Teplotni Cidlo
bude sledovat i stav jednotlivych periferii, které budou do brany pfipojeny. Posledni
teplotni Cidlo pak bude sledovat referenéni teplotu prostfedi. DalSim sledovanym pa-
rametrem je vlhkost vnitiniho prostfedi. Pfipravuje se i umisténi Cidel na méreni elek-
trického napéti v systému.

Hlavnim cilem fyzikalniho monitoringu je sledovani intenzity aktivit kliCovych soucasti
hardwaru. Intenzita vykonu jednotlivych soucéasti hardwaru ma standardni provozni
pasmo hodnot. Vyrazny odklon od téchto hodnot pak muze odhalit mimoprovozni ak-
tivity na MCG dfive, nez dojde ke kritickému pfetiZzeni systému napfiklad vliivem DDoS
utoku, Ci k jinym nezadoucim zménam. Fyzikalni monitoring byl vyvinut s partnery
v ramci projektu ADMORPH [112].

Komunikacni tok do MCG je monitorovan Cisté na zakladé statistiky odeslanych a pfi-
chozich paketu. Informace o intenzité paketu, pfijaté pakety a chybové pakety, se ukla-
daji. Pfipadny odklon od béznych provoznich intenzit, i zvySeni zamitnutych paketu
je pak posouzen. Monitoring komunika¢niho toku na MCG je implementovan v ramci
projektu ADMORPH jako referencni k fyzikalnimu monitoringu.

Aktivity naruSitele |ze detekovat i pres fyzikalni zmény na MCG. Pokud se ale bude
narusitel chovat dostate¢né nenapadné&, muze jeho aktivita zlstat skryta v ramci tole-
rance odchylek. Proto je potfeba pfipravit dalSi monitorovaci systém pro aktivity uvnitf
MCG.

V ramci projektu COSMOS [117] pocitame s vyvojem systému pro sledovani softwa-
rovych procesu. Softwarova reprezentace MCG predpoklada 4 rozdilné urovné struk-
tury, obrazek 16. Kazda s téchto urovni je pak spojena s ur€itymi procesy pro ni povo-
lenymi. Zatim co procesy na urovni operatorem specifikovaného softwaru mohou mit
jistou miru fluktuace. Odhaleni provoznich odchylek v nizSich vrstvach muze byt citli-
vejsi.

£ Approved

L applications

Customer SW Interface operator specific
End Davices

Application SW| [MCG Control, Data collection
(train DN, process data)

Certified sys

System SW Communication profiles (ECN, ...)
MCG Componnents (MQTT,...)

Certified platform

Platform configuration

Platform SW Linux + drivers

Hypervisor + Drivers (HW speci.)

Obr. 16. Struktura softwaru MCG; pfevzato z [117].
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Odezva MCG je podminéna zaznamenanim nezadouci situace monitoringem. Monito-
rovaci systémy odesilaji informace o MCG do serveru pro posouzeni sledovanych ve-
licin. Odezva pak zacina na tomto serveru. Monitorované veli€iny jsou posuzovany na
zakladé definovaného algoritmu a pokud dojde k vyhodnoceni situace jako nouzova Ci
kriticka, je spustén prislusny poplach a s nim i odezva.

Rozvoj IT systému je v dneSni dobé spojovan s vyvojem kognitivnich funkci umélé in-
teligence a jeji schopnosti reagovat na pfedloZzené problémy. Pfedmétny pfistup je
v oblasti kritické infrastruktury zatim velmi nebezpecny, protoze kognitivni IT systémy
potfebuji ¢as na u€eni, nebo kladou velké naroky na pocatecni naprogramovani. Nami
vytvafena MCG proto pocita s konzervativnim pfistupem, tj. s fizenim dle nastavenych
pravidel. MCG Fizena na zakladé pravidel ma pfesné dané chovani, jak se ma chovat
pfi jisté definované situaci, tj. chova se zcela deterministicky.

Pro sledované veli€iny, jako je teplota na jednotlivych Cidlech, napéti, intenzita infor-
macniho toku, nebo mnozstvi zamitnutych paket, mame Ctyfi oblasti, ve kterych se
hodnota muze pohybovat, obrazek 17.

Obr. 17. Oblasti, mozného detekovani sledovanych hodnot. Zelena odpovida béznym
provoznim hodnotam.

Zelena je oblast pfedpokladanych provoznich hodnot. Seda oblast odpovida hodnotam
mensim a signalizuje, Ze néktery z vnitfnich systému nebézi ¢i nefunguje. Oranzova
oblast znaci prekroceni limity pro provozni parametry, nic méné muze jit o pfekro€eni
zpGsobené nekritickymi vlivy. Cervena je pak oblast vyzaduijici rychlou odpovéd sys-
tému na situaci.

Pokud jsou sledované hodnoty v Sedé oblasti, pak systém mlze pouzivat alternativni
komunikacéni kanal, obrazky 14 a 15. MCG nema zadnou kontrolu nad internimi vlaky
nebo externimi systémy provozovatele a muze posilat varovani pouze o pFic€iné jejich
poruchy. Zelena plocha nevyzaduje zadnou odpovéd.

Oranzové a Cervené oblasti jsou spojeny se stejnou odpovédi. Rozdil je v tom, Zze v
pfipadé oranzZové oblasti je nejprve nutné porovnat tento vystup s vystupy z jinych
monitort. Odpovéd se tedy nespousti bezprostfedné, ale pouze po porovnani vice dat.
Pokud je podezieni potvrzeno jinymi sledovanymi parametry nebo pokud je sledované
mnozstvi v oranzove oblasti delSi, spusti se stejny alarm jako v Cervené oblasti. Alarm
se okamzité spusti v Cervené oblasti.

Seda oblast odpovida nerealnym datlim a znaéi problém monitorovaciho systém.
V Sedé oblasti se mohou nachazet i parametry v dany moment neaktivnich ¢asti MCG.
V prvnim pripadé je opét nutna odezva.

Nastroje pro fizeni odezvy musi byt zavedeny v MCG proaktivné, obrazek 15, aby je
MCG mohla pouzit v pfipadé procesu adaptace. MCG z obrazku 15 ma 2 komunikacni
kanaly a dalSi zdroje, které podporuji tyto komunikacni kanaly. Musi byt zajiSténa ne-
zavislost jednotlivych zon MCG, aby reakce na selhani kanalu nebo utok na kanal fun-
govaly.
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MCG z obrazku 15 pouziva PikeOS [111] k naznaCovani pfistupu MILS. Pokud je kanal
A nebo jeden z jeho zdrojli ohroZen, systém se pfepne na kanal B. kanal B ma své
vlastni prostfedky a je nezavisly na kanalu A. Kanal B nebude ovlivnén selhanim ka-
nalu A utoCnik bude muset zahajit utok na kanal B od zacatku. Kanal A se mezitim
mUze restartovat ve snaze vyresit technicky problém. Nevyuzivany kanal je neaktivni,
takZze na néj neni mozné zautocit.

Pro z&kladni bezpe¢nost MCG je dulleZita ochrana obrazu nastaveni systému. Obraz
MCG, ovéfeny vyrobcem, digitéalné podepsany a Sifrovany je uzavien v samostatné
zéneé. V pripadé jakéhokoliv problému tak mazou jednotlivé ¢asti, nebo cely systém
byt automaticky restartovany a nacteny podle uloZeného obrazu.

Vyzkum zacileny na aplikaci platformy MILS v praxi pokracCuje ve spolupraci s odbor-
niky v Evropskeé unii s cilem identifikovat opatfeni, ktera bud zabrani selhani, anebo
pfi selhanich zajisti kvalitni odezvu.
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7. ZAVER

ProtoZe dnesni spoleCnost je zavisla na technickych a kybernetickych systémech,
které prispivaji k uspokojeni zakladnich potfeb lidi, tak se prace zabyva socio-kyber-
fyzickymi systémy, které potfebuji pro svoji spravnou funkci spravné a v€asné infor-
mace z realného fyzického prostfedi. Protoze informacni a komunikacni systémy
dokazi zpracovat informace rychleji nez ¢lovék, tak se automatizace stéle vice rozsi-
fuje.

Cim vétsi je Gsili lidi ke zlepSeni a usmérnéni procest k jejich vy$simu ekonomickému
uzitku, tim je vySSi zavislost lidské spole¢nosti na informacnich technologiich, a proto
neustale vzrlista potfeba vyvoje uvedenych technologii. ZlepSovanim a usmérfiovanim
procesu ve sméru k ekonomickému uzitku, zavadime stale nova spojeni, tj. vazby, a
tim vytvafime systémy stale komplexnéjsi, a tim i zraniteln&jSi. Zranitelnosti vedou k
selhani systému v kritickych podminkach, které maji v mnoha pfipadech dopady na
bezpedi lidi, zajisténi zakladnich lidskych potfeb a hlavnich funkci statu. Proto také v
oblasti informacnich technologii hovofime o kritické informaéni infrastrukture, ktera je
navic propojena s ostatnimi technologiemi.

Na pfikladech prace ukazuje, Ze zdroje rizik v kybernetickém systému poskozuji za
jistych podminek aktiva fyzickych systém i lidi. Proto jsou uvedeny pozadavky na za-
bezpeceni kyber-fyzickych systémud u Zelezni¢ni dopravy, ktera je studovana po-
drobné. Pro zaijisténi bezpedi lidi potfebujeme zajistit zabezpeceni adekvatni funkce
slozitych kyber-fyzickych systémui. K formovani pfislusnych principl pro zajisténi za-
bezpeeného a bezpelného kybernetického systému je zapotiebi pouzit teorii infor-
maci a konkrétné odvodit parametry, které ovliviuji informacéni vykon. Informacni vy-
kon je praveé ta veli€ina, jejiz rozmér ovliviiuje kvalitu rozhodnuti, tj. ¢im vysSi je infor-
macni vykon, tim je vySSi pravdépodobnost spravného rozhodnuti a naopak.

Dopravni infrastruktura a drazni systémy jsou slozitymi systémy systému, a svou po-
vahou socio-kyber-fyzickymi systémy, které jsou zavislé na informacnich technologi-
ich, ve kterych je potencionalné rada zranitelnosti, které mohou vést k zavaznym do-
pravnim nehodam.

Analyza dopravnich nehod vlakd v CR ukazuje, Ze je tfeba aplikovat automatické za-
bezpelovaci systémy pro zvySeni bezpecnosti. Obecné je pravda, Ze ani automatizace
neni bezchybna, a proto je tfeba zajistit jeji bezpecné provedeni. Proto ¢lanek ukazuje
zpUusob ochrany automatizovanych systému fizeni bezpec€nosti vaci existujicim rizi-
kim, ktery se systematicky vytvari v ramci projektd EU. V oblasti letectvi je fizeni leto-
vého provozu unifikované predpisy IATA.

Kvalita provozu poloautomatickych a automatickych systému fizeni. zavisi jak na hard-
ware, tak software systému fizeni. Velkou roli hraje propojeni informacnich systému a
systému, které provadi konkrétni ukony, tj. systém oznacovany |&C (information and
control). Bezpe€ny provoz dopravnich systému zajisti jen bezpecny provoz 1&C sys-
tému. Pfi automatizaci systémda fizeni pro jejich bezpecnost je tfeba fesit nejen pro-
jevy a ochranu faktort technické a lidské, ale i kybernetické povahy. Prace ukazuje
vysledy studia selhani dopravnich systému kvuli kybernetickym faktorim a jejich kom-
binaci s ostatnimi faktory. Na zakladé sou¢asného poznani je sestaven nastroj pro po-
souzeni rizik, jejichz zdroje odpovidaji realnému svétu (All-Hazard-Approach) a model
fizeni bezpecnosti slozitého systému, ktery pouziva automatické fizeni v Case. Jelikoz

120



drazni doprava je vysoce duleZitou sou€asti dopravni infrastruktury a jeji zabezpeceni
patfi dnes mezi priority v Evropé&, a predevsim v Ceské republice, jsou uvedeny kon-
krétni vysledky pravé pro ni; pozornost je zaméfena na rizika, ktera souvisi s rozhra-
nim kyber-fyzickym, protoze pravé tato oblast ma dosud z pohledu zabezpeceni i bez-
pecnosti spoustu neznamych, a tim i rizik.

V komunika¢nim véku jednadvacatého stoleti vyZzaduje bezpecCnost kybernetické sité
vlaku rostouci pozornost. Vlak jakozto CPS je ovliviiovan z obou podsystému. Chovani
vlaku ve fyzickém prostoru je spojeno s pohybem po rozsahlé infrastruktufe, ktery zté-
Zuje dohled nad vlakem. Komunikace s operacnim centrem v kybernetickém prostoru
je pak vedena skrze otevieny komunikaéni prostor.

MCG musi byt pfipravena reagovat na rostouci hrozby. To znamena garantovat neje-
nom lepSi pasivni bezpecnost podle aktualnich technickych standardd, ale i vyvoj ak-
tivni bezpecnosti. Aktivni bezpe¢nost MCG nemuze spoléhat na v€asny zasah lid-
ského operatora, potfebuje vlastni schopnost adaptivity na vzniklé situace.

V souvislosti s tim jsme vyvinuli MCG, ktera je inherentné vybavena monitorovacimi
systémy pro odhaleni nezadoucich jevl. V sou¢asné dobé testujeme MCG s monito-
ringem nékolika parametrli v provoznich podminkach. Mnozstvi a kvalita monitorova-
nych parametri se muze do budoucna zvétsit.

Schopnost adaptovat se na nové podminky a odhalené hrozby musi byt dana MCG uz
pfi vyvoji. NaSe MCG zatim vyuziva zakladni nastroje jako je redundance nebo obno-
veni Casti systému. Zabyvame se i flexibilitou v pfidélovani zdroji jednotlivym proce-
sum. Tato flexibilita ale nesmi narusit vyhody v otazkach bezpecnosti pristupu MILS.

Na zaveér je treba poznamenat, Ze ve srovnani s technickymi systémy chybi pfi projek-
tovani kyber-fyzickych systému jasné stanovené limity a podminky s ohledem na bez-
pecnost ve smyslu safety, kterd znamena i ochranu okoli. Autofi vidi problém v tom,
ze IT specialisté:

- se stale zabyvaiji zabezpelenim (pouzivaji pojem security)a mluvi o bezpec¢nosti,
a nezvazuji bezpecnost ve smyslu safety, ktera znamena ohled i na okoli,

- nezvazuji dynamicky vyvoj svéta a jeho vliv na limity a podminky, které formuiji
chovani systému; nahlé velké zmény podminek znamenaji prekroceni limitl odol-
nosti systému, coz vede k selhanim a havariim.
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