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Abstrakt

Prace se zabyva vyvojem multiplatformni mobilni aplikace pro vyuku znako-
vého jazyka a jeji integraci s existujicim e-learningovym systémem. Mobilni
aplikace stavi na funkénim prototypu vytvoreném v ramci bakalarské prace
Alzbety Gogolakové s pouzitim néastroje Flutter. Pro integraci s webovym e-
learningovym portalem postaveném na systému Moodle vznikla webova sluzba
s pouzitim PHP frameworku Symfony. Webova sluzba ¢te data z existujici da-
tabaze se studijnimi materidly a provadi autentizaci uzivatelt s vyuzitim JWT
tokenii. Dokonc¢end mobilni aplikace s webovou sluzbou komunikuje a je pri-
pravena na produkéni pouziti. Prostiednictvim sluzby GitHub Actions byly
implementovany automatizované skripty kontrolujici kvalitu kédu aplikova-
nim pristupu Continuous Integration. Déale doslo k implementaci Continuous
Delivery skriptti, které provadéji sestaveni aplikace pro systémy iOS a Android
a jeji automatické doruceni do obchodu s aplikacemi Google Play a AppStore.
Pro zjednoduseni a zrychleni distribuce testovacich verzi aplikace byla ziizena
moznost jejtho béhu a nasazeni do webového prostredi. Prace prindsi uzitec¢né
know-how tykajici se automatizace opakujicich se tikoli béhem vyvoje mobil-
nich aplikaci.

Klicova slova Flutter, vyvoj mobilnich aplikaci, Symfony, Json Web Token,
autentizace, GitHub Actions, Continuous Integration, Continuous Delivery
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Abstract

The thesis describes development of a multi-platform mobile application for
sign language education and its integration with an existing e-learning sys-
tem. The mobile application is based on a functional prototype created during
Alzbeta Gogolakovéd’s bachelor thesis using the Flutter framework. For inte-
gration with the web-based e-learning portal built on top of Moodle, a web
service was created using the PHP framework Symfony. The web service
reads data from an existing database with study materials and performs user
authentication using JWT tokens. The completed mobile application com-
municates with the web service and is ready for production use. Automated
quality control scripts using GitHub Actions have been implemented by apply-
ing the Continuous Integration approach. In addition, Continuous Delivery
scripts were implemented to build the iOS and Android app and automatically
deliver it to the Google Play and AppStore. To simplify and speed up the dis-
tribution of test versions of the app, the ability to run and deploy it to a web
environment was established. The thesis provides useful know-how regarding
the automation of repetitive tasks during mobile application development.

Keywords Flutter, mobile app development, Symfony, Json Web Token,
authentication, GitHub Actions, Continuous Integration, Continuous Delivery
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Uvod

Metody pro tvorbu multiplatformnich mobilnich aplikaci zaznamenaly v po-
slednich letech rychly vyvoj. Vznikaji nastroje, které si kladou za cil vyvojartim
usnadnit préaci pti jejich tvorbé a usettit cas straveny jejich vyvojem. Jednim
z takovych nastroju je i Flutter, ktery do svéta vyvoje mobilnich aplikaci
prinasi fadu novych pristupt a myslenek.

Pravé v nastroji Flutter vznikl prototyp aplikace pro vyuku ceského zna-
kového jazyka v organizaci Tichy svét. Prototyp byl vytvoren studentkou FIT
CVUT Alzbetou Gogolédkovou v ramci jeji bakalaiské préace.

Mobilni aplikace vsak ¢asto splnuji pouze funkci prezentacni vrstvy v ramci
néjakého vétsiho systému. Ani v pfipadé mobilni aplikace pro vyuku znakového
jazyka tomu neni jinak. Proto se tato prace vénuje jeji integraci s jiz existujicim
systémem pro vyuku znakového jazyka v organizaci Tichy svét. Diraz pri
integraci je kladen na zabezpecenou komunikaci a autentizaci uzivateli.

V préaci se vénuji nejdiive analyze celého problému. Konkrétné se sezna-
muji s ¢innosti organizace Tichy svét a jejim soucasnym prostiedim pro vyuku
znakového jazyka. Kromé analyzy domény se vénuji i technickym aspekttm
soucasného feseni a vhodnym technologiim pro realizaci integrace mobilni apli-
kace s existujicim systémem Tichého svéta.

Na zakladé analyzy sestavuji navrh celého reseni tak, aby byly splnény
vSechny pozadavky na funk¢nost aplikace a jeji zabezpecenou komunikaci se
serverem. Kapitoly vénujici se implementaci jsou rozdéleny zvlast pro webo-
vou sluzbu a mobilni aplikaci. Popisuji v nich dilezitd rozhodnuti, ktera bylo
potreba v prubéhu vyvoje resit.

Kromé integrace mobilni aplikace s webovou sluzbou se prace zabyva i je-
jim nasazenim. V poslednich letech je trendem automatizovat co nejvice pro-
cesu pri vyvoji software pro dosazeni vyssi efektivity prace a minimalizace
chyb zptisobenych c¢lovékem. Otazce automatizace v kontextu vyvoje mobil-
nich aplikaci se vénuji v predposledni kapitole.






KAPITOLA ].

Analyza

1.1 Soucasny stav

Tichy svét je neziskova organizace ptisobici v Ceské republice jiz fadu let.
Jejim cilem je pomoci zaclenovat neslysici osoby do svéta slySicich rtznymi
tuje pro neslysici vSestrannou podporu. Kromé socidlniho poradenstvi pro-
vozuje Tadu souvisejicich sluzeb a projektu jako naptiklad online tlumoceni
znakového jazyka, kavarnu s neslysici obsluhou ¢i kurzy znakového jazyka
pod nazvem Tichy jazyk. Pravé Tichého jazyka se tyka tato diplomova prace.

1.1.1 Vyuka znakového jazyka

Kurzy Tichy jazyk poskytuji vyuku ¢eského znakového jazyka. Vyuka probihd
standardné prezenc¢né a pro jeji podporu existuje webovy portal s e-learningem
postaveny na systému Moodle, ktery nabizi moznost doméciho studia. Do e-
learningového portalu se studenti mohou prihlasit pomoci Gc¢tu, ktery jim byl
vytvoren.

Struktura vyukovych materiali v e-learningu je hierarchicka. Materialy
jsou v nejvyssi vrstvé rozdéleny do nékolika modult, které predstavuji vétsi
celky vyuky znakového jazyka. Studenti maji zpocatku pristup pouze k ome-
zenému poc¢tu modult a s tim, jak jejich studium postupuje, mohou ziskavat
pristup do dalsich modult. Pristup k novym modulim udéluje administrator
e-learningového portalu.

Moduly obsahuji sadu lekci, které se vzdy vénuji néjakému konkrétnimu
tématu. Existuji napriklad lekce vénujici se tématum jako je rodina, konicky
nebo jidlo. Zakladem kazdé lekce v e-learningovém portalu je sada slovicek ve
formé videi. Konkrétné se jedna o nékolikavterinova videa, na kterych lektor
ukazuje dané slovo ve znakovém jazyce.

Mimo jednotlivych slov lekce jesté casto obsahuji i videa s celymi vétami
ve znakovém jazyce ukazujici pouziti slovicek. Jedna lekce v e-learningu se tak
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1. ANALYZA

typicky sklada z par desitek kratkych videi se slovicky a vétami. Video zobra-
zujici celou vétu byva casto doprovazeno kratsim textovym popisem s jednot-
livymi znaky, které tvori danou vétu. Naptiklad véta , Nepovedlo se mi upéct
babovku, vyhodim ji.“ se sklada ze znaka ,JA + BABOVKA + UPECT +
NEPOVEDLO + VYHODIM*.

Lekce obsahuji kromé videi jesté dalsi materialy jako jsou obrazky k vytisk-
nuti, které mohou slouzit jako podklad pro cvi¢eni znakového jazyka. Jelikoz
se jednd o obrazky urcené primarné k vytisknuti jako podklad pro cviceni
znakového jazyka, jejich prezentovani v mobilni aplikaci nema prilis velky vy-
znam. Aplikace je navic od poc¢atku urcena vyhradné k prehravani videi se
slovicky a vétami.

Kromé vyukovych moduli obsahuje e-learning ve svych materidlech jesté
takzvany Videoslovnik. Jde o seznam témér tisice videi s lektory, kteri ukazuji
jednotliva slovicka ve znakovém jazyce stejné jako ve studijnich modulech.
Videa jsou jako v bézném papirovém slovniku sefazena podle abecedy. Existuje
zde i jednoduché vyhledavani. Mnozina videi se slovicky v modulech a ve
Videoslovniku neni totoznd, ale ma velky prunik.

1.1.2 E-learning pro kurzy Tichého jazyka

Webovy e-learning Tichého jazyka se nachézi na adrese http://www.e-ti
chyjazyk.cz a je postaven na systému Moodle. Moodle je Siroce pouzivany
vyukovy systém napsany v jazyce PHP a pouzivajici relaé¢ni SQL databéazi, ve
které jsou ulozZeny veskeré potiebné ucebni materialy, uzivatelské ucty a dalsi
data systému Moodle. Aplikace bézi na bézném hostingu s PHP a databézi
MariaDB.

Vyse popsana struktura studijnich materiald je do znacné miry ovlivnéna
pravé strukturou dat v Moodle. Struktufe dat v databéazi se konkrétnéji vénuji
v kapitole @ . Ackoliv je struktura a uzivatelské rozhrani Moodle
navrzeno pro pomérné odlisny charakter materiali, nez je velka kolekce krét-
kych videi, webovy portal je jiz zabéhnuty a svou funkci i pres své nedostatky
zvlada plnit.

Vsechna obsazena videa jsou uloZzena na YouTube uc¢tu Tichého svéta
a jsou oznacena jako neverejnd, takze je bez znalosti odkazu nelze nalézt. Do
prostiedi Moodle jsou vkladana ve formé iframe HTML elementt prostiednic-
tvim textového WYSIWYGH editoru, ktery je soucasti portdlu Moodle. Spolu
s iframe elementem jsou soucasti textového pole nékdy i kratké popisky infor-
mujici naptiklad o jednotlivych znacich ve vété. Tyto popisky jsou pro vyuku
dulezité a je potreba je v aplikaci zahrnout.

leditor zobrazuje zformétovany text, kterj je vnitiné reprezentovin pomoci HTML;
z angl. What You See Is What You Get
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1.2. Prototyp aplikace od Alzbety Gogoldakové

1.1.3 Role mobilni aplikace pro Tichy jazyk

Na zakladé online schiizek se zastupci vedeni Tichého svéta by méla mobilni
aplikace slouzit jako doplinkova sluzba k webovému e-learningovému portélu.
Primarnim zdrojem materiali by tedy i nadale mél byt zabéhnuty webovy
portal, ktery je vhodné prohliZet na pocitaci. Webovy e-learningovy portal
cti responzivni webovy design, a tak se v ném lze poméiné dobfe pohybovat
i na mobilnim telefonu. Navzdory responzivité se ale zejména videa zobrazuji
v mnohem vétsi Sifce, nez by bylo potieba, a proto je pouziti webové verze e-
learningu na mobilnim telefonu pomérné nepiijemné. Uéelem mobilni aplikace
by tak mélo byt poskytovani snadného pristupu k videim se slovicky a vétami
ve chvilich, kdy studenti nemaji pristup k pocitaci.

Zde stoji za to zminit, Ze existuje oficidlni mobilni aplikace pro systém
Moodle, na kterém je e-learningovy portal postaven. Ta by méla byt schopna
uzivatellim zobrazit materidly z webového e-learning portélu ve formé vhodné
pro mobilni telefon. Aplikace ale ziejmé neni prilis dobfe udrzovand a v ob-
chodech s aplikacemi si vyslouzila nepfilis dobré hodnoceni (4,2 hvézdicky na
Apple AppStoref, 3,5 hvézdicky na Google Play?).

Vyvojem vlastni aplikace specidlné pro potteby Tichého jazyka vznikd
moznost vyvinout uzivatelské prostfedi na miru pro potreby studenti zna-
kového jazyka. Dalsi vyhodou je i moznost aplikaci prezentovat a publikovat
¢isté pod znackou Tichého jazyka. Z téchto divodi je dle mého nazoru vy-
voj vlastni aplikace oproti pouziti mobilni aplikace Moodle mnohem lepsim
feSenim.

1.2 Prototyp aplikace od Alzbety Gogolakové

Aplikace, ktera vznikla v ramci praktické ¢dsti bakalarské prace Alzbety Gogo-
lakové, je ve stavu funkcniho prototypu. Je napsdna v jazyce Dart s pouzitim
frameworku Flutter a je diky tomu pripravena pro spusténi na operacnich
systémech Android i iOS.

Aplikace byla od zacatku navrhovana tak, aby poskytovala néasledujici
funkcionalitu, kterd plyne z funkénich pozadavku v praci Alzbety Gogolakové:

(1]
« prihlasovani uzivatelu,
e zobrazovani vyukovych moduli a prehravani videi se slovicky a vétami,

o fungovani aplikace v omezeném rezimu bez pristupu k internetu a moz-
nost stazeni videi do lokalniho tlozisteé,

e vyhledavani videi pomoci zabudovaného vyhledéavace,

https://apps.apple.com/app/moodle/id633359593
3https://play.google.com/store/apps/details?id=com.moodle.moodlemobile
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Obréazek 1.1: Uzivatelské rozhrani prototypu mobilni aplikace pro Tichy jazyk

Na vSechny zminéné pozadavky bylo uzivatelské rozhrani prototypu pri-
praveno.

Uzivatelské prostredi

Prototyp aplikace se skldda z nékolika obrazovek, které uzivatelim umoz-
nuji prochazet hierarchickou strukturu uc¢ebnich materiali. Prvni obrazovku,
kterou uzivatel po otevreni aplikace uvidi, je jednoduchy prihlasovaci formu-
l1ar. Po vyplnéni ptrihlasovacich idaju se prototyp aplikace pokusi nasimulovat
prihlaseni. V pripadé validnich tdaji presmeéruje uzivatele na obrazovku pro
prohlizeni vyukovych materiali.

Struktura obrazovek po tispésném prihlaseni pocita stejné jako webovy e-
learning s vyukovymi moduly, které seskupuji jednotlivé lekce do vétsich celki.
Vybér modulu je mozny z levého vysouvaciho panelu (navigation drawer).

Po vybéru modulu se uzivatel presouva na obrazovku se seznamem lekci
vybraného modulu. U kazdé lekce je tlac¢itko ve formé ikonky pro moznost
stazeni dané lekce do offline paméti zafizeni. Po rozkliknuti vybrané lekce se
uzivatel dostane na obrazovku s detailem lekce. Hlavnim prvkem této obra-
zovky je prehravac videa. Jelikoz se v dané lekci vyskytuje vice videi, uzivatel
se mezi nimi muze pohybovat horizontalnim posouvanim do stran po obra-
zovce. U kazdého videa je opét tlacitko pro stazeni daného videa do paméti
telefonu.



1.3. Potfebné tpravy pro dokonceni aplikace

V hornim panelu doprovazi uzivatele napii¢ témér celou aplikaci ikonka
lupy pro moznost vyhledadvani ve videich. Vyhledédvani je v aplikaci feseno
tremi zplisoby. Prvnim zptsobem je vyhledavani pouze v ramci aktualné zob-
razeného modulu. Déle je mozné vyhleddavat pouze v ramci offline stazenych
videi. Poslednim zptisobem, kterym je mozné vyhledavat ve videich, je vyhle-
davani napri¢ vSemi moduly. Pro tento zpusob existuje v levém vysouvacim
panelu polozka ,, Vyhledavani“. O rozsahu vyhledavani je uzivatel vzdy infor-
movan kratkym textem pod vyhledavacim polickem.

V levém vysouvacim panelu se kromé samotnych modulti, polozky ,, Vyhle-
davani* a polozky ,, Odhlasit se“ vyskytuje jesté polozka ,, Stazena videa“. Po
jejim rozkliknuti se uzivatel dostava na obrazovku se seznamem vsSech aktudlné
stazenych videi rozdélenych podle jejich prislusnych lekci a modula.

Prostredi pro béh prototypu

Z duvodu, Ze prototyp aplikace neni napojen na zadné API postaveném na
realnych datech Tichého jazyka, byl Alzbetou v rdmci vyvoje zfizen SSH ser-
ver na skolnim serveru Fray, kde byla ulozena testovaci data. Prototyp apli-
kace tedy umi jednoduse komunikovat se vzdalenym SSH serverem, na kterém
ocekava data ulozend v jednom souboru ve formatu JSON. Strukturu dat
priklddam pro ukézku ve zdrojovém kédu m

Jedna se o data postavend na malém vzorku produkénich dat pro potieby
prototypu aplikace. V. JSON datech jsou referencovana videa, ktera se maji
uzivateli zobrazovat v ramci jednotlivych lekci. Tato videa byla opét ulozena
a zpristupnéna aplikaci na Alzbetiné SSH serveru. VSechny soubory, které jsou
potfebné k naplnéni aplikace daty pro ucely testovani, mi Alzbeta poskytla.

Testovaci data obsahuji data dvou uzivatelti pro demonstraci rozdilnych
pristupovych prav k modulim. Prihlasovaci ddaje jsou ovérovany proti uzi-
vatelskym jméntim a heslim uloZenym prozatim pifimo v prototypu aplikace.
Ovéreni prihlasovacich 1idaji je tedy realizovano jen pro ukazku a neni pti-
praveno na produkéni pouziti.

1.3 Potrebné tpravy pro dokonceni aplikace

Komunikace mezi serverem a aplikaci

Zésadnim tkolem pro dokonceni aplikace bude samoziejmé implementovat
komunikaci mezi mobilni aplikaci a serverem s vyukovymi materidly. Vznikne
tedy nejspise néjakd webova sluzba, kterd bude mobilni aplikaci poskytovat
data s vyukovymi materidly i samotné videa.

V aktualni situaci, kdy jsou videa ulozena na YouTube, neni mozné do mo-
bilni aplikace implementovat funkcionalitu na jejich stazeni pro offline rezim.
Proto bude nejspis nutné videa premistit na vlastni server, odkud bude mozné
jejich stazeni. Pokud budou videa pfesunuta na webovy hosting, na kterém
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{
"modules": [
{
"id": 1,
"lectures": [
{
midv: 1,
"name": "Seznameni",
"description": "Seznameni, prstova abeceda",
"number": 1,
"module_id": 1,
"videos": [
{
"id": 1,
"name": "Seznamit se",
"ftp_location": "bachelor/videos/seznamit_se.mp4",
"ytb_location": "https://youtu.be/GnFOvKu-wX4",
"is_sign": 1,
"lecture_id": 1
},
]
1,
]
},
]
}

Zdrojovy kéd 1: Ukéazka testovacich dat pro prototyp mobilni aplikace

bézi i samotny Moodle, bude nutné brat ohled na pripadné limity prenesenych
dat hostingu.

Dalsi z aprav, kterou bude potieba realizovat, je zajistit nac¢itani pouze
téch dat ze serveru, které aplikace v danou chvili potirebuje, namisto jednora-
zového stazeni veskerych dat. Pro tcely prototypu s malym vzorkem dat nebyl
tento jednoduchy pristup problémem. Avsak s produkénimi daty, kterd obsa-
huji stovky videi, by tento pristup vedl k zbytecné zatézi jak pro server, tak
pro mobilni aplikaci. Ta by totiz musela prenaset zbytecné velky objem dat,
ktery by nasledné musela zpracovat z formatu JSON, coz muze mit negativni
vliv na vykon aplikace. [@]

Zasadnim tukolem bude zaroven implementovat autentizaci a autorizaci



1.4. Analyza dat

uzivatell na zdkladé dat ulozenych ve webovém e-learningovém portalu. Exis-
tujici databaze se tak stane zdrojem jednotné pravdy pro webovy e-learning
i mobilni aplikaci. Pro administratory kurza to navic nebude znamenat zadnou
zménu od soucasného zpusobu spravy studijnich materialt, vytvareni uziva-
telll a tpravam jejich pristupu k ucéebnim modulam.

ijravy aplikace

Béhem jedné z videoschlizek s Tichym svétem se objevily nové pozadavky na
funkcionalitu, kterou prototyp dosud neposkytoval. Prvnim pozadavkem bylo
zakomponovani Videoslovniku z e-learningu do mobilni aplikace.

S druhym napadem ptisel pan Leos Macédk, feditel Tichého svéta. Navrhl
pridat do aplikace sekci Moje knihovna, coz by byla kolekce videi, kam by
si studenti kurzi mohli sami ukladat vybrana videa k pozdéjsimu zhlédnuti.
Typickym pripadem uziti by bylo, Ze uzivatel si chce ulozit slovicka, kterd mu
délaji problém a chce si je tedy pozdéji procvicit.

Spolecné jsme dospéli k zavéru, ze pro uzivatelskou jednoduchost bude
stacit jedind kolekce. Moznost vytvorit si vice vlastnich kolekci by pravdépo-
dobné akorat zpusobila vyssi slozitost celého procesu jeji tvorby. Také jsme se
dohodli, ze videa v Moji knihovné budou sefazena stejné jako v ramci ucebnich
moduli a lekei.

1.4 Analyza dat

Na tomto misté je dobré si trochu priblizit strukturu uloZenych dat v databazi
systému Moodle za tcelem sezndmeni se s ¢asto pouzivanymi ndzvy entit, se
kterymi Moodle pracuje, a vztahy mezi nimi.

Protoze Moodle po své instalaci odstranuje z databaze komentate a re-
lace pomoci cizich kli¢t [3], nebylo vzdy tplné jednoduché z databéze zjistit
vzajemné vztahy mezi entitami. S timto dkolem mi zna¢né pomohl projekt
Examulator.comt, ktery se snazi o zmapovani a dokumentaci schémata Mo-
odle databaze.

1.4.1 Struktura studijnich materialti v systému Moodle

V zacatcich mé ¢innosti na této diplomové praci mi byl zptistupnén I'T spréav-
cem Tichého svéta SQL dump databdze. Aby nedoslo k uvolnéni citlivych
uzivatelskych dat, byla tato data anonymizovana. Ucebni materidly ale zu-
staly ve své puvodni formé. Databéaze systému Moodle se sklada ze zhruba
ctyr stovek tabulek. Relevantni data pro ucely této prace jsou vsSak ulozena
v jen malém zlomku vSech tabulek. Ty nejdulezitéjsi z nich popisuji v nésle-
dujicich odstavcich a pro snadnéjsi predstavu je jejich pouziti ve webovém
portalu znazornéno na obrazku @

*https://www.examulator.com/er/output /index.html
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Obréazek 1.2: Struktura studijnich materialt Tichého jazyka v systému Moodle

Course

Zakladni entitou v systému Moodle je entita Course (tabulka mdl_course).
Dle dat z databaze Tichého svéta je tato entita vyuzivana pro ukladani jed-
notlivych ucebnich modult znakového jazyka. Pro priblizeni entity Course
zde kréatce uvedu, ze napiiklad CVUT ve své vlastni instanci Moodle mé pod
touto entitou uloZené jednotlivé predméty, coz se mnohem vice blizi pivodné
zamyslenému pouziti této entity.

Course section

Entitou, kterd je na Course navdzana vztahem 1:n, je Course Section (ta-
bulka mdl_course_sections) a v kontextu Tichého jazyka predstavuje kon-
krétni lekci. Course Section v sobé nese hlavné informaci o svém nézvu. Vzhle-
dem k tomu, Ze tato entita jesté urcuje to, co bude ve webovém rozhrani Mo-
odle vykresleno na strance detailu entity Course, Course Section si v sobé
nese i informaci o tom, na kolikdtém misté se ma dand sekce zobrazit.

Vztah mezi lekci a videem

Ve webovém rozhrani se kazda lekce Tichého jazyka skldda z nékolika videi
a pripadné PDF dokumentt s obrazky. Pro tcely aplikace jsou dilezita hlavné
videa, proto se ostatnimi typy obsahu nebudu prilis zabyvat.
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Entita Course Section, ktera predstavuje jednu lekci, se dale vétvi na entity
typu Book (tabulka md1l_book). Ta tvircium obsahu umoznuje vytvorit kolekci
stranek, na kterych muze byt prakticky libovolny obsah. Pravé na téchto ob-
sahovych strankach maji studenti k dispozici materialy ke studiu véetné videi.

Konkrétni jednu obsahovou stranku reprezentuje entita Book Chapter (ta-
bulka md1_book_chapters). V Tichém svété se tyto obsahové stranky typicky
vyuzivaji k zobrazeni videi se slovicky nebo vétami. Neplati to ale vzdy, na
nékterych obsahovych strankach se vyskytuji napiiklad obrazky ¢i texty bez
videa. Nékdy je na strance naopak videl nékolik. Dilezitym sloupcem v ta-
bulce md1_book_chapters je sloupec content. Ten v sobé nese HTML dokument
vytvoreny v textovém WYSIWYG editoru Moodle, ktery je potom vykreslen
jako télo dané obsahové stranky. V pripadé videa z YouTube je zde k nalezeni
jiz. drive zminovany HTML element iframe s URL odkazujicim na samotné
video.

Podobnou funkci jako dvojice entit Book a Book Chapter zde hraji jesté
entity Glossary a Glossary Entry. Ty se pouzivaji pro ulozeni Videoslovniku,
respektive jednotlivych slovicek v ném obsazenych.

Jelikoz vztah mezi Book a Course Section neni v ER diagramu v apli-
kaci Examulator.com zachycen, musel jsem tento vztah reverzné zjistit z kédu
projektu Moodle. Odtuvodnéni absence tohoto vztahu v dokumentaci Examu-
lator.com je takové, ze jde o jakysi ,, dynamicky” vztah, ve kterém mohou
na jedné strané figurovat entity ruznych typu. Tyto entity Moodle souhrnné
nazyva pojmem ,aktivita“. Aktivitou muze byt napriklad pravé entita typu
Book, Glossary a dalsi.

Urcitou formu vazebni tabulky zde plni tabulka md1l_course_modules, ktera
jednak obsahuje cizi kli¢ Course Section a jednak i cizi kli¢ vazané aktivity.
A préavé o konkrétnim typu aktivity (konkrétni tabulce) rozhoduje tteti sloupec
v tabulce mdl_course_modules s ndzvem module. Ten vede pres dalsi vztah
na tabulku md1l_module, coz je ve skutecnosti ¢iselnik typt aktivit. Pro tcely
mobilni aplikace mé budou prakticky vyhradné zajimat pouze zminéné typy
Book a Glossary, které se v e-learningu Tichého jazyka pouzivaji.

1.4.2 Uzivatelé v databazi Moodle

Moodle své uzivatelské ucty uklada do tabulky mdl_user. V ni jsou uloZeny
informace jako jméno a prijmeni, prihlasovaci jméno, email, zahashované heslo
a priznaky tykajici se stavu uzivatelského ic¢tu. Pro hashovani hesel uzivatelt
pouziva Moodle od verze 2.5 funkci berypt. [4]

Berypt je pomérné Siroce pouzivand funkce pro hashovani hesel. Je obsa-
zena v radé open-source projektu a frameworku a je postavena na Siffe Blow-
fish. [B, 6] Na obranu proti utoku s pouzitim rainbow tables zajistuje berypt
automaticky pro kazdé heslo svou vlastni sual, kterd je pak i soucasti finalni
hashe.
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Finalni hash je ve formatu modular crypt, ktery stanovuje podobu hashe
pro ruzné algoritmy. Zacina prefixem, ktery identifikuje pouzity algoritmus.
V pripadé funkce berypt byvaji prefixem zpravidla hodnoty $2a$ nebo $2b$.
Za prefixem nésleduje parametr work factor, ktery urcuje narocnost vypoctu.
Déle je ve vysledné hashi ulozena sil a samotné zahashované heslo. [[7] Z tohoto
popisu vyplyva, Ze pro ovéreni spravnosti uzivatelského hesla sta¢i pouze tato
samotnd findlni hash hodnota.

Pro autorizaci pristupu ke studijnim materidlim jsou dilezité zejména
tabulky mdl_enrol a mdl_user_enrolments, které nesou informace o tom, do
jakého kurzu v ramci struktury Moodle byl uzivateli udélen pristup. Moodle
rozliSuje pristup pouze na urovni entit typu Courses. Jakmile pro daného
uzivatele existuje zdznam o zapisu do kurzu, ma pristup ke vSem v ném obsa-
zenym materidltim.

1.5 Funkcéni a nefunkcéni pozadavky na webovou
sluzbu

Na zékladé predeslé analyzy a schiizek s predstaviteli Tichého svéta jsem se-
stavil nasledujici seznam funkcénich a nefunkénich pozadavki, které by méla
webova sluzba poskytujici data mobilni aplikaci spliovat.

Funk¢éni pozadavky

e FP1 — Ziskani seznamu modult

e FP2 — Ziskani seznamu lekci daného modulu
e FP3 — Ziskani seznamu videi dané lekce

o FP4 — Ziskani videi z Videoslovniku

e FP5 — Vyhledavani v rdmci vSech videi

e FP6 — Vyhledavani videa v rdmci modulu

e FPT7 — Autentizace uzivateli

o FP8 — Autorizace uzivatelu

e FP9 — Prehrani a stazeni videa ze serveru

Nefunkcéni pozadavky
e NP1 — Postaveno na PHP a MariaDB

e NP2 — Dodrzeni datovych limiti definovanych v FUP hostingu
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e NP3 — Bezpecnost pri prihlasovani uzivateli

e NP4 — Monitoring chyb vzniklych za béhu

1.6 Analyza technologii

V nasledujici podkapitole se vénuji analyze technologii, které by bylo mozné
pouzit zejména pro implementaci komunikace mezi serverem a mobilni apli-
kaci.

1.6.1 Moodle Web API

Samotny Moodle poskytuje rozhrani pristupné pres protokol HTTP pro nej-
ruznéjsi manipulaci s daty. Toto rozhrani je napriklad vyuzivano oficidlni mo-
biln{ aplikaci Moodle. [§]

Zpristupnéni Moodle Web services API je mozné z administratorského na-
staveni ve webovém rozhrani. Zde je nutné nejdiive globalné zapnout funkci-
onalitu webovych sluzeb, nastavit protokol (na vybér je SOAP, REST, XML-
RPC a dalsi) a pristup uzivateli k webovému API. Moodle totiz umoziiuje
specifikovat vybrané uzivatelské ucty, které budou mit k API pristup. Druhou
moznosti je zptistupnéni webového API vsem uzivatelim. [§]

Ackoliv Moodle ve své dokumentaci pouziva zkratku REST, tato konkrétni
sluzba se od standardniho pojeti REST odklani. Misto orientace na data,
ktera je pro REST typickd [9], pracuje Web services API s pojmem ,, funkce®
(function), kterd je po volani HTTP metody volana. Funkce v kontextu Web
services API mé néjaké vstupni parametry a vraci néjaka data. Kazda funkce
mé unikatni nazev. Ten je v momenté volani predan v podobé query parametru
wsfunction. Pokud dana funkce pracuje s néjakymi parametry, ty jsou taktéz
predény jako souc¢ast URL query. [10]

Moodle navic pouzivd pojem , sluzba® (service) jako objekt, ktery v sobé
sdruzuje jednotlivé funkce. Kdyz se v administraci systému Moodle provadi
konfigurace webovych sluzeb, je potfeba definovat, ktery uzivatel ma pristup
k jaké sluzbé, tedy k mnoziné funkci. Pro dodrzeni optimalni bezpecnosti
je samozrejmé vhodné uzivatelim zpristupnovat pouze takové funkce, které
uzivatel bude potfebovat. Mimo jiné z téchto dtvodu si s sebou Moodle jiz
nese zabudovanou webovou sluzbu zvanou ,,Moodle web services* sdruzujici
funkce, kterych vyuziva napiiklad oficidlni mobilni aplikace Moodle. [§]

Interakce s Moodle Web services API pouziva ovérovaci token, ktery ziska
klient ze serveru vymeénou za uzivatelské jméno a heslo. [11] K ovéfeni, zda
ma uzivatel opravnéni danou funkci volat, je spolu s HI'TP dotazem odeslan
i pridéleny token, ktery je odesldn jako URL query parametr wstoken. Ten
lze ziskat na nasledujici URL, kde musi klient spravné vyplnit uzivatelské
jméno, heslo a tzv. service short name, coz je kratky retézec identifikujici
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pozadovanou sluzbu, se kterou chce klient posléze pracovat. Vyslednd URL je
tedy v nasledujicim tvaru:

https://mymoodle.com/login/token.php?username=USERNAME&
password=PASSWORD&service=SERVICESHORTNAME

Dalsim dilezitym parametrem pii volani webovych sluzeb je parametr
moodlewsrestformat, kterym je mozné specifikovat, jaky format dat si klient
v HTTP odpovédi preje. Na vybér je mozné pouzit hodnoty xml nebo json.

Vzhledem k tomu, ze Moodle ovéruje prihlaseného uzivatele pomoci vy-
generovaného tokenu, tento token si drzi v databézi spolu s informaci o jeho
drziteli a datu expirace. Po expiraci tokenu je potieba zazddat s prihlasova-
cimi udaji o novy. Pri kazdém volani funkce s ovérenim pomoci tokenu tak
musi Moodle interné pokazdé ovérit platnost tokenu s pomoci databaze.

V situacich, kdy klientovi nestaci predem vytvorené funkce pro jeho po-
treby, umoznuje Moodle rozsifitelnost pomoci plugini. Plugin mutze imple-
mentovat svou vlastni funkci, kterd mize byt nésledné pomoci Moodle Web
services API zpfistupnéna. [10]

Pro pripad, ze bych se dale vydal cestou vyuzit Moodle Web services API,
jsem se na zakladé dokumentace webovych funkcif pokusil pokryt vsechny
funkéni pozadavky dostupnymi funkcemi z Web services API. Toto pokryti
dokumentuje tabulka [L.1].

*https://docs.moodle.org/dev/Web_service_API_functions
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Funkéni pozadavek Funkce pokryvajici pozadavek

FP1 — Ziskdn{ seznamy | core_enrol_get_users_courses — ziskan{ se-

M znamu kurzu, do kterych mé student pri-
stup

e core_course_get_courses — detail kurzu

FP2 — Ziskéni seznamu | core_course_get_contents

lekei daného moduld

F'P3 — Ziskdni seznamu | o mod_book_get_books_by_courses
videi (kapitol) dand

lekcd i

P4 — 7Ziskéni Videi e mod_glossary_get_glossaries_by_courses
7 Vz’deoslovm’kd _

FP5__—  Vyhleddvéni e mod_data_search_entries — globdlni vyhle-
v ramci viech videf dévéni

e mod_glossary_get_entries_by_search — vy-
hledavani ve Videoslovniku

FP6 — Vyhledavani vid | + pelze

dea v rdmci modulu

FP7 - Autentizace uzi] | , pomoci tokenu

vatelfll _

FP8 — Autorizace uzi | , core_enrol_get_users_courses — ziskan{ se-

w znamu kurzl, do kterych mé student pri-
stup

FP9 — Prehréni a staf | , zévisi mna zpusobu ulozeni videa, po-

fen videa ze serverd kud by se jednalo o soubory spravo-

vané systémem Moodle, lze pouzit funkci
core_files_get_files

Tabulka 1.1: Pokryti funkénich pozadavkd dostupnymi funkcemi z Moodle
Web services API

Poskytované funkce z Moodle Web services API pokryvaji témér vSechny
pozadavky, které jsem pro webovou sluzbu poskytujici data definoval. Kom-
plikovanéjsi situace je ale u vyhledavani, kde Moodle sice poskytuje funkci
mod_data_search_entries, kterd ale nedokaze vyhledavat pouze v ramci jed-
noho modulu. Dokumentace této funkce je celkové hodné strucné a pro clovéka
bez vétsich zkusenosti prace se systémem Moodle muze ptisobit problémy.

Tim se koneckonctl vyznacuje celd dokumentace webového API systému
Moodle. Kazda z funkci je v dokumentaci popsana ¢asto pouze jednou vétou
a mnohdy tak neni jednoznac¢né, k ¢emu dana funkce slouzi. Vyvojar je tak
casto odkézan na pochopeni dané funkce z kontextu jako jsou parametry,
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které funkce prijiméa, nebo z testovaciho zavolani funkce a prozkoumaéni jejiho
konkrétniho vystupu.

1.6.2 Symfony

Alternativni cestou, jak implementovat webovou sluzbu poskytujici data mo-
bilni aplikaci spolu s funkcionalitou autentizace a autorizace uzivatell, je
naimplementovat separatni serverovou aplikaci s vlastni logikou. Z povahy
mobilni aplikace Tichého jazyka staci data z databaze pouze ¢ist, zadny z po-
zadavki nevyzaduje zapis dat do Moodle databaze.

7 duvodu, ze webovy e-learning bézi na hostingu s PHP a MariaDB data-
bézi, dava smysl implementovat webovou sluzbu pomoci stejnych technologii,
aby nebylo nutné ztizovat dalsi server. Frameworkem, ktery tyto pozadavky
spliiuje a mam s nim navic osobni zkusenost, je Symfony. Jednd se o fra-
mework postaveny na architekture MVC. Symfony je ve skutecnosti sada ba-
liki a knihoven poskytujici nejriiznéjsi funkcionalitu. Stazeni spravnych verzi
balitkt mé na starosti spravce zavislosti Composer, ktery je v ekosystému ja-
zyka PHP dobre znamy.

Pro tvorbu webového API pomoci Symfony je zdkladem naimplementovat
Controller tridu, kterd plni funkci zpracovani HTTP dotazi. Implementace
konkrétni Controller tridy obsahuje sadu metod, kde kazda z nich zpraco-
vava HTTP dotaz s jinou URL. Konfigurace jedné takové metody je zpravidla
tvorena pomoci anotace @Route.

V pripadé webové sluzby, ktera Cte data z jiz existujici databaze, je dulezité
spravné naimplementovat praci s databazi. O to se ve frameworku Symfony
stard knihovna Doctrine. Doctrine umoznuje praci s databazi jak na trovni
SQL, tak pomoci object relation mappingu (ORM). ORM je mozné realizovat
pomoci anotaci v entitnich tfidach. Spolu s kazdou entitni tiidou je tizce spo-
jena Repository tiida, kterd poskytuje vysokodroviiové API pro préci s objekty
dané entitni t¥idy. Umoznuje uzivateli implementovat si vlastni funkce, které
mohou za jednoduchym rozhranim vykonéavat komplikovanéjsi SQL dotazy.

Funkcionalitou, ktera je pro tucely webové sluzby pro Tichy jazyk dulezité,
je prihlasovani uzivatelt. Pro tyto ucely obsahuje Symfony balicek Security,
ktery do celého projektu integruje ovéreni identity uzivateli. Pomoci kon-
figurace tohoto balicku lze aplikovat rtzna pravidla pro ovérovani pristupu
uzivateli k vybranym API endpointim.

1.6.3 Bezpecnost komunikace

Pro zabezpecenou komunikaci je nutné zajistit fadu vlastnosti, které ptrinesou
dostatecnou miru jistoty, Ze nehrozi neopravnény zasah do komunikace nebo
jeji zneuziti. Zékladem je ovéreni identit aktérii komunikace — tedy serveru
a klienta. Kromé ovéreni identity je potieba zajistit i divérnost komunikace
pro utajeni prihlasovacich idaju klienta a dat prenasenych ze serveru. Je po-
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treba se branit i proti utoktm, které by mohly zplsobit zménu odesilanych
dat a dalsim dkolem je tedy zajistit integritu dat. Jak téchto vlastnosti docilit,
se vénuji v nasledujicich odstavcich.

Duvérnost a ovéreni identity

Prihlasovaci idaje klienta a data ze serveru nelze prenédset jednoduse v ote-
vieném textu. Aby nemohla néjakd tieti strana ¢ist obsah prenaSenych dat,
mus{ byt Sifrovana. Takovou ochranu poskytuje protokol TLS (diive SSL),
ktery se bézné pouzivd v kombinaci s HI'TP protokolem ve formé HTTPS.
TLS zarucuje kromé sifrovani dat jesté jejich integritu, kterou je mozné ove-
it pomoci MAC kédu (message authentication code), ktery obsahuje kontrolni
soucet celé zpravy. [12] Protokol TLS neni v sitovém TCP /IP modelu obsazen
a musi tak byt implementovan na drovni posledni aplika¢ni vrstvy. Samotné
aplikace vsak jeho implementaci Casto nemusi ptilis fesit, protoze se spoléhaji
na jeho implementace v pouzivanych knihovnach. [13]

Protokol HTTPS tedy poskytuje bezpeény kandal pro komunikaci mezi ser-
verem a mobilni aplikaci. Dalsim krokem je autentizace obou zucastnénych
stran. Ovéreni identity serveru je nutné, aby si klientska strana mohla byt
jista, ze se opravdu jednd o server Tichého jazyka na dané doméné. Ovéreni
serveru lze provést na zakladé kontroly validity certifikdtu, kterym se server
v ramci HTTPS komunikace prokaze.

Ovéreni serveru konkrétné v pripadé frameworku Flutter zajistuje auto-
maticky tfida HttpClient. V pripadé, Ze identita serveru nebyla ovéfena nebo
doslo k nezabezpecenému pouziti protokolu HTTPS, dojde k vyhozeni vy-
jimky TlsException, coz je koneckoncii spravné dle toho, co fika standard
»HTTP over TLS“:

L2Automated clients MUST log the error to an appropriate audit log
(if available) and SHOULD terminate the connection (with a bad
certificate error).“ [14]

Na druhé strané server ovéruje identitu klienta, tedy uzivatele aplikace.
V tomto pripadé jej ovéri na zdkladé znalosti kombinace prihlasovaciho jména
a hesla. Protoze existuje mnoho zptisobt, jak autentizaci uzivateli provadét,
je potreba si pfed jeji implementaci rozebrat dostupné moznosti. Vénuji se jim
v nasledujici podkapitole.

Autentizace uzivatela

Jednim ze zdkladnich tkold integrace mobilni aplikace s e-learningovym por-
talem Tichého jazyka je otdzka autentizace uzivatel — tedy prokazani, ze
uzivatel je skute¢né tim, za koho se vydéava. Pied tim, nez vznikne navrh a im-
plementace autentizac¢niho mechanismu, je dobré se viibec seznamit s béznymi
utoky na uzivatelska hesla.
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Dle [15] to jsou:

1. odchyceni z provozu na pocitacové siti,

2. ziskani pomoci malware,

3. vylakéni hesla socidlnim inZenyrstvim (napf. phishingovym utokem),
4. uhadnuti,

5. ,lamani“ - tedy opakované pokusy o uhddnuti hrubou silou.

Proti odchyceni z provozu na pocitacové siti poskytuje ochranu sifrovany
protokol HTTPS. Otazka obrany proti malware je komplikovand, protoze za-
lezi, jakou aktivitu pro ziskani hesel malware vykonava. Zakladem by ale mélo
byt pokud mozno vyvarovani se ulozeni prihlasovacich idaji v zarizeni.

Proti socidlnimu inzenyrstvi a uhddnuti hesla se vsak da technickymi pro-
stredky branit jen omezené. Tato rizika lze minimalizovat osvétou uzivateli
a vynucovanim pouzivani silnych hesel.

V pripadé Tichého jazyka jsou nova uzivatelska hesla zaddvana skrz roz-
hrani portdlu Moodle. Pomérné neptijemnym piekvapenim bylo zjisténi, ze
tato konkrétni instance Moodle nevynucuje zadné omezeni na silu hesel, a tak
bylo mozné si nastavit heslo pouze o jednom znaku. Ackoliv vynucovani sily
hesel neni v rozsahu zodpovédnosti mobilni aplikace ¢i pridruzené webové
sluzby, informoval jsem o této skutecnosti administratora I'T Tichého svéta,
aby zvazil pripadnd opatteni.

Proti posledni moznosti — tedy opakovanému testovani ruznych hesel — se
lze branit zamcenim c¢tu na urc¢itou dobu po nékolika netispésnych pokusech,
nebo umélym zpomalenim vyhodnoceni pozadavki na ovéreni uzivatele.

Autentizacéni schémata

Protokol HTTP sdm o sobé nedefinuje, jakym zptsobem autentizovat uziva-
tele vuci serveru. Proto vznikla takzvana autentizacni schémata, ktera stan-
dardizuji proces autentizace pro bezpecné pouziti v aplikacich. Autentizacnich

vvvvv

HTTP Basic Authentication Zakladnim autentiza¢nim schématem sta-
véjicim na protokolu HTTP je schéma HTTP Basic Authentication. Stanovuje
pomérné jednoduchy format, v jakém jsou odeslany prihlasovaci idaje na ser-
ver. Format popisuje néasledujici predpis:

base64("uzivatel:heslo”)

kde base64 je algoritmus kédovani bindrnich dat do ASCII textu (HTTP je
textovy protokol).
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K vysledné hodnoté je pripojen prefix ,,Basic “, aby bylo mozné jedno-
znacné poznat, o jaké autentizacni schéma jde. Cely tento vysledny fetézec je
pak vlozen do HTTP hlavicky Authorization. [16]

Jakmile server dostane takovy HTTP pozadavek, pti jeho vyhodnoceni
musi dekdédovat obsah hlavicky a zkontrolovat, zda jsou dané prihlasovaci
udaje spravné.

Uz nazev napovida, ze jde o velmi jednoduché autentiza¢ni schéma, které je
diky tomu velmi snadné na implementaci. Nevyhodou vsak je, Ze klient si musi
po celou dobu interakce se serverem pamatovat prihlasovaci idaje a s kazdym
HTTP dotazem je prenaset po siti. Ackoliv implementace ve webovych pro-
hlizec¢ich jsou schopny si prihlasovaci tdaje pamatovat, mobilni aplikace by
toto musela resit sama.

Bearer Authentication Autentizac¢ni schéma Bearer Authentication je de-
finované v rdmci standardu OAuth 2 [17], ale jeho zdkladni princip je po-
uzitelny i oddélené. OAuth 2 standardizuje autorizaci aplikaci pro pristup
k uzivatelskym dattim obsazenym v jiné aplikaci. Moodle poskytuje moznost
fungovat jako klientské zatizeni a pomoci OAuth 2 tak ziskat uzivatelska data
napriklad od spolecnosti Facebook, Google a dalsich. Pouziti systému Moodle
v roli poskytovatele uzivatelskych dat ale neni mozné.

Schéma typu Bearer Authentication Tesi nedostatky schématu HTTP Ba-
sic Authentication tim, ze zavadi takzvany Bearer token. Ten zde plni funkci
,nositele tajemstvi, kterym je v ptipadé HTTP Basic Authentication fetézec
obsahujici kombinaci prihlasovaciho jména a hesla. Diky pouziti tokenu tak
odpadé nutnost odesilat uzivatelské jméno a heslo s kazdym HTTP dotazem.
Zaroven si klientskd strana nemusi prihlasovaci udaje ukladat, staci ji mit
ulozeny token.

Spolu se samotnym tokenem byvaji spojena néjaka data. Typicky je totiz
potfeba znat minimélné vlastnika tokenu — uzivatele, ktery se s danym to-
kenem snazi autentizovat. Kromé vlastnika je dobré omezit zivotnost tokenu
stanovenim data expirace, aby se snizila pravdépodobnost pifipadného tniku
validniho tokenu do nepovolanych rukou. [17] V pripadé tniku je dalsi vy-
hodou, ze utoc¢nik z tokenu neziskd kombinaci ptrihlasovaciho jména a hesla,
kterad se muze u lehkomyslnych uzivateli vyskytovat napri¢ riznymi sluzbami.
Obecné plati, ze zivotnost tokenu by neméla byt vétsi, nez je nutné.

V kombinaci s tokeny s kratkou zivotnosti se pouzivaji takzvané refresh
tokeny, které maji zivotnost naopak vétsi. S jejich pomoci je mozné na speci-
4lnim API endpointu zazddat o vystaveni nového tokenu s kratkou zivotnosti.
Vzhledem k dlouhé Zivotnosti refresh tokenu (napiiklad jeden mésic) je dobré
se sousttfedit na jeho ochranu pred tnikem. [18] Jeho pfipadny unik je vsak

Tokeny lze obecné jesté délit podle toho, kde jsou ulozena data, se kterymi
se poji. Nepruhledny (opaque) token je Fetézec unikatni pro danou oblast po-
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uziti{ a byva ulozen na serveru spolu s nim spojenymi informacemi. Samotny
fetézec v sobé nenese zadné informace a slouzi pouze jako jakysi identifikator
k datim ulozenym na serveru. [19]

Json Web Token

Kromé ,, neprithlednych” tokeniti existuje jesté druhy typ tokent, které naopak
vsechny dulezité informace nesou v sobé. Typickym predstavitelem takového
tokenu je Json Web Token, zkracené JWT. Sklada se ze tii ¢asti — hlavicky,
payloadu a podpisu. [20]

V hlavicce jsou obsazeny zakladni informace o tokenu ve formatu JSON
jako je typ tokenu (,, JWT*) a pouzity algoritmus pro vytvoreni podpisu. Dru-
hou casti JWT je payload, ktery je rovnéz ve formatu JSON a obsahuje in-
formace, které maji byt v tokenu uchovany. Typicky je to opét uzivatel, da-
tum expirace nebo naptiklad uzivatelské role. Aby zustal token co nejkratsi,
v JSON strukture se ¢asto vyuziva co nejkratsich nazvi atributt. Payload
tokenu muze vypadat napiiklad takto:

{
"sub": "12345", = subject (napr. uzivatelske id)
"name": "John Doe',
"exp": 1516239022 = expiration

}

Posledni ¢asti Json Web Tokenu je podpis, ktery zarucuje, ze token nebyl
vystaven nékym cizim a ani nebyl upraven. Podpis je vytvoren zietézenim hla-
vicky a payloadu, jejich zakdédovanim pomoci base6/ a aplikovanim vybraného
podpisového algoritmu (napr. HMAC SHA256).

Json Web Token muze a nemusi byt dale zasifrovan. [20] Zalezi na tom,
zda uz napriklad neni komunikace Sifrovana sama o sobé.

Ze skutecnosti, ze samotny token je nositelem informaci a zZe server si ne-
musi udrzovat stav o prihlaseni uzivateld, plynou zajimavé dutsledky. Server
muze vyuzit informaci obsazenych v tokenu k tomu, aby viibec nemusel Cist
data o uzivateli z databaze. To miize mit pozitivni vliv na vykon.

Ulozeni informaci v tokenu se navic velmi hodi pro prostiedi, kde uzivatel
miize byt obslouzen vice nez jednim serverem. Kdyby se totiz jednalo o ,,ne-
pruhledny“ token, musela by existovat sdilena databdze obsahujici informace
o prihlasenich, ke které by musely mit vSechny serverové instance pristup. S po-
uzitim JW'T tokenu je server schopen uzivatele autentizovat bez pritomnosti
databédze. Pro ovéreni iidaju v tokenu staci totiz jen ovérit podpis. Server tak
nemusi udrzovat stav uzivatelského prihlaseni, coz je obzvlast vitana vlastnost
v prosttredi cloudu.
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1.6.4 Automatizace procesu

Jednim z hlavnich tkold této prace je implementace automatického sestaveni
aplikace a jeho distribuce do obchodu s aplikacemi. Proto zde v nasledujicich
odstavcich shrnuji pristupy bézné pouzivané v softwarovych projektech pro
dosazeni zna¢né miry automatizace.

Continuous Integration

Continuous Integration je postup pri vyvoji softwaru, ktery je aplikovan po
implementaci nové funkcionality pred jejim zakomponovanim do softwarového
projektu jako celku. Proces integrace novych zmén vsak nemusi byt jednodu-
chy, a tak je v rdmci modernich piistupii prosazovano Continuous Integration
— tedy frekventované (kontinudlni) integrovani malych zmén pro co nejrych-
lejsi odhaleni pripadnych problémi a snizeni rizika zaneseni chyb do projektu.
[21] Casté integrovani novych zmén nejen snizuje rizika zaneseni chyb, ale
i zjednodusuje proces mergovani (merge) Git vétvi diky minimalizaci pravdé-
podobnosti merge konfliktu. [22]

Continuous Integration predstavuje skvélou prilezitost pro automatizaci
s vyuzitim testu a automatického sestaveni softwaru. Prerekvizitou Continu-
ous Integration tak je kvalitni pokryti kodu testy. Typicky je jejich spousténi
navazano na udalosti v systému na spravu verzi.

Pro efektivni praci vyvojart by mélo byt neopomijenou zalezitosti optima-
lizace rychlosti béhu Continuous Integration skriptu, aby mél vyvojar rychlou
zpétnou vazbu o vysledku integrace jeho zmén do celku. [21]

Continuous Delivery

Continuous Delivery je postaveno o uroven vyse nad Continuous Integration.
Jeho cilem je udrzovat software stale ve stavu pripraveném pro nasazeni do
produkce a pfinést tak moznost zvysSeni frekvence vydéni. [23] Zavisi na zave-
deném Continuous Integration, aby bylo mozné zajistit dobry stav celého soft-
warového projektu v dany moment. Continuous Delivery prinasi softwarovym
tymim moznost rychle reagovat na pozadavky klienta na nasazeni pozadované
verze softwaru.

Continuous Deployment

Continuous Delivery vSak nemusi nutné znamenat automaticky vysoce frek-
ventované vydavani novych verzi. Takova praxe se skryva az pod pojmem
Continuous Deployment. Zde muze byt software nasazovan na produkci prak-
ticky pfi kazdém commitu do hlavni vétve. [23]

Vyhodami vyssi frekvence vydani je snizeni rizika zaneseni chyb na pro-
dukci diky mensim baliktim zmén. V pripadé, ze k zaneseni chyby presto dojde,
je jeji odhaleni v kédu snadnéjsi. Zaroven je Continuous Deployment lakavé
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z byznysového hlediska, protoze klient mutze castéji dostavat nové zmény a ne-
musi tak dlouze cekat na velké baliky zmén. Diky tomu jasné vidi postup
v praci na softwarovém projektu. Continuous Deployment zaroven pomahé
ziskat rychleji zpétnou vazbu od koncovych uzivateli, diky ¢emuz umoznuje
rychleji detekovat problematické smérovani produktu.
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KAPITOLA 2

Navrh reseni

Na zéakladé predeslé analyzy se v této kapitole snazim sestavit navrh resSeni,
jak konkrétné realizovat komunikaci mezi webovou sluzbou a mobilni aplikaci
véetné autentizace a autorizace uzivateli. Navrh se nejdrive vénuje samotné
webové sluzbé a odtvodnuje dulezitd rozhodnuti tykajici se jeji implemen-
tace. V podkapitole, kterd se vénuje mobilni aplikaci, jsou navrzeny zmény,
které je nutné provést v prototypu aplikace, aby ziskal veskerou funkciona-
litu potifebnou pro nasazeni do produkéniho prostiedi. V druhé poloviné této
kapitoly rozebiram mozné pristupy pro spravu Git repozitare, ktery béhem
implementace poslouzi jako zédklad pro automatizaci sestaveni a nasazeni mo-
bilni{ aplikace.

2.1 Webova sluzba

Pro poskytovani dat mobilni aplikaci z webového e-learningového portalu po-
staveném na systému Moodle je potfeba ziidit néjaké webové API. Pro jeho
tvorbu jsem se rozhodl jit cestou implementace separatni aplikace, kterou bude
mozné nasadit na webovy hosting spolu s jiz existujici instanci Moodle.

Cesta separatni aplikace prinasi nutnost vlastni prace s daty v databazi
systému Moodle, coz je jisté rizikova oblast, kterou bude tfeba fesit se zna¢nou
opatrnosti. Déale bude nutné implementovat logiku pro autentizaci a autorizaci
uzivateli. Ve vysledku bude tedy potieba podrobné pracovat s dokumentaci
Moodle, aby prace s daty a s ovérenim uzivatelti fungovala stejné jako v sa-
motném Moodle.

Vlastni implementace webového API misto pouziti existujictho Moodle
Web services API ale pfinese mnohem vétsi kontrolu nad tim, co se ve webové
aplikaci déje. Diky tomu budu mit vykon webového API vice pod kontrolou,
protoze timto pristupem ziskam prostor délat pripadné optimalizace.

Vlastni implementace navic prindsi mnohem vétsi flexibilitu ohledné trans-
formaci dat tak, aby je mobilni aplikace ziskala presné v té formé, kterou
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vyzaduje. Z analyzy vyplyva, ze bude potreba provadét transformace jako na-
priklad extrakci URL adresy videa z HTML fetézce. Provadéni transformaci
nebo ¢asté operace by mohly znamenat pokles vykonu aplikace a tim i snizeni
kvality uzivatelské zkuSenosti.

Vlastni implementace tedy za cenu vyssi pracnosti prinasi moznost pri-
zpusobit si API na miru potfebdm mobilni aplikace. To povazuji za zasadni
vyhodu oproti Moodle Web services API, protoze to zdsadné zjednodusi kéd
mobilni aplikace, kterd by méla kvili omezenym hardwarovym prostredktim
provadét idedlné co nejméné vypocetni logiky.

2.1.1 Volba frameworku

Pro implementaci webové sluzby volim framework Symfony, ktery plni ne-
funkéni pozadavky specifikované v kapitole @ plynouci z pouzivanych tech-
nologii webového hostingu Tichého jazyka.

Ackoliv existuji PHP frameworky, které jsou od zdkladu mnohem minima-
skytuje pokrocilé funkce, kvalitni dokumentaci a dobrou komunitni podporu.
Piikladem je existence komunitniho balicku pro implementaci JWT autenti-
zaci a refresh tokeny. Dalsimi vyhodami Symfony je tzka integrace s ORM
knihovnou Doctrine, podpora dependency injection nebo sirokd moznost kon-
figurace zabezpeceni.

Zdrojem dat pro webové API bude rela¢ni SQL databéze, ze které Cerpd
e-learningovy portal postaveny na Moodle. Vzhledem k omezenému rozsahu
mobilni aplikace bude potfeba pracovat pouze s omezenym poctem tabulek
v této databazi. Pro snadnéjsi praci s daty v Symfony aplikaci budou tabulky
namapovany do entitnich tfid pomoci Doctrine ORM.

2.1.2 Autentizace a autorizace

Webova aplikace musi komunikovat pomoci protokolu HTTPS. Soucasny e-
learningovy portal Tichého jazyka vsak bézi pouze na HTTP, a tak pozadam
IT administratora Tichého svéta o prechod na HTTPS. Tim dojde k ziskani
sifrované komunikace a ovéreni identity serveru. Mobilni aplikace tak bude
mit jistotu, ze pri prihlasovani odesild uzivatelské prihlasovaci idaje opravdu
na server Tichého jazyka a ne kamkoliv jinam.

Autentizace uzivatele bude probihat ovéfenim kombinace pfihlasovaciho
jména a hesla. Po jejich ovéfeni dojde na strané serveru k vytvoreni JWT
tokenu ve spojeni s autentiza¢nim schématem Bearer Authentication. Token se
bude pouzivat pro ovéreni identity uzivatele v nasledné komunikaci. Pouzitim
Bearer Authentication schématu misto HTTP Basic se navic vyhnu nutnosti

Shttps://www.slimframework.com/
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ukladat prihlasovaci tdaje v mobilni aplikaci a jejich prendseni po siti pri
kazdém HTTP dotazu, coz snizi riziko jejich vyzrazeni.

Misto prihlasovacich tidaju si bude mobilni aplikace drzet pridéleny JWT
token. Nastavenim kratké trvanlivosti tohoto tokenu budou snizeny teoretické
nasledky v pripadé jeho tiniku. Aby mohl byt JWT token po jeho vyprseni
obnoven, webova sluzba bude mobilni aplikaci generovat jesté refresh token.
Ten bude muset byt také bezpecné ulozen v zarizeni. Pro vyssi bezpecnost
bude refresh token navic pouze jednordzovy. To znamena, ze po jeho pouziti
server vygeneruje novou dvojici JWT tokenu a refresh tokenu a stary refresh
token bude zneplatnén.

Na zakladé verejné dostupnych doporuceni a s prihlédnutim k povaze
kurza Tichého jazyka navrhuji stanovit trvanlivost refresh tokenu na tTicet
dni. V kombinaci s jeho jednorazovou vlastnosti to bude v praxi znamenat,
ze pokud uzivatel béhem tficeti dni nepouzije svij refresh token (tedy ze tfi-
cet dni prakticky nepouzije mobilni aplikaci Tichého jazyka), aplikace ztrati
k e-learningu pristup a uzivatel bude muset pristé pro ziskani dvojice tokenu
znovu zadavat své uzivatelské jméno a heslo.

Webové aplikace tak bude pro tcely autentizace implementovat dva API
endpointy. Prvni endpoint bude zprostiedkovdvat vyménu validnich prihlaso-
vacich tdaji za dvojici JWT tokenu a refresh tokenu. V piipadé nespravné
kombinace prihlasovacich udaju vrati standardni HTTP kéd 401. Druhy en-
dpoint bude slouzit k obnoveni JWT tokenu za pouziti refresh tokenu. Ve
vysledku tak bude opét zprostredkovavat vyménu — refresh token za novou
dvojici tokeni typu JWT a refresh. Prace s JWT a refresh tokenem je nasti-
néna na sekvenénim diagramu

Autorizace uzivateld, tedy ovéreni pristupu uzivatelu ke konkrétnim vyuko-
vym materidlim musi probihat na drovni aplikacni logiky. Webové API bude
cerpat informace o tom, do kterych vyukovych moduli ma uzivatel pristup,
z databaze systému Moodle. Vyuzivat bude tabulku mdl_user_enrolments,
ktera je vazebni tabulkou mezi tabulkami s uzivateli (md1l_user) a zapisy do
kurzt (mdl_enrol).

2.1.3 REST API

Jak jiz bylo feceno dfive, API by mélo byt navrzeno tak, aby mohla mobilni
aplikace provadét co nejméné datovych transformaci. S touto myslenkou bylo
API navrzeno. API je zcela jednoznacéné orientovdno na data, a pujde tedy
o klasické RESTful API s daty ve formatu JSON, ktery zvladne aplikace
napsana v jazyce Dart snadno zpracovat.

Pii vybéru architektury REST jsem jesté uvazoval nad pouzitim dotazo-
vaciho jazyka GraphQL, ktery nabird v poslednich letech na popularité. [24]
GraphQL umoznuje klientskym aplikacim, aby si samy definovaly strukturu
dat, kterou chtéji ze serveru ziskat. Jazyk umoznuje definovat dotazy, které
mohou po vyhodnoceni obsahovat v jedné HTTP odpovédi data tykajici se
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Obrazek 2.1: Sekvencéni diagram znazornujici interakci mobilni aplikace
a webové sluzby béhem autentizace

vice typl entit. Pro serverové aplikace existuji knihovny, které dokazou jazyk
GraphQL zpracovat a vyhodnotit s pouzitim zdroje dat, kterym by v tomto
pripadé byla databéze.

Pro tcely mobilni aplikace Tichého Jazyka ale pouziti GraphQL nemé
prilis velké vyuziti, protoze vsechny funkéni pozadavky webového API lze
pohodlné splnit s pouzitim nékolika REST API endpointu. Jejich vytvoreni je
jednodussi na implementaci a dava programéatorovi vétsi kontrolu nad praci
s databazi.

Na zakladé funkénich pozadavki na webovou sluzbu definovanych v kapi-
tole @ navrhuji v tabulce implementaci API endpointt, které pokryvaji
jednotlivé pozadavky.
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Ucel endpointu Cesta v URL Pokryté

funkéni
ozadavky

Seznam moduli /api/modules FP 1

Seznamu lekci da- | /api/modules/{module-id}/lectures F'P2

ného modulu _

Seznam videi | /api/lectures/{lecture-id}/chapters m

dané lekce

Seznam slovnikii | /api/glossaries FP4

Seznam videi ve | /api/glossaries/{glossary-id}/entries | [FP4

slovniku _

Vyhledavani videi | /api/chapters/search FP3, FPG

Ovéreni prihlaso- | /api/login-check F'P17

vacich udaja

Tabulka 2.1: Navrh REST API endpointi

Kvili probihajicimu rozhodovani Tichého svéta o moznosti ulozeni videi
na vlastnim serveru misto na YouTube zatim v ndvrhu API nepocitdm s end-
pointem pro stazeni a prehrani videi (lfunkéni pozadavek FPQ) Prozatim bude
pouzivano prehravani videi z YouTube a jakmile dojde k rozhodnuti o umisténi
videi, dojde k pridani pozadovaného API endpointu.

U endpointu /api/glossaries stoji za povSimnuti, Ze mlize vracet vice slov-
nika. V databéazi Tichého jazyka se vsak vyskytuje pouze jeden Videoslovnik.
Tvurcum materiali ale nic nebrani ve vytvoreni pripadného dalsiho slovniku.
Proto radéji pocitam s moznosti vice slovnikii, aby nenastala situace, ze by se
pripadny nové vytvoreny slovnik v aplikaci nezobrazoval.

V prototypu mobilni aplikace je vyhledavani feSeno nactenim veskerych
dat o videich do paméti a jejich fazenim na zakladé miry shody s vyhledavacim
dotazem. Takové Teseni je samoziejmé vyhodné ve chvilich, kdy je zafizeni
offline, protoze nevyzaduje zadnou komunikaci se serverem. Nacteni vSech dat
do paméti je vSak pamétove i vykonové naroc¢né. Proto jsem navrhl vytvorit
endpoint, jehoz tkolem bude vyhledavani napri¢ vsemi videi nebo videi pouze
vybraného modulu. Vyhledédvani ve stazenych videich je samozifejmé mozné
realizovat s pomoci lokalni databaze v mobilni aplikaci.

Ukolem takto navrzenych API endpointi bude ¢asto transformace dat pro
potfeby mobilni aplikace. Na tyto transformace se lze divat dvéma pohledy.

Prvnim typem bude transformace samotnych hodnot. Pujde zejména o ex-
trakci dat z HTML Tetézcti, které tvori hlavni obsah stranek s videi v portalu
Moodle. Ackoliv pro framework Flutter existuji balicky pro zobrazeni HTML
primo v mobilni aplikaci, pro zachovani prehledného uzivatelského rozhrani
je lepsi zachovat jeho jednotny vizualni styl. Proto by mélo webové API pri-
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pravit data v takové podobé, kterda by byla pripravena na zobrazeni v pevné
daném uzivatelském prostiedi aplikace.

Druhym typem bude transformace dat ze struktury, v jaké jsou ulozeny
v databazi systému Moodle, do struktury, kterou mtize mobilni aplikace snadno
konzumovat. V ramci implementace tak bude potieba provadét mapovani
struktury Moodle tabulek na strukturu vyukovych materidli, kterou mobilni
aplikace ocekava.

Navigacni struktura aplikace pocita se tiemi typy entit — s moduly, lekcemi
a videi. Databaze Moodle ale pouziva entity ¢tyti — Course, Course Section,
Book a Book Chapter. Z povahy dat je jasné, ze moduly musi byt namapovany
na entitu Course a videa budou predstavovana entitami Book Chapter. Na
zakladé pouzivani webového e-learning portalu musi byt lekce predstavovana
entitou Course Section. Z toho plyne, ze v implementaci webové sluzby bude
nutné sloucit videa z vice entit typu Book do jedné lekce.

2.2 Mobilni aplikace

Aplikace byla psdna béhem tvorby bakalarské prace Alzbety Gogolakové v prvni
poloviné roku 2019. Kvili tomu, ze ekosystém Flutteru je stdle pomérné novy
a ne prilis ustdleny, kod aplikace zavisi na radé zastaralych balicki. Nékteré
z nich napiiklad nebyly v tehdejsi dobé dostupné ve stabilni verzi, jinym nao-
pak byla ukonc¢ena podporu a vyvoj. Proto bude potieba takové balicky aktu-
alizovat ¢i nahradit tak, aby byla pozadovand funkcionalita zachovana a aby
aplikace vyuzivala aktudlni, udrzovany a stabilni kéd.

Co se tyce tprav na urovni koédu mobilni aplikace, samoziejmosti bude
korektni implementace autentizace s pouzitim JW'T a refresh tokent, jak bylo
navrzeno v predchozi kapitole l’le |Autentizace a autorizacd.

2.2.1 Offline mod

Dulezitou vlastnosti aplikace ma byt schopnost fungovat i bez pripojeni k in-
ternetu. Vlastnost offline médu jiz do urc¢ité miry prototyp aplikace imple-
mentuje. Kvili tomu, ze prototyp ale pocita s nac¢tenim kompletnich dat se
studijnimi materialy pri startu aplikace, bude potieba provést u offline médu
Upravy.

Aby byla aplikace schopna pracovat v offline médu i po zménéch souviseji-
cich s navrhem webového API, navrhuji, aby mobilni aplikace nac¢tena data se
strukturou materiala ukladala do lokalni databaze vzdy, kdyz dojde k jejich
nacteni ze serveru. Diky tomu bude uzivatel moci prohlizet diive navstivené
vyukové materidly i bez pristupu k internetu.

Automatické ukladani dat do lokalni databaze by se vSak nemélo tykat
samotnych videi. Ta by méla byt stazena az na zakladé uzivatelova podnétu,
protoze jejich velikost neni zanedbatelna. I presto, ze videa nebudou auto-
maticky stahovana, povazuji toto reSeni za lepsi, nez kdyby byly materialy
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stahovany pouze na zakladé uzivatelovy explicitni zadosti. Z mé osobni zku-
senosti vzdycky radéji vitam, kdyz aplikace poskytuje v offline médu alespon
néjaka data misto dat zadnych.

Prototyp aplikace zjistuje absenci ptipojeni k internetu detekci chyb pfti
komunikaci se serverem. Reaguje na né zobrazenim jednoduché obrazovky
informujici o nepiitomnosti pripojeni k internetu s tlacitkem ,, Zkusit znovu“,
které se na uzivateltv prikaz pokusi znovu pripojit k internetu.

Toto Teseni bych chtél zménit tak, aby hlaska o absenci pfipojeni nezabirala
celou obrazovku telefonu a radéji byla uzivateli zobrazena v podobé malé listy
na spodnim okraji displeje. Absenci tlacitka navrhuji vyresit tak, ze aplikace
bude sama opétovné pripojeni k internetu kontrolovat.

Diky offline tlozisti bude aplikace pracovat se dvéma zdroji dat (server
a pamét telefonu). Rozhodnuti o tom, ktery ze zdroju v dané chvili pouzit,
bude muset mobilni aplikace ucinit pravé na zakladé stavu pripojeni.

Zadoucim chovanim zde je, aby aplikace pouzivala vzdy nejlepsi dostupny
zdroj dat. V praxi by to mélo znamenat, ze pokud se aplikace nachazi v offline
modu (a zobrazuje tedy offline ulozena data) a dojde k pfipojeni k internetu,
aplikace by méla automaticky tuto zménu rozpoznat a prepnout se na data
dostupna ze serveru. Dva zdroje dat s sebou prinaseji i komplikaci, kterou
je nutnost provadét konsolidace dat v pripadé jejich nesouladu mezi zdroji.
Nesoulad muze nastat typicky po Upravé dat na serveru.

2.2.2 Vyhledavani

Upravami musi projit i vyhledavani. Vyhledévani ¢isté na strané mobilni apli-
kace, jak je pripraveno v jejim prototypu, neni optimalnim reSenim kvili vel-
kému mnozstvi videi. Proto bude implementovano na strané serveru.

Vzhledem k tomu, ze aplikace ma vsak umoznovat kvalitni pouziti i v of-
fline médu, je vysoce ocekavatelné pocitat s pripadem uziti, kdy uzivatel bude
chtit vyhledavat napri¢ offline ulozenymi daty. Navrhuji tedy reSeni, aby se
aplikace na zdkladé stavu pripojeni vzdy rozhodla, zda vyhledavani realizovat
s pouzitim serveru, nebo zda k nému vyuzit zabudovany jednoduchy vyhleda-
vac.

2.3 Strategie vétvi v nastroji Git

Aby bylo mozné dobfe splnit jeden z hlavnich kol této prace — tedy automa-
tizovat proces sestaveni mobilni aplikace a jeji nasazeni do obchodu s aplika-
cemi — je potfeba vhodné navrhnout praci s verzovacim nastrojem Git a jeho
vétvemi. Existuje nékolik ¢asto doporucovanych strategii.
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2.3.1 GitFlow

GitFlow je strategie spravy vétvi v nastroji Git, kterd vznikla v roce 2010 na
zakladé prispévku na blogu Vincenta Driessena. [25] GitFlow pouziva hlavni
dvé vétve — master a develop. Aktivni vyvoj probihd v develop vétvi. Z ni
mohou vychazet takzvané feature vétve, které predstavuji vyvoj néjaké funk-
cionality. Po jejich dokonceni jsou slouceny (merge) zpatky do vétve develop.
Oproti tomu na vétev master je nahliZzeno jako na vétev, kde kazdy commit
predstavuje nové vydani (release). Pro mergovani vétvi by mél byt vyuzivan
prepina¢ -—no-fast-forward, ktery vynuti pokazdé vytvoreni merge commitu
a graf commitu tak jasnéji popiSe vyvoj novych funkei. [25]

V momenté, kdy je v develop vétvi stav kédu pripraven na vydani, je vy-
tvofena release vétev. A¢ tomu muze jeji jméno napovidat, commity v této
vétvi primo nepredstavuji stav kodu, ktery je soucdsti konkrétniho vydani.
Misto toho release vétev poskytuje prostor pro provedeni poslednich zmén
jako mensich oprav chyb pred finadlnim zamergovanim do master vétve. Fi-
nalni stav vydani predstavuje az zminénéd master vétev. GitFlow pouziva pro
zaznamenani konkrétnich verzi v master vétvi Git tagy.

GitFlow mysli i na moznost vytvareni hotfixti, tedy zmén, které je potreba
provést okamzité na produkéni verzi. Pro takovy ucel zavadi hotfix vétve, které
vychézi z master vétve. Jakmile je hotfix hotov, pfislusna hotfiz vétev musi
byt zamergovana do obou vétvi master a develop.

Diky jasnému oddéleni vétvi master a develop umoznuje GitFlow strikt-
néjsi schvalovani novych vydéni, a proto se hodi pro pouziti ve vétsich orga-
nizacich nebo napftiklad v open-source prostredi, kde muze prispivat zménami

do kdédu prakticky kdokoliv. [26]

2.3.2 Trunk-Based Development

Mirné odlisny pohled na strategii vétveni Git repozitatfe prinasi pristup Trunk-
Based Development. Ten, narozdil od GitFlow, nepracuje s dvéma hlavnimi
vétvemi master a develop, ale pouziva jednu takzvanou trunk — kmenovou
vétev. Tou je standardné pravé vétev s ndzvem master. Trunk-Based Develo-
pment rika, ze cely vyvoj by se mél tocit pravé okolo pouze této jedné trunk
vétve. Ta by méla obsahovat commity, které jsou funkéni, prochézeji testy,
a jsou dostatec¢né aktudlni. [27] Do jisté miry tak trunk vétev plni funkci vétve
develop z GitFlow.

Trunk-Based Development také pouziva feature, bugfix a hotfiz vétve. Je-
jich funkce je velmi podobna jako v GitFlow. Odlisnym stylem jsou ale fesena
vydéani. Pro né se v ramci Trunk-Based Development pouzivaji release vétve,
které vychazeji z master vétve a poskytuji prostor pouze pro opravy chyb.
Jejich tkolem je stabilizovat produkt do co nejlépe fungujici podoby.

Pro pouziti v kombinaci s Continuous Delivery jsou ale release vétve ne-
potiebné a pro frekventovand vydani novych verzi je doporucoviano pouziti
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primo trunk vétve. [28] Release vétve jsou vhodné pro projekty, u kterych
vyvojovy tym z néjakého divodu nedokaze udrzet master vétev v perfektné
,zdravém* stavu.

Maturity vétev

Méné znamym typem vétvi je takzvand maturity vétev, jejimz tkolem je dlou-
hodobé drzet commity, které maji urc¢itou maturity troven. Maturity troven
udava uréitou kvalitu kédu a s ni spojené prostiedi, do kterého je mozné dany
commit nasadit.

Prikladem maturity vétve muize byt vétev s ndzvem production, ktera si drzi
presny stav kédu v produkénim prostiedi v daném casovém bodé. Diky tomu
dokéze tato maturity vétev skvéle mapovat postupny vyvoj commiti, které se
dostaly do daného prostiedi (napriklad production, staging apod.). Maturity
vétev na sebe navic umoznuje snadno navazat automatizované procesy jako
napriklad nasazeni produktu do prislusného prostredi.

Release-ready master vétev

Tento pristup, ktery vyzaduje, aby veskeré commity v master vétvi byly pri-
praveny na vydani, je z hlediska strategie vétvi velmi jednoduchy. Nevyzaduje
totiz pouziti release ani maturity vétvi, coz samoziejmé zjednodusuje cely graf
commit?. Neni vSak snadné tento pristup adoptovat. Vyzaduje totiz opravdu
kvalitni sadu testu, ktera je schopna zarucit kvalitu committ v master vétvi.
Zaroven vyzaduje disciplinovany tym, ktery si je védom toho, ze kazdy merge
do master vétve muze byt aplikovan na produkéni prostiedi. [22] Release-ready
master vétev umoznuje snadné aplikovani pristupu Continuous Deployment.

Trunk-Based Development klade diraz na jednoduchost, rychlost mergo-
vani feature vétvi do master vétve a minimalizaci rizika velkych merge kon-
flikta. [22] Oproti GitFlow pfinasi jednodussi graf commiti a lepsi pfiprave-
nost na Continuous Integration a Delivery. [29] Tim padem se hodi spise pro
mensi projekty s dirazem na rychly vyvoj.

2.3.3 Volba strategie

Automatizace vyvojového procesu je zdkladnim cilem této prace, proto na-
vrhuji, aby bylo Continuous Integration zdkladnim kamenem celého procesu
vyvoje. Graf commiti v nastroji Git by mél byt silné inspirovan pristupem
Trunk-Based Development organizovaného okolo hlavni master vétve s po-
uzitim feature vétvi pro vyvoj jednotlivych funkci. Vétsi striktnost GitFlow
se hodi spise pro vétsi projekty s vice vyvojari, a proto by zde pouziti této
strategie pusobilo spise komplikace a zpomaleni prace s nastrojem Git.

V ramci Continuous Integration tedy navrhuji spoustét testy a sestaveni
aplikace pro kazdy commit. Pro zaruceni kvality master vétve je vhodné pro-
vést dodatecné konfigurace v systému pro spravu Git repozitare, aby bylo
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mozné do master vétve mergovat pouze dobfe otestovany kéd (napf. oznace-
nim vétve jako protected). Jednim ze zdkladnich méritek otestovanosti kédu
by mélo byt napriklad pokryti kédu, které by bylo dobré mérit.

Pro 1cely tohoto projektu vsak neni dle mého nazoru tolik vhodné pouziti
release-ready master vétve. Divodem je, ze mobilni aplikace bude minimalné
zpocatku podstupovat vétsi mnozstvi zmén, a tak neni nutné se zpocatku
soustfedit na stav kédu pripraveny na nasazeni. Takového stavu je mozné
dosdhnout pozdéji.

Dalsim déivodem pro nepouziti release-ready master vétve ve spojeni s Con-
tinuous Deployment je fakt, ze takovy pristup by generoval velké mnozstvi
vydani. Vysoka frekvence vydani je samoziejmé v mnoha pripadech zddand
véc, avsak v tomto pripadé kazdé vydani znamend nutnost aplikaci pokazdé
nechat pred publikovanim schvélit, coz v pripadé Apple AppStore bézné trva
1-2 dny. Proto budu mit za cil drzet se praktiky Continuous Delivery, ni-
koliv vSak Continuous Deployment, kterd zde neprindsi zddné benefity, spise
naopak.

Misto release-ready master vétve navrhuji radéji pouzit pristup maturity
vétvi, ktery prinese lepsi kontrolu nad tim, do jakého prostredi je aplikace
v dany moment nasazena. To umozni i jasné definovat rizné automatizované
skripty pro nasazeni aplikace do ruznych prostredi. Ackoliv nebude release-
ready stav v master vétvi vyzadovan, dava smysl se o néj i presto snazit,

vvvvv

funkeci.

2.4 Continuous Integration a Delivery

Na vyse definované strategii vétvi v Gitu bude mozné stavét skripty pro Con-
tinuous Integration a Delivery. Zasadnim nastrojem, ktery mi v tom pomiize,
bude néstroj Fastlane. Fastlane je nastroj pro automatizaci tikont se zamére-
nim na mobilnich aplikace pro iOS a Android. Umoznuje sestaveni aplikace,
jeji podepséani a dokaze i komunikovat s API obchodu s aplikacemi Google Play
a AppStore a nahrat tak na né sestavenou aplikaci véetné potfebnych metadat
pro jeji publikovani. Pro sviij béh vyzaduje béhové prostiedi pro jazyk Ruby,
ve kterém je ndstroj napsan.

Hlavnim konfiguracnim souborem je Fastfile, ktery obsahuje sadu pro-
cedur, které Fastlane nazyva terminem lanes. Kazda lane je posloupnosti pri-
kazt, které Fastlane v daném poradi vykona. Tvirce dané lane méa na vybér
z bohaté nabidky ptikazu, které jsou soucdsti Fastlane. Jejich kompletni se-
znam je dostupny v dokumentaci Fastlane. Je ale mozné vyuzit i prikazt
tretich stran, které jsou dostupné ve formé plugind.

Diky siroké paleté prikazi dokéaze Fastlane automatizovat cely proces se-
staveni aplikace a jeji nahrani do obchodu s aplikacemi. Kdyz je cely tento

"https://docs.fastlane.tools/actions/
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proces vykonavan manualné, dokaze byt kvuli nezanedbatelnému poctu kroku
pomérné ¢asové narocny. Fastlane je proto nastrojem, ktery ma potencial vy-
vojarskym tymim usetfit nemalé mnozstvi ¢asu a penéz. Jeho pouziti v CI/CD
procesech se primo nabizi, a tak jej v nich pouziji i v ramci této prace.

Obchody s aplikacemi nabizeji nékolik méda vydani aplikace jako napfti-
klad uzavrené alfa testovani, oteviené beta testovani a podobné. Z tohoto
divodu, ze aplikace mize byt sestavena a distribuovdna v fadé raznych pro-
stfedi, vznikne nékolik Fastlane procedur pro kazdé z téchto prostiedi. U kazdé
platformy vznikne minimélné jedno prostfedi pro uzaviené testovani a dale
samozrejmé produkéni prostredi. Kazdé takové prostiedi dostane svou vlastni
maturity vétev, kterd bude sledovat jejich vyvoj. Nazvy maturity vétvi by mély
byt jasné odlisitelné od ostatnich vétvi, a proto pro né budu pouzivat nazvy
ve tvaru ,, {platforma}-{prostredi}“.
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KAPITOLA

Implementace webové sluzby

3.1 Zprovoznéni vyvojového prostredi

Pred zac¢atkem implementace webové sluzby postavené na frameworku Sym-
fony bylo potfeba zprovoznit vyvojové prostiedi, ve kterém aplikace pobézi,
a poskytnout ji vSechny zavislosti, které vyzaduje. Prostiedi pro béh webového
API se sklada z nasledujicich komponent:

o databaze MariaDB,
e webovy server s PHP,

e systém Moodle.

Vyvojové prostiedi a stejné tak i samotné webové API postavené na Sym-
fony jsem zacal vyvijet v ramci repozitére tichy-jazyk-api na fakultni instanci

GitLabH.

3.1.1 Docker

Aby bylo mozné rozbéhnout identické vyvojové prostredi i na jiném pocitaci,
rozhodl jsem se pouzit nastroj Docker. Docker je kontejnerizacni engine, ktery
umoznuje spoustét procesy v predem vytvoreném a oddéleném prostredi. Ta-
kové prostiedi oznacuje pojmem ,, kontejner*. Diky predem vytvorenému pro-
stredi zarucuje, ze kontejner spustény na dvou riznych pocitacich pobézi prak-
ticky stejné. [30] Oddélenost kontejneru prinasi fadu bezpecnostnich benefiti,
vyvojarum umoznuje mimo jiné napriklad snadno spoustét rizné verze dané
aplikace. [B0] Docker je primérné ovladan pomoci prikazové radky. Spusténi
aplikaci, pro které jiz existuje vytvoreny kontejner, se tak mize zjednodusit
na spusténi jediného piikazu pomoci Docker CLI.

8https://gitlab.fit.cvut.cz/zakjindr/tichy-jazyk-api
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Predlohou pro bézici kontejnery jsou takzvané obrazy (images). Obraz se
skladé ze souborového systému, ve kterém jsou spustitelné soubory a knihovny,
které kontejner vyzaduje k béhu. [B0] Tvorba obrazu se bézné realizuje pomoci
souboru Dockerfile, ktery obsahuje posloupnost instrukci, které se pro sesta-
veni obrazu maji vykonat. V souboru Dockerfile lze pouzit sadu instrukei jako
naptiklad instrukci RUN pro spousténi ptikazti, COPY pro vlozeni soubort do
souborového systému obrazu, ENV pro nastaveni proménnych prostiedi a dalsi.

Souborové systémy Docker obrazi se sklddaji z vrstev. Jedna vrstva obsa-
huje mnozinu souborii dle toho, jak byl obraz postupné tvoren. Ve vysledném
kontejneru jsou vrstvy souborovym systémem ,slou¢eny” a tvari se pro pro-
ces v kontejneru jako jednotny souborovy systém. [31] Vrstvy, ze kterych se
vysledny souborovy systém skladd, jsou urceny pouze pro ¢teni. Diky tomu do-
kaze Docker Setrit misto na disku, protoze neménnost vrstev prinasi moznost
jejich sdileni napii¢ kontejnery. Aby se do souborového systému kontejneru
dalo zapisovat, Docker pro néj vytvari novou vrstvu, kterd je zapisovatelna.

Problém ale nastéva, kdyz dojde k smazani kontejneru a spolu s nim
i k smazani zapisovatelné vrstvy souborového systému — a tedy i smazani
ulozenych dat. Toto neni problém pro kontejnery, které predstavuji néjakou
aplikaci, kterd nepotrebuje ukladat perzistentné sviij stav. Napriklad pro da-
tabazi uz ale takové chovani neni zadouci.

Resenim jsou takzvané Docker volumes, které umoziiuji dovnit¥ do kon-
tejneru namapovat néjaky adresar z hostitelského systému. Pravé do tohoto
adresare lze v kontejneru ukladat data, kterd je potfeba uchovat napric jed-
notlivymi kontejnery. Kdyz pak dojde ke smazani kontejneru, data ulozené
v tomto Docker volume zustanou ulozena na hostitelském systému a mohou
byt pozdéji pripojena k novému kontejneru.

3.1.2 Docker Compose

Pro jesté snadnéjsi rozbéhnuti celého prostiedi véetné webové sluzby jsem zvo-
lil pouziti nastroje Docker Compose. Jde o nastroj, ktery je soucasti Dockeru,
a jeho tucelem je zjednodusSené spousténi vice kontejnert, které jsou na sobé
néjakym zpiisobem zavislé.

Ukony, které Docker Compose vykonava nad ramec bézného Dockerfile, je
spousténi vice kontejneri najednou, ¢i sprava Docker volumes nebo Docker sité
propojujici kontejnery. Docker Compose pouziva konfigurac¢ni soubor docker-
compose.yml, ktery do znac¢né miry nahrazuje vysSe zminény Dockerfile. V docker
-compose.yml lze definovat seznam sluzeb — tedy kontejnert, které maji byt
néastrojem spoustény. Kazda sluzba musi mit sviij unikatni nazev a obraz, na
kterém ma byt postavena. Bézné je ale pro jejich konfiguraci pouzita rada dal-
sich parametria. Konkrétni pouzité parametry popisuji v nasledujicich ¢astech
této podkapitoly.

Obsluha Docker Compose je jednoducha. Pro spusténi vsech kontejnert
definovanych v docker-compose.yml stac¢i pouzit prikaz docker-compose up.
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V praxi tak staci pfi zakladani vyvojového prostiedi na jiném pocitaci po-
uzit pouze jeden ptikaz a Docker se o vSe postara.

3.1.3 Databaze

Pii tvorbé vyvojového prostiedi jsem se nejdrive zaméril na samotnou data-
bézi. Dle informaci od Tichého svéta by méla na hostingu Tichého Jazyka
bézet databaze MariaDB 10.3. V repozitari Docker obrazti Docker Hub jsem
si tedy nasel korespondujici obraz pro tuto verzi.

Aby zustala databédze perzistentné uloZena i po pripadném smazani kontej-
neru, v konfiguracnim souboru docker-compose.yml definuji pro databdzovou
sluzbu Docker volume, ktery je uvnitt kontejneru namapovan na adresar /var
/1lib/mysql, coz je lokace, kam MariaDB ukldda své datové soubory.

Nejedna se vsak o jediny Docker volume, ktery tato sluzba pouziva. V do-
kumentaci MariaDB obrazu na portalu Docker Hub se lze dozvédét, Ze ob-
raz MariaDB umoznuje inicializaci databaze pomoci SQL souboru pfi prvnim
spusténi kontejneru. Toto je pfesné funkcionalita, kterd se pro mé tucely hodi,
protoze mi umoznuje automaticky vytvorit instanci databéze, kterd bude rov-
nou obsahovat data z SQL dumpu produkéni databaze Tichého jazyka.

Dump databaze je kontejneru predan pravé pomoci Docker volume, a to na
umisténi /docker-entrypoint-initdb.d uvniti kontejneru. Kontejner dokonce
umoznuje pouziti SQL souboru komprimovaného pomoci gzip. To mi velice
jednoduse umoznilo zmensit velikost souboru z piivodnich 180 MB na necelych
13 MB, coz je velikost, kterd muze byt bez vétsich starosti ulozena do Git
repozitafe. Repozitarl si tak s sebou nese vsechno, co potiebuje ke spusténi
databdze naplnéné daty.

Dalsi konfigurace sluzby MariaDB se jiz tyka hlavné prihlasovacich tdaju
k databazi, ndzvu databaze a vystaveni portu 3306 ven z Docker sité do hos-
titelského OS. To sice neni pro béh kontejneru a jeho spolupraci s ostatnimi
sluzbami nutné, ale mé jakozto vyvojari to umoznuje jednoduseji nahlizet do
databédze pomoci programi s grafickym rozhranim pro praci s SQL databazi.

3.1.4 Prostredi pro béeh PHP

Webovy hosting bézi na PHP verze 7.2, a proto jsem na repozitari Docker Hub
nasel odpovidajici verzi obrazu. PHP ale vzdy nabizi vybranou verzi v nékolika
variantach. Pro mé tcely jsem zvolil variantu php-7.2-cliH, kterd neni urcena
pro produkéni pouziti a hodi se naopak spise pro vyvoj.

Vlastni PHP obraz

V obrazu php-7.2-cli mi vSak néjaké néstroje chybély. Rozhodl jsem se proto
vytvorit sviij vlastni soubor Dockerfile, ktery rozsiti funkce obrazu php-7.2-

%https://hub.docker.com/_/php
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cli o mé specifické pozadavky.

Docker Hub obsahuje kromé oficidlnich obrazi i mnoho obraz, které sesta-
vila komunita. Velmi pravdépodobné by tedy slo nalézt hotovy obraz, ktery
poskytuje vSsechny mnou pozadované néastroje. Nechtél jsem se ale od ofici-
alnfho obrazu odchylit pouzitim neoficidlntho obrazu, ktery mize mit horsi
uzivatelskou podporu. Dalsi véci je, ze jsem si chtél udrzet kontrolu nad doda-
tecné pridanymi nastroji, abych udrzel velikost obrazu na rozumné hodnoteé.

Prvnim z néastroju, ktery mi v obrazu chybél, je prikaz symfony, ktery uleh-
¢uje praci pri vyvoji Symfony aplikaci. Samoziejmosti pro vyvoj PHP aplikaci
je dale spravce zavislosti Composer, ktery v obrazu také chybél. Poslednim
néastrojem, ktery mi v obrazu php-7.2-cli chybél, byl néstroj XDebug. Ten
nabizi integraci s riznymi vyvojovymi nastroji IDE, do kterych prinasi moz-
nost debuggingu kodu.

PHP v zdkladu poskytuje omezenou funkcionalitu, a tak je ¢asto potieba
ji rozsitit pomoci PHP rozsiteni (extensions). Mné konkrétné v obraze chybélo
rozsiteni zip (vyzadovano nastrojem Composer) a pdo_mysql pro komunikaci
s databazi. Pro snazsi instalaci rozsireni nastésti oficialni PHP obraz obsahuje
prikaz docker-php-ext-install, takze se nejednalo o nic slozitého.

Do Dockerfile jsem pridal prikazy pro instalaci vsech zminénych nastroju
a rozsiteni. Dockerfile jsem ulozil na fakultni GitLab ve formé nového Git
repozitafe s ndzvem php-symfony-docker=.

Docker Compose dokaze v konfiguracnim souboru docker-compose.yml re-
ferencovat Docker obraz pro danou sluzbu dvéma zptisoby. Prvnim je odkaz
na konkrétni Dockerfile soubor. V takovém pripadé Docker Compose zajisti
sestaveni obrazu. [32] Druhym zptsobem je odkazovéani na jiz sestaveny obraz
z néjakého repozitafe Docker obrazti. Vychozim repozitafem je Docker Hub,
je ale mozné odkazovat i na jakykoliv jiny repozitar.

Jednou z funkci GitLabu je pravé moznost vytvorit si vlastni privatni re-
pozitaf Docker obrazu (Docker Image Registry). Do tohoto repozitafe lze na-
hravat své obrazy primo z lokalniho tlozisté ve svém pocitaci pomoci prikazu
docker push. Tuto metodu jsem zpocatku pouzil. Pouziti sestaveného obrazu
v docker-compose.yml je podobné jako kdyby se jednalo o obraz z repozitare
Docker Hub. Jedinym rozdilem je nutnost uvést adresu repozitaie na doméné
gitlab.fit.cvut.cz. V souboru docker-compose.yml pak tedy stacilo referencovat
Docker obraz pomoci nasledujici URL:

gitlab.fit.cvut.cz:5000/zakjindr/php-symfony-docker:latest

Automatické sestaveni Docker obrazu

Pozdéji jsem se ale rozhodl sestavovani tohoto obrazu a jeho ulozeni do repo-
zitéfe obrazi automatizovat pomoci CI/CD skriptu. Vytvoril jsem tedy v re-

Ohttps://gitlab.fit.cvut.cz/zakjindr/php-symfony-docker
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pozitari soubor .gitlab-ci.yml, ktery slouzi jako konfigurace CI/CD skripta
pro systém GitLab.

Jeho béh se sklada z jedné faze. Pro automatizaci procesu totiz staci za-
volat prikazy pro prihlaseni se k repozitari obrazil, sestaveni obrazu a jeho
nahrani do repozitare. Prihlaseni k repozitafi obrazi probiha skrz muj tucet
na gitlab.fit.cvut.cz. Abych nemusel ukladat mé prihlasovaci udaje do sou-
boru (a riskovat tak jejich vyzrazeni), pouzivim v souboru .gitlab-ci.yml
nékolik proménnych prostredi, které GitLab béhovému prostiedi automaticky
poskytuje.

Aby vubec bylo mozné v rdamci skriptu sestavit Docker obraz, bylo po-
tieba nejdiive zpiistupnit v ramci CI/CD skripti piikaz docker. GitLab ve
své dokumentaci nabizi nékolik zptsobu, jak toho docilit. [33]

Prvnim zpusobem je pouzivat pro spousténi CI/CD skriptu tzv. Shell
executor. To znamend, ze skripty jsou spoustény piimo na zafrizeni, na kte-
rém je nainstalovin daemon gitlab-runner spoustéjici CI/CD skripty. Aby
mél uzivatel, prostfednictvim kterého jsou skripty vykonavany, pristup k pii-
kazu docker, musi byt ¢lenem skupiny docker, coz mu ve vysledku udéluje
prava root. [33] Ackoliv je tento pfistup nejjednodussi, neni z hlediska bez-
pecnosti doporucovan. Na fakultni instanci GitLab se proto nepouziva. Misto
Shell executoru je pouzit Docker executor, takze skripty jsou vzdy vykonavany
uvnitt kontejneru, ktery méa omezend préava.

Zpusob, ktery pro zpristupnéni piikazu docker nevyzaduje pouziti Shell
executoru, je pouziti Docker executoru a v ném spusténi dalsitho kontejneru
s Dockerem (Docker-in-Docker). [33] Existuje totiz oficidlni Docker obraz na-
stroje Docker, a tak stacilo upravit gitlab-ci.yml skript tak, aby pouzival
pravé tento kontejner pro ziskani piistupu k pfikazu docker. Nésledné uz
stacilo pouze provést prihlaseni k danému repozitaii Docker obrazu, sestavit
Docker obraz a pomoci docker push jej do repozitare obrazu nahrat. Nahrany
obraz je vidét v rozhrani GitLabu v sekci ,, Registry*“.

Konfigurace v Docker Compose

PHP sluzba v ramci Docker Compose vystavuje port 8000 pro webovy server
a 9003 pro spojeni s nastrojem XDebug. Zdrojovy kéd Symfony aplikace je do
kontejneru namapovan pomoci Docker volumes. Jakmile tedy dojde ke zméné
kédu v hostitelském opera¢nim systému, zména je okamzité dostupnd i uvnitr
kontejneru. Po spusténi kontejneru se spusti piikaz composer install, ktery
nainstaluje vsechny PHP zévislosti a vyvojar se tak o jejich instalaci nemusi
starat.

Sluzba navic definuje nékolik proménnych prostiedi. Jde zejména o konfi-
guraci spojeni s databazi. Vyplnéné hodnoty koresponduji s hodnotami kon-
figurace MariaDB databaze. Diky néstroji Docker Compose, ktery nastavi
kazdému kontejneru jeho hostname na zdkladé jeho nazvu, jsem nemusel za-
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docker build -t gitlab.fit.cvut.cz:5660/zak]indr/php-symfony-docker -

Obrazek 3.1: Repozitai Docker obrazii v systému GitLab

davat pro referencovani kontejneru s databéazi jeho IP adresu, kterd navic neni
fixni. Stacilo na tento kontejner odkazovat pomoci jeho nazvu — tedy mariadb.

3.1.5 Moodle

Kontejnery s databazi a PHP by pro vyvoj webového API bohaté stacily.
Napadlo mé ale vytvorit kompletni prostiedi Tichého jazyka jesté pridanim
kontejneru s aplikaci Moodle. Oficidlni Docker obraz pro Moodle pod nazvem
moodlehq/moodle-php-apache sice existuje, ale dokumentace jeho konfigurace
neni prilis bohat4.

Proto jsem radéji sahl po obrazu bitnami/moodle@, ktery mé dokumentaci
mnohem lepsi, a proto pro mne bylo mnohem snadnéjsi jej v ramci docker-
compose.yml spravné odkazat na kontejner s databazi. Obraz bitnami/moodle
maé navic dle Docker Hub zhruba pétkrat vyssi pocet stazeni, a i jeho repo-
zital na GitHubu je jednoznac¢né popularnéjsi. To slibuje lepsi podporu od
komunity.

Aby bylo mozné si Moodle oteviit ve webovém prohlizeci na hostitelském
stroji, vystavil jsem jeho server na portu 8080. Diky zahrnuti kontejneru se
systémem Moodle do vyvojového prostredi jsem ziskal moznost zobrazovat
si stejnd data jak v mobilni aplikaci, tak v instanci Moodle, coz umoznilo
jednoduse porovnavat kvalitu zobrazeni dat v téchto dvou aplikacich.

"https://hub.docker.com/r/bitnami/moodle
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Pro zminéné tri sluzby PHP, MariaDB a Moodle jsem sestavil konfiguraci
v docker-compose . yml. Jelikoz sluzby php a moodle zaviseji na sluzbé s databazi
mariadb, definoval jsem v tomto konfigura¢nim souboru jesté jejich vzajemné
zavislosti pomoci atributu depends_on. Ten zajisti postupné spousténi kontej-
neru na zakladé jejich vzajemnych zavislosti.

Zapnuti a vypnuti celého prostiedi pro béh aplikace tak je otdzkou spusténi
jednoho prikazu, a to i v ptipadé Ze se jedna o pocitac, na kterém toto prostiedi
nikdy nebylo spusténo. Jedinym ptredpokladem pro spusténi prostiedi se tak
stava pritomnost nastroje Docker (spolu s Docker Compose), ktery se o ziizeni
vyvojového prostiredi kompletné postara.

3.2 Vyvoj Symfony aplikace

Po vytvoreni prostiedi pro vyvoj jsem se mohl pustit to vyvoje samotného
webového API postaveném na frameworku Symfony. Pomoci prikazu symfony,
ktery jsem pridal do Docker obrazu s PHP, jsem zalozil projekt na Symfony
ve verzi 5.2.

Nejdrive bylo potieba provést konfiguraci pripojeni k datab&zi, ktera se
standardné provadi prostfednictvim proménné prostiedi DATABASE_URL. V ni
Symfony ocekava URL obsahujici vSechny potfebné parametry pro pripojeni
do databédze. Aby nebylo nutné nastavovat proménné prostiedi ru¢né, Sym-
fony pracuje se souborem .env, ktery na jednom misté drzi vSechny hodnoty
proménnych prostiedi.

Parametry potiebné pro ptipojeni k databazi jsem vsak jiz jako proménné
prostiedi definoval v souboru docker-compose.yml. Aby nedochazelo k jejich
duplicitni definici znovu v souboru .env, pracuji zde s proménnymi pochazeji-
cimi pravé z docker-compose.yml. Vyslednd URL databéze tak vypada takto:

DATABASE_URL=mysql://${DB_USER}:${DB_PASSWORD}@${DB_HOST}: ${
DB_PORT}/${DB_DATABASE}

3.2.1 Modelové tridy

Abych mél jasné a pevné definovanou strukturu dat v REST API, pripravil
jsem si na trovni webové aplikace sadu modelovych ttid. Tyto tiidy presné
predstavuji entity, které vyzaduje mobilni aplikace Tichy jazyk. Jednd se
konkrétné o tfidy Module, Lecture, LectureChapter, Glossary, GlossaryEntry
a SearchResult.

Tridy Module a Lecture predstavuji moduly a lekce, ze kterych se skladaji
studijni materidly. Ndzvem LectureChapter jsem pojmenoval tiidu obsahujici
videa obsazend v lekcich. Jelikoz tato entita obsahuje kromé videi jesté na-
ptriklad nézev a popis a ma vztah ke konkrétni lekci, usoudil jsem, ze nizev
,, Video* by nepopisoval dany objekt tplné spravné. Proto jsem radsi zvolil na-
zev LectureChapter, ze kterého je ihned patrné vazba na objekt typu Lecture.
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Tridy Glossary a GlossaryEntry predstavuji slovnik, respektive jednotliva slo-
vicka v ném obsazend. Ttida SearchResult v sobé drzi informace potrebné
k vykresleni vysledkt vyhledavani.

Modelové tfidy jsem implementoval jako neménné (immutable), coz je
bézna praxe funkcionalniho programovani. Neménné datové struktury pro-
gramatorovi zaruc¢i, ze v nich vzdy nalezne stile stejnd data, coz umoznuje
snadnéji premyslet nad chovanim programu a muze to tak pomoci k vyvaro-
vani se chyb v kédu. [B4] Vyhodou neménnych datovych struktur je déle to,
ze umoznuji v kédu daleko snadnéjsi nalezeni mista pivodu pripadné chybné
hodnoty.

V mobilni aplikaci existuji pfipady (napiiklad obrazovka se seznamem vi-
dei z vybrané lekce), kde potfebuji mit o daném objektu informace z riznych
API endpointti. Abych se vyvaroval nadbytecnym HTTP dotazim, upravil
jsem strukturu dat HT'TP odpovédi tak, aby obsahovala vse, co mobilni apli-
kace potiebuje. Na endpointu se seznamem videl dané lekce tak napiiklad
kazdy objekt typu LectureChapter obsahuje navic jesté nazev souvisejici lekce.
Ten je sice mozné ziskat z endpointu se seznamem lekci, ale to vyzaduje nad-
byte¢ny HT'TP dotaz, kterému se timto zpusobem vyhybam.

3.2.2 Controller

Pro vytvoreni API endpointt jsem vytvoril t¥idu DefaultController. Ve fra-
meworku Symfony je Controller tiida, kterd obsahuje sadu metod predstavu-
jicich API endpointy, pro které se v kontextu Symfony pouziva termin , route®.
V rozsahlejsich Symfony aplikacich dava smysl rozdélit vzajemné souvisejici
endpointy do vice Controller ttid, v pfipadé tohoto projektu jsem pouzil pouze
jednu Controller tridu, protoze endpointi neni potieba prilis mnoho.

Konfigurace API endpointu se v Symfony standardné tvori pomoci PHP
anotace @Route. Konkrétni endpoint muze vypadat napriklad takto:

/**
* QRoute(path="/modules/{id}/lectures”, methods={"GET"})
*/
public function getModulelLectures(string $id) : Response
{
/7
}

Tento priklad dokéaze obslouzit HTTP dotaz metody GET mifici na URL
s cestou /modules/{id}/lectures. Identifikdtor modulu id je tzv. placeholder
a jeho konkrétni hodnotu ziskd metoda ve formé stejnojmenného argumentu.
Ukolem metody je na zédkladé HTTP dotazu sestavit HTTP odpovéd. Tu
metoda vraci ve formé objektu t¥idy Response.

Aby méla Controller tiida ve svych metoddch pristup k ruznym sluz-
bam Symfony frameworku jako je napriklad komunikace s datab&zi, objekt
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pro ukladani zdznamt do logu a dalsi, Symfony umoznuje jejich dependency
injection. Ve vysledku tak staci pouze pro danou metodu definovat potiebné
sluzby ve formé argumentii s jejich typy a ve chvili, kdy je kéd daného end-
pointu spustén, se Symfony pokusi naplnit tyto argumenty konkrétnimi ob-
jekty.

3.2.3 Datova vrstva

Abych mohl v zacatcich brzo zprovoznit komunikaci mezi mobilni aplikaci
a webovym API, HTTP odpovédi jsem v DefaultController tiidé zpocatku
sestavoval na zakladé ru¢né vytvoreného vzorku dat v kédu. To mi umoznilo
brzy otestovat funkcénost komunikace mezi Flutter aplikaci a webovym API
a dostat tak mobilni aplikaci do bodu, kdy misto samych obrazovek s nacita-
cimi animacemi ukazuje néjaka data.

Postupné jsem vsak samoziejmé musel postoupit k implementaci ¢teni dat
z databdze Moodle. Symfony pouziva knihovnu Doctrine, s pomoci které jsem
vytvoril potfebné entitni tridy. Mapovani entitnich t¥id probihd opét s pomoci
PHP anotaci. Strukturu dat v Moodle samoziejmé nelze ménit, a tak probi-
halo ORM mapovani smérem z databaze do entitnich t¥id. Zakladni kostry
entitnich tiid byly vytvoreny s pomoci symfony piikazu make:entity, ktery
se formou interaktivniho privodce zeptd programatora na vsechny atributy
a jejich datové typy a na zdkladé téchto tdaji vygeneruje v PHP entitni tfidu
s potfebnymi anotacemi, atributy, gettery a settery.

Databazové schéma Moodle obsahuje fadu nekonzistenci tykajicich se jmenné
konvence. Studium struktury dat ztézuje napiiklad nesystematické pojmeno-
vani sloupcu s cizimi kli¢i (course, courseid, book_id) nebo sloupcu specifiku-
jicich poradi zdznamu (sortorder, section). Evidentné neustalené pouzivani
jednotnych a mnoznych ¢isel v ndzvech tabulek (mdl_course, mdl_modules) je
uz pouhy detail. Tyto nesourodosti fesim na trovni ORM, kde pro vétsi pre-
hlednost nasledné prace s daty pouzivim takové nézvoslovi, které je naptic
ostatnimi entitnimi tfidami jednotné.

Entitnim tfidam z Moodle databdze jsem pro jasné odliSeni (zejména od
modelovych t¥id) do jejich ndzvu pridal prefix Moodle. S pomoci projektu Exa-
mulator.com, ktery slouzi jako jakasi neoficidlni dokumentace struktury data-
béze Moodle, jsem sestavil ORM mapovani atributl a vztahti mezi entitami.
Vznikly tak t¥idy jako MoodleCourse, MoodleBook, MoodleUser a dalsi. Namapo-
vané entitni tfidy neobsahuji tplné vSechny vztahy ale pouze ty, které se pro
logiku webové sluzby hodi. Mapovani vSech vztahti by jednak bylo zbytecné
a jednak by teoreticky mohlo mit negativni dopad na vykon ORM.

Webovi sluzba pottfebuje k ziskani dat pro jednotlivé API endpointy vyko-
navat sadu dotazli s fadou JOIN a WHERE klauzuli. Implementaci databazovych
dotazi jsem oddélil do Repository tiid, coz je standardni zptsob Doctrine, jak

vvvvv

SQL, Doctrine umoziuje jejich tvorbu pomoci objektu QueryBuilder, ktery
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User UserEnrolment Course
username status name
password sortOrder N
email visible CourseSection
firstname hame
lastname
confirmed S.or,télj rder
policyAgreed visible
deleted
suspended
CourseModule Glossary GlossaryEntry
visible name title
content
\ approved
Module Book BookChapter
name name title
content
hidden
pageNumber

Obréazek 3.2: ER diagram znazornujici entity v systému Moodle potiebné pro
¢teni dat studijnich materidla

pouziva navrhovy vzor builder. Kazda Repository tfida poskytuje zbytku apli-
kace vysokouroviiové API, coz programatorovi umoznuje psat ve zbytku apli-
kace kratsi a prehlednéjsi kod.

Pro ziskani studijnich materiali Tichého jazyka je potieba ¢ist data z né-
kolika tabulek. Potfebné tabulky a vztahy mezi nimi jsou znazornény na ER
diagramu @

Aby API poskytovalo spravna data, pro tabulky predstavujici studijni mo-
dul nebo lekci je potreba zjistit, zda obsahuje alespon jednu aktivni entitu
MoodleBookChapter. Nedavalo by totiz smysl nabizet uzivateli v seznamu mo-
duld modul, v jehoz lekcich se nevyskytuji zadné videa.

Zaroven je potieba resit autorizaci pristupu daného uzivatele k studijnim
materidlim a to tak, ze je nutné se skrz vazby dostat od tabulky mdl_course
pres tabulky s informacemi o zapisech do kurzi az k samotnému uzivateli.

Transformace z instanci entitnich t¥id (tedy z konkrétnich zdznamu v data-
bézi) na instance modelovych t¥id, které je schopna mobilni aplikace konzumo-
vat, jsem umistil do tiidy MoodleMapper. Tato tiida obsahuje sadu statickych
funkci, jejichz jména zacinaji prefixem map, a maji tedy za kol provést néjaké
mapovani z entitni tfidy na tiidu modelovou. Jejich logika vétsinou neobsa-
huje nic slozitého, vétsinou jde prakticky jen o volani konstruktoru modelové
tfidy v néjakém for cyklu.

Kromé transformaci z entitnich tfid na modelové obsahuje MoodleMapper
jesté nékolik statickych funkci, které provadéji transformaci konkrétnich hod-
not. Mimo jiné je zde implementovana funkce, ktera extrahuje YouTube URL
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z Tetézce obsahujictho HTML kod, coz je zplsob ulozeni videi v databazi Mo-
odle.

Dale se zde vyskytuje funkce pro extrakci popisku videa z HTML kédu.
Béhem analyzy dat jsem pfisel na to, ze textovy WYSIWYG editor v sys-
tému Moodle neprodukuje vzdy validni HTML. Proto se zde plné nemohu
spoléhat na PHP funkci strip_tags, ktera odstranuje HTML znacky, ale né-
které upravy zde provadim manuélné. Na zdkladé pozorovani riznych dat jsem
tak implementoval funkci extractDescriptionFromWysiwygHtml a jeji spravnou
funk¢nost jsem podlozil testy.

3.2.4 Autentizace uzivatelu

V kapitole [1631 lAutentizace uiivateld jsem definoval zptsob, jakym reali-
zovat autentizaci uzivateld s pouzitim JWT tokenu. Pro jeho implementaci
jsem nejdrive do projektu nainstaloval bali¢ek LexikJWTAuthenticationBundle
, ktery se o vytvareni JWT tokenii stara.

Konfigurace zabezpeceni a JWT tokenu

Centralnim mistem, kde se da konfigurovat zabezpeceni aplikace, je soubor
config/packages/security.yaml. Pro zfizeni pozadované funkcionality je nejdiive
potieba definovat tzv. User Provider. User Provider je objekt implementujici
rozhrani UserProviderInterface, prostfednictvim kterého Symfony aplikace
ziskdva data o uzivatelskych tctech. Typicky je pouzit tzv. Entity Provider,
ktery poskytuje data o i¢tech na zakladé néjaké konkrétni entitni tridy, ale 1ze
pouzit i User Provider Cerpajici data o uzivatelich naptiklad z konfigura¢niho
souboru. Pripadné Ize pouzit kompletné vlastni implementaci.

Jelikoz se data o uzivatelich e-learningu vyskytuji v databazi systému Mo-
odle, vyuzil jsem zde pravé Entity Provider a nasméroval jej na jiz drive
vytvorenou entitni t¥idu reprezentujici uzivatelské ¢ty MoodleUser. Aby User
Provider fungoval spravné, bylo potreba, aby tfida MoodleUser implementovala
rozhrani UserInterface definované v knihovné Symfony\Component\Security.

Dalsim krokem v konfiguraci zabezpeceni bylo nakonfigurovani parametru
encoder, ktery urcuje, jakym algoritmem jsou zahashovana hesla. Z analyzy
vim, ze Moodle pouziva berypt.

Posledni dilezitou véci, kterou je potfeba v souboru security.yaml na-
konfigurovat, jsou takzvané firewally. Symfony chape firewall jako néjakou
mnozinu URL cest, na kterou jsou aplikovana stejnd bezpec¢nostni pravidla.
[B5] Mnozina cest je zde popsana reguldrnim vyrazem.

REST API. Mnozinu jeho URL cest lze jednoduse popsat regularnim vyrazem
~/api. Tento firewall ¢erpa uzivatele z vySe zminéného objektu Entity Provi-
der. Protoze JWT tokeny obsahuji vSechna potiebnd data o svém vlastnikovi
uvnitt sebe, tento firewall jsem oznacil priznakem stateless, coZ znamena,
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ze Symfony nebude ukladat zadna data o autentizovaném uzivateli na strané
serveru. Kromé firewallu pro REST API se v security.yaml vyskytuji jesté
dalsi firewally. Jingm pravidlim totiz podléhd naptiklad URL pro prihlaseni
nebo pro obnoveni JWT tokenu.

Zptsob, jakym do projektu integrovat LexikJWTAuthenticationBundle, je
pomoci parametru guards.authenticators v souboru security.yaml. Zde refe-
rencuji tfidu JWTTokenAuthenticator pochézejici pravé z tohoto balicku. Trida
JWTTokenAuthenticator dédi od abstraktni t¥idy AbstractGuardAuthenticator,
a jejim tkolem je praveé implementovat mechanismus pro autentizaci uzivatela.

Za povsimnuti zde stoji i parametr user_checker, ktery v tomto pripadé
odkazuje na mnou vytvorenou tiidu UserChecker. Ta mi umoziuje provadét
dodatecné kontroly uzivatelti nad rdmec t¥idy JWTTokenAuthenticator. V praxi
ji pouzivam pro kontrolu, zda napiiklad uzivatelsky tcet neni oznacen jako
smazany, deaktivovany nebo zda mé potvrzenou emailovou adresu.

LexikJWTAuthenticationBundle jesté vyzaduje pro své fungovani v sou-
boru config/packages/lexik_jwt_authentication.yml konfiguraci dvojice ve-
fejného a soukromého klice pro podepisovani JWT tokenti. V tomto souboru
se vsak pouze odkazuji na proménné prostiedi, abych mél moznost tyto hod-
noty nastavit pro rtizna prostredi zvlast. Konkrétni hodnoty se tedy vyskytuji
az v souboru .env.

Refresh token

Funkcionalitu pro préci s refresh tokeny LexikJWTAuthenticationBundle nepri-
nasi, je potreba nainstalovat balicek GesdinetJWTRefreshTokenBundle, ktery
s vyse zminénym balickem spolupracuje. V konfiguracnim souboru config/
packages/gesdinet_jwt_refresh_token.yaml vyzaduje konfiguraci User Provi-
der a User Checker t¥id, které jsou pro JWT autentizaci pouzivany.

Jelikoz se v ptipadé refresh tokenu nejedna o JW'T token, ktery si informace
nese uvniti sebe, je potreba aktivni refresh tokeny uklddat na strané serveru.
Pravdépodobné by nebyl problém vytvorit si v Moodle databézi novou tabulku
pro tyto tucely, ale radéji jsem se rozhodl vyuzit jiné ulozisté, abych se pro
jistotu zcela vyhnul modifikaci Moodle databéaze.

Knihovna Doctrine umoznuje v ramci projektu pouzivat vice databazi.
Této prilezitosti jsem vyuzil pro nakonfigurovani jednoduché SQLite databéze,
ktera bude slouzit pravé jako tlozisté refresh tokenil. Diky tomu se Symfony
aplikace kompletné vyhne modifikacim Moodle databaze, a tak zustane tlo-
Zisté téchto dvou aplikaci oddéleno.

3.2.5 Vyvojovy HTTP klient a monitoring chyb

Po implementaci autentizace uzivateli se vsak objevila mensi komplikace pro
vyvoj. Pred implementaci autentizace totiz byly vsechny API endpointy ve-
rejné dostupné, a tak se dala data z API prohlizet i pres webovy prohlizec¢
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otevienim dané URL. S autentizaci vSak jiz toto prestalo byt ve webovém
prohlizeci jednoduse mozné.

Musel jsem si tedy zvolit néjakého HTTP klienta, ktery by mi umoznil pra-
covat s HT'TP hlavickami pro vkladani JWT tokenti a dovolil by mi tak i na-
dale manualné testovat vyvijené APIL. Pro tyto tucely existuji Siroce pouzivané
nastroje jako Postman, pro Symfony existuje i balicek NelmioApiDocBundle,
ktery prinasi webové rozhrani Swagger pro interakci s API. Samoziejmé by
nebylo dobré zapomenout ani na prikaz curl.

Nakonec jsem se ale rozhodl pouzit vyuzit HT'TP klienta, ktery je dostupny
ve vyvojarskych prostiredich firmy JetBrains. Existuje i velmi podobné alterna-
tiva ve formé doplitku pro Visual Studio Code. Pro pouziti klienta staci vytvo-
it jednoduchy textovy soubor requests.http, do kterého lze primo psat kon-
krétni HT'TP dotazy. Ve stejném souboru lze navic i zpracovavat HI'TP od-
povédi pomoci jednoduchych skripti a ulozit si tak naptiklad néktera data do
proménnych pro pouziti v dalsich HT'TP dotazech. Timto zplisobem si v sou-
boru requests.http ukladam dvojici tokenu ziskanych ze serveru a nasledné
je v dalsich HTTP dotazech pouzivam pro autentizaci.

#http/requests.http

### Login with credentials
POST http://localhost:8000/api/login_check
Content-Type: application/json

{
"username": "uzivatel",
"password": "heslo"

}

> {h

//script that saves tokens to variables
client.global.set("jwt", response.body.token);
client.global.set("refresh", response.body.refresh_token);

ht

### Get modules with received token
GET http://localhost:8000/api/modules
Authorization: Bearer {{jwt}}

Zdrojovy kéd 2: Ukazka prace s tokeny v souboru requests.http

Ve vysledku tedy staci pouze postupné volat HT'TP dotazy definované
v tomto souboru bez nutnosti je pokazdé upravovat a nastavovat tokeny rucné.

47



3. IMPLEMENTACE WEBOVE SLUZBY

Prijemnym bonusem je, ze soubor requests.http lze zahrnout do repozitiie
v Gitu a kdykoli pozdé&ji se k nému vratit. Soubor requests.http se nachazi
v projektu s webovou sluzbou v adresari http.

3.2.6 Continuous Integration

Pro zajisténi kvality kodu jsem se rozhodl i pro projekt webové sluzby apliko-
vat principy Continuous Integration. Kvalitu kodu pfi integraci novych funkei
kontroluji jednotkovymi a funkciondlnimi testy. Pro jejich spousténi pouzivam
standardni testovaci framework PHPUnit, ktery tzce spolupracuje s framewor-
kem Symfony. Veskeré testy jsou k nalezeni v adresaii tests.

Testy

Jednou z klicovych oblasti, kterou bylo potfeba otestovat, byla funkéni au-
tentizace. Proto jsem vytvoril testovou tiidu AuthenticationTest, ktera ob-
sahuje funkcionalni testy, které netestuji pouze néjakou omezenou ¢ast kddu,
ale interaguji s projektem podobnym zpusobem, jako s nim bude interagovat
mobilni aplikace v redlném nasazeni.

Symfony ve své dokumentaci obsahuje kvalitni élének@, jak pracovat s tes-
tovacim HTTP klientem, prostrednictvim kterého lze testovat poskytované
APIL V testech tak konkrétné testuji pristup k jedné z URL z REST API, ke
které je potfeba vlastnit validni JW'T token.

Testy jsou spoustény v separatnim prostiedi, pro které maji definované
konkrétni proménné v souboru .env.test. V ném jsem nastavil, aby Symfony
aplikace pracovala s docasnou SQLite databazi misto s MariaDB kontejnerem
s kompletnimi daty Moodlu. Pred kazdym testem si ve funkci setUp ziskavam
referenci na databazi. Vzapéti vytvorim v SQLite databédzi databazové schéma
na zakladé namapovanych entitnich t¥id a vlozim do ni testovaci data.

Nasleduje samotné provedeni testi, které se zde skldda hlavné z testo-
vani ocekavanych HTTP odpovédi v riznych situacich. Simuluji zde pokusy
prihlasit se prostrednictvim smazaného, deaktivovaného, neovéreného a aktiv-
niho uc¢tu. U jakkoli neaktivnich U¢ta kontroluji, zda jim byl odepren pristup
k ziskani tokent. U aktivniho uctu déle testuji vytvoreni a funkénost refresh
tokenu a pristup k API endpointam.

Staticka analyza kédu

Kromé testt pouzivim béhem Continuous Integration jesté nastroj pro sta-
tickou analyzu kédu. Ackoliv je PHP dynamicky, slabé typovany jazyk, s no-
véjsimi verzemi se do jazyka dostavaji volitelné prvky, které pomahaji progra-
méatorovi specifikovat typy vyrazi, [B6] takze vyvojové prostiedi pak dokéze

12https://symfony.com/doc/current/testing.html#write-your-first-applicatio
n-test
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provadét statické typové kontroly, coz je velmi uzitecné pri vyvoji. Tyto prvky
jazyka naptiklad dovoluji specifikovat typ navratové hodnoty funkce, typy je-
jich argumentii a podobné.

Definice typt ovSem nestaci pokryt naprosto vse potiebné, a proto existuje
jesté zptisob dokumentace PHPDoc, pomoci kterého 1ze specifikovat dalsi in-
formace pomoci specidlnich komentaru. [37] PHP bez pouziti PHPDoc napri-
klad dokéaze specifikovat typ dynamického pole pouze kliCovym slovem array
(plati pro verzi 7.2). To ale programétorovi ani statickému analyzdtoru nedava
zéddnou informaci o obsahu daného dynamického pole. Takovou informaci do-
kaze specifikovat az PHPDoc.

Pro sledovani kvality kédu jsem v ramci CI skriptu pridal staticky ana-
lyzator PHPStan. Kromé standardnich PHP specifikaci typt analyzuje praveé
i dokumentaci ve formatu PHPDoc. PHPStan je distribuovan ve formé Com-
poser balicku. Po jeho instalaci prindsi do projektu spustitelny soubor phpstan,
ktery statickou analyzu provadi. Nastroj je mozné spoustét s naprosto mini-
malni konfiguraci, pro pokrocilejsi pouziti ale nabizi moznost konfigurace po-
moci souboru phpstan.neon, ve kterém je napriklad mozné definovat adresare
vyloucené ze statické analyzy.

PHPStan umoznuje upravit miru striktnosti statické analyzy. Miru strikt-
nosti je mozné u prikazu phpstan upravit prepinacem --level, ktery prijima
roly. Doporucovany postup je zacit s analyzou na hodnoté 0, nalezené chyby
opravit a postup opakovat s vyssi striktnosti analyzy. [38] V mém pripadé
jsem se dostal na maximalni troven 8, kterd kontroluje i takzvané nullable
datové typy. Tento typ kontrol dokaze odhalit potencialni mista vzniku chyb
pri dereferencovani null ukazatele, a je tedy velmi zadouci jej dosdhnout.
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KAPITOLA 4

Implementace aplikace

Pravdépodobné nejvétsi ¢ast casu na praktické ¢asti této prace zabraly tpravy
kédu mobilni aplikace. Prototyp od Alzbety Gogolakové poslouzil jako skveély
zéklad, ale vzhledem k mirné odlisnym potifebam Tichého svéta, které se od
tehdejsi doby zménily, a novym pristuptim prii tvorbé Flutter aplikaci doslo
v implementaci k fadé zmén. Co se konkrétné v implementaci zménilo, popisuji
v této kapitole.

Projekt od Alzbety Gogolakové se vyskytuje na fakultnim GitLabu. Po
domluveé s Alzbetou jsem si repozitar zkopiroval do svého jmenného prostoru
(fork) na GitLabu.

V ramci hledani zpusobii, jak provadét automatizované sestaveni i0OS verze
aplikace v CI/CD prostfedi, jsem narazil na prekazku, kterou je nemoznost
spoustét na fakultni instanci GitLab skripty na zafizeni s macOS. Tento ope-
raéni systém je totiz podminkou pro spusténi nastroje Xcode, ktery provadi
sestaveni mobilnich aplikaci pro iOS. Provedl jsem tedy prizkum vetfejné do-
stupnych sluzeb, které umoznuji spousténi CI/CD skripti na macOS zafize-
nich.

Vzhledem k neptilis siroké nabidce takové sluzby jsem nakonec nasel jen
nékolik mélo plnohodnotnych kandidatu. Jeden z prvotnich zptsobu reseni,
které mé napadly, bylo zfizeni virtualniho privatniho zarizeni s macOS a jeho
pripojeni k fakultni instanci GitLab v roli runner. Ukazalo se vSak, ze zii-
zeni takového zarizeni je pomérné nakladna zalezitost=d, a tak jsem se radéji
poohlédl po sdilenych sluzbéach.

Actions. Obé sluzby standardné nabizeji pro béh skriptti na macOS zafizenich
meésicéni limit 200 minut pro privatni repozitaie. GitHub ale nabizi program
pro studenty, ktery nabizi limit 300 minut za meésic. Proto jsem se rozhodl
projekt presunout do privatniho repozitare na GitHub. Ackoliv se touto zmé-
nou odklanim od zadani prace, kterd vyslovné zminuje GitLab, pouziti sluzby

3https://www.macstadium. com/pricing
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GitHub Actions neznamend vyrazné zmény oproti sluzbé GitLab CI. V obou
pripadech se jedna o principielné velmi podobné sluzby. Cela tato zména byla
navic konzultovana a schvalena mym vedoucim prace.

4.1 Aktualizace Flutter zavislosti

Funkéni prototyp aplikace pro podporu vyuky znakového jazyka v Tichém
svété byl vytvoren na jare 2019. Od té doby doslo k fadé aktualizaci pou-
zivanych balicka i samotného frameworku Flutter. Tento prototyp zaroven
pouzival balicky, které jsem vyhodnotil jako nevhodné a bylo potieba je na-
hradit.

Jazyk Dart, ve kterém se Flutter aplikace pisi, pouzivad pro spravu ba-
lick®t nastroj Pub. Jeho hlavni repozitar balickil se jmenuje Pub.dev. Ovla-
dani nastroje Pub je postaveno na podobnych principech jako spravci balicka
u ostatnich jazyku (napriklad Composer nebo NPM). Poskytuje konzolovy
prikaz pub, pomoci kterého mohou byt balicky do projektu instalovany, od-
stranovany a aktualizovany. Seznam primych zavislosti véetné dalsich metadat
projektu je ulozen v souboru pubspec.yaml. Pro vedeni zdznamu o konkrétnich
nainstalovanych verzich bali¢kt pouziva soubor pubspec.lock.

Mj prvni krok pro zprovoznéni ¢erstvé naklonovaného projektu bylo spus-
téni prikazu pub get, jehoz tkolem je stazeni potrebnych balicki a knihoven.
Po jeho spusténi se mi okamzité zobrazilo upozornéni, ze aplikace vyuziva sta-
rou verzi zpusobu integrace do Android aplikaci (Android Embedding), kterd
je oznacena jako deprecated, a je doporuceno pouzivat novéjsi verzi Android
Embedding v2.

Android Embedding se stara o obaleni béhového prostredi Flutter pro moz-
nost jeho béhu ve formé aplikace na OS Android. Zajistuje spusténi aplikace,
a poskytuje béhovému prostredi Flutteru takzvanou aktivitu, kterd v kontextu
vyvoje aplikaci pro Android predstavuje obrazovku, kterd obsahuje néjaké uzi-
vatelské prostredi. Bézné nativni Android aplikace se sklddaji z nékolika akti-
vit, kde kazda z nich poskytuje uzivateli néjakou jinou funkcionalitu. Flutter
runtime vyzaduje jedinou specialni aktivitu, ve které se nasledné sim ujme vy-
kreslovani grafického rozhrani. A praveé zde doslo ke zménam, kdy v predchozi
verzi Android Embedding musela tato aktivita dédit od tfidy io.flutter.app
.FlutterActivity, kterd byla oznacena jako deprecated ve prospéch novéjsi
io.flutter.embedding.android.FlutterActivity.

Pred zacatkem programovani jsem se nejdrive vénoval konfiguraci vyvojo-
vého prostiedi. Dart SDK s sebou prinédsi prikaz dart analyze, ktery provadi
statickou analyzu kédu. Existuje fada pravidel, kterd definuji, co bude béhem
analyzy kontrolovdno. Aby vyvojari nemuseli sestavovat soubor pouzivanych
pravidel sami, existuje balicek pedantic, ktery obsahuje sadu pravidel pro
statickou analyzu vytvorenou a pouzivanou piimo ve firmé Google. Jiz z na-
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zvu vyplyva, Ze pedantic provadi pomérné prisnou kontrolu. Jeho zahrnuti do
projektu je feSeno v souboru analysis_options.yaml.

Equatable

Déle jsem provedl aktualizaci balicku equatable. Ten slouzi k usnadnéni po-
rovnavani objektu, které sice nejsou jednou stejnou instanci, ale jejich obsah
lze povazovat za shodny. Dédénim tridy Equatable objekt ziskd pretizené im-
plementace operatoru == a hashCode. Programéatorovi pak stac¢i v dané tridé
pouze implementovat atribut props, ktery urcuje, na zakladé kterych vnitrnich
proménnych ma byt provadéno porovnani instanci. Equatable pak zajisti, ze
dvé rizné instance se shodnym obsahem se budou rovnat. Po aktualizaci jeho
verze jsem prosel vSechny ttidy, které dédi od tiidy Equatable a zkontroloval
jsem, zda jejich implementace koresponduje s aktualni verzi.

Nejcastéji bylo nutné upravit definici atributu props, ktery se ve staré verzi
definuji pomoci voldni rodi¢ovského konstruktoru. V nové verzi se definuji
pomoci pretizeni getteru. Zaroven jsem upravil konstruktory téchto trid tak,
aby pouzivaly modifikdtor const. Ten znadi, ze instance, ktera s pomoci daného
konstruktoru vznikne, neni modifikovatelna. Dart se z nich pak muze pokusit
vytvorit takzvané konstanty vzniklé pri_kompilaci (compile-time constants),
coz muze pomoci optimalizovat vykon. [39]

Jazyk Dart umoznuje preddvat funkcim parametry béznym pozi¢nimi pa-
rametry, u kterych zalezi na poradi. Druhou moznosti je pouzit pojmenované
parametry, které jsou funkcim predavany stylem kli¢ — hodnota. Pojmenované
parametry jsou ve vychozim stavu vzdy volitelné. Jejich pouziti lze vynutit
anotaci @required.

Uprava, ktera sice nebyla nezbytna, ale dle mého nézoru zjednodusi kéd, je
nahrazeni pojmenovanych parametri konstruktoru s anotaci @required pozic-
nimi parametry. Vzhledem k tomu, Ze pozi¢ni parametry jsou vyzadovany ve
vychozim stavu, pouziti anotace zde jiz neni nutné. Dle mého nazoru se pou-
ziti pojmenovanych parametri hodi spise na mistech, kde existuje vétsi pocet
parametra a nékteré z nich jsou navic volitelné. Na mistech, kde jsem pro-
vedl tyto tpravy, se ale jednalo vzdy jen o konstruktory s maximélné dvéma
parametry.

BLoC

Aktualizaci prosly dale balicky bloc a flutter_bloc pro spravu stavu apli-
kace implementujici ndvrhovy vzor BLoC. Oba balicky prosly od doby tvorby
prototypu aplikace zasadnim vyvojem, a tak se konkrétné flutter_bloc do-
stal z ptivodni verze 0.8.0 na aktudlni 7.0.0. Béhem tohoto obdobi ziskaly
balicky bloc a flutter_bloc znac¢nou popularitu a staly se jednou z hlavnich
doporu¢ovanych pristupu pro spravu stavu aplikace. [40] To napovida tomu,
7Ze tehdejsi (a dle mého ndzoru i mirné odvazna) volba pouzit pravé navrhovy
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vzor BLoC se prokézala jako spravna. U takové aktualizace o nékolik hlavnich
verzi dopredu bylo tfeba vyporadat se se zménami, které balicky v novych ver-
zich ziskaly. Dle migra¢niho navodu= jsem postupoval postupné od nizsich
verzi k vyssim.

Kvili zastaveni vyvoje jsem odstranil balicek flushbar, ktery umoznoval
zobrazovat na obrazovce kratké textové zpravy ve formé malé listy u spodniho
okraje displeje. Dobrou ndhradu ale zacal mezitim poskytovat samotny Flutter
v podobé widgetu SnackBar, kterym jsem flushbar nahradil. K odstranéni
doslo jesté u balicku ssh, ktery byl v ramci prototypu pouzit pro stahovani
dat o studijnich modulech.

4.2 Tvorba uzivatelského rozhrani

Flutter je framework, ktery pro konstrukci uzivatelského rozhrani stavi na
nékolika zdkladnich myslenkach. Prvni z nich je myslenka, ze ,vSechno je
widget. Widget je objekt predstavujici néjaky element z uzivatelského roz-
hrani. Widgety ve Flutteru casto obsahuji dalsi potomky, které pak muzou
ve vysledku tvorit rozsahly strom widget. Koneckonct i samotna aplikace je
widget, ktery je na zacatku béhu Flutteru predan volanim funkce runApp.

Strom widgetti ovSem neslouzi jako piimy podklad pro vykresleni uziva-
telského rozhrani. Flutter totiz uvniti pracuje jesté se stromem objektu tridy
RenderObject, které jiz primo predstavuji vykreslené elementy na obrazovce.
Strom widgeta tak ve Flutteru funguje jako jakysi predobraz toho, jak mé roz-
hrani vypadat. [41] O sestaveni RenderObject stromu se ale jiz stard samotny
Flutter.

Vzhledem k deklarativni tvorbé rozhrani se muze strom widgetd na za-
kladé raznych udélosti ¢asto konstruovat znovu a znovu, byt jen s malymi
zménami v uzivatelském rozhrani. Flutter proto sleduje zmény ve stromu wi-
dgetu a konkrétni RenderObjecty upravuje pouze v pripadé, kdy je to nutné,
protoze prekreslovani elementd na obrazovce je vykonnostné nezanedbatelnd
operace.

Programator mus{ pocitat s tim, ze dany widget mtze byt v rtiznych chvi-
lich instanciovan znovu. Z tohoto diivodu existuji ve Flutteru dva zakladni
typy widgeti — StatelessWidget a StatefulWidget.

StatelessWidget je jednodussi z této dvojice. VSechny parametry potifebné
k jeho vykresleni museji byt znadmy v momenté vytvoreni jeho instance. Po
opétovném vytvoreni jeho instance by doslo ke ztraté drive ulozenych dat,
a tak s nim musi byt zachazeno tak, jako by jeho vnitfni proménné byly
neménné. Pouzit StatelessWidget se tak hodi na prvky uzivatelského rozhrani,
které jsou neménné a uzivatel s nimi neinteraguje, jako napriklad statické texty
nebo ikony.

“https://bloclibrary.dev/#/migration
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Aby bylo mozné docilit dlouhodobé&jsiho udrzeni vnitinich dat widgetu,
Flutter prinasi StatefulWidget. Ten narozdil od StatelessWidgetu umoznuje
vytvoreni pridruzeného objektu, ktery predstavuje néjaky jeho stav. Po opé-
tovném vytvoreni instance t¥idy StatefulWidget je sice vytvoren novy widget,
ale pro jeho vykresleni je znovupouzit objekt zapouzdrujici stav z predchozi
instance. [12] StatefulWidget si tak zachovava stav napfi¢ opétovnym vykres-
lenim, a proto je vhodny pro pouziti u widgetu, které se méni v zavislosti na
uzivatelské interakci s nimi.

4.3 State management

V aplikacich s uzivatelskym rozhranim je bézné pracovat s néjakym stavem
aplikace. Jak uzivatel s rozhranim pracuje, oc¢ekavd, ze se bude ménit v re-
akci na nim vykonané operace. Flutter, jakozto deklarativné orientovany fra-
mework se snazi i na stav aplikace nahlizet deklarativnim pohledem. Kon-
krétné rika, ze aktualni uzivatelské rozhrani v dany moment je funkci stavu
aplikace. [13]

Ul = f(state)

To znamen3, ze deklarativni styl konstrukce uzivatelského rozhrani ve Flut-
teru by mél byt dodrzen i pii konstrukci uzivatelského rozhrani na zdkladeé
stavu aplikace. Tedy Ze by se v kédu aplikace nemély prilis ¢asto objevovat
imperativni konstrukce které predstavuji néjakou primou zménu uzivatelského
rozhrani (pro predstavu napiiklad widget.setText()). Misto toho programé-
tor jasné definuje, jak se mé na zakladé stavu sestavit strom widgetu. To, jak
se maji zmény uzivatelského rozhrani realizovat, programator uz neché na sa-
motném Flutteru, ktery mé své mechanismy, jak se se zménou v uzivatelském
rozhrani vyporadat.

4.3.1 Pomijivy a sdileny stav

Flutter rozliSuje mezi dvéma typy stavu. [44] Prvnim z nich je takzvany pomi-
jivg (ephemeral) stav. Ten se vyznacuje tim, Ze je mozné jej uchovat v jediném
widgetu a nezdviseji na ném ostatni widgety. Prikladem pomdjivého stavu miuze
byt napriklad text v textovém poli nebo informace, zda je tlacitko momentalné
stisknuté. Na uchovani takového stavu se hodi trida StatefulWidget.

4.3.2 Pristupy pro spravu stavu

StatefulWidget ovSem neni vhodné feseni pro ulozeni druhého typu stavu,
kterym je takzvany aplikacni (poptipadé sdileny) stav. Takovy stav se netyka
pouze jednoho widgetu, ale mize na ném zaviset vykreslovani uzivatelského
rozhrani v ruznych castech aplikace. V naivnim feseni mize mit programétor
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nutkani jej ukladat do globalnich proménnych. Typické priklady aplikacniho
stavu mohou byt:

e pritomnost pripojeni k internetu,
o stav prihlaseni uzivatele,
o uzivatelské nastaveni aplikace.

Pro ulozeni sdileného stavu je vhodné vyuzit nékterého z pokrocilejsich
state-management pristupli, nez je samotny StatefulWidget. Takovych pri-
stupu existuje celd rada, a proto se v nasledujicich odstavcich chci vénovat

vvvvvv

Provider

Popularni balicek s nazvem provider poskytuje pomérné jednoduchy zptisob,
jak s aplika¢nim stavem pracovat. Provider respektuje strom widgetu a rika,
ze pokud je néjaky stav sdileny vice widgety v rozdilnych ¢astech stromu wi-
dgett, tak dany stav by mél byt ulozen v nejblizsim spole¢ném predkovi téchto
widgetl. Pokud bychom tedy napriklad méli aplikaci s dvéma obrazovkami,
které by obé potrebovaly pracovat se stejnym sdilenym stavem, tento stav by
mél byt ulozen ve widgetu, ktery mé tyto dvé obrazovky jako své potomky ve
stromu widgeta.

Takovy pristup totiz umoznuje prochézet strom widget od widgetu, ktery
na daném stavu zavisi az ke korenu stromu widgeti, diky ¢emuz je mozné po-
mérné rychle nalézt hledany stav. V ramci tohoto spole¢ného rodi¢e muze byt
vytvoren objekt, ktery bude drzet pozadovany stav aplikace. Takovy objekt
by mél dédit od tfidy ChangeNotifier, kterd umoznuje ostatnim objekttiim
poslouchat zmény, které se ve stavu stanou.

Takovy objekt zapouzdiujici stav je do stromu widgeti zakomponovan
pomoci widgetu ChangeNotifierProvider. Ten si drzi referenci na prislusny
ChangeNotifier a zaroven umoznuje definovat podstrom widgett, které jsou
jeho potomkem.

Tento podstrom ma pak snadny pristup k objektu zapouzdrujici aplikac¢ni
stav pomoci dal$siho widgetu s ndzvem Consumer. Consumer pri hledani po-
zadovaného stavového objektu jednoduse prochézi strom widgeti smérem ke
kotfenu az do momentu, nez nalezne hledany ChangeNotifierProvider. Jakmile
jej nalezne, muze na zakladé aktudlniho stavu spustit prekresleni jeho vlast-
niho podstromu widgetu.

4.3.3 Business Logic Component

Prototyp od Alzbety Gogolakové jiz z ¢asti stavi na navrhovém vzoru Business
Logic Component (zkrdcené BLoC). Ten umoznuje oddéleni business logiky
a spravy stavu aplikace od prezentacni vrstvy.
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Zakladem ¢innosti BLoC komponent je prijem udalosti z uzivatelského roz-
hrani aplikace (napf. ,,uzivatel kliknul na tlac¢itko*), nebo udélosti tykajicich
se napiiklad 10 operaci (napf. ,data z API byla stazena“). Pfislusnd BLoC
komponenta ma pak moznost na danou udélost zareagovat napriklad ve formé
interakce s databédzi nebo webovymi sluzbami.

Na zékladé vysledku téchto interakci se BLoC komponenta mize rozhod-
nout, ze zméni svilj vefejné dostupny stav. Jadrem kazdé BLoC komponenty
je metoda mapEventToState, jejimz tkolem, jak jiz nazev napovida, je reago-
vat na prichazejici udalosti a s pomoci business logiky je mapovat na vysledné
stavy. Pravé na zakladé téchto stavi pak dochéazi v uzivatelském rozhrani ke
zménam. BLoC komponenta navenek poskytuje stavy ve formé streamu, ktery
lze v prezentacni vrstvé aplikace poslouchat a reagovat na jeho zmény.

Ve vysledku ma tedy prezentaéni vrstva pouze dvé odpovédnosti:

o poskytovat BLoC komponenté udalosti informujici o zménach v uziva-
telském rozhrani,

e reagovat na zmény stavu BLoC komponenty.

Doporucovany zptisob, jak zpristupnit BLoC komponentu ve stromové
strukture uzivatelského rozhrani je pomoci tr¥idy BlocProvider. Tato tfida je
zaroven widget, ktery je mozné zakomponovat do stromu widgett. Jejim tko-
lem je drzet si referenci na instanci pozadované BLoC komponenty. Dale pak
obsahuje atribut child, do které miize programator priradit potomka v rdmci
stromové struktury widgeta. Diky tFidé BlocProvider mé pak cely tento pod-
strom pristup k pozadované BLoC komponenté. Princip pristupu k BLoC
komponenté je tedy vlastné velmi podobny pristupu ke stavovému objektu
v pripadé balicku provider.

Widget, ktery dokaze kdekoliv v tomto podstromu zpiistupnit danou BLoC
komponentu je BlocBuilder. BlocBuilder pii své konstrukci vyzaduje funkci
builder, kterd je volana pii kazdé zméné stavu a na zakladé néj umoznuje
sestavit novy strom widget.

4.3.4 Implementace s pouzitim BLoC patternu

Vzhledem k tomu, ze BLoC pattern umoznuje implementovat i pomérné kom-
plikovanéjsi business logiku a aplikace jiz v omezené mire BLoC pattern pou-
zivéa, rozhodl jsem se pokracovat v jeho pouzivani i nadale. Na spravu pomiji-
vého (ephemeral) stavu jsem se rozhodl pouzit standardni néstroj Flutteru —
StatefulWidget.

ConnectivityBloc

Zékladni BLoC komponentu, kterou aplikace vyuzivé, je ConnectivityBloc,
kterd na zakladé dostupnych prostredki sleduje dostupnost pripojeni k inter-
netu. Takova funkcionalita je potfebna k rozhodovani o tom, zda mé aplikace
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zobrazovat data stazend ze serveru, nebo zda se musi pokusit zobrazit pouze
lokélné ulozena data. Tato BLoC komponenta je dédle uzitecné pro zobrazovani
informacnich zprav uzivateli o stavu pripojeni k internetu.

Pro ConnectivityBloc jsem navrhl tfi nasledujici stavy:

e ConnectedOnline — zalizeni je pripojeno k siti a komunikace se serverem
je v poradku,

e Connected0ffline — zalizeni je pripojeno k siti, ale komunikaci se serve-
rem se nedaii realizovat (vycerpany datovy limit FUP, Wi-Fi sit nema
pristup k internetu, ...),

e Disconnected — zafizeni neni pfipojeno k siti.

Oddéleni dvou stavt, které signalizuji nefunkéni komunikaci se serverem
(Connected0ffline a Disconnected), je potieba, aby se mohla ConnectedBloc
komponenta pokouset znovu navazovat spojeni v piripadé Connected0ffline
stavu. Pro takové ucely jsem dodatecné implementoval ve webové sluzbé API
endpoint /ping, ktery neposkytuje aplikaci zadna data, ale pouze aplikaci
odpovidd HTTP kédem 200 v pripadé fungujici komunikace mezi mobilni
aplikaci a webovou sluzbou.

Pro jasnou detekci aktudlniho stavu pripojeni ConnectivityBloc prijima
nésledujici udélosti:

e Connected — zafizeni bylo pripojeno k siti; optimisticky predpokladam,
ze jde o sif s pristupem k internetu,

e Disconnected — zafizeni bylo odpojeno od sité,

e RequestFailed — nastala chyba v ramci néjakého HTTP dotazu mezi
aplikaci a webovou sluzbou,

e RequestSuccessful — HT'TP dotaz mezi mobilni aplikaci a webovou sluz-
bou skongéil tspéchem.

Pro zjistovani stavu pripojeni vyuziva komponenta ConnectivityBloc kni-
hovnu connectivity, kterd umoznuje zjistit, zda je zarizeni pripojeno k mobilni
siti, k Wi-Fi nebo pfipojeno neni. Tato knihovna umoznuje kromé piimého do-
tazu na stav pripojeni k siti i moznost poslouchat tyto zmény stavu. To umozni
komponenté ConnectivityBloc okamzité reagovat na zmény v pripojeni.

NavigationBloc

Dalsi BLoC komponentu predstavuje NavigationBloc. Jedna se o pomérné jed-
noduchy objekt, jehoz zodpovédnosti je drzet informaci o aktualni obrazovce
v aplikaci. Rozlisuje mezi témito obrazovkami:
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e detail modulu se seznamem jeho lekci,
e detail slovniku,

e seznam stazenych videi,

e obrazovka s vyhleddvanim,

e obrazovka se sekci Moje knihovna.

7 téchto pozadavkl vyplyva nutnost vytvorit potrebné stavové objekty
ModulePage, GlossaryPage, DownloadsPage, SearchPage a MyLibraryPage a k nim
i prislusné objekty reprezentujici udalosti presunu na danou obrazovku.

Jedinou netrividlni funkcionalitou, kterou tato BLoC komponenta vyko-
nava, je ulozeni si naposledy prohlizeného modulu. Uvazuji totiz, ze v mo-
menté, kdy by se uzivatel nachézel na obrazovce s vyhledavanim nebo staze-
nymi videi a nasledné by stiskl navigacni tlacitko zpét, intuitivné bude ocekéa-
vat navrat na obrazovku s detailem modulu, ve které se aplikace nachazi na
zacatku po zapnuti.

DataManagementBloc

Dilezitou soucasti aplikace je spolehliva prace s daty v zavislosti na dostup-
nosti pripojeni k internetu. Vzhledem k tomu, Ze na rtuznych mistech v aplikaci
se musi s daty pracovat velmi podobné, jsem se rozhodl implementovat BLoC
komponentu, kterda ma na starosti ziskani dat, kterd maji byt zobrazena uzi-
vateli.

V aplikaci totiz existuji tii mista, na kterych je potreba Tesit stejny pro-
blém — nacist seznam objektt stejného typu bud z webové sluzby, nebo z lo-
kalniho ulozisté, pokud je webova sluzba nedostupnd. Tento kol je potifeba
resit na nasledujicich tfech mistech:

e levy vysouvaci panel se seznamem modult,
e obrazovka vybraného modulu se seznamem jeho lekci,

e obrazovka vybrané lekce se seznamem jejich videi.

Rozhodnuti, z jakého zdroje maji byt data nactena, musi DataManagementBloc

ucinit na zakladé aktualniho stavu komponenty ConnectivityBloc. Aby bylo
mozné pouzit DataManagementBloc na vice mistech pro rizné modelové tridy
a vyvarovat se tak duplikace kédu, jedna se o generickou tridu s parametrem
specifikujicim tFidu modelovych objekti. Spolu s timto parametrem vyzaduje
DataManagementBloc jesté parametr pro specifikaci t¥idy, prostrednictvim které
budou data ziskavana. Ta musi implementovat metody getOnline a getOffline

z abstraktni tfidy DataManagementRepository. DataManagementBloc tyto me-
tody vyuziva pravé k ziskani dat z online ¢i offline zdroje.
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Logika DataManagementBloc komponenty musi umét déle spravné reago-
vat na zmény v pripojeni. Napiiklad v momenté, kdy byla jiz nactena offline
data z lokdlniho tlozisté (pravdépodobné z diuvodu absence pfipojeni k in-
ternetu), a nésledné dojde k pripojeni k internetu, méla by se komponenta
DataManagementBloc pokusit staAhnout aktualnéjsi data ze serveru. V opacném
pripadé, kdy ma jiz DataManagementBloc naopak nactena online data, a dojde
k odpojeni od internetu, by ale nemélo dojit k prepnuti zobrazeni na data
z offline ulozisté.

P1i zobrazovani offline dat bez pfipojeni k internetu je pro uzivatele uzi-
tecné znat, které z objekt v seznamu je mozné rozkliknout pro zobrazeni de-
tailu. Nedéavalo by naptiklad smysl umoznit uzivateli kliknout na modul, pro
ktery neexistuje v lokdlnim ulozisti ulozena zadna lekce. Proto kromé ziskani
samotnych dat mé DataManagementBloc jesté i zodpovédnost ziskat informace
o objektech, které nemaji v lokalnim tlozisti ulozené zadné souvisejici objekty.

Pro pouziti ve stromu widgetu jsem definoval nasledujici stavy, které po-
kryvaji vSechny potfebné situace:

e Initial —zadnd data zatim nebyla nac¢tena, uzivatelské rozhrani by mélo
zobrazovat nacitaci animaci,

e LoadOnlineInitial — doslo k rozhodnuti vyzadat si data ze serveru a mo-
mentalné probihd jejich stazeni,

e Load0fflineInitial — doslo k rozhodnuti vyzadat si data lokdlné a mo-
mentalné probiha jejich ziskani,

e LoadOnlineSuccess — byla ziskdna data z webové sluzby,

e LoadOfflineSuccess — byla ziskdna data z lokalni databéze.

DataManagementBloc prijima nasledujici typy vnéjsich udélosti:
e DataRequestedOnline — data byla vyzadéna ze serveru,

e DataRequested0ffline — data byla vyzadana z lokalni databaze.

LoginBloc

Uz v prototypu figurovala LoginBloc komponenta, kterda ma za kol reago-
vat na udalost, kdyz uzivatel zad4 na Gvodni obrazovce své uzivatelské tdaje
a klikne na tlacitko pro pfihldeni. Ukolem LoginBloc komponenty je pak pro-
vést prihlaseni a v ramci tohoto procesu ménit stav prihlasovaci obrazovky,
aby uzivatele informovala o probihajicim pfihlasovani a o jeho vysledku. Jeji
stavy a udalosti jsou trividlni, proto se jim zde blize nevénuji.
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AuthenticationBloc

Komponenta AuthenticationBloc poskytuje celé aplikaci stav o prihlaseni
uzivatele. Stanovuje jej na zdkladé pritomnosti JWT tokenu v bezpecném
perzistentnim tlozisti v zafizeni. Pro obsluhu tohoto tlozisté pouziva tridu
UserRepository, kterd byla pro tyto ucely pritomna uz v prototypu aplikace.
Kromé spravy stavu prihlaseni méa AuthenticationBloc na starosti jesté vy-
mazani uzivatelskych dat pri odhlaseni uzivatele. Z toho divodu zavisi kromé
UserRepository i na dalsich tiidach zprostredkovavajicich komunikaci s lokalni
databazi. Komponenta AuthenticationBloc vystavuje nasledujici stavy:

e AuthenticationInitial — pocCatecni nezndmy stav,

e AuthenticationInProgress — signalizuje probihajici prihlaSeni nebo od-
hlasent,

e AuthenticationNotAuthenticated — stav informujici o absenci JWT to-
kenu,

e AuthenticationAuthenticated — stav informujici o pritomnosti JWT to-
kenu,

e AuthenticationFailure — stav informujici o automatickém odhlaseni z di-
vodu ziskdni chybové odpovédi ze serveru (naptiklad pfi pouziti expiro-
vaného refresh tokenu).

4.4 Videoslovnik

Jednou z tprav v aplikaci, kterd v prototypu aplikace chybéla, bylo pridani Vi-
deoslovniku. Ten predstavuje velkou kolekci videi se slovicky a slovnimi spojeni
ve znakovém jazyce a funguje jako doplnkovy studijni material vedle standard-
nich vyukovych modula. Videoslovnik neni ¢lenén na jednotlivé lekce, tvori jej
pouze seznam videi sefazeny podle abecedy.

7 pohledu uzivatelského rozhrani bylo potieba vymyslet, jak strukturu roz-
dilnou od moduli v aplikaci prezentovat. Na jedné z online schiizek s Tichym
svétem jsme se pomérné rychle shodli na tom, zZe uzivatel by se mél do Vi-
deoslovniku dostat po kliknuti na polozku v levém vysouvacim panelu, stejné
jako tomu je v pripadé modula.

Dale vsak bylo nutné vyTtesit, jak uzivatelim umoznit snadny pohyb v ramci
slovniku. Mobilni podobou Videoslovniku jsem se chtél pokud mozno priblizit
fyzickému slovniku, kde si ¢lovék nejdiive nalistuje stranku s pozadovanym
pocatecnim pismenem a néasledné abecednim hledanim zpfesnuje svij vybér.

Napadlo mé tedy pouzit podobny pristup, ktery se pouzivd v mobilnich
aplikacich s telefonnimi kontakty, kde byva na pravé strané displeje zobrazen
seznam pismen abecedy, po némz uzivatel posouva prstem. Timto zptusobem
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by se uzivatel mohl ve slovniku dostat na slovicka zacinajici na vybrané pis-
meno.

Vzhledem k obrovskému mnozstvi videi bylo potreba myslet na to, aby
zvolené feseninebylo vykonové a datové naro¢né. Provedl jsem tedy testovaci
dotaz na kompletni seznam slovicek z Videoslovniku a zjistil jsem, ze celd
HTTP odpovéd se vSemi slovicky ma velikost 205 kB, coz je podle mého
néazoru prijatelna velikost na jeden HTTP dotaz.

Pro vykresleni seznamu slovicek s boénim seznamem pismen abecedy jsem
vyuzil existujici balicek azlistview, ktery presné tuto funkcionalitu prinasi.
Widget AzListView ve svém konstruktoru ptijima pole s daty, na zakladé kte-
rych bude seznam vykreslen, a také funkci itemBuilder, jejimz tikolem je pri-
jmout prvek z pole jako vstup a na zédkladé néj sestavit widget, ktery ma byt
v seznamu vykreslen. AzListView se muze timto pristupem omezit na vykres-
lovani pouze téch prvki, které jsou aktualné viditelné, coz optimalizuje jeho
vykon.

4.5 Komunikace s API

Pro komunikaci pomoci HT'TP obsahuje Flutter bali¢ek http, ktery poskytuje
programétorovi vysokouroviové API pro vytvareni a odesilani HT'TP dotazt.
Pro zédkladni pouziti poslouzi naprosto v porddku. V pripadé potieby pokrocilé
funkcionality jako napftiklad moznosti cachingu HTTP odpovédi, manudlni
manipulace s HI'TP hlavickami a podobné uz vsak neni dostacujici. Proto
jsem v prubéhu vyvoje zacal pouzivat knihovnu z balicku dio, ktera pokrocilou
funkcionalitu poskytuje. Tato nihovna pro praci s protokolem HTTP poskytuje
stejnojmenou klientskou tridu Dio.

4.5.1 Klientské tridy

Pro komunikaci s webovou sluzbou jsem v kédu vytvoril t¥idu ApiClient.
Ta obsahuje jednotlivé metody pro kazdy endpoint webové sluzby. Pro snad-
néjsi osetfeni problémt v komunikaci s webovou sluzbou jsou chyby v komu-
nikaci oSetfeny na urovni samotné tiidy ApiClient. V pripadé chyby tyka-
jici se autentizace (naptiklad expirace refresh tokenu) vyhodi tfida vyjimku
typu ApiRequestAuthenticationFailedException. V piipadé chyby v komuni-
kaci (napriklad vyprseni ¢asového limitu HTTP dotazu) je vyhozena vyjimka
typu ApiRequestCommunicationFailedException. Ta mé vyznam napriklad pro
komponentu ConnectivityBloc, ktera dokdze na zakladé této vyjimky deteko-
vat stav Connected0ffline.

Knihovna dio poskytuje pouziti takzvanych interceptor funkci. Interceptor
je funkce, kterd je vykondna v ndvaznosti na rizné udalosti béhem komunikace,
typicky pred odeslanim HTTP dotazu nebo ihned po prijeti odpovédi. Pouziti
této funkce umoznuje manipulovat s HI'TP komunikaci nad rdmec toho, jak
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s HTTP klientem pracuje samotna aplikace. Interceptor funkce se registruji
pro kazdého klienta tiidy Dio zvlast.

V mém pripadé pouzivam interceptor funkci pro realizaci autentizace. Pred
tim, nez je HT'TP dotaz odeslan na server, prochézi dotaz interceptor funkci,
ve které do dotazu pripojuji HT'TP hlavicku Authorization s ulozenym JWT
tokenem. Aplikace se tak nemusi o sestavovani korektniho dotazu starat, vse
je feseno na jednom misté.

Protoze jsem tyto interceptor funkce potieboval aplikovat pouze na HTTP
dotazy, které ziskavaji pomoci metody GET data se studijnimi materidly ze
serveru, vytvoril jsem jesté druhou tfidu TokenClient vyuzivajici interné ji-
nou instanci tfidy Dio, kterda nepouziva diive popsané interceptor tiidy. Trida
TokenClient je urcena pro interakci s autentizacnimi endpointy webové sluzby.
Pro né totiz neplati, Ze dotazy na né mitici museji obsahovat Authorization
hlavicku, jak je tomu v piipadé fungovani tiidy ApiClient.

Dalsi interceptor funkce zasahujici do komunikace v tiidé ApiClient je vo-
lana v momenté, kdy dojde k néjaké chybé v komunikaci. V kontextu knihovny
dio miuze byt chybou vyprseni ¢asového limitu pro dotaz nebo i navraceni
chybového HTTP kédu. V této interceptor funkci mé konkrétné zajima, zda
nedoslo k vraceni HTTP kodu 401, a tedy odepfeni pristupu z divodu chyby
v autentizaci. Pokud takovou situaci detekuji, okamzité pomoci instance tiidy
TokenClient vysildm na server dotaz s refresh tokenem pro vygenerovani no-
vého JWT tokenu.

V takovém pripadé je zaddouci, aby béhem obnovovani JWT tokenu ne-
dochézelo k dalsim dotaztim na serverové API. Proto je volani funkce pro
obnoveni JWT tokenu obaleno voldnim funkci _dio.lock() a _dio.unlock(),
které se postaraji o to, aby byly vsechny ostatni HT'TP dotazy, které v této
chvili vzniknou, zafazeny do interni fronty HTTP klienta. Odeslani téchto
dotazii na server bude vykonano az po odemceni klienta.

4.5.2 HTTP cache

Vzdélavaci materidly nejsou vzhledem k své povaze ménény prilis ¢asto. Proto
se nabizelo vyuzit HT'TP cache pro umoznéni cachovani dat na strané klienta.
Knihovna dio, kterou mobilni aplikace pouziva, sama od sebe ukladat HTTP
odpovédi do cache neumi. Existuje vSak nékolik balicki, které HTTP cache
implementuji pomoci dio interceptor funkci.

Zvolil jsem konkrétné balicek dio_cache_interceptorﬁa,ktery jako jeden
ze zpusobu ulozeni odpovédi ze serveru nabizi i ulozeni dat v paméti. Existuji
moznosti pouzit i dlouhodobé perzistentni tlozisté jako napiiklad SQLite, ale
minimélné pro zrychleni reakci aplikace v rdmci jednoho uzivatelského sezeni
je ulozeni v paméti dle mého nazoru dobry zacatek. Velikost pamétové cache
je vychozi konfiguraci omezena na 7 MB, coz povazuji za ptijatelné.

5https://pub.dev/packages/dio_cache_interceptor
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// o8ettent HTTP kédu 401 pri ziskauvant dat z API

try {
// zaméeni klienta pro ziskauani dat z API
apiClient.lock();
// obnoveni JWT tokenu
await tokenClient.refreshToken();

} on DioError catch (e) {
// o3ettent pripadnych chyb pri obnoveni tokenu
return handler.reject(e);

} finally {
// odemleni klienta pro ziskdvant dat z API
dio.unlock();

// opétouné odeslant puvodniho HTTP dotazu

// nynt s aktudalnim JWT tokenem

final res = await _dio.fetch(e.response!.requestOptions)
handler.resolve(res);

Zdrojovy kéd 3: Automatické obnoveni JWT tokenu pii obdrzeni HTTP kédu
401

Pro signalizaci, Ze je na dany zdroj z REST API mozné aplikovat cache,
jsem vyuzil HT'TP hlavicku Cache-control. Parametr max-age jsem nastavil na
hodnotu 1800 (tedy 30 minut), coz je doba, kterd by méla v poradku pokryt
trvani jednoho sezeni v rdmci mobilni aplikace. Pouziti HTTP cache jsem
programové i manualné otestoval a pri opakovanych dotazech na stejnd data
aplikace ziskala okamzité reakce.

4.6 Nasazeni aplikace na web

Béhem vyvoje aplikace doslo k vydéani frameworku Flutter ve verzi 2. Kromé
fady dalsich zmén pfinesla tato nova verze stabilni podporu pro moznost se-
stavit aplikaci pro spusténi ve webovém prohlizeci, kterd byla dosud ve fazi
beta. Nové je tak diky této funkci mozné sestavovat aplikaci pro opravdu
siroké spektrum zarizeni na zakladé jednotného zdrojového kodu.

Sestaveni pro web vyuziva moznosti kompilace Dart kédu do JavaScriptu.
Vysledné sestaveni aplikace pro web se tak sklada pouze ze statickych soubori,
které jsou webovym prohlizeCem stazeny a spustény.

Aplikace, kterd je predmétem této prace, je samoziejmé urcena vyhradné
pro Android a i0S. MozZnost spoustét aplikaci na webu mi ale vnuknulo mys-
lenku vyuzit této prilezitosti pro rychlejsi distribuci testovacich verzi lidem
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Obrazek 4.1: Nasazeni mobilni aplikace na web

z vedeni Tichého svéta. Schvalovaci procesy a instalace testovacich verzi skrz
oficidlni obchody s aplikacemi trvaji vzdy néjaky cas, a tak mize byt velmi
vyhodné vyuzit pravé cestu nasazovani aplikace na web pro rychlé testovani
néjaké nové implementované funkce.

Rozsirit aplikaci ptivodné vytvorenou pro béh na operacnich systémech
iOS a Android nebylo prilis slozité. Dokumentace Flutteru obsahuje jasny na-
vod na pridani podpory pro web. Tento proces prida do struktury projektu
slozku web, kterd slouzi jako zdklad webové aplikace. Obsahuje kratky soubor
index.html, ktery se odkazuje na soubor main.dart. js, ktery vznikne sestave-
nim Flutter projektu.

Aby se ale webova aplikace na webu zobrazovala co nejpodobnéji jako na
mobilnim telefonu, zabalil jsem celou aplikaci jesté do elementu iframe, jemuz
jsem nastavil rozméry tak, aby odpovidaly poméru stran displeje mobilniho
telefonu v orientaci na vysku.

4.6.1 Nekompatibilni zavislosti

Pri pridavani podpory pro web vsak bylo potifeba myslet na kompatibilitu
balickt s prostredim webu. Vzhledem k tomu, ze spoustét aplikace na webu
bylo experimentalni vliastnosti Flutteru jiz od za¥{ 2019, [@] mnoho balickt jiz
bylo za tu dobu pripraveno pro pouziti na webu. Zjistit, zda dany balicek web
podporuje, je mozné snadno z repozitare balicki Pub.dev. I presto, ze aplikace
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pouzivala pomérné popularni a dobfe udrzované balicky, nastala situace, ze
zkratka nékteré balicky web nepodporovaly.

Sqflite

Takovym pripadem byl napriklad oblibeny balicek sqflite, ktery umoznuje
praci s SQLite databazi, kterd je pfitomnda na mobilnich zafizenich a aplikace ji
doposud vyuzivala. Ve webovém prohlizeci ale k zadné formé relacni databaze
nemame standardné pristup, ackoliv urcité pokusy pracovat s SQL v prostredi
webu existovaly a v nékterych prohlizec¢ich byly dokonce i implementovany.

Asi nejzasadnéjsim pokusem piinést SQL databazi do prostiedi webu byl
standard WebSQL. [46] Ackoliv byl implementovan v fadé prohlizecu véetné
napiiklad Google Chrome, v roce 2010 byl oznacen jako zastaraly (depreca-
ted). Hlavnim kritikem této technologie byla organizace Mozilla, podle které
neni jazyk SQL vhodny pro klientské webové aplikace a kterd namisto Web
SQL uspésné prosadila tlozisté IndexedDB postavené na perzistentnich B-tree
strukturach. [47, 4§]

Kromé netspésné standardizované Web SQL existuji dale jesté implemen-
tace jako napriklad knihovna SQL.js, ktera umoznuje spustit SQLite na webu
pomoci WebAssembly. WebAssembly je béhové prostiedi Siroce rozsifené ve
webovych prohlizecich, které umoznuje béh kompilovanych programii s témér
nativnim vykonem. [49] Vyznacuje se tak mnohem vétsim vykonem nez Ja-
vaScript. SQL.js ale pracuje se souborem v paméti, a tudiz neni perzistentni.
7 téchto divodu bylo rozhodnuto, ze knihovna sqflite prozatim nebude mit
podporu pro web. [50]

Moor

Proto jsem se pokusil ohlédnout po jinych knihovnéach zprostredkovavajicich
perzistentni vrstvu Flutter aplikacim. V repozitafi Pub.dev lze najit balicek
moor, ktery poskytuje API pro praci s SQLite databazi a na mobilnich zatize-
nich pouziva vnitiné pravé knihovnu sqflite. Rozdil oproti sqflite je v tom,
Ze moor poskytuje mnohem vysokoturovinovéjsi API pro praci s daty. DalSim
rozdilem je, ze moor podporuje prostredi webu. Tam totiz pouziva pravé vyse
zminénou knihovnu SQL.js. Problém s perzistenci SQL.js, kterda ve vychozim
stavu pouziva pouze soubor v paméti, fesi moor tak, Ze tento soubor uklada
perzistentné pomoci LocalStorage, coz je standardni prostredek pro ulozeni
dat v prostredi webového prohlizece.

Hive

Alternativou k rela¢nim SQL databazim v kontextu jazyka Dart je databaze
Hive. Jednda se o jednoduchou in-memory key-value databézi, ktera je im-
plementovana ¢isté v jazyce Dart. Diky tomu miuze Hive automaticky bézet
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kdekoliv, kde jazyk Dart dokaze bézet. Hive ma v ekosystému Dartu a Flutteru
znatelnou popularitu.

Na mobilnich operacnich systémech jsou data podobné jako u SQLite per-
zistentné ulozena do souboru. V pripadé béhu ve webovém prohlizeci pouziva
Hive databézi IndexedDB.

Na zakladé vyse zminénych vlastnosti ma databdze Hive své vyhody a ne-
vyhody, které ji nedélaji vhodnou pro nékterd pouziti. Kvili tomu, ze data ze
souboru jsou po inicializaci na¢tena do paméti, zde automaticky mohou vzni-
kat vyssi pamétové naroky u vétsich objemi dat. Diky ulozeni pfimo v paméti
mé vsak Hive mnohem vyssi vykon pti ¢teni nez SQLite.

Vzhledem k jednoduchosti key-value struktury ale nemusi byt databaze
jeni a podobné. Na zdkladé téchto vlastnosti se Hive hodi spiSe pro mensi
objemy dat se strukturou, ktera je vhodna pro ulozeni dat pomoci key-value
databaze — naptiklad seznamy dat s unikatnimi identifikatory.

Isar

Urcitym kompromisem mezi klasickou relacni SQLite a jednoduchou key-value
databdzi muze byt nové vznikajici databaze Isartd, kterd podporuje mobilni
zalizeni i web. Na rozdil od Hive nabizi i snadnéjsi tvorbu vazeb mezi en-
titami, moznost tvorby komplexnéjsich dotazi a dalsi. Tato databaze je ale
zatim v alfa fazi vyvoje, proto jsem ji nezvazoval pro pouziti v aplikaci Ti-
chého jazyka. Pouze ji zde zminuji jako moznou alternativu pro mozné pouziti
v budoucnosti.

Volba tlozisté

Nakonec jsem se rozhodl pro pouziti databaze Hive, jejiz key-value model
vyhovuje pozadavkim na ulozeni dat v mobilni aplikaci Tichy jazyk a jeji vy-
soké nezavislost na okolnim prostiedi dovoluje jeji pouziti na webu. Databéaze
Hive navic umoznuje uloZzené data Sifrovat, coz je vlastnost, kterd dovoluje do
databéze ulozit i JW'T a refresh tokeny.

4.6.2 Definice odlisnych prostredi s .env

Podobné jako webové API postavené na Symfony i mobilni aplikace potfebuje
byt sestavovana ve verzich s rozdilnou konfiguraci.

Z duvodu, ze se dlouhou dobu nedarilo od Tichého svéta ziskat pristup
k serveru pro nasazeni webové sluzby, jsem potfeboval vyresSit jak sestavit
aplikaci, ktera na API nebude zévisla, abych mohl Tichému svétu prezentovat
prubézné vysledky stavu uzivatelského rozhrani alespon s testovacimi daty.

https://pub.dev/packages/hive
https://github.com/isar /isar
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Abych to mohl realizovat, potifeboval jsem vytvorit globdlné dostupny para-
metr obsahujici informaci o aktualnim prostfedi. Dalsim parametrem, ktery
bylo potteba konfigurovat zvlast pro riizna prostredi, byla adresa webového
APL.

Pro konfiguraci téchto parametri jsem pouzil balicek dotenv, ktery stejné
jako v pripadé Symfony aplikace nacita parametry ve formé kli¢ — hodnota ze
souboru .env. Soubory pro vSechna prostifedi se v projektu nachézeji ve slozce
dotenv.

V této fazi vyvoje vSak jesté nebyla nasazena Symfony aplikace s REST
API, a tak bylo potfeba zabudovat testovaci data do aplikace. Proto v pripadé,
ze proménnd prostiedi APP_ENV obsahuje hodnotu ,,demo“ provadim v tiidach
ApiClient a TokenClient registraci dalsich interceptor funkci, které na zdklade
pozadované URL vraceji ,, falesnd* (mock) data ve stejném formatu jako redlné
REST API. Pro ptihlaseni prijima aplikace jakékoliv prihlasovaci tidaje jako
validni.

Aplikace tak sice realné nekomunikuje s webovou sluzbou, ale vSechno pro-
biha prakticky stejné, jako kdyby se sluzbou komunikovala. Jedinym rozdilem
je, ze zdrojem dat je misto webového API zminénd interceptor funkce. To
samoziejmé znemoznuje napiiklad funkcionalitu vyhledavani, pro zobrazeni
uzivatelského rozhrani to ale neni prekazkou.

4.6.3 Nasazeni testovacich verzi

Aby bylo mozné sestavené webové verze distribuovat lidem z Tichého svéta,
bylo potfeba vyfesit nasazeni téchto sestaveni. Vyuzil jsem sluzbu Netlify,
ktera poskytuje prostor pro hosting statickych webovych stranek, coz je presné
tento pripad.

Aby mélo kazdé nasazeni svou vlastni URL, vyuzil jsem funkci Deploy
Previews, kterd pred nasazenim na produk¢ni doménu provede nasazeni na
unikatné vygenerovanou doménu. Diky tomu mohlo v rdmci vyvoje vzniknout
mnozstvi nasazeni, ktera jsou dostupna soucasné, coz prinasi moznost rychle
se vracet k starsim verzim.

Mirnou komplikaci pfi nasazeni na web bylo, Ze sluzba Netlify automa-
ticky zakazuje poskytovat soubory zacéinajici teckou, coz je problém pro sou-
bor s konfiguraci proménnych prostredi .env. Musel jsem toto omezeni obejit
tim, Ze v prostifedi webu mé tento soubor nazev dotenv.

Same Origin Policy je bezpecnostni mechanismus, ktery zjednodusené re-
¢eno nepovoluje ve webovém prohlizeci ziskavat data z jiného nez aktudlniho
originu. Pod pojmem origin se rozumi trojice hodnot protokol, doména a port.
[b1] V prostfedi mobilni aplikace sice mechanismus Same Origin Policy neni
aplikovan, ale pro webovou verzi Flutter aplikace Tichého jazyka bylo potieba
vyTesit, jak budou data po nasazeni webové sluzby ziskavana.

18 Jedna z testovacich verz{ je dostupné na adrese:
https://608969117f082000b81545b6--tichy-svet-app.netlify.app/
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V ramci webové sluzby jsem tedy nainstaloval bali¢ek NelmioCorsBundle,
ktery prinasi mechanismus Cross-Origin Resource Sharing, ktery povoli ur-
¢itym origindm pristup k datim webové sluzby. Konfigurace tohoto balicku
se provadi v souboru config/packages/nelmio_cors.yaml, kde jsem nastavil,
ze k datim mohou mit pristup webové aplikace s originem odpovidajicim
reguldrnimu vyrazu

“https://[0-9a-z]+--tichy-svet-app\.netlify\.app$

tedy testovaci aplikace nasazené na hostingu statickych stranek Netlify, kam
pomoci CI/CD nasazuji nova sestaveni. Jak vysledné nasazeni aplikace na web
vypadalo, zobrazuje obrazek

4.7 Prechod na null safety

Jednou ze zasadnich novinek nové verze Flutter 2.0 je prichod tzv. null safety.
Jde o vlastnost jazyka, kterd dovoluje programéatorovi specifikovat u promén-
nych, zda mohou nabyvat hodnoty null. Tato vlastnost je mezi béznymi pro-
gramovacimi jazyky rozsirend zatim jen ¢astec¢né, a tak se s ni jazyk Dart radi
po bok jazyku jako je Kotlin, TypeScript nebo c#. [52]

4.7.1 Vyhody a zmény v jazyce

Null safety zasadné zvysuje silu typové kontroly kompildtoru, a vyrazné tim
omezuje pravdépodobnost vyskytu vyjimek vznikajicich pii dereferencovani
null pointeru. [53] Tony Hoare, tvirce jazyka ALGOL W, ve kterém se po-
prvé objevila moznost pritadit do proménné null ukazatel, tuto vlastnost ja-
zyka zpétné oznacil za ,billion dollar mistake*. [54] Silnéjsi typova kontrola
programéatora nuti zamyslet se nad kazdou proménnou, zda pro ni ddva smysl,
aby v ramci béhu programu nabyvala null hodnoty, a nuti jej pripadné null
hodnoty kontrolovat. Z chyb, které by se jindy projevily az za béhu programu,
se stavaji chyby, které se projevi uz pri kompilaci.

Zavedeni této vlastnosti se v kédu Dart konkrétné projevuje mirnymi zmeé-
nami ve specifikaci typl. VSechny datové typy jsou od zavedeni zmén takzvané
non-nullable, tedy Ze do nich nelze pfifadit null hodnotu a jejich konkrétni
hodnota musi byt znama ihned pfi zaloZeni proménné. Pro signalizaci, ze dand
proménna miuze nabyvat i null hodnot se pouziva otaznik za ndzvem typu.
Priklad nullable a non-nullable proménnych znézornuji nasledujici radky kédu:

String nonNullableString = "Hello world!";
nonNullableString = null; // error

String? nullableString = null; // ok
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Tato typova kontrola zohlednujici null hodnoty se netyka jen proménnych,
ale je aplikovana i na argumenty funkci a na jejich navratové hodnoty.

Specialnim klicovym slovem, které se s prichodem null safety dostalo do
jazyka, je modifikator late. Ten umoznuje vytvorit proménnou, kterd nemuze
nabyvat null hodnot, ale jeji inicializace neprobéhne hned. Typickym prikla-
dem pouziti jsou naptiklad proménné v objektech predstavujicich stav t¥idy
StatelessWidget. Vnitini proménné téchto objektl totiz byvaji casto inicia-
lizovany az uvnitt funkce initState, ktera je volana po vytvoreni stavového
objektu.

String nonNullableString; // error
late String lateNonNullableString; // ok
lateNonNullableString = "Hello world!"; // ok

lateNonNullableString = null; // error

4.7.2 Migrace projektu

Provedeni migrace projektu na bezpeénou typovou kontrolu zohlednujici null
hodnoty zaviselo predevsim na pripravenosti pouzivanych balicki. Zda je ba-
licek na null safety pripraven, lze snadno zjistit v repozitaii Pub.dev. Diky
tomu, ze zavedeni této vlastnosti bylo avizovano jiz zhruba rok dopredu,
drtiva vétsina balickt, které projekt mobilni aplikace pouzival, jiz null sa-
fety podporovalo. Vyjimkou byl balicek obsahujici prehiava¢ YouTube videi
youtube_player_iframe, ale nedlouho poté ziskal podporu null safety i on.

Po aktualizaci balickt na verze podporujici null safety jiz bylo mozné pro-
vést samotnou migraci projektu. Pro co nejsnadnéjsi migraci vznikl néstroj
dart migrate, ktery se na zdkladé kédu snazi odhadnout u vsech typi, zda mo-
hou null hodnot nabyvat nebo ne. Prestoze jeho vysledek nebyl stoprocentné
spravny a vzniklé zmény bylo potfeba ru¢né zkontrolovat a misty upravit,
migraci vyrazné urychlil.

Kompilator tedy v soucasném stavu projektu provadi kontrolu nullable
typtu. Mohu potvrdit, ze jako programéator tuto vlastnost jazyka velmi vitam
a jazyk Dart se diky ni pro mé stal velmi atraktivnim jazykem, protoze béhem
vyvoje umoznuje vice se soustredit na samotny algoritmus misto na kontrolu
null hodnot.

4.8 Zmény v pribéhu vyvoje

Béhem vyvoje probihala pribézné komunikace s lidmi z vedeni Tichého svéta
a konzultace provedenych zmén v aplikaci s pouzitim webovych nasazeni po-
psanych v kapitole |Nasazeni aplikace na Web|. V ramci emailové komunikace
a online schiizek vzniklo nékolik zménovych pozadavku tykajicich se mobilni
aplikace.
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4.8.1 Odstranéni podpory offline médu

Zménou, kterd zasadné zasdhla do smérovani aplikace bylo rozhodnuti o od-
stranéni offline médu z aplikace. Prestoze byla tato funkcionalita od pocatku
Tichym svétem schvalena a doslo i na jeji implementaci, v pozdéjsi fazi vy-
voje doslo k prekvapivému rozhodnuti tuto funkcionalitu v aplikaci nakonec
nezahrnout.

Jednim z hlavnich argumentii pro jeho odstranéni byly finanéni divody
plynouci z nutnosti ziidit dedikované ilozisté s videi. Na webovém hostingu
s e-learningovym portalem totiz nebylo mozné videa ulozit kvuli omezenim
na mnozstvi prenesenych dat. Dalsim argumentem Tichého svéta pro odstra-
néni offline médu byla i postupné klesajici poptavka po offline funkcionalité
v mobilnich aplikacich zptisobend stale vice rozsitenym pouzivanim mobilnich
datovych tarifa.

7 aplikace tak byla odstranéna velka ¢ast implementované funkcionality
souvisejici s offline médem. Souc¢ésti aplikace jsem vSak ponechal komponentu
zjistujici stav pripojeni k internetu ConnectivityBloc a s ni souvisejici prvky
uzivatelského rozhrani informujici o stavu pripojeni.

4.8.2 Grafické tpravy

Od doby préce na prototypu mobilni aplikace pred dvéma lety prosla graficka
identita Tichého svéta a Tichého jazyka urcitou proménou. Primarni barvou
kurza Tichy jazyk se stala fialova barva, zmény se dockal i font a ikony.

Proto jsem se spojil s grafikem Tichého svéta, aby mi pripravil graficky
navrh pro upravu designu aplikace, aby korespondovala s ostatnimi grafickymi
materialy Tichého jazyka.

Velkych zmén se dockala prihlasovaci obrazovka, kde se misto barevného
pozadi objevilo logo Tichého jazyka. Zasadni zménou prosla i obrazovka s de-
tailem lekce, na které se seznam s nazvy videi presunul z vysouvaci nabidky
z horni listy pfimo do spodni poloviny obrazovky. Ostatni ipravy se tykaly
hlavné typografie v seznamech lekci, vymény ikonek a zaobleni roht raznych
prvka uzivatelského rozhrani.

Diky flexibilité frameworku Flutter byla grafickd tprava velmi dobfe re-
alizovatelnd, takze nebylo nutné se od grafického navrhu jakkoliv odklanét.
Vysledné screenshoty z aplikace jsou vyobrazeny na obrazku §.2.

4.9 Testy

Flutter podporuje tri typy testi. Kromé klasickych jednotkovych testi umoz-
nuje provadét i takzvané widget testy. Jejich cilem je otestovat izolované néjaky
widget — tedy vytvorit jeho instanci, programové simulovat néjakou uzivatel-
skou interakci a ovérit jeho oéekdvané chovani.
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Obrazek 4.2: Snimky obrazovek aplikace v novém grafickém designu
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Tretim typem testl jsou integrac¢ni testy, pro které Flutter pouziva nastroj
flutter driver. Tento typ testil spousti redlnou aplikaci bud na fyzickém zati-
zeni nebo na emuldtoru. V pribéhu test aplikace s ndstrojem flutter driver
komunikuje, coz umoznuje nastroji provadét konkrétni scénare a testovat cel-
kové chovani aplikace.

4.9.1 Jednotkové testy

Nejjednodussi formou testt, které ovéruji kvalitu kédu aplikace jsou jednot-
kové testy. V projektu se nachazeji ve slozce test a jsou rozdéleny do podobné
adresarové struktury jako samotny kéd aplikace. Napiiklad v adresari test/
blocs je tak testovana primarné funkcionalita tfid z 1ib/blocs.

V jednotkovych testech vyuzivim mockingu pro odstinéni testovaného ob-
jektu od vnéjsich vlivii. Ackoliv jsem puvodné pouzival pro vytvareni mock
objektu balicek mockito, s prechodem kédu na null safety jsem zacal pouzivat
bali¢ek mocktail, ktery se snazi poskytovat podobné API jako mockito, ale
narozdil od néj dokaze mnohem lépe vytvaret mock objekty v prostredi se
zapnutymi null safety kontrolami.

Kromé balicku mocktail pouzivam také balicek http_mock_adapter, pro-
stfednictvim kterého vytvarim mock HTTP odpovédi, které HTTP klient
z knihovny dio vrati mnou vytvorenym tiidam ApiClient a TokenClient. Po-
uziti balicku http_mock_adapter lze vidét hlavné v testové tiidé test/http/
clients_test.dart.

Specidlnim jednotkovym testiim podléhaji i t¥idy implementujici BLoC
pattern. K jejich testovani existuje od tvirce balicki bloc a flutter_bloc

jesté testovaci balicek bloc_test. Ten prinasi funkci blocTest, ve které lze
pomoci nékolika parametri definovat:

o funkei pro vytvoreni BLoC objektu (parametr build),
o funkci, kterd s BLoC objektem muze interagovat (parametr act)

e a seznam ocCekavanych stavovych objektu, do kterych by mél BLoC ob-
jekt v prubéhu prejit (parametr expect).

Kromé testovani business logiky zapouzdiené do BLoC tiid pomoci jed-
notkovych testt testuji jesté napriklad spravnost transformaci JSON objektu
z REST API do modelovych tid.

4.9.2 Widget testy

Specidlnim typem testt, které Flutter umoznuje tvorit, jsou takzvané widget
testy. Jejich cilem je izolované otestovat chovani néjakého konkrétniho wi-
dgetu, ze kterého je v aplikaci tvofeno uzivatelské rozhrani. Tyto testy se
spoustéji kompletné v prostredi jazyka Dart, neni potreba zrizovat zadné re-
alné zarizeni nebo jeho emulator. Testy tohoto typu se nachazeji v adresari
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test/widget. Vénuji se zde vSem widgetiim, které v aplikaci nabizeji néjakou
formu interaktivity.

Tvorba widget testi je pomérné intuitivni. Veskera interakce s testovanymi
widgety probihd s pouzitim tfidy WidgetTester. Nejdrive je potieba v testo-
vacim prostiedi sestavit testovany widget pomoci volani metody pumpWidget.
Jakmile je instance widgetu vytvorena, programétor s nim miize interagovat
simulovanim uzivatelskych akci, napriklad kliknuti, scrollovani apod.

K ovéreni chovani daného widgetu se pouziva funkce expect, ktera jako
prvni argument prijima instanci tfidy Finder, druhym argumentem je pre-
dikéat, ktery musi Finder objekt splnovat. Finder objekt slouzi k vyhleddni
widgetti ve virtualni aplikaci, ktera byla volanim metody pumpWidget vytvo-
fena. Finder muze byt pouzit napriklad k vyhledani widgetu na zdkladé textu,
ktery obsahuje. Jednoduchy priklad widget testu prikldadam v ukazce zdrojo-
vého kodu {.

Jednotkové i widget testy jsou spoustény v ramci Continuous Integration
na kazdy commit, ktery se dostane do GitHub repozitire. Béhem testt je
métrena metrika code coverage a pro snadnéjsi vizualizaci je odesilana do sluzby
CodeCov=. V dobé odevzdani této prace se hodnota code coverage vysplhala
na 80 procent.

// sestav aplikact s levym vysouvacim panelem AppDrawer
await tester.pumpWidget (MaterialApp(
home: Scaffold(
drawer: AppDrawer(),
body: TitleAppBar("Hello world!"),
),
)5

// ovér, ze text "Hello world!" je zobrazen
expect (find.text("Hello world!"), findsOneWidget);

// klikni na "hamburger" tladitko pro vysunuti panelu
await tester.tap(find.byIcon(TichyJazykIcons.hamburger));

// prekresli zménu v aplikacs
await tester.pump();

// ovér, ze levy vysouvact panel byl zobrazen
expect (find.byType (AppDrawer), findsOneWidget);

Zdrojovy kéd 4: Ukéazka widget testu

Yhttps://codecov.io/
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4.9.3 Uzivatelské testy

Pro testovani prace uzivatele s mobilni aplikaci jsem sestavil sadu testova-
cich scénart. Tyto scénatfe bohuzel nepokryvaji veskerou funkcionalitu apli-
kace, protoze v dobé realizace testii bohuzel jesté Tichy svét neposkytl pristup
k serveru pro nasazeni webového REST API. Proto byly tyto testy realizo-
vany v demonstraénim prostfedi s testovacimi daty ulozenymi primo v mobilni
aplikaci. Testovaci scénare se tykaly prace s Videoslovnikem, prochazeni stu-
dijnich materidlu a jejich ulozeni do sekce Moje knihovna a dalsi E}réce s ni.

estovac

Konkrétni znéni testovacich scénaru je prilozeno ve formé prilohy

scénard.

4.9.4 Flutter driver

Jednim z pomérné zajimavych nastroji, kterym se Flutter pysni, je nastroj
flutter driver. Podle dokumentace se jednad o nastroj, ktery umoznuje na
redlné aplikaci bézici v zafizeni nebo v emuldtoru spoustét integracni testy,
které interaguji s uzivatelskym rozhranim a testuji chovani aplikace.
Pomérné neprijemnym prekvapenim ale hned zpocatku bylo, ze tato funk-
cionalita neni pfipravena na vlastnost null safety, a balicky integration_test
a flutter_driver tak maji zavislosti na starych verzich ostatnich balicki.
Nastésti bylo mozné problém vyftesit prepnutim distribu¢niho kanalu Flutter
SDK ze stable na dev. V ziskané novéjsi verzi Flutter SDK zaviseji dva drive
zminéné balicky na aktualnich baliccich, takze jejich instalace do projektu jiz
nebyla problém. Flutter SDK z dev kandlu jsem pouzil pouze pro spousténi
integrac¢nich testil s pomoci nastroje flutter driver. Pro vSe ostatni jsem
standardné vyuzil stable kanal.

V ramci integracnich testi pohanénych néastrojem flutter driver jsem
implementoval vyse zminéné testovaci scénére. Jejich implementace vyzaduje
prakticky stejné znalosti jako pro tvorbu widget testi, jelikoz flutter driver
dokéze pracovat se stejnym API, které poskytuje tfida pro interakci s widgety
WidgetTester.

Testy pouzivajici nastroj flutter driver bohuzel nebyly implementovany
v ramci testovacich skriptii v ramci Continuous Integration. Divodem byla
nutnost spoustét tyto testy na realném zarizeni nebo emuldtoru. Problémem
konkrétné bylo, ze emulitor OS Android vyzaduje hardwarovou akceleraci,
kterd je momentalné v ramci GitHub Actions dostupnd pouze pro zafizeni
s macOS. [p5] Emulétor i0OS zarizeni lze také spoustét pouze pod macOS.

Jedna minuta béhu CI/CD skriptu na macOS zarizeni je ale v ramci Gi-
tHub Actions zapoditdna jako deset minut béhu na OS Linux. Kvili ¢asové
naro¢nosti béhu integrac¢nich testti jsem proto zustal pouze u béhu téchto testu
na lokalnim zarizeni. Na specidlni vyhrazené infrastrukture, kterd by nepodlé-
hala limitam sluzby GitHub Actions a poskytovala by emulatoru hardwarovou
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akceleraci, by bylo spousténi integracnich testti s nastrojem flutter driver
jisté realizovatelné.
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KAPITOLA 5

Sestaveni aplikace a nasazeni

Posledni tkolem této prace bylo sestrojit CI/CD procesy, které automatizuji
sestaveni a nasazeni aplikace. Manualni sestaveni a nahrani aplikace do ob-
chodt s aplikacemi Google Play a AppStore muze pokazdé zabrat nizsi desitky
minut. Navic jde o proces, ktery je s vydanim kazdé nové verze nutné vyko-
nat znovu. Proto mize automatizace tohoto tkolu zdsadnim zpusobem snizit
odpracovany cas a tim i naklady.

5.1 GitHub Actions

Jak jiz bylo feCeno v kapitole @ t[mplementace aplikace{, ke spousténi CI/CD
skripti pouzivam sluzbu GitHub Actions misto fakultni instance GitLab z du-
vodu nemoznosti spoustét skripty na macOS zafizeni.

Zakladem GitHub Actions je takzvany job. Job se sklad4 ze sekvence krokt,
které jsou na konkrétnim stroji nasledné vykondny. Na drovni jobu je nutné
specifikovat, zda pobézi na stroji s OS Linux, Windows nebo macOS.

Kazdému kroku lze nastavit jeho nézev, takze pri zobrazeni zaznamu béhu
néjakého jobu lze velmi prehledné vidét, jaké kroky byly vykonany. Jeden krok
miize predstavovat obycejné spusténi prikazu v prikazové radce, nebo se miize
jednat o takzvanou akci, které jsou specifikem GitHub Actions.

Akce vétsinou predstavuje néjaky komplexni krok. Tvurce skriptu muze
ve své sekvenci kroku pouzivat verejné dostupné akce, které za néj mohou
vyresit naptiklad stazeni obsahu Git repozitafe, ulozeni vysledku skriptu ve
formé artefaktu nebo treba pripravu vyvojového prostredi. V mych jobech
pouzivam napiiklad akci subosito/flutter-action, ktera je Siroce pouzivana
pro instalaci Flutter SDK na strojich ve sluzbé GitHub Actions.

Jednotlivé joby jsou seskupovany do skupin, které se oznacuji terminem
workflow. Jeden workflow predstavuje pravé jeden konfiguracni soubor ve for-
matu YAML v adresafi .github/workflows. Joby v rdmci stejného workflow
na sobé mohou zaviset a predavat si mezivysledky. Zavislost jobt je mozné de-
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finovat pomoci parametru needs. Jeho pouzitim tak vznika v ramci workflow
orientovany graf na sebe zavisejicich jobd. Béhové prostiedi GitHub Actions
pak jednotlivé joby vykonava v poradi jejich topologického usporadani v ramci
grafu.

Konfigurace jednoho workflow miize napriklad specifikovat, pri jakych uda-
lostech méa byt spoustén a kterych vétvi se ma tykat. Pro kazdé prostiedi, do
kterého bude aplikace nasazena, jsem tedy vytvoril vlastni workflow, ktery
vykonava pozadované tkony pro dané prostredi. Kazda takova vétev ma pro
sebe vytvoren vlastni workflow. V adresari .github/workflows je tedy mozné
nalézt nékolik souborti, které obsahuji skripty pro dané prostiedi.

5.1.1 Optimalizace doby béhu

GitHub Actions pro studenty nabizeji limit 3000 minut béhu skriptu pro jejich
projekty meésicné. Je vSak nutno dodat, Ze tento limit je takto stédry pouze
pro stroje s OS Linux. Za kazdou minutu béhu na OS Windows jsou totiz
z limitu odec¢teny minuty dvé, u zafizeni s macOS jde dokonce o deset minut.
Proto je pti spousténi CI/CD skripti dobré myslet na optimalizaci a pokusit
se dobu béhu snizit.

Pro snizeni doby béhu vyuzivim akci actions/cache, ktera dokéaze ulozit
obsah néjakého adresdre pro pouziti v pristich bézich. Obsah cache je pak
pristupny riznym strojum v ramci stejného workflow. Prii optimalizaci doby
béhu jsem se zaméfil na kroky, které zabiraji nejvice ¢asu. Slo zejména o kroky,
které pripravuji prostfedi pro sestaveni, instaluji zavislosti projektti a prova-
déji samotné sestaveni aplikace. Bohuzel, z povahy véci neni mozné sestaveni
aplikace prilis urychlit. Proto jsem se soustredil na optimalizaci piipravy pro-
stfedi a instalaci zavislosti.

S pomoci akce actions/cache jsem zacal do cache ukladat cely adresar
s Flutter SDK. Jeho standardni ptiprava trvala pivodné zhruba minutu, s po-
uzitim cache se celkovy ¢as (véetné uloZeni a obnovy cache) snizil na zhruba
patnact sekund. Do tohoto adreséare si Flutter zaroven ukldda i balicky z re-
pozitafe Pub.dev. Pouzitim cache tak doslo i ke zkraceni doby béhu prikazu
pub get o par desitek sekund.

Druhou optimalizaci, kterou jsem provedl, bylo ulozeni do cache balicki
Ruby, které jsou na dany stroj instalovany pro ziskani nastroje Fastlane. Insta-
laci Ruby je mozné v GitHub Actions provést pomoci akce ruby/setup-ruby.
Tato akce zaroven dokaze automaticky nainstalovat potiebné balicky pomoci
néstroje Bundler a ulozit je pro dalsi béhy skriptu do cache. Diky pouziti
cache opét doslo ke zkraceni doby béhu této akce z necelé minuty na nékolik
malo vterin, coz je konkrétné v pripadé macOS zafizeni zna¢nd Uspora.

78


https://pub.dev/

5.2. Automatizace sestaveni a nasazeni

5.2 Automatizace sestaveni a nasazeni

Aplikaci je mozné standardné distribuovat do obchodu s aplikacemi Google
Play a AppStore pomoci jejich standardnich webovych rozhrani. Google Play
pouziva webovou aplikaci Google Play Console, AppStore pouziva AppStore
Connect. Ukolem této prace je viak prozkoumat moznosti automatizace na-
sazeni a propojeni se systémem pro spravu verzi.

5.2.1 Fastlane

Pro tyto ucely existuje open source nastroj Fastlane, ktery se pravé o automa-
tizaci procesu sestaveni a nasazeni mobilnich aplikaci snazi. Nastroj Fastlane
dokaze komunikovat se sluzbami AppStore Connect a Google Play Console
pomoci jejich API. [56] Diky tomu dokdze automatizovat i tikony potiebné
pro nasazeni aplikace do obchodu s aplikacemi. Nastroj je distribuovan ve
formé aplikace s rozhranim v prikazové fadce a pro svuj béh vyzaduje Ruby
ve verzi 2.4 — 2.7.

Zakladem pro pouziti Fastlane je soubor Fastfile. Ten v sobé s pouzitim
syntaxe jazyka Ruby definuje jednotlivé procedury (Fastlane pouzivd pojem
»lanes“), které maji byt provedeny. Kazda procedura se skldda ze sekvence
ukont, které mohou vykondvat napriklad vytvoreni screenshotii aplikace, jeji
sestaveni nebo nahrani do AppStore Connect nebo Google Play Console.

Tyto tdkony maji podobu piikazi s moznosti specifikovani dodateénych
parametri. Skrze prikazy Fastlane interné vola externi nastroje jako napriklad
Gradle nebo Xcode pro sestaveni aplikaci. Prikazy standardné pochéazeji ze
samotného Fastlane, ktery jich nabizi opravdu siroké mnozstvi.

Ukéazkova procedura skladajici se ze ¢tyr prikazu, ktera sestavi aplikaci pro
i0S, zajisti jeji podepsani a vysledek nahraje do sluzby AppStore TestFlight,
muze vypadat naptiklad takto:

lane :beta do
increment_build_number(
build_number: app_store_build_number(live: false) + 1,
)
sync_code_signing(type: "appstore", readonly: is_ci)
build_app()
upload_to_testflight ()
end

Zdrojovy kéd 5: Ukazka procedury pro sestaveni iOS aplikace a jejtho odeslani
do AppStore TestFlight v souboru Fastfile

Jelikoz Flutter z jednoho kédu v jazyce Dart generuje dva separatni pro-
jekty predstavujici standardni Android a iOS aplikace, je potieba pro kazdy
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z téchto dvou projektii vytvorit vlastni Fastfile soubor. Vysledna konfigurace
néstroje Fastlane se nachazi v adresarich android/fastlane a ios/fastlane.

Pro moznost uzamceni konkrétni verze je doporuceno instalovat ndstroj
Fastlane pomoci nastroje Bundler, coz je spravce balickt jazyka Ruby. Adre-
safe s Android a iOS projekty tak dédle obsahuji i soubory Gemfile a Gemfile
.lock se seznamem Ruby zavislosti a jejich konkrétnich verzi. Pro instalaci
nastroje Fastlane je tak potfeba pouze v daném adresari spustit piikaz bundle

install.

5.2.2 i0OS
AppStore Connect

Spolecnost Apple nabizi pro spravu publikovani mobilnich aplikaci v AppStore
sluzbu AppStore Connect. Prostiedi dale nabizi spravu propagac¢nich materi-
alt a metadat tykajicich se aplikace, moznost podani zadosti o jeji schvileni
a také statistiky tykajici se pocti stazeni, kdyz uz je aplikace nasazena v pro-
dukci. AppStore Connect dale umoznuje spravu uzivatell, ktefi maji pristup
k vyvojarskému uctu. Timto zplsobem mi byl udélen pristup a prava pro
editaci aplikace Tichy jazyk.

Kromé verejného publikovani aplikace nabizi AppStore Connect jesté sluzbu
TestFlight, ktera je urcena k zptistupnéni testovaci verze aplikace vybranym
uzivatelim. Pravé tuto sluzbu jsem se rozhodl vyuzit pro dodavani neprodukc-
nich verzi aplikace lidem z vedeni Tichého svéta.

Véc, kterou se AppStore odliSuje od ostatnich obchodi s aplikacemi, je
celkovy dtraz na kontrolu aplikaci a jejich bezpecnost pro uzivatele. Kazda
verze aplikace musi byt pfed jejim publikovinim ze strany Apple dikladné
kontrolovana, zda splnuje podminky publikovani. Tyto kontroly jsou nutné
i v pripadé sluzby TestFlight.

Tvorba fastlane procedury

V adreséri ios, ktery slouzi jako kostra iOS projektu jsem vytvoril soubor
Fastfile, ktery obsahuje procedury pro sestaveni iOS aplikace. Spolu s nim
zde nastroj Fastlane vytvoril jesté dalsi soubory s metadaty tykajicimi se apli-
kace.

Prvnim krokem pfti sestaveni Flutter aplikace pro systém iOS je spus-
téni prikazu flutter build, ktery z Flutter projektu sestavi standardni Apple
iOS projekt, ktery musi byt do finalni aplikace sestaven nastrojem Xcode.

Kviuli tomu, ze iOS aplikace lze sestavit pouze na pocitaci s operac¢nim
systémem macOS, ktery nevlastnim, ziidil jsem si na lokdlnim pocitac¢i macOS
ve virtualnim stroji, abych mohl skripty pro sestaveni a publikovani aplikace
vyvijet. Z duvodu nizsiho limitu pro béh CI/CD skripti na macOS zafizenich
ve sluzbé GitHub Actions jsem se snazil minimalizovat mnozstvi béht Github
Actions na stroji s macOS na co nejnizsi ¢islo, aby nedoslo k vycerpani limitu.
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C Merge pull request 217 from jinc X -+ Q - B B
<« C 8 github.com/jindrazak/tichyjazyk-app/runs/2511249230?check_suite_focus=true e Guest
@ Merge pull request #17 from jindrazak/master 3 Re-run jobs ~

iOS Testflight #5

@ Summary fastlane-ios-beta

Jobs : .

@ test > @ Setupjob

@ fastlane-ios-beta > @ Check out repository code

© Cache Flutter

@ Setup Flutter

Use demo environment
Install Flutter dependencies
Build iOS project

Run ruby/setup-ruby@v1
Run Fastlane to build the app
Post Cache Hutter

Post Check out repository code

o
o
o
o
o
o
o
o

Complete job

Obréazek 5.1: Pribéh GitHub Actions jobu sestavujiciho iOS aplikaci s nahra-
nim do AppStore Connect

Podepisovani aplikaci

Pro samotné sestaveni a distribuci iOS aplikace je potieba zaridit podepsani
aplikace. K tomu je potreba vytvorit certifikat a takzvany provisioning pro-
fil. Existuje nékolik typu provisioning profilu. Ten mutze byt bud typu de-
velopment, ktery slouzi k instalaci aplikace na testovaci zafizeni, nebo typu
distribution, ktery umoznuje navic aplikaci vefejné publikovat. Provisioning
profil pro distribuci musi byt navic vazan na jednoznac¢né App ID. App ID je
unikatni fetézec identifikujici aplikaci. V tomto pripadé jsem pouzil fetézec
cz.cvut.fit.tichyjazyk. Druhou véci, kterd je k podepséani aplikace potreba,
je certifikdt pro ovéreni totoznosti, kdo aplikaci podepsal. [57]

Manudlni feseni podepisovani aplikaci vyzaduje vykonani fady krokt pri
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vytvareni certifikitu a provisioning profilu. PTi praci v tymu to casto muze
znamenat vytvoreni velkého mnozstvi profiliu, coz mize vést na jejich slozitou
spravu ve webovém rozhrani AppStore Connect.

Fastlane proto prichézi s fesenim v podobé nastroje Match, ktery si bere
zodpovédnost prace s certifikity a provisioning profily na sebe. Jejich vytvoreni
obstarava prostrednictvim AppStore Connect APIL. Potrebnou dvojici certifi-
katu i provisioning profilu vytvari pouze jednou a pro moznost jejich sdileni
v tymu je uklada v separatnim Git repozitatri. V pripadé jejich expirace auto-
maticky provede opétovné vytvoreni, takze odpada nutnost manudlni spravy
v rozhrani AppStore Connect. Vytvoril jsem tedy privatni Git repozitar, do
kterého néstroj Match certifikdty a provisioning profily uklada.

Po stazeni certifikdtu a provisioning profilu z Git repozitare jiz muze dojit
k samotnému sestaveni aplika¢niho balicku véetné jeho podepsani a nahrani
do AppStore Connect. V pripadé Fastlane lze toto realizovat pomoci volani
dvojice prikazii build_app() a upload_to_app_store(). Vysledny béh skriptu
ve Sluzbé GitHub Actions je vyobrazen na obrazku

5.2.3 Android

Google Play Console je webové administra¢ni prostiedi pro spravu vydani
aplikaci na Google Play. Principy prace s AppStore Connect a Google Play
Console jsou vzhledem k jejich stejnému urceni podobné.

Kromé distribuce aplikace prostrednictvim Google Play umoznuje webové
rozhrani vyvojaram uskutecnit testovani aplikace pro omezené skupiny tes-
tert. Google Play Console nabizi nékolik prostiedi (Google Play pouzivé ter-
min , track®), v ramci kterych lze aplikaci vydat. Prvnim je tzv. internal track,
které je urceno pro snadné a rychlé sdileni sestaveni aplikace v ramci dané or-
ganizace. Vydéani aplikace v rdmci tohoto prostiedi nevyzaduje kontrolu apli-
kace ze strany firmy Google a neni pro néj nutné vypliovat ani zakladni idaje
jako je nazev aplikace nebo jeji ikonka.

Uzaviené (alpha) a oteviené (beta) prostfedi jsou uz urcena k distribuci
aplikace i tém uzivatelim, kteri nejsou ¢leny dané organizace. Proto tato
prostredi jiz vyzaduji, aby byla kazda verze schvilena ze strany spolec¢nosti
Google. Aplikace publikovand v otevieném beta prostiedi je na Google Play
verejné viditelna a uzivatelé se do ni mohou volné registrovat (pokud neni na-
plnén maximalni limit testert). Alpha prostiedi vefejné neni a pristup k nému
maji pouze pozvani testeri.

V ramci automatizace buildt aplikace Tichy jazyk jsem na zacatku vyuzil
prave interni prostredi, protoze umoznuje rychlou distribuci novych sestaveni
aplikace, které obzvlast v brzkych fazich vyvoje pred vydanim byva mnoho.

Google Play pri nahrani kazdého sestaveni vyzaduje, aby dané sestaveni
obsahovalo ¢islo sestaveni (build number), které je vzdy vétsi nez ¢islo sestaveni
predchozich sestaveni. Aplikace je ddle oznacena verzi, kterd je definovana cen-
tralné v souboru pubspec.yaml. Tu je nutné zvysovat pouze v pripadé nového
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vydéani aplikace, a to jak pro produkéni vydani, tak pro uzaviené i oteviené
testovani.

Standardni sestaveni aplikace pro Android ma na starost nastroj Gradle.
Jeho vstupem je Android projekt, ktery ma standardni strukturu. Podobné
jako u sestaveni aplikace pro iOS, vse zacCind sestavenim samotného Android
projektu prikazem flutter build.

Pro sestaveni vysledné aplikace existuji dvé moznosti. Prvni moznosti je
sestaveni APK souboru, ktery funguje jako instala¢ni soubor na konkrétni
zatizeni a je tedy vzdy urcen pro jednu konkrétni procesorovou architekturu.
Pro sestaveni aplikace pro vSechny dostupné architektury pro OS Android by
to znamenalo sestaveni nékolika APK souboru.

Novéjsi a zaroven doporucovanou moznosti je sestavit AAB (Android App
Bundle) soubor, ktery v sobé zapouzdiuje vSechny architektury. Ve vysledku
pak tedy staci nahrat do Google Play Console pouze tento soubor a Google
uz se nasledné postara o jeho zpracovani a distribuci spravné verze aplikace
pro spravné zarizeni.

Aby bylo zaruceno, zZe aplikace pochazi opravdu od daného vyvojare a ze
nebyla nijak zménéna, i se zde fesi podepisovani aplikace. Google se snazi
tento proces pro vyvojare co nejvice usnadnit, a proto nabizi podepisovani
automaticky na jeho strané. Jedinym pozadavkem na strané vyvojare je apli-
kaci podepsat svym vlastnim takzvanym upload klicem, ktery slouzi pouze pro
ovéreni, ze aplikaci nahral do Google Play Console opravdu dany vyvojar. Pti
jeho ztraté je mozné zazadat o pouziti nového upload klice. Po nahrani apli-
kace ji Google podepiSe znovu sam — prave pro tUcely distribuce mezi uzivatele.
Ponechanim podepisovani aplikace na Googlu mizi riziko toho, ze by mohlo
dojit ke ztraté hlavniho klice, a tedy ztraty moznosti aplikaci aktualizovat.
(8]

K podepsani pomoci upload klice je nutné vygenerovat tzv. keystore — sou-
bor obsahujici zasifrované klice. Nastroj Gradle jej vyuziva pravé pri podepi-
sovani aplikaci a k jeho pouziti potrebuje tii idaje:

¢ heslo samotného keystore,

o alias klice v keystore,

¢ heslo klice keystore.

Vysledkem prace nastroje Gradle je tedy AAB soubor, ktery 1ze nahrat do
Google Play Console.

Aby se proces sestaveni i nahrani aplikace do Google Play Console zauto-
matizoval, pouzivim opét nastroj Fastlane. V adresari android jsem tedy néa-
stroj Fastlane inicializoval, a doslo tak k vytvoreni souboru Fastfile a nékolika
dalsich soubori s informacemi o aplikaci, podobné jako v pripadé iOS verze.

Pro sestaveni a nahrani do Google Play Console vznikla Fastlane procedura
s nazvem , internal*. Ta zac¢ind spusténim prikazu flutter build. Ackoliv by
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se mohlo volani tohoto prikazu vyskytovat mimo Fastfile napriiklad jako je-
den z krokt GitHub Actions jobu, umfistil jsem jej sem. Nastroj Fastlane totiz
obsahuje uzitec¢ny prikaz number_of_commits, ktery vrati pocet commiti v da-
ném repozitari. To mi umoznuje ziskat unikatni a postupné rostouci hodnotu,
kterou pouzivam jako cislo sestaveni dané verze aplikace. Kromé nastaveni
¢isla sestaveni pouzivam prepinace —-obfuscate a ——split-debug-info pro od-
stranéni co nejvice informaci, které by mohly pomoci skodolibému analytikovi
pri reverzni analyze aplikace.

Druhym krokem je volani funkce upload_to_play_store() pro nahrani ar-
tefaktu do Google Play Console. Tato funkce je volana s nékolika parametry,
které urcuji cestu k sestavenému AAB souboru, cilové prostiedi daného arte-
faktu, a také parametr s ndzvem json_key_data.

Google totiz pro komunikaci s Google Play Console API vyzaduje ziizeni
takzvaného Service uctu. To umoznuje jasné oddélit jeho opravnéni od ostat-
nich uzivatelskych 1¢ti, které maji do Google Play Console pristup.
vlastnik vyvojarského uctu. Spoc¢iva ve vytvoreni tohoto uc¢tu, pridéleni spravné
role a stazeni souboru s prihlasovacimi idaji ve formatu JSON. Cely proces
navic probiha ve webovém rozhrani Google Cloud Console, kterda mtze byt pro
uzivatele Google Play Console kompletné nova. Proto jsem sepsal podrobny
navod pro administratora vyvojarského uctu Tichého svéta, aby probéhlo vy-
tvoreni Service ictu bez problému. Vystupem bylo ziskdni pravé popisovaného
JSON souboru, ktery Fastlane vyuziva pro komunikaci s Google Play Console
APIL.

Vytvorend Fastlane procedura je spousténa v ramci GitHub Actions work-
flow, jejiz prubéeh je zachycen na obrazku i

5.2.4 Skryti tajemstvi v CI/CD systému

Oba popsané procesy pracuji s fadou davérnych informaci, hesel a souborti.
V réamci lokdlniho béhu sestaveni aplikace to neni problém, ale pro pouziti
v néjakém CI/CD systému, ke kterému mohou mit potencidlné piistup dalsi
vyvojari z tymu, je vhodné hesla a tajné soubory nezahrnout do repozitare.
Misto toho je dobrou praxi tato tajemstvi ulozit v rdmci tajnych hodnot, coz
je béznd funkce CI/CD systému.

V mém pripadé jsem tedy v administraci projektu na GitHubu vytvotil
nasledujici tajné parametry tykajici se Google Play:

e ANDROID_KEYSTORE — obsah keystore souboru zakédovany v base64,
e ANDROID_KEYSTORE_PASSWORD — heslo keystore souboru,
e ANDROID_KEYSTORE_KEY_ALIAS — nazev upload klice,

e ANDROID_KEYSTORE_KEY_PASSWORD — heslo upload klice,

84



5.2. Automatizace sestaveni a nasazeni

Android internal testing #7

M Summary S

’ fastlane-android-internal
Jobs
@ test Set up job

@ fastlane-android-in... Check out repository code

Run actions/setup-java@v2
Cache Flutter

Set up Flutter

Use demo environment

Create Google Play JSON key
Create key.properties file
Create keystore file

Install Flutter dependencies

Run ruby/setup-ruby@v1

Build the app and deploy it to internal testing track
Post Cache Flutter

Post Run actions/setup-java@v2

Post Check out repository code

o
o
o
o
o
o
o
o
o
o
o
o
o
o
o
o

Complete job

= m}
2 Merge pull request 10 from jine X + Q
<« Cc 8 github.com/jindrazak/tichyjazyk-app/runs/24582303787check_suite_focus=true e Guest
@ Merge pull request #10 from jindrazak/master O Re-runjobs ~ o

Obrézek 5.2: Prubéh GitHub Actions jobu sestavujiciho Android aplikaci s na-

hranim do Google Play Console
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e GOOGLE_PLAY_JSON_KEY — obsah JSON klice pro pfistup k Service ictu.
Tajné parametry pro sestaveni a distribuci iOS aplikace jsou nasledujici:

e FASTLANE_PASSWORD — heslo k Apple Developer uctu,

e FASTLANE_APPLE_APPLICATION_SPECIFIC_PASSWORD — heslo potfebné pro
autorizaci k nahrani aplikace do AppStore Connect,

e MATCH_GIT_BASIC_AUTHORIZATION — fetézec ve formatu HTTP Basic Au-
thentication pro prihlaseni ke Git repozitari s certifikdtem a provisioning
profilem prostirednictvim nastroje Match,

e MATCH_PASSWORD — heslo, kterym jsou Sifrovany certifikaty a provisioning
profily v Git repozitafi.

Na tyto parametry se v GitHub Actions workflow odkazuji na mistech,
kde jsou potfeba a pouzivam je jako proménné prostredi. Diky tomu zustdvaji
vSechny dilezité idaje tajné a k projektu tak mohou bez problémi pristupovat
i ostatni vyvojari. Tato konfigurace by byla obzvlast dilezita, kdyby se jednalo
o open source projekt.

Cely proces automatizace sestaveni a distribuce mobilni aplikace se uka-
zal jako nezanedbatelnd casové investice. Dosazeni automatizace totiz vyza-
duje sezndmeni se s nastrojem Fastlane, zajisténi infrastruktury na spousténi
skripti, tvorbu samotnych Fastlane procedur a jejich propojeni s obchody
s aplikacemi. Presto se vSak jedna o investici, kterd se s po¢tem novych vy-
dani aplikace muze pomérné rychle vratit.

5.3 Monitoring chyb

Pro zajisténi tispésnosti mobilni aplikace je nutné sledovat a analyzovat jeji
kvalitu. Jednou z nejjednodussich metrik, kterou je dobré v pribéhu casu
sledovat, je primérné uzivatelské hodnoceni v obchodech s aplikacemi. Tato
metrika muze poslouzit jako jednoduchy nastroj pro sledovani vyvoje kvality
naptic¢ jednotlivymi verzemi aplikace. Uzivatelské recenze aplikace mohou byt
navic velmi dulezitym voditkem pfi hledani problémi, které aplikace ma, ale
v ramci vyvoje a testovani nebyly odhaleny.

Primeérné skore uzivatelskych hodnoceni ma zasadni vliv na umisténi v zeb-
fi¢cich a ve vyhledévani v obchodech s aplikacemi. [59] Hodnoceni byvaji ovliv-
néna faktory jako je kvalita uzivatelského rozhrani, rychlost aplikace nebo jeji
funkénost. Kromé uzivatelskych hodnoceni m4 ale na dobrém umisténi v ob-
chodu s aplikacemi vliv stabilita aplikace, [60] jejiz méfeni se v této kapitole
zabyvam.

Aby byla implementace aplikace stabilni, je potfeba béhem vyvoje dbat na
kvalitni pokryti testi, a to jak jednotkovych, integra¢nich, tak i uzivatelskych.
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Ani to vsak neodstrani riziko padu aplikace pti produkénim nasazeni. Aby bylo
mozné zjistit, jak dobte aplikace funguje na produkénim prostiedi, je potieba
mit schopnost chyby zaznamenavat a analyzovat.

5.3.1 Mobilni aplikace

Schopnost zaznamenavat chybové incidenty je pomérné samoziejmé v pripadé
béhu aplikace na serveru, na kterém je mozny pristup k aplikaé¢nim logam.
Mobilni aplikace, kterd miize bézet na obrovském poctu zarizeni, vSak vyza-
duje slozitéjsi reseni.

Existuje nékolik sluzeb, které nabizeji feseni tohoto problému jako na-
priklad Instabug, Sentry a dalsi. Sluzbu, kterou jsem se rozhodl v aplikaci
Tichého jazyka pouzit, je Crashlytics. Crashlytics je webova sluzba na sbér
a analyzu chyb v ramci béhu aplikace. Pavodné se jednalo o separatni sluzbu,
po jeji akvizici firmou Google je od roku 2017 soucasti systému Firebase, ktery
zahrnuje fadu néastroju pro analytiku a podporu béhu mobilnich a webovych
aplikaci bez nutnosti implementovat backendovy systém.

Firebase poskytuje velmi dobrou podporu pro Flutter projekty prostied-
nictvim projektu FlutterFire. Jde o sadu balickti pfinasejici do aplikace jed-
notlivé produkty Firebase. Spojeni s Firebase a dobra integrace do Flutter
projekti jsou hlavni divody, pro¢ jsem se rozhodl pouzit pravé Crashlytics.

Prvnim krokem v zakomponovani Crashlytics do aplikace je zaloZeni pro-
jektu na webu Firebase. Projekt, jak jej chape Firebase, je entita, ktera v sobé
zapouzdiuje celou sluzbu, kterda se pak muze skladat z konkrétnich aplikaci
jako napriklad aplikaci pro Android, iOS, webové aplikace a dalSich.

Co se tyce implementace, v mém konkrétnim piipadé slo nejdrive o nain-
stalovani balickll firebase_core a firebase_crashlytics do Flutter projektu.
Aby se mobilni aplikace dokazala identifikovat v ramci Firebase, do Android
a i0S projektu je potieba vlozit soubory s identifika¢nimi tidaji. Oba tyto sou-
bory je mozné stahnout z webového rozhrani Firebase. Kromé zakomponovani
téchto soubort do projekt je jesté potreba upravit build skripty danych plat-
forem tak, aby do vysledného sestaveni zakomponovaly i potiebné Firebase
knihovny. Cely proces je dobte popsany v dokumentaci FlutterFire.

Inicializace Firebase sluzeb v aplikaci se provadi asynchronnim volanim
await Firebase.initializeApp() a pro zdkladni konfiguraci uz prakticky neni
tfeba nic dalsiho resit. Jednoduchym nasimulovanim padu pomoci volani funkce
FirebaseCrashlytics.instance.crash() jsem ovéril, Zze pad iOS i Android apli-
kace se opravdu propise az do webového rozhrani Firebase.

Aby v ramci vyvoje nebyla generovana chybova hlaseni, omezil jsem fungo-
vani Crashlytics pro za¢atek pouze na testovaci prostiedi. Vzhledem k tomu, ze
Crashlytics je sluzbou, ktera sbird data ze zafizeni a posila je na vzdéleny ser-
ver, je potfeba mit tuto ¢innost pravné osetfenou. Tyto otdzky zatim s Tichym
svétem nebyly blize konzultovany, proto jsem odesilani chybovych hlaseni po-
moci Crashlytics zatim nezahrnul pro produkéniho sestaveni aplikace. Jeho
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pripadnd budouci aktivace pro produkéni sestaveni je otdzkou upravy jedné
if podminky.

5.3.2 Webova sluzba

Chybova hlaseni je samoziejmé potieba sledovat i na strané webové aplikace
poskytujici mobilni aplikaci REST API. Symfony aplikace ve vychozim stavu
automaticky ukladaji chybové zdznamy do souboru, coz ale samozrejmé vy-
zaduje jeho pravidelné kontroly. Proto jsem chtél vyresit monitoring chyb
podobnym zptsobem jako v pripadé mobilni aplikace.

Zaznamenavani chyb béhu Symfony aplikace ma na starosti knihovna Mo-
nolog. Vyvoj Monologu saha az do roku 2011 a jde o de-facto standard co se
tyce logovani chybovych zadznamt v PHP aplikacich. Kromé bézného logovani
do souboru umoznuje nakonfigurovat radu dalsich zptisobt pro zdznam chy-
bovych incidenti. Vyvojar tak muze napiiklad pouzit zaznamenavani chyb do
databdze, emailu, do konverzace v chatovaci aplikaci Slack nebo napriklad do
systému Elasticsearch.

Zaznam chybovych hladseni do souboru je jisté dobry zdklad, ale pro vy-
vojare je preci jen pohodlnéjsi, aby byl o chybovych incidentech informovan
pfimo a nemusel se tak o soubor s chybovymi zdznamy zajimat. Pro pri-
pad webové sluzby Tichého jazyka jsem se proto rozhodl pouzit integraci se
sluzbou Sentry, kterd (podobné jako Crashlytics) provadi zdznam chybovych
hlaseni. O chybach dokaze informovat napiiklad pomoci emailu a v samotném
webovém rozhrani sluzby nabizi riizné statistiky ohledné stability aplikace.

Odlisny vybér sluzby pro monitorovani chyb v mobilni aplikaci a webovém
API oduvodnuji hlavné jednoduchosti integrace dané sluzby s danou aplikaci.
Crashlytics, které se soustfedi na mobilni aplikace, totiz nenabizi integraci
s PHP frameworkem Symfony. Sentry sice nabizi podporu i pro framework
Flutter, oproti Crashlytics mu ale chybi Gzké napojeni na dalsi sluzby Firebase
jako jsou Analytics nebo Cloud Messaging pro zasilani notifikaci. Tyto sluzby
sice momentélné nejsou v aplikaci vyuzivany, 1ze ale ocekavat, ze v budoucnu
se miuze objevit pozadavek na jejich integraci.
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Prace tspésné analyzuje soucasny stav prototypu mobilni aplikace od Alzbety
Gogolakové. V ramci analyzy se prace dédle seznamuje s prostfedim pro vyuku
kurzi ceského znakového jazyka v organizaci Tichy svét a jejich pozadavku
kladenych na fungovani mobilni aplikace. V rdmci analyzy je vénovan prostor
i technickym moznostem integrace mobilni aplikace se systémem Moodle, na
kterém existujici e-learningovy portal bézi.

Na zakladé analyzy prace navrhuje rfeSeni postavené na separatni webové
sluzbé implementované s pouzitim PHP frameworku Symfony. Implemento-
vané reseni se sklada z webové sluzby, ktera implementuje autorizaci a au-
tentizaci uzivatel a poskytuje mobilni aplikaci data pro prohlizeni studijnich
materiali. Data jsou webovou sluzbou ¢tena z databdze systému Moodle, au-
tentizace je realizovana s pouzitim JW'T tokeni.

Prototyp mobilni aplikace prosel zasadnimi zménami, co se tyc¢e implemen-
tace. Postupné se dostal do podoby mobilni aplikace, ktera dokaze komuniko-
vat s webovou sluzbou, zprostredkovava autentizaci uzivateli a je pripravena
pro nasazeni do produkéniho prostiedi. Béhem implementace mobilni apli-
kace navic vznikl zplsob pro rychlou distribuci verzi aplikace k zadavateli
diky moznosti sestavit a spoustét Flutter aplikaci ve webovém prostiedi.

Ackoliv zadéni prace vyslovné zminuje pouziti fakultni instance GitLab
pro spravu zdrojového kédu a implementaci pipelines pro sestaveni variant
aplikace, v praci se od systému GitLab odklanim a misto néj je pouzit GitHub
se sluzbou GitHub Actions. Tato zména je v textu obhédjena zejména moznosti
spoustét automatizované skripty na strojich s opera¢nim systémem macOS.

S pouzitim GitHub Actions byly implementovany skripty, které provadéji
sestaveni verzi aplikace pro iOS i Android pro rizné prostfedi pro nasazeni.
Aplikace byla pomoci téchto skriptu automatizované sestavena a nahrana do
testovacich prostfedi na Google Play a AppStored. V nasazeni mobilni apli-

20 A¢koliv aplikace byla nahrana na AppStore, v rdmci AppStore TestFlight nebyla schvé-
lena, protoze obsahovala testovaci data kvuli tomu, Ze v dobé odevzdani zavéreéné préce
dosud nebyl Tichym svétem doddm pristup pro nasazeni webové sluzby
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kace do produkcéniho prostredi brani skutecnost, ze v dobé odevzdani zave-
reCné prace nebyl ztizen pristup pro nasazeni webové sluzby.

V ramci prace vzniklo zajimavé know-how, které je podle mého nazoru vy-
uzitelné v praxi béhem vyvoje mobilnich aplikaci. Vyvojarskému tymu umoz-
nuje rychle prezentovat nové zmény zadavateli a samotnym uzivatelim snadno
publikovat nové verze aplikace.
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PRILOHA A

Seznam pouzitych zkratek

AAB Android App Bundle

API Application programming interface
APK Android Package

ASCII American Standard Code for Information Interchange
BLoC Business Logic Component

CLI Command-line interface

CVUT Ceské vysoké uceni technické

FIT Fakulta informacnich technologii

FUP Fair Use Policy

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
IDE Integrated development environment
IP Internet Protocol

JSON JavaScript Object Notation

JWT JSON Web Token

MAC Message authentication code

MVC Model-view—controller

97



A. SEZNAM POUZITYCH ZKRATEK

NPM Node Package Manager

ORM Object-relational mapping

PDF Portable Document Format

REST Representational state transfer

SDK Software development kit

SOAP Simple Object Access Protocol

SQL Structured Query Language

SSH Secure Shell Protocol

SSL Secure Sockets Layer

TCP Transmission Control Protocol

TLS Transport Layer Security

URL Uniform Resource Locator
WYSIWYG What You See Is What You Get
XML-RPC Extensible Markup Language - Remote Procedure Call

YAML YAML Ain’t Markup Language
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PRILOHA B

Testovaci scénare

Vyhledani slovicka ve Videoslovniku

1. Prejdéte na obrazovku ,, Videoslovnik velky“.
2. Pomoci scrollovani naleznéte slovicko ,,¢aj* a prehrajte si video.

3. Po prehrani video zaviete a vyhledejte si slovicko ,, kdva“. Pro jeho na-
lezeni pouzijte seznam pismen abecedy u pravého okraje displeje.

4. Pomoci scrollovani nebo seznamu pismen naleznéte jesté slovicko ,, mléko*
a znovu si prehrajte video.

Vyhledani slovicka v modulu

1. Pomoci levého vysouvaciho panelu si oteviete seznam lekci druhého mo-
dulu.

2. Najdéte lekci ,,Jidlo a piti“ a rozkliknéte ji.

3. Zajima vas, jak se ve znakovém jazyce Tekne slovicko ,,zizen“. V seznamu
videl jej naleznéte a prehrajte si znak na videu. Slovicko si ulozte do
knihovny.

4. Pomoci Sipek na displeji prejdéte na slovicko ,,banan® a také si jej ulozte.

5. Jako posledni ulozte do knihovny slovicko ,,zelenina®.

Prochazeni slovicek v knihovné

1. Chcete si zopakovat ulozena slovicka. Prejdéte do ,, Moji knihovny* a ovérte,
ze obsahuje vas ulozeny seznam ve stejném poradi jako v samotné lekci,
tedy ,,zelenina“, ,,banan* a ,, zizen“.
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B. TESTOVACI SCENARE

. Slovicko ,,zizen“ si ale jiz pamatujete, v seznamu videi v knihovné jej

odstrante.

. Rozkliknéte si slovicko ,,bandn“ a po prehrani videa jej také odstrante.

Poslednim slovickem v knihovné by méla byt ,, zelenina“, odstrarite i toto
slovicko.

. Ovérte, ze vas aplikace presunula zpét z detailu videi do knihovny.

Knihovna by méla byt prazdna, o ¢emz by vis méla kratkym textem
informovat.

Vymazani knihovny po odhlaseni

1.

2.

100

Presunte se jesté jednou do lekce ,,Jidlo a piti“ v druhém modulu.

Ulozte si do knihovny napiiklad slovicko ,, maso®

. Prejdéte do ,,Moji knihovny*“ a ovérte, ze slovicko se v poradku ulozilo.

. Odhlaste se a znovu se prihlaste.

Znovu navstivte moji knihovnu a ovérte, ze po odhlaseni doslo k jejimu
vymazani.



PRILOHA C

Obsah prilozeného USB flash
disku

readme.tXt . oot strucény popis obsahu flash disku
Ethesis PAE text prace ve formatu PDF
src
php-symfony-docker .... soubory pro sestaveni Docker obrazu s PHP
thesis......covvuvnn.. zdrojové soubory dokumentu ve formatu IXTEX
tichyjazyk—api «.ooeeviiiennnennnnennn. zdrojovy koéd webové sluzby
tichyjazyk-app.....coovvvniviinninn. zdrojovy kod mobilni aplikace



	Úvod
	Analýza
	Současný stav
	Výuka znakového jazyka
	E-learning pro kurzy Tichého jazyka
	Role mobilní aplikace pro Tichý jazyk

	Prototyp aplikace od Alžbety Gogolákové
	Potřebné úpravy pro dokončení aplikace
	Analýza dat
	Struktura studijních materiálů v systému Moodle
	Uživatelé v databázi Moodle

	Funkční a nefunkční požadavky na webovou službu
	Analýza technologií
	Moodle Web API
	Symfony
	Bezpečnost komunikace
	Automatizace procesů


	Návrh řešení
	Webová služba
	Volba frameworku
	Autentizace a autorizace
	REST API

	Mobilní aplikace
	Offline mód
	Vyhledávání

	Strategie větví v nástroji Git
	GitFlow
	Trunk-Based Development
	Volba strategie

	Continuous Integration a Delivery

	Implementace webové služby
	Zprovoznění vývojového prostředí
	Docker
	Docker Compose
	Databáze
	Prostředí pro běh PHP
	Moodle

	Vývoj Symfony aplikace
	Modelové třídy
	Controller
	Datová vrstva
	Autentizace uživatelů
	Vývojový HTTP klient a monitoring chyb
	Continuous Integration


	Implementace aplikace
	Aktualizace Flutter závislostí
	Tvorba uživatelského rozhraní
	State management
	Pomíjivý a sdílený stav
	Přístupy pro správu stavu
	Business Logic Component
	Implementace s použitím BLoC patternu

	Videoslovník
	Komunikace s API
	Klientské třídy
	HTTP cache

	Nasazení aplikace na web
	Nekompatibilní závislosti
	Definice odlišných prostředí s .env
	Nasazení testovacích verzí

	Přechod na null safety
	Výhody a změny v jazyce
	Migrace projektu

	Změny v průběhu vývoje
	Odstranění podpory offline módu
	Grafické úpravy

	Testy
	Jednotkové testy
	Widget testy
	Uživatelské testy
	Flutter driver


	Sestavení aplikace a nasazení
	GitHub Actions
	Optimalizace doby běhu

	Automatizace sestavení a nasazení
	Fastlane
	iOS
	Android
	Skrytí tajemství v CI/CD systému

	Monitoring chyb
	Mobilní aplikace
	Webová služba


	Závěr
	Seznam literatury
	Seznam použitých zkratek
	Testovací scénáře
	Obsah přiloženého USB flash disku

