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Anotace

Bakalarska prace ,Kybersikana na stfedni Skole” pojedndva o vyskytu tohoto jevu
u zakl stredni Skoly v zapadoceském kraji. Zajimala nds informovanost zak( o
moznostech zneuZiti internetu a socialnich siti, osobni zkusenosti Zakl s kybersikanou,
nazory na motivaci k takovému chovani a moznosti, jak se kybersikané branit. Prace je
teoreticko-empiricky zamérend, jsou v ni prezentovany vysledky empirické sondy

realizované v prostiredi dané skoly.

Klicova slova:

Sikana, kybersikana, agresor, obét, motivace, prevence

Abstract

|ll

The bachelor thesis ,,Cyberbullying at Secondary School” deals with the occurence of
this phenomenon among secondary school students in the West Bohemia region.

We were interested in how well-informed students are about the possibility of abuse of
the Internet or social networks, their personal experience with cyberbullying, their
personal views on the motivation of this behavior and how they can defend themselves

against cyberbullying. This bachelor thesis has theoretical-empirical character, it

presents the results of the empirical survey, which was realized at the secondary school.
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Uvod

Moderni technologie - internet, mobilni technologie - ndm umoznuji pohybovat
se ve virtudlnim svété, ktery se vyznamné lisi od svéta realného. Ve virtudlnim svété
mohou byt lidé anonymni, mohou komunikovat, aniz by byli zatiZzeni spole¢enskymi
rolemi, svou redlnou existenci a psychickymi bloky, plynoucimi z osobniho kontaktu
s lidmi. Jedinci mohou vzdjemné komunikovat, i kdyz nejsou fyzicky ptritomni, a pokud s
nékym v kontaktu byt nechtéji, mohou komunikaci snadno ukoncit. To jsou jen nékteré
z mnoha mozZnosti, které ndm technologie nabizeji. Zalezi na kazdém uzivateli, jak se k
témto moznostem postavi, zda je vyuzije, Ci zneuzije.

ZneuZiti mGZe napf. nabyvat podoby kybersSikany. KybersSikana predstavuje
formu agrese, ktera se uplatnuje vici jedinci ¢i skupiné osob s pouZitim informacnich a
komunikacnich technologii. MGze k ni dochazet opakované, mlzZe nabyvat novych poloh
a predstavovat zavazny socialni problém nejen v prostredi Skoly. Pro uzivatele siti neni
zadny velky problém vytvaret nové identity, kdy potencidlni obét ma jen malou Sanci
identitu Utocnika zjistit. Globalnim pfikladem je napf. v soucasnosti feSena otazka
bezpecnosti fungovani siti u spolecnosti Facebook, Google aj., jejiz dopady mohou mit
vyznamny vliv na konkrétni uzivatele siti v konkrétnich prostredich.

Motivem volby tématu mé bakaldrské prace byla snaha lépe porozumét tomu,
kdy a jak kyberSikana vznikd ve Skolnim prostredi stfedoskolakl, zda se sni jiz
stfedoskolaci vétSinové setkali, jak ji vnimaji a jak na ni reaguji. Zajimaly mé také
jednotlivé podoby kyberSikany: zda jde napf. o dehonestovdni, vyhroZovani (i
zastrasovani v on-line prostredi, jakd je motivace jejiho vzniku, stojici v pozadi. DalSim
problémovym okruhem je hypoteticka/skute¢nd reakce na setkani s kybersikanou, kde
by lze hledat pomoc, jak by hypoteticky reagovala skola.

Podstatnym impulzem ke vzniku kybersikany je mira technologické zdatnosti
stfedoskolakl — online prostfedi se proménuje velmirychle a s novymi technologiemi se
modifikuji i moZnosti jejich zneuziti. Svyssi informovanosti Zak( souvisi i rozsiteni
moznosti obrany a prevence, jiz ma k dispozici jak Skola, tak samotni Zaci.

Cilem zde prezentované bakalarské prace je identifikace projeva kybersikany a

dalSich forem online agrese na stfedni Skole a hledani moZnosti, jak tomuto negativnimu



jevu vdaném prostiedi celit. Na zdkladé sbéru dat a jejich vyhodnoceni budou

navrzena/rozsifena konkrétni preventivni opatteni, jez budou Skole poskytnuta.



Teoreticka cast
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1. Sikana

Definice Sikany, kterou najdeme v metodickém pokynu ministra Skolstvi,
mladeze a télovychovy k prevenci a feSeni Sikanovani mezi zaky kol a Skolskych zafizeni
uvadi, Ze Sikanovani je mimoradné nebezpecna forma nasili, kterd ohrozuje zakladni
vychovné a vzdélavaci cile Skoly. V mistech jejiho vyskytu dochdzi ke ztraté pocitu
bezpecdi zaka, ktery je nezbytny pro harmonicky rozvoj osobnosti a efektivni vyuku. Na
rozdil od jinych druhl nasili je Sikana zvlast zakernd, protoZe Casto zlstdva dlouho
skrytd. Tak i pfi relativné malé intenzité Sikany mize u jejich obéti dochazet k zdvaznym
psychickym traumatlm s dlouhodobymi nasledky a k postupné deformaci vztah(
v kolektivu.

(Metodicky pokyn ministra Skolstvi, mlddeZe a télovychovy k prevenci a feseni Sikanovdni
mezi Zdky skol a skolskych zafizeni, C.j. 24-246/2008-6 ).

Podle M. Kolare ( 2011, str. 31) (Kolar 2011, str. 27)
je Sikanovani nemocné Cili patologické chovani, kde hlavni vnéjsi rysy lze popsat takto:
Jeden nebo vice 7akd umysiné, vétsinou opakované, tyra a zotroCuje spoluzaka Ci
spoluzaky a pouziva k tomu agresi a manipulaci.

Vagnerova ( 2009, str. 11) uvadi, ze: ,Sikana je UmysIné a opakované fyzické i psychické

ubliZovani slabSimu jedince (skupiné) silnéjSim jedincem (skupinou).

1.1. Vymezeni pojmu Sikany, druhy Sikany

Socialné patologickym jevem je obecné rozuméno takové chovani
jedince/skupin, které je charakteristické predevsim neadekvatnimi vzorci,
nedodrzovanim ¢i porusovanim socialnich norem, zadkonu, predpist a etickych hodnot,
vedouci k poskozovani zdravi jedince, prostfedi, ve kterém Zije a pracuje, a ve svém
disledku pak kindividudinim, skupinovym ¢i celospolecenskym deformacim a
porucham.

Sikanovéni je problémem komplexnim. Na Fedeni $ikanovéani se podili vice

védnich disciplin a jejich pfistup(: sociologie, psychologie, pedagogika, etika a dalsi.

11



K Sikané mUze dochdazet nejen ve skolnim prostiedi, ale také mimo né. Vyznamny vliv na

utvareni osobnosti mladého c¢lovéka maji volnocasové aktivity, mohou jej ovlivnit

pozitivné i negativné

Razni autofi poskytli rliznd clenéni Sikany. Tak napf. Vagnerova (2009, str. 74-75)

uvadi, Ze pro praktické rozliSeni vnéjsich projevl Sikany je uZitena ,trojdimenzionalni

mapa“, podle které lze agresi Clenit na fyzickou a verbalni, aktivni a pasivni, pfimou a

nepfimou.

Fyzické — aktivni - pfimé: Utocnici obét kopou, skrti, biji, vési

Fyzické — aktivni — nepfimé: ,Kapo“ posle , nohsledy”, aby obét zbili, okradli, aby
znicili ¢i schovali jeji véci

Fyzické — pasivni — pfimé: agresor napriklad nedovoli obéti, aby si sedla do lavice,
fyzicky ji brani v dosahovani jejich cilli

Fyzické — pasivni — nepfimé: Agresor napriklad odmitne obét na jeji zadost pustit
ze tridy na zachod. (Odmitne splnit jeji oprdvnéné pozadavky)

Verbalni — aktivni — pfimé: nadava obéti, urazi ji, ponizuje a zesmésnuje
Verbalni — aktivni — neprimé: rozsifuje o obéti pomluvy nebo svou agresi vici ni
vyjadfuje v kresbach, posmésnych versich apod. / jde o tzv. symbolickou agresi.
Verbdlni — pasivni — pfimé: neodpovidd obéti na pozdrav i na otazky, ignoruje ji
Verbdlni — pasivni — nepfimé: spoluzaci se nezastanou obéti, je-li nespravedlivé

obvinéna z néceho, co zpUsobili jeji tryznitelé.

Podle M. Kolafe (2001), jde v ptipadé Sikanovani o takové chovani, kdy ,jeden
nebo vice Zak( umysiné, vétSinou opakované tyra a zotroCuje spoluzdka ci
spoluzaky a pouZziva k tomu agresi a manipulaci®. Toto nasili mGze byt jak fyzické
(kopani, biti, zabranéni opusténi tridy...) tak psychické (urazky, pomluvy,
ignorovani...). Hranice, ktera odliSuje Sikanovani od $kadleni, byva nékdy
nezietelnd. Jednim z rozliSujicich prvkd je schopnost ditéte Skadleni opétovat,
branit se mu, zastavit ho. Ve chvili, kdy skadleni pfestava byt pro jednu stranu
zabavné, ale presto pokracuje, prerlstd v Sikanu. Pfekroceni této hranice muze
posoudit pouze ten, kdo je skadlen, nebot nikdo jiny nezna jeho prozivani dané

situace.
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Lékarka L. Lovasova (2006) oznacuje Sikanu za nebezpecny socialné patologicky
jev, pfi némz je omezovdna zejména osobni svoboda a svoboda rozhodovani, je
ponizovana lidska dlstojnost a ¢est, mnohdy je obétem ubliZovano na zdravi Ci
na majetku. Jedna se o slozZity problém, ktery neni moZzno pravné pojmout jako

jeden celek, nebot svymi znaky a disledky zasahuje do rliznych pravnich odvétvi.

1.2. Osobnostni profil ttocnika a obéti

Za zakladni ucastniky Sikany se poklada agresor, obét a prihlizejici. Sikana je zaleZitosti
celé skupiny a zafazeni ucastnik( k témto zakladnim typim by bylo nevhodné
zjednoduseni. Objevuje se i nékolik kombinaci téchto zakladnich typd, jsou jimi agresor-
obét, obét-svédek, agresor-svédek. Dokonce se mufe objevit i kombinace obét-agresor-

svédek (Vasutova, 2010).

Osobnost utocnika

Kolar (2011, str. 119) uvadi, Zze odbornici v oboru psychiatrie neztidka zastavaiji
nazor, Ze agresofi, ktefi Sikanuji své blizni, byvaji agresivni psychopaté (pojem znovu
prosazuje napf. R. Honzak ve své publikaci Cas psychopatd z roku 2018).

Agresofi Casto jsou fyzicky zdatni, starSi a obratni jedinci, nemusi to ale platit
vidy. Agresorem muze byt i slabsi jedinec, inteligentni, s hrani¢nimi osobnostnimi rysy.
Za agresora je povazovan i jedinec, ktery obéti fyzicky ¢i psychicky nenapada, ale utvofi
a zmanipuluje skupinu, proti niz je obét bezmocna (Ri¢an, 1995).

Pro agresory je typické dominovat, ovladat druhé, bezohledné se prosazovat. Té&si je,
kdyz obét na Sikanu reaguje, cozZ jej motivuje k pokracovani Sikany.
Koldr (2001, str. 86-7) uvadi, Ze: ,z praktického diagnosticko-ndpravného hlediska jsem

zaznamenal vyskyt tfi typlu agresoru-inicidtoru Sikanovdni.”
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e Prvni typ: hruby, primitivni, impulsivni
Jedinec se silnym energetickym pretlakem, kazenskymi problémy — narusenym vztahem
k autorité, nékdy zapojeny do gangl pachajicich trestnou ¢innost. PfevaZzuje u néj vnéjsi
forma Sikanovani. Sikanuje masivnég, tvrdé a nelitostné, vyZaduje absolutni poslugnost,
pouziva Sikanovani cilené k zastraSovani ostatnich. Autor upozorfiuje na Casty vyskyt
agrese a brutality rodi¢li — jako by agresofi nasili vraceli nebo ho napodobovali. (Kolar,

2001, str. 86, str. 141).

e  Druhy typ: slusny, kultivovany
Narcisticky Slechtény, sevieny, zvySené uzkostny, nékdy i se sadistickymi tendencemi
v sexudlnim smyslu. PfevaZuje vnéjsi forma Sikanovani. Nasili a muceni je cilené a
rafinované, déje se spise ve skrytu, bez pritomnosti svédka.
Specifika rodinné vychody.
Casté uplatfiovani diisledného a naroéného piistupu, nékdy ai vojenského drilu bez

lasky (Kolat, 2001, str. 86-7, str. 141)

e Tretityp: ,Srandista“
Optimisticky, dobrodruzny, se zna¢nou sebed(ivérou, vymluvny, nezfidka oblibeny a
vlivny. PFevazuje vnéjsi forma $ikanovani. Sikanuje pro pobaveni sebe i ostatnich, patrna
snaha vypichnout ,,humorné“ a ,zabavné“ stranky. Takovémuto agresorovi chybi systém
hodnot, neuzndvd meze spravného chovani. Kolaf nezaznamenal specifika rodinné
vychovy. Pouze v obecnéjSi roviné je pritomna citovd subdeprivace a absence

duchovnich a mravnich hodnot v rodiné (Kolar, 2001, str. 87, 2001, str. 141).

Osobnost obéti

Koldr (2011, str.19) uvadi, Ze obéti Sikany se mlze stat kdokoliv. Velmi casto jsou
Sikanované déti, které prijdou nové do kolektivu. Nejéastéji jsou vSak ohrozené Sikanou
déti, které maji néjaky handicap, napfr. déti, které jsou fyzicky slabé a neumi se ubranit
pfipadnému fyzickému napadeni agresora. DalSim divodem je néjakd pozorovatelna
odliSnost ditéte od ostatnich (dité se zrzavymi vlasy, obézni, se vzhledovou vadou atd.).
Opovrieni skupiny, které mize nasledné vést i k Sikané, mlze postihnout i dité, které je
ze socidlné slabé rodiny. Podstatny znak obéti Sikany je tichost, plachost a citlivost, obét
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nerada mluvi pfed ostatnimi, velmi ¢asto se stahuje do sebe. DalSimi znaky obéti je
nizké sebevédomi, tézko se prosazuje mezi ostatnimi, vétSinou se podfizuje. Dité se
povazuje za nezajimavé, nehezké a hloupé.

Koldar (2001, str. 144) uvadi, Ze pro prevenci je dulezZitd znalost o podskupinach a typech
obéti. Ty déli na Ctyfi skupiny:

Obéti ,slabé” s télesnym a psychickym handicapem, obézni, déti s jinou barvou pleti...
Obéti ,silné” a nahodilé

Obeéti ,deviantni” a nekonformni

Sikanovani Zaci s zivotnim scénarem obéti.

2. Kybersikana

Kybersikana je druh Sikany, ktery vyuzZiva elektronickych prostredkd, jako jsou
mobilni telefony, e-maily, pagery, internet, blogy apod. (Vagnerova, 2009, str. 92). Cerna
uvadi, Ze kybersikana je nerozluc¢né spjata s klasickou Sikanou, se kterou sdili zakladni
rysy a projevy (Cerna, 2013, str. 20).

Od sikany, kdy jsou agresor s obéti v pfimém kontaktu, se lisi odstupem, ktery si
agresofi mohu zachovat. UmoZiuje anonymitu a predstavuje bezpeci, je snadnéjsi
»,Zapomenout“ na své ¢iny, minimalizovat pocit viny. Obét nemusi znat pravou totoZnost

agresora a mUze ztratit davéru klidem (Rogers, 2011).

K pojmu kyberSikana se pouZivaji také synonyma kybernetickd Sikana, elektronicka

Sikana, Sikana online, digitalni Sikana (Vasutovd, 2010, Docekal et al., 2019).

2.1. Vymezenipojmu kybersikana, projevy
kybersikany

V literature se mGzeme setkat s nékolika definicemi kybersikany. Jedna z definic
uvadi, Ze: ,terminem kyberSikana oznaCujeme nebezpeéné komunikaéni jevy
realizované prostrednictvim informacnich a komunikaénich technologii, jez maji za
nasledek ubliZzeni nebo jiné poskozeni obéti” (Kopecky, Krejci, 2010, str. 4). Dalsi definici
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je od Priceové a Dalgleishe (2010, s. 51), ktefi fikaji, Ze: ,kyberSikana je kolektivni
oznaceni forem Sikany prostrednictvim elektronickych médii, jako je internet mobilni
telefony, slouzici k agresivnimu a zamérnému poskozeni uzivatele téchto medii. Stejné
jako tradi¢ni Sikana zahrnuje kyberSikana opakované chovéni a nepomér sil mezi
agresorem a obéti. Podle Metodického pokynu Ministerstva Skolstvi, mladeze a
télovychovy k Fedeni ikanovani ve koldch a $kolskych zaFizenich (MSMT, 2013, ¢l. 1),
nalezneme v ¢lanku 1 vymezeni kybersikany, ale oproti tradi¢nim definicim i vymezeni
toho, co jiz za kyberSikanu nepovaZzujeme. Prvni véta definice dle tohoto dokumentu
upresnuje, ze kybersikana je jednou z forem psychické Sikany. Jednd se o zneuziti
informacnich a komunikacnich technologii, zejména pak mobilnich telefon( a internetu

k takovym Cinnostem, které maji nékoho zamérné ohrozit a ublizit mu.

2.2. Komunikacni prostiredky kybersikany

Kybersikana je provadéna prostiednictvim rychle se rozvijejicich informacnich
technologii. V soucasnosti si uz nevyménujeme zpravy jen mezi pocitaci, ale i mezi
pocitaci a dalSimi zafizenimi, jako jsou napf. chytré telefony, které umoznuiji pripojeni k
internetu. Pomoci webovych stranek cteme zpravy z celého svéta, vyhledavame
informace, seznamujeme se, nakupujeme, hrajeme hry.

Nékteré weby vsak mohou byt vytvoreny pfimo za ucelem nékoho poskodit,
ponizit, urazit. Déje se to Casto zverejiovanim IZivych nebo citlivych informaci, fotografii
¢i videi. Na takovych strankach ma agresor moznost zjistit osobni idaje —jméno, adresu,
Cislo mobilniho telefonu, e-mail — a obét se pak muiZe stat cilem utoku od naprosto
neznamych osob. VétSina mladych lidi ma zaloZeny profil na socialnich sitich (v
soucasnosti je nejvysSi pocet uZivatell na Twitteru, dale potom na Facebooku,
What sappu a mnoha dalSich). Celkovy pocet socidlnich siti (socnett) se neustale zvySuje
aroste ivarieta, jak socialnich siti vyuzivat. Sité sdruZuji nejen jedince, ktefi se v realném
Zivoté znaji a schazeji, ale i ty, ktefi by se v béZném Zivoté nemohli setkat. Chatuji, posilaji
si zpravy a zanechavaji vzkazy). UZivatelé mohou také udavat polohu, kde se pravé
nachazeji (Hottopic, 2019). Diky tomu jsou neustdle pod dohledem. Jakdkoliv zména,
kterou jeji uzivatel ve svém profilu provede, se okamzité zobrazi vSem, kdo maji k jeho

profilu pFistup. Uto¢nik si také napf. mdze jménem obéti vytvofit faledny profil, ktery ma
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za cil zverejriovat nepravdivé, hanlivé informace a obét tak poskodit (Docekal, 2019).
Agresor muZe rozesilat vyhrizné a zastrasujici zpravy primo obéti, nebo muze pod jejim
jménem ponizovat a urazet dalsi ucastniky (Docekal, 2019).

V soucasnosti povazujeme e-mail neboli elektronickou postu za pomérné stary,
ale stdle hojné pouzivany zpUsob internetové komunikace. Je levnd, rychld, snadno se
pouZiva, umoznuje rozesilani jakychkoliv soubord. Diky ni mizZzeme zUstat v kontaktu s
kymkoliv a kdekoliv a da se vyuZit jako doklad jiz probéhnuté komunikace. E-mail ma ale
velkou ne/vyhodu v tom, Ze je moZné béhem nékolika sekund rozeslat kompromitujici
zpravu, pomluvu Ci fotografii nékolika stovkam lidi po celém svété. Agresor ma tak
moznost umistit e-mailovou adresu obéti na rlizné servery a dalsi uzivatelé ziskavaji
moznost zaplavovat e-mail obéti urdzlivymi, ponizujicimi, hanlivymi zpravami. Proto je
tak dualezitd zasada, Ze nemame otvirat a odpovidat na e-mail s adresou, jiZz nezname
(Docekal, 2019).

Jednou z nejbéznéjsich cinnosti, jimiz dospivajici jedinci vstupuji do komunikace
s ostatnimi, je chat (,klaboseni, pokec, pratelsky rozhovor”). Probihd vidy v redlném
¢ase a béhem chatu se komunikuje formou psaného textu. Na chatu je mozné si vytvorit
svoji vlastni ,,mistnost” - diskusni forum, ktera umoznuje navstévniklim probirat riizna
témata. Podminkou vstupu na chat je registrace, kde si kazdy musi vytvofit svoji
prezdivku, pod niZ bude nasledné vystupovat. Osobni Udaje vétsSinou vyZzadovany nejsou.
Je také mozné do , mistnosti” vstoupit bez registrace, jen jako host, ten ma ale jisté
omezeni plsobnosti. Diskuze probihda prostfednictvim kratkych zprdv. Odeslané
prispévky od vSech ucastnikll se zobrazuji za sebou do jednoho okna podle poradi, ve
kterém byly odeslany. Je zde také moznost tzv. ,Septani“ — zasilani zpravy jen jednomu
z ucastnikl diskuze, a to v pripadé, pokud néktery z uZivatelll vyZzaduje soukromou
konverzaci.

Chatovani je jednoducha ¢innost, Ucastnik vstoupi do ,,mistnosti a komunikuje.
Rizikem oviem byvd anonymita (Smahel, 2009). NemGZeme si byt jisti, s kym si
doopravdy dopisujeme. Ten, kdo je na druhé strané, nemusi byt vidy tou osobou, za
kterou se vyddva. Mnoho ucastniki méni svou identitu, udava faleSné udaje o svém
véku, pohlavi, zdjmech. Chatovaci mistnosti byvaji ¢asto vyhleddvanym pusobistém

kyberstalkerd a sexudlnich deviantl a tento zplisob komunikace byva povazovan za
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jeden z nejrizikovéjdich (Smahel, 2009). Opét zde plati relativné jednoducha

bezpecénostni pravidla — uzivatel by nemél uddvat Zzadné osobni Udaje.

V soucasnosti je nejfrekventovanéjsim zplsobem elektronické komunikace blog.
Je to webova aplikace, pojem pochazi ze zkraceného slova web log — webovy zapisnik.
Zakladani blogl je velmi popularnim trendem. Funguje tak, Ze jsou na jeho stranky
vkladany prispévky jednoho editora, vétSinou s cilem poskytnout ¢tenafi informace a
vlastni nazory k rliznym tématim. Jako vSechny aplikace, tak i blog ma predevsim
pozitivni funkce, které se oviem mohou snadno stat prostfedkem kybersSikany. Agresor
vklada na sviij blog nelichotivé, intimni a nevhodné informace, nebo zalozZi stranku, ktera

je vénovana pfimo obéti, a poskozuje na ni jeji povést, ¢i napada jeji soukromi.

SMS neboli textovani — elektronické rozesilani textovych zprav — patfi v dnesni
dobé ke kazdodennim ¢innostem. Mobilni telefony patfi k nejvice pouzivanym zatizenim
béiného Zivota, vlastni jej uz i malé déti. K mobilnim telefonim muUzZe ale patfit i

rozesilani vyhrtznych zprav a obtézujici volani.

MMS - multimedialni zprdvy umoZiuji rozesilat obrazové a zvukové zdznamy.

Stejné jako text, tak i MMS mohou byt nebezpecné.

2.3 Formy kybersSikany

V. Krejci ve své studii, L. Hulanova a V. Rogers ve svych knihach zminuji rdzné formy
kybersSikany. V pouZzité terminologii se ale autorky liSi: Krej¢i pouZivd pojmu projevy,

Rogers typy, Hulanova formy.

e Flaming (provokovani) Timto pojmem se oznacuje nepratelska diskuse mezi
uzivateli internetu. Prostfednictvim elektronickych zprav se agresofi vyjadfuji k
rdznym aktualnim tématldm redlného svéta. Tato komunikace probihd v
diskusnich férech, chatovych mistnostech a na socialnich sitich (Krej¢i, 2010).

Cilem utoku je nastvat Ucastniky diskuze a vyprovokovat hadku (Hulanova, 2012).
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Harrasement (obtéZovani) Opakovanym nezddoucim telefonovanim,
prozvanénim a rozesildnim urazlivych a Uto€nych zprdv se agresor snazi obéti
znepfijemnovat Zivot.

Kyberstalking (pronasledovani) je pomérné novy pojem, kterym se v poslednich
letech zabyva fada odborniku rdznych oborli — psychologie, psychiatrie a
kriminologie. Vyrazu stalking se ponechava jeho plvodni anglicky nazev, do
¢eského jazyka se zpravidla nepreklada. , Kyberstalking je opakované obtézuijici
a vyhruzné chovani prostfednictvim internetu nebo jinych elektronickych
prostfedkli komunikace”. Tyto informacni a komunikacni technologie jsou
zneuzivany k pronasledovani jiné osoby a toto obtézujici chovani se vyznacuje
dislednou systematicnosti a vytrvalosti. Agresor se snaZzi navazat s obéti
nezadouci kontakt ¢i komunikaci, jeho jednani byva plné hrozeb fyzického nasili,
vzbuzovani strachu a zastrasovani. Divodem mUZe byt napf. pomsta za
neopétovanou lasku.

Denigration (pomlouvani) je zverejiovani a rozsifovani nepravdivych, |Zivych,
urazlivych a ponizujicich informaci o obéti v kyberprostoru. Timto chovanim se
utocnik snazi poskodit jeji povést a narusit ji vztahy s okolim (Krejci, 2010).
Impersonation (krddez identity) Diky ziskanému heslu je agresor schopen se
nabourat do ciziho elektronického Uctu a ten zneuzit tim, Ze pod jménem obéti
rozesila zpravy s nevhodnym obsahem, zvefejiiuje 1Zivé informace o majiteli
uctu, nebo jinak manipuluje s jeho profilem.

Outing - zvefejiiovani ciziho tajemstvi. Prostfednictvim technologii se zverejiuji
&i preposilaji intimni, citlivé a ztrapfiujici materidly o obéti. Utoénik predstira, Ze
ma o obét zajem, lichoti a chvali ji, nadbiha ji, aby si ziskal jeji divéru. Obét
material ,,zdanlivému pfiteli“ nasledné sama poskytne, nebo jej utocnik zcizi,
napf. z mobilu obéti, pfipadné ho i sdm vytvoti (Krejci, 2010).

Exclusion (vylouceni) Podstatou této formy kybersSikany je zamérné vylouceni
konkrétni osoby z on-line skupiny (Krejci, 2010).

Happy slapping Krej¢i a Hulanova doplnuji seznam forem kyberSikany o tzv.
happy slapping (,,zdafilé a spokojené fackovani”, termin rovnéz neni prekladan).
Poprvé se objevil v roce 2005 v Anglii. Jedna se o necekané fyzické napadeni,

Casto i nezndmé osoby (napf. kolemjdoucich, spolucestujicich, spolupacientt
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apod.). Tento utok je po celou dobu natacen na mobil a poté zverejnén na
internetu. Aktéry jsou vétSinou skupinky mladych lidi, obvykle teenagerq.
Nasledkem rozsifeni pfrikroCily nékteré staty ktrestnim postihim za toto
chovani. Diky stoupajicimu nebezpedi téchto napadeni se nékteré staty rozhodly
pracovat na zakonnych opatrenich (Krejci, 2010; Hulanovad, 2012).

Kybergrooming je specificky druh psychické manipulace, uskutecriované
prostfednictvim internetu ¢i mobilnich telefonl. Chatovaci mistnosti umoznuji
seznameni on-line uZivateld z celého svéta. VyuZiti internetu je prakticky
neomezené a pachatelé kybergroomingu maji pro svoji ¢innost Siroké moznosti
k vybéru obéti, na miru podle potfeb a predstav (Krémarova, 2012).
Pachatelovym cilem je snaha vytvorit a ziskat davéru ditéte nebo dospivajiciho,
postupné ho pfimét ke schlizce v redlném svété a nasledné pohlavné zneuzit.
Kybergroomer mnohdy vyZzaduje od své obéti, aby pozorované sdilelo
prostfednictvim pocitacové kamery jeho sexudlni uspokojovani ¢i se ho samo
Ucastnilo. Tato prvni ,faze” kybergroomingu, jez se uskuteciuje pres internet,
predchazi naslednému spachani trestného cinu, jako je znasilnéni, distribuce
zlocin, a to vraZzda ditéte. Ze strany pachatele to byva velmi rafinovany zplsob
jedndni. Kybergroomer se k obéti chova velice laskavé, mile, vyjadfuje ji podporu,
ldsku a oddanost, opétované ji lichoti. Obéti nabizi dary ¢i penize. Dité se pak
mylné domnivd, Ze potkalo toho , pravého” pfitele, ktery mu rozumi, ma o néj
zajem (Krémarova, 2012). Kybergrooming se nejcastéji odehrdva, kromé jiz
zminénych vefejnych chatovacich mistnosti, také na rdznych internetovych
seznamkach (Hulanovd, 2012). Kybergroomer dokaze byt velice trpélivy, je
schopen se svou budouci obéti komunikovat i mésice, dokonce i déle, dokud
nedosahne potiebné d(véry a pfripravenosti na osobni setkdni. Obéti
kybergroomingu se stavaji zejména déti ve véku 11-17 let (Castéji divky nez
chlapci), které dosud nemaji tolik socidlnich a Zivotnich zkuSenosti a jsou
mnohem davérivéjsSi nez dospéli jedinci, tudiz jsou pro uatocniky sndaze
zmanipulovatelné a obtiznéji rozpoznaji, Zze se muizZe jednat o rizikovou
komunikaci. Dale se obéti kybergroomingu stavaji typy déti, jimZz chybi jista
emociondlni stimulace — hledaji nékoho, kdo by jim nahradil rodi¢e a citové je
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podpotfil. Chce se ji co nejvice pfiblizit a vytvofit tak iluzi, aby si k nému dité
vytvofilo pevny vztah a bralo ho jako pfitele. Nékteré zaleZitosti, které spolu resi,
mohou byt velmi citlivé a choulostivé. Pachatel se nevyhyba ditéti posilat
pornografické materidly. UZ v této fazi agresor ¢asto ziskd od obéti e-mailovou
adresu, Cislo mobilniho telefonu, adresu jejiho bydlisté ¢&i Skoly, kterou
navstévuje (Hulanova, 2012; Krémarovd, 2012). Druha etapa se vyznacuje tim, Ze
kybergroomer posiluje kamaradsky vztah - kupuje ditéti rizné darky, dava mu
penize bez konkrétni pficiny — tzv. dité podplaci (Krémarova, 2012). Ve treti fazi
dochazi k vytvoreni citové zavislosti obéti na pachateli. Jiz jsou mu zndma
vSechna skryta prani a tajemstvi ditéte, a tak osoba agresora zac¢ind mit nad
détskym uzivatelem absolutni moc. Dité uZz je natolik zmanipulované, ze
kybergroomerovi plné divéruje a stava se pro néj nejlepsim a nepostradatelnym
pritelem (Krémarova, 2012). Predposledni etapa je fazi intimniho vztahu, kdy
probiha on-line konverzace sexudlniho charakteru za u¢elem sexualniho vzruseni
— tzv. kybersex (Krémarova, 2012). Posledni fazi je osobni setkani a nasledné

sexualni obtéZzovani a zneuziti ditéte (Hulanova, 2012).
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2.4  Osobnostni profil atocnika a obéti
Agresor klasické Sikany byva jedinec, ktery je fyzicky i socidlné silny. U kyberSikany tomu
tak byt nemusi. Zde se agresorem stdva jedinec, ktery je silny v informacnich
technologiich (Rogers, 2011). Cile agresora vsak byvaji stejné, aby obét byla vydésena,
ponizend nebo zranéna. V kyberSikané ma agresor k dispozici jiné, zakernéjsi zbrané
k ublizovani obéti a témi jsou informacni a komunikacni technologie. V tomto prostredi
nezale#i na véku, pohlavi, fyzické sile ani na postaveni ve skupiné (Cernd, A., 2013).
Agresor si mlZe vytvorit vlastni, novou virtualni identitu, kterd se od skutecné muze
velmi liSit. V pfipadech kybersikany byva agresorem jedinec, ktery je v tomto prostredi
zbéhly a ma urcité znalosti. KyberSikané také nahrava anonymita internetového
prostfedi. Obét agresora nemusi nikdy poznat, ale plati i v opaéném ptipadé, agresor

nemusi poznat svou obét.
Stejné jako u klasické Sikany i zde agresory muzeme pfriradit k urcitému typu.

e _Pomstychtivy andilek” nevidi sdam sebe jako agresora, ale jako clovéka, ktery
napravuje to Spatné kolem sebe. Chrani sebe i své okoli prfed padouchem, ktery
trpi zaslouzené. V mnoha pfipadech tento agresor zaZil kyberSikanu nebo
klasickou Sikanu.

e ,BaZici po moci” chtéji ovladat druhé pomoci strachu, dokazovat svoji silu a
autoritu. Tito agresofi uvitaji pfitomnost publika. Tim, co délaji, se ¢asto chlubi a
chtéji vyvolat zpétnou reakci. Své Utoky stupnuji tak dlouho, dokud se jim této
zpétné reakce nedostane. | tento typ agresora ¢asto byva obéti klasické Sikany.
V kyberprostoru mu nahrdva anonymita a to, Ze svoji obét nikdy nepoznd
osobné. Jako dalsi znaky tohoto kyberagresora jsou technické dovednosti a to,
Zze si madlokdy uvédomuje zavaZznost svych ¢inl. MUZzeme ho oznadit jako
nejnebezpecnéjsi ze vSech typu kyberagresor( (Kabes, 2013).

e ,Sprosté holky” - typickymi agresory jsou vtomto pfipadé znudéné a zabavu
hledajici divky. Jejich nejcastéjsimi obétmi jsou jind dévcata, ale i chlapci.
Kybersikanuji ve skupiné a potrebuji publikum. Pokud ve své Cinnosti nenajdou
ocekavanou zabavu, se Sikanou skondi.

e ,Nelmyslny kyberagresor” si neuvédomuje, Ze by mohl byt agresorem. Motivem
jim byvaji slova ,,m0zu” a ,legrace”. Vystupuji pod cizi identitou a posilaji typické
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Sikanujici zpravy jako odpovédi na zpravy, které je pohorsily nebo se diky nim citi
zranéni. Odpovidaji bez rozmyslu, ve vzteku, ¢i kdyZz jsou frustrovani a
nepremysleji o nasledcich. Pokud jsou vypatrani a oznaceni za agresora, byvaji

tim velmi prekvapeni (Vasutova, 2010).

Obéti ale i agresorem se muze stat kdokoliv. V kybersikané nezalezi na fyzické zdatnosti,
sile a socidlni zdatnosti. Vyssi riziko hrozi détem, které jsou v dnesni dobé na pocitacich

a mobilnich telefonech zavislé (Vagnerova, 2011).

Jako rizikové se hodnoti online skupiny, kde se mohou sdruZovat osoby s rizikovym
chovanim, extrémistické skupiny, gangy. Obét kybersikany mlze byt napriklad vybrana
i ndhodné zvolenym telefonnim &islem. Castéji se obéti kybersikany stavaji divky ne?

chlapci (Vasutova, 2010).

2.5 Dopady kybersikany
Dasledky kybersikany jsou srovnavany s dlsledky nepfimé formy tradicni Sikany.
(Vasutova, 2010). Podstata je stejna, nepfima forma tradicni Sikany i kybersikana se déji
zamérné, opakované, zahrnuji psychické nasili, véetné symbolické agrese. NepUsobi
fyzickou bolest, modfiny a netece pfi nich krev. Zplsobuji ale psychické rany, které

nejsou vidét a kterd se obtizné 1éci (Kola¥, 2011).

2.6 Prevence kybersikany
,Nejucinnéjsi ochranou pred kybersikanou je se ji vyhnout”.
Aby doslo k minimalizaci kyberSikany je tfeba znat jednotlivé zasady, které mohou
prispét pravé k prevenci tohoto socialné patologického jevu. Nize je popsano nékolik
pravidel, které tomu znaénou mirou pfispivaji a jsou povaZovany za ucinnou prevenci

kybersikany.
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Respektovani ostatnich uzivateld
NedUvérivost
Ochrana citlivych informaci

Seznameni s pravidly chatu nebo diskuse

YV V V VYV V

Seznameni s riziky elektronické komunikace

Jan Muller, spoluautor nové monografie o bezpecnosti na siti zformuloval nasledujici
digitalni desatero (Docekal, D. et al. Dité v siti. Mlada fronta 2019), jez se obraci jak

k détem, dospivajicim, tak jejich rodi¢am:

Nenechme déti mobiliim, tabletum, socidlnim sitim a hram napospas. Nenechme je
zkrdtka v siti o samoté. Jsou pod silnym tlakem nejbohatsich firem svéta, aby byly bez

ustdni online.
2.

Pouhé zdkazy mobilt nic neresi. Musime déti v digitalni dZungli drZet za ruku a ukazovat

na nebezpeci. To vyZaduje pochopit, co maji na sitich nebo na hrdch rddy a proc.
3.

Cim méné budou déti na mobilech, tim lépe. Optimdini &as online pro riizny vék ditéte

nicméné nelze stanovit. ZdleZi vice na tom, co dité na internetu déld, neZ jak dlouho.
4.

Zavislost na mobilech je predevsim zndmkou toho, Ze néco nefunguje v rodiné. Neni-li

dité ,,pfipojeno” Idskou svych nejbliZsich k vilastni rodiné, hledd chybéjici blizkost na siti.
5.

Budte s détmi na siti alespori obcas spolecné. Hrajte hry, sledujte influencery, prohliZejte
fotky a pomdhejte jim pochopit, co z toho je pretvdrka, co nevinnd zdbava a co miZe byt

naopak nebezpecné.
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6.

Dbejte na to, aby déti travily dostatek casu offline, idediné v prirodé. Aby nezapomnély

jen tak lelkovat, coZ je mimorddné zdravé. Aby se ,neprejidaly” informacemi.
7.

Ceské skolstvi nezvlddd digitdini revoluci a téméF nic déti o technologiich nenauéi. Rodice

to musi dohnat sami a snaZit se o zménu ve skole, kam jejich dité chody.
8.

Mobily skolakum kradou spdnek. Ujistéte se, Ze mobil nemaji u sebe, kdyZ usinaji, protoZe

maji tendenci jej kontrolovat dlouho do noci. Maji strach, aby o néco nového neprisli.
9.

Vyzkumy o skodlivosti elektromagnetického zdreni jsou velmi znepokojivé. Vypinejte na
noc wi-fi, ucte déti ddavat si mobil do reZimu letadlo a hlavné co nejvic chodte ven, do

prirody.
10.

Déti se potrebuji na siti vyznat. UCme je, jak odlisit podstatné od balastu, jak poznat fake
news, je se brdnit proti kybersikané, jak pracovat s hesly. A Ze i ve svété online se musi

dodrZovat pravidla slusného chovdni.

Dalsim doporucenim k bezpe¢nému pohybu na siti je spravné nastaveni hesla. To
by mélo byt sloZité, v kombinaci Cislic, malych a velkych pismen, znakd, nesmi byt
snadno uhodnutelné nebo odvoditelné. Jedno heslo se smi pouZit pouze pro jednu
sluzbu. Hesla bychom si neméli nikam zapisovat nebo ukazovat, aby nebyla zneuzita.
Neméli bychom je ukladat na verejnych mistech, jako jsou knihovny, internetové

kavarny nebo nezabezpecené wifi prostredi (napf. wifi ve vlaku).

Kazdé heslo by mélo mit minimalné 8 znak( v kombinaci mala - velkd pismena,
Cislice a znaky. Je jednoduchy zp(lsob, jak si vytvorit slozité a pfitom zapamatovatelné

heslo. Prikladem jsou doporuceni D. Docekala v publikaci Dité v siti: Pouzit vétu
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z oblibené pisné nebo knihy, citat z filmu, vyznamna slova, ktera davaji vyznam jen

uzivateli, prvni pismena z oblibené véty.

2.7 Srovnani Sikany a kybersikany

Sikana a kybersikana maji za G¢el ublizovat druhym. U obou téchto patologickych
jevl nachazime velké mnoizstvi spolecnych znakd, ale také mnohé odlisnosti, at uz jde o

ty, jez jsou kazdému patrné, nebo ty, jez si bézné neuvédomujeme.

Obé tyto formy jsou délany opakované, zameérné, skryvaji v sobé psychické nasili,
véetné symbolické agrese. ZpUsobuji obéti psychicka traumata. Narusuji identitu
Clovéka, obét se citi ponizené a bezvyznamné. Proziva jak virtudlni, tak i skute¢nou
exkomunikaci ze spolecenstvi, do kterého patfi. Problémy pfi odhalovani a |écbhé
kybersikany souviseji s jejimi odliSnostmi od tradi¢ni Sikany. Podstata a tada
mechanismu jsou spolec¢né pro oba tyto socialné patologické jevy. Nicméné mezi nimi

existuje rozdil (Rogers, 2011, s.8):

Specifické znaky, kterymi se kybersikana lisi od klasické formy Sikany jsou (Docekal et al.,

2019):

Anonymita utocniku

Profil utocniki a profil obéti
Odlisnost mista a ¢asu utokd
Siroké publikum a rychlé Sifeni

Opakované zrariovdni

YV V. V VYV V V

Neumysiné pripady kybersikany
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2.8 Shrnuti teoretické casti

Socidlni sité (socnety) jsou v soucasné dobé uzivany détmi zhruba od 4. tfidy
zakladni Skoly a jde o masové rozsiteny fenomén. Oblibenost jednotlivych siti se méni
v Case — jesté pred nékolika lety byl nejoblibenéjSim Facebook, v roce 2018 se ji stal

Instagram (Docekal et al., 2019, Kartous, 2019).

Socidlni sité existuji zhruba 15 let a jejich pouzivani strmé stoupa. Dospivajici na
nich maji svlj prostor (profil, icet), nahravaji videa, umistuji odkazy, pisi kratsi i delsi
prispévky. Délaji to proto, Ze jsou tak v kontaktu s dalSimi lidmi, ktefi délaji totéz. Sdileji

informace, sleduji influencery a obménuiji okruh lidi, s nimiz jsou ve virtuadlnim kontaktu.

Pozitiva, jez komunikace a sdileni na socidlnich sitich jednotlivciim pfinaseji, maji
i odvracenou stranu, jiz predstavuji rizné formy zneufZiti, ¢innosti hater(, ale i okoli,
s nimz jsou uzivatelé v redlném nebo virtudlnim kontaktu. Jednou z moznych forem je

kybersikana, jiz je vénovana stale intenzivnéjsi pozornost.

Odbornici z oblasti psychologie, pedagogiky a dalSich oborld se v odbornych
publikacich shoduji v tom, Ze ji Ize Celit obezietnosti pfi chovani na internetu a socialnich
sitich. Vétsina dospivajicich ma pfistup kinternetu doma, ve Skole, na cestach,
v mobilnich zafizenich, velka ¢ast populace Zije internetovym Zivotem, sdili ¢ast svého
Zivota s ostatnimi. Za prevenci kyberSikany lze povazovat obcasny datovy detox,

omezeni sdileni soukromého zZivota na internetu a socialnich sitich.
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Empiricka cast
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3. Vyzkumné Setreni

3.1 Cil vyzkumného Setreni, vyzkumné otazky

V teoretické ¢asti jsem shromdazdila udaje z odborné literatury, zabyvajici se
problematikou Sikany a kybersikany, jejich vyskytu, osobnostnich profild agresord a

obéti, motivaci Sikanovat a také dopady kybersikany a jeji prevence.

Empirické Settfeni bylo realizovdno v prostiedi gymnazia. Jeho cilem bylo zjistit,
do jaké miry jsou studujici seznameni s pojmy Sikana a kyberSikana (informovanost
zaku), jakou maji s témito jevy osobni zkusenost (vyskyt kybersikany v daném prostredi),
jaké jsou jejich ndzory na priciny vzniku tohoto chovani (motivace ke kyberSikané) a na
moznosti, jak se mu postavit (reakce na kybersikanu).

Vyzkumné otazky, na néZ jsem alespon zcasti chtéla najit odpovédi, lze vymezit
takto:

e Jak chapou ucastnici Setfeni pojmy Sikana a kybersikana?

e Do jaké miry se shoduji v chapani rozdili mezi obéma pojmy?

e Jaka je osobni zkuSenost s vyskytem Sikany v prostfedi Skoly?

e Byli sami Sikanovani?

e Sikanovali sami nékoho?

e Jaké je motivacni pozadi takového chovani?

e Co by poradili G¢astnici vyzkumné sondy svym kamaradim, kdyby se stali obéti

kybersikany?
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3.2 Hypotézy

K vyzkumnym otdzkam jsem formulovala hypotézy, jez by mély byt na zdkladé
analyzy ziskanych dat verifikovany. Hypotéza zjednodusené predstavuje vztah dvou
veli¢in, tedy dvou proménnych, které chceme zkoumat. NiZze jsou uvedené
konkretizované hypotézy:

H1: Vétsina dotazovanych zakl rozumi pojmu kybersikana.

H2: Vétsina dotazovanych zak( uvedla, Ze se nestala obéti kybersikany ani se

nesetkala s agresorem

H3: Vétsina dotazovanych zaka, uvedla jako divod k Sikanovani touhu se bavit

H4: Vétsina dotazovanych zakl uvedla, Ze by pfipadnou kybersikanu ignorovala.

3.3 Metoda sbéru dat, popis vyzkumného vzorku

Jako metodu sbéru dat jsem pouzila anonymni dotaznik, jehoz pIné znéni je
uvedeno v priloze bakalarské prace. Dotaznik jsme osobné rozdala na gymnaziu po
schvéleni vedenim Skoly, sbéru dat se zucastnili Zaci 1. a 4. ro¢niku, Setfeni probéhlo v 1.
poloviné fijna 2019. Dotaznik vyplnilo celkem 87 Zak(i z obou ro¢nikd. VSichni dotazovani
byli seznameni s faktem, Ze Setfeni bude anonymni. Vyzkumné sondy se zucastnilo 35

chlapcli a 52 divek.
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3.4 Vysledky dotaznikového Setieni

Do uvodni ¢asti dotazniku byly zafazeny identifikacni polozky, tykajici se zkoumaného

vzorku respondentll — viz tabulka 1.

Tabulka ¢. 1
Rozdéleni chlapcl a divek podle ro¢nika.
Jsem Rocnik / Vék
celkem 1.rocnik (15-17 let) | 4.rocnik (18-21 let)
Chlapec 35 18 17
divka 52 28 24
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Pro ovéreni hypotézy H1 byly zformulovany polozky, oznacené Cisly: 4,5 ,6 7, 8.

Otdzka 4: Uz jste nékdy slysel(a) o kybersikané?

Vsichni dotazovani respondenti odpovédéli na tuto otdzku shodné kladné, Ize tedy

predpokladat, Ze kybersikana neni pro respondenty neznamy pojem. DalSi otazka po

respondentech nasledné chtéla blizsi vymezeni pojmu.

Graf ¢. 1 k otdazce ¢. 4

UZ jse nékdy slysel/a o kybersikané?

28

zakyné 1. ro¢niku
zakyné 4. rocniku
Zaci 4. rocniku
zaci 1. ro¢niku

ANO NE

Zaci 1. ro¢niku Zaci 4. rocniku zakyné 4. rocniku zakyné 1. rocniku
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Otdzka €. 6: Co presné podle vas znamena pojem kybersikana?

Dotazovani Zaci zastdvali vétSinové ndzor, Ze v pfipadé kyberSikany dochazi
k zamérnému poskozovani druhych lidi prostfednictvim socialnich siti, ostatni odpovédi
byly zastoupeny jen u jednotlivcli s tim, Ze nékdy volili neobratné vyjadreni (,,skrze cely

svet”).

Graf ¢. 2 k otdzce ¢. 6: Co piesné podle Vds znamend pojem kybersikana?

Co presné podle vas znamena pojem
kybersikana?

28

pres soc. sité
skrze cely svét
media

zaci 1. rocnikdci 4. rocnik zakyné 1. zakyné 4.
rocnik rocnik

media skrze cely svét pres soc. sité
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Otdzka ¢.7: Jsou pro Vds Sikana a kybersikana pojmy, oznacujici rozdilené jevy?

Nasledujici otazka byla uréena k potvrzeni toho, zda dotazovani Zaci vnimaji rozdil mezi
Sikanou a kyberSikanou. AZ na jednu vyjimku odpovédéli respondenti kladné. Dalsi
otdzkou jsme si chtéli ovérit, zda tomu je skuteéné tak, a pozadali jsme proto zaky, aby

uvedli pfiklady Sikany a kybersikany.

Graf ¢. 3 k otdzce ¢. 7: Jsou pro Vds Sikana a kybersikana pojmy, oznacujici rozdilné

jevy?

Jsou pro Vas pojmy Sikana a kybersSikana
pojmy oznacujici riizné jevy?
28

zakyné 1. ro¢niku
zakyné 4. rocnik
zaci 4. rocnik
zaci 1.ro¢nik

Zaci 1.ro¢nik Zaci 4. rocnik zakyné 4. ro¢nik zakyné 1. ro¢niku
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Otazka . 8: Napiste alespon od kazdého typu 1 pfiklad.

Coje to Sikana?

Vétsina dotazovanych (57 respondentt) chape pojem Sikana jako fyzickou agresi, (jeden
zak uvedl, Ze ji chdpe jako vyhroZovani fyzickym ndsilim. 8 zak( si predstavuje Sikanu jako
odcizovani véci. DalSich 6 zak( chape Sikanu jako poniZovdni. Nékteré odpovédi se
vyskytly v jednotkdch pfipadd, napf. strkdni hlavy do toalety (1), posmivdni se kvdli
vzhledu ¢i povaze (2), slovni napaddni slabsich (3), diskriminace (1), apod. Nékteré

odpovédi byly vyznamové témér identické, dva Zaci na otazku neodpovédéli.

Graf¢. 4a 5 k otdzce ¢. 8: Napiste alespon od kazdého typu 1 priklad.

SIKANA

zakyné 4. rocnik
zaci 1. rocnik

zaci 1. rocnik zaci 4. rocnik zakyné 4. rocnik zakyné 1. rocnik
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vevs

Pfi konkretizaci predstav, co spada pod pojem kybersikana bylo nejé¢astéjsi odpovédi
respondentu zverejriovdni fotek a videi (21), vyhroZovdni na internetu (18), vydirdni
pres internet (10), psani ,hnusnych” zprdv (9), méné Castou odpovédi slovni napaddni
na soc. sitich (2), pomlouvani na soc. sitich ( 2 ), naddvky na chatu ve hre (5), urdzlivé

komentdre (1). Nékteré odpovédi Ize povaZzovat za synonyma.

kybersSikana

Zaci 4. rocniku

8
7/
6
5
4
3
2
1
0

zakyné 1. rocniku

zakyné 1. rocniku zakyné 4. ro¢niku zaci 4. rocniku
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v,

K ovéreni hypotézy H2 (VétSina dotazovanych zaku uvedla, Ze se nestala obéti
kybersikany ani se nesetkala s agresorem) bylo pouzito polozek, které jsou uvedené pod
Cisly: 9, 10, 14, 16. Jednotlivé polozky se zaméfily na zkuSenosti respondentd s

kybersikanou, jejimi formami a s osobnosti Sikanéra.

Polozka Cislo 9 (Byl(a) jste nékdy Sikanovdn?) zjistovala osobni zkusenost
s Sikanou: 25 Zak( z obou roc¢niki odpovédélo kladné a 61 zaporné. V jednom pripadé
byla uvedena odpovéd ,nevim“. VétSina dotazovanych zakd tedy deklarovala, Ze se
s Sikanou nesetkala.

Respondenti, ktefi odpovédéli kladné, pokracovali dale v odpovédich na
navazujici polozku, o jaky druh kybersikany $lo, viz nize ptislusny graf. Podle odpovédi
zaku probihala kybersikana prostrednictvim mobild, socidlnich siti, Slo vétSinou o natlak,
ponizovani a nadavky.

Polozka ¢. 10 zjistovala, jaké byly reakce 7kl na Sikanu. Osobni zkuSenost
s kybersikanou deklaroval relativné nizky pocet Zakl a také spektrum reakci na ni bylo

o

uzké. Cast 7akG se agresorovi postavila, ¢ast Sikanu ignorovala, ¢ast ji resila
prostrednictvim rodicl. Ve trech pfipadech vsak doslo k radikalnimu feSeni — prestupu
na jinou Skolu.

Grafy €. 6 a 7 k otdzce é. 9: Byl/a jste nékdy Sikanovdn/a?

BYL/A JSTE NEKDY SIKANOVAN/A?

19

zakyné 4. rocnik
zaci 4. rocniky
zakyné 1. rocnik
zaci 1. rocnik
NEVIM  dal$imzp. prostied. prostied.
Internetu  Mob.zaf.

zaci 1. rocnik zakyné 1. rocnik zaci 4. rocniky zakyné 4. rocnik
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dalsi zptisob:

zaci 1. rocnik
zakyné 4. rocnik
zakyné 1. rocnik
zaci 4. rocnik
fyzickym nadavky, Skolou ve Skole spoluzaky
natlakem ponizovani

zaci 4. rocnik zakyné 1. rocnik zakyné 4. rocnik zaci 1. rocnik
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Otdazka €. 10: Pokud jste se s kybersikanou setkal(a), jak jste to resil(a)?

Na tuto otazku odpovédélo 25 respondentd témito vyroky: resil(a) jsem to s rodici (7),
ignoroval(a) jsem to (7), postavil(a) jsem se agresorovi (3), resil(a) jsem to s vedenim
Skoly (2), zménil(a) jsem typ Skoly (1), prestoupil(a) jsem na jinou skolu (3), prestalo to

samo (3)

Graf ¢. 8 k otdzce €. 10: Pokud ANO, jak jste to Fesil/a?

Pokud ano, jak jste to resil/a?

zakyné 4. rocnik
zaci 4. rocnik
zakyné 1. rocnik
zaci 1. rocnik

zaci 1. rocnik zakyné 1. rocnik zaci 4. rocnik zakyné 4. rocnik
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Otdazka €. 14: Znate nékoho, kdo byl takto napaden?

Na tuto uzavienou otazku odpovédélo 85 dotazovanych, 2 neodpovédéli. 53 odpovédi

bylo kladnych, 32 zapornych.

Graf ¢. 9 k otdzce ¢. 14: Znate nékoho, kdo byl takto napaden?

Znate nékoho, kdo byl takto napaden?

zakyné 4. ro¢nik
zaci 4. rocnik
zakyné 1. rocnik
zaci 1. ro¢nik

ANO NE neopovedél

zaci 1. ro¢nik zakyné 1. rocnik zaci 4. rocnik zakyné 4. rocnik
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Otazka €. 16: Znate nékoho, kdo byl kyberutocnikem?
Otazka, zjistujici, zda se dotazovani Zaci setkali s agresorem, byla uzaviena a vétsina zakd
odpovédéla kladné (63), 22 odpovédélo zaporné (22) a dva dotazovani neodpovédéli,

podobné jako v predchazejici polozce.

Graf ¢. 10 k otdzce €. 16: Zndate nékoho, kdo byl kyberutocnikem?

Znate nékoho kdo byl kyberatocnikem?

zakyné 4. rocnik
zaci 4. rocnik
zakyné 1. rocnik
Zaci 1. rocnik

NE Neodpovédél

zaci 1. rocnik zakyné 1. rocnik zaci 4. rocnik zakyné 4. rocnik

41



Otdzky 11, 13 a 17 se vztahovaly k hypotéze H3, tykajici se motivace k Sikanovani.
(Vétsina dotazovanych zakl uvedla jako predpokladany dlivod k Sikané jako touhu se
bavit).

Otézka ¢. 11: Co myslite, Ze bylo divodem kybersikany?

Na tuto otdzku odpovédélo celkem pouze 24 Zaka (u 4. rocniku 7 ze 17 zakQ, 5 z 24 zakyn,
z 1. ro¢niku odpovédélo 5 zak(i z 18 a 7 zakyn z 28). Nejcastéji uvadénym motivem byla
zabava (16 respondenttl), nuda (11 zak() touha ponizit druhého (10 odpovédi), zdvist (9
respondentu), nendvist 4 odpovédi) a nékolik izolovanych odpovédi (malé sebevédomi
Sikanéra -1 dotazovany, demonstrace sily nad slabsim — 1 dotazovany, rasismus - 2

dotazovani, sikana pedagoga - 1 dotazovana).

Graf ¢. 11 k otdzce ¢. 11: Co myslite, Ze bylo diivodem kybersikany?

Co bylo divodem?

zaci 4. rocnik

zaci 1. rocniku

zaci 1. rocniku zakyné 1. rocniku zaci 4. rocnik zakyné 4. rocnik
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Nasledujici otazka s nabidnutymi odpovédmi zjistovala nazor respondentt na osobnost

Sikanéra a respondenti mohli volit vice odpovédi.

Otazka ¢. 17: Domnivate se, Ze Sinanérem/kou byva?

Na tuto otazku odpovédélo vice respondentli nez u dvou predchozich otazek - 84 zaku
Ze 4. roCniku vsichni Zaci a Zakyné, z 1. ro¢niku vSichni Zaci a 25 Zakyn z 28. Néktefi
respondenti vyuzili moznosti uvést vice odpovédi:

Clovék s osobnimi problémy — 71 respondent(

Clovék, ktery si neuvédomuje, Ze déld néco Spatného — 32 dotazovanych

Clovék s negativnimi povahovymi viastnostmi — odpovédélo 39 dotazovanych

Malé sebevédomi — 3 zdkyné

Pocit moci — 4 zakyné

Zavist — 4 7akyné

Velké sebebédomi — 3 Zdkyné

A po jedné odpovédi pak reagovali Zaci takto:

Clovék, o kterého se nestarali rodice

Namyslenost

Clovék, ktery nemd rdd ostatni

Clovék, ktery chce na sebe upozornit

Z nudy

,Hustej typek”
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7

Graf ¢. 12 k otdzce ¢. 17: Domnivdte se, Ze Sikanérem/rkou byva?

Domnivate se, Ze Sikanérem/rkou byva?

zaci 4. rocnik
zaci 1. rocnik

zaci 1. rocnik zakyné 1. ro¢nik zaci 4. rocnik zakyné 4. rocnik
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K hypotéze H4 (VétSina dotazovanych zak( uvedla, Ze by pfipadnou kybersikanu

ignorovala) — k této hypotéze jsou prirazeny otazky ¢: 10, 12, 15.

Otazka €. 10: Pokud ano, jak jste kybersikanu resil/a?

Na tuto otdzku odpovédélo 25 dotazovanych z obou ro¢nika:

s rodici by kybersikanu resilo 7 zakd,

kybersikanu by ignorovalo 7 Zaka,

- svedenim Skoly by kybersikanu tesili 2 Zaci,
- 3 Zaci by se agresorovi postavili,

- 3 Zaci by prestoupili na jinou Skolu

- 3 Zaci by c¢ekali, az to prejde samo.

Graf €. 13 k otdzce ¢. 10: Pokud ANO, jak jste to Fesil/a?

Pokud ano, jak jste to resil/a?

zaci 4. rocnik

zaci 1. rocnik

zaci 1. rocnik zakyné 1. rocnik zaci 4. rocnik zakyné 4. rocnik
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Otazka €. 12: Sikanoval/a jste nékdy nékoho?

Na otazku kladné odpovédélo 11 dotazovanych zak( a zaporné 76 dotazovanych
zaka. Dotazovani méli moznost zaskrtnout nabidnutou odpovéd nebo mohli napsat
odpovéd vlastni. Ze 4. rocniku odpovédéli 4 7aci ze 17, a 1 zdkyné z 24, u 1. ro¢niku
odpovédéli 2 Zaci z 18 a 4 zakyné z 28.

Nékteré odpovédi se vztahovaly ke zpUsobu Sikany, jiné k motivu. V 1 pfipadé byl udan
fyzicky utok, v 5 pripadé napadeni slovni. Drtiva vétsina respondentt vsak deklarovala,
Ze se kybersikany nedopustila.

Nejcastéji uvadénym dlivodem byla zdbava (4 odpovédi), nendvist (3 odpovédi), nuda (2
odpovédi, zavist a touha poniZit (vidy 1 odpovéd). Ve 3 pripadech byla uvedena snaha

it s davem®a v 1 pripadé osobni ucty.

Graf €. 14 k otdzce ¢. 12: Sikanoval/a jste nékdy nékoho?

Sikanoval/a jste nékdy nékoho?

23

Zaci 4. rocnik

Zaci 1. rocnik

Zaci 1. rocnik zakyné 1. rocnik zaci 4. rocnik zakyné 4. rocnik
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Posledni poloZka dotazniku se vztahovala k potencidlni reakci na kybersikanu:

Otazka €. 15 Co byste poradil/a napadené osobé, aby udélala?

Na otazku reagovali respondenti budto prostfednictvim nabidnuté odpovédi, néktefi
vyuzili moznosti, zaskrtnout vice odpovédi, pfipadné vytvofit vlastni odpovéd.
Na tuto otdzku odpovédélo celkem vsech 87 respondentd.

o

svérit se: rodicim - 71 zaku

V] o

- svéfit se: kamaradim - 50 zaku

- svéfit se: uciteli, rediteli... 37 zakad
- svéfit se Policii CR - 11 74k

- svéfit se Lince bezpeci - 5 zaka

- svéfit se dalsSi osobé (babicce) - 2 Zzakyné

Graf é. 15 k otdzce €. 15: Co byste poradil/a napadené osobé, aby udélala ?

Co byste poradil/a osobé, aby udélala?
Svérila se:

zakyné 4. rocnik
zaci 4. rocnik
zakyné 1. rocnik
zaci 1. rocnik

zaci 1. rocnik zakyné 1. rocnik zaci 4. rocnik zakyné 4. rocnik
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Zaver

Cilem empirické casti bakalarské prace bylo zjistit miru informovanosti zZak(i gymnazia o
kybersikané, o jejim potencidlnim vyskytu, formach a projevech. Dale nas zajimaly
zkuSenosti zakl a jejich nazory, proc ke kybesikané dochazi, kdo jsou Sikanéfti a jaké jsou
dlvody, proc se ke kybersikané uchyluji. Podstatnym faktorem pfi feSeni tohoto jevu je
i reakce Sikanovanych, zda na ni reaguji a jak. Kvantitativné pojaté empirické Setreni
pracovalo s anonymnim dotaznikem, ktery byl rozdan zak{m v fijnu 2019.
Prostfednictvim prvnich poloZek dotazniku jsem zjistovala, zda Zaci pojem znaji a
zda vnimaji rozdil mezi Sikanou a kybersikanou. Pokud byla poloZzka dichotomicka a Zaci
odpovidali jednoslovné kladné ¢i zaporné, vyjadrili se respondenti souhlasné kladné,
tedy Ze obéma pojmUm rozumi a chapou jejich odlisnosti. Pokud ale polozka po Zacich
pozadovala, aby uvedli konkrétni priklady Sikany a kyberSikany, naznacily jejich
odpovédi, Ze jsou oba pojmy vnékterych ptipadech chapany sémanticky
nejednoznacné: pod Sikanou si Zaci Casto predstavovali fyzicky nepratelsky akt, u
kybersikany utok prostrednictvim socialnich siti. Pfes tyto vyznamové rozdily, jez se
v odpovédich 7Zakd projevily, mizeme HI1:Vétsina dotazovanych Zdki rozumi pojmu

kybersikana pfijmout.

H2 byla zamérena na osobni zkuSenost respondentl s kyberSikanou, pficemz
predpoklad byl, Ze se s jevem vétSina dotazovanych osobné nesetkala - (H2: Vétsina
dotazovanych Zdk( uvedla, Ze se nestala obéti kybersikany ani se nesetkala
sagresorem). Také H2 jsme mohli pfijmout, ale pouze jeji prvni ¢ast - prevaha
dotazovanych Zak( tuto zkusenost dosud nema. Porovname-li vSak odpovédi u jedné
z polozZek, zda dotazovani Zaci znaji nékoho, kdo Sikanoval, odpovédéli vétsinové, Ze ano.
Respondenti pravdépodobné rozliSovali, zda byli sami Sikanovani, nebo zda byli svédkem

toho, Ze nékdo Sikanoval jinou osobu.

Dalsi ¢ast dotazniku byla zamérena na specifikaci motivace, tj. pro¢ néktefi mladi
lidé zneuzivaji socialni sité a online prostfedi obecné k tomu, aby ubliZzovali jinym.
Nasledujici hypotéza predpokladala, Ze dotazovani nevnimaji vidy kybersSikanu jako

zavazny nepratelsky akt vici druhym, nybrz s nadsazkou jako ,zplsob traveni volného
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Casu“: H3:Vétsina dotazovanych Zdku, uvedla jako divod k Sikanovdni touhu se bavit
byla rovnéZ prijata, nebot odpovédi ,zdbava” a ,,nuda“- tj. Gnik z nudy, v odpovédich
dominovaly. Ktomu je ale nutné dodat, Ze hodné respondentl na tuto otdzku

neodpovédélo.

Posledni polozky dotazniku se zabyvaly moZnymi reakcemi respondent(
v pfipadé, Ze by se sami stali obéti kyberSikany. Pfi tvorbé polozky, jez nabizela
respondentdm odpovédi jsme se pokusili nabidnout jak aktivni, tak pasivni (vyhybavé)
odpovédi. Pfedpokladali jsme, Ze budou uvedeny odpovédi se vsemi témito taktikami,
coz se nakonec potvrdilo. Hypotézu ¢. 4 jsme specifikovali takto: H4: Vétsina
dotazovanych Zdkt uvedla, Ze by pripadnou kybersikanu ignorovala. | tuto zavére¢nou
hypotézu jsme pfijali, opét s upresnénim, Ze rada respondent(l uvedla, Ze by kybersikanu
resila aktivné, tedy srodici. Khlubsimu vhledu do potenciadlnich reakci zakd na

konfrontaci s kybersikanou by tedy bylo zapotiebi dalsi dotazovani.

Zavérem je nutné konstatovat, Ze jsme se pii vyhodnocovani ziskanych dat
presvédcili, Ze je problematika postoju zakl ke kybersikané relativné komplikovana, Ze
si odpovédi Zakl nékdy protifeci a kdybychom méli empirické Setfeni opakovat, zvolili
bychom jinak zformulované otazky a jiné bychom viibec nepoutZili. Pfesto jsme ziskali
cennou zpétnou vazbu, jak dotazovani gymnazisté kybersikanu vnimaji, jaké maji osobni
zkusenosti, jak si pfedstavuji osobnost Sikanéra a jak si predstavuji, Ze by se sami v dané
situaci zachovali. Vysledky dotaznikového Setfeni byly pfredany vedeni gymnazia s tim,
Ze jsme zaroven navrhli mozZnosti prevence, napf. diskuze s odborniky, ktefi se problémy

kybersikany zabyvaiji.
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Priloha 1 — Znéni dotazniku

Vazeni studenti,

dovoluji si Vas pozadat o vyplnéni dotazniku na téma:
Kybersikana u Zikii 1. a 4. ro¢niku stfednich Skol.

Data, ktera na zékladé tohoto dotazniku ziskdm, pouziji do své bakalaiské prace
zpracovanou na CVUT v Praze. Dotaznik je zcela anonymni a nezabere Vam vice nez 10
minut.

Dé&kuji Vam za spolupraci a za €as, ktery mi vyplnénim tohoto dotazniku vénujete.

Dotaznik
1) Jsem L] divka
[ chlapec
2) Jsem student/ka (] 1. ro¢niku
L 4. ro¢niku
3) Je mi (11517 let
[]18 21 let
L] starsi
4) Uz jste nékdy slySel/a o kyberSikané (1 ano
L] ne
5) Vite, co tento pojem znamena (1 ano
LJ ne
6) Co podle Vas znamena kyberSikana
7) Vite, jaky je rozdil mezi Sikanou a kyberSikanou L] ano

I ne
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8) Napiste alespon ke kazdého typu jeden priklad

9) Byl/a jste nékdy Sikanovan/a (1 ano
L1 ne

Pokud ANO, jakym zplisobem:
[ prostfednictvim mobilniho zafizeni
L] prostfednictvim internetu
[ dalsi zptisobem. Jakym:

10) Pokud ano, jak jste to fesil/a

11) Co myslite, Ze bylo divodem

LI ponizeni

[] zabava L] zavist L] nenavist
(1 nuda [ dalsi, jaky
12) Sikanoval jste nékdy nékoho [ ano
L] ne

Pokud ano, jakym zptisobem:
[ prostfednictvim mobilniho zafizeni
[ prostfednictvim internetu
[] dalsim zpisobem. Jakym:

L] ponizeni

13) Co bylo diivodem
[] zabava L] zavist L] nenavist
(1 nuda L] dalsi. Jaky:

14) Znate nékoho, kdo byl takto napaden L1 ano

1 ne
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15) Co byste poradil/a napadené osob¢, aby ud¢lala
Svétila se [ rodi¢tm
(] kamaradum
[] uéiteli ve Skole ( vedeni skoly )
[ Policii CR
[] n€komu jinému. Komu:

16) Znate n¢koho, kdo by kyber-uto¢nikem (] ano
L ne

17) Domnivate se, ze Sikanérem/rkou byva
L] ¢lovek s osobnimi problémy
[ ¢lovek, ktery si neuvédomuje, ze déla néco Spatného
[ ¢loveék s negativnimi povahovymi vlastnostmi
L] jina odpoved'. Jaka:
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